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I. INTRODUCCION

El 8 de diciembre de 2016, la Comision adopté una Comunicacion sobre un Plan de accién
para reforzar la respuesta europea a la falsificacion de documentos de viaje, con el objetivo de
mejorar la seguridad general de los documentos de viaje expedidos en la Unién Europea (en
lo sucesivo, el Plan de accién)®. El Plan de accion abordé el problema cada vez més importante
de la falsificacion de documentos de viaje, que ha pasado a un primer plano en el contexto de
los ataques terroristas y los flujos migratorios. En este contexto, era esencial que la Union
Europea y, en especial, los Estados miembros aumentaran los esfuerzos para mejorar la
seguridad de los documentos de viaje, contribuyendo asi a fortalecer la proteccion fronteriza,
gestionar los flujos migratorios y avanzar hacia una Unién de la Seguridad real y efectiva.?

El Plan de accidn examin6 conceptos y procesos para gestionar la identidad y definid acciones
para cubrir posibles lagunas de los Estados miembros, la Comision, el Consejo y el
Parlamento Europeo.

El presente informe proporciona una vision global de los resultados y los avances realizados
en una serie de ambitos de trabajo y de las medidas especificas adoptadas por los Estados
miembros, las instituciones europeas y otras partes interesadas a fin de cumplir las medidas
descritas en el Plan de accion. Por otra parte, el 27 de marzo de 2017, se adoptaron las
Conclusiones del Consejo sobre el Plan de accién®y, el 18 de diciembre del mismo afio, las
Conclusiones del Consejo sobre la gestion de la identidad*, mediante las cuales se invitd a los
Estados miembros a tomar medidas para mejorar la integridad de sus sistemas de
identificacion.

El informe sigue la estructura del Plan de accion y muestra el progreso realizado en cada uno
de los ambitos clave de la infraestructura de gestion de la identidad: el registro de identidad,
la expedicion de documentos, la produccion de documentos y el control de la documentacion.

Il. REGISTRO DE IDENTIDAD

El registro o prueba de identidad se refiere a los procesos que permiten el seguimiento, la
vinculacion y la verificacion de la identidad de una persona mediante documentos de
filiacion e identidad (por ejemplo, certificados de nacimiento) a fin de garantizar que su
identidad sea legitima y auténtica, y que la persona titular se encuentre en vida.

Los procesos de registro son competencia de los Estados miembros. Las Conclusiones del
Consejo de 27 de marzo de 2017 destacan la importancia de contar con documentos de
filiacion e identidad méas seguros para evitar su falsificacion cuando se utilicen como prueba
de la identidad, mientras que las Conclusiones del Consejo de 18 de diciembre de 2017 hacen

1 COM(2016) 790 final.

Comunicacion de la Comisidn relativa a la aplicacion de la Agenda Europea de Seguridad para luchar contra
el terrorismo y allanar el camino hacia una Unién de la Seguridad genuina y efectiva [COM(2016) 230 final,
20.4.2016].

Conclusiones del Consejo sobre el Plan de accion de la Comisién para reforzar la respuesta europea contra
la falsificacion de los documentos de viaje: http://www.consilium.europa.eu/es/press/press-
releases/2017/03/27/jha-travel-document-fraud/.

* Conclusiones del Consejo sobre la gestion de la identidad, doc. 15862/17 de 18 de diciembre de 2017.
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hincapié en la necesidad de apoyar a terceros paises clave en el proceso de introduccion de
identificadores biométricos en sus censos de poblacion.

La Comision ha contribuido al debate sobre la gestion de la identidad y ha analizado la
situacion en los Estados miembros, en particular, mediante un cuestionario elaborado durante
la Presidencia maltesa® sobre cuestiones relacionadas con el registro de identidad y con su
disposicién para organizar una reunion tematica sobre la cuestion. En particular, el
cuestionario trata asuntos relativos a los documentos de filiacion e identidad, la recoleccion de
datos biométricos para el censo de poblacién, los procedimientos de cambio de apellido y
otras cuestiones relacionadas con la identidad. La evaluacion tuvo lugar durante la
Presidencia estonia’ y puso de manifiesto que las practicas en este ambito son diferentes en
los distintos Estados miembros. Los Estados miembros deben seguir intercambiando
informacion sobre las practicas nacionales, y analizando como los procedimientos de otros
Estados miembros’ pueden servir de ejemplo para mejorar los procesos nacionales, en
particular, los relacionados con el fortalecimiento de la seguridad de los documentos de
filiacion e identidad y el registro de la identidad de los ciudadanos (por ejemplo, el registro
telematico, el registro de la identidad durante la edad adulta y la recoleccién de datos
biométricos para censos de poblacion).

Por otra parte, la reunion tematica del grupo de trabajo sobre documentos falsos, celebrada el
16 de noviembre de 2017, brind6 diferentes perspectivas sobre cuestiones relacionadas con el
registro de la identidad, desde el enfoque global de la OACI® sobre pruebas de identidad hasta
el enfoque regional de la OSCE?®, presentado en el Compendio de buenas préacticas para la
gestion de la identidad, publicado en septiembre de 2017. También incluyé aportaciones de
los Estados miembros sobre sus practicas nacionales y las conclusiones de los proyectos
ORIGINS® y ARIES™.

El Compendio de la OSCE recopila y evalla pruebas de diversas précticas en materia de
registro de identidad de los Estados participantes de la OSCE (incluidos todos los Estados
miembros de la UE) y sirve de guia sobre los esfuerzos de desarrollo de capacidad. En lineas
generales, las evaluaciones de la UE y de la OSCE son fundamentales para que los Estados
miembros de la UE comparen sus propios sistemas, los utilicen para identificar posibles
inconvenientes y reflexionen sobre la manera en que practicas distintas pueden servir de
ejemplo de mejora.

El 18 de diciembre de 2017, el Consejo adoptd las Conclusiones sobre la gestion de la
identidad, que dieron prioridad a la cooperacion permanente y al intercambio de informacion
entre los Estados miembros a fin de armonizar las practicas y seguir mejorando la integridad
de los sistemas nacionales de identificacion, a la vez que destacaron la necesidad de disponer

> Doc. del Consejo 12004/17, de 30 de enero de 2017.

®  Doc. del Consejo 12004/1/17, de 27 de noviembre de 2017.

La Declaracion de Rotterdam tras la conferencia «Cross Border by Default» (Transfronterizo por defecto),
organizada el 11 y el 12 de abril de 2016 por la Oficina Holandesa de Datos de Identidad, destacd la
importancia de compartir practicas relacionadas con los registros de poblacién.

Organizacion de Aviacion Civil Internacional.

Organizacién para la Seguridad y la Cooperacién en Europa.

ORIGINS: «Recommendations for Reliable Breeder Documents Restoring e-Passport Confidence and
Leveraging Extended Border Security» (Recomendaciones sobre documentos acreditativos para recuperar la
confianza en los documentos electrdnicos y su aplicacion en la seguridad fronteriza).

ARIES: «Reliable European identity ecosystem» (Ecosistema Confiable de Identidad Europea).
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de infraestructuras sélidas y coherentes de gestion de la identidad para mitigar los riesgos de
seguridad.

En lo referente a la dimension internacional del Plan de accidn, relativa a la introduccion de
identificadores biométricos en los censos de poblacidn de terceros paises clave, la Comisién
mantuvo didlogos con Mali y Senegal, que desde 2017 implementan proyectos del Fondo
Fiduciario de la UE sobre registros civiles. Sobre la base de la cooperacion y el apoyo técnico,
se estan llevando a cabo otras acciones con terceros paises clave, como Tunez, Nigeria y
Sudan. Los paises que manifiesten interés en posibles proyectos relacionados con los registros
civiles también podran recibir apoyo técnico, en funcion de los fondos disponibles y de las
prioridades establecidas con respecto a los paises que pueden recibir financiamiento.

El Manual de Europol sobre los documentos de filiacion e identidad enumera los
documentos de filiacion e identidad de los Estados miembros, describe brevemente los
procesos de expedicion de dichos documentos y ofrece una lista de puntos de contacto
nacionales. Este manual deberia permitir a las autoridades a cargo de la expedicion de
documentos detectar mejor aquellos que son falsos. EI manual aln estd en proceso de
elaboracién, pero puede consultarse una version provisional en linea en el sistema FADO™ y
a través de la Plataforma de Europol para Expertos dedicada a especialistas en la aplicacion
de las leyes. Estas dos plataformas Ilegan a una amplia comunidad, incluidos los servicios de
seguridad y algunas autoridades a cargo de la expedicion de documentos, como personal
consular, autoridades de inmigracion y autoridades a cargo de la expedicion de pasaportes.

El Reglamento (UE) 2016/1191, de 6 de julio de 2016, por el que se facilita la libre
circulacion de los ciudadanos simplificando los requisitos de presentacién de determinados
documentos publicos en la Union Europea, entrard en vigor el 16 de febrero de 2019. En
virtud de este Reglamento, ya no sera necesario agregar una apostilla a documentos publicos,
como los certificados de nacimiento, expedidos en un Estado miembro y presentados ante
autoridades de otro Estado miembro. EI Reglamento reforzara la lucha contra la falsificacion
de documentos publicos al permitir a las autoridades del Estado miembro que reciban el
documento puablico consultar a la autoridad que lo expidié a través del Sistema de
Informacion del Mercado Interior, en caso de dudas sobre su autenticidad. .

En lo que respecta a las actividades de investigacion y desarrollo relacionadas con los
documentos de filiacion e identidad y la verificacion de documentos, incluidas las tecnologias
moviles, la Comision financid tres grandes proyectos en el marco del programa Horizonte
2020 para sociedades seguras: el programa ORIGINS, que finaliza a mediados de 2017; el
programa FIDELITY®, que termind en 2015; y ARIES, que empez0 en 2016. Estos proyectos
de investigacion abordan cuestiones relacionadas con la lucha contra la falsificacion de

2 FADO es la abreviatura con la que se designa a tres sistemas de informacién y tecnologia: Expert FADO,

iFADO (Intranet FADO) y PRADO (Registro Publico de Documentos Auténticos de Identidad y de Viaje en
Red). Es un sistema europeo de archivo de imagenes disefiado para ayudar a los Estados miembros a
gestionar y diferenciar los documentos falsos y los auténticos. El subsistema iFADO esta destinado a los
servicios de seguridad y a las autoridades a cargo de la expedicién de documentos de identidad, mientras
que el subsistema PRADO, disponible en internet, ha sido concebido para la comunidad no experta en
documentos.

FIDELITY: «Fast and trustworthy identity delivery and check with e-passports leveraging traveller privacy»
(Rapidez y fiabilidad en la expedicion y verificacion de los documentos de identidad).
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documentos de identidad, la proteccién de la identidad, la deformacién de imagenes*y la
suplantacion dactilar. Las actividades de seguimiento incluyen la continuidad del proyecto
ORIGINS por parte del grupo de trabajo 19™ del Comité Europeo de Normalizacién (CEN)
para la normalizacion de documentos de filiacion e identidad; un consorcio para el desarrollo
de un programa de investigacion sobre deformacién de imagenes; el proyecto SIRIUS®,
destinado a la captura de los datos de referencia normalizados de documentos; y ENLETS
Mobile'”, que se centra en los nuevos avances y las buenas préacticas relacionadas con
soluciones moviles para miembros de las fuerzas policiales a cargo del control de documentos
de identidad.

I11. EXPEDICION DE DOCUMENTOS

La expedicion de documentos se refiere a los procesos y los protocolos de expedicion de un
documento a su titular legitimo y a los controles para evitar el robo, la alteracion y la
pérdida de documentos durante la expedicion.

La expedicion de documentos es competencia de los Estados miembros. Se esta trabajando en
el desarrollo de una guia de buenas practicas para el correcto registro de identificadores
biométricos que trata sobre el registro de datos biométricos de imagenes faciales y huellas
dactilares y subraya la importancia del registro en vivo de imagenes faciales para luchar de
manera eficiente contra la falsificacion de documentos de identidad mediante la deformacion
de imégenes. Ademas, aborda la cuestion de la calidad de los datos biométricos y destaca los
desafios practicos y las lecciones aprendidas®®. Este trabajo recibe el apoyo del CEN, que,
junto con los expertos de los Estados miembros que integran el comité creado en virtud del
articulo 6'°, establecera una norma técnica para el registro de identificadores biométricos. Por
su parte, la eu-LISA? comenz6 a desarrollar indicadores comunes de calidad de los datos y
normas minimas de calidad para el correcto registro de datos biométricos almacenados en
bases de datos europeas.

En lo que respecta a las buenas practicas sobre procedimientos de expedicion de
documentos y la aplicacién de las Conclusiones del Consejo adoptadas en 2005% sobre
normas minimas en materia de seguridad de los procedimientos de expedicion de

" La deformacion de imagenes es una técnica de procesamiento de imégenes utilizada para producir una

imagen biométrica falsa (es decir, una imagen deformada), mediante la combinacion de los datos
biométricos de dos 0 méas personas.

Grupo de trabajo 19 del Comité Europeo de Normalizacion/Comité Européen de Normalisation sobre
documentos de viaje de lectura mecanica (CEN TC224/WG19).

SIRIUS: Sistema de referencia y apoyo para la inspeccion de documentos de identidad seguros.

ENLETS Mobile es un subgrupo de la Red Europea de Servicios Tecnoldgicos Policiales (ENLETS), que
depende del Grupo «Aplicacion de las Leyes» (LEWP) del Consejo.

Informe técnico del CCI, «Automatic fingerprint recognition: from children to elderly, Ageing and age
effects», (Reconocimiento automatico de impresiones dactilares: de los menores a los ancianos. Efectos de
la edad y el envejecimiento) EUR 29265 EN, 2018, ISBN 978-92-79-87179-5, doc. 10.2760/809183.
Comité creado en virtud del articulo 6 del Reglamento (CE) n.° 1683/95 por el que se establece un modelo
uniforme de visado.

Agencia Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de
Libertad, Seguridad y Justicia (eu-LISA).

Conclusiones de los representantes de los Gobiernos de los Estados miembros sobre normas minimas de
seguridad comunes aplicables a los documentos nacionales de identidad (1 y 2 de diciembre de 2005).
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documentos de identidad, la Presidencia bulgara elaboré un cuestionario® sobre asuntos
relacionados con la expedicion de documentos que puso de manifiesto que todos los Estados
miembros cumplen en general con dichas normas.

En el marco del subgrupo de visados y permisos de residencia del Comité creado en virtud del
articulo 6, tuvieron lugar debates técnicos que permitieron llegar a un acuerdo sobre la
asignacién de un namero Unico a cada documento antes de que este deje las instalaciones
de produccion. Este procedimiento permitira agregar en los sistemas pertinentes descriptores
identificables de componentes de documentos perdidos o robados, asi como limitar en general
la cantidad de componentes robados sin descripcion.

IV. PRODUCCION DE DOCUMENTOS

La produccién de documentos se refiere al disefio y la fabricacion de documentos seguros,
normalizados e interoperables a nivel mundial. La OACI establece las normas que rigen los
documentos de viaje interoperables a nivel mundial, estableciendo especificaciones para los
documentos de viaje (electrénicos o no) de lectura mecénica (DVLM y e-DVLM).

La Comision es responsable de definir las normas de seguridad y la biometria de los
documentos de viaje expedidos a ciudadanos de la UE y de terceros paises que residan en el
territorio de los Estados miembros. Un resultado importante en este &mbito es la adopcion en
2017 de las propuestas de la Comisién de un modelo uniforme y mas seguro de visado®®y
de permisos de residencia para nacionales de terceros paises®*. La Comisién adopt6 la
decision de ejecucion relativa a las especificaciones técnicas para el modelo uniforme de
visado®, mientras que la decisién de ejecucién relativa a los permisos de residencia esta
prevista para finales de 2018.

Igualmente esencial ha sido que el CCI volviera a prestar apoyo técnico para comprobar la
correcta implementacion por parte de los Estados miembros de los componentes fisicos y
electronicos exigidos por la legislacion de la UE para los pasaportes, los permisos de
residencia y el modelo uniforme de visado. Si bien el examen completo deberia estar listo
en el primer trimestre de 2019, el informe provisional se presentd en abril y mostré un
progreso considerable. Una vez finalizada la fase de prueba, la Comision evaluara la
necesidad de nuevas medidas en caso de incumplimiento de las normas establecidas. Por otra
parte, la Comisién organizé una prueba de interoperabilidad de pasaportes electronicos y
permisos de residencia, que tuvo lugar en septiembre de 2017 en las instalaciones del CCI.
Dicha prueba permitié comprobar que los documentos de viaje cumplen con las normas de

22 Doc. del Consejo 9231/18 de 31 de mayo de 2018.

2 Reglamento (UE) 2017/1370 del Parlamento Europeo y el Consejo, de 4 julio de 2017, por el que se
modifica el Reglamento (CE) n.° 1683/95 del Consejo por el que se establece un modelo uniforme de
visado.

#  Reglamento (UE) 2017/1954 del Parlamento Europeo y del Consejo, de 25 de octubre de 2017, de

modificacion del Reglamento (CE) n.° 1030/2002 del Consejo por el que se establece un modelo uniforme

de permiso de residencia para nacionales de terceros paises.

Decision de ejecucion C(2018) 674 de la Comisidn, de 12 de febrero de 2018, por lo que se refiere a

especificaciones técnicas complementarias para el modelo uniforme de visado y por la que se deroga la

Decision C(2010) 319 de la Comisidn, de 27 de enero de 2010.
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interoperabilidad a nivel mundial tanto en los Estados miembros como en los Estados
contratantes de la OACI.

El 17 de abril de 2018, la Comision adoptd una iniciativa legislativa para reforzar la
seguridad de los documentos de identidad de los ciudadanos de la Unién y de los
documentos de residencia expedidos a ciudadanos de la Union y a los miembros de sus
familias nacionales de terceros paises que ejerzan su derecho a la libre circulacion®. La
propuesta pretende facilitar el ejercicio del derecho de libre circulacion de los ciudadanos y
mejorar la seguridad general de dichos documentos. La Comision propuso normas minimas
de seguridad relativas a los documentos de identidad, informacion minima que debe
facilitarse sobre los documentos de residencia expedidos a ciudadanos mdviles de la UE y la
plena armonizacion de las tarjetas de residencia expedidas a miembros de la familia
nacionales de terceros paises. La propuesta prevé la eliminacion rapida de las tarjetas que no
cumplan con las normas propuestas, a fin de lograr una mejora rapida de la seguridad general
de los documentos. Actualmente, los colegisladores estan debatiendo la propuesta a fin de
aprobarla durante el presente ciclo legislativo.

Por otra parte, en el Informe sobre la ciudadania de la UE de 2017, la Comision se
comprometié a analizar posibilidades de modernizar la normativa sobre los documentos
provisionales de viaje (DPV), incluidas las medidas de seguridad del formato uniforme de la
UE?. El 31 de mayo de 2018, la Comisién adopté una propuesta legislativa por la que se
establecen nuevas normas relativas a mejoras en la seguridad de los DPV? que esta siendo
debatida por el Consejo y el Parlamento.

La Comision examino la cuestion de la no inclusion de los permisos de trafico fronterizo
menor (PTFM) en el sistema® ETIAS y evalué el riesgo relativo a la seguridad. La
conclusion fue que no es necesario modificar el Reglamento (CE) n.° 1931/2006, puesto que
este ya establece que las medidas de seguridad de los PTFM incorporen automéaticamente
cualquier mejora que se haga en los permisos de residencia para nacionales de terceros paises,
segun lo previsto en el Reglamento (CE) n.° 1030/2002. A este respecto, cabe sefialar que las
medidas de seguridad de los permisos de residencia para nacionales de terceros paises se han
modernizado recientemente, con arreglo al Reglamento (UE) 2017/1954.

V. CONTROL DE LA DOCUMENTACION

El control de la documentacion esta relacionado con los procesos que permiten la lectura y
la verificacion de documentos de viaje de forma segura y eficaz. También incluye los
procesos que permiten vincular de forma oportuna, segura y fiable documentos y sus titulares
con datos pertinentes recabados en operaciones de inspeccion. Asimismo, incluye
capacitacion y mecanismos de verificacién de datos que permiten el uso correcto de los

% COM(2018) 212 final.

2" Decisién 96/409/PESC de los representantes de los gobiernos de los Estados miembros, reunidos en el seno
del Consejo, de 25 de junio de 1996, relativa al establecimiento de un documento provisional de viaje.
COM(2018) 358 final: Propuesta de Directiva del Consejo por la que se establece un documento provisional
de viaje de la UE y se deroga la Decision 96/409/PESC.

Sistema Europeo de Informacion y Autorizacion de Viajes.
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sistemas (lectoras de documentos, bases de datos, equipos, etc.) y ayudan en el proceso de
toma de decisiones fundadas.

Un importante avance en este &ambito fue la propuesta de la Comision relativa a la nueva base
juridica del Sistema de Informacion de Schengen (SIS), adoptada el 21 de diciembre de
2016, que permitié mejorar su funcionalidad, permitiendo a los Estados miembros agregar
documentos de viaje falsos al sistema y proponiendo que la toma de impresiones dactilares
fuese obligatoria de no ser posible identificar a la persona de otra forma. Se ha alcanzado un
acuerdo politico, y la adopcién de la propuesta esta prevista para finales de 2018. Mientras
tanto, el 5 de marzo de 2018, la eu-LISA y los Estados miembros pusieron en marcha el
Sistema Automatico de Identificacién Dactilar (SAID), que permite buscar impresiones
dactilares en el nivel central del Sistema de Informacion de Schengen (SIS). El sistema SAID
del SIS, la primera base de datos de impresiones dactilares de caracter penal en Europa, es un
hito importante para la seguridad europea, pues permite identificar a delincuentes con
multiples identidades o con identidades falsas. Siete Estados miembros implementaron el
sistema de busqueda de impresiones dactilares directamente en el SIS, y el nimero de Estados
miembros que implementaran el sistema sera de cerca de veinte a finales de 2018. La eu-
LISA también llevo a cabo un estudio de viabilidad que permite el cotejo cruzado de datos
biométricos de todos sus sistemas informaticos y que se tendrd en cuenta para la futura
evolucion de los sistemas.

El Comité SISVIS mantuvo debates sobre la manera de hacer cumplir la incautacion de
documentos robados, sustraidos, extraviados o invalidados. La Comision actualizd el
«Catalogo de recomendaciones y buenas practicas para la utilizacion del Sistema de
Informacion de Schengen», y proporciond una serie de criterios indicativos relacionados con
la incautacion de documentos, con el objetivo de adoptar un enfoque mas armonizado entre
los Estados miembros.

En lo que respecta a la introduccion sistematica en las bases de datos de Interpol de los
datos sobre documentos robados, sustraidos, perdidos o invalidados (SLTD, por sus
siglas en inglés) que hayan sido expedidos por paises no miembros de la UE, cuando dichos
paises no lo hagan por si mismos, la Comision esta financiando proyectos® que incluiran
asistencia para el uso de las herramientas de Interpol (incluida la base de datos SLTD) en una
serie de paises del Norte de Africa y Oriente Proximo. Este proceso continuo mejorara la
capacidad de los terceros paises para introducir datos en la base de datos SLTD por si
mismos.

Por otra parte, desde el 7 de abril de 2017, se realizan comprobaciones sistematicas en las
bases de datos pertinentes en relacion con todos los viajeros que cruzan las fronteras
exteriores. Entre las bases de datos de consulta obligatoria se encuentran el SISy el SLTD de
Interpol. Ademas del trabajo que estd haciendo para mejorar la informacion introducida en el
SLTD, el SIS y otras bases de datos de documentos, la Comision aumentara la seguridad de
los documentos.

Las ya mencionadas Conclusiones del Consejo, de 27 de marzo de 2017, también hacen
hincapié en la necesidad de acelerar la ejecucién del intercambio de certificados para el

¥ Proyecto SHARAKA.



control de las impresiones dactilares a través de los puntos de contacto Unicos y la
autenticacion de los datos de los microcircuitos a través de una lista de referencia.

En lo relativo a la lista de certificados necesarios para la autenticacion electrénica de
documentos de viaje, el 20 de diciembre de 2016, la Comision publico la primera lista de
referencia de Schengen de prueba y, el primer semestre de 2017, puso en marcha una prueba
piloto de control de fronteras en Noruega y Portugal. Asimismo, se esta trabajando en la tarea
de contactar a los terceros paises para la recepcion de sus certificados de pasaporte. La
Comision comenz6 a trabajar en la creacion y la actualizacién de una lista de referencia
oficial, firmada con la clave de la Autoridad Certificadora de Firmas de Salvoconductos
Europeos (CSCA, por sus siglas en inglés), para lo cual se ha obtenido la autorizacién
correspondiente. La Comision se esta planteando la necesidad de crear un instrumento
juridico relativo a una «politica de listas de referencia» que permita determinar cuando el
certificado de un tercer pais puede afiadirse a la lista.

En lo que respecta al uso de aplicaciones biométricas para garantizar la seguridad de los
documentos y el intercambio de certificados, los puntos de contacto Unicos de los Estados
miembros hacen posible el intercambio bilateral automéatico y seguro de los certificados
necesarios para leer las impresiones dactilares de los documentos de viaje. La Comision
controla todos los meses el proceso de transicion de la fase de prueba a la de operatividad
plena de los puntos de contacto Unicos de los Estados miembros. En la actualidad, diez
Estados miembros y paises asociados a Schengen tienen capacidad plena para intercambiar
certificados y controlar impresiones dactilares en sistemas operativos de documentos de
identidad, mientras que otros veintiuno aun se encuentran en la fase de prueba. La Comisién
insta a los Estados miembros a comprometerse activamente en poner en marcha el
intercambio de certificados en el menor tiempo posible.

En lo que respecta a la medida para garantizar un mejor acceso a los sistemas de
informacion pertinentes, el considerando 6 del Reglamento (UE) 2017/458 por el que se
modifica el Codigo de Fronteras Schengen alienta a los Estados miembros a garantizar que
sus guardias de fronteras tengan acceso a las bases de datos pertinentes en los pasos
fronterizos exteriores. Por otra parte, el articulo 40, apartado 8, del Reglamento de la Agencia
Europea de la Guardia de Fronteras y Costas (Frontex) dispone que el Estado miembro de
acogida autorizara a los miembros de los equipos de Frontex a consultar aquellas bases de
datos europeas cuya consulta resulte necesaria para el cumplimiento de los objetivos
operativos especificados en el plan operativo sobre inspecciones fronterizas, vigilancia
fronteriza y retornos. Asimismo, se estdn debatiendo otras propuestas legislativas de
modificacion del Sistema de Informacion de Visados™ y las normas del SIS para el control
fronterizo y la cooperacion policial, incluida la posibilidad de conceder acceso a Frontex. Por
otra parte, desde un punto de vista operativo, la Comisién incluyé en el programa de trabajo
anual de 2017 del Fondo de Seguridad Interior-Policia: la autorizacion a Interpol de poner su
tecnologia a disposicion de una seleccion de Estados miembros a fin de aumentar la
utilizacion de la base de datos sobre SLTD y de otras bases de datos de Interpol, asi como una
convocatoria de propuestas limitada a los Estados miembros para aumentar el uso de la SLTD
y otras bases de datos de Interpol en los pasos fronterizos exteriores.

¥ COM(2018) 302 final: Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se

modifica el Reglamento (CE) n.° 767/2008, el Reglamento (CE) n.° 810/2009, el Reglamento (UE)
2017/2226, el Reglamento (UE) 2016/399, el Reglamento XX/2018 [Reglamento sobre interoperabilidad] y
la Decision 2004/512/EC, y se deroga la Decision 2008/633/JHA del Consgjo.



Se esté elaborando un informe técnico sobre normas para sistemas de inspeccion. En
apoyo de esta actividad, Frontex esta desarrollando una metodologia para evaluar y analizar el
rendimiento de los sistemas de inspeccion de documentos. El trabajo comenzo en abril de
2018 e incluye pruebas operativas con sistemas de inspeccion de documentos en situaciones
reales de control de fronteras en el tercer trimestre y el informe final a fines de 2018. Los
resultados de la metodologia de evaluacién del rendimiento de la actividad de los sistemas de
control de documentos permitiran elaborar el informe técnico sobre los sistemas de inspeccion
del subgrupo técnico del comité del articulo 6. El progreso que se realice dependera en gran
medida del resultado de la mencionada actividad de Frontex de evaluacion del rendimiento y
de la participacién de los Estados miembros.

Un logro clave es el incremento del apoyo operativo del Centro de Excelencia de Frontex
contra la Falsificacion de Documentos, en funcionamiento desde febrero de 2018. Este
centro envia personal de Frontex a operaciones sobre el terreno en fronteras exteriores,
colabora en el intercambio de informacion sobre falsificacion de documentos y tiene
previsto crear una Oficina de Falsificacion que brinde apoyo técnico y operativo
permanentes para el control de documentos. Ademas, gestiona el Grupo de Expertos en
Control de Documentos, con la finalidad de coordinar el apoyo general brindado a los
Estados miembros para la deteccion de documentos falsos, y trabaja en estrecha colaboracién
con el Grupo horizontal de expertos en falsificacion de documentos, creado en el marco
del ciclo de actuacién de la UE 2018-2021° para desarticular redes de organizaciones
delictivas dedicadas al trafico de documentos falsos y falsificados. EI Centro esta terminando
una nueva propuesta de un formato normalizado de alertas® previsto para fines de 2018.

Por otra parte, en lo que respecta a la mejora de la recogida de datos sobre los fenémenos
de falsificacion de documentos, Frontex mantiene la Red de analisis de riesgos fraude
documental de la Union Europea (EDF-RAN, por sus siglas en inglés) y recoge informacion
sobre identidades y documentos falsos detectados en las fronteras exteriores y los
movimientos dentro del espacio Schengen/UE. Frontex también elabora y actualiza
publicaciones sobre cuestiones especificas relacionadas con los documentos y su falsificacion.
De cara al futuro, Frontex mejoraré la calidad de los datos y ampliard el ambito de recogida
de datos de la EDF-RAN para incluir, por ejemplo, los documentos falsos presentados en las
solicitudes de visado y en las denegaciones de embarque.

En lo que respecta a los nuevos fendomenos de falsificacion de documentos, Frontex abordo
la deformacion de imégenes en el curso para instructores de 2017 sobre el «Andlisis de las
vulnerabilidades y la evaluacion de los sistemas automaticos de control de fronteras» y en el
Manual sobre perfiles de riesgo de los impostores de 2017. Frontex sigue trabajando para
mejorar las herramientas de formacion y sensibilizacion.

En cuanto a la promocion de actividades de formacion en nuevos &mbitos relacionados
con la falsificacion de documentos, Frontex, en asociacion con el Centro de identificacion
de la Academy Eindhoven, desarrollé un curso piloto sobre el reconocimiento de la identidad
que incluye referencias a la gestion de la identidad, la tecnologia de microcircuitos, la

% Ciclo de actuacién de la UE contra la delincuencia organizada y las formas graves de delincuencia

internacional/ Plataforma multidisciplinar europea contra las amenazas delictivas (EMPACT) 2018-2021.
Una referencia anterior es el doc. 5606/11, de 27 de enero de 2011: «Propuesta de establecimiento de un
formato normalizado de alertas nacionales sobre la falsificacion de documentos de identidad y viaje para su
uso nacional y distribucion a terceros paises».
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biometria y los medios de deteccion del fraude digital. En 2018, se prevé una segunda edicion
de este curso. Asimismo, Frontex esta desarrollando un médulo especifico sobre documentos
de filiacion e identidad y esta actualizando su cartera de formaciones, que incluye desde
cursos especializados hasta eventos de sensibilizacién, como actos publicos, asistencia a
terceros paises, webinarios y sesiones de formacién para personal consular. En este ambito, la
Comision, en asociacion con Frontex, organizo una serie de seis talleres en lugares clave del
mundo entero® a fin de brindar asistencia a agentes consulares de la UE para la deteccion de
documentos falsos presentados en las solicitudes de visado. Por su parte, la CEPOL® brinda
capacitacion, webinarios y programas de intercambio para funcionarios sobre falsificacién de
documentos.

En lo que respecta a las partes interesadas internacionales, el Centro Internacional para el
Desarrollo de Politicas Migratorias, los Paises Bajos y la Comision estan debatiendo la
posibilidad de usar el nuevo instrumento de asociacion de movilidad para abordar el
fendmeno poco denunciado del trafico por aire y la posibilidad de brindar apoyo para la
capacitacion sobre la falsificacién de documentos en aeropuertos de alto riesgo.

En cuanto a la evaluacion de la viabilidad de una propuesta de modificacion o revision de
la Directiva sobre la responsabilidad de los transportistas® a fin de incluir exigencias
relativas a la capacitacion, no existen planes para modificar dicha Directiva en un futuro
préximo. Es necesario profundizar en el tema para determinar si existe la posibilidad de
promover la formacion para transportistas por otros medios.

En lo que respecta a mejorar la utilizacion de la base de datos del Sistema europeo de
archivo de iméagenes (FADO, por sus siglas en inglés) y como medida de seguimiento de
las Conclusiones del Consejo, de 27 de marzo de 2017, la Comision propuso que Frontex
operara y se hiciera cargo del sistema FADO®".

Dado que la plataforma FADO/PRADO esté a disposicion de la comunidad no experta en
documentos, los debates sobre el futuro del FADO también deben incluir medidas destinadas
a reforzar la disponibilidad de la informacion sobre los documentos nuevos y falsos para
la «comunidad no experta en documentos». El acceso de tal comunidad a dicha
informacion también se estd analizando en el marco de proyectos de investigacion y
desarrollo, en particular, los relacionados con la tecnologia movil.

VI. CONCLUSIONES

El Plan de accion ha aumentado la visibilidad del problema de la seguridad de los
documentos de viaje y de la infraestructura subyacente de gestién de la identidad. Los
Estados miembros han apoyado este enfoque integral. Los avances realizados incluyen el
intercambio de informacion sobre las practicas nacionales relativas a la identidad y el proceso
de registro de datos biométricos, la mejora de los aspectos de seguridad de los modelos

¥ Moscl (noviembre de 2017), Nueva Delhi (enero de 2018), Nairobi (febrero de 2018), Islamabad (marzo de
2018), Pekin (mayo de 2018), Abu Dabi (junio de 2018).

Agencia de la Unién Europea para la Formacién Policial.

Directiva 2001/51/CE del Consejo, de 28 de junio de 2001, por la que se completan las disposiciones del
articulo 26 del Convenio de aplicacion del Acuerdo de Schengen de 14 de junio de 1985.

¥ COM(2018) 631 final, de 12 de septiembre de 2018.
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uniformes de visado y permiso de residencia, y el debate permanente para mejorar la
seguridad de los documentos de identidad. Una gestion mas segura de los documentos de
viaje y un mejor control contribuirdn a mejorar la proteccion de las fronteras, gestionar los
flujos migratorios y avanzar hacia una Union de la Seguridad genuina y efectiva.

Las normas de seguridad de los documentos de viaje, incluidas las exigencias relativas a los
datos biométricos y el control de las fronteras, son competencia de la UE, mientras que los
Estados miembros siguen siendo plenamente responsables de la produccion y expedicién de
los documentos de filiacidn e identidad. Dejar de centrarnos en los documentos en si para
poner el foco en los procesos anteriores y posteriores relacionados con ellos es un paso
I6gico.

De un total de treinta y dos medidas propuestas en el Plan de accién, unas dieciséis se han
completado; y las restantes, que en su mayoria son competencia de los Estados miembros, se
aplicaran a largo plazo o en los proximos meses. El intercambio de informacién y de buenas
practicas deberia seguir ayudando a los Estados miembros a identificar lagunas, asi como
servir de incentivo para la introduccion de cambios en las infraestructuras nacionales de
gestién de la identidad.

Todo esto demuestra el impacto positivo del Plan de accion, pero también revela la necesidad
de que los Estados miembros sigan haciendo todo lo necesario para implementar
rapidamente las medidas restantes del Plan de accion y que se comprometan a cooperar
y mejorar el intercambio de informacion en toda Europa. En Gltima instancia, los Estados
miembros deben evaluar y poner a prueba sus propios procesos de forma permanente, con el
fin de potenciar la eficiencia y la seguridad en todo el proceso de identificacion.

En particular, la Comision pide a los Estados miembros que apliquen rapidamente las
medidas descritas en las Conclusiones del Consejo, de 27 de marzo y 18 de diciembre de
2017, sobre todo, las relacionadas con la mejora de los mecanismos de intercambio de
informacion y la cooperacion administrativa para fortalecer la integridad de los procesos
nacionales relacionados con la identidad; incrementar la seguridad de los documentos de
filiacion e identidad y alinearse con las buenas practicas de la UE, en el pleno respeto de las
normas sobre los derechos fundamentales, especialmente, las relativas a la proteccion de los
datos personales. La Comisidén seguira controlando el progreso y vuelve a reiterar su
compromiso de facilitar el debate y la cooperacion en este ambito.
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