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1. Conclusiones y recomendaciones
1.1. El Comité Econémico y Social Europeo (CESE) acoge favorablemente la iniciativa de la Comision, que considera eficaz para

el desarrollo de una estrategia industrial en materia de ciberseguridad y estratégica para conseguir una autonomia digital sélida y
amplia. Estos factores representan una condicion previa indispensable para reforzar los mecanismos de defensa europea frente a la
guerra cibernética en curso, que puede poner en peligro los sistemas politicos, econdmicos y sociales.

1.2. El Comité destaca que no puede haber una estrategia en materia de ciberseguridad sin una concienciacion generalizada y
comportamientos seguros por parte de todos los usuarios.

1.3. El CESE comparte los objetivos generales de la propuesta y es consciente de que los aspectos especificos de funcionamiento
serdn objeto de un andlisis posterior. No obstante, al tratarse de un Reglamento, considera que algunos aspectos sensibles relativos a la
gobernanza, la financiacion y la consecucién de los objetivos fijados deberian definirse por anticipado. Es importante que, en la
medida de lo posible, la Red y el Centro futuros se apoyen en las cibercapacidades y los conocimientos especializados de los Estados
miembros y que las competencias no se concentren en el Centro que se cree. Ademds, deberd evitarse que los dmbitos de actividad de la
Red y el Centro futuros no se solapen con los mecanismos de cooperacion y las instituciones existentes.
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1.4. El CESE defiende que se amplie la colaboracién al mundo industrial, sobre la base de compromisos firmes en términos
cientificos y de inversion, integrando en el futuro a sus representantes en el Consejo de Administracién. En el caso de una colaboracion
tripartita entre la Comision Europea, los Estados miembros y la industria, la presencia de empresas procedentes de terceros paises
deberia limitarse a las establecidas desde hace tiempo en territorio europeo y plenamente implicadas en la base tecnolégica e industrial
europea, a condicion de que se sometan a mecanismos adecuados de escrutinio y control, asi como al respeto del principio de recipro-
cidad y de las obligaciones de confidencialidad.

1.5. La ciberseguridad ha de ser un compromiso comun de todos los Estados miembros, por lo que estos deben participar en el
Consejo de Administracién mediante formas por concretar. En cuanto a la contribucion financiera de los Estados miembros, se podria
obtener de los fondos europeos destinados a cada uno.

1.6. La propuesta deberia explicar mejor las modalidades de intervencién del Centro para coordinar las financiaciones proce-
dentes de los programas Europa Digital y Horizonte Europa, y, en particular, qué directrices regirdn la redaccién y adjudicacion de
posibles contratos. Este aspecto es fundamental para evitar duplicaciones o solapamientos. Ademds, para incrementar la dotacién
financiera, se recomienda ampliar las sinergias con otros instrumentos financieros de la UE (por ejemplo, fondos regionales, Fondos
Estructurales, MCE, EDF, InvestEU, etc.).

1.7. El CESE considera fundamental definir las modalidades de cooperacién y las relaciones entre el Centro europeo y los cen-
tros nacionales. Ademds, es importante que los centros nacionales estén financiados por la UE, al menos en lo que atafie a los costes
administrativos, facilitando la armonizacion administrativa y en materia de competencias para reducir la brecha existente entre los
Estados europeos.

1.8. El Comité resalta la importancia del capital humano y espera que el Centro de Competencia pueda promover, en colabo-
racion con las universidades, los centros de investigacion y los centros de formacion superior, asi como una educacién y formacion de
excelencia, que incluya planes de estudios universitarios especificos y en centros de ensefianza superior. Del mismo modo, es esencial
prever un apoyo especifico para las empresas emergentes y las pymes.

1.9. El CESE considera fundamental aclarar mejor los dmbitos de competencia y la division entre los mandatos del Centro y de la
Agencia de Seguridad de las Redes y de la Informacién de la Unién Europea (ENISA), definiendo con claridad las modalidades de colab-
oracion y apoyo mutuo y evitando solapamientos de competencias y la duplicacién de esfuerzos. Problemas de indole similar se plant-
ean con otros organismos que se ocupan de la ciberseguridad, como la AED, Europol y CERT-EU, por lo que se recomienda la creacion
de mecanismos de didlogo estructurado andlogos entre estos.

2. Contexto actual de la ciberseguridad

2.1. La ciberseguridad es una de las principales cuestiones de la agenda de la UE, pues es un elemento irrenunciable para la
defensa de las instituciones, las empresas y los ciudadanos, asi como un instrumento necesario para el propio mantenimiento de las
democracias. Entre los fendmenos mds preocupantes cabe sefialar el aumento exponencial de los programas informaticos maliciosos
difundidos por la red a través de sistemas automadticos, que pasaron de 130000 en 2007 a ocho millones en 2017. Ademds, la Unidn es
un importador neto de productos y soluciones de ciberseguridad, lo que genera un problema de competitividad econémica y de segu-
ridad civil y militar.

2.2. Sibien la UE puede presumir de importantes competencias y experiencias en el imbito de la ciberseguridad, la industria del
sector, las universidades y los centros de investigacion resultan atin fragmentados, descoordinados y desvinculados de una estrategia de
desarrollo compartida. Ello se debe a que los sectores pertinentes en materia de ciberseguridad (por ejemplo, energia, espacio, defensa
y transportes) no reciben un apoyo adecuado, y a que tampoco se valorizan las sinergias entre la ciberseguridad civil y de la defensa.

2.3. Para hacer frente a los crecientes desafios, la Union adoptd la Estrategia de ciberseguridad de 2013 con el fin de fomentar un
ecosistema cibernético fiable, seguro y abierto ('). Posteriormente, en 2016, se adoptaron las primeras medidas especificas para la
seguridad de las redes y los sistemas de informacién (?). Este proceso condujo a la creacién de la asociacién puiblico-privada contrac-
tual sobre la ciberseguridad.

2.4. En 2017, la Comunicacion titulada «Resiliencia, disuasion y defensa: fortalecer la ciberseguridad de la UE» () destacaba la
necesidad de garantizar que se conservasen y desarrollasen las capacidades tecnoldgicas esenciales en materia de ciberseguridad para
proteger el mercado tnico digital y, en particular, para proteger las redes y los sistemas de informacion fundamentales y prestar servi-
cios clave de ciberseguridad.

() JOIN(2013)1 final.

(*) Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comtn de seguridad de las redes y sistemas de informacién en la Unién (DO L 194 de 19.7.2016, p. 1).

() JOIN(2017) 450 final.


https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/uri=CELEX:52013JC0001&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/qid=1548758802837&uri=CELEX:52017JC0450
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2.5. Por tanto, la Uni6n debe estar en condiciones de garantizar la seguridad de sus recursos y procesos digitales y de competir
en el mercado mundial de la ciberseguridad hasta alcanzar una sélida y amplia autonomia digital (*).

3. Propuestas de la Comision

3.1. El Centro de Competencia (en lo sucesivo, el «Centro») tendrd por objetivo facilitar y contribuir a coordinar el trabajo de la
Red de Centros Nacionales y alimentar la Comunidad de Competencias en Ciberseguridad, impulsando el programa tecnoldgico de
ciberseguridad y facilitando el acceso a los conocimientos especializados reunidos de este modo.

3.2 En particular, el Centro ejecutard las partes pertinentes de los programas Europa Digital y Horizonte Europa, asignando
subvenciones y efectuando contrataciones. Habida cuenta de las considerables inversiones en materia de ciberseguridad realizadas en
otras partes del mundo y de la necesidad de coordinar y poner en comtn los recursos necesarios en Europa, se propone que el Centro
de Competencia revista la forma de una Asociacién Europea con un doble fundamento juridico, de modo que se faciliten las inver-
siones conjuntas de la Unidn, los Estados miembros y la industria.

3.3. En la propuesta se pide a los Estados miembros que contribuyan con un importe adecuado a las actuaciones del Centro de
Competencia y de la Red. La dotacién financiera prevista por la UE asciende a unos 2000 millones EUR por parte del programa
Europa Digital; un importe por determinar procedente del programa Horizonte Europa; y una contribucién global de los Estados
miembros al menos igual a la comunitaria.

3.4. El principal 6rgano de toma de decisiones es el Consejo de Administracion, en el que intervienen todos los Estados miem-
bros, si bien solo tienen derecho a voto los que participan financieramente. El mecanismo de votacidn se rige por un principio de doble
mayoria que exige el 75 % de la contribucién financiera y el 75 % de los votos. La Comisién poseerd el 50 % de los votos. El Centro
contard con la asistencia de un Consejo Consultivo Industrial y Cientifico, a fin de garantizar el didlogo con las empresas, los consumi-
dores y otras partes interesadas pertinentes.

3.5. Trabajando en estrecho contacto con la Red de Centros Nacionales de Coordinacion y la Comunidad de Competencias en
Ciberseguridad, el Centro serd el érgano ejecutivo principal para los recursos financieros de la UE consagrados a la seguridad
informadtica en el dmbito de los programas propuestos, Europa Digital y Horizonte Europa.

3.6. Los Estados miembros seleccionardn los centros nacionales de coordinacion. Estos deberdn poseer o tener acceso directo a
conocimientos tecnoldgicos especializados en materia de ciberseguridad, especialmente en dmbitos como la criptografia, los servicios
de seguridad de TIC, la deteccién de intrusiones, la seguridad de los sistemas, la seguridad de las redes, la seguridad de los programas
informaticos y las aplicaciones, o los aspectos humanos y sociales de la seguridad y la privacidad. También se requiere que tengan la
capacidad de interactuar y coordinarse eficazmente con la industria y el sector publico, incluidas las autoridades designadas con arre-
glo ala Directiva (UE) 2016/1148.

4. Observaciones generales

4.1. El CESE acoge favorablemente la iniciativa de la Comision y la considera estratégica para el desarrollo de la ciberseguridad,
en aplicacion de lo decidido en la Cumbre de Tallin de septiembre de 2017. En tal ocasién, los jefes de Estado o de Gobierno pidieron
que la Unidn se convirtiera en «un lider mundial en ciberseguridad para 2025, a fin de garantizar la confianza, la seguridad y la proteccién de
nuestros ciudadanos, consumidores y empresas en linea y permitir una internet libre y legal>.

4.2. El CESE resalta que estd en curso una auténtica guerra cibernética que puede poner en peligro los sistemas politicos,
econdmicos y sociales, atacando los sistemas informadticos de instituciones, infraestructuras criticas (energfa, transportes, bancos y
entidades financieras, etc.) y empresas, y también condicionando con noticias falsas los procesos electorales y democraticos en gen-
eral (°). Es necesaria, por tanto, una sdlida toma de conciencia y una reaccién firme y oportuna. Por estas razones, es preciso establecer
una estrategia industrial de ciberseguridad que sea clara y cuente con un apoyo adecuado, como condicién previa indispensable para el
logro de la autonomia digital. El CESE considera que el programa de trabajo deberia dar prioridad a los sectores identificados en la
Directiva (UE) 2016/1148, que se aplica a las empresas proveedoras de servicios esenciales, ya sean ptblicas o privadas, debido a la
importancia que estos revisten para la sociedad (%).

(% DO C 227 de 28.6.2018, p. 86.

(®) Informe sobre «La forma en que los medios de comunicacién se utilizan para influir en los procesos sociales y politicos en la UE y los paises de la
Asociacion Oriental», Sra. Vareikyté, 2014.

() DO C 227 de 28.6.2018, p. 86.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:ES:HTML
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:ES:HTML
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4.3. El Comité destaca que no puede haber una estrategia en materia de ciberseguridad sin una concienciacion generalizada y
comportamientos seguros por parte de todos los usuarios. Por esta razdn, toda iniciativa tecnoldgica ha de ir acompafiada de cam-
pafias de informacion y sensibilizacion adecuadas a fin de crear una «cultura de la seguridad digital» ().

4.4. El CESE comparte los objetivos generales de la propuesta y es consciente de que los aspectos especificos de funcionamiento
serdn objeto de un andlisis posterior. No obstante, al tratarse de un Reglamento, considera que algunos aspectos sensibles relativos a la
gobernanza, la financiacion y la consecucién de los objetivos fijados deberian definirse por anticipado. Es importante que, en la
medida de lo posible, la Red y el Centro futuros se apoyen en las cibercapacidades y los conocimientos especializados de los Estados
miembros y que las competencias no se concentren en el Centro que se cree. Ademds, deberd evitarse que los dmbitos de actividad de la
Red y el Centro futuros no se solapen con los mecanismos de cooperacion y las instituciones existentes.

4.5. El CESE recuerda que, en su Dictamen TEN/646 sobre el Reglamento de Ciberseguridad (%), propuso una colaboracién tri-
partita APP entre la Comision Europea, los Estados miembros y la industria, incluyendo a las pymes, mientras que la estructura actual,
cuya forma juridica debe analizarse mejor, prevé en esencia una asociacioén publico-privada entre la Comision Europea y los Estados
miembros.

4.6. El CESE defiende que se amplie la colaboracién al mundo industrial, sobre la base de compromisos firmes en términos
cientificos y de inversion, integrando en el futuro a sus representantes en el Consejo de Administracién. La creacion de un Consejo
Consultivo Industrial y Cientifico podria no garantizar el didlogo constante con las empresas, los consumidores y otras partes interesa-
das pertinentes. Ademds, en el nuevo contexto trazado por la Comision no parece claro qué papel desempefiard la Organizacion de
Ciberseguridad Europea, creada en junio de 2016 con el estimulo de la Comisi6n en calidad de contraparte de esta tltima y cuyo capi-
tal de red y conocimientos no deberia perderse.

4.6.1. En el caso de una colaboracién tripartita, es importante prestar atencién a las empresas procedentes de terceros paises. En
particular, el CESE destaca que esta deberfa basarse en un mecanismo riguroso que evite la presencia de empresas procedentes de Esta-
dos no pertenecientes a la UE que puedan obstaculizar la seguridad y la autonomia de la Uni6n. Las correspondientes cldusulas defini-
das en el Programa Europeo de Desarrollo Industrial en materia de Defensa (°) deberian aplicarse también en este contexto.

4.6.2. Al mismo tiempo, el CESE reconoce que algunas empresas procedentes de paises no pertenecientes a la UE, pero estableci-
das desde hace tiempo en territorio europeo y plenamente implicadas en la base tecnoldgica e industrial europea, podrian ser muy
ttiles para los proyectos comunitarios, y deberian tener acceso, a condicién de que los Estados miembros establezcan mecanismos
adecuados de escrutinio y control de esas empresas, asi como de que estas tltimas respeten el principio de reciprocidad y las obliga-
ciones de confidencialidad.

4.7. La ciberseguridad ha de ser un compromiso comin de todos los Estados miembros, por lo que estos deben participar en el
Consejo de Administracién mediante formas por concretar. Es importante asimismo que todos los Estados contribuyan financiera-
mente y de forma adecuada a la iniciativa de la Comisién. En cuanto a la contribucién financiera de los Estados miembros, se podria
obtener de los fondos europeos destinados a cada uno.

4.8. El CESE esta de acuerdo con que cada Estado miembro sea libre para designar a su representante en el Consejo de Adminis-
tracion del Centro Europeo de Competencia. El Comité recomienda que se defina con claridad el curriculo de los representantes
nacionales, que deberfa integrar las competencias estratégicas y tecnoldgicas con aquellas en materia de gestion, administracion y
finanzas.

4.9. La propuesta deberfa explicar mejor las modalidades de intervencion del Centro para coordinar las financiaciones proce-
dentes de los programas Europa Digital y Horizonte Europa, todavia en curso de negociacién, y, en particular, qué directrices regiran la
redaccién y adjudicacion de posibles contratos. Este aspecto es fundamental para evitar duplicaciones o solapamientos. Ademds, para
incrementar la dotacion financiera, se recomienda ampliar las sinergias con otros instrumentos financieros de la UE (por ejemplo, fon-
dos regionales, Fondos Estructurales, MCE, EDF, InvestEU, etc.). EI Comité espera que la Red de Centro Nacionales participe en la
gestion y coordinacién de los fondos.

() DOC 227 de28.6.2018, p. 86.
(®) DO C 227 de 28.6.2018, p. 86.
(°) COM(2017)294.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:ES:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:ES:HTML
https://eur-lex.europa.eu/legal-content/ES/TXT/qid=1548758802837&uri=CELEX:52017PC0294

10.5.2019 Diario Oficial de la Unién Europea C159/67

4.10. El CESE sefiala que el Consejo Consultivo deberia tener dieciséis miembros y que no se especifican los mecanismos con los
que deberia llegarse al mundo empresarial, las universidades, la investigacion y los consumidores. El Comité considera que seria titil y
adecuado que los miembros de dicho Consejo destacaran por unos elevados conocimientos en la materia y representaran de forma
equilibrada a los distintos sectores implicados.

4.11. El CESE considera importante definir las modalidades de cooperacion y las relaciones entre el Centro europeo y los centros
nacionales. Ademds, es importante que los centros nacionales estén financiados por la UE, al menos en lo que atafie a los costes admin-
istrativos, facilitando la armonizacién administrativa y en materia de competencias para reducir la brecha existente entre los Estados
europeos.

4.12. En consonancia con sus dictimenes anteriores (%), el CESE resalta la importancia de la educacién y la formacién de excel-
encia de recursos humanos en el sector de la ciberseguridad, también mediante cursos escolares, universitarios y de posgrado especifi-
cos. Es importante asimismo brindar un apoyo financiero adecuado a las pymes y empresas emergentes del sector ('!), que son
fundamentales en el desarrollo de la investigacion de vanguardia.

4.13. El CESE considera fundamental aclarar mejor los dmbitos de competencia y la divisién entre los mandatos del Centro y de
ENISA, definiendo con claridad las modalidades de colaboracién y apoyo mutuo y evitando solapamientos de competencias y la dupli-
cacion de esfuerzos ('?). En la propuesta de Reglamento se prevé la presencia de un delegado de la ENISA como observador perma-
nente en el Consejo de Administracion, pero dicha presencia no garantiza un didlogo estructurado entre los dos organismos.
Problemas de indole similar se plantean con otros organismos que se ocupan de la ciberseguridad, como la AED, EUROPOL y CERT-
EU. A este respecto, es interesante el memorando de entendimiento firmado en mayo de 2018 entre la ENISA, la AED, EUROPOL y
CERT-EU.

Bruselas, 23 de enero de 2019.

El Presidente
del Comité Econdmico y Social Europeo
Luca JAHIER

(% DOC 451 de16.12.2014, p. 25.
() DO C 227 de 28.6.2018, p. 86.
() DO C 227 de 28.6.2018, p. 86.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2014:451:SOM:ES:HTML
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