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l. INTRODUCCION

Este es el undécimo informe mensual sobre los progresos realizados en la construccion de una
Unidn de la Seguridad genuina y efectiva, en el que se describen los avances en dos grandes
pilares: la lucha contra el terrorismo, la delincuencia organizada y los medios que los
sustentan, por un lado, y el refuerzo de nuestros mecanismos de defensa y el aumento de la
resiliencia frente a esas amenazas, por otro.

En el Discurso sobre el Estado de la Unién', el presidente Juncker subrayé que, partiendo de
los auténticos progresos alcanzados en los tres dltimos afios, la Union Europea debia
mostrarse mas enérgica en su lucha contra el terrorismo. Conforme a lo anunciado en la carta
de intenciones’ al Parlamento Europeo y a la Presidencia del Consejo y en la Hoja de ruta
adjunta hacia una Unién mas unida, mas fuerte y mas democrética, la Comision presenta en
este informe un paquete de medidas antiterroristas que habran de aplicarse en los proximos
dieciséis meses. Estas medidas operativas ayudaran a los Estados miembros a reparar las
importantes vulnerabilidades que los recientes atentados terroristas han descubierto y
supondran una verdadera diferencia en cuanto al aumento de la seguridad. De ese modo,
contribuiran a configurar una Unién de la Seguridad donde no quede resquicio alguno que los
terroristas puedan aprovechar para cometer atrocidades. Junto a estas medidas préacticas a
corto plazo, la Comisidn esta trabajando en la creacion de una futura Unidad de Inteligencia
Europea, conforme a lo anunciado por el presidente Juncker en su vision de la Unidon Europea
para 2025.

El paquete antiterrorista incluye:

e medidas para ayudar a los Estados miembros a proteger los espacios publicos
(capitulo 1), entre las que se incluye un Plan de accion para contribuir a la proteccion
de los espacios publicos y un Plan de accion para mejorar la preparacion ante los
riesgos de seguridad quimicos, bioldgicos, radioldgicos y nucleares;

e medidas para cortar el acceso a los medios empleados por los terroristas para
preparar y perpetrar los atentados, como las sustancias peligrosas o la financiacion
del terrorismo (capitulo I11), entre las que se incluyen una Recomendacion sobre las
disposiciones inmediatas para impedir el uso indebido de precursores de explosivos y
medidas de apoyo a las autoridades policiales y judiciales cuando se enfrenten al uso
de cifrado en sus investigaciones penales;

e las proximas etapas de la lucha contra la radicalizacion (capitulo 1V);

e los préximos pasos para reforzar la dimension exterior de la lucha contra el
terrorismo (capitulo V), incluidas las propuestas de Decisiones del Consejo sobre la
celebracion, en nombre de la UE, del Convenio del Consejo de Europa para la
prevencion del terrorismo y su Protocolo adicional, y una Recomendacion al Consejo
por la que se autoriza la apertura de negociaciones con Canada para la revision del
Acuerdo sobre el registro de nombres de los pasajeros.

1. MEDIDAS DE AUMENTO DE LA PROTECCION Y LA RESILIENCIA
FRENTE AL TERRORISMO

1. Mejor proteccion de los espacios publicos

http://europa.eu/rapid/press-release SPEECH-17-3165 es.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 es.pdf.
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Tanto en la actividad de propaganda como en la seleccion de objetivos, el punto de mira de
los terroristas esta desplazandose hacia los espacios publicos, como las zonas peatonales, 10s
puntos turisticos, los nudos de transporte, los centros comerciales, las salas de concierto y las
plazas publicas, lugares en los que se perpetraron los atentados de Barcelona, Berlin,
Bruselas, Londres, Manchester, Niza, Paris y Estocolmo, por ejemplo. EI denominador comun
de estos «blancos faciles» es su caracter abierto y publico, con una alta concentracion de
personas, que los hace intrinsecamente vulnerables.

Podemos hacer mas por reducir la vulnerabilidad de estos espacios, detectando las amenazas
en una fase méas precoz y aumentando nuestra resiliencia. Con ese fin, la Comision, a través
de su Plan de accién para contribuir a la proteccion de los espacios publicos®, presentado
junto con el presente informe, ha expuesto una serie de medidas con las que pretende ayudar a
las autoridades nacionales, regionales y locales a reforzar la proteccién fisica contra las
amenazas terroristas. Si bien es cierto que el «riesgo cero» no existe, los objetivos del Plan de
accion son ayudar a los Estados miembros a detectar las amenazas, reducir la vulnerabilidad
de los espacios publicos, mitigar las consecuencias de los posibles atentados terroristas y
mejorar la cooperacion.

La ayuda que la UE puede aportar a la proteccién de los espacios publicos es doble: en primer
lugar, puede fomentar el intercambio de las mejores précticas entre los distintos paises,
destinando fondos a tal fin. Esa iniciativa incluye, por ejemplo, medidas para promover y
apoyar el desarrollo de barreras innovadoras y discretas que refuercen la seguridad de las
ciudades sin desvirtuar su caracter abierto («proteccion desde el disefio»). Resuelta a sustentar
las medidas del Plan de accién con el apoyo financiero adecuado, la Comision ha publicado
hoy una convocatoria de propuestas a través del Fondo de Seguridad Interior - Policia por un
importe total de 18,5 millones EUR. Esta financiacion a corto plazo se complementara en
2018 con la correspondiente a las Acciones Urbanas Innovadoras, enmarcadas en el Fondo
Europeo de Desarrollo Regional, uno de cuyos temas clave sera la seguridad, y cuya
financiacion total podré llegar hasta 100 millones EUR. El 15 de septiembre de 2017 se abrio
una consulta publica con el fin de recabar de las ciudades ideas sobre soluciones innovadoras
en materia de seguridad. Sus resultados ayudardn a la Comision a organizar las proximas
convocatorias de propuestas en este ambito.

En segundo lugar, la UE puede fomentar la cooperacion con un amplio abanico de
interesados, enfoque que se considera crucial para aumentar la proteccion de los espacios
publicos. El intercambio de experiencias y la puesta en comun de recursos deben estructurarse
mejor. La Comisidn abrird un foro para comunicarse con los agentes del sector privado, como
los centros comerciales, los organizadores de conciertos, los estadios deportivos y las
empresas de alquiler de coches. Ese canal facilitara una toma de conciencia comun de los
actuales retos en materia de seguridad y fomentaré asociaciones publico-privadas destinadas a
aumentar la proteccién. También las autoridades locales y regionales tienen un papel
fundamental que desempefiar en la proteccién de los espacios publicos, por lo que deben estar
asociadas a las actividades correspondientes que se realicen al nivel de la UE. La Comision
aumentara la implicacion de estas partes interesadas y entablard un didlogo con las
autoridades regionales y locales, como los alcaldes, para la puesta en comun de informacién y

3 COM(2017) 612 final (18.10.2017).



de las mejores précticas a este respecto. Conforme a lo anunciado en la Declaracién de Niza*

de 29 de septiembre de 2017, la Comisién organizara el afio préximo, junto con el Comité de
las Regiones, una reunién de alto nivel con los alcaldes firmantes de dicha Declaracion y
otros representantes de las instancias locales y regionales, con miras a continuar el
intercambio de las mejores précticas sobre proteccion de espacios publicos.

La Comision proseguira asimismo su labor de proteccion y aumento de la resiliencia de la
infraestructura critica. La evaluacién global de la politica de seguridad de la UE® indic6
también la necesidad de adaptar el Programa Europeo de Proteccidén de Infraestructuras
Criticas® a las amenazas emergentes. La Comisién ha iniciado una evaluacion de la Directiva’
sobre la identificacién y designacion de infraestructuras criticas europeas. En ella se tendran
en cuenta las ensefianzas extraidas y la evolucion de la situacion en los dltimos afios, como la
adopcion de la Directiva sobre seguridad de las redes y de la informacion®. Entre tanto, se ha
reforzado el Programa Europeo de Proteccion de Infraestructuras Criticas, prestando atencion
a ciertos desafios emergentes como las amenazas internas y las amenazas hibridas, y
ampliando la vertiente exterior del programa mediante la cooperacion con los paises de la
vecindad oriental y los Balcanes Occidentales.

Desde hace muchos afos, el sector de los transportes ha sido tanto el blanco de los atentados
terroristas como el medio utilizado para perpetrarlos (por ejemplo, el secuestro de aviones o el
atropello con camiones). En respuesta a esa situacion, es necesario evaluar en qué medida las
normas de seguridad del transporte garantizan la seguridad sin menoscabo de la fluidez de
las redes de transporte. Dado que el sector de la aviacion estd considerablemente mas
protegido, los atentados terroristas se han desplazado, de forma oportunista, hacia los espacios
publicos. Entre ellos, el transporte ferroviario es un objetivo de alto riesgo debido a su
infraestructura abierta por naturaleza. No existe en la actualidad ningin marco legislativo de
la UE que proteja al transporte de pasajeros por ferrocarril del terrorismo y las formas de
delincuencia graves. El 15 de junio de 2017, la Comision emprendi0, junto con los Estados
miembros, una evaluacién comin de los riesgos del ferrocarril, y estd preparando nuevas
medidas para aumentar la seguridad de los viajeros ferroviarios. La Comision esta trabajando,
ademas, en una guia practica de seguridad, basada en las mejores soluciones, para el sector
del transporte comercial por carretera. Su objetivo central sera aumentar la seguridad de
los camiones, mitigando el riesgo de intrusion no autorizada (incluidos el secuestro o el robo)
en los vehiculos para su utilizacion en un atentado terrorista por atropello. La guia préctica,

La Declaracion de Niza se aprobo en el congreso de alcaldes de la region euromediterranea celebrado en
Niza el 29 de septiembre de 2017 y organizado a iniciativa del alcalde de esa ciudad, con la participacion de
la Comision, con el fin de intercambiar las mejores practicas de prevencion de la radicalizacion y proteccion
de espacios publicos entre las ciudades y las entidades locales 'y regionales.
http://www.nice.fr/uploads/media/default/0001/15/
TERRORISME%20EUROPE%20Déclaration%20-%20der%20version.pdf.

Véase el noveno informe de situacién relativo a una Unién de la Seguridad genuina y efectiva (COM(2017)
407 final de 26.7.2017) y el documento de trabajo de los servicios de la Comisién adjunto (SWD(2017) 278
final).

El Programa Europeo de Proteccidn de Infraestructuras Criticas establece el marco para las actividades de la
UE destinadas a aumentar la proteccion de la infraestructura critica en Europa, en todos los Estados
miembros y en todos los sectores de actividad econdmica pertinentes. Uno de los pilares fundamentales de
esta labor es la Directiva de 2008 sobre la identificacion y designacion de infraestructuras criticas europeas
(Directiva 2008/114/CE de 8.12.2008).

" Directiva 2008/114/CE (8.12.2008).

&  Directiva 2016/1148/CE (6.7.2016).
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que estard disponible antes de que termine 2017, ofrecera recomendaciones a los sectores
nacionales de transporte por carretera. La Comision proseguira asimismo su labor de refuerzo
de la seguridad del transporte maritimo, destinada en particular a aumentar la proteccion de
las infraestructuras de transporte maritimo, entre las que se incluyen los puertos, las
instalaciones portuarias, los buques portacontenedores y los buques de transporte de pasajeros
como las embarcaciones de crucero y los transbordadores.

2. Mejor preparacion ante los riesgos de seguridad quimicos, bioldgicos, radioldgicos y
nucleares

Aunqgue la probabilidad de atentados con sustancias quimicas, bioldgicas, radioldgicas y
nucleares (QBRN) en la UE sigue siendo baja, se detecta cierta evolucion en esa amenaza en
general. Existen indicios de que algunos delincuentes o grupos terroristas podrian tener la
intencion de adquirir material QBRN, ademas de la capacidad y los conocimientos necesarios
para su utilizacién con fines terroristas. EI potencial de los atentados de esta indole ocupa un
lugar destacado en la propaganda terrorista. La evaluacion global de la politica de seguridad
de la UE® indicé también la necesidad de intensificar la preparacion frente a estas amenazas.

Para aumentar en los proximos afos el nivel de preparacién frente a las amenazas QBRN, la
Comisién presenta, junto con el presente informe, un Plan de accion para mejorar la
preparacion ante los riesgos de seguridad quimicos, bioldgicos, radiolégicos y
nucleares'?. Incluye una amplia gama de medidas para mejorar la preparacion, la resiliencia y
la coordinacidn al nivel de la UE, mediante, por ejemplo, la creacion de una red de seguridad
frente al riesgo QBRN de la UE que retina a todos los agentes implicados. La red se apoyara,
entre otros medios, en un nucleo de conocimientos QBRN que albergara el Centro Europeo de
Lucha contra el Terrorismo (CELT) en Europol. También es importante utilizar mejor los
recursos existentes, por lo que el Plan de accidn propone reforzar la preparacion y la respuesta
frente a la amenaza QBRN mediante formacion tedrica y practica que se impartira a todos los
agentes de primera intervencion (policia, proteccion civil, personal sanitario) y, cuando
corresponda, a los interlocutores militares y del sector privado. La red se apoyara asimismo en
las herramientas existentes a escala de la UE, como el Mecanismo de Proteccion Civil de la
Unién (MPCU)" y la Agencia de la Unién Europea para la Formacion Policial (CEPOL).
Para ofrecer una mejor asistencia en caso de incidente QBRN grave, los Estados miembros
deben seguir reforzando la Capacidad Europea de Respuesta a Emergencias (CERE) del
MPCU. Se recomienda para ello a los Estados miembros que sigan asignando nuevos recursos
al CERE.

La legislacién de la UE en materia de amenazas transfronterizas graves para la salud*
contempla medidas de preparacion, vigilancia y coordinacion de las respuestas ante las
emergencias de orden sanitario en toda la UE. En este contexto, se mejorara la conexion del
Sistema de Alerta Precoz y Respuesta de la UE con los demas sistemas de alerta de la UE ante
amenazas biologicas, quimicas, medioambientales y de origen desconocido. También se
financian con cargo al Programa de salud ejercicios de preparacién y respuesta frente a las

Véase el noveno informe de situacion relativo a una Unién de la Seguridad genuina y efectiva (COM(2017)
407 final de 26.7.2017) y el documento de trabajo de los servicios de la Comision adjunto (SWD(2017) 278
final).

10 COM(2017) 610 final (18.10.2017).

1 Decision 1313/2013/CE (17.12.2013).

12" Decisi6n 1082/2013/UE (22.10.2013).



emergencias en toda la UE, asi como acciones conjuntas para ayudar a los Estados miembros
a reforzar los laboratorios, las campafias de vacunacion y las capacidades basicas con arreglo
al Reglamento Sanitario Internacional.

Todas las iniciativas se apoyaran en actividades especificas de investigacion, financiacion y
cooperacion con los interlocutores internacionales pertinentes.

1. LUCHA CONTRA LOS MEDIOS EN LOS QUE SE SUSTENTA EL
TERRORISMO

1. Financiacion del terrorismo: acceso transfronterizo a la informacion financiera

La informacion sobre las actividades financieras de los sospechosos puede proporcionar pistas
cruciales para las investigaciones en la lucha antiterrorista. Por su fiabilidad y precision, los
datos financieros (incluidos los relativos a transacciones financieras) pueden ayudar a
identificar a los terroristas, destapar vinculos con complices, determinar las actividades, la
logistica y los movimientos de los sospechosos y trazar las redes terroristas. Una rapida vision
global de las actividades financieras de los sospechosos y sus complices puede aportar a las
autoridades policiales y judiciales informacion esencial para prevenir atentados o reaccionar
en el periodo inmediato a los mismos. El creciente fendmeno de los atentados burdos a
pequefia escala presenta nuevos desafios; los indicios de las conspiraciones y actuaciones
previstas pueden resultar menos evidentes si su plazo de planificacién es méas corto. Las
transacciones financieras asociadas con las tramas a pequefia escala pueden resultar poco
sospechosas, de forma que las autoridades competentes no llegan a conocer esa informacion
hasta después del atentado.

Conforme a lo anunciado en el Plan de accién de 2016 contra la financiacion del terrorismo®?,
la Comision esta estudiando la necesidad de adoptar medidas adicionales para facilitar el
acceso a la informacién financiera que obre en poder de otras jurisdicciones de la UE con
miras a las investigaciones antiterroristas. En el Tercer informe de situacion relativo a una
Unién de la Seguridad genuina y efectiva, de diciembre de 2016, la Comisién expuso su
analisis inicial e indicé que proseguiria su evaluacion, teniendo especialmente en cuenta las
posibles repercusiones en los derechos fundamentales y, en particular, en el derecho a la
proteccion de los datos personales. Desde entonces, la Comision ha consultado a los
interesados y analizado los mecanismos que permiten actualmente a las autoridades
competentes acceder a la informacion pertinente, concretamente los datos financieros
conservados en otros Estados miembros, los obstaculos que impiden hacerlo rapida y
eficazmente y las posibles medidas para despejarlos.

Ademas de continuar esta evaluacién, la Comision sigue fomentando el intercambio de
buenas practicas en cuanto a las técnicas de investigacion y los analisis de los métodos
terroristas de recaudacion y transferencia de fondos, para lo que aporta, entre otros recursos,
ayuda financiera sobre la base de una convocatoria de propuestas por un importe de 2,5
millones EUR publicada hoy.

3 COM(2016) 50 final (2.2.2016).
4 CcoM(2016) 831 final (21.12.2016).



En este contexto, la Comision esta explorando, ademés, vias de mejorar la cooperacion
entre las distintas unidades de inteligencia financiera™ creadas para prevenir, detectar y
combatir eficazmente el blanqueo de capitales y la financiaciéon del terrorismo. El informe
sindptico realizado en diciembre de 2016 por las unidades de inteligencia financiera y el
correspondiente documento de trabajo de los servicios de la Comision sobre la mejora de la
cooperacion entre dichas unidades'® ponen de manifiesto una serie de limitaciones en las
competencias nacionales de las mismas y proponen resolverlas mediante las intervenciones
siguientes: i) aplicacion de la 4.2 Directiva contra el blanqueo de capitales®’, incluidas sus
modificaciones'® actualmente en fase de negociacion:; ii) otras iniciativas llevadas a cabo por
la plataforma de unidades de inteligencia financiera de la UE con el fin de mejorar la
cooperacién operativa, especialmente mediante orientacién, normalizacion y soluciones de
negocio aplicables a FIU.Net, y iii) medidas de regulacién para solucionar otros problemas
derivados de las divergencias entre el estatuto y las competencias de las distintas unidades de
inteligencia financiera, en particular con el proposito de facilitar la coordinacion y el
intercambio de informacion, tanto entre las propias unidades de inteligencia financiera como
entre estas y las autoridades policiales.

También se esta trabajando para facilitar el acceso a los datos financieros dentro de un
Estado miembro. Las modificaciones propuestas de la 4.* Directiva contra el blanqueo de
capitales™, actualmente en fase de negociacion con los colegisladores, conduciria al
establecimiento en todos los Estados miembros de registros centrales de cuentas bancarias
accesibles para las unidades de inteligencia financiera y otras autoridades competentes
responsables de la lucha contra el blanqueo de capitales y la financiacion del terrorismo. Una
vez creados en todos los Estados miembros, estos registros facilitardn la deteccion de datos
relativos a las cuentas. Sobre esa base, la Comision esta preparando una iniciativa por la que
se ampliara el acceso de las autoridades policiales a dichos registros?’, con el fin de
reforzar la capacidad de dichas autoridades para detectar con mayor rapidez la existencia de
una cuenta bancaria.

Durante las consultas con los interesados se planted también la cuestion de los obstaculos a la
obtencion de datos sobre transacciones financieras conservados en otros Estados
miembros. En caso necesario, los Estados miembros pueden intercambiar informacién sobre
cuentas bancarias en un plazo de ocho horas a través de los canales de cooperacién policial®.

> Las unidades de inteligencia financiera se crearon en virtud de la Decision 2000/642/JAl del Consgjo

(17.10.2000), desarrollandose su regulacion en la Directiva 2015/849 (20.5.2015), relativa a la prevencion
de la utilizacion del sistema financiero para el blanqueo de capitales o la financiacién del terrorismo. Son
unidades independientes y auténomas desde el punto de vista operativo, responsables de recibir y analizar
las notificaciones de transacciones sospechosas y otra informacion, procedente de las entidades pertinentes,
relacionada con el blanqueo de capitales, los delitos subyacentes o la financiacion del terrorismo, y de poner
en conocimiento de las autoridades competentes los resultados de sus andlisis y toda informacion de interés
adicional.

6 SWD(2017)275 final (26.6.2017).

7" Directiva 2015/849/CE (20.5.2015).

8 COM(2016) 450 final (5.7.2016).

19 COM(2016) 450 final (5.7.2016).

2 http://ec.europa.eu/info/law/better-requlation/initiatives/Ares-2017-3971182.

2 La Decision marco 2006/960/JAl del Consejo (la llamada «iniciativa sueca») contempla los plazos
siguientes para la respuesta de las autoridades policiales a los requerimientos de otros paises: ocho horas en
casos urgentes en los que la informacidn o la inteligencia solicitada se conserve en una base de datos
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El acceso a los datos sobre transacciones financieras en poder de otros Estados miembros
puede asimismo facilitarse a través de las unidades de inteligencia financiera. Cuando esa
informacion deba utilizarse como prueba en un proceso penal, posiblemente deba requerirse a
través de un procedimiento de asistencia judicial. La orden europea de investigacion® ofrece
nuevas posibilidades de obtener datos sobre transacciones financieras de forma
considerablemente méas rapida que a través de la asistencia judicial. Hasta la fecha,
transcurridos algunos meses desde el final del plazo de transposicion, tan solo 16 Estados
miembros han incorporado a su ordenamiento interno la orden europea de investigacion. Se
insta a los demas a hacerlo de inmediato. Por Gltimo, las propuestas legislativas sobre pruebas
electronicas previstas para el principio de 2018 facilitaran también el acceso transfronterizo a
esos datos.

Las consultas con los interesados sefialan también la existencia de obstaculos que
entorpecen la deteccion de los datos sobre transacciones financieras conservados en
otros Estados miembros. Como paso hacia la solucién de este problema y como parte de su
evaluacion en curso, la Comision estudiard la necesidad, la viabilidad técnica y la
proporcionalidad de la interconexion de los registros centrales de cuentas bancarias, tomando
en consideracion todos los instrumentos existentes y previstos para facilitar el acceso a los
datos sobre transacciones financieras en poder de otros Estados miembros.

Con ese fin, la Comisién proseguird sus consultas con todas las partes interesadas acerca
de la necesidad, la viabilidad técnica y la proporcionalidad de las posibles nuevas medidas de
la Union para facilitar y acelerar el acceso a los datos sobre transacciones financieras,
incluidos los procedimientos destinados a garantizar su confidencialidad. En noviembre de
2017, una vez reunidas todas las evaluaciones en curso sobre el uso de la informacion
financiera en las investigaciones antiterroristas, la Comision organizara una reunién de alto
nivel con los interesados. Entre los grandes temas de debate se incluirén los siguientes:

e los principales obstaculos a un acceso efectivo y en tiempo oportuno a los datos sobre
transacciones financieras en poder de otros Estados miembros con miras a
investigaciones antiterroristas;

e la necesidad, viabilidad técnica y proporcionalidad de las posibles medidas adicionales
para facilitar de forma rapida, eficaz y segura el acceso transfronterizo a datos sobre
transacciones financieras con miras a investigaciones antiterroristas.

La Comisién informara sobre las conclusiones de este debate.

2. Explosivos: aumento de las restricciones de acceso a los precursores de explosivos

El Reglamento sobre los precursores de explosivos® restringe el acceso del publico y la
utilizacion por su parte de siete sustancias quimicas (los llamados precursores de explosivos
restringidos que se enumeran en el anexo | del Reglamento). En febrero de 2017, la Comisién
adoptd un informe sobre la aplicacién del Reglamento por los Estados miembros®. En él se
concluia que ha contribuido a reducir el acceso a los precursores de explosivos peligrosos que

directamente accesible por esas autoridades; plazos mas largos cuando dicha informacion o inteligencia no
se conserve en una base de datos directamente accesible.

2 Directiva 2014/41/CE (3.4.2014).

2 Reglamento 98/2013/CE (15.1.2013).

2 COM(2017) 103 final (28.2.2017).



pueden utilizarse con fines adversos, a saber, la fabricacion de explosivos caseros. Los
Estados miembros también presentaron ejemplos de deteccidn temprana de tramas terroristas
merced a la aplicacién del Reglamento®. Para asegurar su plena aplicacion, la Comisién
incod en mayo y septiembre de 2016 procedimientos de infraccion contra determinados
Estados miembros que no habian cumplido esa obligacién. En octubre de 2017 solo quedaban
dos procedimientos de infraccion activos: contra Espafia y contra Rumania.

A pesar de estos esfuerzos conjuntos, los recientes atentados e incidentes terroristas indican
que la amenaza planteada por los explosivos de fabricacion casera sigue siendo elevada.
Persiste el acceso a estas sustancias y su uso para la fabricacion de explosivos caseros. El
explosivo utilizado en la mayoria de los atentados fue el triperoxido de triacetona (TATP),
sustancia de fabricacion casera por la que, al parecer, tienen predileccion los terroristas®.

Habida cuenta de la amenaza que plantean actualmente los precursores de explosivos, es
necesario actuar de inmediato para asegurar que todos los Estados apliquen el Reglamento
vigente con la maxima diligencia. Por ello, la Comisién ha publicado, junto con el presente
informe, una Recomendacién®’ en la que ofrece orientaciones sobre las medidas que deben
adoptarse inmediatamente para impedir el uso indebido de los precursores de explosivos. La
Comisién anima a los Estados miembros a que apliquen todos los puntos de dicha
Recomendacion para restringir en la mayor medida posible el acceso a los precursores de
explosivos y el uso de los mismos por terroristas y asegurar la mejora de los controles de los
usos legitimos y la adopcién de medidas en caso de transacciones sospechosas. La Comision
se mantiene dispuesta a ayudar a los Estados miembros a llevar a cabo ese cometido.

Ademas, la Comision se propone intensificar su revision del Reglamento sobre precursores
de explosivos mediante un andlisis que ird seguido de una evaluacion de impacto durante el
primer semestre de 2018. El analisis examinara la pertinencia, eficacia, eficiencia, coherencia
y valor afiadido del Reglamento, y determinara los problemas y obstaculos que podrian
reclamar la adopcién de nuevas medidas. La evaluacion de impacto examinara las distintas
opciones de actuacion para resolver los problemas y obstaculos detectados.

3. Cifrado: ayuda a las autoridades policiales y judiciales en sus investigaciones penales

El uso del cifrado es esencial para asegurar la ciberseguridad y la proteccién de los datos
personales. La legislacion de la UE recoge especificamente la funcion del cifrado para
garantizar un nivel apropiado de seguridad en el tratamiento de datos personales®®. Al mismo
tiempo, las autoridades policiales y judiciales cada vez tropiezan, en sus investigaciones
penales, con més escollos derivados del uso del cifrado por los delincuentes. Ello afecta a su
capacidad para obtener la informacion que necesitan como prueba en sus investigaciones
penales y para enjuiciar y condenar a los delincuentes. Esta previsto que el uso del cifrado por
los delincuentes y su impacto en las investigaciones penales sigan aumentando en los
proximos afos.

% El 23 de junio de 2017, el ministro de interior belga anuncié que, en el espacio de un afio, se habfan recibido

30 notificaciones de ventas sospechosas. Entre febrero y junio de 2017, Francia recibié 11 notificaciones,
casi todas ellas relativas al perdxido de hidrdgeno.

Informe sobre la situacion y las tendencias del terrorismo en la UE (TE-SAT), 2017
https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-
sat-2017.

2 COM(2017) 6950 final (18.10.2017).

% Articulo 32 del Reglamento 2016/679/CE (27.4.2017).
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Atendiendo la peticion del Consejo de Justicia y Asuntos de Interior de diciembre de 2016, la
Comision discutio con las partes interesadas el papel del cifrado en las investigaciones
penales, abordando sus aspectos tanto técnicos como juridicos. Se trataba de expertos de
Europol, Eurojust, la Agencia de Seguridad de las Redes y de la Informacion de la Union
Europea (ENISA), la Agencia de los Derechos Fundamentales de la Unién Europea (FRA),
los cuerpos de seguridad de los Estados miembros, la industria y las organizaciones de la
sociedad civil. Los progresos se notificaron con regularidad en el grupo de trabajo del
Consejo y el 18 de septiembre de 2017 se llevo a cabo un taller con los Estados miembros. A
lo largo del proceso, se celebraron diversas mesas redondas con la industria y las
organizaciones de la sociedad civil.

Tras este debate con los Estados miembros y las partes interesadas, y teniendo en cuenta su
aportacion, la Comisién concluye que es preciso aplicar el siguiente conjunto de medidas de
asistencia a las autoridades policiales y judiciales que, en el transcurso de sus
investigaciones penales, encuentren informacion cifrada por los delincuentes. Se trata de a)
medidas legales para facilitar el acceso a pruebas cifradas y de b) medidas técnicas para
reforzar las capacidades de descifrado. La Comision seguira vigilando la evolucion de esta
situacion.

a) marco juridico del acceso transfronterizo a las pruebas electrénicas

Las autoridades policiales y judiciales tropiezan a menudo con la dificultad de acceder a
pruebas situadas en otro pais. Los actuales cambios en la legislacion europea permiten
ampliar las atribuciones de las autoridades policiales y judiciales para obtener acceso a
informacion necesaria —si bien posiblemente encriptada— situada en otro Estado miembro. La
investigacion y el enjuiciamiento efectivo de los delitos necesitan un marco apropiado. Con
ese fin, la Comisidn presentara al principio de 2018 propuestas destinadas a facilitar el acceso
transfronterizo a las pruebas electrénicas. En paralelo, la Comision estd aplicando un
conjunto de medidas practicas’ para mejorar el acceso transfronterizo a las pruebas
electronicas en el marco de investigaciones criminales, entre las que se incluye la financiacion
de formacion sobre cooperacion transfronteriza, el desarrollo de una plataforma electrénica de
intercambio de informacién dentro de la UE y la normalizacion de los formularios para la
cooperacion judicial entre Estados miembros.

b) medidas técnicas

Dependiendo de los métodos de cifrado empleados por los delincuentes, las autoridades
policiales y judiciales consiguen recuperar parte de la informacion. Algunos Estados
miembros han creado servicios nacionales con especialistas que se enfrentan al reto de la
informacion cifrada en el contexto de las investigaciones penales. No obstante, la mayor parte
de los Estados miembros no tienen acceso al nivel de conocimientos especializados ni a los
recursos técnicos adecuados, lo que compromete seriamente la capacidad de las autoridades
policiales y judiciales para acceder a la informacion encriptada en las investigaciones penales.
La Comision propone, por ese motivo, un conjunto de medidas de asistencia a las
autoridades de los Estados miembros, que no implican la prohibicion, limitacion ni
debilitamiento del cifrado.

2 Véase el Octavo informe de situacion relativo a una Unién de la Seguridad genuina y efectiva (COM(2017)

354 final de 29.6.2017).
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En primer lugar, la Comision ayudard a Europol a seguir desarrollando su capacidad de
descifrado, con cuyo fin ha propuesto para este organismo, en el ejercicio de preparacién del
presupuesto de la UE para 2018, un total de 86 puestos adicionales relacionados con la
seguridad (19 mas que en el presupuesto de 2017), con el objetivo concreto de reforzar el
Centro Europeo de Ciberdelincuencia (EC3) de Europol. Se estudiara la necesidad de recursos
adicionales y, en el proximo informe de evolucién hacia una Unién de la Seguridad, la
Comisién notificard los fondos destinados a esas partidas. El desarrollo tecnoldgico futuro
debera tenerse en cuenta en las actividades de investigacion y desarrollo enmarcadas en el
programa Horizonte 2020 y otros programas financiados por la UE. No se tomaran en
consideracién aquellas medidas que puedan debilitar el cifrado o repercutir en un nimero de
personas mas amplio o indiscriminado.

En segundo lugar, el apoyo a las autoridades policiales y judiciales a escala nacional requiere
el establecimiento de una red de puntos de expertos que, sin suplantar las iniciativas
nacionales, facilite una mejor puesta en comun de las capacidades y los conocimientos
especializados nacionales. Se anima a los Estados miembros a utilizar la financiacion
correspondiente a los programas del Fondo de Seguridad Interior - Policia para crear, ampliar
o desarrollar los puntos de expertos nacionales. A escala europea, la Comision ayudara a
Europol a desempefiar las funciones de plataforma de red para facilitar la colaboracion entre
estos puntos de expertos nacionales.

En tercer lugar, sera preciso poner a disposicion de las autoridades de los Estados miembros
un instrumental de técnicas de investigacion alternativas que facilite el desarrollo y la
aplicacion de medidas para la obtencion de la informacion necesaria cifrada por los
delincuentes. La red de puntos de expertos habra de contribuir a la creacion de este
instrumental, siendo el Centro Europeo de Ciberdelincuencia (EC3) de Europol el organismo
mas apropiado para crear y mantener un repositorio de esas técnicas y herramientas. No se
tomaran en consideracion aquellas medidas que puedan debilitar el cifrado o repercutir en un
namero de personas mas amplio o indiscriminado.

En cuarto lugar, habrd que prestar atencion al importante papel de los proveedores de
servicios y otros interlocutores industriales para aportar soluciones en cuanto al cifrado de
alto nivel. Habida cuenta del compromiso de la Comision con el cifrado de alto nivel, la
existencia de una colaboracién mas rica y estructurada entre autoridades, proveedores de
servicios y otros interlocutores industriales favoreceria una mejor comprension de los desafios
actuales y cambiantes. La Comision promoveré didlogos estructurados con los proveedores de
servicios y otras empresas en el marco del Foro de Internet de la UE y la red de puntos de
expertos, con la participacion, cuando proceda, de la sociedad civil.

En quinto lugar, serd preciso asegurar, mediante programas de formacion destinados a
autoridades policiales y judiciales, que los agentes y funcionarios responsables estan mejor
preparados para obtener la informacion necesaria cifrada por los delincuentes. Para apoyar el
desarrollo de programas de formacion, la Comision se propone aportar fondos por un importe
de 500 000 EUR con cargo al programa de trabajo anual de 2018 del Fondo de Seguridad
Interior - Policia. Se tendrdn en cuenta, siempre que sea pertinente, los conocimientos
especializados del Grupo Europeo de Formacion y Educacion en Ciberdelincuencia (ECTEG).
La Comision respaldard ademas la imparticion de formacion por la Agencia de la Union
Europea para la Formacion Policial (CEPOL); se recomienda a los Estados miembros que
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destinen a formacién los fondos disponibles en sus programas nacionales del Fondo de
Seguridad Interior - Policia.

En sexto lugar, se ha constatado la necesidad de una evaluacion continua de los aspectos
técnicos y juridicos del papel del cifrado en las investigaciones penales, habida cuenta del
constante desarrollo de técnicas de cifrado, del incremento de su uso por los delincuentes y de
los efectos de estos fendmenos en las investigaciones penales. La Comision perseverara en
esta importante labor. Ademas, propiciara el desarrollo de una funcién de observatorio en
colaboracion con el Centro Europeo de Ciberdelincuencia (EC3) de Europol, la Red Judicial
Europea sobre Ciberdelincuencia (EJCN) y Eurojust.

IV.  Lucha contra la radicalizacion
1. Grupo de Expertos de Alto Nivel sobre radicalizacion

Los recientes atentados, especialmente los perpetrados por agentes solitarios, y la rapidez de
la radicalizacion de sus autores nos han recordado brutalmente la importancia de prevenir y
contrarrestar la radicalizacion. La Comision ha establecido un Grupo de Expertos de Alto
Nivel sobre radicalizacion que intensificard los esfuerzos para prevenir y contrarrestar la
radicalizacién y que, partiendo de los logros alcanzados hasta la fecha, mejore la coordinacién
y la cooperacion entre todos los interlocutores®. Se le ha encomendado la formulacion de
recomendaciones de actuacion en este campo, debiendo asimismo presentar un primer
informe intermedio este afio. La Comision expondra ante el Consejo de Justicia y Asuntos de
Interior de diciembre de 2017 los progresos alcanzados. ElI Grupo abordard asimismo el
marco de condiciones necesario para reforzar la capacidad y los conocimientos especializados
en materia de lucha contra la radicalizacion, incluida la posible creacion de nuevas estructuras
de cooperacién al nivel de la UE. A este propdsito, algunos Estados miembros han reclamado
la creacion de un centro de prevencion de la radicalizacion de la UE, cuya necesidad y valor
afiadido examinara también el Grupo.

Una de las cuestiones prioritarias que ha de tratar el Grupo es la radicalizacién en las
carceles. La actividad se centra actualmente en la aplicacion, por parte de los Estados
miembros, de las conclusiones del Consejo de JAI de 20 de noviembre de 2015 sobre la
mejora de la respuesta de la justicia penal a la radicalizacion®. El 27 de febrero de 2018, la
Comision organizara una conferencia de las partes interesadas sobre la respuesta de la justicia
penal a la radicalizacion, en la que se pondran en comin los resultados de los proyectos en
curso.

La Comision tendré en cuenta las conclusiones y recomendaciones del Grupo en el programa
de trabajo de las iniciativas existentes (especialmente las del Centro de Excelencia de la Red
para la Sensibilizacion frente a la Radicalizacién), asi como en el uso y los fines de sus
instrumentos de financiacion (incluidos el Fondo de Seguridad Interior y otros fondos
relacionados con este como Erasmus+, el programa de Justicia o el Fondo Social Europeo).

2. Lucha contra la radicalizacion en linea

% véase el Octavo informe de situacion relativo a una Unién de la Seguridad genuina y efectiva (COM(2017)

354 final de 29.7.2017).

Conclusiones del Consejo de la Unién Europea y de los Estados miembros reunidos en el seno del Consgjo,
sobre la mejora de la respuesta de la justicia penal a la radicalizacion que conduce al terrorismo y al
extremismo violento (14382/15).

31
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Los terroristas siguen utilizando Internet con fines de radicalizacion, captacion, preparacion
de sus atentados, incitacion a los mismos y ensalzamiento de sus atrocidades. EI Consejo
Europeo®, el G7® y el G20* han reclamado recientemente nuevas actuaciones para abordar
este desafio global y han recordado la responsabilidad del sector industrial a este respecto.

En julio de 2017, el Foro de Internet de la UE expuso su Plan de accion para luchar contra
el contenido terrorista en linea, en el que instaba a las empresas de Internet a que adoptaran
medidas decisivas, dedicaran los recursos suficientes y desarrollaran las herramientas
tecnoldgicas necesarias para asegurar la rapida deteccion y retirada de material pernicioso. El
Plan de accién exige avances inmediatos en una serie de aspectos® y fija un mecanismo de
notificacion periddica que permite describir las medidas y evaluar los resultados.

El 29 de septiembre de 2017, la Comision organizé una reunion de altos funcionarios del Foro
de Internet de la UE para hacer balance de la aplicacion del Plan de accion para luchar
contra el contenido terrorista en linea. Por lo que se refiere a la deteccion automatica, cada
vez son mas las empresas que avanzan en esa direccién, que les permite desplegar sus
técnicas de deteccion de contenido terrorista en el punto en que este ha sido cargado. Algunas
de ellas han indicado que un 75 % del contenido ya se detecta automaticamente (y se
transmite a revisores humanos, quienes adoptan la decisién final sobre su retirada), mientras
que otras sefialan que un 95 % del contenido se detecta mediante sistemas de deteccion
patentados. Si bien los progresos alcanzados son palpables, la Comision ha instado a todas las
empresas a que agilicen el despliegue de estas herramientas para acelerar la deteccion del
contenido terrorista, reducir el tiempo que este permanece en linea y proceder a una retirada
mas rapida y eficaz de este tipo de propaganda. La Comision también les ha solicitado
encarecidamente que amplien su mecanismo de «base de datos de hash» para asegurar que el
contenido terrorista retirado no se vuelva a cargar en otras plataformas, atajando de ese modo
la difusion de contenido terrorista en multiples plataformas. Ese mecanismo debe ampliarse
en una doble direccion: en cuanto al contenido que incluye (que debe ir mas alla de los videos
y las imégenes que abarca actualmente) y en cuanto a las empresas participantes.

La Comision sigue ofreciendo su apoyo a las organizaciones de la sociedad civil para que
divulguen mensajes que configuren un relato alternativo en linea. EI 6 de octubre de 2017,
la Comisidn publicé una convocatoria de propuestas con el proposito de aportar fondos por un
valor de 6 millones EUR a los consorcios de agentes de la sociedad civil que desarrollen y
ejecuten este tipo de camparias.

El 6 de diciembre de 2017, la Comisidn Europea convocara al Foro de Internet de la UE a
nivel ministerial, en el que participaran altos representantes de las empresas de Internet y en
el que se preparara la via de actuacion futura.

Las medidas adoptadas contra el contenido terrorista en linea en el marco del Foro de Internet
de la UE deben interpretarse en el contexto méas amplio de la lucha contra el contenido ilegal
en Internet. Estas medidas fueron reforzadas por una Comunicacién adoptada por la Comision
el 28 de septiembre de 2017 en la que se establecieron las directrices y los principios
aplicables a las plataformas en linea a fin de intensificar la lucha contra el contenido ilegal

32
33
34

http://www.consilium.europa.eu/en/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.
http://www.consilium.europa.eu/en/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/en/press/press-releases/2017/07/07-g20-counter-terrorism/.

% COM(2017) 407 final (26.7.2017).
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en linea® en cooperacion con las autoridades nacionales, los Estados miembros y otras partes
interesadas. La Comunicacion pretende facilitar e intensificar la aplicacion de las buenas
practicas de prevencidn, deteccion, eliminacion y supresion del acceso al contenido ilegal con
el fin de asegurar la retirada efectiva de este tipo de contenido, aumentar la transparencia y
proteger los derechos fundamentales. Se propone también ofrecer a las plataformas
aclaraciones en cuanto a su responsabilidad a la hora de tomar medidas proactivas para
detectar contenido ilegal, retirarlo o suprimir el acceso al mismo. La Comision espera que, en
los proximos meses, las plataformas en linea actlen con rapidez, también en el contexto de los
marcos de dialogo pertinentes como el Foro de Internet de la UE sobre el terrorismo y la
incitacion al odio.

En paralelo, la Comisién seguira supervisando los progresos alcanzados y determinando si se
necesitan medidas adicionales para asegurar la deteccién y retirada rapidas y proactivas del
contenido ilegal en linea, entre las que pueden contarse medidas legislativas que
complementen el marco normativo vigente. Este trabajo concluird en mayo de 2018.

En la vertiente legislativa, la propuesta de la Comisién®” para la revision de la Directiva de
servicios de comunicacion audiovisual, presentada en mayo de 2016, intensifica la lucha
contra la incitacion al odio. Pretende alinear dicha Directiva con la Decision marco relativa a
la lucha contra determinadas formas y manifestaciones de racismo y xenofobia®® y con la
Carta de los Derechos Fundamentales. Contempla asimismo la obligacion, para los Estados
miembros, de asegurar que las plataformas de distribucion de videos implanten las medidas
adecuadas para proteger a todos los ciudadanos de la incitacion a la violencia o al odio, que
pueden consistir, por ejemplo, en mecanismos de sefializacion y denuncia.

V. DIMENSION EXTERIOR DE LA LUCHA CONTRA EL TERRORISMO
1. Accién exterior de la UE contra el terrorismo

La accion exterior de la UE contra el terrorismo contribuye al objetivo prioritario de reforzar
la seguridad interior de la UE. Por consiguiente, es preciso seguir fortaleciendo el continuo
estratégico y politico entre la seguridad interior y la seguridad exterior para potenciar la
eficacia de las medidas de lucha contra el terrorismo en todos los frentes.

La Comision presta su apoyo a un amplio espectro de medidas exteriores de refuerzo de la
seguridad y ha destinado fondos por un valor superior a 2 300 millones EUR a més de 600
proyectos en curso a 1 de enero de 2017. Algunas de esas actividades se centran en la
seguridad (son, por ejemplo, medidas concretas contra la financiacion del terrorismo o la
radicalizacion, o medidas referentes a las fronteras o las prisiones), o inciden en ella (por
ejemplo, programas que abordan las causas originales de la inseguridad o de los agravios
contribuyendo a mejorar la educacion, el acceso a los recursos naturales y la energia, la
gobernanza y el sector de la seguridad y el apoyo a la sociedad civil).

El Consejo de Asuntos Exteriores de 19 de junio de 2017 renovo la orientacidn estratégica en
estos ambitos mediante la adopcion de las Conclusiones del Consejo sobre la accidn

% Comunicacion sobre la lucha contra los contenidos ilegales en linea y la mayor responsabilidad de las

plataformas en linea (COM(2017) 555 final de 28.9.2017).
¥ COM(2016) 287 final (25.5.2016).
% Decisi6n marco 2008/913/JAl del Consejo (28.11.2008).
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exterior de la UE en materia de lucha contra el terrorismo®, de caracter integral. La alta
representante y la Comisién Europea trabajaran conjuntamente en la medida necesaria para la
satisfactoria aplicacion de estas Conclusiones. A fin de asegurar la puntualidad y el rigor en la
aplicacion de las Conclusiones y en la presentacion del correspondiente informe al Consejo
antes del final de junio de 2018, se ha establecido un proceso de coordinacién conjunto entre
el Servicio Europeo de Accién Exterior y la Comisién Europea. Se otorgara prioridad a las
iniciativas siguientes:

Reforzar la red de expertos en la lucha antiterrorista en las Delegaciones de la
UE: estos expertos deberan estar cada vez méas implicados en la programacion de la
ayuda de la UE y en la coordinacién local de los programas individuales de
cooperacion antiterrorismo de los Estados miembros con nuestros socios. Para
favorecer el ejercicio de estas responsabilidades acrecentadas, se intensificara la
formacion previa y simultanea al despliegue de estos expertos. Su cometido serd mas
concreto y se definird en cartas de misién especificas, y su vinculacion con las
agencias de Justicia y Asuntos de Interior de la UE se hara mas estable. Para abarcar
todas las zonas de maxima prioridad, la red de expertos en la lucha antiterrorista* se
expandira al Cuerno de Africa, Asia Central y Asia Sudoriental.

Aumentar la cooperacion entre las misiones y operaciones de la Politica Comuan
de Seguridad y Defensa y las agencias de Justicia y Asuntos de Interior de la UE
con fines de recogida, analisis e intercambio de informacién, y explorar las
posibilidades de mejora de las conexiones entre los agentes militares y las autoridades
policiales para la lucha antiterrorista. Para potenciar el intercambio de datos e
informacion entre la Politica Comun de Seguridad y Defensa y las politicas de justicia
y asuntos de interior, sera importante propiciar una revision de los elementos que
componen los marcos normativos vigentes y orientar la insercion de células de
informacion sobre delincuencia en determinadas misiones y operaciones de la Politica
Comun de Seguridad y Defensa. También lo sera facilitar y mejorar los vinculos con
las actividades de las agencias de Justicia y Asuntos de Interior de la UE en los
terceros paises prioritarios, aumentando, siempre que sea posible, el intercambio de
informacion entre los agentes de la UE y los agentes externos.

Robustecer la cooperacion internacional para la lucha contra el terrorismo y la
prevencion y el rechazo del extremismo violento con nuestros paises socios en los
Balcanes Occidentales, Oriente Medio, Africa del Norte, Turquia y los paises del
Golfo, el Sahel y el Cuerno de Africa; con nuestros principales socios estratégicos,
entre los que se cuentan los Estados Unidos, Canada y Australia, y con interlocutores
regionales y multilaterales fundamentales como las Naciones Unidas, la OTAN, el
Foro Mundial contra el Terrorismo, el Grupo de Accion Financiera Internacional, la
Union Africana, la Asociacion de Naciones del Asia Sudoriental, el Consejo de
Cooperacion del Golfo y la Liga de Estados Arabes.

Convenio del Consejo de Europa para la prevencion del terrorismo

39

http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-

conclusions_pdf(4)/.

40

Actualmente, la UE ha enviado expertos de este tipo a sus delegaciones en: Arabia Saudi, Argelia, Bosnia y

Herzegovina (con un mandato regional para los Balcanes Occidentales), Chad (Sahel), Irak, Jordania,
Libano, Libia (destacamento en Tunez), Marruecos, Nigeria, Pakistan, Tunez y Turquia.
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Para reforzar la cooperacion internacional en la lucha contra el terrorismo, la Comision
presenta, en paralelo a este informe, propuestas* de Decisiones del Consejo sobre la
celebracién del Convenio del Consejo de Europa para la prevencion del terrorismo y su
Protocolo adicional. El Convenio*?, adoptado por el Consejo de Europa el 16 de mayo de
2005, abarca cuestiones como la tipificacion penal de las actividades terroristas y afines, la
cooperacion internacional relacionada con esos delitos, y la proteccion, indemnizacion y
ayuda a las victimas del terrorismo. EI Convenio entr6 en vigor el 1 de junio de 2007. Todos
los Estados miembros de la UE lo han firmado y 23 de ellos lo han ratificado. El objetivo del
Protocolo adicional®®, adoptado por el Consejo de Europa el 18 de mayo de 2015, es
completar el Convenio con una serie de disposiciones por las que se aplican los aspectos de
Derecho penal de la Resolucién del Consejo de las Naciones Unidas 2178(2014)* titulada
«Amenazas a la paz y la seguridad internacionales causadas por actos terroristas». El
Protocolo adicional responde a esta Resolucién configurando una interpretacion y una
respuesta comunes en relacién con los delitos de los combatientes terroristas extranjeros. El
Protocolo adicional entrd en vigor el 1 de julio de 2017.

La UE firmo el Convenio y su Protocolo adicional el 22 de octubre de 2015. Tras la adopcion
de una panoplia completa de instrumentos juridicos para plantar cara al terrorismo, entre los
que figura la Directiva sobre la lucha contra el terrorismo™®, la UE est4 ahora preparada para
cumplir su compromiso, pasando a ser parte del Convenio y su Protocolo adicional.

3. Hacia la revisién del Acuerdo sobre el registro de nombres de los pasajeros con
Canada

En su dictamen de 26 de julio de 2017, el Tribunal de Justicia de la UE declaré que el
Acuerdo entre Canada y la UE sobre la transferencia y el uso del registro de nombres de los
pasajeros (PNR), firmado el 25 de junio de 2014, no podia celebrarse en su forma actual dado
que algunas de sus disposiciones son incompatibles con los derechos fundamentales de la UE,
en particular el derecho a la proteccion de los datos y el respeto a la vida privada. La
Comisién mantiene ahora contactos con Canadd —que se prolongaran en paralelo a la
proxima reunion de ministros de Interior del G7 que se celebrara en Ischia los dias 19 y 20 de
octubre de 2017— con el fin de preparar las inminentes negociaciones de revision del texto
del Acuerdo. Para ello, la Comision ha presentado, junto a este informe, una Recomendacién
al Consejo*” por la que se autoriza la apertura de negociaciones para la revisién del
Acuerdo con arreglo a los requisitos fijados por el Tribunal en su dictamen. Se ruega al
Consejo que autorice sin demora la apertura de dichas negociaciones. Dado que el uso de los
datos PNR es un arma decisiva en la lucha contra el terrorismo y las formas graves de
delincuencia transnacional, la Comision adoptard las medidas necesarias para garantizar la
continuidad de las transferencias de datos PNR a Canada en estricto respeto de los derechos
fundamentales, de conformidad con el dictamen del Tribunal.

1 COM(2017) 606 final (18.10.2017) y COM(2017) 607 final (18.10.2017).
2 https://rm.coe.int/168008371c.

8 https://rm.coe.int/168047c5ea.

* http://www.un.org/en/sc/ctc/docs/2015/SCR%202178 2014 EN.pdf.

*® Directiva 2017/541/CE (15.3.2017).

" Dictamen 1/15 del Tribunal de Justicia (26.7.2017)

4 COM(2017) 605 final (18.10.2017).
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En este contexto, la Comisién desea hacer constar su permanente apoyo a los Estados
miembros en cuanto a la aplicacion de la Directiva relativa al registro de nombres de los
pasajeros®®; las obligaciones que de ella dimanan para los Estados miembros no se ven
afectadas por el dictamen del Tribunal.

4. Refuerzo de la cooperacion de Interpol con terceros paises

La cooperacion con terceros paises es esencial para la lucha contra el terrorismo y la
delincuencia organizada, segin subrayan las Conclusiones del Consejo de Asuntos Exteriores
de Junio de 2017 sobre la accién exterior de la UE en materia de lucha contra el terrorismo®,
asi como para las estrategias regionales pertinentes de la UE™. Antes de la entrada en vigor
del nuevo Reglamento de Europol®, el 1 de mayo de 2017, este organismo habia celebrado,
con arreglo a su base juridica anterior®, una serie de acuerdos con terceros paises con el fin
de asegurar la existencia de un marco de cooperacion para el intercambio de informacién
estratégica y técnica. Algunos de esos acuerdos incluyen también la posibilidad de
intercambiar datos personales®®. Tales acuerdos permanecen en vigor.

Desde el 1 de mayo de 2017, el nuevo Reglamento de Europol contiene las disposiciones
por las que se rigen las relaciones exteriores de este organismo con terceros paises y, en
particular, las condiciones para el intercambio de datos personales con organismos de la
Union, terceros paises y organizaciones internacionales. De conformidad con el Tratado y con
el citado Reglamento, la Comisién es responsable, en nombre de la Unidn, de negociar los
acuerdos internacionales con terceros paises para el intercambio de datos con Europol®. En la
medida que sea necesaria para el desempefio de su cometido, Europol puede establecer y
mantener con socios exteriores relaciones de cooperacion basadas en disposiciones
administrativas que no permitan el intercambio de datos personales.

Habida cuenta de las necesidades operativas de la Unién en cuanto a la cooperacion en
materia de seguridad con terceros paises, y de acuerdo con el Reglamento de Europol, la
Comision presentara al Consejo, antes de que termine el afio, una serie de
recomendaciones para que autorice la apertura de negociaciones dirigidas a la celebracién
de acuerdos entre la UE y Argelia, Egipto, Israel, Jordania, Libano, Marruecos, Tunez y
Turquia que sienten las bases juridicas para la transferencia de datos entre Europol y esos
terceros paises>. Esos acuerdos reforzaran las capacidades de interaccion de Europol con

8 Directiva 2016/681/CE (27.4.2016).

9 http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

* Incluida la Politica Europea de Vecindad revisada, (JOIN(2015) 50 final de 18.11.2015).

1 Reglamento 2016/794/CE (11.5.2016).

%2 Decisi6n 2009/371/JAl del Consejo (6.4.2009).

%% Europol ha celebrado acuerdos que contemplan el intercambio de datos personales con los terceros paises

siguientes: Albania, Antigua Republica Yugoslava de Macedonia, Australia, Bosnia y Herzegovina, Canada,

Colombia, Georgia, Islandia, Liechtenstein, Moldavia, Moénaco, Montenegro, Noruega, Serbia, Suiza,

Ucrania y los Estados Unidos. ElI Consejo de Administracién de Europol habia autorizado la apertura de

negociaciones para la celebracion de un acuerdo entre Europol e lIsrael, negociaciones que no habian

concluido cuando entré en vigor el nuevo Reglamento de Europol.

El Reglamento de Europol contempla asimismo la transferencia de datos personales entre Europol y un

tercer pais, previa Decision de la Comision que determine que dicho pais ofrece un nivel de proteccion de

datos adecuado («decision de adecuacion»).

Ademas de las relaciones con estos paises, la Comision desea recordar el marco estratégico que constituyen

las «decisiones de adecuacion» y demas instrumentos de transferencia de datos y proteccidn internacional,
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estos terceros paises con el fin de prevenir y combatir los delitos que estan en el punto de mira
de Europol.

VI. CONCLUSION

Este informe presenta un paquete de medidas de lucha contra el terrorismo con las que se
seguira apoyando a los Estados miembros en su esfuerzo por hacer frente a las actuales
amenazas a la seguridad. La Comision recomienda a los Estados miembros y al Consejo que
las apliquen con carécter prioritario. Mantendra informados al Parlamento Europeo y al
Consejo de los progresos realizados.

El préximo informe de evolucion hacia una Union de la Seguridad genuina y efectiva se
presentara en diciembre de 2017 y se centrara en la interoperabilidad de los sistemas de
informacion con vistas a la gestion de la seguridad, las fronteras y la migracion. La Comision
recuerda en este contexto la importancia de avanzar en las prioridades legislativas relativas a
estos sistemas de informacion.

conforme se precisa en la Comunicacion de la Comision sobre el intercambio y la proteccién de los datos
personales en un mundo globalizado (COM(2017) 7 final de 10.1.2017), en la que la Comisién recomienda
encarecidamente la adhesion de terceros paises al Convenio del Consejo de Europa 108 y su Protocolo
adicional.
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