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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen ejecutivo del Dictamen del Supervisor Europeo de Proteccién de Datos sobre la propuesta

de Reglamento del Parlamento Europeo y del Consejo por el que se crea la agencia de la Unién

Europea para la formacién y la cooperacion de los servicios con funciones coercitivas (Europol) y
se derogan las Decisiones 2009/371/JAI y 2005/681/JAl

(El texto completo del presente dictamen puede encontrarse en inglés, francés y alemdn en el sitio web del SEPD http://
www.edps.europa.eu)

(2014/C 38/03)

I. Introduccién
I.1. Contexto del dictamen

1. El 27 de marzo de 2013, la Comisién adopt6 la propuesta de Reglamento del Parlamento Europeo y
del Consejo por el que se crea la agencia de la Unién Europea para la formacién y la cooperacion de los
servicios con funciones coercitivas (Europol) y se derogan las Decisiones 2009/371/JAL y 2005/681[JAI (en
adelante, «la propuesta»). Ese mismo dia la Comision traslad6 la propuesta para consulta al SEPD, que fue
recibida el 4 de abril de 2013.

2. Antes de que fuera adoptada la propuesta, el SEPD pudo proporcionar observaciones informales. El
SEPD recibe con agrado el hecho de que se hayan tenido en cuenta muchas de sus observaciones.

3. El SEPD recibe con agrado el hecho de haber sido consultado por la Comision y de que se haya
incluido una referencia a la consulta en el predmbulo de la propuesta.

4. También se consulté al SEPD sobre la Comunicacién de la Comision al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones «Establecer un programa
europeo de formacion de los servicios con funciones coercitivas», que fue adoptada de forma paralela a la
propuesta (). Sin embargo, se abstendrd de emitir una reaccién por separado sobre dicha Comunicacion, ya
que sélo realizard observaciones muy limitadas, que se incluyen en la parte IV del presente dictamen.

1.2. Objetivo de la propuesta

5. La propuesta estd basada en los articulos 88 y 87, apartado 2, letra b) del Tratado de Funcionamiento
de la Unién Europea (TFUE) y tiene los siguientes objetivos (?):

— ajustar Europol a las exigencias del Tratado de Lisboa mediante la creacién de un marco legislativo por
el procedimiento legislativo ordinario,

— cumplir los objetivos del Programa de Estocolmo, convirtiendo Europol en un centro de intercambio de
informacion entre las autoridades policiales de los Estados miembros y creando programas europeos de
formacién e intercambio para todos los agentes policiales a escala nacional o de la UE,

— conceder a Europol nuevas responsabilidades, asumiendo las labores de CEPOL y estableciendo una base
juridica para el centro europeo de ciberdelincuencia,

— garantizar un régimen sélido de proteccion, reforzando en especial la estructura de supervision,

— mejorar la gobernanza de Europol, procurando una mayor eficacia y adecuacién con los principios
establecidos en el Enfoque comtn sobre las agencias descentralizadas de la UE.

El SEPD hace hincapié en que la propuesta resulta de gran importancia desde la perspectiva del tratamiento
de los datos personales. El tratamiento de la informacién, incluidos los datos personales, es uno de los
principales motivos de la existencia de Europol. En el estado actual de la evolucion de la UE, la actividad
operativa de la policia sigue siendo competencia de los Estados miembros. Sin embargo, esta labor posee
cada vez mds un cardcter transfronterizo y la UE ofrece apoyo, mediante la facilitacion, el intercambio y el
andlisis de la informacién.

() COM(2013) 172 final.
(%) Exposicién de motivos, parte 3.


http://www.edps.europa.eu
http://www.edps.europa.eu

C 38/4

Diario Oficial de la Unién Europea

8.2.2014

1.3. Objetivo del dictamen

6.  El presente dictamen se centrard en los cambios mds relevantes del marco juridico de Europol desde la
perspectiva de la proteccion de datos. En primer lugar analizard el contexto juridico, su evolucién y las
consecuencias para Europol para, a continuacion, abordar los principales cambios, a saber:

— la nueva estructura de informacién para Europol, que implica una fusién de las distintas bases de datos y
sus consecuencias para el principio de limitacién a una finalidad especifica,

— el refuerzo de la supervision en materia de proteccién de datos,

— la transferencia y el intercambio de datos personales y de otras informaciones, con atencién al inter-
cambio de datos personales con terceros paises.

7. Por consiguiente, el dictamen analizard una serie de disposiciones especificas de la propuesta, haciendo
hincapié en el capitulo VII de la misma (articulos 34 a 48) sobre las garantias de la proteccién de datos.

V. Conclusiones
Generalidades

167.  El SEPD hace hincapié en que la propuesta resulta de gran importancia desde la perspectiva del
tratamiento de los datos personales. El tratamiento de la informacién, incluidos los datos personales, es uno
de los principales motivos de la existencia de Europol, y la propuesta ya incluye una sélida proteccion de los
datos. Este dictamen pormenorizado se ha adoptado, por tanto, con el fin de reforzar ain mds la propuesta.

168.  El SEPD sefiala que la presente Decision de Europol establece un régimen sélido en materia de
proteccién de datos y considera que este nivel de proteccién no deberfa reducirse, con independencia de los
debates que puedan mantenerse sobre la propuesta de Directiva en materia de protecciéon de datos. Lo
anterior deberfa quedar recogido en el considerando.

169.  El SEPD recibe con agrado el hecho de que la propuesta ajuste Europol a los requisitos del
articulo 88, apartado 2, del TFUE, que garantizard que las actividades de Europol se beneficiarfan de la
plena participacién de todas las instituciones europeas afectadas.

170.  El SEPD recibe con agrado el articulo 48 de la propuesta que establece que el Reglamento (CE) n°
45/2001, incluidas las disposiciones sobre supervision, es plenamente aplicable al personal y a los datos
administrativos. Sin embargo, lamenta que la Comision no haya optado por aplicar el Reglamento (CE) n°
45/2001 a las actividades centrales de Europol y limitar la propuesta a las normas especiales y excepciones
adicionales que tienen debidamente en cuenta las caracteristicas especificas del sector de la funcién coer-
citiva. Sin embargo, sefiala que el considerando 32 de la propuesta menciona de manera explicita que deben
reforzarse las normas en materia de proteccién de datos en Europol y que éstas deben ser elaboradas
atendiendo a los principios en que se basa el Reglamento (CE) n® 45/2001. Dichos principios suponen
asimismo un punto de referencia importante para el presente dictamen.

171.  El SEPD recomienda que se especifique en los considerandos de la propuesta que se aplicard a
Europol un nuevo marco en materia de proteccion de datos de las instituciones y dérganos de la UE, tan
pronto como sea adoptado. Ademds, la aplicacion del sistema en materia de proteccién de datos para las
instituciones y 6rganos de la UE a Europol deberia aclararse en el instrumento que sustituye al Reglamento
(CE) n® 45/2001, tal como ya se anuncié en 2010, en el contexto de la revision del paquete de proteccién
de datos. A mds tardar a partir del momento en que se adopte el nuevo marco general, también deben
aplicarse a Europol los principales elementos nuevos de la reforma de proteccién de datos (es decir, el
principio de responsabilizacion, la evaluacion del impacto en materia de proteccion de datos, la intimidad
mediante el disefio y por defecto, asi como la notificacién de las violaciones de los datos personales). Lo
anterior deberfa quedar asimismo recogido en los considerandos.

Nueva estructura de informacién de Europol

172.  El SEPD comprende la necesidad de aplicar una mayor flexibilidad en relacién con el contexto
cambiante, asi como a la luz de la ampliacién de las funciones de Europol. La estructura de informacién
existente no tiene por qué ser necesariamente el punto de referencia para el futuro. Queda a discrecion del
legislador de la UE el determinar la estructura de informacién de Europol. En su papel de asesor del
legislador de la UE, el SEPD se centra en la cuestion de en qué medida queda limitada la eleccion de los
legisladores por los principios de proteccién de datos.
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173.  En relacién con el articulo 24 de la propuesta, el SEPD:

— recomienda definir en la propuesta los conceptos de andlisis estratégico, temdtico y operativo y eliminar
la posibilidad de tratar los datos personales para un andlisis estratégico o temdtico, a menos que se
justifique lo contrario,

— recomienda, respecto del articulo 24, apartado 1, letra c), definir claramente una finalidad especifica para
cada caso de analisis operativo y exigir que sélo se traten los datos personales pertinentes, con arreglo a
la finalidad especifica definida,

— recomienda definir en la propuesta los siguientes elementos: i) que todas las operaciones de obtencion de
datos cruzados por parte de los analistas de Europol deben estar especificamente justificadas, ii) que la
recuperacién de los datos tras una consulta deberd quedar limitada a lo minimo estrictamente necesario
y estar debidamente justificada, iii) que debe garantizarse la trazabilidad de todas las operaciones
relacionadas con el cruce de datos y iv) que s6lo pueden modificar dichos datos el personal autorizado
encargado de la finalidad para la que se obtienen los datos. Esto se ajustarfa a la préctica actual de
Europol.

Refuerzo de la supervisién en materia de proteccién de datos

174.  El articulo 45 de la propuesta reconoce que la supervision de las operaciones de tratamiento
previstas en la propuesta es una tarea que también exige la participacién activa de las autoridades nacionales
encargadas de la proteccion de datos (!). La cooperacién entre el SEPD y las autoridades nacionales de
supervision es crucial para la supervision efectiva en este dmbito.

175.  El SEPD recibe con agrado el articulo 45 de la propuesta. Dicho articulo establece que el trata-
miento de datos por parte de las autoridades nacionales estd sujeto a la supervision nacional y que, por
tanto, refleja el papel clave de las autoridades nacionales de supervisién. Recibe asimismo con satisfaccion la
exigencia de que las autoridades nacionales de supervision mantengan informado al SEPD sobre las acciones
que adopten en relacién con Europol.

176.  El SEPD recibe con satisfaccion:

— las disposiciones sobre la supervision que ofrecen una estructura sélida para la supervisién del trata-
miento de datos. Se tienen en cuenta las responsabilidades a escala nacional y a escala europea, y se
establece un sistema de coordinacién entre todas las autoridades encargadas de la proteccion de datos
implicadas,

— el reconocimiento en la propuesta de la funcién del SEPD como la autoridad creada para supervisar a
todas las instituciones y érganos de la UE,

— la existencia del articulo 47 sobre cooperacién y coordinaciéon con las autoridades nacionales de
supervision aunque sugiere que se aclare que la cooperacién prevista incluye tanto la cooperacién
bilateral como la colectiva. Debe hacerse mds hincapié mediante un considerando sobre la importancia
de cooperacion entre las distintas autoridades de supervisién y proporcionar ejemplos del modo en que
podria mejorarse dicha cooperacion.

Transferencia

177.  El SEPD sugiere introducir una frase en el articulo 26, apartado 1 de la propuesta que establezca
que las autoridades competentes de los Estados miembros tendrdn acceso y buscardn informacion basdndose
en el criterio de necesidad de conocimiento y en la medida en que resulte necesario para el cumplimiento de
sus funciones. Debe modificarse el apartado 2 del articulo 26 para adecuarlo a lo dispuesto en el articulo 27,
apartado 2.

178.  El SEPD recibe con agrado que, en principio, la transferencia a terceros paises y a organizaciones
internacionales s6lo puede darse sobre la base de la adecuacién o de un acuerdo vinculante que ofrezca las
garantias adecuadas. Un acuerdo vinculante garantizard la seguridad juridica, asi como la plena responsa-
bilidad de Europol respecto de la transferencia. Para las transferencias masivas, estructurales y repetitivas serd
siempre necesario que exista un acuerdo vinculante. Sin embargo, entiende que hay situaciones en las que
no serd necesario un acuerdo vinculante. Estas situaciones deberian ser excepcionales, estar basadas en una
necesidad real y se permitirdn tnicamente en casos limitados, siendo necesario que existan garantias sélidas,
tanto sustantivas como procesales.

(") Véase asimismo la Resolucion n° 4 de la Conferencia de Primavera de Autoridades Europeas de Proteccién de Datos
(Lisboa, dias 16 y 17 de mayo de 2013).



C 38/6

Diario Oficial de la Unién Europea

8.2.2014

179.  El SEPD recomienda encarecidamente que se elimine la posibilidad de que Europol asuma la
existencia de consentimiento por parte de los Estados miembros. El SEPD aconseja afiadir asimismo que
el consentimiento debe prestarse «antes de realizar la transferencia» a la segunda frase del articulo 29,
apartado 4. El SEPD recomienda asimismo que se aflada en el articulo 29 un pdrrafo que establezca que
Europol debe conservar los registros pormenorizados de las transferencias de datos personales.

180.  El SEPD recomienda afiadir a la propuesta una cldusula transitoria relativa a los acuerdos de
cooperacion existentes que regulan las transferencias de datos personales por parte de Europol. Esta cldusula
deberd establecer la revision de dichos acuerdos en un plazo razonable para adecuarlos a los requisitos de la
propuesta. Esta cldusula deberfa estar incluida en las disposiciones sustantivas de la propuesta y deberia
incluir un plazo no superior a dos afios después de su entrada en vigor.

181.  En aras de la transparencia, el SEPD recomienda asimismo afiadir al final del articulo 31, apartado
1, que Europol deberd poner a disposicion del publico la lista de sus acuerdos internacionales y de coo-
peracién con terceros paises y organizaciones internacionales, publicando dicha lista, que se actualizard de
forma periddica, en su pagina web.

182.  El SEPD recomienda afiadir de forma expresa en el articulo 31, apartado 2, que las excepciones
podrdn no ser aplicables a las transferencias frecuentes, masivas o estructurales, dicho de otro modo, los
conjuntos de transferencias (y no sélo para las transferencias ocasionales).

183.  El SEPD recomienda que exista un parrafo especifico dedicado a las transferencias con la autoriza-
cién del SEPD. Este apartado, que logicamente irfa antes del apartado sobre excepciones, establecerfa que el
SEPD podré autorizar una transferencia o un conjunto de transferencias en las que Europol ofrece garantias
adecuadas respecto de la proteccién de la intimidad y los derechos y libertades fundamentales de las
personas, y respecto de los ejercicios de los derechos vinculados a los mismos. Ademds, esta autorizacion
podria concederse antes de la transferencia/conjunto de transferencias, para un plazo no superior a un ario,
renovable.

Otros

184.  El dictamen incluye un gran niimero de recomendaciones adicionales, destinadas a mejorar atin mas
la propuesta. A continuacién, se incluye una lista de algunas de las recomendaciones mds significativas.

a) Eliminar la posibilidad de que Europol acceda directamente a las bases de datos nacionales (articulo 23).

b) En los casos en que el acceso afecte a los sistemas de informacién de la UE, se concederd el acceso sobre
la base de respuesta/no respuesta (es decir, una respuesta positiva o negativa). Cualquier informacién
relacionada con la respuesta deberd comunicarse a Europol después de la aprobacion explicita y la
autorizacién de la transferencia por parte del Estado miembro (si el acceso afecta a los datos propor-
cionados por un Estado miembro), el 6rgano europeo o la organizacion internacional, y quedard sujeta a
la evaluacion a que se hace referencia en el articulo 35 de la propuesta. El SEPD recomienda establecer
estas condiciones en el articulo 23 de la propuesta.

¢) Reforzar el articulo 35 de la propuesta haciendo que la evaluacion por parte del Estado miembro que
facilita la informaci6n sea obligatoria. El SEPD sugiere eliminar en los apartados 1 y 2 del articulo 35 la
expresion «en la medida en que sea posible» y modificar, en consecuencia, el articulo 36, apartado 4.

d) Sustituir el resumen general sobre todos los datos personales mencionados en el articulo 36, apartado 2,
por estadisticas sobre dichos datos para cada finalidad. Dado que las categorias especificas de interesados
mencionados en el articulo 36, apartado 1 también merecen una atencion especifica, el SEPD sugiere
incluir estadisticas sobre estos datos.

e) Incluir en la propuesta una disposicion que establezca que Europol debe contar con una politica trans-
parente y facilmente accesible respecto del tratamiento de datos personales y para el ejercicio de los
derechos de los interesados, que sea inteligible y que utilice un lenguaje claro y sencillo. La disposicién
también deberfa establecer que esta politica estard disponible en el sitio web de Europol, asi como en las
paginas web de las autoridades nacionales de supervision.

f) Dado que el articulo 41 no define de manera clara la responsabilidad de todas las partes implicadas,
deberia aclararse, respecto del articulo 41, apartado 4, que la responsabilidad del cumplimiento de todos
los principios en materia de proteccién de datos aplicables (y no sélo la «legalidad de la transferencia»)
recae en el emisor de los datos. El SEPD recomienda modificar en consecuencia el articulo 41.
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g) Afadir en disposiciones sustantivas de la propuesta que: i) debe llevarse a cabo una evaluacion del
impacto similar a la que se describe en la propuesta de Reglamento de proteccion de datos para todas las
operaciones de tratamiento de datos personales, ii) deberd aplicarse el principio de intimidad mediante el
disefio y por defecto para la creacién o la mejora de los sistemas de tratamiento de datos personales, iii)
el responsable del tratamiento adoptard politicas y aplicard las medidas adecuadas para garantizar y
demostrar el cumplimiento de las normas en materia de proteccién de datos y garantizar que se verifica
la eficacia de las medidas, y iv) que el RPD de Europol y, en su caso, las autoridades de supervisién
deberdn ser incluidos en los debates relativos al tratamiento de los datos personales.

También podré realizar sugerencias respecto de la Comunicacién que fue adoptada de forma paralela a la
propuesta.
Hecho en Bruselas, el 31 de mayo de 2013.

Peter HUSTINX

Supervisor Europeo de Proteccion de Datos



	Resumen ejecutivo del Dictamen del Supervisor Europeo de Protección de Datos sobre la propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se crea la agencia de la Unión Europea para la formación y la cooperación de los servicios con funciones coercitivas (Europol) y se derogan las Decisiones 2009/371/JAI y 2005/681/JAI (El texto completo del presente dictamen puede encontrarse en inglés, francés y alemán en el sitio web del SEPD http://www.edps.europa.eu )  (2014/C 38/03)

