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INTRODUCCION

1. El Banco Central Europeo (BCE) y los bancos centrales
nacionales de los Estados miembros de la Unién Europea (UE)
componen el Sistema Europeo de Bancos Centrales (SEBC). El
objetivo primordial del SEBC es mantener la estabilidad de pre-
cios, aunque también apoya las politicas econémicas generales
de la UE para contribuir a la consecucion de sus objetivos (1).
Con este fin, el BCE ejerce las funciones previstas en sus Esta-
tutos (3) y asume la responsabilidad de gestionar sus finanzas y
actividades.

2. La fiscalizacién efectuada por el Tribunal de Cuentas Eu-
ropeo (en lo sucesivo, «el Tribunal») de la eficacia operativa del
BCE se basa en el articulo 27, apartado 2, del Protocolo sobre
los Estatutos del SEBC y del BCE (%), y en 2010 abarcé los
procedimientos y sistemas de gestién de riesgos establecidos
por el BCE y su respectiva aplicacion.

3. Los 6rganos rectores del BCE son el Consejo de Gobierno
y el Comité Ejecutivo (¥). Este dltimo ejecuta la politica mone-
taria de conformidad con las directrices y decisiones establecidas
por el Consejo de Gobierno (°) y es el principal responsable de
la gestion ordinaria del BCE y de sus recursos. Asimismo, el
Comité Ejecutivo se encarga de la gestion de riesgos en el BCE.

4. En el BCE la gestién de riesgos tiene lugar en dos marcos
diferenciados. La unidad de gestién de riesgos operativos/gestién
de la continuidad de las actividades [GRO (¢)JGCA] abarca todos
los riesgos operativos (véase la nota 22) incluida la continuidad
de las actividades. La division de gestion de riesgos (DGR) se
ocupa de la gestién de riesgos financieros (véase el apartado 70),
entre los que se encuentran las actividades de inversién y las
operaciones de crédito del BCE.

ALCANCE Y ENFOQUE DE LA FISCALIZACION

5. La fiscalizacion del Tribunal del ejercicio 2010 tuvo por
objeto evaluar la idoneidad del marco de gestion de riesgos
operativos y financieros del BCE (), para lo cual se plantearon
las siguientes preguntas clave de auditorfa:

— ¢Ha implantado el BCE un marco de gobernanza apropiado
y global para la gestién de riesgos?

(") Articulo 127, apartado 1, del Tratado de Funcionamiento de la
Unién Europea.

(3 Los Estatutos del SEBC y del BCE componen un protocolo anexo al
Tratado.

() El articulo 27, apartado 2, del Protocolo sobre los Estatutos del
SEBC y del BCE establece que «Las disposiciones del articulo 287
del Tratado de Funcionamiento de la Unién Europea solo se aplica-
rdn a un examen de la eficacia operativa de la gestion del BCE».

(* Articulo 9, apartado 3, del Protocolo sobre los Estatutos del SEBC y
del BCE. El Consejo de Gobierno estd compuesto por los seis miem-
bros del Comité Ejecutivo y por los gobernadores de los bancos
centrales nacionales de los Estados miembros cuya moneda es el
euro. El Comité Ejecutivo estd compuesto por el presidente, el vice-
presidente y otros cuatro miembros.

(°) Articulo 12, apartado 1, del Protocolo sobre los Estatutos del SEBC
y del BCE.

(°) El alcance de la GRO abarca riesgos relativos a actividades del BCE,
incluidos los correspondientes a procesos y proyectos del SEBC/Eu-
rosistema.

() Los criterios con respecto a los cuales el Tribunal evalué el marco de
gestion de riesgos operativos y financieros del BCE figuran en cursiva
en el presente documento. Salvo indicacién contraria, los criterios
son del Tribunal.

— ¢Ha gestionado el BCE sus riesgos operativos de manera
eficaz?

— ¢Ha gestionado el BCE sus riesgos financieros de manera
eficaz?

6. La auditorfa de la gestion de riesgos del BCE (%) abarcé los
siguientes elementos:

a) examen del marco global de gestién de riesgos del BCE,
incluyendo las mejores practicas de otras organizaciones in-
ternacionales similares en el dmbito de la gestion de ries-

gos (°);

b) examen del marco del sistema de gestion de riesgos opera-
tivos y verificacion de seis unidades de gestion seleccionadas
(direcciones generales) para evaluar la aplicacion de dicho
marco. La seleccién se basé en las siguientes lineas: i) garan-
tizar la cobertura de riesgos operativos significativos, ii) in-
cluir actividades del BCE principales y secundarias, iii) incluir
actividades que requieran una gestion transversal de riesgos.
Las direcciones generales (DG) seleccionadas fueron Opera-
ciones de Mercado (DG-M), Sistemas de Pago (DG-P), Esta-
distica (DG-S), Administraciéon (DG-A), Sistemas de Informa-
cién (DG-IS) y la Direccién de Comunicacién (D-CO);

¢) examen del marco de gestién de riesgos financieros y veri-
ficacién detallada de la divisién de gestién de riesgos (DGR)
de la DG Recursos Humanos, Presupuesto y Organizacién
(DG-H) y las divisiones Sistemas de operaciones de mercado,
Servicios de operaciones financieras e Inversién de la DG-M.
La evaluacion de la metodologia de gestién de riesgos y su
aplicacion se efectué contando con la asistencia técnica de
un equipo de expertos en riesgos financieros de la empresa
Ernst and Young, de Luxemburgo.

CONSTATACIONES DE LA FISCALIZACION

¢Ha implantado el BCE un marco de gobernanza apropiado y
global para la gestién de riesgos?

7. Segun declara el BCE, su aspiracion es aplicar las mejores
practicas en su gestion de riesgos. Desde el principio, el Banco
Central Europeo prestd particular atencién a este dmbito y, en
su calidad de nuevo miembro de la comunidad de bancos cen-
trales, tenfa la ambicion de cumplir los mds altos estindares de
gobernabilidad en la organizacién de su funcién de gestion de
riesgos en la institucion y aplicar las herramientas mds avanza-

das (19).

Marco global de gestion de riesgos

8. Una cultura del riesgo sdlida a escala institucional es un ele-
mento clave para una gestion de riesgos eficaz. Uno de los requisitos
previos para crear esta cultura del riesgo es la instauracion de una

(®) El alcance de la auditorfa excluy6 la gestion de riesgos a escala del
Sistema Europeo de Bancos Centrales (SEBC).

(®) Se efectuaron visitas informativas al Federal Reserve Bank of New
York y al Bank of Canada y se enviaron cuestionarios al Federal
Reserve Bank of New York, al Bank of Canada y al Swiss National
Bank.

(%) Risk Management for Central Banks and Other Public Investors (Gestion
de riesgos para bancos centrales y otros inversores publicos), José
Manuel Gonzélez-Piramo, miembro del Comité Ejecutivo del BCE,
Ulrich Bindseil y Evangelos Tabakis, Cambridge University Press
20009.
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funcién integral de gestion de riesgos (que abarque todos los tipos de
riesgo, lineas de actividad y riesgos correspondientes) e independiente
que dependa directamente del administrador responsable de la gestién
de riesgos o los altos directivos en caso de no haberse asignado esta
funcién, con arreglo al principio de proporcionalidad ().

9. En el BCE cada unidad de gestion ('?) se encarga de ges-
tionar sus propios riesgos y controles, y para ello cuentan con
el apoyo de dos funciones o divisiones:

— la funcion GRO/GCA ('3) se encarga del mantenimiento me-
todoldgico, de la coordinacién de todas las actividades rela-
cionadas con riesgos operativos y de prestar asesoramiento
previo a las unidades de gestion (14),

— la division de gestion de riesgos se ocupa de los riesgos
financieros ('°) y se encarga de proponer politicas y proce-
dimientos, asi como apoyo organizativo sobre gestién de
riesgos para todas las operaciones de mercados financieros
llevadas a cabo por el BCE o el Eurosistema en nombre del
BCE. La division se compone de dos unidades: andlisis de
riesgo y estrategia de riesgo.

10.  Para apoyar al Comité Ejecutivo en su toma de decisio-
nes, se han creado varios comités que abordan diversos aspectos
de la gestién de riesgos, como el comité de riesgos operativos,
el comité de inversion, el comité de gestion de activos y pasivos
y el comité de crédito.

11.  Existe una estructura organizativa global con funciones y
responsabilidades claramente asignados. Sin embargo, la separa-
cién entre gestion de riesgos operativos y financieros estd muy
marcada en el BCE, lo que aumenta el riesgo de que la imagen
de las exposiciones a riesgos a escala del Banco no sea com-
pleta.

12.  Entre el Comité Ejecutivo y las dos funciones o unidades
de gestién de riesgos, GRO/GCA y DGR, no se ha creado un
6rgano independiente, como un responsable del control de
riesgos o un comité general de gestién de riesgos. En el mo-
mento de la fiscalizacién, el miembro del Comité Ejecutivo
encargado de la gestion de riesgos también estaba encargado
de otros dmbitos, mientras que un responsable del control de
riesgos se concentrarfa tinicamente en esta funcion.

13.  Por otra parte, la ausencia de una funcién de gestion de
riesgos jerdrquicamente independiente aumenta el riesgo de que
no se conceda suficiente prioridad a este dmbito, por ejemplo, la
asignacion de recursos de personal a tareas de gestion de ries-
gos, puesto que este tipo de cuestiones estdn sujetas a decisiones
de la DG-H.

(") «High level principles for risk management» (Principios de alto nivel
sobre la gestion de riesgos), Comité de supervisores bancarios eu-
ropeos (CSBE), febrero de 2010 (cursiva, Tribunal de Cuentas Eu-
ropeo, texto original en negrita presentado en caracteres normales).

(") Seccidn, divisién, direccién o direccién general.

%) Que forma parte de la DG-H.

(" La funcién GRO/GCA también es secretaria del Comité de riesgos
operativos.

() La DGR pertenece administrativamente a la DG-H, pero informa
directamente al miembro del Comité Ejecutivo responsable de la
gestion de riesgos financieros.

14.  Un examen de las mejores practicas de otras organiza-
ciones internacionales similares ha mostrado que el Bank of
Canada ha adoptado un marco integrado de gestion de riesgos,
que cuenta con un administrador responsable de gestion de
riesgos y un grupo de trabajo sobre gestién de riesgos. Ambos
se ocupan de establecer un perfil de riesgo global para el banco
que incluya riesgos de gestion, operativos y financieros, que se
describen en el recuadro 1. El marco de gestién de riesgos del
Banco estd plenamente integrado en sus procesos de planifica-
cién estratégica, presupuestacion y evaluacion de la gestion al
final del ejercicio.

Recuadro 1

Ejemplo de gestion integrada de riesgos — Bank of
Canada

El administrador responsable de gestion de riesgos desem-
pefia las siguientes funciones:

— dirige el desarrollo y el perfeccionamiento del marco po-
litico de gestion de riesgos y obtiene la aprobacion de la
direccion,

— ofrece orientacién y asesoramiento en materia de gestion
de riesgos a otros miembros de la direccion y preside el
grupo de trabajo sobre gestién de riesgos,

— copreside el comité de riesgos del comité de gestién de
fondos con el servicio de finanzas.

El grupo de trabajo sobre gestion de riesgos tiene el come-
tido siguiente:

— efecttia la actualizacion completa de la autoevaluacién de
riesgos del Banco y elabora el informe anual e intermedio
de gestion de riesgos,

— se redne tres o cuatro veces al aflo para examinar el perfil
de riesgos del Banco y compartir las iniciativas en materia
de gestién de riesgos con las funciones o servicios de los
representantes.

Divulgacién de informaciéon sobre el marco de gestion de
riesgos del BCE a terceros

15.  La divulgacién piiblica de informacion deberia ser suficiente
para permitir a terceros evaluar el método de gestion de riesgos del
BCE.

16.  El BCE publica un informe anual que contiene las cuen-
tas anuales y las notas explicativas correspondientes ('9). La in-
formacion sobre gestion de riesgos en las cuentas anuales es

(%) El BCE aplica su propio marco de informacién financiera estable-
cido por la Decision BCE[2006/17 sobre las cuentas anuales del
BCE en su vision modificada.
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bastante limitada y la informacion sobre los principios y cifras
de gestion de riesgos del BCE no es accesible al ptblico [salvo el
caso de la cifra consolidada del Valor en Riesgo (17) (VaR)]. El
informe anual del BCE contiene una breve informacion sobre
determinadas cuestiones de gestion de riesgos pero no presenta
una vision general del proceso de gestion de riesgos en la
organizacion, los riesgos presentados y el enfoque adoptado
por la direccién al respecto.

17.  La utilizacion de las Normas Internacionales de Informa-
cién Financiera (NIIF) (18) constituye la mejor préctica de pre-
sentacion de las cuentas de una entidad. La NIIF 7, «Instrumen-
tos financieros: informacion a revelar, trata de la presentacién
de los riesgos a los que se enfrenta una organizacién en sus
cuentas. No obstante, no ha sido aplicada por el BCE.

18.  Otras organizaciones de bancos centrales internacionales
o nacionales, como el Banco de Pagos Internacionales (BPI) y el
Bank of Canada presentan en sus estados financieros anuales
informacion sobre gestién de riesgos, auanque uno de ellos no
aplica las NIIF (véase el recuadro 2).

Recuadro 2

Ilustracion de la divulgacion de informacion sobre ges-
tion de riesgos

Divulgacién de informacién
sobre gestién de riesgos en las
cuentas anuales

Marco de informacion

Organizacion . .
financiera

Banco de Pagos | Las cuentas anuales Marco especifico de
Internacionales | muestran los riesgos informacion finan-
(BPI) afrontados por el Banco, | ciera fijado en los Es-
el enfoque y la organiza- | tatutos del Banco
cion de la gestion de
riesgos, una visién deta-
llada del riesgo de crédito,
del riesgo de mercado y
del riesgo de liquidez, asi
como del riesgo operativo.

(*7) El Valor en Riesgo (VaR) es una medicién frecuentemente utilizada
del riesgo de pérdida de una cartera especifica de activos financie-
ros. Para una determinada cartera, probabilidad y horizonte tempo-
ral, el VaR se define como un valor umbral de tal manera que la
probabilidad de que la pérdida de valor de mercado de la cartera
durante el periodo determinado sea superior a este valor, partiendo
del supuesto de que se trate de unos mercados normales y que no
haya comercializacién en la cartera, sea el nivel de probabilidad
dado [Value at Risk: The New Benchmark for Managing Financial
Risk (Valor en Riesgo: El nuevo esténdar para la Gestion de Riesgos
Financieros] (3? edicién), Philippe Jorion, McGraw-Hill Professional,
2006).

() Las Normas Internacionales de Informacion Financiera son normas
basadas en principios, interpretaciones y el marco aprobado por el
Consejo de normas internacionales de contabilidad (IASB), también
conocidas por su antiguo nombre, Normas Internacionales de Con-
tabilidad (NIC). En febrero de 2001, la Comisiéon Europea propuso
un reglamento que exigfa que todas las empresas de la UE con
cotizacién en bolsa en un mercado regulado, incluidos bancos y
compaiifas aseguradoras, prepararan cuentas consolidadas con arre-
glo a las NIC a mds tardar en 2005. Se dio a los Estados miembros
de la UE la opcion de hacer extensivo este requisito a empresas que
no cotizaran en bolsa y a las cuentas de empresas individuales. Se
cred un mecanismo de control europeo, tanto a nivel técnico como
politico, para supervisar la integracion de las NIC en la UE.

Divulgacién de informacion . -
Marco de informacion

Organizacion sobre gestion de riesgos en las . .
financiera
cuentas anuales
Bank of Canada | Las cuentas anuales NIIF (*%)

muestran una vision ge-
neral del proceso de ges-
tion de riesgos, la estruc-
tura de gobernanza en
materia de riesgos, la
funcion del responsable
de riesgos financieros, del
riesgo financiero afron-
tado por el Banco, y una
visién detallada de los
riesgos de crédito, de
mercado y de liquidez.

¢Ha gestionado el BCE sus riesgos operativos de manera efi-
caz?

19.  La gestion de la continuidad de las actividades comple-
menta el marco de gestion del riesgo operativo del BCE, y
ambos constituyen un importante elemento de gobernanza em-
presarial (29).

Gestion de riesgos operativos

20.  Un marco eficaz del sistema de gestién de riesgos ope-
rativos abarca unas estrategias y una visién claras por parte del
consejo de administracion y los altos directivos, una cultura
solida de riesgos operativos y una cultura de control interno
(que incluya unas lineas claras de responsabilidades y separacion
de funciones), asi como un sistema eficaz de informacion inter-
na.

21.  Para evaluar la gestion de los riesgos operativos en el
BCE, el Tribunal examiné lo siguiente:

— las politicas de gestion de riesgos operativos establecidas en
el BCE,

— la estructura organizativa y las distintas funciones de gestién
de riesgos operativos,

— su relacién con la planificacién estratégica y financiera (el
ciclo presupuestario anual),

— la identificacién de riesgos, evaluacién y respuesta, informa-
cién, supervisién y seguimiento tanto en las unidades de
gestién como a nivel central.

Politicas de riesgos operativos

22, Las politicas de gestion de riesgos operativos deben proporcio-
nar una definicién clara del riesgo operativo que englobe a todo el
banco y determinar las politicas que enmarcan el enfoque del banco en
materia de identificacion, evaluacién, supervision y control o reduccién
del riesgo.

(%) Hasta el 31 de diciembre de 2010, el Banco de Canadd ha infor-
mado con arreglo a los Principios contables generalmente aceptados
presentando, no obstante, informacién de gestién de riesgos com-
parable a las NIIF. A partir del 1 de enero de 2011, el Bank of
Canada informa de conformidad con las NIIF.

(*°) Manual de précticas internas, capitulo 26.
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23.  El marco del sistema de gestién de riesgos operativos del
BCE fue aprobado por el Comité Ejecutivo en octubre de
2007 (*') y se describe en el manual de pricticas internas pu-
blicado en la intranet y accesible a todo el personal. Resume la
definiciéon del BCE de la gestién de riesgos operativos (%), la
politica de tolerancia de riesgo, las funciones y responsabilida-
des, asi como las politicas de evaluacion, respuesta e informa-
cién y supervision.

24.  Las politicas de gestién de riesgos operativos establecidas
ofrecen una clara definicién a nivel bancario del riesgo opera-
tivo y exponen las politicas que enmarcan el enfoque del Banco
para evaluar, supervisar y controlar o reducir el riesgo. No obs-
tante, el manual de pricticas internas no facilita detalles del
enfoque del Banco con respecto a la identificacion de riesgos.

Estructura organizativa y responsabilidades

25.  Las unidades de gestion deberian encargarse de aplicar las
politicas, procesos y procedimientos de gestion del riesgo operativo en
todas las actividades, procesos y sistemas significativos del banco. Este
también deberia contar con un sistema de gestion de riesgos operativos
en el que exista una clara atribucién de responsabilidades a una
funcion de gestion de riesgos.

26.  El Comité Ejecutivo es responsable en dltimo término de
la gestién de riesgos operativos en el BCE. El comité de riesgos
operativos trata los temas estratégicos y cuestiones a medio
plazo, asi como cuestiones puntuales y a corto plazo pertinen-
tes (2%). Estd formado por un miembro del Comité Ejecutivo (el
presidente) y siete altos directivos del Banco (*), y tiene poder
de decision para aceptar riesgos de nivel medio mientras que los
riesgos elevados siempre tienen que ser aceptados por el Comité
Ejecutivo. Cada dos meses, o con mds frecuencia en caso nece-
sario, se celebran reuniones.

27.  El manual de pricticas internas indica con claridad que
las unidades de gestion deben gestionar sus riesgos operati-
vos (¥°). En consecuencia, cada unidad deberia designar (al me-
nos) un coordinador de riesgos que apoye a los jefes de las
unidades en materia de gestién de riesgos operativos y actie
como primer punto de contacto en este dmbito dentro de cada
unidad de gestion. Los jefes de las unidades de gestion también

(*') En 2008 el Comité Ejecutivo decidi6 alinear el marco de gestién de
riesgos operativos del BCE con el marco adoptado para el SEBC.
Se entiende por riesgo operativo el riesgo de que se produzca un
impacto negativo financiero, en la actividad o en la reputacién
resultante de la falta de idoneidad, o del mal funcionamiento, de
la gobernanza interna y de los procesos empresariales, o de perso-
nas, sistemas o acontecimientos externos.

Tiene el mandato de estimular y supervisar el desarrollo, la aplica-
cién y el mantenimiento de la gestion de riesgos operativos en el
BCE.

(** Los miembros son altos directivos de las direcciones generales de
Operaciones de Mercado, Sistemas de informacién, Administracion,
Recursos humanos, presupuesto y organizacion, dos unidades de
gestion principales de manera rotativa anual y el asesor del Director
General de Recursos humanos, presupuesto y organizacion.

La unidad de gestion (titular del riesgo) encargada del riesgo trans-
versal (riesgo que afecta a varias unidades de gestion) deberia reco-
mendar o aplicar medidas apropiadas de tratamiento de riesgos que
sean aplicables a todo el BCE.

(22

=

(23

N

(25

N

tienen la obligacion de garantizar que el personal adquiera y
mantenga las competencias necesarias para asumir la responsa-
bilidad y rendicién de cuentas con respecto a la gestién de
riesgos operativos. La funcion GROJGCA deberia desarrollar y
mantener el marco de gestién de riesgos operativos y coordinar
el enfoque de las unidades de gestién a este respecto.

28.  De los ocho agentes que integran la funcién GRO|GCA,
solo cuatro eran permanentes en el momento de la fiscalizacién.
Los demds se encontraban en comisién de servicio procedentes
de bancos centrales nacionales o tienen contratos de duracién
determinada que oscilan entre tres meses y dos afios, lo que
significa que existe una elevada rotacién de personal que da
lugar a una pérdida de continuidad en una funcién importante
y aumenta el riesgo de que el marco de gestién de riesgos
operativos no se aplique adecuadamente en el BCE.

29.  El conocimiento por parte del personal del marco de
gestion de riesgos se incluyé en encuestas al personal de
2009 y 2010. La encuesta de 2009 mostré que alrededor del
40 % de los encuestados declararon no haber recibido suficiente
informacién sobre la gestion de riesgos operativos; el 56 %
desconocia quién habia sido designado coordinador de riesgos
de su unidad de gestién y el 45 % no sabia donde encontrar
informacion sobre la gestion de riesgos operativos en la intra-
net. En la encuesta de 2010 el 40 % continuaba sin saberlo.

Relacién con la planificacion estratégica y financiera (ciclo presupues-
tario anual)

30.  La gestion de riesgos debe inscribirse en la gobernanza del BCE
como parte integrante de la planificacion estratégica, comercial y fi-
nanciera del banco.

31.  Una parte importante de la determinacion del perfil de
riesgo del BCE es la evaluacion anual de los riesgos operativos
llevada a cabo por las unidades de gestién y la funcién GRO/
GCA. Las evaluaciones de 2009 fueron efectuadas por las uni-
dades de gestion entre junio y agosto de ese afio, tras lo cual se
celebré una reunioén de ajuste con los coordinadores de riesgos.
El informe descendente (top-down) se finalizé en enero de 2010.

32, El perfil de riesgo deberfa ser una de las aportaciones al
proceso de planificacién estratégica, que a su vez dirige el plan
financiero. Sin embargo, la fiscalizacién revelé6 que no existe
una integracién de la evaluacién anual de los riesgos operativos
con el ciclo de planificacion estratégica y financiera del BCE, por
lo que la gestién de los riesgos operativos puede reducirse a un
ejercicio aislado y el plan financiero puede no canalizar de
manera adecuada los recursos para lograr objetivos estratégi-
cos (2°).

(%) Basado en la conclusion extraida del articulo «<ERM at the Federal
Reserve Bank of Richmond», 2007, Jack Dorminey y Richard Mohn.
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33.  Un ejemplo de buenas practicas es el Bank of Canada,
donde el perfil de riesgo del banco es parte integrante de su
ciclo global de planificacion estratégica y financiera (¥/).

El proceso de gestion de riesgos operativos: Identificacion, evaluacion de
riesgos y respuesta a estos, informacion y supervision

Identificacién y evaluacién de riesgos y res-
puesta a los mismos

34.  Todos los riesgos operativos inherentes a las actividades, pro-
cesos y sistemas deben ser identificados y evaluados con respecto a la
politica existente y al nivel de tolerancia para determinar una respuesta
adecuada basada en cdlculos de costes suficientes. Deberia facilitarse a
la direccién y al Comité Ejecutivo informacidn pertinente que apoye la
gestion proactiva del riesgo operativo.

35.  El marco de gestion de riesgos operativos se ha aplicado
principalmente mediante evaluaciones descendentes. Segtin la
politica de riesgos del BCE, las unidades de gestiéon también
deben proceder de forma continua a evaluaciones ascendentes
de sus procesos y los riesgos identificados deben aprobarse (28).

36.  El BCE llevd a cabo evaluaciones de riesgos descendentes
en 2008 y 2009. La funcion GRO|GCA proporciond a las
unidades de gestion unos riesgos de alto nivel predefinidos
que constituyeron la base para sus evaluaciones de riesgos. En
el informe final se incluyé un plan de accién para cada unidad
de gestién. El manual de précticas internas exige que las unida-
des de gestion analicen y definan estrategias de respuesta a los
riesgos y lleven a cabo un andlisis de costes y beneficios de
posibles soluciones.

37.  Todas las unidades de gestién habian identificado riesgos
y respuestas en relacion con el ejercicio de evaluacion descen-
dente de 2009, y el informe correspondiente contenfa medidas
concretas de seguimiento para cada unidad. No obstante, en las
unidades de gestién seleccionadas no se documentaron anlisis
de costes y beneficios.

38.  En el caso de determinados riesgos, una vez identificado
el riesgo por la unidad de gestion, el procedimiento de acepta-
cién por el comité de riesgos operativos/Comité Ejecutivo fue
muy prolongado. Por ejemplo, dos riesgos identificados en julio-
agosto de 2009 todavia no estaban aprobados en diciembre de
2010. La lista de medidas concretas abiertas revisada en las
reuniones del comité de riesgos operativos muestra también
que algunos permanecian abiertos durante mds de un afio y
otros hasta dos aflos.

39.  En solo tres de las seis unidades de gestién seleccionadas
fue posible identificar recursos especificos asignados a las acti-
vidades de gestion de riesgos operativos en su programa de
trabajo, pero la descripcion de estas actividades era imprecisa

(¥7) Fuente: Sitio web del Bank of Canada «Medium-term plan 2010-12»
(www.bankofcanada.ca, 13 de julio de 2011).

(*%) Para proyectos, por ejemplo informdticos, existen procedimientos
especificos como los descritos en la Organizacién de Proyectos y
Procedimientos de Control. Los riesgos de los proyectos son noti-
ficados por separado a través del Comité de direccion de proyectos
[Comité de direccion de nuevas instalaciones. La gestion de riesgos
relativa a proyectos especificos se ha excluido del alcance de la
presente fiscalizacion.

y no era posible rastrear las medidas concretas del ejercicio
descendente de la gestion de riesgos operativos de 2009 hasta
los programas de trabajo de la unidad de gestion.

Gestion de la continuidad de las actividades del BCE

40. La gestion de la continuidad de las actividades es un
componente importante de la gestiébn de riesgos operativos,
que requiere planes de emergencia y de recuperacién para los
supuestos mds desfavorables a fin de garantizar la continuidad
de actividades y procesos esenciales en casos de crisis.

41.  El Tribunal examiné lo siguiente:

i) si el marco global de gestién de la continuidad de las acti-
vidades es adecuado y estd en consonancia con las mejores
practicas,

ii) si los procesos esenciales estdn correctamente identificados,

iii) si los distintos planes de continuidad de las actividades de
las unidades de gestién seleccionadas afrontan de manera
adecuada los riesgos para garantizar la correcta continuidad
de operaciones esenciales,

iv) si las disposiciones de continuidad de las actividades se
verificaron del modo apropiado,

v) si el personal conocia y estaba preparado con respecto a las
disposiciones de continuidad de las actividades.

Marco de gestion de la continuidad de las actividades

42.  La gestion de la continuidad de las actividades es un enfoque
empresarial global que incluye politicas, normas y procedimientos para
garantizar que puedan mantenerse o recuperarse con la debida diligen-
cia operaciones especificadas en caso de perturbacién. La finalidad es
minimizar las consecuencias operativas, financieras, legales, de reputa-
cién u otras consecuencias significativas derivadas de una perturba-
cion (*9).

43.  El objeto de la gestién de la continuidad de las activida-
des es garantizar que las disposiciones y soluciones al respecto
sean conformes con los objetivos, obligaciones y deberes esta-
tutarios del BCE y con su politica de tolerancia de riesgos (*°).

44.  la fiscalizacion incluy6 una revisién de los documentos
clave que constituyen el marco de la gestion de la continuidad
de las actividades:

— el capitulo 26 del manual de practicas internas expone el
marco general, define los procesos y subsiguientes realiza-
ciones que se han de obtener, y define funciones y respon-
sabilidades,

(*%) High-level principles for business continuity (Principios de alto nivel
para la continuidad de las actividades), Comité de Supervisién Ban-
caria de Basilea, agosto de 2006, apartado 9.

(*%) «Manual de précticas internas» 5% edicién, BCE, 24 de septiembre de
2010.
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— estrategia de ensayo de la continuidad de las actividades del
BCE y de formacion,

— el programa de ensayo de la continuidad de las actividades,
— el manual de gestion de crisis.

45.  El BCE ha elaborado un manual de gestion de crisis que
define las funciones, responsabilidades y procesos en estos ca-
sos, asi como datos de contacto del equipo de gestion de crisis.
Cada unidad de gestion tiene la obligacién de elaborar su plan
de continuidad de las actividades. Sin embargo, el modelo de
plan de continuidad de alto nivel no exige un plan global de
continuidad de las actividades a nivel del BCE, por lo que no se
ha preparado ninguno.

46. El BCE ha creado un marco sélido con orientaciones
sobre las politicas, procesos y responsabilidades en materia de
gestion de la continuidad de las actividades en la organizacion.
No obstante, su enfoque descentralizado entrafia el peligro de
que, sin una coordinacién estricta, dicha gestion no se aplique
de manera coherente en toda la entidad.

Identificacidn de procesos esenciales

47.  El andlisis del impacto en el negocio (Business Impact
Analysis — BIA) es un proceso dindmico de identificacion de opera-
ciones y servicios criticos, dependencias internas y externas fundamen-
tales y niveles de adaptacion adecuados. Evaliia los riesgos y el impacto
potencial de distintos supuestos de perturbacién en las operaciones y en
la reputacion de una organizacién (3').

48.  El andlisis del impacto en el negocio completo mds re-
ciente se efectué en 2006 (*2) para identificar los productos y
servicios del BCE que resultaban esenciales para la continuidad
de las principales operaciones del banco, y se centraba princi-
palmente en los siguientes aspectos:

— identificacién de los procesos esenciales de la entidad,
— categorizacién de los requisitos esenciales,

— orientaciones sobre el modo de tratar procesos no recurren-
tes 0 poco frecuentes,

— identificacion de requisitos de apoyo adicionales.

49.  Una actualizacion exhaustiva de un andlisis de impacto
global efectuado en 2007 identificé lagunas respecto de la con-
tinuidad de las actividades y las disposiciones vigentes en ese
momento, tras lo cual se creé una estrategia de seguimiento que
inclufa opciones para subsanar las lagunas identificadas o acep-
tar los riesgos y costes. Sin embargo, aunque el documento
presentaba los costes en términos de soluciones informaticas
y de infraestructura logistica, no presentaba un desglose que
mostrara el impacto de los distintos niveles de riesgo en los
costes.

50. La actualizacién mds reciente del analisis de impacto en
el negocio para colmar las lagunas identificadas en 2007 se
completé en 2010 y, desde la crisis financiera, no se ha proce-
dido a otro andlisis de impacto completo.

(*") High-level principles for business continuity (Principios de alto nivel
para la continuidad de las actividades), Comité de Supervision Ban-
caria de Basilea, agosto de 2006, apartado 10.

(*?) «ECB Business Impact Analyses» (Andlisis de impacto de las activi-
dades del BCE), Revision de 2006, Direccion General de Recursos
Humanos, presupuesto y organizacién, 16 de enero de 2007.

Planes de continuidad de las actividades
Operaciones esenciales

51.  Los planes de continuidad de las actividades deben plantearse
de modo que se identifiquen las operaciones criticas para garantizar
que el BCE pueda cumplir sus obligaciones estatutarias definidas en el
protocolo sobre el estatuto del BCE (33). Estos planes deberian articu-
larse en torno a un «supuesto mds desfavorables, teniendo en cuenta
que la respuesta puede ser debidamente redimensionada para hacer
frente a la crisis real (>4).

52.  El BCE ha establecido unos puntos de referencia prima-
rios para la determinacion del cardcter critico en relacién con
una serie de riesgos y sobre la base de sus obligaciones estatu-
tarias (véase el recuadro 3).

Recuadro 3

Puntos de referencia primarios para la determinaciéon de
la importancia critica

Cumplir las obligaciones estatutarias, en particular:

— la definicién y ejecucién de la politica monetaria para la
zona del euro,

— la realizacién de operaciones de cambio de divisas,

— el mantenimiento y gestiéon de las reservas oficiales de
divisas de los paises de la zona del euro,

— la promocién del buen funcionamiento de los sistemas de
pagos.

El impacto de la interrupcién en un proceso identificado con
respecto a:

— la inestabilidad del mercado,

— la pérdida de credibilidad, imagen o reputacion,

— la pérdida financiera para el BCE,

— la pérdida financiera para otras instituciones,

— posibles problemas legales,

— otros impactos no incluidos en los puntos anteriores.

Fuente: Revision realizada por el BCE del andlisis del impacto en el
negocio de 2006.

(**) El articulo 3 del protocolo (n® 4) de los Estatutos del Sistema
Europeo de Bancos Centrales y del Banco Central Europeo define
las funciones estatutarias que ha de desempefiar el BCE.

(**) Business Continuity Guideline: A Practical Approach for Emergency Pre-
paredness, Crisis Management, and Disaster Recovery, ASIS internatio-
nal, 2005; apartado 11.3.
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53.  Sobre la base del examen efectuado por el Tribunal de
estos puntos de referencia primarios y una evaluacién prelimi-
nar del nivel potencial de las operaciones continuadas en el
marco de los supuestos establecidos (*°), los planes elaborados
fueron concebidos con el fin de garantizar el cumplimiento de
las obligaciones estatutarias. No obstante, el examen realizado
por el Tribunal de los planes de continuidad de las actividades
revel6 una ausencia de planes para responder a una pérdida
grave de recursos humanos (*%) en caso de desastre. Aunque
las unidades de gestion encargadas de los procesos definieron
el personal encargado de la continuidad de las actividades y su
sustitucién, ninguna disponfa de un plan de seguridad en caso
de falta de personal disponible a gran escala.

Conformidad con el modelo de plan de con-
tinuidad de las actividades de alto nivel

54.  Segiin el modelo de plan de continuidad de las actividades de
alto nivel, los distintos planes de las unidades de gestién deberian
abarcar:

— aspectos organizativos (*’),
— procesos esenciales (%),

— requisitos (*°),

— listado de partes interesadas.

Una organizacién deberia sopesar el beneficio directo que obtiene de las
medidas para mejorar su capacidad de recuperacién ante las perturba-
ciones operativas en relacion con el coste de dichas medidas (*°).

55.  El modelo global del BCE para el plan de continuidad de
la actividad de alto nivel proporciona la estructura obligatoria y
los contenidos de los planes de continuidad de las actividades de
las distintas unidades de gestion. Como tal, el modelo solo
incluye la estructura los documentos del plan de continuidad
de las actividades que deben presentar las unidades.

56.  Los planes de continuidad de las actividades se preparan
en las unidades de gestion, en los servicios o en las divisiones.
El modelo de plan de continuidad de alto nivel suele respetarse
desde el punto de vista del contenido obligatorio, pero existen
grandes diferencias en el grado de detalle. Aunque la funcién
GRO/GCA actta como coordinador central, la calidad de los
distintos planes depende de la persona encargada en la unidad
de gestion. Nada indicaba que los distintos planes de continui-
dad de las actividades estuvieran suficientemente revisados por
la funcion GRO|/GCA.

(**) Sobre la base de seis eventuales situaciones catastroficas, el andlisis
de impacto estudia la incidencia en la capacidad operativa de cada
unidad de gestion.

(*%) Tal como exigen los High-level principles for business continuity (Prin-
cipios de alto nivel para la continuidad de la actividad), Comité de
Supervisién Bancaria de Basilea, agosto de 2006, apartado 23.

(*’) Es decir, organismos encargados de tomar decisiones en caso de
crisis, composicién de los equipos de continuidad de las actividades,
relaciones con otros equipos y ubicacién de los equipos de conti-
nuidad de las actividades.

(*®) Los identificados y aprobados en el marco del andlisis de impacto
empresarial, lista de tareas con el detalle de las actividades especi-
ficas necesarias para garantizar la continuidad de los procesos esen-
ciales mencionados.

(*%) Material informdtico y de oficina, manuales.

(*%) High-level principles for business continuity (Principios de alto nivel
para la continuidad de las actividades), Comité de Supervision Ban-
caria de Basilea, agosto de 2006, apartado 13.

57.  De las cinco unidades de gestion (*!) seleccionadas para
proceder a una verificacion detallada, cuatro presentaron un
plan de continuidad de las actividades conforme a los requisitos,
y tres de dichos planes abordaban plenamente los procesos
esenciales identificados en el andlisis del impacto en el negocio.

58.  En la mayoria de los casos de las dreas de gestién de la
muestra no se habia documentado un andlisis de costes y be-
neficios relativo a las opciones de continuidad de las actividades,
incluida la evaluacién de varios niveles de riesgo.

Pruebas

59.  Las organizaciones deberian poner a prueba sus planes de
continuidad de las actividades, evaluar su eficacia y actualizar su
gestion de la continuidad de las actividades segiin convenga (*?). La
norma BS25999 (*3) establece que la organizacion garantice que las
disposiciones de su gestion de la continuidad de las actividades sean
validadas por ejercicios y que se revisen y actualicen.

60.  Se examinaron los siguientes documentos:
— la estrategia de pruebas de la continuidad de la actividad (*4),

— los programas y calendarios de pruebas para el periodo
2008-2010,

— informes de los resultados de las pruebas.

61. La estrategia de pruebas se centra en el plan de conti-
nuidad de las actividades y en los planes de recuperacién de los
sistemas de informaci6én desarrollados para revisar los procesos
esenciales con arreglo al andlisis del impacto en el negocio. El
marco de las pruebas incluye una clara atribucion de funciones,
estableciendo el alcance de las pruebas, los requisitos en materia
de presentacién de informes, la frecuencia de las pruebas y un
programa pertinente de pruebas a medio plazo. El examen in-
dicaba que se habia creado un marco de pruebas conforme a los
requisitos de la norma BS 25999.

62.  Las pruebas realizadas identificaron que los ejercicios de
pruebas, aunque inclufan al personal clave y se efectuaban pe-
riédicamente, no siempre simulan las circunstancias a las que
tendria que hacer frente el BCE en caso de una perturbacién
importante de las actividades. Las pruebas planificadas para
2009 y 2010 no abarcaron todos los supuestos establecidos
por el BCE y no se llevaron a cabo todas las pruebas inicial-
mente previstas.

(*1) La DG-IS cuenta con un proceso de continuidad de las actividades
separado que es objeto de una auditorfa externa para verificar su
conformidad con la norma ISO 20000, razén por la cual el plan de
continuidad de las actividades de esta DG se excluyd del alcance de
la fiscalizacién del Tribunal de 2010.

(*?) High-level principles for business continuity (Principios de alto nivel
para la continuidad de las actividades) Comité de Supervisién Ban-
caria de Basilea, agosto de 2006, principio 6.

(¥%) British Standard’s Code of Practice (Cédigo de précticas de las normas
britdnicas) para la gestién de la continuidad de las actividades.

(*% «ECB Business Continuity Testing and Training Strategy» (Verifica-
cién de la continuidad de las actividades y estrategia de formacién
del BCE), Comité de riesgos operativos, 4 de marzo de 2008.
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Formacién y sensibilizacién

63.  Los equipos de gestion de crisis y de respuesta a estas deberian
recibir formacion sobre sus responsabilidades y obligaciones al menos
anualmente y, en el caso de los nuevos miembros, la formacion deberia
impartirse en el momento de su llegada. Todo el personal deberia
recibir formacion para ejercer sus respectivas funciones en caso de crisis
y ser informado de los principales componentes del plan de continuidad
de las actividades (*°).

64. La estrategia adoptada por el BCE en materia de forma-
cién especifica que todo el personal deberfa beneficiarse de un
programa de sensibilizacién sobre la gestiéon de la continuidad
de las actividades (*). Por lo que respecta a las pruebas, la
estrategia prevé la creaciéon de un programa de formacién que
proporcione detalles sobre su ejecucion.

65. En 2010 se impartieron cinco programas de formacién
de medio dia de duracién para ofrecer un recorrido paso a paso
del manual de crisis aprobado por el BCE. En general, tanto la
introduccién del manual como la sesién de formacion recibie-
ron valoraciones positivas por los participantes en el curso, pero
también se puso de manifiesto que la organizacién de pruebas
de simulacion serfa bien acogida.

66.  Si bien en la fiscalizacién se obtuvieron pruebas claras de
la formacion impartida al personal competente para la continui-
dad de las actividades, concretamente a través de pruebas del
plan de continuidad, no se encontraron indicios de que se
hubiera abordado de manera activa la sensibilizacién del resto
del personal sobre el marco y los procesos de continuidad de las
actividades. Varios documentos internos de referencia (*’) reco-
nocen que, aunque las pruebas desempefian un papel impor-
tante en la formacion del personal, es necesario un programa de
sensibilizacién que llegue al conjunto de la plantilla. Hasta la
fecha no se ha elaborado tal programa, ya que la funcién central
de GRO|GCA considera satisfactoria la sensibilizacién del per-
sonal a este respecto. No obstante, una encuesta interna (*3)
pone de manifiesto que mds del 12 % (20 % en 2009) de los
encuestados desconocen las disposiciones sobre continuidad de
las actividades en su unidad de gestién, y no sabrian dénde
encontrar informaciéon sobre el modo de actuar en caso de
crisis.

¢Ha gestionado el BCE sus riesgos financieros de manera
eficaz?

67. La gestion de riesgos financieros es un proceso para
tratar las incertidumbres derivadas de los mercados financieros

(¥) Directriz sobre la continuidad de la actividad: A Practical Approach
for Emergency Preparedness, Crisis Management, and Disaster Recovery
(Enfoque practico de preparacion para emergencias, gestion de crisis
y recuperacién en caso de catdstrofe); ASIS international; 2005;
apartado 12.1.1.

«ECB Business Continuity Testing and Training Strategy» (Verifica-
cién de la continuidad de las actividades y estrategia de formacion),
Comité de riesgos operativos, 4 de marzo de 2008.

«Business Continuity Testing and Training Strategy» p. 315; «Busi-
ness Practice Handbook», 26.1; «Business Continuity Framework»
(intranet del BCE); documento sobre la politica de gestion de la
continuidad de las actividades.

Informe de los resultados de la encuesta interna del BCE sobre el
nivel de satisfaccién de los usuarios de 2010 y 2009.
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que implica la evaluacion de los riesgos financieros que afronta
una organizaciéon y la elaboracién de estrategias de gestion
coherentes con las prioridades y politicas internas.

68.  El Tribunal examind los siguientes aspectos:

— si el marco general de gestion de riesgos financieros para
operaciones de inversion y de politica resulta adecuado y
estd en consonancia con las mejores précticas,

— si la metodologia de riesgo financiero aplicada por el BCE es
adecuada para gestionar los riesgos financieros,

— si la metodologia de riesgo financiero es aplicada eficaz-
mente por el BCE,

— si la informacién sobre la gestion del riesgo financiero es
periddica y fiable.

Marco de gestion de riesgos financieros para inversiones y
operaciones de politicas

69.  El marco deberia ofrecer una definicion de riesgo financiero a
escala de toda la entidad y establecer los principios que definen el modo
de identificar, evaluar, supervisar y controlar o reducir los riesgos
financieros (**). El banco debe contar con un sistema de gestion de
riesgos financieros en el que exista una clara atribucién de responsa-
bilidades.

70.  El marco de gestién de riesgos financieros del BCE estd
concebido para cubrir riesgos derivados de dos de sus tipos de
operaciones: inversiéon y crédito. Las operaciones de inversion
corresponden a las dos carteras de inversiones, reservas de di-
visas (*%) (60 600 millones de euros a 31 de diciembre de 2010)
y fondos propios (*!) (13 300 millones de euros a 31 de diciem-
bre de 2010). Las operaciones de crédito corresponden a ope-
raciones de politica monetaria (*?). Las actividades de inversion
del BCE incluyen la gestién de reservas de divisas del BCE (%) y
su cartera de fondos propios, asi como la gestién del fondo de
pensiones y las actividades de las dos carteras mantenidas con
fines de politica monetaria (>4

(*) Basilea, ERM COSO (Enterprise Risk Management Committee of

Sponsoring Organizations, Comité para la gestion de riesgos em-

presariales de organizaciones patrocinadoras).

Directriz del Banco Central Europeo de 20 de junio de 2008 sobre

la gestién de los activos de la reserva de divisas del Banco Central

Europeo por los bancos centrales nacionales y la documentacion

juridica de las operaciones que implican a dichos activos (reformu-

lacién) (BCE/2008/5) (2008/596/CE).

Directriz sobre GFP, julio de 2010, Directrices sobre inversiéon de

fondos propios del BCE, septiembre de 2010.

Directriz del Banco Central Europeo de 26 de septiembre de 2002

sobre las normas minimas de conducta para el Banco Central Eu-

ropeo y los bancos centrales al efectuar operaciones de politica

monetaria, operaciones de cambio en divisas con las reservas de

divisas del BCE y gestionar los activos de la reserva de divisas del

BCE (BCE/2002/6).

(°%) Incluidas las reservas de oro.

(*%) Cartera del Programa de compra de bonos garantizados y cartera
del Programa para los mercados de valores.

(50

-

(51

(52

- =
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71.  La division de gestién de riesgos (DGR) se ocupa de
mantener el marco general de gestién de riesgos para operacio-
nes de inversién y supervision, evaluacién y controles de los
riesgos resultantes de estas operaciones, y supervisa la confor-
midad con las politicas y procesos de mercado y de gestién del
riesgo de crédito acordados. Los casos de disconformidad son
notificados con arreglo a procedimientos de cadena de alerta
acordados.

72.  La DG-M es la unidad de gestion que dirige las opera-
ciones de inversién en el BCE, y también se encarga del man-
tenimiento y ulterior desarrollo de la aplicacion de gestion de
carteras del Eurosistema (>°). La divisién de inversiones de la
DG-M se ocupa de la preparacion de las propuestas del comité
de inversién para la referencia tictica de las carteras de reservas
de divisas y la gestion directa de la cartera de fondos propios del
BCE.

73.  El manual de gestion de riesgo financiero (*%), docu-
mento clave para la gestion del riesgo financiero de las activi-
dades de inversion, ofrece una vision global de todas las poli-
ticas, procesos y procedimientos pertinentes, en particular me-
diante referencia a los documentos visados por el 6rgano deci-
sorio del BCE.

74.  El marco global y la gestién de riesgos financieros esta-
blecidos por el BCE para la gestion de operaciones de inversion
y de politica aportan una definicién de los riesgos financieros a
escala de todo el banco y establece los principios segin los
cuales se han de identificar, evaluar, supervisar y controlar o
reducir los riesgos financieros.

Metodologia de gestion de riesgos financieros

75.  Deben elaborarse unas directrices adecuadas en materia de
inversion a fin de determinar con suficiente detalle la propensién al
riesgo y facilitar orientaciones globales para las operaciones de inver-
sion.

76.  El manual de gestion de riesgo financiero del BCE define
los siguientes elementos:

i) la tolerancia de riesgo del BCE,
ii) los instrumentos y operaciones aprobados,

iii) las contrapartes y emisores admisibles, determinaciéon de
limites,

iv) la colocacién estratégica de activos,
v) la supervision, elaboracién de informes y evaluacion,

vi) la revision del marco (*7).

Rad

(55

Aplicacién utilizada para la gestion de las reservas de divisas y los
fondos propios del BCE y para elaborar los valores de rendimiento.
«Handbook of Financial Risk Management, Policies and procedures»,
marzo de 2008.

Revisién periddica, o al menos anual de los incisos i) a v) por parte
del Comité Ejecutivo o el Consejo de Gobierno.

(56

(57

77.  El proceso de inversion de las reservas de divisas estd
dirigido por una estructura de tres niveles que engloba la refe-
rencia estratégica, la referencia tdctica y las carteras propiamente
dichas. La referencia estratégica refleja las preferencias entre
riesgo y rendimiento a largo plazo y es decidida por el Consejo
de Gobierno.

78.  El proceso de inversion de fondos propios se basa en
una estructura de dos niveles, la referencia estratégica y la car-
tera propiamente dicha. La referencia estratégica es decidida por
el Comité Ejecutivo.

79.  El rendimiento se maximiza sujeto a las limitaciones de
evitar que se produzcan pérdidas y de colocacién de activos y se
ejecuta a través de una colocacion estratégica especifica (%).

80. La division de gestién de riesgos mantiene listas de pai-
ses, emisores y contrapartes admisibles, y establece limites para
las contrapartes sobre la base de la metodologia aprobada por el
Comité Ejecutivo. Para la gestién de reservas de divisas, los
limites son impuestos a los bancos centrales nacionales sobre
la base de la metodologia aprobada por el Consejo de Gobierno.
Una vez al afio, se procede a una actualizacion sistemdtica de
todos los limites. Ademds, se tienen en cuenta inmediatamente
las implicaciones de los cambios de la calificacion crediticia en
la admisibilidad y los limites.

81. La colocacién estratégica de activos tiene en cuenta los
siguientes requisitos politicos de alto nivel:

i) los objetivos para mantener las reservas,

ii

=

las preferencias entre riesgo y rendimiento,

iii) la filosofia de modelizacién,

=

el horizonte de inversion y la frecuencia de las revisiones,

=

la divisién de responsabilidades entre la referencia estraté-
gica y los niveles ticticos en la cadena de inversion,

=

el contenido informativo aportado a las decisiones de in-
version,

vi

=

vii) las inversiones admisibles,
viii) las limitaciones impuestas a la inversion.

Los horizontes de inversién y de riesgo se fijan en un afio para
las reservas de divisas y en cinco afios para los fondos propios.

82.  La fiscalizacion del Tribunal incluy6é un examen de:

— la exhaustividad e idoneidad de la definicién de la propen-
sién al riesgo y la estrategia de riesgos,

(*%) Decidida por el Consejo de Gobierno en el caso de las reservas de
divisas y por el Comité Ejecutivo en el de los fondos propios sobre
la base de las propuestas de la division de gestion de riesgos.
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— las directrices sobre inversiones,

— el proceso decisorio por el que se establecen limites de
inversion,

— las medidas de riesgo y su coherencia: riesgo de mercado,
riesgo de crédito; riesgo de la contraparte; riesgo de liquidez
y riesgo operativo de las actividades de inversion.

83.  El examen del marco de gestién de riesgos financieros
indica que la metodologia aplicada determina suficientemente la
propension al riesgo y ofrece orientaciones globales para las
operaciones de inversion en el BCE.

Aplicacién de la metodologia de gestion de riesgos finan-
cieros

84.  La metodologia de gestion de riesgos financieros tal como se
describe en la seccion anterior debe aplicarse eficazmente en la prdctica.

85.  En su fiscalizacion, el Tribunal examiné:

i) la idoneidad de las referencias respecto del perfil de riesgo
de las carteras, incluyendo medidas de los errores, calidad y
gestion de los datos y seguridad de los datos de las referen-
cias estratégicas y tdcticas,

ii) las herramientas y el sistema de apoyo al cdlculo y a la
actualizacion de carteras y referencias,

i) un examen de la gestién del cambio de referencias.

86.  Para la revision del marco de valor en riesgo, se consi-
deraron los siguientes aspectos:

i) analisis de la calidad y de la gestion de los datos, examen de
los datos de seguridad y de control,

i) andlisis de la técnica de modelizacion, de los supuestos en
que se basan los modelos y de los componentes bésicos de
la modelizacion,

i) pruebas de razonabilidad, examen de resultados de verifica-
cién a posteriori, andlisis de la elaboracién de informes.

87.  Las pruebas mostraron que la metodologia era aplicada
correctamente, aunque «el principio de los cuatro ojos» no es-
taba documentado. Ademds, la revision de los modelos utiliza-
dos para el célculo de las referencias estratégicas y técticas, asi
como del valor en riesgo, incluida la validacién de modelos,
mostré que en algunos de los modelos:

a) no se efectuaba y ni documentaba recientemente una verifi-
cacién a posteriori periddica de los modelos;

b) no se habia efectuado una validacién independiente ni una
actualizacion reciente de los modelos aplicados;

¢) los supuestos para los modelos no siempre se documentaban
suficientemente.

88.  Un examen de las mejores practicas de otras organiza-
ciones internacionales similares ha mostrado que a raiz de la
crisis financiera en los Estados Unidos de América y como parte
del refuerzo de sus capacidades de gestion de riesgos financie-
ros, el Federal Reserve Bank of New York cre un equipo de
validacién de modelos, cuyas tareas principales se describen en
el recuadro 4.

Recuadro 4

Equipo de validacién de modelos en el Federal Reserve
Bank of New York

Las tareas principales del equipo son las siguientes:

— inventario de todos los modelos utilizados en relacion
con la gestion de riesgos financieros,

— examen y validacién de la documentacién de los modelos,

— elaboracién de documentacién detallada cuando la docu-
mentacion existente se considere insuficiente,

— verificacién de modelos.

Idoneidad de la informacién sobre riesgos financieros

89.  Deberia existir un proceso para supervisar periédicamente los
perfiles de riesgo y las exposiciones significativas a las pérdidas. De-
beria implantarse un sistema fiable de supervision e informacién.

90.  El cumplimiento de las politicas y procesos acordados de
gestion de riesgos de mercado y de crédito es supervisado por la
divisién de gestion de riesgos, que también se encarga de infor-
mar de los casos de incumplimiento siguiendo unos procedi-
mientos de cadena de alerta acordados. Esta division informa
peridédicamente sobre riesgo, rentabilidad y rendimiento, tanto
de las carteras de reservas de divisas y fondos propios como de
las referencias estratégicas y tdcticas correspondientes. La infor-
macion es transmitida con una frecuencia diaria, semanal, men-
sual, trimestral y anual.

91.  Las pruebas y entrevistas realizadas por los auditores
confirmaron que la informacién sobre el rendimiento se efecttia
periddicamente y que se distribuye a los érganos ejecutivos de
manera oportuna. No obstante, se observé que las normas
GIPS (*°), consideradas como las mejores practicas, no son cum-
plidas plenamente a efectos de la informacién interna del BCE
en materia de rendimiento.

(°%) Las normas GIPS (Normas internacionales sobre rendimientos de
inversién) son un conjunto de principios éticos sectoriales norma-
lizados, creados y administrados por el Instituto CFA (Chartered
Financial Analyst), que facilitan orientaciones sobre la forma de
calcular y comunicar resultados de inversiones. Tienen un cardcter
voluntario y se basan en los principios fundamentales de divulga-
cién integra y representaciéon fiable de los resultados del rendi-
miento de las inversiones.
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CONCLUSIONES Y RECOMENDACIONES

¢Ha implantado el BCE un marco de gobernanza apropiado y
global para la gestién de riesgos?

92.  El BCE ha establecido una estructura organizativa integral
y las funciones y responsabilidades estdn claramente atribuidas.
No obstante, existe una pronunciada separacion entre la gestién
de riesgos financieros y la gestién de riesgos operativos, lo que
incrementa el riesgo de que la vision de las exposiciones a
riesgos del Banco no sea suficientemente global. Entre el Comité
Ejecutivo y las dos unidades o funciones de riesgo (la GRO/GCA
y la division de gestion de riesgos) no se ha creado un érgano
tinico independiente, como un responsable o un comité encar-
gado de la gestién de riesgos.

93.  Las cuentas anuales del BCE solo ofrecen una breve in-
formacién sobre determinadas cuestiones en materia de gestién
de riesgos en lugar de mostrar una visién general del proceso en
la organizacion, los riesgos afrontados y el enfoque de la direc-
cién con respecto a estos.

Recomendaciones

1. El BCE deberfa estudiar la posibilidad de establecer una
funcién tnica de gestion de riesgos jerdrquicamente inde-
pendiente, como un responsable o un comité encargado
de la gestion de riesgos que se concentrara tinicamente en
este ambito y ofreciera una vision general de las exposi-
ciones a riesgos del Banco.

2. El BCE deberfa mejorar su divulgacion publica de las prac-
ticas de gestion de riesgos a terceros en las cuentas anuales
aplicando las mejores practicas, como la NIIF 7.

C'Hc; gestionado el BCE sus riesgos operativos de manera efi-
caz:

94.  El BCE cuenta con una estructura organizativa clara y ha
establecido unas politicas de gestién de riesgos operativos que
definen el enfoque del Banco con respecto a la evaluacion,
supervision, y control y reduccién de riesgos.

95.  Aunque se efectuaron evaluaciones descendentes (top
down) en 2008 y 2009 y se definieron planes de accién para
cada unidad de gestién, no se documentaron andlisis de costes y
beneficios.

96.  Se ha creado un sistema de informacién, supervision y
seguimiento y se ha acordado un calendario para el seguimiento
de las medidas de reduccién de riesgos para riesgos medios y
elevados. Sin embargo, en el caso de algunos riesgos, el proce-
dimiento de aceptacién por parte del CRO/Comité Ejecutivo ha
sido muy prolongado. Los ciclos de planificacién y de gestion
de riesgos operativos no estdn integrados. Asimismo, las activi-
dades de gestién de riesgos operativos no figuraban claramente
en los programas de trabajo de algunas unidades de gestion
examinadas.

97.  El BCE ha desarrollado un manual integral de gestién de
crisis que define funciones, responsabilidades y procesos en tales
casos, asi como datos de contacto del equipo de gestién de
crisis. Cada unidad de gestién tiene atribuida la plena respon-
sabilidad de desarrollar su plan de continuidad de las activida-
des.

98.  El BCE ha creado un marco sélido que ofrece orienta-
ciones sobre las politicas, procesos y responsabilidades de la
gestion de la continuidad de las actividades en la organizacion.
Sin embargo:

a) aunque en 2007 se efectud una actualizacién exhaustiva del
andlisis del impacto en el negocio, que se completé en 2010,
no se ha vuelto a efectuar un andlisis completo del impacto
en el negocio desde el comienzo de la crisis financiera;

b) se observé una ausencia de planes para afrontar una pérdida
grave de recursos humanos;

¢) las pruebas planificadas no abarcaban plenamente los even-
tuales casos de catdstrofes planificados por el BCE;

d) no se realizaron algunas pruebas previstas para 2009 y
2010.

Recomendaciones

3. La evaluacion anual de riesgos operativos deberfa incluirse
en el ciclo de planificacin estratégica y financiera del BCE
y en los respectivos programas de trabajo de las distintas
unidades de gestion.

4. Deberfan resolverse con rapidez las medidas destinadas a
afrontar los riesgos operativos de nivel medio a elevado.

5. El BCE deberfa continuar reforzando sus planes de conti-
nuidad de las actividades y su programa de pruebas y velar
por que se realicen todas las pruebas previstas.

¢Ha gestionado el BCE sus riesgos financieros de manera
eficaz?

99.  El marco global y la gestion de riesgos financieros esta-
blecidos por el BCE para la gestion de las operaciones de poli-
ticas y de inversion son adecuados. El examen del marco de
gestion de riesgos financieros indicaba que la metodologia de
gestion de riesgos financieros diseflada es vélida y adecuada para
la gestion de las operaciones politicas y de inversién del BCE.
Sin embargo, se necesitan mejoras en la aplicacion practica de la
metodologia, por ejemplo en los modelos utilizados para reali-
zar los célculos de referencias estratégicas y ticticas y de los
valores en riesgo.

100. Los informes internos de gestion de riesgos proporcio-
nan a la direccién y al Comité Ejecutivo del BCE una informa-
cién sobre gestion de riesgos financieros exacta, adecuada y
exhaustiva. La informacién sobre el rendimiento es puntual y
periddica, pero no se actualiza regularmente para reflejar los
cambios en las normas GIPS.
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Recomendaciones

6. El BCE deberfa continuar mejorando su revision y validacion de los modelos utilizados para los
célculos de las referencias estratégicas y tcticas, asi como de los valores en riesgo, incluyendo la
elaboracion de documentacién detallada cuando la documentacién existente se considere insuficiente,
la verificacién de los modelos y el examen periddico de los supuestos para los modelos.

7. Los cambios en las normas GIPS deberfan revisarse anualmente y estudiarse su plena aplicacién a la
informacién interna del BCE en materia de rendimiento.

El presente Informe ha sido aprobado por la Sala IV, presidida por Louis GALEA, Miembro del
Tribunal de Cuentas, en Luxemburgo en su reunién del dia 27 de marzo de 2012.

Por el Tribunal de Cuentas
Vitor Manuel da SILVA CALDEIRA
Presidente



16.6.2012

Diario Oficial de la Unién Europea

C 173/15

RESPUESTAS DEL BANCO CENTRAL EUROPEO

El Banco Central Europeo (BCE) acoge favorablemente el Informe del Tribunal de Cuentas Europeo corres-
pondiente al ejercicio 2010 y agradece las observaciones y las recomendaciones formuladas en el mismo. El
BCE observa, ademds, que el Tribunal reconoce: i) que el BCE tiene una clara estructura organizativa y ha
establecido normas adecuadas de gestion de los riesgos operacionales, y ii) que el sistema general de gestién
de riesgos financieros establecido por el BCE para gestionar las operaciones de politica e inversion es el
adecuado.

El BCE toma nota de las observaciones del Tribunal y de sus recomendaciones para introducir mejoras. A
continuacion figuran los comentarios del BCE relativos a algunos de los apartados y a las siete recomen-
daciones del Informe.

Apartados 9 a 13 y 92

Respecto de la descripcion del Tribunal del sistema general de gestién de riesgos del BCE, el BCE desea
sefialar lo siguiente:

El sistema de gestién de riesgos operacionales, que comprende la medicién y vigilancia de dichos riesgos en
el BCE, es competencia de la funcién de gestién de riesgos operacionales y de gestién de la continuidad
operativa, integrada en la Direccién General de Recursos Humanos, Presupuesto y Organizacion. El sistema
de gestion de riesgos financieros de las operaciones de mercado, asi como la medicién y vigilancia de la
exposicion al riesgo de dichas operaciones, compete a la Oficina de Gestién de Riegos. Este tipo de
estructura organizativa es comun en bancos centrales y organizaciones similares. Por lo tanto, la existencia
de una funcién y una oficina especificas no debe interpretarse como una separacioén entre gestion de riesgos
financieros y gestién de riesgos operacionales, sino como una solucién organizativa que persigue garantizar
un reparto eficaz de tareas bajo la responsabilidad colegiada del Comité Ejecutivo respecto de la gestion
global de riesgos en el BCE.

El BCE quisiera informar de las siguientes novedades acontecidas desde que el Tribunal redacté su Informe:

— en el dmbito de los riesgos operacionales, el Comité de Riesgos Operacionales, al que compete el
fomento y la vigilancia del desarrollo, la aplicacién y el mantenimiento de la gestion de dichos riesgos,
lo preside ahora el vicepresidente del BCE,

— en el dmbito de los riesgos financieros, en julio de 2011 el BCE transformo la hasta entonces Divisién
de Gestion de Riesgos en una oficina independiente, la Oficina de Gestiéon de Riesgos, que informa al
Comité Ejecutivo por conducto de un miembro del Comité distinto del encargado de la Direccion
General de Operaciones de Mercado. Este cambio obedece a: i) la mayor importancia de la gestion
de los riesgos financieros en la banca central en general y en el BCE en particular, y ii) la recomendacién
del Consejo de Gobierno a todos los bancos centrales del Eurosistema de separar los conductos de
rendicién de cuentas a los miembros del Comité Ejecutivo encargados, respectivamente, de las opera-
ciones de mercado y de la gestién de los riesgos financieros.

Véase también la respuesta a la recomendacién 1.

Apartados 16, 17 y 93

La informacién relativa a la gestion de riesgos figura en varios capitulos del Informe Anual del BCE,
incluidas sus cuentas anuales, que se elaboran conforme a las normas contables que el Consejo de Gobierno
del BCE considera apropiadas para las actividades de banca central. Estas normas las aplican uniformemente
todos los bancos centrales del Eurosistema por lo que respecta a las operaciones de este, y se consideran
internacionalmente como normas de informacion financiera apropiadas para los bancos centrales.

Las exigencias juridicas del BCE respecto de la informacién financiera se establecen en una decisién sobre
sus cuentas anuales (Decision BCE[2010/21). Cuando dicha decisiéon no regula un tratamiento contable
determinado, y salvo decision contraria del Consejo de Gobierno del BCE, el BCE aplica principios de
valoracién compatibles con las Normas Internacionales de Informacién Financiera (NIIF) conforme a su
adopcién por la Unién Europea. Asimismo, con arreglo a la citada decision, el BCE elabora sus cuentas
anuales sobre la base de la apreciacion por el Consejo de Gobierno de lo que constituye el nivel apropiado
de divulgacion, y no estd obligado a cumplir las exigencias de divulgacién de la NIIF 7.

Véase también la respuesta a la recomendacién 2.
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Apartado 24

El BCE desea sefialar que las comunicaciones de intranet de la funcién de gestion de riesgos operacionales
facilitan a los coordinadores y gestores de riesgos toda la informacion pertinente, incluida la relativa a la
clasificacion de acontecimientos y causas fundamentales. Los departamentos del BCE reciben orientacion
complementaria sobre la determinacion de riesgos cuando se efecttia cada actualizaciéon anual de la evalua-
cién de los riesgos operacionales a nivel de todo el Banco.

Apartado 28

El ndmero de empleados con contratos permanentes dedicados a la funcién de gestion de riesgos opera-
cionales y de gestion de la continuidad operativa se ha ampliado recientemente a cinco. A juicio del BCE, la
actual composicion del personal en esta funcién permite aprovechar las ventajas de la cesién de personal de
los bancos centrales sin que aumente el riesgo de una aplicacién inadecuada del sistema de gestién de
riesgos operacionales.

Apartados 29 y 66

A fin de contribuir a una mayor toma de conciencia sobre el sistema de gestion de riesgos operacionales y
los mecanismos de continuidad operativa, el BCE mejorard la presentacién de la informacién pertinente en
las comunicaciones de intranet relativas a la funcion de gestién de riesgos operacionales y de gestién de la
continuidad operativa, y pedird a los jefes de equipos de riesgos que hagan presentaciones periddicas para el
personal de sus departamentos.

Apartados 37, 58 y 95

Aunque la politica de gestién de riesgos operacionales recomienda efectuar un andlisis de coste/beneficio al
determinar inicialmente posibles estrategias de respuesta a los riesgos para garantizar que estas sean eficaces
en funcién de sus costes, dicho andlisis es esencial al adoptar decisiones sobre medidas concretas de
respuesta a riesgos. Por ejemplo, cuando se inicia un proyecto en el BCE, siempre se requiere un analisis
de coste/beneficio.

Apartados 50 y 98, letra a)

Es practica del BCE actualizar su andlisis de impacto en el negocio siempre que sea necesario, y no a
intervalos regulares, para garantizar el cumplimiento oportuno de nuevas exigencias de continuidad opera-
tiva, tales como cambios organizativos o de sistemas y nuevos procesos o funciones. Efectivamente, desde
que en 2007 se facilitaron al Comité Ejecutivo los resultados de un andlisis completo de impacto en el
negocio, nuevas exigencias de continuidad operativa se han incorporado en varias ocasiones al sistema de
gestion de la continuidad operativa.

Apartados 53 y 98, letra b)

El BCE considera que su planificacién plenamente desarrollada para situaciones de pandemia basta para
hacer frente a casos de grave pérdida de recursos humanos. Ademds, en el caso muy improbable de nula
disponibilidad de personal, el BCE dispone de mecanismos de emergencia que garantizan la continuidad de
sus procesos neuralgicos.

Apartados 62 y 98, letras c) y d)

La actual crisis financiera, que ha requerido que las funciones esenciales del BCE estén disponibles casi todos
los fines de semana, ha limitado necesariamente la oportunidad y la frecuencia de las pruebas generales de
continuidad operativa. Por tanto, aunque el equipo de gestion de crisis efectiia periddicamente pruebas
basadas en hipdtesis muy concretas, se sigue una practica mds prudente en cuanto a las pruebas de los
planes generales de continuidad operativa del BCE y de los mecanismos de recuperacion de IT (tecnologia de
la informaci6n), a fin de limitar el riesgo de interrupcién de las tareas continuas del BCE.

Véase también la respuesta a la recomendacion 5.
Apartados 91 y 100

El BCE no ha adoptado integramente las normas internacionales sobre rendimientos de inversion [Global
Investment Performance Standards (GIPS)] porque no son plenamente aplicables a sus actividades de banco
central.

Véase también la respuesta a la recomendacion 7.
Recomendaci6n 1

El BCE siempre agradece y tiene en cuenta las recomendaciones encaminadas a mejorar su gestion de riesgos
y a aplicar las practicas mds avanzadas de banca central. La actual estructura organizativa de la gestién de
riesgos en el BCE constituye un marco eficaz de asignacién de tareas bajo la responsabilidad colegiada del
Comité Ejecutivo respecto de la gestion general de riesgos del Banco.
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Recomendacién 2

El BCE cumple ya las exigencias juridicas aplicables a la informacion financiera establecidas en la Decision
BCE/2010/21. El BCE examina y seguird examinando la evolucién de las NIIF, con atencién especial a su
adecuacion a la informacién financiera del BCE.

Recomendacién 3

El BCE acepta esta recomendacion. Aunque cada departamento del BCE siempre ha incorporado medidas y
costes relacionados con la ejecucion de las medidas de mitigacion de riesgos en sus programas de trabajo y
propuestas de presupuesto anuales, el BCE ha modificado recientemente el calendario de los procesos
pertinentes en todo el Banco a fin de armonizar plenamente la actualizacién anual de la evaluacién de
los riesgos operacionales con los ciclos de planificacién estratégica y financiera.

Recomendacion 4
El BCE acepta esta recomendacion.
Recomendacién 5

El BCE acepta esta recomendacién. El BCE se compromete totalmente a seguir mejorando sus planes de
continuidad operativa, y se esforzard por garantizar la ejecucion oportuna de los programas de prueba de
todos sus procesos y productos pertinentes. No obstante, al mismo tiempo, el BCE sopesard la urgencia de
llevar a cabo las pruebas previstas con la exigencia de minimizar los riesgos para el desempefio de sus
funciones, en especial en este momento crucial en cuanto a la superacién de la actual crisis financiera.

Recomendacién 6

El BCE acepta esta recomendacién y reitera su compromiso de seguir examinando, probando y documen-
tando plenamente su asignacion de activos y sus modelos de riesgo, a fin de lograr la méaxima calificacion
posible.

Recomendacién 7

El BCE examina y seguird examinando la evolucion de las GIPS, con especial atencion a la adecuacién de
estas a la informacion interna del BCE sobre sus rendimientos de inversion.
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