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DOCUMENTO DE TRABAJO DE LOS SERVICIOSDE LA COMISION
RESUMEN DE LA EVALUACION DE IMPACTO

gue acompafa al documento

Propuesta de
REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

relativo alaidentificacion electrénicay los servicios de confianza par a las transacciones
electronicasen el mercado interior

1. CONTEXTO POLITICO, CUESTIONES DE PROCEDIMIENTO Y CONSULTA DE LAS
PARTESINTERESADAS

Crear confianza en el entorno en linea es algo esencia para el desarrollo econémico. La falta
de confianza hace que los consumidores, las empresas y las administraciones vacilen ala hora
de realizar transacciones por via electronicay adoptar nuevos servicios. Lainiciativa relativa
a un marco regulador que se propone pretende garantizar unas transacciones electrénicas
seguras 'y sin fisuras entre las empresas, los ciudadanos y |as administraciones, reforzando asi
la eficacia de los servicios electronicos publicos y privados, de |os negocios electronicosy del
comercio electronico.

L os servicios electréni cos transfronterizos tropiezan con obstacul os que deben ser eliminados.
En consecuencia, paraincidir positivamente en la productividad, en lugar de obstaculizarla, la
identificacion, la autenticacion y la firma electronicas, asi como los servicios de
confianza auxiliares conexos (el AS), deben ser mutuamente reconocidos y aceptados en
todala UE.

No existe ningin marco general en la UE para los servicios elAS transfronterizos e
intersectoriales. A nivel de la UE, existe un marco juridico para la firma electrénica, pero no
paralaidentificacion y autenticacion electronicas ni paralos servicios de confianza auxiliares
conexos. La Comisién anuncié en la Agenda Digital para Europa que propondria medidas
legales en relacion con la firma electronica y para garantizar € reconocimiento mutuo de la
identificacion y la autenticacion electronicas a fin de eliminar la fragmentacion y la ausencia
de interoperabilidad, potenciar la ciudadania digital y prevenir la ciberdelincuencia.

Para |levar a cabo |la presente evaluacion de impacto, la Comision ha recogido, en el marco de
debates, seminarios y conferencias, los puntos de vista de los Estados miembros, €l
Parlamento Europeo y las partes interesadas. Se pusieron en marcha varios estudios
relacionados con elAS y se pasO revista a la bibliografia. En 2011 se organiz6 una consulta
publica con objeto de recabar informacion sobre la manera en que la identificacion, la
autenticacion y la firma electronicas podian contribuir al mercado Unico. La consulta se
complementd con una encuesta especifica destinada a recoger los puntos de vista y las
necesidades propias de las PY ME.
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2. DEFINICION DEL PROBLEMA

L os usuarios pueden encontrar dificultades en 1o que se refiere a la utilizacion transfronteriza
de los servicios elAS. Los principales obstécul os que se oponen a la seguridad y continuidad
transfronteriza en relacion con ellos son:

1 — Fragmentacion del mercado: a los proveedores de servicios se les aplican diferentes
normas en funcion de a qué Estados miembros atienden.

En lo que se refiere a la firma electronica, la armonizacién conseguida por la Directiva
1999/93/CE sobre la firma electrénica es imperfecta. Se han detectado cuatro problemas:
divergencias en su aplicaciéon a nivel naciona debidas a interpretaciones diferentes de la
Directiva por los Estados miembros, acogimiento de facto a una excepcion para las
aplicaciones del sector publico, obsolescencia de las normas y obligaciones de supervision
poco claras que se traducen en problemas de interoperabilidad transfronteriza, segmentacion
en laUE y falseamientos del mercado interior.

En lo que se refiere a la identificacion electronica, las diferentes soluciones tecnol 6gicas para
la identificacion persona en los distintos Estados miembros, la falta de seguridad juridica
sobre la utilizacion transfronteriza de las identificaciones electronicas y la falta de
responsabilidad clara en relacion con la exactitud de los datos de identidad se traducen en
problemas de interoperabilidad.

En lo que se refiere a los servicios de confianza auxiliares, la inexistencia de un marco
juridico de la UE se traduce en la adopcion de disposiciones nacionales para algunos de estos
servicios en determinados Estados miembros y en altos costes para los proveedores que
desean ofrecer sus servicios en varios Estados miembros. Ambas situaciones generan
obstaculos al mercado interior y fragmentacion.

2 — Falta de confianza: la falta de confianza en los sistemas electrénicos, las herramientas
facilitadas y € marco juridico puede crear la impresion de que existen menos garantias
juridicas que en lainteraccion fisica

En e caso de la firma electrénica, los requisitos de supervision nacionales son
cualitativamente diferentes de un Estado miembro a otro, por lo que resulta complejo paralas
partes que recurren a la firma electrénica evaluar qué supervision tiene un proveedor de
servicios.

En & caso de la identificacién electronica y los servicios de confianza auxiliares, la
heterogeneidad de las | egislaciones nacionales hace dificil que los usuarios se sientan seguros
cuando interactian en linea en situaciones transfronterizas.

L os cuatro factor es principales que explican estos problemas son:
A: Insuficiencia del ambito de aplicacion del marco juridico actual

Los servicios elAS constituyen requisitos previos de una amplia gama de interacciones
electronicas, por gemplo en la banca, la administracion publica y la sanidad. A nivel de la
UE, existe un marco regulador limitado e imperfecto que se centra esencialmente en la firma
electronica. No existe ninglin marco especifico para €l reconocimiento y aceptacién mutuos
de identificaciones electrénicas o para servicios de confianza auxiliares tales como las marcas
de tiempo o los sellos el ectréonicos.
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B: Falta de coordinacion entre el desarrollo de la firma electronica y de la identificacion
electronica

Las infraestructuras nacionales de elAS se han desarrollado de manera aislada, sin
coordinacion a escala de la UE. La consiguiente falta de interoperabilidad transfronteriza de
las soluciones técnicas obstaculiza las transacciones electrénicas. La falta de reconocimiento
y aceptacion mutuos es uno de los motivos por los que tanto los usuarios como los
proveedores de servicios €l ectronicos son escépticos en cuanto alaimplantacion de elAS.

C: Falta detransparencia en las garantias de seguridad

Si se desea crear soluciones dignas de confianza, es imprescindible una seguridad vigorosa 'y
armonizada. Tal es particularmente el caso en lo que se refiere al acceso a servicios en que se
manejan datos personales sensibles, como la sanidad electrénica. La Directiva 99/93/CE
reconoce gque solo puede concederse seguridad juridica a las firmas electrénicas que
garantizan la seguridad y, en consecuencia, estan suficientemente protegidas contra la
falsificacion o € fraude (firmas el ectronicas avanzadas y cualificadas).

Los usuarios consideran que la falta de sistemas de identificacion electronica seguros
constituye un obstaculo importante. La ausencia de un marco juridico armonizado para la
identificacion electronica impide determinar objetivamente a través de las fronteras la
seguridad y fiabilidad de las identificaciones oficiales. Esto genera barreras transfronterizas,
la consiguiente falta de confianzay un mercado fragmentado.

Otro motivo de preocupacion es el robo de la identidad. Las identificaciones electrénicas
seguras pueden ayudar a reducir este riesgo. Por €l contrario, las poco seguras facilitan a los
delincuentes la obtencion de unaidentificacion electronica falsa o comprometida.

D: Falta de sensibilizacion/adopcion por el usuario

La complgidad de las tecnologias utilizadas para las transacciones electrénicas y € papel
fundamental desempefiado por los terceros de confianza crean un entorno en el que es dificil
evaluar la confianza. En particular, los usuarios finales, que generalmente no tienen
suficientes conocimientos técnicos, deben poder apoyarse en normas que establezcan
claramente los derechos y responsabilidades de todas las partes interesadas (proveedores de
servicios de confianza, usuarios finales y organismos de gobernanza).

3. ESCENARIO DE REFERENCIA

El escenario de referencia de la iniciativa es la ausencia de cualquier nueva intervencion
reguladora. Se prevé que, en este escenario, los problemas actuales evolucionarian como
sigue:

No se resolverian los problemas de fragmentacion e interoperabilidad: Los Estados miembros
seguirian probablemente aplicando y haciendo cumplir la Directiva 99/93/CE.

No quedaria garantizada la seguridad juridica: Los problemas generados por la falta de
reconocimiento mutuo de las firmas electronicas y por la ausencia de un marco juridico que
regule el reconocimiento y aceptacion mutuos de la identificacion electronicay los servicios
de confianza auxiliares impediria e reconocimiento juridico de diversas interacciones
transfronterizas.
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L as necesidades de |0s usuarios no se verian completamente satisfechas. Con arreglo a marco

actual, no es posible aprovechar plenamente las oportunidades que ofrece el progreso
tecnol ogi co.

No se cosecharian todos los frutos de las principales iniciativas europeas. Politicas de la UE
tales como las Directivas de servicios, contratacion publica o IVA (facturas electrénicas), o
los proyectos piloto a gran escala PAP-TIC* que luchan por eliminar |os problemas en materia
de interoperabilidad y reconocimiento transfronterizo relacionados con determinados tipos de
interacciones electrénicas, podrian operar Unicamente a nivel piloto dada la ausencia de un
marco legislativo intersectorial.

4, OBJETIVOSPOLITICOS

Se han descrito cuatro objetivos generales. garantizar e desarrollo de un mercado Unico
digital; promover e desarrollo de servicios publicos transfronterizos clave; estimular y
reforzar la competencia en el mercado Unico; mejorar la facilidad de uso (ciudadanos y
empresas). Estos objetivos estdn en consonancia con politicas estratégicas de la UE, tales
como la Estrategia EU 2020, la Agenda Digital para Europa, € Acta del Mercado Unicoy la
Hoja de Ruta para |a Estabilidad y el Crecimiento.

Los objetivos especificos expresan los resultados deseados en relacion con € mercado elAS
(el «qué»), de la consecucidén del objetivo operativo (6l «cdmo»). Para cada objetivo
especifico, se indica una serie de obj etivos oper ativos.

Estrategias

de la UE a EstrategiaEU 2020- Agenda Digitalpara Europa — Acta del Mercado Unico
largo plazo

Mejorar el funcionamiento del mercado
Objetivos unico a través del desarrollo de un Estimular y reforzar la COMPETENCIA Promover los INTERESES y la
generales mercado digital para eIAS en el mercado tnico digital PROTECCION de los USUARIOS
«POR QUE» CORREGIR LA FRAGMENTACION DEL FINALES (ciudadanos y empresas)
MERCADO

Garantizar que todos los
consumidores se beneficien de
e las ventajas de los servicios
(transfronterizos) eIAS

Estimular la competitividad en el
mercado e impedir que el

Aumentar la disponibilidad y > desarrollo tecnolégico se vea

difusion de servicios eIAS

F
Objetivos U taculi 1 A U
ep;cmms transfronterizos e intersectoriales : obstaculizado en el mercado eIAS : (inclusién social/digital)
i i
1 '
. i H
«QUE» Garantizar un nivel y un H Reforzar la competitividad de la H
alcance dptimos de la L industria europea y del sector !
gobernanza : servicios :
1 1
1 '
' '
1 1
1 1
i 1
1 '
H '
1 1
v v
Garantizar unos MODEL OS Garantizar la. CONFIANZA en la
Garantizar ¢! RECON OCIMIENTO EFICIENTES DE SEGURIDAD JURIDICA Y
Y ACEPTA CION MUTUOS de las SUPERVISION de cias TECNICA de los servicios eIAS
Objetivos
operativos
Garantizar e/ USO DE EID Garantizar la Reducir al méaximo la CARGA
«COMO» NOTIFICADAS por los sectores INTEROPERABILIDAD de IS ADMINISTRATIV Ay
PUBLICO Y PRIVADO (transfronteriza e intersector  ial) aumentar la calidad de los servicios

| == i

5. OPCIONESPOLITICAS

Para solucionar los problemas y alcanzar |os objetivos indicados, se evaluaron tres grupos de
opciones: 1) &mbito de aplicacion del marco previsto, 2) instrumento juridico y 3) nivel de
supervision:

! http://ec.europa.eu/information_society/activities/ict_psp/about.
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Dentro del primer grupo, «ambito de aplicacién del marco», se examinaron cuatro
opciones:

Opcion 0:  Derogacion de la Directiva 1999/93/CE y supresion de las actividades
reguladoras relativas a la identificacion electronica o los servicios de confianza
auxiliares.

Esta opcion consiste en el cese de todas las actividades de la UE en e ambito de la
firma electronica. La Directiva 99/93/CE quedaria derogada y no se propondria
ninguna medida legidativa para €l reconocimiento mutuo de la identificacion
electronica

Opcion 1: Mantenimiento de la politica actual (escenario de referencia).

La Directiva 99/93/CE se mantendria tal cual. No se propondria ninguna legislacion
sobre identificacion electronica.

Opcion 2: Aumentar la seguridad juridica, estimular la coordinacion de la
supervision nacional y garantizar el reconocimiento y aceptacion mutuos de las
identificaciones electronicas

Se ampliaria el ambito de aplicacion de la Directiva 1999/93/CE incluyendo
disposiciones sobre €l reconocimiento y aceptacion transfronterizos de los «sistemas
de identificacién electrénica notificados»>. Las disposiciones de |a Directiva sobre la
firma electrénica serian revisadas para subsanar sus actuales insuficiencias y, de este
modo, armonizar mejor 1os modelos de supervision nacionales.

Opcion 3: Ampliacion para incorporar determinados servicios de confianza
auxiliares

Esta opcién ampliala opcion 2 a incluir en el ambito de aplicacion de la propuesta
algunos servicios de confianza auxiliares y credenciales.

Los elementos auxiliares esenciales incorporados a la legislacion serian: marcas de
tiempo, sellos electrénicos, conservacion a largo plazo de la informacion, entrega
certificada de documentos electronicos, admisibilidad de documentos electronicos y
autenticacion de sitios web.

Dentro del segundo grupo, referente a «instrumento juridico», se consideraron
cuatro opciones:

Un instrumento legislativo global (opcién A) o bien dos separados (opcion B).

«elD notificado»: €l sistema de elD notificado por un Estado miembro a la Comision para su
reconocimiento y aceptacion a través de las fronteras.
El concepto de identificacion electrénica notificada no se limita a las expedidas por €l sector puablico.
L os Estados miembros podrian también notificar las el D expedidas por € sector privado que reconocen
para sus propios servicios del sector piblico. Este enfoque es necesario, ya que no todas las autoridades
de los Estados miembros expiden elD. El enfoque intersectorial de la legislacion permitiria al sector
privado integrar €l uso de identificaciones electrénicas notificadas en los servicios € ectrénicos cuando
se necesite unaidentificacién segura.
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La legisacion podria constar de una sola medida globa que cubriera la
identificacion, la autenticacion y la firma electronicas o de dos instrumentos, a saber,
una Decision de la Comisién sobre la identificacion electronicay una revision de la
Directiva sobre la firma electronica

Una Directiva (opcién C) o un Reglamento (opcion D):

Lalegislacion podriarevestir laforma de una Directiva o de un Reglamento.
o Dentro del tercero, «supervisiony», se examinaron dos opciones.

Opcion i): Mantenimiento de los sistemas de supervision nacionales

Se mantienen |os actuales sistemas de supervision de ambito nacional, pero con una
mayor armonizacion através de requisitos esenciales comunes.

Opciodniii): Establecimiento de un sistema de supervision basado en la UE

Se crearia un sistema de supervision basado en la UE para reducir o eliminar las
diferencias entre las disposiciones de supervision nacionales. Podria adoptar
cualquiera de estas dos formas:

Subopcion a:  sustitucion de los sistemas de supervision nacionales existentes
por un Unico sistemay organismo de supervision de la UE.

Subopcion b:  creacidn de un sistema y organismo de supervision de la UE,
pero manteniendo en paralelo los sistemas de supervision nacionales (cada
Estado miembros podria elegir su propio sistema o € europeo).

6. COMPARACION DE LASOPCIONESPOLITICASY DE SUSIMPACTOS

Las opciones politicas han sido evaluadas y comparadas con el escenario de referencia
(opcidn 1) en términos de eficacia, eficienciay coherencia.

6.1.  Ambito deaplicacion del marco

La opcion 0 no ayudaria a alcanzar los objetivos sefialados en el informe de evaluacion del
impacto. No se conseguiria incrementar la disponibilidad y la asimilacion de los servicios
elAS transfronterizos e intersectoriales, ni garantizar un nivel de gobernanza Optimo, ni
fomentar la evolucion del mercado, ni contribuir ala consolidacion de la competitividad de la
industria europea y de los sectores de servicios, ni garantizar que todos los usuarios finales
puedan beneficiarse de las ventajas de los servicios elAS. Por € contrario, se obstaculizarian
los avances tecnol 6gicos en el mercado de elAS, se trastocaria el proceso actual de trabajo en
pos de unos servicios electronicos transfronterizos y se mantendria la fragmentacién del
mercado europeo y la desigualdad en materia de confianza.

Laopcién 1 no permitiria alcanzar los objetivos. Se mantendrian |as actuales ambigliedades y
permanecerian las desigualdades en cuanto a la supervision. Persistiria la inseguridad juridica
y la situacién de segmentacion seguiria desarrollandose, con lo que se falsearian las
condiciones de la competencia en el mercado interior y aumentaria la probabilidad de que
surgieran planteamientos diferentes a nivel nacional.
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La opcion 2 reforzaria la seguridad juridica, impulsaria la supervision y garantizaria €l
reconocimiento y aceptacion mutuos de las identificaciones electronicas, contribuyendo
significativamente a alcanzar cada uno de los objetivos indicados en el informe de la El y
aportando resultados econdmicos, sociales y ambientales positivos.

Los servicios elAS tendrian mayor atractivo y se incrementaria e rendimiento de las
inversiones realizadas en infraestructuras y servicios elAS. Asimismo, se dispondria de elAS
en todos los sectores y en todos los tipos de empresas, eliminando las barreras
transfronterizas. Se abririan nuevos mercados y nuevas inversiones, fomentando de esa forma
lainnovacion.

La actual fragmentacién del mercado se reduciria, pues mejoraria la interoperabilidad
transfronteriza al resultar posible la referencia a normas técnicas.

El reconocimiento y la aceptacion mutuos de la identificacion electronica desmantelarian aln
més las actuales barreras a mercado Unico. Por Ultimo, es probable que la homogeneidad en
la supervision derivada de los requisitos esenciales comunes incrementara la confianza,
facilitarala deteccion del fraude y contribuyera a prevenir la usurpacién de laidentidad.

Con la opcion 3 los servicios elAS resultarian incluso mas atractivos y se reforzarian sus
efectos positivos a ampliar el marco mediante la incorporacion de determinados servicios de
confianza auxiliares esenciales.

Se considera que la opcidon 3 es mas adecuada que las opciones 0, 1 0 2 para obtener un
impacto significativo en unas transacciones electrénicas seguras 'y de facil utilizacion.

6.2. Instrumento juridico

Ofrecer un marco completo con un solo instrumento garantizaria la coherencia de la
legislacion que regula los diferentes aspectos de elAS. Dos instrumentos independientes
podrian introducir divergencias en las disposiciones juridicas adoptadas para la firma
electrénica y la identificacion electronica y, 1o que es més importante, en € enfoque de las
iniciativas.

La adopcién de una Directiva no contribuiria a resolver los actuales problemas de
interoperabilidad de la firma electronica derivados de las divergencias en la transposicion de
la Directiva 1999/93/CE. Un Reglamento prevé la aplicabilidad inmediata sin interpretacion
y, por consiguiente, una mayor armonizacion, resultando por tanto méas adecuado para
alcanzar |os objetivos de la legislacion propuesta.

Un Unico Reglamento parece ser la manera mas efectiva de alcanzar 10s objetivos.
6.3. Nivel de supervision

En la opcion «i», la nueva legislacion mantendria los actuales sistemas de supervision de
ambito nacional e impondria unos requisitos esenciales comunes a los proveedores de
servicios. Un enfoque armonizado a nivel de la UE tanto para la firma electrénica como para
los servicios de confianza auxiliares mejoraria la supervision eficaz, potenciaria la seguridad
juridicay aumentariala confianzay la seguridad de | as transacciones el ectrénicas.

La opcion «ii» aportaria una supervision homogénea, eficiente y de ata calidad en toda la
UE. La subopcion «b» tiene la ventga de ofrecer una mayor flexibilidad que con el
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organismo de supervision Unico de la UE previsto en la subopcién «a»: para los Estados
miembros en 1os que haya establecidos pocos o ningun proveedor de servicios de confianza
podria ser ventajoso transferir las labores de supervision a un organismo de supervision de la
UE. Otros Estados miembros podrian, si 10 desean, mantener su sistema de supervision. Sin
embargo, un modelo de supervisiéon centralizado de la UE plantea problemas en relacion con
la subsidiariedad.

El respeto del principio de subsidiariedad sugiere que la opcidn «i» esla mas adecuada.

7. JUSTIFICACION DE LA ACCION DE LA UE, SU VALOR ANADIDO Y LA SUBSIDIARIEDAD

Al igual que en el caso de la Directiva 1999/93/CE, la base juridica de la propuesta legislativa
es el articulo 114 del TFUE, relativo a mercado interior, ya que pretende suprimir los
obstéculos que se oponen a funcionamiento del mercado interior fomentando el
reconocimiento y la aceptacion mutuos de la identificacion, la autenticacion y la firma
electrénicas y los servicios de confianza auxiliares a través de las fronteras cuando sea
necesario paralas transacciones electronicas.

Debido ala naturaleza intrinsecamente no territorial de los servicios elAS, la actuacion anivel
de la UE es adecuaday proporcionada parala consecucién del mercado Unico digital. No cabe
esperar que las medidas reguladoras adoptadas a nivel de Estado miembro alcancen e mismo
resultado. Asi pues, laintervencion de la UE es necesaria, adecuadayy justificada.

8. SEGUIMIENTO Y EVALUACION
La Comision supervisaria la aplicacion de la legislacion a través del didlogo permanente con

las partes interesadas y la recopilacion de estadisticas e informaria a Parlamento Europeo y a
Consgjo sobre el impacto de la nueva legislacion alos cuatro afios de su entrada en vigor.
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