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1. INTRODUCCION

De forma simplificada, puede entenderse que la «computacion en nube» es €
almacenamiento, tratamiento y utilizacion de datos en ordenadores a distancia a los que se
tiene acceso através de Internet. Esto significa que los usuarios pueden obtener una capacidad
informatica casi ilimitada y a voluntad, que no tienen que hacer importantes inversiones de
capital para satisfacer sus necesidades y que pueden acceder a sus datos desde cualquier lugar
con una conexion a Internet. La computacion en nube tiene potencial para reducir
considerablemente los gastos informéticos de los usuarios y para que se desarrollen muchos
servicios nuevos. Utilizando la nube, hasta las més pequefias empresas pueden llegar a
mercados cada vez mayores, y las administraciones publicas pueden hacer sus servicios mas
eficientesy atractivos, alavez que contienen €l gasto.

Mientras que la red global (World Wide Web) permite la disponibilidad de informacion en
todas partes y para cualquier persona, la computacion en nube permite la disponibilidad de
capacidad informética en todas partes y para cualquier persona. Como la red, la computacion
en nube es un avance tecnoldgico que se estd desarrollando desde hace cierto tiempo y que
seguird evolucionando. A diferencia de la red, la computacion en nube esta todavia en una
fase comparativamente temprana, |0 que da a Europa la oportunidad de actuar para asegurarse
un puesto en la vanguardia de su ulterior desarrollo y para beneficiarse tanto en la demanda
como en la oferta através del uso generalizado de la nube y de la prestacion de servicios en la
nube.

La Comision pretende, por consiguiente, permitir y facilitar una adopcion més rapida de la
computacion en nube en todos los sectores de la economia, 10 que puede reducir los costes
informéticos, asi como, en combinacién con nuevas précticas empresarides digitales',
impulsar la productividad, €l crecimiento y el empleo. Sobre la base de un andlisis de los
panoramas generales de la politica, la reglamentacién y la tecnologia, y una amplia consulta
de los interesados, efectuados para sefialar las necesidades que deben satisfacerse a fin de
alcanzar dicho objetivo, e presente documento expone las medidas adicionaes mas
importantes y mas urgentes. Ademas, recoge una de las principales medidas contempladas en
la Comunicacion sobre e comercio electrénico y los servicios en lines?, representa un
compromiso politico de la Comisién y sirve de convocatoria para que todas las partes

! Kretschmer, T. (2012), «Information and Communication Technologies and Productivity Growth: A
Survey of the Literature», OECD Digita Economy Papers, No. 195, OECD Publishing.
http://dx.doi.org/10.1787/5k9bh3jlIgs7-en .

Comunicacion «Un marco coherente para aumentar la confianza en el mercado Unico digital del
comercio electrénico y los servicios en linea», COM(2011) 942 final.
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interesadas participen en la puesta en practica de estas medidas, que podria significar un
importe adicional de 45 000 millones EUR de gasto directo en la computacion en nube en la
Unién Europea en 2020, asi como un impacto global acumulado en e PIB de 957 000
millones EUR, y 3,8 millones de puestos de trabajo, de aqui a 2020°,

Varias de las medidas sefidadas estan disefiadas para meorar la percepcion que tienen
muchos usuarios potenciales de la computacion en nube, segin la cua € uso de esta
tecnologia podria aportar riesgos adicionales’. La forma de conseguirlo es buscar mayor
claridad y conocimiento sobre € marco juridico aplicable, facilitar la comunicacion y la
verificacion de la conformidad con el marco juridico (por emplo, a través de normas y
certificacion) y desarrollarlo mas (por gemplo, a través de una futura iniciativa legidlativa
sobre la ciberseguridad).

Atender a los desafios especificos de la computacion en nube significaria una adopcién mas
rapiday armonizada de la tecnologia por las empresas, organizaciones y autoridades publicas
europeas, |0 que aportaria, por € lado de la demanda, un crecimiento acelerado de la
productividad y una mejora de la competitividad en el conjunto de la economia, asi como, por
el lado de la oferta, un mercado mas amplio en € que Europa se convertiria en un actor
mundial clave. En este caso, e sector europeo de las TIC se beneficiaria de nuevas
oportunidades importantes, dado € contexto adecuado, los puntos fuertes tradicionales
europeos en equipos de telecomunicaciones, redes y servicios podrian desplegarse de forma
muy eficaz en relacion con infraestructuras en nube. Ademés, los creadores europeos de
aplicaciones, tanto grandes como pequefios, podrian beneficiarse del aumento de la demanda.

2. NATURALEZA Y BENEFICIOSDE LA COMPUTACION EN NUBE

La computacion en nube dispone de una gama de caracteristicas definitorias (o que hace
dificil dar una definicién general®), a saber:

o los equipos fisicos (ordenadores, dispositivos de almacenamiento) son propiedad del
proveedor de la computacién en nube, y no del usuario, que interactia con ellos a
través de Internet;

o la utilizacion de los equipos fisicos esta optimizada de manera dindmica a travées de
unared de ordenadores, de manera que el emplazamiento exacto de los datos o de los

3 IDC (2012): «Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely

Barriers to Take-up» (Estimaciones cuantitativas de la demanda de computacion en nube en Europa 'y

de los posibles obstaculos a su asimilacion); pueden verse mas detalles en el documento de trabgjo de la

Comision que acompafia a la presente Comunicacion, seccién 3.1. Laimportancia de la computacion en

nube se reconoce asimismo en la parte «Conjunto de medidas esenciales para € empleo en las TIC»,

anexo de la Comunicacién de la Comisién «Hacia una recuperacién generadora de empleo»,

COM(2012) 173final.

Por eiemplo, las organizaciones pueden preocuparse por la continuidad de sus actividades en caso de

interrupcion del servicio, mientras que los particulares pueden tener dudas acerca de lo que ocurre con

su informacion personal. Estas preocupaciones reducen la velocidad general de adopcion de la
computacién en nube.

° Muchas de estas definiciones son muy abstractas: una definicion ampliamente difundida, elaborada por
el NIST (National Ingtitute for Standards and Technology) de Estados Unidos en 2009, es la de modelo
que permite el acceso, fécil y a voluntad, a una red de recursos informéticos configurables compartidos,
el cua puede establecerse e interrumpirse rapidamente con un minimo esfuerzo o interaccidn con un
prestador de servicios.
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procesos, asi como la informacién sobre qué elemento del equipo fisico esta
sirviendo realmente a un usuario particular en un momento dado, no tienen en
principio que afectar al usuario, aungue pueden tener una importante repercusion en
los aspectos juridicos aplicables;

o los proveedores en nube suelen trasladar las tareas de sus usuarios (por g emplo, de
un ordenador a otro o de un centro de datos a otro) para optimizar la utilizacién de
los equipos disponibles;

o los equipos fisicos a distancia almacenan y tratan los datos y los hacen accesibles,
por gemplo mediante aplicaciones (de manera que una empresa pueda utilizar su
computacién en nube exactamente del mismo modo que los consumidores ya utilizan
ahora sus cuentas de correo en red);

o las organizaciones y los particulares pueden acceder a sus contenidos, y utilizar sus
programas informaticos cuando y donde lo necesiten, por gemplo en ordenadores de
sobremesa, ordenadores portétiles, ordenadores pizarra (tabletas) y teléfonos
inteligentes,

o una disposicion en nube consta de capas. equipos fisicos, soportes intermedios o
plataformas y programas informaticos de aplicaciones, la normalizacion es
importante, especialmente en la capa intermedia, porque permite a los creadores
abordar una amplia variedad de clientes potenciales y a los usuarios elegir entre
varias posibilidades;

o los usuarios normalmente pagan por uso, evitando tener que sufragar los elevados
costes inicidles y fijos necesarios para organizar y explotar unos equipos
informaticos compl g os;

o al mismo tiempo, los usuarios pueden modificar muy facilmente la cantidad de
equipos fisicos que utilizan (por gemplo, es posible introducir nueva capacidad de
almacenamiento en linea en cuestion de segundos con unas cuantas pulsaciones de
raton).

Los consumidores pueden utilizar los servicios en la nube para amacenar informacion (por
gjemplo, imégenes o correo electronico) y usar programas informaticos (por g emplo, redes
sociales, musica y videos en flujo continuo, y juegos). Las organizaciones, incluidas las
administraciones publicas, pueden utilizar |os servicios de computacion en nube para sustituir
sucesivamente los centros de datos y los departamentos de tecnologias de lainformacion y la
comunicacion (TIC) que tengan funcionando a nivel interno. Las empresas pueden aprovechar
los servicios en la nube para comprobar y ampliar rdpidamente lo que ofrecen a sus clientes,
ya que pueden hacerlo sin tener que invertir en la construccion de infraestructuras fisicas. En
conjunto, la computacion en nube representa una industrializacion mas avanzada
(normalizacion, aumento de escala, amplia disponibilidad) de la prestacion de servicios
informaticos (la informatica como servicio de utilidad publica), de la misma manera que las
centrales eléctricas industrializaron el suministro de energia eléctrica. Gracias a las interfaces
normalizadas (equivalentes a los enchufes de la corriente eléctrica), |os usuarios pueden dejar
los detalles (como construir un centro de datos, dotarlo de potencia, hacerlo funcionar y
asegurarlo) a los expertos, que conseguiran unas economias de escala mucho mejores (al dar
servicio a muchos usuarios) que las que podrian conseguir 1os usuarios por separado. Por otra
parte, los servicios en la nube ofrecen economias de escala importantisimas, 10 que significa
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gue las actuaciones aisladas a nivel nacional tienen pocas posibilidades de ofrecer una
rentabilidad Optima. Las ventgjas de adoptar la computacion en nube pueden ilustrarse
mediante una encuesta de la Comision, efectuada en 2011, que pone de manifiesto que, como
consecuencia de la adopciéon de la computacion en nube, €l 80 % de las organizaciones
reducirian sus costes en un 10-20 %. Pueden citarse otros beneficios, como una mejora del
teletrabajo (46 %), de la productividad (41 %) y de la normalizacion (35 %), asi como nuevas
posibilidades de negocio (33 %) y de mercados (32 %)°. Todos los estudios econdémicos
disponibles confirman también laimportancia de la computacion en nube, y se espera que esta
crezca répidamente en todo el mundo’.

El aumento sin precedentes del flujo de datos y del tratamiento de informacion por Internet
tiene un impacto significativo en el medio ambiente en términos de consumo de agua y
energia, y de emisiones de gases de efecto invernadero. La computacién en nube puede
ayudar a mitigar estos problemas gracias a un uso mas eficiente de los equipos fisicos y, mas
concretamente, mediante la construccion de centros de datos que utilicen servidores de bajo
consumo de energia y que utilicen energia «verde»®. Por eemplo, segin algunas
estimaciones, las grandes empresas de los Estados Unidos podrian ahorrar 12 300 millones
USD al afio en su consumo de energia mediante la adopcion de la computacion en nube®.

Por tanto, pueden esperarse importantes mejoras de eficiencia en toda la economia si adoptan
la computacion en nube las empresas y otras organizaciones, especiamente las PYME. La
computacién en nube podria ser especial mente importante para que las pequefias empresas en
economias con dificultades o situadas en regiones rurales y apartadas se introdujeran en los
mercados de las regiones méas prosperas. Por giemplo, utilizando infraestructuras de banda
ancha para superar la «tirania de la distancia», toda la gama de empresas, desde |as incipientes
de ata tecnologia hasta los peguefios comerciantes 0 artesanos, pueden aprovechar la
computacion en nube para beneficiarse de mercados distantes. Esto abre nuevas
oportunidades de desarrollo econdmico a cualquier region gue tenga ideas, talento y una
infraestructura de banda ancha de alta velocidad. Asimismo, la computacién en nube podria
dar empleo alos trabgjadores del ambito de las TIC sin que tengan que desarraigarse parair a
buscar trabgo, a llevar empleos y dinero a las regiones menos favorecidas. Muchos
productos y servicios aparentemente locales podrian conseguir un alcance mundial, aumentar
su presencia en lared (y su visibilidad mediante |os motores de busqueda en Internet) y —en
particular en los casos en que se agrupen pequefias empresas— alcanzar la masa critica
necesaria para negociar condiciones preferenciales con los principal es socios comerciales (por
gjemplo, empresas de reparto/transportes, operadores turisticos y sociedades financieras). Las
autoridades publicas también pueden beneficiarse considerablemente de la adopcion de la
nube tanto en términos de aumento de la eficiencia como en términos de servicios mas
flexibles y gjustados a las necesidades de los ciudadanos y de las empresas. El ahorro més
inmediato se daria en términos de reduccion de los costes informéticos mediante la
disminucion de los gastos de capital y de explotacién, y el aumento de los indices de
utilizacion de los equipos fisicos, que actualmente pueden ser tan bajos como el 10 % en las

6 IDC (2012): «Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up» (Estimaciones cuantitativas de la demanda de computacion en nube en Europay
de los posibles obstacul os a su asimilacion).

Por g.emplo, uno de los estudios prevé que € mercado de la computacion en nube se triplique de agui a
2014. Otro estudio considera que para entonces se habran sumado a la economia once millones de
puestos de trabagjo. Véase el documento de trabajo de la Comision, punto 4.1.

Véase: Greenpeace (2012): «How clean is your cloud?»

Véase: http://www.broadbandcommission.org/net/broadband/Documents/bbcomm-climate-full-report-

embargo.pdf
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infraestructuras del sector plblico™. Podrian obtenerse més beneficios de la reestructuracion
de procesos por la posibilidad de actualizarlos con mayor frecuenciay menor coste, asi como
por la perspectiva de compartir infraestructuras entre organi Smos.

Mas alla de la mera reduccion de costes, la computacidn en nube puede contribuir a orientar la
transiciéon al siglo XXI de unos servicios publicos interoperables, modulables y en
consonancia con las necesidades de una poblacion y unas empresas moéviles que desean
beneficiarse del mercado Unico digital europeo. Las primeras etapas consistirian en una
mejora de las caracteristicas del servicio, tales como la mejora de la seguridad, la mayor
facilidad de utilizacion, la capacidad de desarrollar nuevos servicios de forma barata, rdpiday
flexible, la relativa facilidad de utilizacion de la computacion en nube para la creacion de
plataformas de participacion social o en relacién con campafias especificas y la posibilidad de
seguir mejor los resultados. Pero, en una proyeccion a diez afios, la nube podria contribuir ala
realizacion del objetivo de familiarizar a todos los europeos con € mundo digital, en
condiciones de gozar de unos servicios publicos plenamente electrénicos en lugar de sufrir €
papeleo burocrético. La computacién en nube podria contribuir a la reduccion de los costes
publicos y a aumento de los beneficios publicos, y aportar una base més amplia para la
actividad econdmica en la que participe toda la poblacion.

3. ETAPASPREVISTAS

El trabajo preparatorio llevado a cabo por la Comision muestra los ambitos fundamentales en
los que se han de tomar medidas:

. Entre las preocupaciones de los posibles usuarios y proveedores de la computacion en
nube figuraba en primer lugar la fragmentacion del mercado Unico digital debido a los
diferentes marcos juridicos nacionales y a las incertidumbres sobre la normativa aplicable, los
contenidos digitales y la localizacion de datos. Esta situacion esta relacionada, en particular,
con la complegjidad de la gestion de servicios y de los patrones de uso, que abarcan multiples
jurisdicciones, y con la confianza y la seguridad en ambitos como la proteccién de los datos,
los contratos y la proteccion del consumidor, o €l Derecho penal.

. Los problemas con los contratos se refieren a la preocupacion sobre € acceso a los
datos y su portabilidad, el control de las modificaciones y la propiedad de los datos. Por
gemplo, existe inquietud en cuanto a cdmo se determina la responsabilidad en caso de fallos
de los servicios, tales como tiempos de inactividad o pérdida de datos, los derechos de los
usuarios en relacion con mejoras del sistema decididas unilateralmente por el proveedor, la
propiedad de |os datos creados en |as aplicaciones en nube o la resolucion de conflictos.

. Una jungla de normas genera confusion debido, por un lado, a la proliferacién de
normas y, por otro, a la falta de seguridad a la hora de determinar qué normas proporcionan
un nivel adecuado de interoperabilidad de los formatos de los datos que permita la
portabilidad, o en qué medida existen salvaguardias para la proteccion de |os datos personal es,
sin olvidar tampoco la cuestion de las violaciones de datos y la proteccion contra los
ciberataques.

Esta estrategia no contempla la creacion de una «supernube europea», es decir, una
infraestructura de equipos fisicos especializada en la prestacion de servicios genéricos de

10 Gobierno britanico (2011): «Government Cloud Strategy», www.cabinetoffice.gov.uk .
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computacién en nube a los usuarios del sector publico en toda Europa. No obstante, uno de
los objetivos es tener a disposicion del publico ofertas en nube («nube publica»™) que
cumplan las normas europeas no solo en términos reglamentarios, sino también en cuanto a su
caracter competitivo, abierto y seguro. Esto no impide a las autoridades publicas crear nubes
privadas especificas para e tratamiento de datos sensibles, pero, en genera, incluso los
servicios en la nube utilizados por € sector publico deberian, en la medida de lo posible, estar
sujetos a la competencia del mercado a fin de garantizar las ofertas econdmicamente mas
ventgjosas, gustandose a la vez a las obligaciones reglamentarias o a los objetivos mas
amplios de las politicas publicas en relacion con criterios operacionales fundamentales, tales
como la seguridad y la proteccién de los datos sensibles.

3.1. La computaciéon en nubey la Agenda Digital (mercado unico digital)

Debido a su libertad intrinseca respecto a limitaciones espaciales, la computacion en nube
podria elevar a mercado Unico digital a un nuevo nivel. Pero esto ocurrird solo si
conseguimos una aplicacion efectiva de las normas del mercado Unico. Los beneficios son
potencialmente inmensos. El estudio preparatorio realizado para la Comision calcula que la
nube publica generaria 250 000 millones EUR en el PIB en 2020, si se aplicaran politicas
favorables a la nube, frente a 88 000 millones EUR en la hipbtesis de «no intervencién», lo
gue llevaria a unos impactos acumul ativos adicionales entre 2015 y 2020 de 600 000 millones
EUR. Esto se traduce en la creacion de 2,5 millones de puestos de trabajo suplementarios™.

Muchos de los pasos necesarios para hacer una Europa favorable para la nube ya se habian
sefidlado como medidas del pilar del mercado Unico de la Agenda Digital para Europay del
Acta del Mercado Unico™. La mayoria de estas acciones estdn actua mente sobre la mesa de
los legisladores y una rdpida actuacion para adoptar y aplicar estas propuestas supondra una
contribucién fundamental para hacer realidad |os beneficios econémicos de la computacion en
nube.

Actuaciones dela Agenda Digital sobre la «apertura del acceso a los contenidos»

En la Agenda Digita para Europa, la Comisién se fijaba e objetivo de «simplificar la
autorizacion de derechos de autor, su gestion y la concesion de licencias transfronterizas»™.
Las actuaciones clave que recoge la Agenda Digital para alcanzar estos objetivos estan en
curso y aumentaran la capacidad de Europa para aprovechar las nuevas oportunidades
apasionantes de la computacién en nube, tanto para los productores como para los
consumidores de contenidos digitales.

n En contraste con una nube privada, que seria un servicio o infraestructura especifica para un cliente

particular, sin estar abierto a su utilizacion por otros clientes.

IDC (2012): En e documento «Quantitative Estimates of the Demand for Cloud Computing in Europe

and the Likely Barriers to Take-up» (Estimaciones cuantitativas de la demanda de computacién en nube

en Europa y los posibles obstéculos para su adopcion) se calcula que con la hipétesis de politicas

favorables podria haber més de 3,8 millones de trabgjadores en relacién con la nube, frente a

aproximadamente 1,3 millones con la de «no intervencion», es decir, la aplicacion de la politica podria

inducir la creacion de 2,5 millones de puestos de trabajo adicionales.

3 Comunicacion «Actadel Mercado Unico», COM (2011) 206 final.

14 Las actuaciones correspondientes consistian en proponer una directiva sobre gestion colectiva de
derechos [COM(2012) 372 final] y una directiva sobre obras huérfanas [COM(2011) 289 find], y
revisar la Directiva relativa a la reutilizacion de la informacién del sector piblico [COM(2011) 877
final], todo lo cua ya se ha efectuado.
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Para que la computacion en nube pueda funcionar correctamente como plataforma de
servicios de contenidos digitales, incluidos los servicios mdviles, se necesita disponer de
modelos de distribucion de contenidos que promuevan el acceso a todo tipo de contenidos
(musicales, audiovisuales o libros), asi como su utilizacion, através de distintos dispositivos y
en distintos territorios. Los proveedores de servicios en la nube y los titulares de derechos
podran acordar condiciones comerciales de licencias que permitan alos consumidores acceder
a su cuenta personal utilizando diferentes dispositivos, independientemente del territorio a
partir del que se efectle el acceso. Ya se estén consiguiendo en el mercado acuerdos flexibles
de este tipo, aunque en algunos casos resulta mas dificil llegar a un acuerdo. Es necesario que
les resulte facil alos proveedores obtener licencias para la prestacion de estos servicios. Los
consumidores deberian tener la posibilidad de disfrutar legalmente de contenidos desde fuera
de su casa, en toda la UE, sin perder el acceso a servicios por los que hayan pagado en
cualquier otro Estado miembro. Para los titulares de derechos, tales acuerdos de licencias
deberian promover la innovacién de los servicios y, por lo tanto, crear nuevas fuentes de
ingresos. Una répida adopcion de la propuesta de la Comision de Directiva sobre gestion
colectiva de derechos satisfard muchas de las necesidades de concesion de licencias
transfronterizas relativas a los contenidos en la nube por lo que se refiere a la misica. La
Comision esta considerando asimismo la realizacion de otras actividades como consecuencia
del Libro Verde sobre obras audiovisuaes™, por ejemplo fomentando y facilitando la
concesion de licencias de obras audiovisuales para su distribucion en linea, en particular a
través de las fronteras. Un servicio de computacién en nube puede permitir asimismo
almacenar contenidos en la nube. El consumidor puede utilizar la nube como armario digital
de contenidos digitales y como herramienta de sincronizacion para acceder a los contenidos
desde dispositivos diferentes. Por o tanto, se plantean cuestiones sobre € posible cobro de
canones por copia privada en €l caso de las eventuales copias privadas de contenidos desde,
hacia o dentro de la nube.

Estas cuestiones, entre otras, se estan examinando en un proceso de mediacion en curso
dirigido por Anténio Vitorino™. Sobre la base de los resultados de este proceso, la Comisién
va a determinar, entre otras cosas, s es necesario aclarar el &mbito de aplicacion de la
excepcion por copia privada y la aplicabilidad de canones, asi como, en particular, en qué
medida los servicios de computacion en nube que permitan la remuneracién directa de los
titulares de derechos estan excluidos del régimen del canon por copia privada.

Actuaciones de la Agenda Digital sobre la «smplificacion de las transacciones en linea 'y
transfronterizas»

La reciente revisiéon de la Directiva sobre comercio electronico emprendida como actuacion
dela Agenda Digital hareafirmado su papel como fundamento esencial parael crecimiento de
los servicios digitales en Europa a través de la exencién de responsabilidad de |os prestadores
de servicios de la sociedad de la informacion cuando albergan o transmiten informacion ilegal
facilitada por un tercero. Muchos de estos servicios en linea ya estan migrando a

15 Libro Verde sobre la distribucién en linea de obras audiovisuales en la Unidn Europea: oportunidades y

problemas en el avance hacia un mercado Unico digital, COM(2011) 427 final.

Véase la Comunicacion de la Comision «Un mercado Unico de los derechos de propiedad intelectual»,
COM(2011) 287 final —Accién 8—, mediante la que se puso en marcha el proceso de mediacion dirigido
a «explorar posibles planteamientos para armonizar la metodologia empleada para imponer los
canones» y en la que se declaraba que mediante «una labor concertada de todas las partes para resolver
los problemas pendientes, cabe esperar que puedan tomarse medidas legislativas generales anivel de la
UE». La Comunicaciéon COM(2011) 942 final, sobre el comercio electrénico, prevé una iniciativa
legislativa en 2013 sobre las copias privadas.
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infraestructuras en la nube, 1o que facilita la oferta de servicios més integrados. Esto da lugar
a cadenas de valor més complgas, que a menudo abarcan multiples jurisdicciones, 1o cual asu
vez plantea cuestiones relativas a la determinacidn de la legislacion aplicable (por ejemplo,
establecimiento) y a la aplicacion a estos nuevos servicios de los procedimientos de
notificacion sobre informacion y actividades (presuntamente) ilegales. Estas cuestiones se
abordan, como consecuencia de la Comunicacion sobre el mercado Unico digital del comercio
electronico y los servicios en linea, en la iniciativa de la Comision sobre los procedimientos
de notificacién y accion®’.

El disponer de unos métodos seguros de autenticacion electronica para las transacciones por
Internet es también esencial para el desarrollo del mercado unico digital. Las cadenas de valor
més complejas y la naturaleza anidada de muchos servicios de computacion en nube
convierten en necesaria la autenticacion fiable para garantizar la confianza'y dinamizar €l uso
de los servicios. Por gjemplo, un procedimiento Unico de apertura de sesion simplifica el uso
de un conjunto de servicios, pero requiere unos métodos de autenticacion mas complejos y
fiables que e de una simple contrasefia de creacidn propia para potenciar la confianza en €l
conjunto de proveedores de que se trate. La adopcion de normas comunes que permitan el uso
seguro, pero sin fisuras, de servicios que requieren una autenticacion y autorizacion fiables
seria una gran ayuda para la adopcion de la nube. El logro de tales soluciones se reforzara
considerablemente mediante la adopcion de las propuestas de la Comision sobre
identificacion electronicay autenticacion'®,

La Comision tratara en los proximos meses |os problemas generales de seguridad informatica
en su estrategia de ciberseguridad. La estrategia se referira atodos |os prestadores de servicios
de la sociedad de la informacion, incluidos los proveedores de servicios de computacién en
nube. Sefialard aspectos como las medidas técnicas y de organizacién adecuadas que deberan
adoptarse para gestionar 10s riesgos de seguridad, asi como las obligaciones de notificacién de
incidentes significativos a las autoridades competentes.

Actividades de la Agenda Digital sobre «crear confianza en € mundo digital»

De la consulta 'y estudios llevados a cabo por la Comision se desprende que la proteccion de
datos es un motivo de preocupacion importante que podria obstaculizar la adopcion de la
computacion en nube. En particular, frente a veintisiete marcos legislativos nacionales, en
parte divergentes, es muy dificil ofrecer una solucion rentable en la nube a nivel de mercado
unico digital. Ademés, dado el ambito mundial de la nube, se pedia claridad sobre como se
reglamentarian las transferencias internacionales de datos. Estas preocupaciones fueron
abordadas por la Comision el 25 de enero de 2012, completando otra actuacion de la Agenda
Digital, a proponer un marco juridico fuerte y uniforme que proporcione seguridad juridica
sobre la proteccion de datos. El reglamento propuesto se refiere a las cuestiones planteadas
por la nube. En esencia, aclaralaimportante cuestion de lalegislacion aplicable, garantizando
gue se aplicaria directa y uniformemente en los veintisiete Estados miembros un Unico
conjunto de normas. Esto sera positivo para las empresas y |os ciudadanos, a impulsar unas
condiciones equitativas y reducir la carga administrativay los costes de cumplimiento paralas
empresas en toda Europa, garantizando a mismo tiempo un alto nivel de proteccion de las
personas y permitiéndoles un mayor control sobre sus datos. Una mayor transparencia del
tratamiento de los datos también contribuira a aumentar la confianza de los consumidores. La

Comunicacién sobre comercio electrénico, COM(2011) 942 final, p. 15.
Propuesta de Reglamento relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior, COM (2012) 238/2.
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propuesta facilita las transferencias de datos personales a paises de fuerade la UE y del EEE,
asegurando a mismo tiempo la continuidad de la proteccion de las personas afectadas. El
nuevo marco juridico aportard las condiciones necesarias para la adopcion de codigos de
conducta y de normas para la nube, cuando las partes interesadas perciban la necesidad de
disponer de sistemas de certificacion para verificar que € prestador del servicio ha aplicado
las normas adecuadas de seguridad informética y las garantias pertinentes para las
transferencias de datos.

Dado que la preocupacion por la proteccidon de datos se considera uno de los més graves
obstaculos para la aceptacion de la computacion en nube, destaca la importancia de que €l
Consgjo y el Parlamento trabajen con rapidez para conseguir la adopcion de la propuesta de
Reglamento tan pronto como sea posible, en 2013.

Mientras tanto, como la computacién en nube implica cadenas de proveedores y otros agentes,
tales como proveedores de infraestructuras o de comunicaciones, es necesario disponer de
directrices en cuanto a la aplicacion de la vigente Directiva de la UE sobre proteccion de
datos, en particular para identificar y distinguir los derechos y obligaciones correspondientes
de los controladores y procesadores de datos que trabajan paralos proveedores de servicios en
la nube, o los agentes de la cadena de valor. Por otra parte, debido a la naturaleza especifica
de la computacion en nube, se han planteado cuestiones sobre |a legislacion aplicable en caso
de que e lugar de establecimiento pertinente de un prestador en la nube sea dificil de
determinar, por ejemplo cuando se trate de usuarios de fuera de la UE, o de proveedores de
fuerade la UE cuando utilicen equipos que funcionen en la UE. En este contexto, la Comisién
acoge con satisfaccion las orientaciones sobre la aplicacion de la vigente Directiva de la UE
sobre proteccion de datos recogidas en € dictamen del Grupo de Trabajo de Proteccion de
Datos, el denominado «Grupo de Trabajo del Articulo 29» sobre la computacion en nube, de 1
de julio de 2012"°. La Comisién considera que el dictamen del Grupo de Trabajo del Articulo
29 proporciona una buena base para la transicion desde la vigente Directiva de la UE sobre
proteccion de datos hacia €l nuevo reglamento de la UE sobre proteccion de datos, y que debe
guiar el trabajo de las autoridades nacionales y de las empresas y, de este modo, ofrecer la
maxima claridad y seguridad juridica sobre la base del marco juridico vigente.

Ademas, una vez se haya adoptado la propuesta de Reglamento, la Comision hard uso de los
nuevos mecanismos establecidos en ella para elaborar, en estrecha cooperacién con las
autoridades nacionales de proteccion de datos, las eventuales directrices adicionales que
puedan ser necesarias para la aplicacion de la legislacion europea sobre proteccion de datos en
materia de servicios en lanube.

El Derecho contractual se consideraba también motivo de preocupacion por afectar
negativamente a la confianza digital de los consumidores que no tenian seguridad sobre sus
derechos y carecian de proteccién, y de los comerciantes que necesitaban un marco que les
facilitara ofrecer sus productos en linea. En este contexto, la Comision ha propuesto ya un
reglamento relativo a una normativa comun de compraventa europea®.

1 Véase e dictamen del Grupo de Trabajo del Articulo 29 sobre la computacion en nube, adoptado € 1 de

julio de 2012: http://ec.europa.eu/justi ce/data- protection/article-29/documentati on/opinion-
recommendation/index_en.htm#h2-1.
20 COM(2011) 635 final.
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3.2. Acciones clave especificas en materia de computacion en nube

El primer paso esencial en € proceso de hacer una Europa favorable a la nube consiste en
completar el mercado Unico digital avanzando |o més rdpidamente posible haciala adopcion y
la aplicacion de las propuestas de la Agenda Digital que estan sobre la mesa. Pero, para subir
otro grado hacia la actividad en nube, debe desarrollarse mas un clima de seguridad y
confianza a fin de estimular la adopcion activa de la computacion en nube en Europa.

Es necesaria una cadena de medidas generadoras de certidumbre para crear confianza en las
soluciones en nube. Esta cadena se inicia con la identificacién de un conjunto apropiado de
normas que puedan certificarse con el fin de permitir que los compradores publicosy privados
tengan la certeza de que cumplen sus obligaciones y de que acceden a una solucion adecuada
para satisfacer sus necesidades cuando adoptan servicios en la nube. Las clausulas de los
contratos, a su vez, pueden hacer referencia a estas normas y certificados, para que los
proveedores y los usuarios se sientan seguros de que los contratos son equitativos. Los
trabaj os preparatorios mencionados anteriormente indican la necesidad de disponer de marcos
especificos para la computacion en nube en relacion tanto con las normas y la certificacion
como con las condiciones contractuales.

Las autoridades publicas tienen un papel que desempefiar a la hora de forjar un ambiente de
confianza en torno a la nube en Europa. Tienen la oportunidad de aprovechar €l peso de la
contratacion publica para fomentar €l desarrollo y la aceptacion de la computacion en nube en
Europa, sobre la base de tecnologias abiertas y de plataformas seguras. Si se establece un
marco claro y protector para la adopcion por € sector publico, se garantizard que esta
tecnologia proporciona un acceso de confianza a los usuarios internacionales y convierte a
Europa en un punto neurdlgico de la innovacion de los servicios en la nube. Ademés, la
aceptacion por los compradores publicos de soluciones de confianza en la nube podria animar
alas PYME a adoptarlas también.

También existe la preocupacién de que laincidencia econdmica de la computacion en nube no
realice su pleno potencia si la tecnologia no es adoptada tanto por las autoridades publicas
como por las pequefias y medianas empresas (PY ME). En ambos casos, |a adopcion por ahora
esmarginal, debido aladificultad de evaluar los riesgos de la adopcion de la nube.

Para contribuir a logro de estos objetivos, por lo tanto, la Comisién Europea pondra en
marcha tres medidas especificas sobre la nube:

1) Accion clave 1: Abrirse paso através de la selva de normas
2) Accion clave 2: Condiciones contractuales segurasy justas
3) Accion clave 3. Crear una Asociacion Europea de Computacion en Nube para

impulsar lainnovaciony el crecimiento desde el sector publico.
3.3 Accion clave 1 — Abrirse paso através de la selva de normas

El despegue de las actividades en nube se vera favorecido por un mayor uso de las normas,
por la certificacion de los servicios en la nube para demostrar que cumplen estas normasy por
e refrendo de tales certificados por parte de las autoridades normativas para indicar €l
cumplimiento de las obligaciones juridicas.
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Actuamente, los distintos vendedores estan incentivados para luchar por conseguir una
posicion dominante haciendo cautivos a sus clientes, 1o que es un obstaculo para aplicar
enfoques normalizados a todo €l sector. A pesar de |os numerosos esfuerzos por aumentar la
normalizacion, principalmente dirigidos por los proveedores, es posible que las nubes
evolucionen de manera desprovista de interoperabilidad, portabilidad de datos vy
reversibilidad, todos ellos elementos cruciales para evitar que los clientes queden cautivos.

Las normas sobre la nube también afectardn a partes interesadas fuera del sector de las TIC,
en particular a las PYME, a los usuarios del sector publico y a los consumidores. No es
frecuente que estos usuarios puedan evaluar las afirmaciones de los proveedores en relacion
con la aplicacién que hacen de las normas, |a interoperabilidad de sus nubes o la facilidad con
la que los datos pueden trasladarse de un proveedor a otro. Por este motivo es necesario
disponer de una certificacion fiable e independiente.

Y a se estan tomando medidas de normalizacion y certificacion para la computacion en nube.
El Ingtituto Nacional de Normas y Tecnologia de EE.UU. (National Institute for Standards
and Technology, NIST) ha publicado una serie de documentos entre los que figura un conjunto
ampliamente aceptado de definiciones. El Instituto Europeo de Normas de Telecomunicacion
(ETSI) ha creado un grupo sobre la computacion en nube para analizar las necesidades de
normalizacion de la nube y la conformidad con normas de interoperabilidad. Esta clara la
necesidad de que se den iniciativas para establecer normas adicionales. Sin embargo, ahora la
prioridad es desplegar las normas existentes para que aumente la confianza en la computacion
en nube mediante paquetes de servicios comparables y ofertas diversas e interoperables.
Ademas de sefialar las normas correspondientes, es necesario disponer de una certificacién de
su cumplimiento.

Muchos, y ciertamente todas las organizaciones grandes, piden la certificacion de que sus
sistemas informaticos cumplen los requisitos legales y de auditoria, asi como de que las
aplicacionesy sistemas son interoperables. La Comision:

. fomentara las ofertas en nube fiables pidiendo al ETSI que se coordine con los
interesados de forma transparente y abiertaafin de elaborar para 2013 un mapa
detallado de las normas necesarias (respecto a aspectos como la seguridad, la
interoperabilidad, la portabilidad de datosy lareversibilidad);

. aumentara la confianza en los servicios de computacién en nube mediante €l
reconocimiento, a nivel de la UE, de las especificaciones técnicas en el ambito
de las tecnologias de lainformacién y de la comunicacion parala proteccion de
los datos personales de conformidad con el nuevo Reglamento sobre la
normalizacién europea’;

. trabgjard con la ayuda de la ENISA y de otros organismos pertinentes para
contribuir al desarrollo de sistemas de certificacion voluntarios a escala de la
UE en e ambito de la computacion en nube (incluso en lo que respecta a la
proteccion de datos) y establecerd una lista de tales sistemas para 2014;

. atendera a los desafios medioambientales planteados por una mayor utilizacion
de la nube, a acordar con la industria una metrologia armonizada para €l

2 Adoptado por la Comision el 11 de septiembre de 2012, sobre la base de la propuesta de la Comision,

COM(2011) 315, y que entrarden vigor € 1 de enero de 2013.
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consumo de energia, el consumo de agua y las emisiones de carbono de los
servicios en la nube de aqui a 2014%.

3.4. Accion clave 2: Condiciones contractuales segurasy justas

Los acuerdos tradicionales de externalizacion en el @mbito informético solian negociarse y
referirse al almacenamiento de datos, las instalaciones de tratamiento y 10s servicios definidos
y descritos en detalle desde € principio. Por otro parte, |os contratos de computacion en nube
crean esencialmente un marco en el que el usuario tiene acceso a capacidades informéticas
infinitamente modulables y flexibles segin sus necesidades. No obstante, la mayor
flexibilidad de la computacion en nube que existe actualmente en comparacién con la
externalizacion tradicional suele tener como contrapartida una menor seguridad para el cliente
debido a que los contratos con |os proveedores de servicios en la nube no son suficientemente
especificos ni equilibrados.

La complejidad y la incertidumbre del marco juridico para los proveedores de servicios en la
nube hace que estos recurran con frecuencia a contratos o acuerdos de nivel de servicios” de
tipo complejo, con amplias clausulas de exencion de responsabilidad. El recurso a contratos
estandar, de tipo «lo tomas o lo degjas», podria suponer un ahorro para € proveedor de
servicios, pero suele ser indeseable para € usuario, incluido e consumidor final. Tales
contratos pueden también imponer la eleccion de la legisacion aplicable o bloquear la
recuperacion de datos. Incluso las empresas mas grandes tienen poca capacidad de
negociacion, y los contratos no suelen contemplar la responsabilidad por la integridad de los
datos, la confidencialidad o la continuidad del servicio™.

Por o que se refiere a los usuarios profesionales, el desarrollo de condiciones tipo para los
acuerdos de nivel de servicios aplicables a la computacion en nube fue una de las cuestiones
mas importantes planteada durante €l proceso de consulta. Los acuerdos de nivel de servicios
determinan la relacion entre los proveedores de servicios en la nube y los usuarios
profesionales y, por tanto, constituyen fundamentalmente la base para que los usuarios de la
nube puedan confiar en la capacidad del proveedor para prestar servicios.

Por lo que respecta a los consumidores y a las pequefias empresas, la propuesta de
Reglamento sobre una normativa comin de compraventa europea’™, presentada por la
Comisién como una accion destinada a crear confianza en el mundo digital en el marco de la
Agenda Digital, aborda muchos de los obstéculos derivados de las diferencias entre las
normativas nacionales de compraventa y proporciona a las partes contractuales un conjunto
uniforme de normas. La propuesta incluye normas adaptadas al suministro de «contenidos
digitales»> que cubren algunos aspectos de la computacién en nube®®.

22
23

http://www.ict-footprint.eu

Un ANS especifica las condiciones técnicas de la prestacion del servicio, por gemplo € grado de
disponibilidad garantizada expresado en porcentaje.

Véase e dictamen del Grupo de Trabajo del Articulo 29 sobre la computacion en nube:
http://ec.europa.eu/justi ce/data-protecti on/article-29/documentati on/opinion-
recommendation/index_en.htm#h2-1.

» COM(2011) 635 final.

2% La propuesta de Reglamento relativo a una normativa comin de compraventa europea se aplica a
algunos de los contratos para el suministro de contenidos digitales, es decir, «los datos producidos y
suministrados en formato digital, siguiendo o no las especificaciones del consumidor, incluidos los
contenidos videograficos, sonoros, fotogréficos o escritos; los juegos digitales; los programas
informéticos; y los contenidos digitales que permitan personalizar equipos o programas informéticos

24
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Es necesario un trabajo complementario especifico para las cuestiones no reguladas por la
normativa comin de compraventa europea a fin de garantizar que otras cuestiones
contractuales pertinentes en materia de servicios de computacion en nube puedan ser
reguladas también mediante una estrategia similar de adopcion de instrumentos facultativos.
Este trabajo complementario debe abarcar cuestiones como la conservacion de datos tras la
rescision del contrato, la divulgacion y la integridad de los datos, la localizacion y la
transferencia de datos, la responsabilidad directa e indirecta, la propiedad de los datos, la
modificacion del servicio por |os proveedores de servicios en lanube y la subcontratacion.

Aungue la actual legidacion de la UE protege a los usuarios de servicios en la nube, los
consumidores suelen desconocer sus derechos a este respecto, en particular la legislacion
aplicable y la competenciajudicial en materia civil y mercantil, especialmente cuando se trata
de cuestiones relacionadas con el Derecho contractua®. En la consulta®® se puso de
manifiesto la conveniencia de elaborar clausulas contractuales tipo para resolver esos
problemas. Los usuarios industriales y los proveedores de servicios han manifestado la
necesidad de disponer de acuerdos de autorregulacion o normalizacion. Por |o que respecta a
los contratos con los consumidores y las pequefias empresas, pueden requerirse condiciones
contractuales europess tipo, sobre la base de un instrumento opcional de Derecho contractual,
para establecer contratos de servicios en la nube transparentes y justos.

La identificacion y difusion de las mejores préacticas en materia de modelos de condiciones
contractuales acelerard la aceptacion de la computacion en nube, al aumentar la confianza de
los clientes potenciales.

La adopcion de medidas adecuadas sobre las clausulas contractuales puede resultar Util
asimismo en el ambito crucia de la proteccion de datos. Como se ha sefidlado anteriormente,
la propuesta de Reglamento sobre la proteccion de los datos personales garantizara un nivel
elevado de proteccion de las personas fisicas al asegurar la continuidad de esa proteccién
cuando los datos se transfieran fuera de la UE y del EEE, principal mente mediante clausulas
contractuales tipo aplicables a las transferencias internacionales de datos y el establecimiento
de las condiciones necesarias para la adopcion de normas vinculantes para las empresas y
favorables a la nube. Estos cambios permitiran que las normas de proteccion de datos de la
UE tengan en cuenta las realidades geogréficas y técnicas de la computacion en nube. Para
finales de 2013, la Comisién:

o Elaborara, con las partes interesadas, clausulas contractuales tipo para los
acuerdos de nivel de servicios de computacion en nube aplicables a los
contratos entre proveedores de servicios en la nube y usuarios profesionales,
teniendo en cuenta el acervo de la UE en curso de elaboracion en este ambito.

existentes» (contenidos digitales) que puedan ser almacenados, tratadosy reutilizados por €l usuario, o a
los que este pueda tener acceso, pero excluye «los servicios y redes de comunicaciones electrénicas y
los recursos y servicios asociados», asi como «la creacion de nuevos contenidos digitaes y la
modificacion de los ya existentes».

2 Véanse: el Reglamento (CE) n° 593/2008 sobre la ley aplicable a las obligaciones contractual es (Roma
), DO L 177 de 4.7.2008, y € Reglamento (CE) n°44/2001 relativo a la competencia judicial, el
reconocimiento y la gecucién de resoluciones judiciales en materia civil y mercantil, DO L 12 de
16.1.2001.

28 http://ec.europa.eu/information_society/activiti es/cloudcomputing/docs/ccconsultati onfinal report.pdf .
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o En consonancia con la Comunicacion sobre una normativa comun de
compraventa europea®, propondra a los consumidores y a las pequefias
empresas condiciones contractuales europeas tipo para las cuestiones que
entran dentro del &mbito de aplicacion de la normativa comin de compraventa
europea propuesta. El objetivo es unificar las principales condiciones
contractuales, proporcionando las mejores practicas en materia de condiciones
contractuales para los servicios de computacion en nube en lo que se refiere a
|os aspectos relacionados con € suministro de «contenidos digitales».

o Encargara a un grupo de expertos creado a tal fin, entre los que se incluiran
representantes del sector, que determine, antes de que finalice 2013,
condiciones contractuales seguras y justas para los consumidores y las
pequefias empresas, sobre la base de un instrumento facultativo similar, para
los aspectos relacionados con la nube que no entran dentro del &mbito de
aplicacion de la normativa comin de compraventa europea.

o Facilitara la participacion de Europa en e crecimiento mundia de la
computacion en nube, revisando las clausulas contractuales tipo aplicables ala
transferencia de datos personales a terceros paises y adaptandolas, en caso
necesario, alos servicios de computacion en nube e invitando a las autoridades
nacionales de proteccion de datos a aprobar las normas corporativas
vinculantes para |os proveedores de servicios en la nube™.

o Trabagjara con el sector en la definicion de un codigo de conducta para los
proveedores de servicios en la nube, con vistas a una aplicacion uniforme de
las normas de proteccion de datos, que pueda presentarse para aprobacion a
Grupo de Trabajo del Articulo 29, con €l fin de garantizar la seguridad juridica
y lacoherenciaentre el codigo de conductay lalegislacion de la UE.

3.5. Accion clave 3 — Promover un liderazgo comun del sector publico mediante una
Asociacion Eur opea de Computacion en Nube

El sector publico tiene un papel importante que desempefiar en la configuracién del mercado
de la computacion en nube. En su calidad de mayor comprador de servicios informaticos de la
UE, puede establecer requisitos estrictos respecto a las caracteristicas, prestaciones,
seguridad, interoperabilidad y portabilidad de los datos, asi como a cumplimiento de los
requisitos técnicos. También puede establecer requisitos para la certificacion. Varios Estados
miembros han adoptado iniciativas nacionales, tales como Andromede en Francia, G-Cloud
en el Reino Unido y Trusted Cloud en Alemania®™. No obstante, dada la fragmentacion del
mercado del sector publico, sus requisitos tienen poca incidencia, la integracion de los
servicios es escasa y |os ciudadanos no obtienen todas las ventajas que podrian conseguir. La
puesta en comun de los requisitos del sector publico podria aportar mayor eficienciay unos

2 Comunicacién de la Comision titulada «Una Agenda del Consumidor Europeo para impulsar la

confianzay € crecimiento», COM(2012) 225 final.

L os dictamenes pertinentes del Grupo de Trabajo del Articulo 29 (véanse: WP 195 y WP 153) serviran
de base a un proyecto de la Comisidn. Las normas corporativas vinculantes son un medio para permitir
las transferencias internacionales legales de datos: regulan con caracter gecutivo como tratan los datos
personales las distintas partes de una empresa, independientemente de su localizacion.
http://www.economie.gouv.fr/cloud-computing-investissements-d-avenir;
http://www.cabinetoffice.gov.uk/sites/defaul t/fil es/resources/government-cloud-
strategy0.pdf;http://www.trusted-cloud.de/documents/akti onsprogramm-cloud-computing. pdf

30

31
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requisitos sectoriales comunes (por eemplo, en relacion con la sanidad electronica, la
asistencia social, la vida cotidiana asistida y servicios de administracion electrénica como los
de datos abiertos®), reducirialos costes y permitirialainteroperabilidad.

El sector privado también se beneficiaria de unos servicios de mayor calidad, méas
competencia, una normalizacion rapida y una mejor interoperabilidad, asi como de
oportunidades de mercado paralas PY ME de alta tecnologia.

Asi pues, la Comision va a crear este afio una Asociacion Europea de Computaciéon en Nube
(AECN) a fin de proporcionar un marco para iniciativas similares a nivel de los Estados
miembros. La AECN agrupara a expertos del sector y a usuarios del sector publico para
trabgjar de una manera abierta y totalmente transparente en la elaboracion de requisitos
comunes de contratacion publica en el ambito de la computacién en nube. La Asociacion no
pretende crear una infraestructura fisica de computacién en nube, sino garantizar que la oferta
comercial en Europa esté adaptada a las necesidades europeas, por medio de requisitos de
contratacion publica que serén promovidos por los Estados miembros y |as entidades pablicas
participantes con vistas a su utilizacion en toda la UE. La AECN también serd esencial para
evitar lafragmentacion y garantizar que la utilizacion publica de los servicios de computacion
en nube sea interoperable, segura, més ecoldgica y plenamente conforme con la normativa
europea, por gemplo en los ambitos de la proteccion de los datos y |a seguridad. Siguiendo
las indicaciones de un comité de direccion, la Asociacién reunira a las autoridades publicas
gue cooperen y a consorcios industriales para aplicar una medida de contratacion
precomercial con objeto de:

o determinar los requisitos del sector publico para los servicios en la nube;
elaborar especificaciones para la contratacion de Tl y obtener aplicaciones de
referencia para demostrar la conformidad y |as caracteristicas™;

o avanzar hacia la contratacion conjunta de servicios de computacion en nube
por los organismos publicos sobre la base de |0s nuevos requisitos comunes de
los usuarios;

o crear y ejecutar otras medidas que requieran la coordinacién con los
interesados, como se describe en e presente documento.

4, MEDIDASPOLITICASSUPLEMENTARIAS

La Comisién aplicara asimismo una serie de medidas de acompafiamiento en apoyo de las tres
acciones clave. Otras iniciativas, como el acceso de banda ancha, la itinerancia o la apertura
de datos, contribuiran también a la creacion de un entorno favorable a una adopcién mas
rapida de |los servicios en la nube, especialmente por parte de los consumidoresy las PY ME.

4.1. M edidas de estimulo

La Comision examinara la manera de hacer pleno uso de sus otros instrumentos disponibles,
en particular mediante el apoyo a actividades de investigacion y desarrollo, con arreglo a la

2 Comunicacion «Datos abiertos:. Un motor para la innovacién, € crecimiento y la gobernanza

transparente», COM (2011) 882 final.
Esta medida se financiarda en 2013 a través del Séptimo Programa Marco de Investigacion (7PM); la
correspondiente convocatoria de propuestas se publicé el 9 de julio de 2012.

33

16

ES



ES

iniciativa Horizonte 2020, centradas en problemas alargo plazo especificos de la computacion
en nube, asi como mediante la asistencia a la migracién hacia soluciones en nube como, por
ejemplo, programas informéaticos para cambiar a la nube desde |os sistemas anteriores, parala
gestion de servicios hibridos (que combinen sistemas en nube y de otro tipo) y para evitar que
los clientes queden cautivos™.

Su intencion es poner en marcha en 2014 infraestructuras de servicios digitales conforme a la
propuesta del Mecanismo «Conectar Europa»™>, como servicios plblicos en nube disponibles
en cuaquier sitio para, por gemplo, la creacion de empresas en linea, la contratacion
transfronteriza y los servicios de sanidad electronica, asi como € acceso a lainformacion del
sector publico. Asimismo, aplicard su propio plan de nube dentro de la estrategia de la
Comision electrénica (eCommission), que incluye un programa de medidas para pasar a la
nube servicios publicos aplicados en virtud de otros programas comunitarios.

Por ultimo, adoptard medidas (como estudios, sistemas de tutoria y orientacion,
sensibilizacion) para fomentar las cibercapacidades y € espiritu empresarial digital en
relacién con la computacion en nube.

4.2. Dialogo internacional

Sin obstéacul os técnicos que detengan los servicios en la nube en las fronteras geogréficas, no
solo es necesario aprovechar plenamente las oportunidades del mercado Unico digital, sino
también tener en cuenta la situacion internacional, més alla de la UE, tanto por lo que respecta
a marco juridico (por eemplo, parala legislacion aplicable) como a las medidas de apoyo a
proceso de adopcion.

La computacion en nube, nacida con vocacién mundia, pide un refuerzo del didogo
internacional para conseguir una utilizacién transfronteriza que sea segura 'y sin fisuras. Por
gjemplo, todos los didogos internacionales sobre comercio, aplicacion de la ley, seguridad y
ciberdelincuencia tienen necesidad de reflgjar plenamente |os nuevos retos planteados por la
computacion en nube®.

Hay mas terceros paises que estédn reconociendo la importancia de la computacién en nube.
Los Estados Unidos de América, Japon, Canada, Australia y ciertos paises del Sudeste
Asidtico, como Corea del Sur, Malasia y Singapur, tienen ya o estan elaborando estrategias
sobre la computacion en nube. Los €es principales son asociaciones para fomentar la
aceptacion por los organismos publicos, la promocién de los avances tecnoldgicos y de la
normalizacion, y el didogo y la coordinacion internacionales sobre cuestiones juridicas y
técnicas. Asi pues, la UE debe profundizar su colaboracion estructurada con los socios
internacionales, no solo para compartir experiencias y conseguir un desarrollo tecnoldgico
conjunto, sino también para conseguir unos ajustes juridicos que promuevan la evolucion méas

Véanse los informes del grupo de expertos en la computacién en nube «The Future of cloud computing.
Opportunities for European cloud computing beyond 2010»:
http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final . pdf y «Advances  in Clouds»:
http://cordis.europa.eu/fp7/ict/ssai/docs/future-cc-2may-final report-experts. pdf

Propuesta de Reglamento por €l que se establece el Mecanismo «Conectar Europa», COM (2011) 665.
La Comunicacion COM(2011) 163, sobre la proteccion de infraestructuras criticas de informacion,
sefiala como prioridad conseguir que haya confianza en la nube, e invita a «profundizar los debates
sobre las mejores estrategias de gobernanza.
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eficaz y efectiva de la nube®. Esos didlogos se desarrollarén en foros multilaterales, tales
como la OMC y la OCDE, para anticipar objetivos comunes para los servicios de
computacion en nube e integrar en sus negociaciones sobre libre comercio con la India,
Singapur, €etc., las cuestiones relacionadas con la computaci én en nube.

La Comision aprovechara también sus didogos internacionales en curso con los Estados
Unidos, laIndia, Japon y otros paises, en lo que se refiere, entre otras cosas, a los temas clave
relacionados con los servicios en la nube antes indicados, como la proteccion de datos; el
acceso a los datos por parte de los 6rganos policiales y €l recurso a acuerdos de asistencia
juridica mutua para evitar que las empresas tengan que enfrentarse a solicitudes
contradictorias de las autoridades publicas; la coordinacion de la seguridad de los datos a
escala mundia; la ciberseguridad; la responsabilidad de los proveedores de servicios
intermediarios; las normas y requisitos de interoperabilidad, en particular para los servicios
publicos; la aplicacién de la legislacion fiscal alos servicios en la nube; y la cooperacién en
materia de investigacion y desarrollo tecnol dgico.

5. CONCLUSION

La computacion en nube abarca una amplia gama de ambitos estratégicos. Deben adoptarse
rapidamente las iniciativas politicas en curso, como la reforma de la proteccion de datos y la
normativa comin de compraventa europea, que se proponen reducir los obstéculos a la
aceptacion de la computacién en nube en la UE.

Al mismo tiempo, la Comision va a intervenir activamente en 2013 respecto a las acciones
clave indicadas en la presente Comunicacion, especialmente en lo que respecta a las medidas
en materia de normalizacion y certificacion para la computacién en nube, €l desarrollo de
condiciones contractuales segurasy justas y la puesta en marcha de la Asociacién Europea de
Computacién en Nube.

La Comision prestard suma atencion a las cuestiones politicas emergentes que puedan afectar
al potencial econémico y social de la computacién en nube en dmbitos tales como la
fiscalidad, la contratacion publica, 1a reglamentacion financiera o la gecucion de las leyes, en
aquellos casos en que la natural eza intrinsecamente transfronteriza de la computacién en nube
plantee dudas en cuanto al cumplimiento de las normasy las obligaciones de notificacion.

La Comision presentard a finales de 2013 un informe sobre la evolucion de todo el conjunto
de medidas de la presente Estrategia, asi como las nuevas iniciativas de propuestas
estratégicasy legidativas que puedan ser necesarias.

En los dos proximos afios, durante los cuales se definiran y ejecutaran las acciones arriba
indicadas, se sentaran las bases para que Europa se convierta en una potencia mundial de la
computacion en nube. El avance adecuado en esta fase preparatoria proporcionara una base
estable para una fase de despegue répido, entre 2014 y 2020, durante la cual la utilizacion de
las ofertas de servicios de computacion en nube accesibles al publico podria alcanzar un
indice de crecimiento anual compuesto del 38 % (aproximadamente el doble del indice que se
alcanzaria si no se aplicaran las medidas politicas determinantes).

3 Este didlogo se hainiciado en el marco del diadlogo UE-EE.UU. sobre la sociedad de lainformacion, €l

Consgjo Euroamericano de Empresarios (European American Business Council) y el didlogo UE-Japon
sobre la sociedad de la informacién. También puede examinarse la cuestion de la nube en € Consgjo
Econdmico Transatlantico y en la cooperacion UE-EE.UU. entre PYME.

18

ES



ES

La Comisién invita a los Estados miembros a aprovechar €l potencial de la computacion en
nube. Los Estados miembros deben desarrollar €l uso de la nube por el sector publico sobre la
base de enfogues comunes que mejoren las caracteristicas y la confianza, ademas de reducir
los costes. Serd crucial una participacion activa en la Asociacion Europea de Computacion en
Nubey el aprovechamiento de sus resultados.

Asimismo, la Comision invita a las empresas del sector a cooperar estrechamente en €
desarrollo y la adopcién de normas comunes y de medidas de interoperabilidad.
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