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DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccién de Datos sobre la Comunicacién de la Comision al
Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones — «Un enfoque global de la proteccion de los datos personales en la Unién Europea»

(2011/C 181/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Unién Europea y, en
particular, su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea y, en particular, sus articulos 7 y 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos ('),

Visto el Reglamento (CE) n® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacion de estos datos (%), y en particular
su articulo 41,

HA ADOPTADO EL SIGUIENTE DICTAMEN:
A. PARTE GENERAL
1. Introduccién
1.1. Una primera valoracién general

1. El 4 de noviembre de 2010, la Comisiéon adopté la Co-
municacion «Un enfoque global de la proteccion de los
datos personales en la Unién Europea» (en lo sucesivo, la
«Comunicacion») () que se trasladd a efectos de consulta
al SEPD. Al SEPD le complace recibir la consulta de la
Comision conforme a lo dispuesto en el articulo 41 del
Reglamento (CE) n® 45/2001. Incluso antes de adoptarse
la comunicacién, el SEPD tuvo ocasién de pronunciarse
sobre la Comunicacién a titulo informal. Varias de dichas
observaciones han sido recogidas en la version final del
documento.

2. La Comunicacién tiene por objeto definir un marco que
permita a la Comision revisar el régimen juridico de la UE

() DO L 281 de 23.11.1995, p. 31.
() DO L 8 de 12.1.2001, p. 1.
() COM(2010) 609 final.

en materia de proteccion de los datos personales en todos
los dmbitos de actuacién de la Unidn, teniendo en cuenta,
en particular, los retos que plantean la globalizacién y las
nuevas tecnologfas ().

3. El SEPD acoge con agrado el texto de la Comunicacién en
general, puesto que no duda de la necesidad de revisar el
presente marco juridico en materia de protecciéon de da-
tos, con el fin de garantizar la tutela efectiva de los dere-
chos en una sociedad de la informacién cada vez mds
compleja. En su dictamen de 25 de julio de 2007 relativo
a la aplicacion de la Directiva sobre proteccion de datos (°)
el SEPD llegaba ya a la conclusion de que, a largo plazo,
serfa inevitable introducir modificaciones en la Directiva
95/46/CE.

4. La Comunicacién supone un paso importante hacia una
modificaciéon normativa que, a su vez, constituird la evo-
lucién mds importante en el dmbito de la proteccién de
datos en la UE desde la adopcion de la Directiva
95/46/CE, considerada habitualmente la piedra angular
de la proteccién de datos en la Uni6n Europea (y a mayor
escala, en el Espacio Econdmico Europeo).

5. La Comunicacién brinda el marco adecuado para una
revision especifica a la vez que arroja luz, en términos
generales, sobre los principales problemas y dificultades.
El SEPD comparte la opinién de la Comision en el sentido
de que en el futuro seguird imponiéndose la necesidad de
mantener un régimen de proteccion de datos basado en
los principios generales en vigor que regulan la proteccién
de datos, los cuales no han perdido su validez dentro de
una sociedad sometida a transformaciones radicales de-
bido a los rdpidos avances tecnoldgicos y a la globaliza-
cién, lo que obliga a una revision de las disposiciones
legislativas en vigor.

(*) Véase la p. 5 de la Comunicacion, pérrafo primero.

(>} Dictamen del Supervisor Europeo de Proteccion de Datos de 25 de
julio de 2007 sobre la Comunicacién de la Comisién al Parlamento
Europeo y al Consejo sobre el seguimiento del programa de trabajo
para una mejor aplicacién de la Directiva sobre proteccion de datos,
DO C 255 de 27.10.2007, p. 1.



C 1812

Diario Oficial de la Unién Europea

22.6.2011

6. La Comunicacion sefiala acertadamente que los retos son
enormes. El SEPD se manifiesta absolutamente de acuerdo
y subraya que las soluciones propuestas deben ser, en
correspondencia, ambiciosas y contribuir a una proteccién
més eficaz.

1.2. Objetivo del dictamen

7. El presente dictamen evalia las soluciones aportadas en la
Comunicacién a la luz de dos criterios: su ambicién y su
eficacia. La impresién del SEPD es, en general, positiva y
favorable a la Comunicacién, si bien considera que en,
determinados aspectos, una vision mds ambiciosa hubiera
redundado en una mayor eficacia del sistema.

8. El SEPD desea contribuir mediante este dictamen a con-
cretar mejor el marco juridico en materia de proteccion de
datos. A su vez, aguarda con interés la propuesta de la
Comisién prevista para mediados de 2011 y confia en que
el texto de la propuesta recoja sus sugerencias. Destaca
igualmente que la Comunicacién parece omitir determina-
dos ambitos del instrumento general, caso por ejemplo del
tratamiento de datos por parte de las instituciones y los
organismos europeos. En caso de que la Comisién real-
mente decida excluir determinados dmbitos en la presente
fase — lo que el SEPD lamentarfa — se emplaza a la
Comisién a implantar una arquitectura global en un plazo
breve y concreto.

1.3. Elementos esenciales del presente dictamen

9. El presente dictamen no constituye una manifestacién
aislada, sino que se inscribe en el contexto de posturas
adoptadas anteriormente por el SEPD y por las autorida-
des europeas responsables de la proteccién de datos. En
especial, debe subrayarse que en el ya mencionado dicta-
men del SEPD de 25 de julio de 2007, se establecieron y
desarrollaron varios elementos a considerar en el marco
de futuras modificaciones del marco legal actual (). Asi-
mismo, también se basa en las conversaciones mantenidas
con otras partes involucradas en el dmbito de la intimidad
y la proteccién de datos. Sus aportaciones supusieron una
referencia muy vilida tanto para la Comunicacién como
para el presente dictamen. A este respecto, puede con-
cluirse que existe un elevado grado de sinergia respecto
a cémo mejorar la eficacia de la proteccién de datos.

10. Otro elemento importante del presente dictamen es el
documento denominado «El futuro de la proteccion de
la intimidad», contribucién conjunta del Grupo de Trabajo
sobre proteccion de datos del articulo 29, asi como del
Grupo de Trabajo sobre Policia y Justicia, a la consulta

(%) En particular (véase el punto 77 del dictamen): no es necesario
modificar los principios existentes, aunque existe una necesidad clara
de otros acuerdos administrativos; el amplio alcance de la legislacién
sobre proteccion de datos aplicable a cualquier uso de datos perso-
nales no deberia modificarse; la legislacion sobre proteccion de datos
debe permitir un planteamiento equilibrado en casos concretos y
permitir también que las autoridades encargadas de la proteccién
de datos fijen prioridades; el sistema deberia aplicarse plenamente
a la utilizacion de datos personales a efectos de tratamiento policial,
aunque pueden ser precisas medidas adicionales para tratar proble-
mas especificos en este dmbito.

planteada por la Comisién en 2009 (en lo sucesivo, el
«documento del Grupo de Trabajo sobre el futuro de la
proteccién de la intimidad») (7).

11. Més recientemente, en la Conferencia de prensa de 15 de

noviembre de 2010, el SEPD dio a conocer su primera
valoracion respecto a la presente Comunicacién. El pre-
sente dictamen se basa en las opiniones de indole mads
general presentadas durante dicha conferencia de
prensa (%).

12. Por dltimo, el presente dictamen aprovecha una serie de

dictdmenes anteriores del SEPD, asi como de los docu-
mentos del Grupo de Trabajo sobre proteccién de datos
del articulo 29. En diversos lugares del presente dictamen
podran encontrarse, cuando proceda, referencias a dichos
dictdmenes y documentos.

2. Contexto

13. La revisién de las normas que regulan la proteccién de

datos se produce en un momento histérico crucial. La
Comunicacién describe el contexto exhaustiva y convin-
centemente. Sobre la base de dicha descripcion, el SEPD
identifica los cuatro ejes principales que definen el en-
torno en que se entabla el proceso de revision.

14. El primer eje es el progreso tecnoldgico. La tecnologia

actual ya no es la que existia cuando se concibié y se
adopté la Directiva 95/46/CE. Evoluciones tecnoldgicas
como la computacién en nube, la publicidad basada en
el comportamiento, las redes sociales, el cobro de peajes
en carreteras o los instrumentos de localizacion geografica
han modificado sustancialmente los métodos utilizados
para el tratamiento de datos, y suscitan grandes interro-
gantes que deberdn tenerse en cuenta a la hora de revisar
la normativa europea en materia de proteccién de datos.

15. El segundo eje es la globalizacion. La progresiva supresién

(') Documento WP 168

de los obstaculos al comercio ha conferido a las empresas
una dimension crecientemente global. El tratamiento
transfronterizo y el trasvase internacional de datos se
han incrementado considerablemente en los dltimos afios.
Asimismo, las tecnologias de la informacién y de la co-
municacion contribuyen a que el tratamiento de datos sea
una realidad en todos los érdenes. Internet y la computa-
cién en nube han facilitado el tratamiento deslocalizado
de ingentes masas de informacién a escala mundial. Du-
rante la dltima década también se han incrementado las
actividades policiales y judiciales a escala internacional en
el dmbito de la lucha contra el terrorismo y otras formas
de delincuencia organizada internacional, basadas en un
gran intercambio de informaciéon con fines represivos.
Todo ello obliga a plantearse seriamente como garantizar

(http://ec.europa.cufjustice/policies/privacy|
docs/wpdocs[2009/wp168_en.pdf). El concepto principal es que las
modificaciones legislativas son una buena ocasién para aclarar algu-
nas reglas y principios (como, por ejemplo, el consentimiento y la
transparencia), introducir algunos principios nuevos (p. ¢j., intimidad
mediante el disefio, responsabilidad), reforzar la eficacia a través de
la modernizacién de las disposiciones (p. ej., limitando los requisitos
de notificacion existentes) e incluirlas en un marco juridico global
(incluidas la cooperacion policial y judicial).

Los puntos de la intervencién (Speaking Points) de la conferencia de
prensa estdn disponibles en el sitio web del SEPD, en la siguiente
direccion: http:/[www.edps.europa.cu/EDPSWEB/webdav/site/mySite/
shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_
Press_conf_speaking_points_PHBG_EN.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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la proteccién de los datos personales en un mundo glo-
balizado, sin incidir sustancialmente en las operaciones de
tratamiento a escala internacional.

El tercer eje lo constituye el Tratado de Lisboa. La entrada
en vigor del Tratado de Lisboa marca el inicio de una
nueva época en materia de proteccion de datos. El
articulo 16 del TFUE no solo recoge el derecho individual
del interesado sino que también incorpora un fundamento
juridico directo para una legislacion mds coherente en
materia de proteccion de datos a nivel europeo. Ademds,
la supresion de la estructura de pilares obliga al Parla-
mento Europeo y al Consejo a velar por la proteccién
de datos en todos los dmbitos de la legislacion europea.
En otras palabras, otorga carta de naturaleza a un marco
juridico global en materia de proteccién de datos aplicable
al sector privado y al sector ptblico tanto en el seno de
los Estados miembros, asi como en el de las instituciones
y los organismos europeos. A este respecto, el Programa
de Estocolmo (%) declara explicitamente que la Unién debe
asegurar una estrategia global de proteccién de datos den-
tro de la Unién y en sus relaciones con otros paises.

El cuarto eje es el representado por las evoluciones que
estan experimentando, en paralelo, las organizaciones in-
ternacionales. La modernizacién de los instrumentos juri-
dicos vigentes en materia de proteccién de datos acapara
actualmente los debates. En este sentido, es importante
recordar las reflexiones que acomparian a la futura revi-
sién del Convenio n® 108 del Consejo de Europa (19), asi
como las Directrices de la OCDE en materia de proteccién
de la intimidad (). Otra evoluciéon importante tiene que
ver con la adopcién de normas internacionales en materia
de proteccién de datos personales y de la intimidad, que
podria materializarse en la adopcién de un instrumento
juridico vinculante en materia de proteccion de datos a
escala global. Todas estas iniciativas merecen un apoyo
incondicional. Su objetivo comtin consistird en garantizar
una proteccién eficaz y uniforme dentro de un entorno
globalizado que evoluciona al compds de la tecnologia.

3. Principales perspectivas

3.1. La proteccién de datos fomenta la confianza y debe servir
de apoyo a otros intereses (ptiblicos)

Un marco sélido en materia de proteccion de datos es la
consecuencia inevitable de la importancia atribuida a la
proteccién de datos en virtud del Tratado de Lisboa, del
articulo 8 de la Carta de los Derechos Fundamentales de la
Unién Europea y del articulo 16 del TFUE, y guarda
asimismo un estrecho vinculo con las disposiciones del
articulo 7 de la Carta (12).

(°) Programa de Estocolmo — Una Europa abierta y segura que sirva y

proteja al ciudadano, DO C 115 de 4.5.2010, p. 1, en el p. 10.
Convenio n°® 108 del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de
cardcter personal y relativo a transferencias de datos, DO 108 de
28 de enero de 1981.

Directrices de la OCDE relativas a la proteccion de la privacidad y
flujos transfronterizos de datos personales, publicadas en http:/|
www.oecd.org

La importancia de la protecciéon de datos y de su vinculo con la
intimidad en la Carta ha sido subrayada por el Tribunal de Justicia
en su sentencia de 9 de noviembre de 2010, asuntos acumulados
C-92/09 y C-93/09, Schecke, todavia no publicada en la Recopila-
cion.

19. Sin embargo, un marco sélido en materia de proteccion

20.

21.

22.
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de datos también sirve a intereses publicos y privados mds
amplios en una sociedad de la informacién donde el tra-
tamiento de datos se ha vuelto omnipresente. La protec-
cién de datos promueve la confianza y la confianza cons-
tituye a su vez un aspecto esencial del buen funciona-
miento de una sociedad. Es esencial imprimir a las dispo-
siciones en materia de proteccion de datos un sentido que,
en la medida de lo posible, suponga un apoyo activo y no
un obstaculo para otros derechos e intereses legitimos.

Entre dichos intereses legitimos bdsicos cabe resefiar, entre
otros, la solidez de la economia europea, la seguridad de
las personas y la transparencia de las politicas guberna-
mentales.

En la Unién Europea, el desarrollo econémico discurre en
paralelo a la introduccion y la comercializacién de nuevas
tecnologias y nuevos servicios. En la sociedad de la infor-
macion, el desarrollo y el despliegue adecuados de los
servicios y las tecnologias de la informacién y la comu-
nicaciéon dependen de la confianza. Si los seres humanos
no conffan en las TIC, el futuro de dichas tecnologias
estard fuertemente amenazado (%) y los ciudadanos no
delegardn en ellas su confianza mientras no perciban
que sus datos se encuentran adecuadamente protegidos.
Por lo tanto, la proteccién de datos debe estar implicita-
mente garantizada para todas las tecnologias y todos los
servicios. Un marco s6lido en materia de proteccion de
datos proporcionard impulso a la economia europea, a
condicién de que no solo sea un marco sélido sino que
esté también adecuadamente adaptado. Desde este punto
de vista, es esencial una mayor armonizacion dentro de la
Unién Europea, asi como una minimizacién de las cargas
administrativas (véase el capitulo 5 del dictamen).

La necesidad de encontrar un equilibrio entre la seguridad
y la proteccién de la intimidad ha generado acalorados
debates durante los dltimos afios, en particular en relacién
con los instrumentos para el tratamiento y el intercambio
de datos en el dmbito de la cooperacion policial y judi-
cial (4). Con frecuencia, se ha percibido erréneamente la
proteccién de datos como un obstdculo para la proteccién
total de la seguridad fisica de las personas (*°), o, al me-
nos, como una condicién que los cuerpos de seguridad
deben respetar sine qua non. No debe perderse de vista
que un marco sélido en materia de proteccion de datos
puede contribuir a reforzar y fortalecer la seguridad. Los
principios que regulan la proteccién de datos, (de aplicarse
correctamente) obligan a los controladores a garantizar
que la informacién es exacta y actualizada y a suprimir
de los sistemas los datos personales superfluos e innece-
sarios para fines policiales. La aplicacién de medidas tec-
noldgicas y organizativas que garanticen la seguridad de
los sistemas constituye otra posibilidad importante, por

(13) Véase el Dictamen del SEPD de 18 de marzo de 2010 acerca de la

promocién de la confianza en la sociedad de la informacién me-
diante el impulso de la proteccién de datos y la privacidad, DO C
280 de 16.10.2010, p. 1, punto 113.

Véase por ejemplo el Dictamen de 10 de julio de 2009 sobre la
comunicacion de la Comisién al Parlamento Europeo y al Consejo
relativa a un espacio de libertad, seguridad y justicia al servicios de
los ciudadanos, DO C 276 de 17.9.2009, p. 8.

La seguridad es un concepto mds amplio que el de seguridad fisica
pero aqui, al utilizarse como ejemplo de los argumentos debatidos,
este concepto cobra una acepcion mds limitada.


http://www.oecd.org
http://www.oecd.org
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ejemplo, mediante la introduccién de sistemas de protec-
cién contra la difusion o el acceso no autorizados, como
es el caso en el dmbito de la proteccion de datos.

El respeto de los principios que regulan la proteccién de
datos contribuye a garantizar que las autoridades policiales
operen conforme al principio del Estado de Derecho, atra-
yendo asi la confianza de la ciudadania y fomentando, por
extension, la confianza como principio que articula nues-
tras sociedades. La jurisprudencia establecida en virtud del
articulo 8 del Convenio Europeo de Derechos Humanos
habilita a las autoridades judiciales y policiales para tratar
todos los datos que cooperen de manera eficiente al ejer-
cicio de sus funciones, pero no sin limitaciones. La pro-
teccién de datos obliga a instaurar salvaguardias (véase el
capitulo 9 del dictamen relativo a la policia y la justicia).

En las sociedades democraticas, los gobiernos deben ren-
dir cuenta de todos sus actos, en particular la utilizacién
de datos personales en aras a los diversos intereses publi-
cos. Tales actuaciones varfan, y pueden ir desde la publi-
cacién de datos en Internet por motivos de transparencia,
hasta la utilizacién de datos en apoyo de las politicas en
dmbitos como la sanidad publica, el transporte o la fisca-
lidad, pasando por la vigilancia de las personas con fines
represivos. Un marco sélido de proteccién de datos per-
mite a los gobiernos respetar y asumir sus responsabili-
dades y responder de sus actos, con arreglo al principio de
buena gobernanza.

3.2. Consecuencias para el marco juridico en materia de pro-
teccion de datos

3.2.1. Necesidad de una mayor armoniza-
cién

La Comunicacién subraya justificadamente que una de las
deficiencias esenciales del marco actual reside en el hecho
de que deja un margen considerable de apreciacién a los
Estados miembros en lo que se refiere a la transposicién
de las disposiciones europeas a la legislacion nacional. La
falta de armonizacion repercute negativamente a diferen-
tes niveles sobre una sociedad de la informacion en la que
la razén de ser de las fronteras fisicas entre los Estados
miembros se desdibuja cada vez més (véase el capitulo 5
del dictamen).

3.2.2. Los principios generales que regu-
lan la proteccién de datos siguen
siendo vdlidos

Una primera razén, de indole mds formal, por la que los
principios generales que regulan la proteccién de datos no
deben ni pueden modificarse es de indole juridica. Estos
principios se recogen en el Convenio n® 108 del Consejo
de Europa, vinculante para todos los Estados miembros.
Dicho Convenio constituye la base en materia de protec-
cién de datos en la Unién Europea. Asimismo, varios de
los principios fundamentales se mencionan explicitamente
en el articulo 8 de la Carta de Derechos Fundamentales de
la Unién. En consecuencia, la modificacion de estos prin-
cipios implicarfa la modificacion de los Tratados.

Pero no es sino una razén y no la Gnica. Otras razones no
menos importantes aconsejan no modificar los principios
generales. El SEPD estd firmemente convencido de que la
sociedad de la informacién ni puede ni debe articularse sin
una adecuada proteccion de la intimidad y de los datos
personales de las personas. A mayor cantidad de informa-

cién procesada, mayor necesidad de proteccién. Y dentro
de una sociedad de la informacién en la que se procesan
ingentes volimenes de informacién personal, es necesario
que la nocién de control por parte de las personas inte-
resadas constituya uno de los fundamentos, facilitando a
los ciudadanos actuar como tales y servirse de sus liber-
tades, en particular la libertad de expresion.

28. Ademds, no es facil desligar el control ejercido por las

personas interesadas de la obligacién para los responsables
de limitar el tratamiento conforme a los principios de
necesidad, proporcionalidad y limitacion de los fines.
Tampoco es facil entrever como podrian ejercer las per-
sonas interesadas su derecho si no se les reconocen dere-
chos tales como el derecho de acceso, de rectificacién, de
supresién o de bloqueo de los datos.

3.2.3. Perspectiva desde el punto de vista
de los derechos fundamentales

29. El SEPD subraya que el derecho a la proteccion de datos

estd reconocido como un derecho fundamental, lo cual no
significa, no obstante, que la proteccién de datos deba
prevalecer siempre por encima de otros derechos e intereses
importantes dentro de una sociedad democrdtica, si bien
sus consecuencias se extienden a la naturaleza y el ambito
de aplicacion de la proteccion que un marco juridico
europeo debe proporcionar, a fin de garantizar, de este
modo, que se tengan pertinentemente en cuenta las obliga-
ciones en materia de proteccion de datos.

30. Estas consecuencias principales pueden definirse en los

31.

siguientes términos:

— la proteccién debe ser efectiva. El marco juridico debe
proporcionar instrumentos que permitan a los parti-
culares ejercer sus derechos en la practica;

— el marco debe permanecer estable a largo plazo;

— la proteccién debe garantizarse en todas las circuns-
tancias y no depender de las preferencias politicas en
un periodo determinado;

— es necesario fijar limitaciones al ejercicio del derecho,
si bien dichas limitaciones deben ser excepcionales,
estar debidamente justificadas y en ningtin caso afectar
a los elementos esenciales del propio derecho (°).

El SEPD recomienda que la Comisién tome en considera-
cién estas consecuencias en el momento de proponer
soluciones legislativas.

3.2.4. Necesidad de nuevas disposiciones
legislativas

La Comunicacion se centra acertadamente en la necesidad
de reforzar las disposiciones legislativas en materia de
proteccién de datos. En este contexto, cabe recordar que
en el documento del Grupo de Trabajo sobre el futuro de
la proteccion de la intimidad (') las autoridades

(1%) Véase asimismo el Dictamen del Supervisor Europeo de Proteccion

de Datos de 25 de julio de 2007 sobre la Comunicacion de la
Comisién al Parlamento Europeo y al Consejo sobre el seguimiento
del programa de trabajo para una mejor aplicaciéon de la Directiva
sobre proteccion de datos, p. 17, que se basa en la jurisprudencia
del Tribunal Europeo de Derechos Humanos y del Tribunal de
Justicia.

(17) Véase la nota a pie de pagina 7.
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32.

33.

responsables de proteccion de datos pusieron especial
acento en la necesidad de reforzar el papel de los diferen-
tes actores en el dmbito de la proteccién de datos, en
especial los interesados, los responsables del tratamiento
de los datos y las propias autoridades encargadas de la
vigilancia.

Todas las partes involucradas coinciden en que unas dis-
posiciones legislativas mds sélidas, en las que se tengan en
cuenta los progresos tecnoldgicos y la globalizacion, son
la clave para una proteccién de datos ambiciosa y eficaz
en el futuro. Como se indica en el apartado 7, tales son
los criterios que el SEPD debe evaluar para cada una de las
soluciones propuestas.
3.25. La exhaustividad condicién
sine qua non

como

Como se recuerda en la Comunicacién, la Directiva
95/46/CE es aplicable a todas las actividades de trata-
miento de datos personales en los Estados miembros,
tanto en el sector publico como en el privado, con ex-
cepcion de las actividades no incluidas en el dmbito de
aplicacion del anterior Derecho comunitario (). Aunque
esta excepcion era necesaria en virtud del Tratado anterior,
la situacion ha variado tras la entrada en vigor del Tratado
de Lisboa. A la vez, la excepcion es contraria tanto a la
redacciéon como al espiritu del articulo 16 del TFUE.

34. En opini6n del SEPD, la introduccién de un instrumento

35.

(20

juridico global en materia de proteccién de datos, que
incluyese la cooperaciéon policial y judicial en materia
penal, debe considerarse una de las posibles mejoras de-
rivadas de un nuevo marco juridico. Resulta, pues, una
condicién sine qua non para que la proteccion de datos sea
eficaz en el futuro.

El SEPD avanza los siguientes argumentos en apoyo de
esta afirmacién:

— la distincién entre operaciones del sector privado y
operaciones de las fuerzas de seguridad se desdibuja
cada vez mds. Las entidades del sector privado tratan
datos que se utilizardn en tltimo término a efectos de
de ejecucion de la ley (por ejemplo, los datos
PNR ('%)), mientras que en otros casos se les obliga a
conservar los datos para los mismos fines s (por ejem-
plo, la Directiva sobre conservacion de datos (2%));

— no existe diferencia fundamental entre las autoridades
policiales y judiciales y el resto de autoridades encar-

('8) El presente dictamen se centrard principalmente en el anterior tercer

pilar (cooperacién policial y judicial en materia penal), ya que el
anterior segundo pilar no solo es un dmbito mds complicado de la
legislacion ~comunitaria (como también se reconoce en el
articulo 16 del TFUE y en el articulo 39 del TUE), sino que posee
una relevancia menor en relaciéon con el tratamiento de datos.
Véase, por ejemplo, la Comunicacién de la Comisién sobre el en-
foque global de las transferencias de datos de los registros de nom-
bres de los pasajeros (PNR) a los terceros paises, COM(2010) 492
final.

Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de
15 de marzo de 2006, sobre la conservacion de datos generados o
tratados en relacion con la prestacion de servicios en comunicacio-
nes electronicas de acceso publico o de redes publicas de comuni-
caciones y por la que se modifica la Directiva 2002/58/CE (DO
L 105 de 13.4.2006, p. 54).

36.

37.

38.

39.

gadas del cumplimiento de la ley (fiscalidad, aduanas,
lucha contra el fraude, inmigracién), con arreglo a la
Directiva 95/46/CE;

como bien se afirma en la Comunicacién, el instru-
mento juridico de proteccién de datos actualmente
aplicable a las autoridades policiales y judiciales [De-
cisién marco 2008/977/JAl (21)] es inadecuado;

la mayorfa de los Estados miembros han transpuesto
la Directiva 95/46/CE y el Convenio n® 108 en sus
respectivas legislaciones nacionales, haciéndolas asi
aplicables igualmente para las autoridades policiales y
judiciales.

La inclusién del dmbito policial y judicial en el instru-
mento juridico general no solo brindaria mds garantias a
los ciudadanos sino que también facilitaria el trabajo de
las autoridades policiales. Aplicar conjuntos de normas
diferenciados es gravoso, supone una innecesaria pérdida
de tiempo a la vez que un freno para la cooperacién
internacional (véase el capitulo 9 del presente dictamen),
lo que también es motivo para incluir las actividades de
tratamiento por parte de los servicios de seguridad nacio-
nales, en la medida de lo posible, en el marco de la
legislacién europea en vigor.

3.2.6. La neutralidad tecnoldgica

El periodo que siguié a la adopcién de la Directiva
95/46/CE en 1995 puede calificarse, desde el punto de
vista tecnoldgico, como un periodo agitado, marcado por
la aparicién sucesiva y frecuente de nuevas tecnologias y
aplicaciones tecnoldgicas que, en muchos casos, provoca-
ron cambios esenciales de los procedimientos utilizados
para el tratamiento de los datos personales. La sociedad de
la informacién ya no es un entorno paralelo al que los
ciudadanos tienen la oportunidad de acceder si asi lo
desean, sino que se ha convertido, por el contrario, en
un elemento mds de nuestra vida cotidiana. Por ejemplo,
la nocién de Internet de los objetos (22) establece vinculos
entre los objetos fisicos y la informacién en linea con
ellos relacionada.

La tecnologia seguird evolucionando, lo que repercutird en
el nuevo marco juridico. La tecnologia deberd mantenerse
eficiente durante perfodos mds prolongados, sin lastrar a
su vez eventuales avances tecnoldgicos, lo que obligard a
adoptar disposiciones neutras desde el punto de vista ju-
ridico. No obstante, el marco también debe aportar mayor
seguridad juridica a las empresas y los particulares, que
deberdn entender qué se espera de ellos y habran de estar
capacitados para hacer valer sus derechos, por lo que las
disposiciones juridicas deberdn ser precisas.

En opinion del SEPD, el instrumento juridico general en
materia de proteccion de datos deberd formularse, dentro
de lo posible, en términos tecnoldgicamente neutros, lo
que implica que los derechos y obligaciones de los dife-
rentes actores deberdn sefialarse en términos neutros y
generales de manera que sigan siendo, en principio, vali-
dos y aplicables independientemente de la tecnologia

(*!) Decisién Marco 2008/977(JAI del Consejo, de 27 de noviembre de

2008, relativa a la proteccién de datos personales tratados en el
marco de la cooperacién policial y judicial en materia penal (DO
L 350 de 30.12.2008, p. 60).

(*?) Tal como se define en el documento «Internet de los objetos — Un

plan de accién para Europa», COM(2009) 278 final.
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elegida para el tratamiento de los datos personales. No incluird el tratamiento de datos por parte de las institu-
hay otra opcién, habida cuenta de la rdpida evolucidén ciones, 6rganos, oficinas y agencias de la Unién Europea.
de los avances tecnoldgicos en la actualidad. El SEPD La Comisién se limita a declarar que «evaluard la necesi-
sugiere introducir nuevos derechos «meutros desde el dad de adaptar otros instrumentos juridicos al nuevo
punto de vista tecnoldgico» ademds de los principios exis- marco general de la proteccion de datos».
tentes en materia de proteccién de datos, lo cual podria o . ) »
ser especialmente relevante en un entorno electrénico que 45. El SEPD se 1n§11na decididamente por 1? {nFIUSIOH del
evoluciona rédpidamente (véanse en particular los capitulos tratamiento a nivel europeo en el marco juridico general.
6y 7). Recuerda que ésta fue la intencién original del antiguo

articulo 286 del TCE, en el que por primera vez se hizo
327 Largo plazo: seguridad juridica a referencia a la proteccién de datos a nivel de Tratado. El
T ; articulo 286 del TCE afirmaba simplemente que los ins-
mds largo plazo oo ; .
trumentos juridicos en materia del tratamiento de datos
40. La Directiva 95/46/CE ha sido el elemento clave en ma- personales también se aplical.rén’a. las instituciones. Lo mds
teria de proteccién de datos en la Unién Europea durante relevan.te € que un texto.Jur1d1co unico permite evitar
los dltimos quince afios. Esta Directiva fue incluida en la tOdQ riesgo de discrepancia entre .dISPOSICIO.I’IGS y scrma
legislacién de los Estados miembros y aplicada por los partlcularme.:{lte adecuado para e/l intercambio de datos
distintos agentes. A lo largo de los afios, dicha aplicacién entre la Uni6n y las ent{dgfles pubhcas y prlvada_s de los
se ha enriquecido con las diversas experiencias pricticas y Estados rmembros.. Permitiria evitar a su vez el riesgo .de
las nuevas orientaciones proporcionadas por la Comision, que, una vez m9d1f1cada la Directiva 95/ 46/CE, no exis-
las autoridades encargadas de proteccién de datos (tanto a tiese interés politico alguno en mod}ﬁcar el Re.glar.n’ento
nivel nacional como en el marco del Grupo de Trabajo del (CE) n° 45 2001 o en conceder a d1chg m0d1f1§ac10n la
articulo 29») asi como por los tribunales nacionales y suficiente prioridad como para evitar discrepancias sobre
europeos. las fechas de entrada en vigor.
46. El SEPD insta a la Comision, en caso de que, a su juicio,
41. Conviene indicar que estas evoluciones precisan tiempo y no fuera factible incluir el tratamiento a nivel de la Unién
que, por tratarse especialmente de un marco general que en el instrumento juridico general, a que se comprometa a
da efecto a un derecho fundamental, ese tiempo es fun- proponer una version adaptada del Reglamento (CE) n°
damental para crear seguridad y estabilidad juridicas. Debe 45/2001 (no a que «evalie la necesidad») en el plazo
elaborarse un nuevo instrumento juridico general con el mds breve posible y preferentemente antes de finales de
fin de garantizar la seguridad y estabilidad juridicas du- 2011.
rante un periodo mds prolongado, y teniendo en cuenta
que es muy dificil aventurar el curso que seguirdn la 47. No es menos importante que la Comisién garantice una
tecnologia y la globalizacién. En cualquier caso, el SEPD atencién similar en otros dmbitos, en particular:
apoya sin reservas el objetivo de crear seguridad juridica » » )
durante un periodo mas prolongado, comparable a la — la proteccién de/ datos en la Politica de Iéxterlor y de
perspectiva de la Directiva 95/46/CE. En resumen, cuando Segurlz(jad Comdn, sobre la base del articulo 39 del
la tecnologia evoluciona a un ritmo rdpido, la legislacién TUE (*%);
debe mantenerse estable. — los regimenes de proteccion de datos por sectores
especificos para los 6rganos de la Unién como Euro-
3.2.8. Corto plazo: hacer mejor uso de los pol, Eurojust y para los sistemas de informacién a
instrumentos existentes gran escala, en la medida en que deban adaptarse al
. .. nuevo instrumento juridico;
42. A corto plazo, es fundamental garantizar la eficacia de las
disposiciones legislativas existentes, concentrdndose en — la Directiva 2002/58/CE sobre proteccién de la inti-
primer lugar en su aplicacién, tanto a nivel nacional midad, en la medida en que deba ser adaptada al
como a nivel de la UE (véase el capitulo 11 del presente nuevo instrumento juridico.
dictamen).
48. Por tltimo, un instrumento juridico general en materia de
B. ELEMENTOS DE UN NUEVO MARCO protecciéon de datos puede, y probablemente debe, ser
completado mediante normativas especificas y sectoriales
4. Enfoque global adicionales, por ejemplo en materia de cooperacién poli-
cial y judicial, aunque también en otros dmbitos (*°). En la
43. El SEPD apoya plenamente el enfoque global en materia medida en que sea necesario y con arreglo al principio de

de proteccién de datos, que no sélo es el enunciado sino
también el punto de partida de la Comunicacién e incluye
necesariamente la ampliacién de las normas generales en
materia de proteccion de datos a la cooperacion policial y
judicial en materia penal (3).

44. No obstante, observa también que la Comisién no pre-

tende incluir todas las actividades de tratamiento de datos
en este instrumento juridico general. En particular, no se

(*%) Véase el punto 14 de la Comunicacién y el punto 3.2.5 del pre-

sente dictamen.

subsidiariedad, deberdn adoptarse dichas disposiciones adi-
cionales a nivel de la Unién Europea. Los Estados miem-
bros podrdn elaborar normas adicionales en dmbitos es-
pecificos en los que estas normas estén justificadas (véase
el punto 5.2).

(*%) Véase asimismo el Dictamen del Supervisor Europeo de Proteccion

de Datos de 24 de noviembre de 2010 sobre la Comunicacién de la
Comisién al Parlamento Europeo y al Consejo «La politica antite-
rrorista de la UE: logros principales y retos futuros», punto 31.

(¥°) Véase asimismo el documento del Grupo de Trabajo sobre el futuro

de la proteccién de la vida privada (nota a pie de pdgina n° 7),
puntos 18-21.
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49.

5. Mayor armonizacién y simplificacién
5.1. La necesidad de armonizacion

La armonizacion es un elemento crucial para la legislacion
europea en materia de proteccién de datos. La Comuni-
cacién sefiala acertadamente que la proteccion de datos
reviste una considerable importancia para el mercado in-
terior, ya que debe garantizar la libre circulacién de los
datos personales entre los Estados miembros en el mer-
cado interior. Sin embargo, el grado de armonizacion en
virtud de la actual Directiva no se ha considerado sufi-
cientemente satisfactorio. La Comunicacioén reconoce que
éste es uno de los motivos de preocupaciéon para las
partes involucradas. En particular, las partes involucradas
destacan la necesidad de incrementar la seguridad juridica,
reducir las cargas administrativas y garantizar la igualdad
de condiciones a los agentes econémicos y otros respon-
sables del tratamiento de datos. Como la Comisién ob-
serva acertadamente, tal es el caso, en particular, de los
responsables del tratamiento de datos establecidos en va-
rios Estados miembros y obligados a cumplir requisitos y
précticas (probablemente distintos) de las legislaciones na-
cionales sobre proteccién de datos (%9).

50. La armonizaciéon no solo es importante para el mercado

51.

(%)
*)

interior sino también para garantizar una adecuada pro-
teccion de datos. El articulo 16 del TFUE establece que
«toda persona» tiene derecho a la proteccién de los datos
de cardcter personal que le conciernan. Para que dicho
derecho sea efectivamente respetado, debe garantizarse
un nivel equivalente de proteccién en todo el territorio
de la Unién Europea. El documento del Grupo de Trabajo
sobre la proteccién de la intimidad en el futuro destaca
que varias de las disposiciones relativas a la situacién de
los titulares de los datos no ha sido aplicada o no ha sido
interpretada de manera uniforme en todos los Estados
miembros (¥). En un mundo globalizado e interconec-
tado, estas divergencias pueden amenazar o limitar la
proteccién de los particulares.

El SEPD considera que uno de los principales objetivos de
la revision consiste en mantener y mejorar la armoniza-
cién. El SEPD acoge con agrado el compromiso de la
Comisién de examinar los medios para lograr una protec-
cién de datos mds armonizada a nivel europeo. Sin em-
bargo, le sorprende constatar que la Comunicacién no
formule en esta fase ninguna opcién concreta. Asimismo,
indica diversos dmbitos en los que mejorar la convergen-
cia resulta mds apremiante (véase la seccion 5.3). La ma-
yor armonizacién en estos dmbitos no solo debe lograrse
mediante la reduccién del margen de maniobra de la
legislacion nacional sino también evitando una aplicacién
incorrecta por parte de los Estados miembros (véase asi-
mismo el capitulo 11) y garantizando una aplicacién mds
coherente y coordinada (véase también el capitulo 10).

Comunicacién, p. 10.

Véase el Documento del Grupo de Trabajo sobre el futuro de la
proteccion de la vida privada (nota a pie de pagina n° 7), punto 70.
El documento se refiere en particular a las disposiciones de respon-
sabilidad y a la posibilidad de reclamar dafios inmateriales.

52

53.

5.2. Reduccién del margen de maniobra en materia de aplica-
cién de la Directiva

. La Directiva incluye una serie de disposiciones formuladas
de manera general y que, por lo tanto, dejan un margen
de maniobra significativo para que se produzcan diferen-
cias en la aplicacién. El considerando 9 de la Directiva
confirma de manera explicita que los Estados miembros
disponen de un margen de maniobra y que, dentro de los
limites de dicho margen, pueden surgir disparidades en la
aplicacién de la Directiva. Los Estados miembros han
aplicado en términos diferentes diversas disposiciones,
particularmente varias disposiciones fundamentales (%9).
Esta situacién no resulta satisfactoria y es preciso explorar
una mayor convergencia.

Esto no significa que deba excluirse inmediatamente la
diversidad. En determinados dmbitos, puede revelarse ne-
cesaria la flexibilidad con el fin de preservar las especifi-
cidades que resulten justificadas, proteger los intereses
publicos importantes o la autonomia institucional de los
Estados miembros. A juicio del SEPD, el margen de diver-
gencia entre los Estados miembros debe limitarse en con-
creto a las siguientes situaciones especificas:

— Libertad de expresion: en virtud del presente marco
(articulo 9), los Estados miembros pueden establecer
exenciones y excepciones en lo referente al trata-
miento de datos personales con fines exclusivamente
periodisticos o de expresion artistica o literaria. Dicha
flexibilidad parece adecuada, siempre que esté sujeta a
los limites de la Carta y del CEDH, teniendo en cuenta
las distintas tradiciones y diferencias culturales que
puedan existir en este dmbito en los Estados miem-
bros. Sin embargo, ello no constituird un obsticulo
para la posible actualizacion del articulo 9, en vista
de los avances de Internet.

— Intereses publicos especificos: en virtud del presente
marco (articulo 13), los Estados miembros podrin
adoptar medidas legales para limitar el alcance de las
obligaciones y los derechos cuando tal limitacién
constituya una medida necesaria para la salvaguardia
de un interés publico importante, como la seguridad
del Estado, la defensa, la seguridad publica, etc. Esta
competencia de los Estados miembros sigue estando
justificada. Sin embargo, la interpretaciéon de las ex-
cepciones deberd armonizarse mds llegado el caso
(véase la seccion 9.1). Ademds, el actual dmbito de
aplicacion de la excepcién contemplada en el
articulo 6, apartado 1, parece indebidamente amplio.

— Vias de recurso, sanciones y procedimientos adminis-
trativos: un marco europeo debe determinar las con-
diciones principales aunque, en virtud de la situacion
actual de la legislacion de la Unidn, la determinacion
de las sanciones, vias de recurso, normas procesales y
las modalidades de controles aplicables a escala nacio-
nal debe quedar en manos de los Estados miembros.

(*%) También existen enfoques diferentes respecto de los datos manua-

les.
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5.3. Ambitos que requieren una mayor armonizacién

54. Definiciones (articulo 2 de la Directiva 95/46/CE). Las de-

55.

finiciones son la piedra angular del régimen juridico y
deberdn interpretarse de manera uniforme en todos los
Estados miembros, sin margen de aplicacion. En virtud
del presente marco han surgido divergencias, por ejemplo
en relacion con el concepto de responsable del trata-
miento (*). El SEPD sugiere afiadir mds elementos a la
lista actual del articulo 2, como los datos andénimos, los
seudonimos, los datos judiciales, la transferencia de datos
y el responsable de la proteccion de datos, con el fin de
proporcionar una mayor seguridad juridica.

Licitud del tratamiento (articulo 5). El nuevo instrumento
juridico deberd ser lo mds preciso posible en relaciéon
con los elementos esenciales que determinan la licitud
del tratamiento de los datos. El articulo 5 de la Directiva
(asi como el considerando 9), que establece que los Esta-
dos miembros precisardn las condiciones en que son lici-
tos los tratamientos de datos personales, podria dejar de
ser necesario en un marco futuro.

56. Motivos para el tratamiento de datos (articulos 7 y 8). La

57.

(30

)

definicién de las condiciones para el tratamiento de datos
constituye un elemento esencial de toda legislacion en
materia de proteccién de datos. No se debe permitir a
los Estados miembros que introduzcan modificaciones a
los motivos o motivos adicionales para el tratamiento o
que excluyan alguno de ellos. Debe excluirse o limitarse la
posibilidad de establecer excepciones (en especial respecto
a los datos sensibles (*%). En el nuevo instrumento juri-
dico, deben formularse con toda claridad los motivos para
el tratamiento de datos, reduciendo asi el margen de apre-
ciacién en la aplicacién o en el control de la aplicacién.
En particular, es necesario especificar mds claramente el
concepto de consentimiento (véase la seccién 6.5). Ade-
més, el motivo basado en el interés legitimo del respon-
sable del tratamiento de datos [articulo 7, letra f)] permite
interpretaciones extremadamente divergentes, debido a su
cardcter flexible. Es necesaria una mayor armonizacién.
Otra disposicion que posiblemente haya de especificarse
es el articulo 8, apartado 2, letra b), que permite el trata-
miento de datos sensibles cuando sea necesario para res-
petar las obligaciones y los derechos especificos del res-
ponsable del tratamiento en materia de Derecho labo-
ral (31).

Derechos de los interesados (articulos 10-15). Este es uno de
los dmbitos en el que no todos los elementos de la Di-
rectiva han sido aplicados o interpretados coherentemente
por parte de los Estados miembros. Los derechos de los
interesados son un elemento central en la proteccion efec-
tiva de los datos, por lo que el margen de maniobra
deberd reducirse sustancialmente. El SEPD recomienda
que la informacién proporcionada a los interesados por
el responsable del tratamiento sea uniforme en toda la
Unién Europea.

(?%) Véase el Dictamen 1/2010 del Grupo de Trabajo del articulo 29

sobre los conceptos de «responsable del tratamiento» y «encargado
del tratamiento» (WP 169).

El articulo 8, apartados 4 y 5, actualmente autoriza que en deter-
minadas condiciones los Estados miembros establezcan otras excep-
ciones en relaciéon con los datos sensibles.

(*1) Véase a este respecto, el primer informe de la Comisién sobre la

aplicacién de la Directiva sobre protecciéon de datos mencionado
anteriormente, p. 14.

58. Transferencias internacionales (articulos 25-26). Este dmbito

ha suscitado profundas criticas debido a la falta de una
practica uniforme en toda la Uni6n. Las partes involucra-
das han criticado que los Estados miembros interpreten y
apliquen de manera muy diferente las decisiones de la
Comision respecto al cardcter adecuado. Las normas vin-
culantes para las empresas son otro elemento en el que el
SEPD aboga por una mayor armonizacion (véase el capi-
tulo 9).

59. Autoridades nacionales de proteccion de datos (articulo 28).

Las autoridades nacionales de proteccion de datos estdn
sujetas a normas sumamente divergentes en los 27 Esta-
dos miembros, en especial en lo que se refiere a su esta-
tuto, recursos y competencias. El articulo 28 ha alimen-
tado en parte dichas divergencias debido a su impreci-
sién (*?) y debe especificarse mds, con arreglo a lo esta-
blecido en la Sentencia del Tribunal de Justicia Europeo en
el asunto C-518/07 (*%) (para mds informacién, véase el
capitulo 10).

5.4. Simplificacién del sistema de notificacion de ficheros

60. Los requisitos de notificacion (articulos 18-21 de la Di-

61.

rectiva 95/46/CE) son otro dmbito en el que los Estados
miembros disponian hasta la fecha de un significativo
margen de libertad. La comunicaciéon reconoce atinada-
mente que un sistema armonizado permitirfa reducir los
costes y las cargas administrativas para los responsables
del tratamiento de datos (*4).

En este dmbito, la simplificacién deberfa ser el objetivo
principal. La revision del marco de proteccién de datos
brinda una ocasién tnica para simplificar o reducir més el
ambito de los actuales requisitos de notificacién. La Co-
municacién reconoce que la mayorfa de los responsables
del tratamiento coinciden en que la obligacién general de
notificar todas las operaciones de tratamiento a las auto-
ridades encargadas de la proteccién de datos es relativa-
mente gravosa y no aporta, en si, un verdadero valor
afladido desde el punto de vista de la proteccién de los
datos personales (*). Por ello, el SEPD acoge con agrado
el compromiso de la Comision de estudiar los diferentes
medios para simplificar el actual sistema de notificacién
de ficheros.

62. En su opinién, el punto de partida de dicha simplificacion

contribuirfa a un cambio de sistema en el que la notifica-
cién es la norma general, salvo que se prevea lo contrario
(es decir, el «sistema de exencién»), a un sistema mds
especifico. El sistema de exencidn se ha revelado ineficaz,
ya que su aplicaciéon ha sido incoherente en los Estados
miembros (*%). El SEPD sugiere que se consideren las si-
guientes alternativas:

(*?) Documento del Grupo de Trabajo sobre el futuro de la proteccién

de la intimidad, punto 87.

(®*) Asunto C-518/07, Comisién/Alemania, todavia no publicado en la

Recopilacion.

(*4) Véase la nota a pie de pagina 26.
(*°) Véase la nota a pie de pdgina 26.
(*%) Informe del Grupo de Trabajo del articulo 29 relativo a la obliga-

cién de notificacién a las autoridades nacionales de control, la
mejor utilizacién de las excepciones y las simplificaciones y el papel
de los responsables de proteccién de datos en la Unién Europea,
WP 106, 2005, p. 7.
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— limitar la obligacion de notificar a los tipos especificos
de operaciones de tratamiento que presentan riesgos
especificos (estas notificaciones podrian requerir otros
pasos, como el control previo del tratamiento);

— establecer una obligacién simplificada de registro que
obligue a que sean los responsables del tratamiento de
datos los que realicen dicho registro (por oposicién al
registro exhaustivo de todas las operaciones de trata-
miento de datos);

Ademds, podria introducirse un formulario de notificacién
estdndar paneuropeo con el fin de garantizar enfoques
armonizados relativos a la informacion solicitada.

La revision del actual sistema de notificacién debe enten-
derse sin perjuicio de la mejora de las obligaciones de
control previo para determinadas obligaciones de trata-
miento que puedan presentar riesgos especificos (como
los sistemas de informacién a gran escala). El SEPD serfa
partidario de la inclusion en el nuevo instrumento juridico
de una lista no exhaustiva de casos para los que se re-
quiere un control previo. El Reglamento (CE) n°® 45/2001
relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales por las ins-
tituciones y los organismos comunitarios proporciona un
modelo til en este sentido (*7).

5.5. Un Reglamento, no una Directiva

Por dltimo, el SEPD entiende que el proceso de revisién
brinda asimismo una oportunidad para reconsiderar el
tipo de instrumento juridico aplicable en materia de pro-
teccion de datos. Un reglamento, tinico instrumento di-
rectamente aplicable en los Estados miembros, es el medio
mds eficaz para proteger el derecho fundamental a la
protecciéon de datos y para crear un mercado interior
real en el que los datos personales puedan circular libre-
mente y el nivel de proteccién sea similar, independiente-
mente del pais o del sector en el que se efecttie el trata-
miento de los datos.

Un reglamento reduciria el margen de interpretaciones
contradictorias y de divergencias injustificadas en la incor-
poracion y en la aplicacién de la ley. También reducirfa la
importancia de determinar la ley aplicable a las operacio-
nes de tratamiento en la Unién Europea, que es uno de
los aspectos mds controvertidos del sistema actual (véase
el capitulo 9).

En el dmbito de la proteccion de datos, un reglamento se
justifica, con mayor razén, por el hecho de que

— el articulo 16 del TFUE eleva al nivel de Tratado el
derecho a la proteccion de los datos personales y
prevé — o incluso establece — un nivel uniforme
de proteccion de las personas fisicas en toda la Unidn,

— el tratamiento de datos tiene lugar en un entorno
electrénico en el que las fronteras internas entre los
Estados miembros han perdido relevancia.

(*7) Véase el articulo 27 del Reglamento, DO L 8 de 12.1.2001, p. 1.
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Optar por un reglamento como instrumento general per-
mite, llegado el caso, la existencia de disposiciones direc-
tamente dirigidas a los Estados miembros en las que es
necesaria una cierta flexibilidad. Asimismo, tampoco in-
fluye en la competencia de los Estados miembros para
adoptar normas complementarias en materia de protec-
cién de datos, en su caso, con arreglo al Derecho de la
Unién.

6. Reforzar los derechos de las personas
6.1. La necesidad de reforzar los derechos

El SEPD apoya sin reservas la propuesta de la Comunica-
cién que pasa por reforzar los derechos individuales, ya
que los instrumentos juridicos existentes no garantizan
plenamente una proteccion eficaz necesaria en un mundo
digitalizado y cada vez mds complejo.

Por otro lado, el advenimiento de un universo digitalizado
lleva aparejado un claro incremento de la obtencién, el
uso y posterior transferencia de los datos personales de un
modo muy complejo y en absoluto transparente. Por lo
general, las personas no saben o no comprenden cémo se
desarrolla este proceso, quiénes obtienen sus datos ni de
qué medios disponen para controlar la situacion. Un he-
cho que sirve para ilustrar el fenémeno es el control de las
actividades de navegacion por parte de los proveedores de
redes publicitarias, que utilizan «chivatos» (cookies) u otros
dispositivos similares para proponer unos objetivos publi-
citarios. Cuando los internautas visitan sitios web, no
cuentan con que terceras personas vayan a registrar dichas
visitas ni creen registros de los usuarios sobre la base de
informaciones que revelen su estilo de vida, o sus gustos.

Por otra parte, esta evolucién incita a la ciudadania a
compartir voluntariamente sus informaciones personales,
por ejemplo en las redes sociales, que atraen a un nimero
cada vez mayor de jovenes ansiosos de comunicarse con
jovenes de su misma edad. No es muy factible que los
jovenes (internautas) sean conscientes del alcance de la
divulgacion de dichas informaciones ni de las repercusio-
nes sobre sus actos a largo plazo.

6.2. Aumentar la transparencia

La transparencia es vital en todo régimen de proteccién de
datos, no solo por su valor intrinseco sino también por-
que permite ejercer otros principios relacionados con la
proteccién de datos. Los individuos solo podrin ejercer
sus derechos si saben de la existencia del tratamiento de
datos.

Varias disposiciones de la Directiva 95/46/CE guardan
relacién con la transparencia. Los articulos 10 y 11 con-
templan la obligacion de informar a los ciudadanos sobre
la obtencion de los datos personales que les afectan. Ade-
mds, el articulo 12 reconoce el derecho a recibir una
comunicacion, en forma inteligible, de los propios datos
personales objeto de tratamiento (derecho de acceso). El
articulo 15 reconoce el derecho de acceder al mecanismo
subyacente a la toma de decisiones automatizadas que
tienen efectos juridicos. Por dltimo, e igualmente impor-
tante, el articulo 6, apartado 1, letra a), obliga a que los
datos sean tratados de manera leal, y genera igualmente
una obligacién de transparencia. Los datos personales no
pueden tratarse con fines ocultos o secretos.
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74.

75.

transparencia. Como reaccion frente a dicha sugerencia, el
SEPD subraya que el concepto de transparencia ya es
inherente al marco juridico vigente en materia de protec-
cién de datos, si bien de manera implicita. Asi se deduce
de las diversas disposiciones relativas a la transparencia,
como se ha mencionado en el apartado anterior. Segiin el
SEPD, la inclusién de un principio explicito de transparen-
cia podria ser de interés, independientemente de que esté
vinculado o no a la disposicion ya existente relativa a un
tratamiento leal, ya que aumentaria la seguridad juridica y
también confirmarfa que un responsable del tratamiento
debe, bajo toda circunstancia, tratar los datos personales
de modo transparente, no solo cuando se le emplaza a
que asi lo haga o cuando se lo imponga una disposicion
juridica especifica.

Sin embargo, quizd es mds importante reforzar las dispo-
siciones existentes relativas a la transparencia, como los
articulos 10 y 11 de la Directiva 95/46/CE. Dichas dispo-
siciones especifican los elementos informativos que ha-
bran de proporcionarse aunque sin precisar las modalida-
des. En términos mds concretos, el SEPD sugiere reforzar
las disposiciones existentes mediante la incorporacién de:

— un requisito que obligue al encargado del tratamiento
a proporcionar informacién sobre el tratamiento de
los datos de manera clara y comprensible, a la vez
que en un lenguaje claro y sencillo (*%). La informacién
debe ser clara, evidente y destacada. Dicho servicio
podria englobar igualmente la obligacién de garantizar
que la informacién sea ficilmente comprensible. Esta
obligacién contribuiria a proscribir las politicas de
confidencialidad confusas o no fécilmente comprensi-

bles;

— un requisito que obligue a facilitar la informacién a los
interesados de manera sencilla y directa. La informa-
cién también deberd ser permanente, accesible y no
deberd suprimirse de un medio electrénico al cabo de
un breve periodo, lo que ayudarfa a los usuarios a
conservar y reproducir la informacién en el futuro,
permitiendo el acceso ulteriormente.

6.3. Apoyo a la obligacién de informar sobre las violaciones de

la seguridad

El SEPD apoya la introduccion en el instrumento general
de una disposicion relativa a la notificacion de las viola-
ciones de los datos personales, que amplia la obligacion
contemplada en la Directiva sobre la proteccién de la
intimidad en las comunicaciones electrénicas a todos los
responsables del tratamiento, tal como se desprende de la
Comunicacion. En el marco de esta Directiva, modificada
en Noviembre 2009, la obligacién es aplicable solamente
a los proveedores de servicios de comunicaciones electré-
nicas (proveedores de servicios de telefonia, incluidos los
servicios de VoIP, y de acceso a Internet). La obligacién no
abarca a otros responsables del tratamiento. Sin embargo,

(*%) Véase la comunicacion, p. 6.

76.

77.

78.

79.

aplicables a aquellos responsables del tratamiento diferen-
tes de los proveedores de servicios de comunicaciones
electronicas.

La notificacién de violaciones de la seguridad persigue
fines y objetivos diferenciados. El mds evidente, resaltado
en la Comunicacién, es el de servir como herramienta de
informacién para que la ciudadania cobre conciencia de
los riesgos a los que se enfrenta cuando sus datos perso-
nales se ven afectados, lo que podria ayudarles a adoptar
las medidas necesarias para atenuar los riesgos. Por ejem-
plo, cuando se les alerta sobre violaciones que afectan a su
informacién econdmica, las personas podrdn, entre otras
cosas, modificar sus contraseflas o cancelar sus cuentas.
Ademds, la notificacién de una violacién de la seguridad
contribuye a la aplicacién eficaz de otros principios y
obligaciones de la Directiva. Por ejemplo, los requisitos
de notificacién de violaciones de la seguridad animan a
los responsables del tratamiento a aplicar medidas de se-
guridad mds estrictas con objeto de evitarlas. La violacién
de la seguridad también es un instrumento para reforzar
la responsabilidad de los responsables del tratamiento vy,
mds en particular, para aumentar la responsabilidad de los
mismos (véase el capitulo 7). Por dltimo, sirve como he-
rramienta para la ejecucion, por parte de las autoridades
encargadas de la proteccion de datos. La notificacion de
una violacién a dichas autoridades podria iniciar una in-
vestigacion sobre las practicas generales de los responsa-
bles del tratamiento de datos.

Las normas especificas relativas a la violacion de la segu-
ridad en la Directiva sobre la protecciéon de la intimidad
modificada fueron objeto de amplios debates durante la
tramitacion parlamentaria del marco juridico que precedié
a la adopcion de dicha Directiva. En dicho debate, se
tuvieron en cuenta los dictimenes del Grupo de Trabajo
del «articulo 29» y del SEPD, junto con las opiniones de
las partes involucradas. Las normas reflejan las opiniones
de las diferentes partes involucradas y representan un
equilibrio de intereses: los criterios que desencadenan la
obligacién de notificacién son, en principio, adecuados
para garantizar la proteccién de las personas, pero no
imponen obligaciones indtiles ni excesivamente gravosas.

6.4. Reforzar el consentimiento

El articulo 7 de la Directiva sobre la proteccion de datos
menciona seis fundamentos juridicos para el tratamiento
de los datos personales. El consentimiento de la persona
fisica es uno de ellos. A los responsables del tratamiento
se les permite tratar datos personales en la medida en que
las personas hayan prestado su consentimiento informado
para la obtencién y posterior tratamiento de sus datos.

En la préctica, los usuarios no pueden ejercer por lo
general sino un control limitado de sus datos, en especial
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en un entorno tecnolégico. Uno de los métodos ocasio-
nalmente utilizados es el consentimiento implicito, a sa-
ber, aquel consentimiento que se deduce del acto de una
persona (p. ¢j, la accidn consistente en utilizar un sitio
web se entiende que implica consentimiento para el regis-
tro de los datos del usuario con fines comerciales). Tam-
bién puede deducirse del silencio o de la inaccién (no
deseleccionar una casilla se considera consentimiento).

Segtin la Directiva, para que el consentimiento sea valido
debe ser informado, libre y especifico. Debe tratarse de
una manifestacién informada de los deseos de la persona
mediante la cual consienta al tratamiento de los datos
personales que le conciernan. El consentimiento debe
otorgarse de manera inequivoca.

El consentimiento que se haya deducido de una accién vy,
mds en particular, del silencio o la inaccién no constituye
por lo general un consentimiento inequivoco. No obs-
tante, no siempre es facil determinar qué constituye un
consentimiento verdadero e inequivoco. Determinados
responsables del tratamiento de datos explotan esta incer-
tidumbre recurriendo a métodos que excluyen toda posi-
bilidad de dar un consentimiento verdadero e inequivoco.

A la luz de todo lo anterior, el SEPD comparte el punto
de vista de la Comision en relaciéon con la necesidad de
precisar los limites del consentimiento y asegurarse de que
tinicamente el consentimiento resultante de un comporta-
miento no equivoco sea considerado como tal. En este
contexto, el SEPD sugiere lo siguiente (*%):

— Considerar eventualmente la posibilidad de ampliar las
situaciones en las que es necesario un consentimiento
expreso, limitado actualmente a los datos sensibles;

— adoptar normas adicionales para el consentimiento en
un entorno virtual;

— adoptar normas adicionales relativas al consentimiento
para tratar datos con fines secundarios (es decir, el
tratamiento es secundario al tratamiento principal y
no aparece como una evidencia);

— en un nuevo instrumento legislativo, adoptado o no
por la Comision en virtud del articulo 290 del TFUE,
determinar el tipo de consentimiento requerido, por
ejemplo, precisar el nivel de consentimiento en rela-
cién con el tratamiento de datos de las etiquetas RFID
de los productos destinados al consumo o a otras
técnicas especificas.

6.5. La portabilidad de los datos y el derecho al olvido

. La portabilidad de los datos y el derecho a ser olvidado
son dos nociones interrelacionadas y presentadas en la

(*%) El Grupo de Trabajo del articulo 29 trabaja en la actualidad en un

dictamen sobre el «consentimiento». Dicho dictamen podria aportar
otras sugerencias.
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Comunicacién con el fin de reforzar los derechos de los
interesados. Vienen a complementar los principios ya in-
dicados en la Directiva, que establecen el derecho del
interesado a expresar una objecion al tratamiento ulterior
de sus datos personales asi como una obligacién para el
responsable del tratamiento de suprimir la informacién
cuando ya no sea necesaria a los fines del tratamiento.

Estos dos nuevos conceptos tienen, ante todo, un valor
afladido en el contexto de la sociedad de la informacién,
en la que cada vez es mayor el nimero de datos que se
almacena de manera automdtica y se conservan durante
periodos indeterminados. En la préctica se demuestra que,
incluso cuando es el propio interesado quien aporta los
datos, su grado de control efectivo sobre los mismos es
muy limitado, lo cual resulta atin mds incuestionable a la
vista de la enorme memoria que representa hoy en dia
Internet. Ademds, desde un punto de vista econdmico,
resulta mds costoso para el responsable del tratamiento
suprimir los datos que conservarlos almacenados. El ejer-
cicio de los derechos de las personas es contrario, por
tanto, a la tendencia econdémica natural.

Tanto la portabilidad de los datos como el derecho al
olvido podrian contribuir a inclinar la balanza a favor
del interesado. La portabilidad de los datos tendria por
objeto proporcionar un mayor grado de control a las
personas sobre su informacién, mientras que el derecho
al olvido garantizarfa que la informacién desaparece auto-
madticamente al cabo de un determinado periodo, incluso
si el interesado no realiza ninguna accién en este sentido
o desconoce que los datos fueron almacenados.

De manera més especifica, por portabilidad de los datos se
entiende la capacidad de los usuarios para modificar sus
preferencias en relacion con el tratamiento de sus datos,
vinculados especialmente a los nuevos servicios tecnoldgi-
cos. Esta posibilidad es cada vez mds aplicable a los ser-
vicios que implican un almacenamiento de la informacién,
incluidos los datos personales, como la telefonfa mévil y
los servicios que almacenan fotografias, correos electrdni-
cos y otra informacién, utilizando en ocasiones para ello
servicios de computacion en nube.

Las personas deben tener libertad para cambiar con senci-
llez de proveedor y transferir sus datos personales a otro
proveedor de servicios. El SEPD considera que los dere-
chos vigentes reflejados en la Directiva 95/46/CE podrian
reforzarse mediante la inclusion de un derecho de porta-
bilidad en el contexto de los servicios de la sociedad de la
informacién. Dicho derecho contribuirfa a ayudar a las
personas a obtener el acceso a su informacién personal
mientras que, al mismo tiempo, se reforzarfa la obligacién
de los antiguos proveedores u otros responsables de su-
primir dicha informacion.

La codificacién de un nuevo «derecho al olvido» garanti-
zarfa la supresion de los datos personales o la prohibicion
de un uso posterior de los mismos, sin necesidad de
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accién alguna por parte del interesado, a condicién de que
estos datos ya hubieran sido almacenados durante un
perfodo determinado. Dicho de otro modo, se podria
atribuir a los datos una especie de fecha de caducidad.
Este principio ya ha sido invocado en litigios ante los
tribunales nacionales o aplicados en sectores especificos
como, por ejemplo, los expedientes policiales o los ante-
cedentes penales o disciplinarios. En virtud de algunas
legislaciones nacionales, la informacion sobre las personas
se suprime automdticamente o no se utiliza o difunde
posteriormente, especialmente al cabo de un periodo de-
terminado, sin necesidad de un andlisis previo, caso por
caso.

En este sentido, un nuevo «derecho al olvido» deberia
guardar relacion con la portabilidad de los datos. Su valor
afladido consiste en que eximir al interesado de todo
esfuerzo o insistencia en hacer efectiva la supresién de
sus datos, ya que se llevaria a cabo de un modo objetivo
y automatizado. El responsable del tratamiento de los
datos estarfa autorizado a conservarlos Unicamente en
circunstancias muy concretas, en las que pueda determi-
narse una necesidad especifica de conservarlos durante un
periodo de tiempo mds prolongado. Por tanto, el «derecho
al olvido» invertirfa la carga de la prueba de la persona
hacia el responsable del tratamiento y constituiria un «de-
recho a la intimidad por defecto» establecido para el tra-
tamiento de datos personales.

El SEPD considera que el derecho a ser olvidado podria
ser especialmente 1til en el contexto de los servicios de la
sociedad de la informacién. La obligacion de suprimir y de
volver a difundir la informaci6én al cabo de un determi-
nado periodo tiene sentido especialmente en los medios
de comunicacién o en Internet y, en particular, en las
redes sociales. También resultarfa util en relacién con
los equipos terminales, ya que los datos almacenados en
dispositivos méviles o en ordenadores se suprimirfan o
bloquearian de manera automdtica tras un periodo deter-
minado, cuando ya no estén en poder de la persona. En
este sentido, el derecho a ser olvidado puede interpretarse
como una obligacion de «intimidad mediante el disefio».

En resumen, el SEPD opina que la portabilidad de los
datos y el derecho a ser olvidado son conceptos itiles,
que merecen ser incluidos en el instrumento juridico,
aunque probablemente deberdn limitarse al entorno elec-
trénico.

6.6. Tratamiento de los datos personales relativos a menores

En la Directiva 95/46/CE no estdn contempladas normas
particulares en relacién con el tratamiento de los datos
personales de menores, ello implica que no se reconoce la
necesidad de proteccion especifica, debida a la vulnerabi-
lidad de este colectivo, y al mismo tiempo se crea inse-
guridad juridica, en especial en los siguientes dmbitos:

— la obtenci6én de datos de menores y cémo informdr-
seles respecto a dicha obtencion;

— ¢l modo en que se obtiene el consentimiento de los

93.

menores. Al no existir normas especificas sobre el
modo de obtencién del consentimiento de los meno-
res y la edad minima para que se les considere como
tales, estas materias son abordadas en el marco de la
legislacion nacional, que difiere entre los diferentes
Estados miembros (*°);

— el modo y las condiciones en que los menores o sus
representantes legales pueden ejercer sus derechos en
virtud de la Directiva.

El SEPD considera que los intereses particulares de los
menores gozarfan de mejor proteccion si el nuevo instru-
mento juridico incluyese disposiciones adicionales, desti-
nadas especialmente a la obtencién y posterior trata-
miento de los datos de menores. Dichas disposiciones
especificas deberfan proporcionar seguridad juridica en
este dmbito concreto y beneficiar a los responsables del
tratamiento actualmente sujetos a diferentes requisitos ju-
ridicos.

94. El SEPD sugiere incluir las siguientes disposiciones en el

instrumento juridico:

— una obligacion de adaptar la informacién a los meno-
res de manera que estos entiendan mejor qué significa
la obtencion de sus datos;

— otros requisitos de informacién adaptados a los me-
nores, sobre céomo debe proporcionarse la informa-
cién y posiblemente también sobre su contenido;

— una disposicién especifica que proteja a los menores
contra la publicidad basada en el comportamiento;

— el principio de limitacién a una finalidad especifica
debe potenciarse en relacion con los datos de meno-
res;

— no deberfan obtenerse nunca determinadas categorias
de datos;

— un limite de edad, por debajo del cual, la informacién
relativa a los menores deberia obtenerse, en general,
Unicamente con un consentimiento parental explicito
y verificable;

— si es necesario el consentimiento parental, serd nece-
sario establecer normas sobre el modo de verificar la

(*9) El consentimiento se vincula normalmente a la edad en la cual el

menor puede contraer obligaciones contractuales. Se trata de la
edad en la que se supone que los menores han alcanzado un
determinado nivel de madurez. Por ejemplo, la legislacion espafiola
requiere el consentimiento parental para obtener datos de los nifios
menores de 14 afios. A los que superen dicha edad se les conside-
rard capacitados para consentir. En el Reino Unido, la Ley de pro-
teccion de datos (Data protection Act) no hace referencia a ninguna
edad o umbral en particular. Sin embargo, la Autoridad Britdnica de
proteccion de datos ha interpretado que los nifios mayores de 12
aflos pueden dar su consentimiento. Por el contrario, los menores
de 12 afos no podrin dar su consentimiento y para obtener sus
datos personales serd necesario obtener primero el permiso de un
padre o tutor.
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edad del menor, es decir, conocer que el nifio es un
menor y verificar el consentimiento parental. En este
dmbito, la Unién Europea puede inspirarse en la ex-
periencia de otros paises, como los Estados Uni-
dos (*1).

6.7. Mecanismos de recurso colectivo

Reforzar en esencia los derechos de las personas no ten-
drfa sentido si no existieran mecanismos procesales efica-
ces para aplicar dichos derechos. En este contexto, el
SEPD recomienda la introduccién en la legislacién euro-
pea de mecanismos de recurso colectivo para las violacio-
nes de las normas de proteccion de datos. En particular,
los mecanismos de recurso colectivo que facultan a gru-
pos de ciudadanos a presentar sus demandas mediante
una actuacién tnica constituyen una herramienta muy
poderosa que facilita la aplicacién de las normas de pro-
teccion de datos (*2). Esta innovacién también cuenta con
el apoyo de las autoridades encargadas de la proteccién de
datos en el documento del Grupo de Trabajo sobre la
proteccion de la intimidad en el futuro.

En casos menos notorios, es poco probable que las victi-
mas de una violacion de las normas de proteccion de
datos interpongan demandas individuales contra los res-
ponsables del tratamiento, en razén de los costes, demo-
ras, incertidumbres, riesgos y cargas a los que se verfan
expuestas. Estas dificultades podrian superarse o atenuarse
sustancialmente si se introdujera un sistema de recurso
colectivo, que facultase a las victimas de violaciones
para unir sus reclamaciones individuales en una actuacién
tnica. El SEPD también aboga por habilitar a las entidades
cualificadas, como las asociaciones de consumidores u
organismos publicos, a presentar demandas en represen-
tacion de las victimas de violaciones de la proteccién de
datos. Estas demandas existirfan sin perjuicio del derecho
del interesado a interponer un recurso individual.

Las demandas colectivas no solo son importantes para
garantizar una indemnizacién total u otras vias de repa-
racién, sino que también poseen una funcién disuasoria.
El riesgo de incurrir en costosos dafios colectivos resul-
tantes de dichas actuaciones multiplicaria los incentivos de
los responsables del tratamiento para garantizar el cum-
plimiento de una manera eficaz. A este respecto, la mejora
de las actividades de control de aplicacién de las reglas
por parte de particulares sirviéndose de mecanismos de
recurso colectivo vendria a completar las medidas de con-
trol de los organismos publicos.

La Comunicacién no adopta una postura a este respecto.
El SEPD es consciente del debate en curso a nivel europeo

En los Estados Unidos, la Ley de proteccion de la intimidad en linea

de los menores (COPPA, por sus siglas en inglés) exige a los ope-
radores de sitios web comerciales o de los servicios en linea dirigi-
dos a menores de 13 que obtengan el consentimiento parental
antes de obtener datos personales, y a los operadores de sitios
web para el ptblico en general que tengan un conocimiento real
de que determinados visitantes son menores.

(*?) Véase asimismo el Dictamen del Supervisor Europeo de Proteccion

de Datos sobre la Comunicacién de la Comisién al Parlamento
Europeo y al Consejo sobre el seguimiento del programa de trabajo
para una mejor aplicacion de la Directiva sobre proteccién de datos,
DO C 255 de 27.10.2007, p. 10.
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sobre la introduccién de recursos colectivos para los con-
sumidores. También es consciente de los posibles excesos
que estos mecanismos pueden llevar aparejados, aten-
diendo a la experiencia de otros ordenamientos juridicos.
Sin embargo, estos factores no constituyen, en su opinion,
un argumento suficiente para rechazar o posponer la in-
troduccion de dichos mecanismos en la legislacion sobre
proteccion de datos, a la vista de los beneficios que podria
implicar (+3).

7. Reforzar el papel de las organizaciones y
responsables del tratamiento

7.1. General

El SEPD considera que un instrumento juridico moderno,
ademds de reforzar los derechos de las personas, debe
incluir las herramientas necesarias para potenciar la res-
ponsabilidad de los responsables del tratamiento. Mds
concretamente, el marco debe incluir incentivos para
que los responsables del tratamiento del sector privado
o publico incluyan de manera proactiva medidas de pro-
teccion de los datos en sus procesos empresariales. Estas
herramientas serfan, en primer lugar, dtiles ya que, tal
como se ha sefialado anteriormente, los progresos tecno-
l6gicos derivados del marcado incremento en la obten-
cion, la utilizacién y posterior transferencia de los datos
personales, causante de un aumento de las amenazas para
la intimidad y la proteccion de los datos personales de las
personas, deben compensarse de manera eficaz. En se-
gundo lugar, el marco actual carece — salvo en un limi-
tado nimero de disposiciones bien definidas (véase a con-
tinuacién) — de herramientas, por lo que los responsables
del tratamiento pueden adoptar un enfoque reactivo en
relacién con la protecciéon de datos y la intimidad, y
actuar Gnicamente después de que se haya manifestado
un problema. Este enfoque se pone de manifiesto en las
estadisticas, que demuestran que las practicas de cumpli-
miento inadecuado y las pérdidas de datos son problemas
recurrentes.

En opinién del SEPD, el marco existente no basta para
proteger los datos personales de manera eficaz en virtud
de las condiciones presentes y futuras. Cuanto mayor es el
riesgo, mayor es la necesidad de aplicar medidas concretas
que protejan la informacién a nivel préctico y proporcio-
nen una proteccién eficaz. A menos que estas medidas
proactivas encuentren aplicacion en la préctica, continua-
ran produciéndose errores, contratiempos y negligencias,
comprometiendo asi la proteccion de la intimidad indivi-
dual en una sociedad cada vez mds digitalizada. Para llevar
todo ello a la préctica, el SEPD propone las siguientes
medidas.

7.2. Reforzar la responsabilidad de los responsables del trata-
miento de datos

El SEPD recomienda introducir una nueva disposicién en
el instrumento juridico que obligue a los responsables del
tratamiento de datos a aplicar medidas adecuadas y efica-
ces para poner en practica los principios y las obligaciones
de dicho instrumento y demostrar dicha aplicacién siem-
pre que se les inste a hacerlo.

(¥) Algunas legislaciones nacionales ya prevén mecanismos similares.
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articulo 6, apartado 2, de la Directiva 95/46/CE hace
referencia a los principios relativos a la calidad de los
datos y establece que «corresponderd a los responsables
del tratamiento garantizar el cumplimiento de lo dispuesto
en el apartado 1». Asimismo, el articulo 17, apartado 1,
obliga a los responsables del tratamiento a aplicar medi-
das, tanto de cardcter técnico como organizativo. Sin em-
bargo, estas disposiciones poseen un dmbito de aplicaciéon
limitado. La introduccién de una disposicion general rela-
tiva a la responsabilidad estimularia a los responsables a
adoptar medidas proactivas con el fin de cumplir con
todos los elementos de la legislaciéon sobre proteccidén
de datos.

Como consecuencia de una disposicion sobre la respon-
sabilidad, se obligarfa a los responsables del tratamiento
de datos a aplicar mecanismos internos y sistemas de
control que garanticen el cumplimiento de los principios
y las obligaciones del marco. Ello exigirfa, por ejemplo, la
participacion del personal gerente en las politicas de pro-
teccion de datos, planificar procedimientos para garantizar
una identificacion adecuada de todas las operaciones de
tratamientos de datos, disponer de politicas de proteccién
de datos vinculantes que deberfan revisarse y actualizarse
de manera continua con el fin de cubrir las nuevas ope-
raciones, cumplir los principios de calidad de los datos,
notificacion, seguridad, acceso, etc. También obligaria a
que los responsables del tratamiento conserven las prue-
bas con el fin de demostrar el debido cumplimiento
cuando las autoridades asi lo soliciten. En determinados
casos, demostrar a la ciudadania el cumplimiento de las
normas deberia tener en general un cardcter obligatorio y
podria llevarse a cabo, por ejemplo, exigiendo a los res-
ponsables del tratamiento la inclusién de la proteccion de
datos en los informes publicos (anuales), cuando dichos
informes sean obligatorios por otros motivos.

Obviamente, los tipos de medidas internas y externas que
deben aplicarse habrdn de ser adecuadas y depender de los
hechos y circunstancias de cada caso particular. Es dife-
rente que el responsable trate algunos centenares de regis-
tros de clientes que consisten simplemente en nombres y
direcciones o que dicho responsable trate registros de
millones de pacientes, en particular sus historiales clinicos.
También es aplicable a los modos especificos en que debe
evaluarse la eficacia de las medidas. Es necesaria la pro-
porcionalidad.

El instrumento juridico completo y global de proteccién
de los datos no deberia establecer los requisitos especificos
de responsabilidad sino Gnicamente sus elementos esen-
ciales. La Comunicacién prevé determinados elementos,
acogidos con gran satisfaccion, con el fin de reforzar la
responsabilidad de los responsables del tratamiento. En
concreto, el SEPD aboga porque sean obligatorias las eva-
luaciones de impacto sobre la intimidad, con arreglo a
determinadas condiciones limite.

Asimismo, el SEPD recomienda que se deleguen poderes a
la Comisién con arreglo al articulo 290 del TFUE con el
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plir con el estindar de responsabilidad. El uso de estos
poderes aumentaria la seguridad juridica de los responsa-
bles del tratamiento y armonizaria el cumplimiento en
toda la Unién Europea. Para la elaboraciéon de dichos
instrumentos especificos, deberd consultarse al Grupo de
Trabajo del «articulo 29» y al SEPD.

Por dltimo, las medidas concretas de responsabilidad re-
queridas de los responsables del tratamiento podrian im-
ponerse igualmente por parte de las autoridades encarga-
das de la proteccion de datos en el marco del control de
aplicacion de las normas. Para ello, se deberfa otorgar a las
autoridades encargadas de la proteccién de datos nuevos
poderes que les permitan imponer medidas de reparacién
o sanciones. Los ejemplos deberian incluir el estableci-
miento de programas de cumplimiento interno, implantar
la intimidad mediante el disefio en productos y servicios
especificos, etc. Las medidas correctoras impuestas debe-
rfan ser apropiadas, proporcionadas y eficaces para garan-
tizar el cumplimiento de las normas juridicas aplicables y
ejecutables.

7.3. Intimidad mediante el disefio

El concepto de intimidad mediante el disefio hace referen-
cia a la integracién de la proteccion de datos y la protec-
cién de la intimidad desde la fase de concepcién de nue-
vos productos, servicios y procedimientos que implican el
tratamiento de datos personales. En opinién del SEPD, la
intimidad mediante el disefio constituye un elemento del
principio de responsabilidad. Por lo tanto, se exigiria asi-
mismo a los responsables del tratamiento demostrar que
han aplicado la intimidad mediante el disefio, cuando sea
necesario. Recientemente, la 32% Conferencia Internacional
de Autoridades de Proteccién de Datos y Proteccion de la
Intimidad emiti6 una resolucién en la que se reconocia la
intimidad mediante el disefio como componente esencial
de la proteccion de la intimidad (*4).

La Directiva 95/46/CE incluye algunas disposiciones que
promueven la intimidad mediante el disefio (**), pero no
reconoce explicitamente dicha obligaciéon. Al SEPD le
complace que la Comunicacién defienda la intimidad me-
diante el diseflo como un instrumento para garantizar el
cumplimiento de las normas de proteccién de datos. Su-
giere que se incluya una disposicién vinculante que esta-
blezca la obligacion de «ntimidad mediante el

(*¥ Resolucion relativa a la intimidad mediante el disefio, adoptada en

la 32* Conferencia Internacional de Autoridades de Proteccién de
Datos y Privacidad, Jerusalén 27-29 de octubre de 2010.

La Directiva incluye disposiciones que, de forma indirecta y en
distintas situaciones, piden que se aplique la intimidad mediante
el disefio. En particular, el articulo 17 exige que los responsables
del tratamiento de datos apliquen las medidas técnicas y de orga-
nizacién adecuadas para evitar el tratamiento ilicito de datos. La
Directiva sobre privacidad es més explicita. Su articulo 14, apartado
3, establece que «cuando proceda, se podrdn adoptar medidas para
garantizar que los equipos terminales estén fabricados de manera
compatible con el derecho de los usuarios de proteger y controlar el
uso de sus datos personales, de conformidad con la Directiva
1999/5/CE y la Decision 87/95/CEE del Consejo, de 22 de diciem-
bre de 1986, relativa a la normalizacién en el campo de la tecno-
logfa de la informacién y de las telecomunicaciones».
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diseflo», que podria estar basada en el tenor del conside-
rando 46 de la Directiva 95/46/CE. Mds concretamente, la
disposicion exigirfa explicitamente que los responsables
del tratamiento de datos aplicasen medidas técnicas y de
organizacién, tanto en el momento de la concepcién del
sistema de tratamiento como en el de la aplicacién de los
propios tratamientos, sobre todo con objeto de garantizar
la seguridad e impedir, por tanto, todo tratamiento no
autorizado (49).

En virtud de dicha disposicién, podria exigirse a los res-
ponsables del tratamiento de datos, entre otras cosas, que
se aseguren de que los sistemas de tratamiento de datos
afecten a tan pocos datos personales como sea posible,
que apliquen pardmetros de privacidad por defecto, por
ejemplo en las redes sociales, a fin de impedir a otros
usuarios el acceso por defecto a los perfiles de otras per-
sonas y que apliquen herramientas que permitan a los
usuarios proteger mejor sus datos personales (por ejem-
plo, controles de acceso, encriptacion).

Las ventajas de incluir una referencia mds explicita a la
intimidad mediante el disefio pueden resumirse en los
siguientes términos:

— destacaria la importancia del propio principio, como
instrumento para garantizar que los procesos, produc-
tos y servicios se diseflan desde el principio teniendo
en cuenta la intimidad;

— reducirfa los atentados contra la proteccion de la inti-
midad y minimizaria las obtenciones innecesarias de
datos, habilitando a las personas a tomar decisiones
decisivas en relacion con sus datos personales;

— evitarfa tener que colocar «parches» a posteriori en un
afdn de solucionar problemas que pueden resultar di-
ficiles, sino imposibles, de solucionar;

— facilitarfa asimismo la aplicacion y ejecucion efectivas
de dicho principio por parte de las autoridades encar-
gadas de la proteccion de datos.

El efecto combinado de esta obligacion se traduciria en
una mayor demanda de productos y servicios concebidos
de acuerdo con este principio, lo que incentivaria a la
industria a responder a esta demanda. Convendria, ade-
mds, crear una obligacion diferenciada dirigida a los dise-
fladores y fabricantes de nuevos productos y servicios con
un posible impacto sobre la proteccién de datos y la
proteccién de la intimidad. El SEPD sugiere que se incluya
dicha obligacién diferenciada, susceptible de permitir a los
responsables del tratamiento de datos cumplir con sus
propias obligaciones.

La codificacién del principio de intimidad mediante el
disefio podria complementarse con una disposicién que
estableciese requisitos especificos: por ejemplo, requisitos
de intimidante mediante el diseflo relativos a los mecanis-
mos para establecer la capacidad del usuario, que deberdn
adoptarse en virtud de dicho principio.

(*¢) En virtud del marco actual, el considerando 46 anima a los respon-

sables del tratamiento a aplicar dichas medidas aunque lo estable-
cido en un considerando no tiene fuerza vinculante.
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Asimismo, el SEPD recomienda que se deleguen poderes a
la Comisién con arreglo al articulo 290 del TFUE para
afiadir, en su caso, los requisitos bdsicos de intimidad
mediante el disefio a los productos y servicios selecciona-
dos. El uso de estos poderes aumentaria la seguridad ju-
ridica de los responsables del tratamiento y armonizaria el
cumplimiento en toda la Unién. Para la elaboracién de
dichos instrumentos especificos, deberd consultarse al
Grupo de Trabajo del articulo 29 y al SEPD (véase en
este sentido el punto 106 sobre responsabilidad).

Por dltimo, deberia concederse a las autoridades encarga-
das de la proteccion de los datos la potestad de imponer
medidas de reparacion o sanciones, con arreglo a condi-
ciones restrictivas similares, como ya se ha mencionado
en el punto 107, cuando los responsables del tratamiento
no hayan logrado claramente adoptar medidas concretas
en los casos en que fueran precisas.

7.4. Servicios de certificacion

La comunicaciéon reconoce la necesidad de examinar la
creacion de regimenes europeos de certificacion para los
productos y servicios que sean conformes a las normas de
proteccién de la intimidad. El SEPD apoya totalmente este
objetivo y sugiere incluir una disposicién que establezca
dicha creacién y los eventuales efectos en toda la Unidn,
que podrd desarrollarse posteriormente en la legislacién
complementaria. La disposicion deberfa complementar
las disposiciones relativas a la responsabilidad y a la inti-
midad mediante el disefio.

Los regimenes voluntarios de certificacion permitirfan ve-
rificar que un responsable del tratamiento de datos ha
adoptado medidas para cumplir lo dispuesto en el instru-
mento juridico. Asimismo, es probable que los responsa-
bles del tratamiento de datos, o incluso los productos o
servicios, que dispongan de una marca de certificacion,
obtengan una ventaja competitiva frente al resto. Dichos
regimenes también ayudarfan a las autoridades encargadas
de la proteccion de datos en su papel de supervision y
ejecucion.

8. Globalizacién y Derecho aplicable

8.1. Necesidad clara de una mayor coherencia en materia de
proteccion

Como se ha mencionado en el capitulo 2, la transferencia
de datos personales mds alld de las fronteras de la Unién
ha crecido de manera exponencial como consecuencia del
desarrollo de las nuevas tecnologias, el papel de las em-
presas multinacionales y la creciente influencia de los go-
biernos en el tratamiento y el intercambio de datos per-
sonales a escala internacional. Este es uno de los princi-
pales motivos que justifican la revisién del marco juridico
actual. Por consiguiente, este es uno de los dmbitos en los
que el SEPD pide que se sea ambicioso y eficaz, ya que
existe una necesidad clara de una proteccion mds cohe-
rente cuando los datos son tratados fuera de la Unidn.
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8.2. Invertir en normas internacionales

En opinién del SEPD es necesaria una mayor inversién en
la elaboracién de normas internacionales. En relacién con
el nivel de proteccién de los datos personales en todo el
mundo, una mayor armonizaciéon aclararfa de manera
considerable la esencia de los principios que deben cum-
plirse y las condiciones aplicables a las transferencias de
datos. Estas normas mundiales deberfan conciliar el requi-
sito de un elevado nivel de proteccion de datos, incluidos
los elementos esenciales de la proteccion de datos en la
Unidn, con las especificidades de cada espacio regional.

El SEPD apoya la ambiciosa labor desarrollada hasta el
momento en el marco de la Conferencia Internacional
de Autoridades de Protecciéon de Datos y Privacidad para
elaborar y difundir las denominadas «normas de Madrid»,
con el fin de integrarlas en un instrumento vinculante y
probablemente iniciar una conferencia intergubernamen-
tal (+/). Pide a la Comisién que adopte las iniciativas ne-
cesarias para facilitar la realizacién de este objetivo.

En opinién del SEPD, también es importante garantizar la
coherencia entre esta iniciativa de normas internacionales,
la revision actual del marco de proteccion de datos de la
Unién y otras disposiciones, como la actual revisién de las
Directrices de la OCDE relativas a la privacidad y las del
Convenio n° 108 del Consejo de Europa, que estd abierto
a la firma por parte de terceros paises (véase asimismo el
punto 17). El SEPD considera que la Comisién juega un
papel especifico en esta cuestion, a la hora de especificar
el modo en que promoverd esta coherencia en las nego-
ciaciones en la OCDE y el Consejo de Europa.

8.3. Clarificar los criterios en materia de derecho aplicable

Dado que no es ficil alcanzar una coherencia total, sub-
sistird, al menos en el futuro inmediato, cierta diversidad
entre las legislaciones dentro de la Unidn vy, a fortiori, mds
alld de las fronteras de la Unién. El SEPD considera que
un nuevo instrumento juridico deberd aclarar los criterios
que determinan la legislacién aplicable y asegurar meca-
nismos racionales para los flujos de datos, asi como la
responsabilidad de los actores implicados en dichos flujos.

En primer lugar, el instrumento juridico deberd garantizar
que la legislacién de la Union resulte aplicable cuando se
tratan datos personales fuera de las fronteras de la Unidn,
y en aquellos casos en los que estd justificada la aplicacion
de dicha legislacion. Un ejemplo de esta necesidad son los
servicios de computacién en nube no europeos destinados
a residentes de la Unién. En entornos en los que los datos
no se encuentran fisicamente almacenados ni tratados en
un lugar fijo, donde los proveedores de servicios y los
usuarios ubicados en diferentes paises interfieren sobre
los datos, es muy dificil identificar al responsable del cum-
plimiento de los principios de proteccion de datos. Se
proporcionan orientaciones, en especial por parte de las
autoridades encargadas de la proteccién de datos, sobre el

Tal como sugiere la Resolucion sobre Normas Internacionales,

adoptada en la 32* Conferencia Internacional de Autoridades de
Proteccién de Datos y Privacidad, Jerusalén 27-29 de octubre de
2010.
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modo de interpretar y aplicar la Directiva 95/46/CE en
dichos casos, aunque dichas orientaciones no bastan para
garantizar la seguridad juridica en este nuevo entorno.

En el territorio de la Unién Europea, el Grupo de Trabajo
del articulo 29 ha insistido, en un dictamen reciente, en la
necesidad de una mayor precisiéon del marco juridico y de
un criterio simplificado para determinar la legislacion apli-
cable (*3).

En opinién del SEPD, la opcién preferida serfa elaborar el
instrumento juridico en un reglamento, lo que se traduci-
ria en la aplicacién de normas idénticas aplicables en
todos los Estados miembros. Servirse de un reglamento
permitirfa rebajar la necesidad de determinar el derecho
aplicable. Este es uno de los motivos por los que el SEPD
es firmemente favorable a la adopcién de un reglamento.
Sin embargo, un reglamento también permitirfa un cierto
margen de maniobra para los Estados miembros. Si se
conserva un cierto margen de maniobra significativo en
el nuevo instrumento, el SEPD apoyaria la sugerencia del
Grupo de Trabajo de cambiar la situacién actual que im-
plica una aplicacién distributiva de las distintas legislacio-
nes nacionales a un sistema basado en una aplicacion
centralizada de una legislacién tinica en todos los Estados
miembros donde el responsable del tratamiento se en-
cuentre ubicado. Pide asimismo mayor cooperacién y
coordinacién entre las autoridades encargadas de la pro-
teccion de datos en los asuntos y reclamaciones trans-
nacionales (véase el capitulo 10).

8.4. Simplificar los mecanismos para los flujos de datos

Debe tenerse en cuenta la necesidad de coherencia y de un
elevado nivel de referencia no solo respecto de los prin-
cipios globales de proteccion de datos sino también res-
pecto de las transferencias internacionales. EI SEPD apoya
totalmente el objetivo de la Comisién de racionalizar los
procedimientos actuales de transferencia internacional de
datos y garantizar un enfoque mds uniforme y coherente
respecto a los terceros paises y las organizaciones inter-
nacionales.

El mecanismo de los flujos de datos incluye tanto las
transferencias del sector privado, en especial a través de
clausulas contractuales o normas vinculantes para las em-
presas, como las transferencias entre las autoridades pu-
blicas. Las normas vinculantes para las empresas son uno
de los elementos para los que serfa deseable la existencia
de un enfoque mds coherente y racionalizado. El SEPD
recomienda abordar las condiciones de las normas vincu-
lantes para las empresas de un modo explicito en un
nuevo instrumento juridico (*%):

reconociendo explicitamente que las normas vinculan-
tes para las empresas son herramientas que proporcio-
nan las adecuadas garantias;

estableciendo los elementos y condiciones principales
para la adopci6én de dichas normas;

(*%) Dictamen 8/2010 del Grupo de Trabajo del articulo 29 relativo a la

legislacion aplicable, WP 179.

(*%) En relacién con las transferencias internacionales, véase asimismo el

capitulo 8 del dictamen.
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— estableciendo procedimientos de cooperaciéon para la
adopcioén de normas vinculantes para las empresas,
incluidos los criterios de seleccién de una autoridad

9.2. Normas especificas adicionales en materia policial y judi-
cial

de supervision principal (ventanilla tinica). 131. Sin embargo, dicha inclusién no excluye la existencia de

normas especiales y de excepciones, que tienen debida-

mente en cuenta las especificidades de este sector, con

arreglo a la Declaracién 21 anexa al Tratado de Lisboa.

Pueden preverse limitaciones a los derechos de los intere-

9. Ambito policial y judicial sados aunque deberdn ser necesarias, propqrcionadas y no

alterar los elementos esenciales del propio derecho. En

9.1. Instrumento general este contexto debe destacarse que la Directiva 95/46/CE,

incluido su articulo 13, se aplica actualmente con fines

128. La Comisién ha subrayado repetidamente la importancia represivos en diferentes dmbitos (p. ¢j., fiscalidad, aduanas,

de reforzar la proteccion de datos en el contexto policial y lucha contra el fraude) que no difieren esencialmente de

de prevencion de la delincuencia, en el que el intercambio muchas de las actividades en el dmbito policial y judicial.
y la utilizacién de informacién personal se ha intensifi-
cado significativamente. Asimismo, el Programa de Esto-

colmo, aprobado por el Consejo de Europa, menciona la 132. Ademds, deben aplicarse salvaguardias especificas, para

necesidad de un régimen sélido de gestién de los datos compensar al interesado concediéndole una proteccion

como principal requisito previo para la Estrategia de Ges- complementaria en un dmbito en que el tratamiento de

tion de la Informacién de la UE en este dambito (°0). datos personales puede ser mds invasivo.
133. A la luz de lo anterior, el SEPD considera que el nuevo

La revision del marco general de proteccion de datos es la
ocasion perfecta para avanzar en este sentido, en particu-
lar desde el momento en que la Comunicacién describe
acertadamente la Decision Marco 2008/977 como inade-
cuada (°1).

El SEPD razond en la seccion 3.2.5 del presente dictamen
el motivo por el que el dmbito de cooperacion policial y
judicial debe incluirse en el instrumento general. La inclu-
sién del dmbito policial y judicial comporta una serie de
beneficios adicionales, lo que significa que las normas ya
no se aplicardn tnicamente a los intercambios transfron-
terizos de datos (>2), sino también al tratamiento nacional.
También se garantizard mejor una proteccién adecuada en
el intercambio de datos personales con terceros paises,
también en relacién con los acuerdos internacionales.
Ademds, las autoridades encargadas de la proteccién de
datos dispondrdn frente a las autoridades policiales y ju-
diciales de las mismas facultades, armonizadas, de que
disponen respecto de otros responsables del tratamiento.
Finalmente, el actual articulo 13, que establece que los
Estados miembros podrdn adoptar legislacion especifica
para limitar el alcance de las obligaciones y los derechos
previstos en virtud de un instrumento general en caso de
determinados intereses publicos, deberd ser aplicado de
manera tan restrictiva como se aplica en otros dmbitos.
En particular, las salvaguardias especificas establecidas en
virtud de un instrumento general en este dmbito deberdn
respetar asimismo la legislacién nacional adoptada en el
ambito de la cooperacion policial y judicial.

(*%) Véase el Dictamen del Supervisor Europeo de Proteccion de Datos

de 30 de septiembre de 2010 sobre la comunicacién de la Comi-
sién al Parlamento Europeo y al Consejo — «Panorama general de
la gestion de la informacién en el espacio de libertad, seguridad y
justicia», apartados 9-19.

marco debe incluir, al menos, los siguientes elementos,
con arreglo al Convenio n® 108 y a la Recomendacion
n° R (87) 15:

— una distincién entre las diferentes categorias de datos
y ficheros, en funcién de su precision y fiabilidad,
respetando el principio de que los datos basados en
hechos deben distinguirse de los datos basados en
opiniones o valoraciones personales;

— una distincién entre las diversas categorias de intere-
sados (sospechosos, victimas, testigos, etc.) y de fiche-
ros (temporales, permanentes y ficheros de explota-
cién de datos); deben preverse condiciones y salva-
guardias especificas para el tratamiento de los datos
de personas no sospechosas;

— mecanismos para garantizar la comprobacion y recti-
ficacién periddicas con el fin de salvaguardar la calidad
de los datos tratados;

— pueden elaborarse disposiciones o salvaguardias espe-
cificas en relacién con el tratamiento (cada vez mds
relevante) de datos biométricos y genéticos en el dm-
bito policial. Su utilizacién debe limitarse Ginicamente
a los casos en los que no se disponga de otros medios
menos invasivos que puedan garantizar el mismo
efecto (°3);

— condiciones para las transferencias de datos personales
a autoridades no competentes y partes privadas, asi
como el acceso y posterior utilizaciéon de los datos
obtenidos por partes privadas, por parte de las auto-
ridades policiales.

(°!) Véase la seccion 3.2.5.
(*?) Este es actualmente el limitado dmbito de aplicacién de la Decision
Marco 2008/977.

(*%) Véase, en este sentido, el Documento del Grupo de Trabajo sobre el
futuro de la proteccion de la vida privada, punto 112.
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9.3. Regimenes sectoriales especificos en materia de proteccion autoridades de proteccion de datos no deben solicitar ins-
de datos trucciones a nadie. El SEPD sugiere explicitamente que se
codifiquen legalmente dichos elementos de independencia.
134. De acuerdo con la comunicacién, «a Decisién Marco no
sustituye a los diversos instrumentos legislativos especifi- ) )
camente sectoriales adoptados a escala de la UE en el 139. Para desarrol.lgr sus funciones, las autoridades encz.ir.gadas
dmbito de la cooperacién policial y judicial en materia de la proteccién de datos, ,deben contar con los suf1§16nt<?s
penal, en particular, los que regulan el funcionamiento recursos }.nllmanos ¥y €conomicos. 1.51 SEPD propone incluir
de Europol, Eurojust, el Sistema de Informacion de Schen- este requisito en el instrumento juridico (*°). Finalmente,
gen (SIS) y el Sistema de Informaciéon Aduanero (SIA), que df:staca la necesidad de asegurarse Qe que lag ,autorlda'des
prevén regimenes especiales de proteccion de datos o que d1spo.n/gan de plenas potestades de investigacion y de im-
suelen remitirse a los instrumentos de proteccién de datos posicion de las medidas y sanciones disuasorias y d? re-
del Consejo de Europa. paracién que resulten pertinentes, lo que aumentaria la
seguridad juridica de los interesados y de los responsables
135. En opinién del SEPD, un nuevo marco juridico deberfa del tratamiento de datos.
ser, en la medida de lo posible, claro, simple y coherente.
Cuando existe una proliferacion de distintos regimenes 140. El refuerzo de la independencia, los recursos y los poderes
aplicables, por ejemplo, Europol, Eurojust, el sistema SIS de las autoridades encargadas de la proteccién de datos
y de la Decisién Priim, el cumplimiento de las normas debe ser paralelo al refuerzo de la cooperacién a nivel
sigue siendo complicado, o més complicado atin. Este es multilateral, especialmente a la luz del creciente nimero
uno de los motivos por los que el SEPD es favorable a un de cuestiones de proteccion de datos a nivel de la Unién.
instrumento juridico global para todos los sectores. Obviamente, la principal infraestructura que debe utili-
zarse para esta cooperacion es el Grupo de Trabajo del
136. Sin embargo, el SEPD entiende que alinear las normas de articulo 29.
los distintos sistemas exigird una labor considerable, que
debe llevarse a cabo atentamente. E.l SEPD considera que 10.2. Reforzar el papel del Grupo de Trabajo
un enfoque gradual, como se menciona en la Comunica-
cién, tiene sentido siempre que el compromiso de garan- 141. La historia demuestra que, desde sus inicios en 1997 hasta
tizar un alto nivel de proteccion de datos de manera hoy, el funcionamiento del grupo ha evolucionado. El
coherente y eficaz siga siendo claro y didfano. Més con- Grupo ha evolucionado hacia una mayor independencia
Cretamente: y, en la prdctica, ya no puede calificarse simplemente
como un simple grupo de trabajo consultivo de la Comi-
— En una primera fase, el instrumento juridico general de sién. El SEPD sugiere otras mejoras en el funcionamiento
protecciéon de datos deberd aplicarse a todo tipo de del Grupo de Trabajo, particularmente las relacionadas
tratamiento en el dmbito de la cooperacién policial y con su infraestructura y su independencia.
judicial, incluidos los ajustes en el dmbito de la policia
y la justicia {tal como s menciona en el punto 9.2). 142. El SEPD considera que la fuerza del grupo estd intrinse-
, . camente vinculada a la independencia y las facultades de
— En una segunda f i los regimenes eSPelelCOS secto- sus miembros. En el nuevo marco juridico, deberfa garan-
.r1ales de proteccién de datos .d.elaen alinearse con el tizarse la autonomia del Grupo de Trabajo, de conformi-
instrumento general. La Comisién debe comprome- dad con los criterios desarrollados por el Tribunal de
terse a adoptar propuestas para esta segunda fase, en Justicia Europeo en el asunto C-518/07 para la total in-
un breve plazo y especifico. dependencia de las autoridades encargadas de la protec-
. ., cién de datos. El SEPD considera asimismo que debe do-
10. Autoridades encargadas de la proteccion de datos tarse al Grupo de Trabajo de los recursos y el presupuesto
y la cooperacién entre las mismas necesarios, asi como reforzar la secretarfa, con el fin de
10.1. Reforzar el papel de las autoridades encargadas de la brindar apoyo a sus aportaciones.
proteccién de datos
143. En relacién con la secretaria del Grupo de Trabajo, el
137. El SEPD apoya plenamente el objetivo de la Comision en SEPD valora positivamente el hecho de que se encuentre
el sentido de abordar el estatuto de las autoridades encar- adscrita a la Unidad de Proteccién de Datos de la Direc-
gadas de la proteccion de datos y, mds concretamente, cién General de Justicia, con la ventaja de que, de este
potenciar su independencia, recursos y facultades represi- modo, el Grupo de Trabajo puede beneficiarse de unos
vas. contactos eficaces y flexibles y de informacion actualizada
sobre los avances en materia de proteccién de datos. Por
138. El SEPD insiste asimismo en la necesidad de clarificar en el otro lado, el SEPD cuestiona el hecho de que la Comision

nuevo instrumento juridico la nocién bdsica de indepen-
dencia de las autoridades encargadas de la proteccion de
datos. El Tribunal de Justicia Europeo ha adoptado recien-
temente una resolucién sobre esta cuestion en el asunto
C-518/07 (*4), en el que hace hincapié en que la indepen-
dencia significa inexistencia de toda influencia externa. Las

(** Asunto C-518/07, Comisidn/Alemania, todavia no publicado en la

Recopilacion.

(y Unidad especifica) sea a la vez miembro, secretaria y
destinatario de los dictdmenes del Grupo de Trabajo, lo
que justificarfa una mayor independencia de la secretarfa.
El SEPD anima a la Comisién a que valore, en estrecha
consulta con las partes involucradas, el mejor modo de
garantizar esta independencia.

(*%) Véase, por ejemplo, el articulo 43, apartado 2, del Reglamento (CE)

n° 45/2001, que incluye dicho requisito para el SEPD.
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144. Por dltimo, potenciar las facultades de las autoridades

145.

146.

147.

148.

encargadas de la proteccion de datos obliga asimismo a
dotar al Grupo de Trabajo de mayores facultades, con una
estructura que incluya mejores normas y salvaguardias, asi
como mayor transparencia. Esto se llevard a cabo tanto
para el papel consultivo como para el papel de aplicacién
de la ley.

10.3. El papel consultivo del Grupo de Trabajo

Las opiniones del Grupo de Trabajo deben aplicarse de
manera eficaz en relacion con su papel consultivo res-
pecto de la Comision, especialmente en relacion con la
interpretacién y la aplicacion de los principios de la Di-
rectiva y otros instrumentos de proteccion de datos, es
decir, garantizar el cardcter autorizado de las opiniones del
Grupo de Trabajo. Entre las autoridades encargadas de la
protecciéon de datos es necesario que exista un mayor
debate para identificar el modo de incluir lo anterior en
el instrumento juridico.

El SEPD recomienda soluciones que proporcionen a los
dictdmenes del Grupo de Trabajo un cardcter mds autori-
zado, sin modificar sustancialmente su modo de funcio-
namiento. El SEPD sugiere incluir una obligacién para las
autoridades encargadas de la proteccién de datos y para la
Comisién de tener plenamente en cuenta los dictimenes y
posiciones comunes adoptadas por el Grupo de Trabajo,
sobre la base del modelo adoptado para las posiciones del
Organismo de Reguladores Europeos de las Comunicacio-
nes Electrénicas (ORECE) (*%). Ademds, el nuevo instru-
mento juridico podria conceder al Grupo de Trabajo la
funcién explicita de adoptar «recomendaciones interpreta-
tivas». Estas soluciones alternativas proporcionarfan una
mayor fuerza a las posiciones del Grupo de Trabajo, in-
cluso ante los tribunales.

10.4. Aplicacion coordinada del marco legal por el Grupo de
Trabajo

En virtud del presente marco, la aplicacion de la legisla-
ci6n relativa a la proteccion de datos en los Estados
miembros queda en manos de las 27 autoridades encar-
gadas de la proteccién de datos, con escasa coordinaciéon
en lo relativo a la resoluciéon de determinados casos. En
aquellos casos en los que se ven implicados mds de un
Estado miembro o cuya dimension es claramente global,
este hecho multiplica los costes para las empresas, que se
ven obligadas a tratar con distintas autoridades publicas
para la misma actividad y aumenta el riesgo de que exista
una aplicacién incoherente: podria darse el caso excepcio-
nal de que idénticas actividades de tratamiento pudieran
ser consideradas licitas por una de las autoridades encar-
gadas de la proteccion de datos y estar prohibidas por
otra.

Algunos casos revisten una dimensién estratégica que
obliga a un planteamiento centralizado. El Grupo de Tra-
bajo del articulo 29 facilita la coordinacién y las acciones
de aplicacion de la ley entre las autoridades encargadas de

(*%) Reglamento (CE) n°® 1211/2009 del Parlamento Europeo y del

Consejo, de 25 de noviembre de 2009, por el que se establece el
Organismo de Reguladores Europeos de las Comunicaciones Elec-
tronicas (ORECE) y la Oficina, DO L 337 de 18.12.2009, p. 1.

149.

150.
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la proteccion de datos (*’) en las principales cuestiones de
proteccién de datos que tienen repercusiones internacio-
nales. Este fue el caso de las redes sociales y los motores
de buasqueda (*%), asi como de los controles coordinados
desarrollados por los distintos Estados miembros sobre
cuestiones relativas a las telecomunicaciones y los seguros
de salud.

Existen, no obstante, limites para las medidas de ejecucion
que el Grupo de Trabajo puede adoptar en virtud del
presente marco. El Grupo de Trabajo puede adoptar po-
siciones comunes, pero no existe ningin instrumento que
garantice en la prdctica la aplicacién efectiva de estas
posiciones.

El SEPD propone incluir disposiciones complementarias
en el instrumento juridico que puedan avalar una aplica-
cién coordinada del marco legal, en concreto:

— la obligacién de garantizar que las autoridades encar-
gadas de la proteccion de datos y la Comisién tengan
plenamente en cuenta los dictdmenes y posiciones
comunes adoptadas por el Grupo de Trabajo del
articulo 29 (°%);

— la obligacién de que las autoridades encargadas de la
proteccién de datos cooperen lealmente entre ellas y
con la Comision y el Grupo de Trabajo del
articulo 29 (°%). Como ilustracion practica de dicha
cooperacion leal, podria instaurarse un procedimiento
en virtud del cual las autoridades encargadas de la
protecciéon de datos informen a la Comisién o al
Grupo de Trabajo en caso de medidas de ejecucion
forzosa con un componente transfronterizo, por ana-
logia con el procedimiento aplicable en el presente
marco en lo que se refiere a las decisiones relativas
a la adecuacion a escala nacional;

— especificar las normas de votaciéon con el fin de po-
tenciar el compromiso, por parte de las autoridades
encargadas de la protecciéon de datos, de ejecutar las
decisiones del Grupo de Trabajo. Cabria prever dispo-
siciones en virtud de las cuales el Grupo de Trabajo

Ademds del Grupo de Trabajo del articulo 29, la Conferencia Eu-

ropea de Autoridades de Proteccion de Datos cred hace unos diez
afios un taller permanente destinado a resolver de manera coordi-
nada las reclamaciones transfronterizas. Aunque este taller supone
un innegable valor afiadido en lo referente al intercambio de per-
sonal de las autoridades de proteccién de datos y ofrece una red
fiable de puntos de contacto, no puede considerarse un mecanismo
de coordinacion de la toma de decisiones.

Véanse las cartas del Grupo de Trabajo del articulo 29 con fecha de
12 de mayo de 2010 y de 26 de mayo de 2010, publicadas en el
sitio web del Grupo de Trabajo del articulo 29 (http://ec.europa.eu/
justice/policies/privacy/workinggroup/wpdocs2010-others_en.htm).
Como se ha indicado anteriormente, se establece una obligacion
similar en el Reglamento (CE) n® 1211/2009 que especifica las
funciones del Organismo de Reguladores Europeos de las Comuni-
caciones Electrénicas (ORECE).

Véase, a este respecto, el articulo 3 del Reglamento (CE) n
1211/2009, citado anteriormente.

o
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habria de decidir sobre la base del consenso y, en caso ser reconocido formalmente. El SEPD recuerda que en
de que no fuera posible dicho consenso, se adoptasen virtud del Reglamento (CE) n® 45/2001, tiene el deber
medidas de ejecucién tnicamente por mayoria cualifi- de cooperar con las autoridades encargadas de la protec-
cada. Ademds, cabria prever un considerando en virtud cién de datos y de participar en las actividades del Grupo
del cual las autoridades encargadas de proteccion de de Trabajo. El SEPD recomienda mencionar explicitamente
datos que emitan un voto positivo en relacion con un la cooperacién en el nuevo instrumento juridico y estruc-
documento tengan la obligacién o el compromiso po- turarla cuando sea necesaria, por ejemplo, mediante el
litico de aplicarlo a escala nacional. establecimiento de un procedimiento de cooperacion.

151. El SEPD desearfa formular una reserva en relacién con la 10.6. Cooperacidn entre el SEPD y las autoridades encargadas

152.

153.

154.

155.

N

introduccion de medidas mds vigorosas, como la de dotar
de cardcter vinculante a las posiciones del Grupo de Tra-
bajo del articulo 29. Esto socavarifa la independencia de las
autoridades encargadas de la proteccién de datos indivi-
duales, independencia que debe ser garantizada por los
Estados miembros en virtud del Derecho nacional. En
caso de que las decisiones del Grupo de Trabajo repercu-
tiesen directamente sobre terceros, como los responsables
del tratamiento de datos, deberdn preverse nuevos proce-
dimientos que contemplen salvaguardias como la trans-
parencia y la compensacion, incluida la posibilidad de
presentar recurso ante el Tribunal de Justicia Europeo.

10.5. Cooperacion entre el SEPD y el Grupo de Trabajo

También el procedimiento de cooperacion entre el SEPD y
el Grupo de Trabajo es susceptible de admitir mejoras. El
SEPD es miembro del Grupo de Trabajo, y contribuye
dentro del grupo a las posiciones adoptadas en relacion
con las principales evoluciones estratégicas de la Unidn
Europea, al tiempo que garantiza la coherencia de sus
propias posiciones. El SEPD destaca el creciente niimero
de cuestiones relacionadas con la proteccién de la intimi-
dad, tanto en el sector pablico como en el privado, y con
implicaciones a escala nacional en muchos Estados miem-
bros, en las que el Grupo de Trabajo juega un papel
especifico.

Al SEPD le corresponde la mision complementaria de
asesorar sobre evoluciones en el contexto de la Unién
Europea, misién que deberfa mantenerse. Como orga-
nismo europeo, ejerce su competencia consultiva en rela-
cién con las instituciones de la Uniéon Europea de la
misma forma que las autoridades encargadas de la protec-
cién de datos aconsejan a sus gobiernos.

El SEPD y el Grupo de Trabajo actGian desde una pers-
pectiva diferente aunque complementaria. Por todas estas
razones, es necesario conservar y quizd incluso mejorar la
coordinacién entre el Grupo de Trabajo y el SEPD, para
asegurarse de que colaboran juntos en relacion con las
principales cuestiones que afectan a la proteccion de da-
tos, por ejemplo, coordinando las agendas de manera
regular (°!), y garantizando la transparencia en aquellas
cuestiones que revisten un cardcter mds nacional o mads
especifico de la Unién.

En la actual Directiva no se hace mencién a la coordina-
cién, por la sencilla razén de que el SEPD no existia en el
momento en que fue adoptada dicha Directiva, pero al
cabo de seis afios de existencia, el cardcter complementa-
rio del SEPD y del Grupo de Trabajo es notorio y podria

Por ejemplo sobre la base del inventario de actividades legislativas

publicado anualmente y que se actualiza de manera regular, dispo-
nible en el sitio web del SEPD.

156.
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de la proteccion de datos en la supervision de los sistemas
de la Unién Europea

Estas consideraciones se aplican también a los dmbitos en
los que debe coordinarse la supervisién a nivel europeo y
nacional. Tal es el caso de los organismos europeos que
tratan cantidades significativas de datos enviados por las
autoridades nacionales o los sistemas de informacion a
gran escala con un componente e€uropeo y un compo-
nente nacional.

El sistema existente para determinados organismos euro-
peos y sistemas de informacién a gran escala — por
ejemplo, Europol, Eurojust y el Sistema de Informacion
de Schengen (SIS) de primera generaciéon cuentan con
autoridades comunes de control con representantes de
las autoridades encargadas de la proteccién de datos —
es un resto de la cooperacién intergubernamental de la
etapa anterior a Lisboa y no respeta la estructura institu-
cional de la Unién Europea de la que ahora Europol y
Eurojust son parte integrante y en la que se ha integrado
el «acervo de Schengen» (%2).

La Comunicacién anuncia que la Comisioén presentard en
2011 una consulta a las partes involucradas sobre la re-
visién de dichos sistemas de supervision. El SEPD insta a
la Comisién a que adopte una posicién, tan pronto como
sea posible, (dentro de un marco temporal breve y espe-
cifico, véase mds arriba) en el debate en curso sobre la
supervision. En este debate, se adoptard el punto de vista
que se indica a continuacién.

Como punto de partida, deberd garantizarse que todos los
organismos de control cumplan los criterios indispensa-
bles de independencia, recursos y competencias coerciti-
vas. Ademds, deberd garantizarse que se tengan en cuenta
las perspectivas y la experiencia existentes a nivel europeo,
lo que significa que la cooperacion deberfa efectuarse no
solo entre las autoridades nacionales sino también con la
autoridad de proteccion de datos europea (actualmente el
SEPD). El SEPD considera necesario seguir un modelo
ajustado a estos requisitos (¢3).

En los dltimos afios, se ha desarrollado el modelo de
«control coordinado». Dicho modelo de control, actual-
mente operativo en Eurodac y partes del Sistema de In-
formacion Aduanero, pronto se ampliard al Sistema de
Informacién de Visados (VIS) y al Sistema de Informacién
de Schengen de segunda generacion (SIS II). El modelo

(6?) En virtud del Reglamento (CE) n°® 45/2001, el SEPD tiene el deber

de cooperar con estos organismos.

(°®) En el caso de Eurojust, deberia tenerse en cuenta un control de la

proteccién de datos que respete la independencia judicial, en rela-
cién con el tratamiento de datos de Eurojust en el dmbito de los
procedimientos penales.
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presenta tres aspectos: 1) la autoridad encargada de la
proteccién de datos garantiza el control a escala nacional;
2) el SEPD garantiza el control a nivel europeo; 3) la
coordinacion se garantiza por medio de reuniones regu-
lares acordadas por el SEPD, que actiia como secretario de
este mecanismo de coordinacién. El modelo se ha reve-
lado eficaz y efectivo y deberia contemplarse en el futuro
para otros sistemas de informacion.

C. ;COMO MEJORAR LA APLICACION DEL PRESENTE
MARCO?

11. A corto plazo

. Mientras esté en curso el proceso de revision, deberdn
invertirse esfuerzos en garantizar la aplicacién total y
efectiva de las normas actuales. Dichas normas seguirdn
siendo aplicables hasta que se adopte el futuro marco y se
incorpore a continuacién a las legislaciones nacionales de
los Estados miembros. En este sentido, se pueden apreciar
varias lineas de actuacién.

162. En primer lugar, la Comision debe seguir velando por que

los Estados miembros cumplan la Directiva 95/46/CE v,
llegado el caso, utilicen sus facultades en virtud de lo
dispuesto en el articulo 258 del TFEU. Recientemente,
se han incoado procedimientos de infraccién por aplica-
cién incorrecta del articulo 28 de la Directiva en relacién
con el requisito de independencia de las autoridades en-
cargadas de la proteccion de datos (6%). Asimismo, en
otros dmbitos deberd supervisarse y aplicarse el cumpli-
miento total (°*). En consecuencia, el SEPD recibe con
agrado y apoya plenamente el compromiso de la Comi-
sién de proseguir una politica activa de sancién de las
infracciones. La Comisién debe continuar asimismo el
didlogo estructural con los Estados miembros in relacién
con su aplicacion (%9).

En segundo lugar, debe alentar la aplicacién a nivel na-
cional con el fin de garantizar una aplicacién préctica de
las normas de proteccién de datos, incluso en relacién
con los nuevos fendmenos tecnoldgicos y los operadores
mundiales. Las autoridades encargadas de la proteccion de
datos deberian hacer pleno uso de sus facultades de in-
vestigacién y de sanciéon. También es importante que los
derechos existentes de los interesados, en particular los
derechos de acceso, se apliquen plenamente en la practica.

164. En tercer lugar, parece necesaria a corto plazo una mayor

coordinacién en cuanto a la aplicacién. A este respecto,
resulta crucial la funcién del Grupo de Trabajo del
articulo 29 y sus documentos interpretativos, aunque tam-
bién las autoridades encargadas de la proteccion de datos
deberdn hacer todo lo posible para llevarlos a la practica.
Deben evitarse resultados divergentes en los casos euro-

(°4) Véase el asunto C-518/07, arriba mencionado y el Comunicado de

Prensa de la Comision de 28 de octubre de 2010 (IP/10/1430).
La Comisién ha incoado un procedimiento de infraccién contra el
Reino Unido por la supuesta violacién de diversas disposiciones en
materia de proteccion de datos, incluido el requisito de confiden-
cialidad de las comunicaciones electrénicas en relacién con la pu-
blicidad basada en el comportamiento. Véase el Comunicado de
Prensa de la Comisién de 9 de abril de 2009 (IP/09/570).

peos o mundiales y en el seno del Grupo de Trabajo
pueden y deben alcanzarse enfoques comunes. Las inves-
tigaciones coordinadas a nivel europeo bajo los auspicios
del Grupo de Trabajo también pueden aportar un signifi-
cativo valor afiadido.

. En cuarto lugar, los principios relativos a la proteccion de

datos deberdn «integrarse» proactivamente en las nuevas
disposiciones que puedan repercutir, directa o indirecta-
mente, sobre la proteccion de datos. A nivel de la Unién
Europea, el SEPD se esfuerza considerablemente en mejo-
rar la legislacion europea, esfuerzos que también deberdn
acometerse a escala nacional. Las autoridades encargadas
de velar por la proteccién de datos deberdn, por lo tanto,
hacer pleno uso de sus facultades consultivas con el fin de
garantizar un enfoque proactivo. Las autoridades encarga-
das de la proteccién de datos, incluido el SEPD, podrian
jugar asimismo un papel proactivo en el control de la
evolucién tecnoldgica. La supervisién es importante para
identificar en una fase inicial las nuevas tendencias, des-
tacar posibles implicaciones para la protecciéon de datos,
apoyar soluciones respetuosas con la proteccién de datos
y sensibilizar a las partes involucradas.

. Por dltimo, es necesario ahondar activamente en la coo-

peracion entre los diversos actores a escala internacional.
Es importante, pues, reforzar los instrumentos internacio-
nales de cooperacién. Iniciativas como las normas de Ma-
drid y el trabajo en curso dentro del Consejo de Europa y
la OCDE merecen pleno apoyo. En este contexto, resulta
muy positivo que también se haya unido a la familia de
las Autoridades de Proteccién de Datos y Proteccion de la
Intimidad en el marco de la Conferencia Internacional, la
Comisién Federal de Comercio de los Estados Unidos.

D. CONCLUSIONES

OBSERVACIONES DE CARACTER GENERAL

. El SEPD acoge con agrado la Comunicaciéon de la Comi-

sién en general, ya que estd convencido de que es nece-
sario revisar el presente marco juridico en materia de
proteccién de datos, con el fin de garantizar una tutela
efectiva en una sociedad de la informacién cada vez mds
desarrollada y globalizada.

. La Comunicacién identifica las cuestiones y retos princi-

pales. EIl SEPD comparte la opiniéon de la Comisién y
piensa que en el futuro seguird siendo necesario un sis-
tema de proteccién de datos, basindose en la validez de
los principios generales en vigor sobre proteccion de datos
en una sociedad que experimenta cambios radicales. El
SEPD comparte la declaracion de la Comunicacién en la
que se afirma que los retos son enormes y subraya que las
soluciones propuestas deben ser, por consiguiente, ambi-
ciosas y contribuir a mejorar la eficacia de la proteccion.
Por consiguiente, el SEPD pide un enfoque mds ambicioso
en relacion con una serie de puntos.

(°6) Véase el primer informe de la Comision sobre la aplicacion de la 169. El SEPD apf)ya plenament.e e.l enfoque global en materiAa
Directiva sobre proteccién de datos mencionado anteriormente, p. de proteccion de datos, si bien lamenta que la Comuni-
22y ss. cacion excluya del instrumento juridico general
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determinados dmbitos, como el tratamiento de datos por
parte de las instituciones y los organismos de la UE. Si la
Comisién decidiera dejar fuera estos dmbitos, el SEPD
insta a la Comisién a que adopte una propuesta a nivel
europeo en el menor plazo posible, aunque preferente-
mente antes de la conclusiéon de 2011.

PRINCIPALES PERSPECTIVAS

En opinién del SEPD, los puntos de partida del proceso de
revision son los siguientes:

— las disposiciones relativas a la proteccién de datos
deben ofrecer, en la medida de lo posible, un apoyo
activo en lugar de obstaculizar otros intereses legiti-
mos (como la economia europea, la seguridad de las
personas y la responsabilidad de los gobiernos);

— los principios generales de la proteccion de datos no
pueden ni deben ser modificados;

— uno de los objetivos clave de la revision debe ser una
mayor armonizacion;

— el proceso de revisién debe afrontarse desde la pers-
pectiva de los derechos fundamentales; los derechos
fundamentales tienen como fin proteger a los ciuda-
danos en todas las circunstancias;

— el nuevo instrumento juridico deberd incluir al sector
policial y judicial;

— el nuevo instrumento juridico debe formularse, en la
medida de lo posible, de un modo neutro desde el
punto de vista tecnoldgico y su objetivo debe consistir
en generar seguridad juridica a largo plazo.

ELEMENTOS DEL NUEVO MARCO
Armonizacién y simplificacién

El SEPD recibe con agrado el compromiso de la Comisién
de examinar los medios para lograr una mayor armoni-
zacién de la proteccién de datos a nivel de la Unién. El
SEPD determina dmbitos en los que es urgente una mayor
y mejor armonizacion: las definiciones, los motivos (esto
es, la base legal) para el tratamiento de datos, los derechos
de los interesados, las transferencias internacionales y las
autoridades de proteccion de datos.

El SEPD sugiere que se tengan en cuenta las siguientes
alternativas para simplificar o reducir el dmbito de aplica-
cién de los requisitos de notificacion:

— limitar la obligaciéon de notificacién a determinados
tipos de operaciones de tratamiento que impliquen
riesgos especificos;

— establecer una simple obligacién de registro que obli-
gue a que sean los responsables del tratamiento de
datos quienes realicen dicho registro (en oposicién
con el registro exhaustivo de todas las operaciones
de tratamiento de datos);

— introducir un formulario de notificacion estdndar pa-
neuropeo.

Segun el SEPD un reglamento, tnico instrumento directa-
mente aplicable en los Estados miembros, es el medio mds

174.

175.

176.

eficaz para proteger el derecho fundamental a la protec-
cién de datos y para lograr una mayor convergencia en el
mercado interior.

Reforzar los derechos de las personas

El SEPD apoya la propuesta de la Comunicacién de refor-
zar los derechos de las personas y formula las siguientes
sugerencias:

— deberfa incluirse un principio de transparencia en la
legislacion. Sin embargo, resulta mds importante refor-
zar las disposiciones existentes que abordan la trans-
parencia (como los existentes articulos 10 y 11 de la
Directiva 95/46/CE).

— deberfa introducirse en el instrumento general, una
disposicion sobre la notificacién de las violaciones
de datos personales, que amplia la obligacién incluida
en la Directiva 2002/58, que fue objecto de revision
en 2011 a todos los responsables del tratamiento de
datos;

— deberia aclararse los limites del consentimiento; debe-
rfa considerarse la ampliacién de los casos en los que
se exige un consentimiento expreso, asi como la adop-
cién de normas complementarias para el entorno en
linea;

— deberfan introducirse otros derechos como la portabi-
lidad de los datos y el derecho al olvido, especialmente
para los servicios de la sociedad de la informacién en
Internet;

— deberian protegerse mejor los intereses de los nifios
mediante una serie de disposiciones adicionales, espe-
cificamente destinadas a la obtencién y posterior tra-
tamiento de los datos de los nifios;

— deberfan introducirse en la legislacién europea, meca-
nismos de recurso colectivo para las violaciones de
proteccién de datos, con el fin de habilitar a las enti-
dades cualificadas a presentar demandas en represen-
taciéon de grupo de personas.

Reforzar el papel de las organizaciones/responsables
del tratamiento

El nuevo marco debe incluir incentivos para que los res-
ponsables del tratamiento incluyan de manera proactiva
medidas de proteccién de los datos en sus procesos em-
presariales. El SEPD propone la introduccién de una obli-
gacion general sobre la responsabilidad y la intimidad
mediante el diseflo. Deberfa asimismo introducirse una
disposicion sobre los regimenes de certificacion de la pri-
vacidad.

Globalizacién y Derecho aplicable

El SEPD apoya la ambiciosa labor de desarrollo de las
llamadas «normas de Madrid» en el marco de la Conferen-
cia Internacional de Autoridades de Proteccion de Datos,
con el fin de integrarlas en un instrumento vinculante y
posiblemente iniciar una conferencia intergubernamental.
El SEPD pide a la Comisién que adopte pasos concretos
en este sentido, en estrecha colaboracién con la OCDE y
el Consejo de Europa.
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177. El nuevo instrumento juridico debe aclarar los criterios de 182. El SEPD sugiere otras mejoras del funcionamiento del
determinacion de la legislacion aplicable. Deberfa garanti- Grupo de Trabajo del articulo 29, incluidas aquellas rela-
zarse que los datos que se tratan fuera de las fronteras de cionadas con su infraestructura e independencia. Deberia
la Unién Europa no escapan de la jurisdiccion de la Unién proporcionarse asimismo al Grupo de Trabajo los recursos
cuando exista un motivo justificado para aplicar la legis- suficientes y una secretaria reforzada.
lacién europea. Si el marco juridico tuviera la forma de un
reglamento existirfan normas idénticas en todos los Esta- 183. El SEPD sugiere reforzar el papel consultivo del Grupo de
dos miembros y serfa menos relevante determinar la le- Trabajo mediante la introduccién de la obligacién, para las
gislacion aplicable (dentro de la Uni6n). autoridades encargadas de la proteccion de datos y la
Comisién, de tener plenamente en cuenta los dictdmenes y
178. El SEPD apoya totalmente el objetivo de garantizar un posiciones comunes adoptadas por el Grupo de Trabajo. El
enfoque uniforme y coherente en relacién con los terceros SEPD no estd a favor de dotar de fuerza vinculante a las
paises y las organizaciones internacionales. En el instru- posiciones del Grupo de Trabajo, en especial dado el ca-
mento juridico, deben incluirse normas vinculantes para racter independiente de las autoridades encargadas de la
las empresas. proteccién de datos. El SEPD recomienda que la Comisién
introduzca en el nuevo instrumento juridico disposiciones
Ambito policial y judicial especificas para aumentar la cooperacién con el SEPD.
179. Un instrumento global que incluya el dmbito policial y 184. El SEPD insta a la Comisién a que adopte una posicion,
judicial permite normas especiales que tienen debidamente tan pronto como sea posible, sobre la cuestion del control
en cuenta las especificidades de este sector, con arreglo a de los organismos de la Unién y los sistemas de informa-
la Declaraciéon 21 anexa al Tratado de Lisboa. Deben cién a gran escala, teniendo en cuenta que todos los
aplicarse salvaguardias especificas para compensar al inte- organismos de control deberfan cumplir los criterios in-
resado, concediéndole una proteccién complementaria en dispensables de independencia, recursos suficientes y com-
un dmbito en que el tratamiento de datos personales petencias coercitivas, y que deberfa garantizarse que la
puede ser mds invasivo de la intimidad. perspectiva de la Unién estd bien representada. El SEPD
apoya el modelo de «control coordinado».
180. El nuevo marco juridico debe ser, en la medida de lo
posible, claro, simple y coherente. Debe evitarse la proli- Mejoras con arreglo al sistema actual:
feracioén de diferentes regimenes que se aplican, por ejem-
plo, a Europol, Eurojust, a los sistemas SIS y de la De- 185. El SEPD anima a la Comisién a que:
claracién Priim. El SEPD entiende que la tarea de alinear
las normas de. los distintos sistemas debe llevarse a cabo — siga controlando que los Estados miembros cumplen
de manera cuidadosa y gradual. la Directiva 95/46/CE y, cuando sea necesario, utilice
sus competencias coercitivas con arreglo a lo dis-
Autoridades encargadas de la proteccion de datos y la puesto en el articulo 258 del TFEU;
cooperacion entre ellas
181. El SEPD apoya totalmente el objetivo de la Comision de — promueva la aplicacién a nivel nacional y la coordi-

tratar la cuestion del estatuto de las autoridades encarga-
das de la proteccién de datos y de reforzar su indepen-
dencia, recursos y competencias coercitivas. El SEPD reco-
mienda:

— codificar en el nuevo instrumento juridico el concepto
esencial de independencia de las autoridades encarga-
das de la proteccion de datos, tal como especifica el
Tribunal de Justicia Europeo;

— establecer legalmente que debe dotarse de recursos
suficientes a las autoridades encargadas de la protec-
cién de datos;

— proporcionar a las autoridades facultades sancionado-
ras y de investigacion armonizadas.

nacion de la aplicacion;

— integre los principios de proteccién de datos de ma-
nera proactiva en las nuevas normativa que pueden
tener un impacto, directo o indirecto, sobre la protec-
cién de datos;

— persiga activamente una mayor cooperacion entre los
diversos operadores a nivel internacional.

Hecho en Bruselas, el 14 de enero de 2011.

Peter HUSTINX
Supervisor Europeo de Proteccién de Datos



