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1. INTRODUCCION

La Union Europea ha recorrido un largo camino desde que los dirigentes de cinco paises
europeos acordaran en 1985 en Schengen suprimir los controles en sus fronteras comunes.
Este acuerdo dio origen en 1990 al Convenio de Schengen, que contenia el germen de muchas
de las actuales politicas de gestion de la informacion. La supresion de los controles en las
fronteras interiores ha favorecido e desarrollo de una amplia gama de medidas en las
fronteras exteriores, referentes, principalmente, ala expedicion de visados, |a coordinacién de
las politicas de asilo e inmigracion y el fortalecimiento de la cooperacion policial, judicia y
aduanera en la lucha contra la delincuencia transfronteriza. Ni el espacio de Schengen ni €l
mercado interior de la UE podrian funcionar hoy dia sin € intercambio transfronterizo de
datos.

Los ataques terroristas de 2001 en los Estados Unidos, asi como los atentados de Madrid y
Londres de 2004 y 2005, impulsaron una dindmica diferente en el desarrollo de las politicas
europeas de gestion de la informacion. En 2006, €l Consgo y el Parlamento Europeo
adoptaron la Directiva sobre conservacion de datos, para permitir a las autoridades nacionales
combatir las formas graves de delincuencia conservando los datos sobre el tréfico de
telecomunicaciones y de locaizacion®. El Consejo optd posteriormente por la Iniciativa sueca
para smplificar e intercambio transfronterizo de informacion en investigaciones penales y
operaciones de inteligencia. En 2008 aprobd la Decisién Prim para agilizar €l intercambio de
perfiles de ADN, impresiones dactilares y datos de |os registros de matriculacion de vehiculos
en laluchacontra el terrorismo y otras formas de delincuencia. La cooperacion transfronteriza
entre unidades de informacion financiera, organismos de recuperacion de activos y
plataformas contra la delincuencia informéaticay el uso por los Estados miembros de Europol
y Eurojust, son otras herramientas para combatir las formas graves de delincuencia en €l
espacio de Schengen.

Inmediatamente después de los ataques terroristas del 11 de septiembre, €l Gobierno de los
EE.UU. puso en marcha su Programa de seguimiento de la financiacion del terrorismo con €l
objetivo de desbaratar acciones similares mediante el control de transacciones financieras
sospechosas. El Parlamento Europeo ha dado su consentimiento para la celebraciéon del

Actuamente no existe en la UE una definicién armonizada de «forma grave de delincuencia». Por
gemplo, la Decisién del Consgjo que habilita a Europol para consultar el Sistema de Informacion de
Visados (VIS) (Decision 2008/633/JA1 del Consgjo, DO L 218 de 13.8.2008, p.129) define «delitos
graves» haciendo referencia a lista de delitos establecidos en la orden de detencion europea (Decision
2002/584/JA1, DO L 190 de 18.7.2002, p.1). La Directiva sobre conservacion de datos (Directiva
2002/58/CE, DO L 105 de 13.4.2006, p. 54) deja a los Estados miembros definir los «delitos graves».
La Decision Europol (Decisién 2009/371/JA1 del Consgjo, DO L 121 de 15.5.2009, p. 37) incluye otra
lista de delitos definidos como «formas graves de delincuencia» que es muy parecida, pero no idéntica,
alalista de la orden de detencién europea.
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Acuerdo entre la Unién Europeay los Estados Unidos de Américarelativo a tratamiento y la
transferencia de datos de mensgjeria financiera de la Unién Europea a los Estados Unidos a
efectos del Programa de Seguimiento de la Financiacion del Terrorismo (Acuerdo TFTP UE-
EE.UU.)% El intercambio de registros de nombres de pasajeros (Passenger Name Records -
PNR) con terceros paises ha ayudado también ala UE combatir el terrorismo y otras formas
graves de delincuencia®. Después de celebrar acuerdos PNR con los EE.UU., Australia y
Canada, la Comision, ha vuelto recientemente a punto de partida para reconsiderar su
enfoque en la creacidn de un sistema PNR en la Union Europea y compartir esos datos con
terceros paises.

Las medidas que acabamos de sefialar han posibilitado la libre circulacion en € espacio de
Schengen, han contribuido a la prevencion de atagques terroristas y otras formas graves de
delincuenciay a combatirlosy han consolidado € desarrollo de una politica comin de visados
y asilo.

Esta comunicacién presenta, por primeravez, un panorama completo de las medidas en vigor,
en aplicacion o en preparacion en la UE para regular la recogida, el almacenamiento o el
intercambio transfronterizo de informacion personal con fines represivos o de gestion de la
migracion. Los ciudadanos tienen derecho a saber qué datos personales suyos se tratan e
intercambian, quiénes lo hacen y con qué finalidad. Este documento ofrece una respuesta
transparente a todas estas cuestiones. Aclara e objetivo principal de estos instrumentos, su
estructura, |os tipos de datos personales que cubre, |a lista de autoridades que tienen acceso a
tales datos y las disposiciones que regulan la proteccion y la conservacion de datos. Ademas,
incluye un numero limitado de gjemplos que ilustran cdmo funcionan estos instrumentos en la
practica (véase e anexo |). Por ultimo, recoge los principios esenciales en los que debe
basarse e disefio y la evaluacion de los instrumentos de gestion de la informacion en el
espacio de libertad, seguridad y justicia.

Al ofrecer un panorama general de las medidas que a nivel de la UE regulan la gestion de la
informacion personal y proponer un conjunto de principios para € desarrollo y la evaluacion
de tales medidas, esta comunicacion contribuye un didlogo politico informado con todos los
interesados. Al mismo tiempo constituye una primera respuesta a | as peticiones de los Estados
miembros de que se desarrolle un enfoque mas «coherente» del intercambio de informacion
personal a efectos represivos, del que se ocupd recientemente la Estrategia de gestion de la
informacion de la UE* y para reflexionar sobre la posible necesidad de desarrollar un Modelo
europeo para el intercambio de informacién basado en una evaluacion de las actuales medidas
de intercambio de lainformacion”.

2 Resolucion del Parlamento Europeo, P7_TA-PROV (2010)0279, 8.7.2010

En contraposicién alos delitos graves, los «delitos de terrorismo» se definen claramente en la Decision
marco del Consejo sobre la lucha contra el terrorismo (Decisién marco 2002/475/JA1 del Consegjo, DO
L 164 de 22.6.2002, p. 3; modificada por la Decisiéon marco 2008/919/JAl del Consgjo, OJ L 330 de
9.12.2008, p. 21).

Conclusiones del Consgo sobre una estrategia de gestion de la informacion en el area de la seguridad
interior de la UE, Consegjo de Justicia e Interior, 30.11.2009 (Estrategia de gestion de la informacion de
la UE); Libertad, seguridad e intimidad: |os asuntos de interior europeos en un mundo abierto, Informe
del Grupo consultivo informal de alto nivel sobre el futuro de la politica europea de asuntos de interior
(«el Grupo Futuro), junio de 2008.

Programa de Estocolmo — Una Europa abiertay seguraque sirvay protejaal ciudadano, Documento del
Consgio 5731/10, 3.3.2010, seccién 4.2.2.
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Lalimitacion de lafinalidad es una consideracion clave de lamayoria de |os instrumentos que
cubre la presente comunicacion. Un sistema de informacion Unico y genera de la UE con
multiples finalidades supondria el grado més elevado de intercambio de informacion. La
creacion de un sistema de este tipo, sin embargo, constituiria una restriccion grave e ilegitima
del derecho de los individuos a su intimidad y a la proteccién de datos y plantearia enormes
desafios en términos de desarrollo y funcionamiento. En la préctica, las politicas en el espacio
de libertad, seguridad y justicia se han ido desarrollando a un ritmo constante, dando origen a
varios sistemas e instrumentos de informacion de diferentes tamafios, alcances y finalidades.
La estructura compartimentada de la gestion de la informacidn que haido apareciendo en las
Ultimas décadas es mas propicia para salvaguardar €l derecho de los ciudadanos a laintimidad
que cualquier aternativa centralizada.

Esta comunicacion no cubre las medidas que incluyen el intercambio de datos no personales
con fines estratégicos, tales como los andlisis generales de riesgos 0 evauaciones de
amenazas;, tampoco analiza en detdle las disposiciones de proteccion de datos de los
instrumentos sometidos a debate, ya que la Comisién esta realizando actualmente, sobre la
base del articulo 16 del Tratado de Funcionamiento de la Unién Europea, un gercicio
separado sobre un nuevo marco global para la proteccion de datos personales en la UE. El
Consgjo estd examinando actualmente el proyecto de directrices de negociacion de un acuerdo
UE-EE.UU. sobre la proteccion de datos personales cuando se transfieren y tratan con € fin
de prevenir, investigar, detectar o perseguir delitos, incluido el terrorismo, en el marco de la
cooperacion policial y judicial en materia penal. Como se espera gque estas negociaciones
establezcan la forma en que ambas partes pueden garantizar un elevado nivel de proteccion de
los derechos y libertades fundamentales a transferir o tratar datos personales antes que €l
contenido real de tales transferencias o tratamientos de datos, la presente comunicacion no
cubre estainiciativa’.

2. INSTRUMENTOS DE LA UE QUE REGULAN LA RECOGIDA, EL ALMACENAMIENTO O
EL INTERCAMBIO TRANSFRONTERIZO DE DATOS PERSONALES PARA FINES
REPRESIVOS O DE GESTION DE LA MIGRACION

Esta seccién ofrece un panorama general de los instrumentos de la Union Europea que
regulan la recogida, el almacenamiento o €l intercambio transfronterizo de datos personales
con fines represivos o de gestion de la migracion. La seccidn 2.1 se centra en las medidas en
vigor, en gjecucion o en consideracion; la seccion 2.2 se refiere alas iniciativas establecidas
en el Plan de Accién del Programa de Estocolmo’. Informa sobre los siguientes aspectos de
cada instrumento:

— Antecedentes (indicasi lamedida la propusieron los Estados miembros o la Comisién);®

6 COM (2010)252 de 26.5.2010.

! COM(2010)171, 20.4.2010 (Plan de Accion del Programa de Estocolmo).

En € antiguo tercer pilar de la Union Europea relativo a la cooperacion policial y judicia en materia
penal, los Estados miembros y la Comisién compartian €l derecho de iniciativa. El Tratado de
Amsterdam integré los @mbitos del control de las fronteras exteriores, los visados, € asilo y la
inmigracion en el (primer) pilar comunitario, en € que la Comision disfrutaba del derecho exclusivo de
iniciativa. El Tratado de Lishoa ha elimienado la estructura de pilares de la Unién, reafirmando el
derecho de iniciativa de la Comision. En los dmbitos de la cooperacién policia y judicial en materia
penal (incluida la cooperacidon administrativa), sin embargo, todavia se puede proponer legislacion a
iniciativa de una cuarta parte de los Estados miembros.
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— Finalidad o finalidades para las que se recogen, almacenan o intercambian |os datos;

— Estructura (sistema de informacién centralizado o intercambio descentralizado de datos);
— Cobertura de datos personales;

— Autoridades con acceso alos datos,

— Disposiciones de proteccion de datos,

— Normas de conservacion de datos;

— Estado de gjecucion;

— Mecanismo de revision.

2.1. I nstrumentos en aplicacion, en g ecucion o en consideracion

Instrumentos de la UE para mgjorar el funcionamiento del espacio de Schengen y de la union
aduanera

El Sistema de Informacion de Schengen (SIS) surgio del deseo de los Estados miembros de
crear un espacio sin controles en las fronteras interiores facilitando la circulacion de personas
a través de sus fronteras exteriores’. En funcionamiento desde 1995, su objetivo es mantener
la seguridad publica, incluida la seguridad nacional, dentro del espacio de Schengen y facilitar
la circulacion de personas utilizando la informacion comunicada a través de este sistema. El
SIS es un sistema de informacion centralizado que comprende una parte naciona en cada
Estado participante y una unidad de apoyo técnico en Francia. Los Estados miembros pueden
introducir descripciones de las personas buscadas para su detencion a efectos de entrega o
extradicion; nacionales de terceros paises a los que se deniega la entrada; personas
desaparecidas; testigos 0 personas objeto de una citacion judicial; personas y vehiculos
sujetos a vigilancia especial debido a la amenaza que pueden suponer para la seguridad
publica o nacional; vehiculos, documentos y armas de fuego perdidos o robados; y billetes de
banco sospechosos. Los datos introducidos en e SIS incluyen nombres y apodos,
caracteristicas fisicas, lugar y fecha de nacimiento, nacionalidad y si €l individuo vaarmado y
es violento. La policia, los controles fronterizos, las aduanas y las autoridades judiciales de
procesos penales pueden acceder a dichos datos de acuerdo con sus respectivas competencias
legales. Las autoridades de inmigracion y las oficinas consulares tienen acceso a los datos
relativos a nacionales de terceros paises incluidos en la lista de prohibicién de entrada y a las
descripciones de documentos perdidos y robados. Europol puede acceder a algunas categorias
de datos del SIS, incluidas las descripciones de personas buscadas para su detencién a efectos
de entrega o extradicion y las de personas sujetas a vigilancia especial debido a la amenaza
gue pueden suponer para la seguridad publica o nacional. Eurojust puede acceder a las
descripciones de personas buscadas para su detencion a efectos de entrega o extradicion y las
de testigos 0 personas objeto de citaciones judiciales. Los datos personales sdlo pueden
utilizarse para los fines especificos para los que se solicitaron. Los datos personales

Convenio de aplicacién del Acuerdo de Schengen, de 14 de junio de 1985, entre los Gobiernos de los
Estados de la Union Econémica Benelux, de la Republica Federal de Alemania y de la Republica
Francesa relativo a la supresion gradual de los controles en las fronteras comunes, DO L 239 de
22.9.2000, p. 19.
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introducidos en el SIS a efectos de la busqueda de personas sélo podrén conservarse el tiempo
necesario para cumplir los fines para los que se suministraron y no mas de tres afios tras la
fecha de su introduccion. Los datos sobre personas sujetas a vigilancia especia debido a la
amenaza que pueden suponer parala seguridad publica o nacional deberan borrarse a cabo de
un afo. Los Estados miembros deberdn adoptar normativas nacionales que fijen un nivel de
proteccion de datos como minimo equivalente al resultante del Convenio del Consgjo de
Europa de 1981 para la proteccién de las personas con respecto a tratamiento automatizado
de datos de caracter personal y la Recomendacion del Comité de Ministros del Consgjo de
Europa de 1987 por la que se regula € uso de datos personales en e &mbito policial®®.
Aungue € Convenio de Schengen no incluye un mecanismo de revision, los signatarios
pueden proponer modificaciones al mismo y una vez introducidas el texto modificado debe
ser aprobado por unanimidad y ratificado por los parlamentos nacionales. El SIS es
plenamente aplicable en 22 Estados miembros, asi como en Suiza, Noruega e Islandia. El
Reino Unido e Irlanda participan en los aspectos de la cooperacion policial del Convenio de
Schengen y del SIS, con excepcion de las descripciones relacionadas con los nacionales de
terceros paises incluidos en la lista de prohibicion de entrada. Chipre ha suscrito € Convenio
de Schengen, pero todaviano lo aplica. Esta previsto que Liechtenstein empiece a aplicarlo en
2010; se espera que Bulgariay Rumania lo hagan en 2011. Las busguedas en el SIS generan
respuestas positivas si 1os detalles de la persona o € objeto buscado coinciden con los de una
descripcion existente. Tras obtener una respuesta positiva, las autoridades encargadas de
aplicar la ley pueden, a través de su red de servicios SIRENE, solicitar informacion
suplementaria sobre | as personas objeto de la descripcion™.

A medida que nuevos Estados miembros se han ido sumando a espacio Schengen, €
volumen de la base de datos SIS ha aumentado en consecuencia: entre enero de 2008 y 2010,
el nimero total de descripciones SIS pasd de 22,9 a 31,6 millones™. Anticipandose a este
incremento de los volumenes de datos y cambios en las necesidades de los usuarios, los
Estados miembros decidieron en 2001 desarrollar un Sistema de Informacion de Schengen
de segunda generacioén (SIS 1), encargando de ello ala Comision™. Actualmente en fase de
desarrollo, lafinalidad del SIS |1 es garantizar un elevado nivel de seguridad en el espacio de
libertad, seguridad y justicia mejorando las funciones del sistema de primera generacion y
facilitar la circulacion de personas utilizando la informacion comunicada a través de este
sistema. Ademés de las categorias de datos originales que cubria e sistema de primera
generacion, SISII podra tratar impresiones dactilares, fotografias, copias de la orden de
detencidn europea, disposiciones para proteger 1os intereses de personas cuya identidad ha
sido usurpada y enlaces entre las diferentes descripciones. Por giemplo, € SIS Il permitira
vincular descripciones relativas a las personas buscadas por sustraccion, €l individuo sustraido
y € vehiculo utilizado para el delito. Los derechos de acceso y las normas para la
conservacion de datos son idénticos a los del sistema de la primera generacion. Los datos
personales solo pueden utilizarse para los fines especificos para los que se solicitaron. Los
datos personales de SIS |1 deberan tratarse de conformidad con las disposiciones especificas

10 Convenio para la proteccion de las personas con respecto a tratamiento automatizado de datos de

caracter personal (STE n° 108), Consejo de Europa, 28.1.1981 (Convenio del Consejo de Europa 108);

Recomendacién n° R (87) 15 del Comité de Ministros por la que se regula el uso de datos personales en

el ambito policial, Consejo de Europa, 17.9.1987 (Recomendacion policia).

SIRENE corresponde a Supplementary Information Reguest at National Entry (Solicitud de

informacién adicional a puesto fronterizo de entrada).

12 Documento 5441/08 del Consejo de 30.1.2008; Documento 6162/10 del Consgjo de 5.2.2010.

B Reglamento (CE) n° 1986/2006, DO L 381 de 28.12.2006, p. 1; Reglamento (CE) n° 1987/2006, DO L
381 de 28.12.2006, p. 4; Decision 2007/533/JAl1, DO L 205 de 7.8.2007, p. 63.
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los actos juridicos de base que rigen este sistema (Reglamento (CE) n° 1987/2006 y Decision
2007/533/JA1 del Consgjo), que aclaran los principios de la Directiva 95/46/CE y de
conformidad con el Reglamento (CE) n° 45/2001, el Convenio 108 del Consegjo de Europay
la Recomendacion policial®®. El SIS Il utilizard s TESTA, la red de comunicacion de datos
segura de la Comision™. Una vez sea operativo, el sistema se aplicara en todos los Estados
miembros, Suiza, Liechtenstein, Noruega e Islandia'®. La Comisién debera remitir al
Parlamento Europeo y al Consegjo un informe de situacién bianual sobre € desarrollo de SIS
Il 'y la potencial migracién a mismo del sistema de primera generacion™.

El desarrollo de EURODAC se remonta a la supresion de las fronteras interiores, 1o que hizo
necesario establecer unas normas claras sobre e tratamientos de las solicitudes de asilo.
EURODAC es un sistema informatizado de identificacion de impresiones dactilares
centralizado que contiene las impresiones dactilares de determinados nacionales de terceros
paises. Entrd en funcionamiento en enero de 2003 y su finalidad es ayudar a establecer qué
Estado miembro debe ser responsable, de acuerdo con el Reglamento de Dublin, de examinar
una solicitud de asilo particular'®. A los individuos que tengan a menos 14 afios de edad que
soliciten asilo en un Estado miembro se les tomaran automaticamente las impresiones
dactilares, como se hace con los nacionales de terceros paises interceptados con ocasion del
cruce irregular de una frontera exterior. Comparando las impresiones dactilares de estos
individuos con los registros EURODAC, las autoridades nacionales buscaran establecer
dénde podria haber presentado esa persona una solicitud de asilo o por donde podria haber
entrado en la Unién Europea por primera vez. Las autoridades también pueden comparar con
los registros EURODAC las impresiones dactilares de los nacionales de terceros paises
presentes ilegalmente en su territorio. Los Estados miembros deberdn especificar la lista de
autoridades con acceso a esta base de datos, que normamente incluye a las autoridades de
asilo y migracién, guardias de fronteras y policia. Los Estados miembros cargaran los datos
relevantes en la base de datos central a través de sus puntos nacionales de acceso. Los datos
personales de EURODAC sdlo pueden utilizarse para facilitar la aplicacion del Reglamento
de Dublin; cualquier otro uso sera objeto de sanciones. Las impresiones dactilares de los
solicitantes de asilo se conservardn durante diez afios; las de los migrantes en situacion
irregular, durante dos afios. Los registros de los solicitantes de asilo se eliminaran una vez
hayan adquirido la nacionalidad de un Estado miembro; las de los migrantes en situacion
irregular se eliminaran una vez hayan obtenido un permiso de residencia o la ciudadania, o

1 Reglamento (CE) n° 1987/2006, DO L 381 de 28.12.2006, p. 4; Decision 2007/533/JA1, DO L 205 de
7.8.2007, p. 63. Directiva 95/46/CE, DO L 281 de 23.11.1995, p. 31; Reglamento (CE) n° 45/2001, DO
L 8 de 12.1.2001, p. 1. Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de carécter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del
Consgjo de Europa 108); Recomendacion n° R (87) 15 del Comité de Ministros por la que se regula el
uso de datos personales en €l ambito policial, Consegjo de Europa, 17.9.1987 (Recomendacion policial).
S-TESTA, que corresponde a Secure Trans-European Services for Telematics between Administrations
(Servicios transeuropeos seguros de telemética entre las administraciones), es una red de comunicacion
de datos financiada por la Comisién que permite el intercambio de datos seguro y codificado entre
adminsitraciones nacionales e instituciones, agenciasy organismos de la UE.

El Reino Unido e Irlanda participaran en SIS Il con excepcién de las descripciones relativas a
nacionales de terceros paises incluidos en lalista de prohibicién de entrada.

15

16

o Reglamento (CE) n° 1104/2008 del Consgjo, DO L 299 de 8.11.2008, p. 1; Decision 2008/839/JAI del
Consgo, DO L 299 de 08/11/2008, p. 43.
18 Reglamento (CE) n° 343/2003 del Consgjo, DO L 50 de 25.2.2003, p. 1 (Reglamento de Dublin),

Reglamento (CE) n° 2725/2000 del Consgjo, DO L 316 de 15.12.2000, p. 1 (Reglamento EURODAC).
Estos instrumentos se basan en e Convenio de Dublin de 1990 (DO C 254 de 19.8.1997, p.1) cuya
finalidad es tratar de determinar qué Estado miembro deberia examinar las solicitudes de asilo. El
sistema para evaluar las solicitudes de asilo se conoce como «sistema de Dublin.
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hayan salido del territorio de los Estados miembros. La Directiva 95/46/CE se aplica a
tratamiento de datos personales con arreglo a este instrumento™. EURODAC funciona sobre
la base de lared S TESTA de la Comisién y es aplicable en todos los Estados miembros, asi
como en Noruega, Islandia y Suiza. El acuerdo que permitira la conexion de Liechtenstein
esta pendiente de su celebracion. La Comision deberé presentar al Parlamento Europeo y al
Consgjo informes anuales sobre el funcionamiento de la unidad central de EURODAC.

A raiz de los ataques del 11 de septiembre de 2001, los Estados miembros acordaron impul sar
la adopcion de una politica comun de visados creando una forma de intercambio de
informacion sobre visados de corta duracion®. La supresion de las fronteras interiores ha
hecho también que sea mas sencillo utilizar abusivamente los regimenes de visados de los
Estados miembros. El sistema de informacion de visados (Visa Information System - VIS)
trata de resolver ambas cuestiones. su objetivo es ayudar a aplicar una politica de visados
comun facilitando e examen de las solicitudes de visado y los controles de las fronteras
exteriores contribuyendo al mismo tiempo a prevenir las amenazas a la seguridad interior de
los Estados miembros™. El VIS serd un sistema de informacion centralizado que comprende
una parte nacional en cada Estado participante y una unidad de apoyo técnico en Francia. El
VIS usaré un sistema de correspondencias biométricas (Biometric Matching System - BMS)
para garantizar unas comparaciones fidedignas de las impresiones dactilares y verificar la
identidad de los titulares de los visados en las fronteras exteriores. En é se incluirén datos
sobre las solicitudes de visados, fotografias, impresiones dactilares, decisiones relacionadas
de las autoridades responsables de los visados y enlaces entre aplicaciones relacionadas. Las
autoridades encargadas de los visados, € asilo, lainmigracion y e control fronterizo tendran
acceso a esta base de datos para identificar la identidad de los titulares de los visados y la
autenticidad de los mismos; la policiay Europol podran consultarlo para prevenir y combatir
el terrorismo y otras formas graves de delincuencia®. Los expedientes de solicitud podréan
conservarse cinco anos. Los datos personales del VIS deberan tratarse de conformidad con las
disposiciones especificas incluidas en los actos juridicos de base que rigen este sistema
(Reglamento (CE) n° 767/2008 y Decision 2008/633/JA1 del Consgjo), que complementan las
disposiciones de la Directiva 95/46/CE, el Reglamento (CE) n° 45/2001, la Decision marco
2009/977/JA1 del Consgjo, el Convenio 108 del Consejo de Europa, su protocolo adicional
181 y la Recomendacion policial®. El VIS se aplicard en todos los Estados miembros
(excepto en el Reino Unido e Irlanda), asi como en Suiza, Noruega e Islandia. Funcionara
sobre labase de lared s TESTA de la Comision. La Comision evaluara este sistema a los tres
anos de su puesta en marchay posteriormente cada cuatro anos.

19 Directiva 95/46/CE, DO L 281 de 23.11.1995, p. 31.
2 Conssjo Extraordinario de Justicia e Interior de 20 de septiembre de 2001.
2t Decisién 2004/512/CE del Consejo, DO L 213 de 15.6.2004, p. 5; Reglamento (CE) n° 767/2008, DO L

218 de 13.8.2008, p. 60; Decisién 2008/633/JAl del Consgjo, DO L 218 de 13.8.2008, p. 129. Véase
también la Declaracién sobre lalucha contra el terrorismo, Consejo Europeo, 25.3.2004.

2 Decision 2008/633/JA1 del Consegjo, DO L 218 de 13.8.2008, p. 129.

2 Reglamento (CE) n° 767/2008, DO L 218 de 13.8.2008, p. 60; Decision 2008/633/JAI del Consgjo, DO
L 218 de 13.8.2008, p. 129; Directiva 95/46/CE, DO L 281 de 23.11.1995, p. 31; Reglamento (CE) n°
45/2001, DO L 8 de 12.1.2001, p. 1; Decision marco 2008/977/JAl del Consegjo, DO L 350 de
30.12.2008, p. 60; Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de caracter personal (STE n° 108), Consejo de Europa, 28.1.1981 (Convenio del
Consgjo de Europa 108); Protocolo adicional a Convenio para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter persona relativo a las autoridades de control
y ala transferencia de datos (ETS n° 181), Consgjo de Europa, 8.11.2001 (Protocolo adicional 181).
Recomendacion n° R (87) 15 del Comité de Ministros por la que se regula el uso de datos personales en
el @mbito policial, Consgo de Europa, 17.9.1987 (Recomendacion policial).
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A iniciativa espafiola, € Consegjo adopt6 en 2004 una directiva que regulalatransmision de la
informacion previa sobre pasajeros (Advance Passenger Information — API) por parte de
los transportistas aéreos a las autoridades de control fronterizo.?*. La finaidad de este
instrumento es mejorar € control fronterizo y combatir la migracion irregular. Si se les
solicita, los transportistas deben comunicar a las autoridades de control fronterizo el nombre,
la fecha de nacimiento, la nacionalidad, el punto de embarque y €l paso fronterizo de entrada
de los pasgjeros que vigian a la UE desde terceros paises. Estos datos personales se toman
habitualmente de la parte legible mecanicamente de los pasaportes de los pasgjeros y se
remiten a las autoridades una vez se ha completado la facturacion. Tras la llegada del vuelo,
las autoridades y los transportistas pueden conservar 24 horas los datos de la API. El sistema
APl funciona de forma descentralizada a través del intercambio de informacion entre
operadores privados y autoridades publicas. Este instrumento no permite el intercambio de
APl entre Estados miembros; sin embargo, 10s servicios represivos, distintos de los guardias
de fronteras, pueden solicitar acceso a esta informacion a efectos represivos. Las autoridades
publicas sélo pueden usar los datos personales con objeto del control fronterizo y combatir la
migracion irregular y solo pueden tratarse de acuerdo con la Directiva 95/46/CE?. De
aplicacion en toda la UE, este instrumento solo se utiliza en un pequefio nimero de Estados
miembros. La Comision revisara esta Directiva en 2011.

Una parte importante del Programa de 1992 de la Comision, por e que se establecia el
mercado interior, se referia ala supresion de todos los controles y formalidades respecto a las
mercancias que circularan en la Comunidad®. La supresion de tales procedimientos en las
fronteras interiores elevaba el riesgo de fraude, 10 que hizo necesario que los Estados
miembros establecieran, por una parte, un mecanismo de asistencia mutua administrativa que
ayudara a prevenir, investigar y perseguir operaciones que infringieran la legislacion
comunitaria de aduanas y agriculturay, por otra parte, la cooperacion aduanera para permitir
detectar y perseguir las infracciones a las disposiciones aduaneras nacionales, en particular
mejorando el intercambio transfronterizo de informacién. Sin perjuicio de la competencia de
la UE en la unién aduanera®’, el Convenio de Napoles 11 relativo a la asistencia mutua y la
cooperacion entre las administraciones aduaneras tiene por finaidad permitir a las
administraciones aduaneras nacionales prevenir y detectar las infracciones de las
disposiciones aduaneras nacionales y ayudarles a perseguir y castigar las infracciones a las
disposiciones aduaneras comunitarias y nacionales®. De acuerdo con este instrumento, un
grupo de unidades centrales de coordinacién solicitan asistencia por escrito a sus homologos
de otros Estados miembros para las investigaciones penaes referentes a infracciones de las
normas aduaneras nacionales y comunitarias. Estas unidades solo pueden tratar datos
personales paralos fines del Convenio de Napoles|1. Pueden transmitir esta informacion alas
autoridades aduaneras nacional es, autoridades encargadas de las investigaciones y organismos
judiciales y, previo consentimiento del Estado miembro que haya suministrado los datos, a
otras autoridades. Los datos pueden conservarse por un periodo no superior a necesario para

24 Directiva 2004/82/CE del Consgjo, DO L 261 de 6.8.2004, p. 24.
% Directiva 95/46/CE, DO L 281 de 23.11.1995, p. 31.
% Reglamento (CEE) 2913/92 del Consejo, DO L 302 de 19.10.1992.

o Reglamento (CE) n° 515/97 del Consgjo, de 13 marzo 1997, relativo a la asistencia mutua entre las

autoridades administrativas de los Estados miembros y la colaboracién entre éstas y la Comision con
objeto de asegurar la correcta aplicacion de las regulaciones aduanera o agricola, DO L 82 de
22.3.1997, p. 1, modificado por el Reglamento (CE) n° 766/2008, DO L 218, 13.8.2008, p. 48.

% Convenio celebrado sobre la base del articulo K.3 del Tratado de la Unién Europea, relativo a la
asistencia mutua y la cooperacion entre las administraciones aduaneras, DO C 24 de 23.1.1998, p. 2
(Convenio de Napoles 1).
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los fines para los que se entregaron. Los datos personales disfrutaran en el Estado miembro
gue los haya recibido como minimo del mismo nivel de proteccion que en el Estado miembro
que los haya suministrado y su tratamiento debera cumplir lo dispuesto en la Directiva
95/46/CE y el Convenio 108 del Consejo de Europa®. Todos los Estados miembros han
ratificado el Convenio de Népoles I1. Pueden proponer su modificacion y una vez efectuada,
el texto modificado debe ser adoptado por € Consgjo de Ministros y ratificado por los
Estados miembros.

Como complemento a Convenio de Napoles I, el Convenio SIA despliega € Sistema de
Informacion Aduanero (SIA) para ayudar a prevenir, investigar y perseguir infracciones
graves de las legislaciones nacionales incrementando, a través de la difusion rdpida de
informacion, la efectividad de la cooperacion entra las administraciones aduaneras de los
Estados miembros®. El SIA, gestionado por la Comisién, es un sistema de informacién
centralizado accesible a través de terminales situadas en cada Estado miembro y en la
Comisién, Europol y Eurojust. Incluye datos personales con referencia a mercancias, medios
de transporte, empresas, personas y bienes y dinero en efectivo retenidos, intervenidos o
confiscados. Los datos personales son nombres y apodos, fecha y lugar de nacimiento,
nacionalidad, sexo, caracteristicas fisicas, documentos de identidad, direccién, antecedentes
de violencia, razon para introducir los datos en el SIA, actuacion sugerida y registros de
matriculacion de los medios de transporte. En €l caso de los bienes y € dinero en efectivo
retenidos, intervenidos o confiscados, sdlo se introduciran en el SIA los datos biogréficos y
una direccién. Esta informacion solo se podré utilizar para observaciones, informes o llevar a
cabo inspecciones particulares 0 controles especificos, 0 para andlisis estratégicos u
operativos respecto a personas sospechosas de haber infringido o de infringir las disposiciones
aduaneras nacionales. Las autoridades nacionales de aduanas, fiscales, agricolas, de salud
publicay policia, Europol y Eurojust podran acceder a los datos del SIA®. El tratamiento de
los datos personales deberan atenerse a las normas especificas que establece e Convenio SIA
y lo dispuesto en la Directiva 95/46/CE, e Reglamento (CE) n° 45/2001, el Convenio 108 del
Consejo de Europay la Recomendacion policial®. Los datos personales solo se podran copiar
del SIA a otros sistemas de tratamiento de datos para andlisis de gestion de riesgos u
operativos, alos que solo podran acceder los analistas designados por |os Estados miembros.
Los datos personales copiados del SIA sblo se podran conservar € tiempo necesario para
lograr €l fin para el que se copiaron y no mas de diez afios. El SIA establece también una base
de datos de identificacion de los expedientes aduaneros (FIDE) para ayudar a prevenir,

2 Directiva 95/46/CE, DO L 281 de 23.11.1995, p. 31; Convenio para la proteccion de las personas con

respecto a tratamiento automatizado de datos de caréacter persona (STE n° 108), Consegjo de Europa,
28.1.1981 (Convenio del Consgjo de Europa 108).

Convenio establecido sobre la base del articulo K.3 del Tratado de la Union Europea, relativo a la
utilizacién de la tecnologia de la informacion a efectos aduaneros, DO C 316 de 27.11.1995, p. 34,
modificado por la Decisién 2009/917/JA1 del Consgjo, DO L 323 de 10.12.2009, p. 20.

A partir de mayo de 2011, Europol y Eurojust tendran acceso de lectura a SIA sobre la base de la
Decision 2009/917/JA1 del Consegjo, DO L 323 de 10.12.2009, p. 20.

Convenio establecido sobre la base del articulo K.3 del Tratado de la Unidn Europea, relativo a la
utilizacion de la tecnologia de la informacion a efectos aduaneros, DO C 316 de 27.11.1995, p. 34,
modificado por la Decision 2009/917/JA1 del Consgjo, DO L 323 de 10.12.2009, p. 20; Directiva
95/46/CE, DO L 281 de 23.11.1995, p. 31; Reglamento (CE) n° 45/2001, DO L 8 de 12.1.2001, p. 1;
Convenio para la proteccion de las personas con respecto a tratamiento automatizado de datos de
carécter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del Consejo de Europa 108);
Recomendacion n° R (87) 15 del Comité de Ministros por la que se regula el uso de datos personales en
el @mbito policial, Consgo de Europa, 17.9.1987 (Recomendacion policial).
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investigar y perseguir infracciones graves de las leyes nacionales®. FIDE permite a las
autoridades nacionales responsables de efectuar investigaciones aduaneras, a abrir un fichero
de investigacion, identificar a otras autoridades que hayan podido investigar a personas o
empresas concretas. Estas autoridades pueden introducir en la FIDE datos procedentes de sus
ficheros de investigacion, incluidos los datos biograficos de las personas investigadas y €l
nombre de la empresa, el hombre comercial, numero de IVA y direccién de las empresas
investigadas. Los datos procedentes de los ficheros de investigacion en los que no se haya
detectado fraude aduanero podrén almacenarse un maximo de tres afios; 10s procedentes de
los ficheros de investigacién en los que se haya detectado un caso de fraude aduanero podréan
almacenarse un maximo de seis anos; y los de los ficheros en los se haya dictado condena o
sancion podrén conservarse un maximo de diez afios. El SIA y la FIDE utilizan la red de
comunicacion comun, la red de sistema interfaz comin o un acceso a la red seguro
suministrado por la Comision. El SIA esta vigente en todos los Estados miembros. La
Comisién, en cooperacion con los Estados miembros, informa anuamente a Parlamento
Europeo y a Consgjo sobre el funcionamiento del SIA.

Instrumentos de la UE para prevenir y combatir el terrorismo y otras formas graves de
delincuencia transfronteriza

Los ataques terroristas de marzo de 2004 en Madrid impulsaron varias iniciativas nuevas a
nivel delaUE. A solicitud del Consegjo Europeo, la Comisién presentd en 2005 una propuesta
de instrumento que regulara € intercambio de informacién en virtud del principio de
disponibilidad®. En lugar de aprobar esta propuesta, el Consejo adoptd en 2006 la I niciativa
sueca, que racionaliza los intercambios entre Estados miembros de cualquier informacion o
inteligencia sobre actividades delictivas existente que pueda ser necesaria para una
investigacién o una operacion de inteligencia penales™. Esta instrumento se asienta en el
principio politico de «acceso equivalente», segin el cual las condiciones aplicables a los
intercambios de datos transfronterizos no deben ser mas estrictas que las que regulan el
acceso en €l propio pais. La Iniciativa sueca funciona de forma descentralizaday permite ala
policia, las aduanas y cualquier otra autoridad con competencias para investigar delitos (con
excepcion de los servicios de inteligencia, que habituamente se ocupan de la informacion
relacionada con la seguridad nacional o la del Estado) compartir informacion o inteligencia
sobre actividades delictivas con sus homdlogos dd resto de la UE. Los Estados miembros
deben designar puntos de contacto nacionales para tratar las solicitudes urgentes de
informacion. Esta medida establece claros limites temporales para € intercambio de
informacion y exige a los Estados miembros que rellenen un formulario al solicitar datos. Los
Estados miembros tienen que responder a las solicitudes de informacion y datos en un plazo
de ocho horas en |os casos urgentes, de una semana en casos no urgentes y de dos semanas en
todos los demas casos. El uso de informacion y datos obtenidos a través de este instrumento
esta sujeto a las legislaciones nacionales de proteccion de datos, segun las cuales los Estados
miembros no pueden aplicar un trato diferente a la informacion de fuentes nacionalesy ala
procedente de otros Estados miembros. EI Estado miembro que entrega informacién o

3 FIDE, que corresponde a Fichier d'ldentification des Dossiers d’ Enquétes douaniéres, se basa en €l

Reglamento (CE) n° 766/2008 y el Protocolo aprobado con arreglo al articulo 34 del Tratado de la
Union Europea, que modifica, en lo relativo ala creacion de un fichero europeo de identificacion de los
expedientes de investigacion aduanera, € Convenio relativo a la utilizacion de la tecnologia de la
informacién a efectos aduaneros, DO C 139 de 13.6.2003, p. 1.

# COM(2005) 490 de 12.10.2005; Conclusiones de la Presidencia — Programa de La Haya, 4/5.11.2004.
V éase también la Declaracion sobre la lucha contra el terrorismo, Consegjo Europeo, 25.3.2004.
® Decision marco 2006/960/JA1 del Consgjo, DO L 386 de 29.12.2006, p. 89.
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inteligencia puede, sin embargo, fijar condiciones para su uso en otro Estado miembro. Los
datos personal es deben tratarse de acuerdo con lalegislacién nacional de proteccion de datos,
con el Convenio 108 del Consgjo de Europa, su protocolo adiciona 181 y la Recomendacion
policial®. Doce de los 31 signatarios de esta medida (incluidos los Estados miembros de la
UE, asi como Noruega, Islandia, Suiza y Liechtenstein) han adoptado legislacion nacional
para su aplicacion; cinco Estados rellenan habitualmente el formulario para solicitar
informacion; pero sdlo dos Estados lo usan con frecuencia para intercambiar informacion®”.
La Comision debe presentar su informe de evaluacion a Consgjo antes de finales de 2010.

La Decisién Prim se basa en un acuerdo celebrado en 2005 por Alemania, Francia, Espafia,
los Estados del Benelux y Austria para impulsar la cooperaciéon en la lucha contra el
terrorismo, la delincuencia transfronteriza y la migracién irregular. En respuesta al interés
expresado por varios Estados miembros para adherirse a este Tratado, Alemania propuso en
su presidencia del Consgjo de 2007 transformarlo en un instrumento de la UE. La Decision
Prim de 2008, que se aplicara a partir de agosto de 2011, establece las normas para €l
intercambio transfronterizo de perfiles de ADN, impresiones dactilares, datos de los registros
de matriculacién de vehiculos e informacidén sobre individuos sospechosos de preparar
atagues terroristas®™. Su objetivo es mejorar la prevencién de delitos, especialmente de
terrorismo y transfronterizos, y mantener el orden publico en relacion con acontecimientos
destacados. El sistema funcionara de forma descentralizada mediante la interconexion, a
través de puntos de contacto nacionales, de las bases de datos de ADN, impresiones dactilares
y registros de vehiculos de los Estados participantes. Mediante lared s-Testa de la Comision,
los puntos de contacto trataran las solicitudes entrantes y salientes de comparaciones
transfronterizas de perfiles de ADN, impresiones dactilares y datos de los registros de
matriculacion de vehiculos. Sus atribuciones para transmitir dichos datos a los usuarios
finales se rigen por la legislacion nacional. A partir de agosto de 2001, la comparacion de
datos se habra informatizado completamente. Sin embargo, |os Estados miembros deben pasar
un riguroso proceso de evaluacion (en e que se evalla, en particular, que cumplen los
requisitos de proteccion de datos y técnicos) para recibir la autorizacion y poder empezar a
compartir datos de forma informatizada. Los datos personales no pueden intercambiarse con
este instrumento hasta que los Estados miembros no garanticen un nivel de proteccion de
datos como minimo equivalente a resultante del Convenio 108 del Consegjo de Europa, su
protocolo adicional 181 y la Recomendacion policial®. El Consejo decidird por unanimidad si

% Convenio para la proteccién de las personas con respecto al tratamiento automatizado de datos de

caracter personal (STE n° 108), Consegjo de Europa, 28.1.1981 (Convenio del Consejo de Europa 108);
Protocolo adicional al Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de carécter personal relativo a las autoridades de control y a la transferencia de
datos (ETS n° 108), Consgjo de Europa, 8.11.2001 (Protocolo adicional 181). Recomendacion n° R (87)
15 del Comité de Ministros por la que se regula € uso de datos personales en el dmbito policial,
Consgjo de Europa, 17.9.1987 (Recomendacion policial).

Esta informacion se basa en las respuestas a un cuestionario, cuyos resultados present6 la presidencia
espafiola del Consglo en una reunién del grupo de trabajo ad hoc del Consgjo sobre intercambio de
informacién de 22 de junio de 2010.

38 Decision 2008/615/JA1 del Consgjo, DO L 210 de 6.8.2008, p. 1; Decisién 2008/616/JAl del Consejo,
DO L 210 de 06/08/2008, p. 12.

Convenio para la proteccién de las personas con respecto al tratamiento automatizado de datos de
caracter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del Consejo de Europa 108);
Protocolo adicional al Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de carécter personal relativo a las autoridades de control y a la transferencia de
datos (ETS n° 108), Consgjo de Europa, 8.11.2001 (Protocolo adicional 181). Recomendacion n° R (87)
15 del Comité de Ministros por la que se regula € uso de datos personales en el ambito policial,
Consgjo de Europa, 17.9.1987 (Recomendacion policial).
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se ha cumplido o no esta condicion. La informacion personal solo podré usarse para los fines
para los que se entrega, salvo que €l Estado miembro que la haya suministrado consienta su
uso para otros fines. Las personas podran también dirigirse a sus responsables de la proteccion
de datos nacionales, designados por la Directiva 95/46/CE, para que se respeten sus derechos
respecto a tratamiento de los datos personales en e marco de este instrumento. La
comparacion de los perfiles de ADN y las impresiones dactilares se efectuara sobre una base
de respuestas positivas 0 negativas (anénimas) y las autoridades nacionales solo podran
solicitar informacion personal sobre € interesado si la respuesta a su busqueda original ha
sido positiva. Las peticiones de informacion adicional se canalizardn habitualmente a través
delalniciativa sueca. La Decision Prim se esta aplicando en la UE-27, mientras que Noruega
e Islandia estan en proceso de adhesién ala misma™. La Comisién debe presentar su informe
de evaluacion al Consgjo en 2012.

En respuesta a los atentados con bombas de julio de 2005 en Londres, e Reino Unido,
Irlanda, Sueciay Francia propusieron la adopcion de un instrumento de la UE que armonizara
las normas nacionales aplicables a la conservacion de datos. La Directiva sobre
conservacion de datos de 2006 obliga alos proveedores de servicios de telefonia e internet a
conservar, con €l fin de investigar, detectar y perseguir formas graves de delincuencia, los
datos del tréfico de comunicaciones electronicas y de localizacion, asi como la informacion
sobre los abonados (incluido su nimero de teléfono, direccién IP e identificador del equipo
movil)*. La Directiva sobre conservacion de datos no regula e acceso a los datos
conservados por las autoridades nacionales ni su uso. Su alcance excluye explicitamente el
contenido de las comunicaciones electrénicas; en otros términos, no pueden realizarse
escuchas telefonicas a amparo del este instrumento. Esta medida deja a los Estados miembros
la tarea definir las «formas graves de delincuencia». Los Estados miembros también
determinan qué autoridades nacional es pueden tener acceso a dichos datos caso por caso y los
procedimientos para conceder el acceso a la informacion. Los periodos de conservacion de
datos varian de 6 a 24 meses. Las Directivas 95/46/CE y 2002/58/CE regulan la proteccion de
los datos personales en este instrumento®. Seis Estados miembros todavia no han incorporado
esta medida en su totalidad y los tribunales constitucionales de Alemania y Rumania han
declarado inconstitucional su legislacion de aplicacion nacional. El Tribunal Constitucional
aleman consideré que las normas gue regulan € acceso a los datos y su uso, tal como las
establece lalegislacién nacional, eran inconstitucionales®. El Tribunal Constitucional rumano
considerd que la conservacion de datos per se infringia €l articulo 8 del Convenio para la
proteccion de los derechos humanos y de las libertades fundamental es (Convenio Europeo de
Derechos Humanos) y que por consiguiente era inconstituciona®. La Comisién esta
evaluando actualmente este instrumento y va a presentar su informe de evaluacion al
Parlamento Europeo y a Consgjo afinales de 2010.

La creacion en curso de un sistema de informacion europeo de antecedentes penales
(European Criminal Records Information System - ECRIS) se remonta a una iniciativa belga

40 Hasta la fecha diez Estados miembros han recibido autorizacién para iniciar € intercambio
informatizado de perfiles de ADN; cinco estan autorizados para las impresiones dactilares y siete para
los datos de los registros de matriculacion de vehiculos. Alemania, Austria, Espafia y los Paises Bajos
han entregado ala Comision estadisticas parciales de su utilizacién de este instrumento.

4 Directiva 2006/24/CE, DO L 105 de 13.4.2006, p. 54.

42 Directiva 95/46/CE, DO L 281 de 23.11.1995, p. 31; Directiva 2002/58/CE, DO L 201 de 31.7.2002, p.
37 (Directivarelativaalaintimidad en las comunicaciones el ectronicas).

43 Sentenciadel Tribunal Constitucional aleman, Bundesverfassunggericht 1 BvR 256/08, 11.3.2008.

a4 Decision n° 1258 del tribunal Constitucional rumano, 8.10.2009.
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de 2004 que perseguia inhabilitar a los delincuentes condenados por delitos sexuales para
trabagjar con nifios en otros Estados miembros. Los Estados miembros se basaban
anteriormente en e Convenio del Consgo de Europa sobre ayuda mutua en materia penal
paraintercambiar informacién sobre las resoluciones condenatorias a sus nacionales, pero este
sistema se revel 6 ineficiente®™. EI Consgjo dio un primer paso hacia su reforma adoptando la
Decision 2005/876/JA1 del Consegjo, por la cual los Estados miembros debian crear una
autoridad central que enviaria, aintervalos regulares, las condenas de no nacionales al Estado
0 Estados miembros de nacionalidad®. Esta instrumento permitia también a los Estados
miembros obtener, por primera vez y de conformidad con la legislacion nacional, las
condenas anteriores pronunciadas contra sus propios nacionales en otros Estados miembros.
Podian solicitar tal informacién rellenando un formulario normalizado en vez de a través de
los procedimientos de asistencia juridica reciproca. En 2006 y 2007, la Comision presentd un
amplio paguete legislativo compuesto por tres instrumentos: Decision marco 2008/675/JAl
del Consgjo por la que se obliga a los Estados miembros a tener en cuenta condenas anteriores
con motivo de nuevos procesos penales; Decision marco 2008/315/JA1 del Consgjo relativa a
laorganizaciony a contenido del intercambio de informacién de los registros de antecedentes
penales, y Decision 2009/316/JA1 del Consegjo por la que se crea e ECRIS como medio
técnico para intercambiar informacion extraida de los registros de antecedentes penales®.
Previstas para su aplicacion a partir de abril de 2012, las Decisiones marco 2009/315/JA1 y
2009/316/JA1 del Consgjo pretenden definir las formas en que un Estado miembro de condena
debe transmitir la informacion relativa a una nueva condena al Estado o Estados miembros de
la nacionalidad de |a persona condenada, |as obligaciones de almacenamiento y un marco para
un sistema informatizado de intercambio de informacion. EI ECRIS serd un sistema de
informacion descentralizado que interconectara las bases de datos de los registros de
antecedentes penal es de |os Estados miembros através de lared s TESTA de laComisién. Un
equipo de autoridades centrales intercambiara los datos sobre las nuevas condenas de sus
ciudadanosy los registros de antecedentes. Los datos estaran cifrados, estructurados seguin un
formato predeterminado e incluiran lo siguiente: detalles biogréaficos; la condena, la sentencia
y €l delito subyacente, e informacion adicional (incluidas las impresiones dactilares, si se
dispone de ellas). A partir de abril de 2012, deberan suministrarse extractos de los registros de
antecedentes penales para los procesos penales en curso y remitirlos a las autoridades
judicidles o administrativas competentes tales como los organismos autorizados para
investigar personas para empleos sensibles o tenencia de armas. Los datos personales
suministrados para procesos penales sdlo pueden usarse para ese fin; su utilizacion para
cualquier otrafinalidad requiere el consentimiento del Estado miembro que la haya facilitado.
El tratamiento de los datos personales debe atenerse a las disposiciones especificas
establecidas en la Decision marco 2009/315/JHA del Consgjo, que incorpora las normas de la
Decision 2005/876/JAl del Consgjo, asi como la Decision 2009/977/JA1 del Consgo y e
Convenio 108 del Consgjo de Europa®. Para los tratamientos de datos personales que

“5 Convenio europeo de asistencia judicial en materia penal (STE n° 30), Consgjo de Europa, 20.4.1959.
V éase también COM (2005)10 de 25.1.2005.

4 Decision 2005/876/JAI del Consejo, DO L 322 de 9.12.2005, p. 33.

4 Decision marco 2008/675/JAI del Consgo, DO L 220 de 15.8.2008, p. 32; Decision marco

2009/315/JAl del Consejo, DO L 93 de 7.4.2009, p. 23; Decision 2009/316/JAl del Consgjo, DO L 93
de 7.4.2009, p. 33. Véase también COM(2005)10 de 25.1.2005.

8 Decisién marco 2009/315/JAl del Consgjo, DO L 93 de 7.4.2009, p. 23; Decision 2005/876/JAl del
Consgjo, DO L 322 de 9.12.2005, p. 33; Decision marco 2008/977/JA1 del Consgjo, DO L 350 de
30.12.2008, p. 60; Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de carécter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del
Consgjo de Europa 108).
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efectlen las instituciones de la UE usando €l ECRIS, por ejemplo para garantizar |a seguridad
de datos, se aplicara e Reglamento (CE) 45/2001%. Este paquete legislativo no incluye
normas sobre la conservacion de datos, ya que el amacenamiento de informacién relacionada
con condenas penales esta regulado por las legisaciones nacionales. Quince Estados
miembros estén participando actualmente en un proyecto piloto y nueve de ellos han iniciado
el intercambio electronico de informacion extraida de los registros de antecedentes penales.
La Comisién deberd presentar al Parlamento Europeo y a Consgo dos informes de
evauacion relativos a funcionamiento de este paguete legidativo: la Decisiéon marco
2006/675/JA1 del Consgjo se revisard en 2011; la Decision marco 2009/315/JA1 del Consejo
serevisarden 2015. A partir de 2016, |a Comision debera publicar también informes regulares
sobre el funcionamiento del ECRIS.

A iniciativa finlandesa, el Consgjo adoptd en 2000 un instrumento por el que se organiza €l
intercambio de informacién entre las unidades de informacion financiera (UIF, Financial
Intelligence Units - FIU) para combatir € blanqueo de capitales y, posteriormente, la
financiacion del terrorismo™. Las UIF las crean habitualmente |os organismos encargados de
los servicios represivos, autoridades judiciales u drganos administrativos que informan a las
autoridades financieras. Estos cuerpos deben compartir |os datos financieros o policiales que
sean necesarios, incluidos los detalles de las transacciones financieras, con sus homaologos de
la UE, excepto en los casos en |os que esta divulgacion fuera desproporcionada respecto a los
intereses de personas fisicas o juridicas. La informacién proporcionada para analizar o
investigar e blanqueo de capitales o la financiacion del terrorismo puede utilizarse también
para investigaciones o acciones penales salvo que el Estado miembro que la entregue prohiba
tal uso. El tratamiento de los datos personal es debe respetar 1o dispuesto en la Decisién marco
2009/977/JA1 del Consgjo, e Convenio del Consgjo de Europa de 108 y su Recomendacion
policia®. En 2002, varios Estados miembros crearon FIU.net, una aplicacion para una red
descentralizada que trata el intercambio de datos entre las UIF y que usalared s TESTA dela
Comisién®. Esta iniciativa tiene veinte UIF como miembros. Se est4 debatiendo actualmente
s utilizar la aplicacién segura SIENA de Europol para el funcionamiento de FIU.net>®. Tras
haber evaluado si los Estados miembros cumplian los requisitos de este instrumento, el
Consgjo faculto alas UIF, mediante la tercera Directiva contra el blanqueo de capitales, para
recibir, analizar y difundir informes sobre transacciones sospechosas relacionadas con el
blanqueo de capitales y la financiacién del terrorismo™. Como parte de su Plan de accién
sobre servicios financieros, la Comisién ha estado revisando la aplicacion de la tercera
Directiva contra el blanqueo de capital es desde 2009%°.

49 Reglamento (CE) n° 45/2001, DO L 8 de 12.1.2001, p. 1.
%0 Decisién 2000/642/JA1 del Consejo, DO L 271 de 24.10.2000, p. 4.
5t Decision marco 2008/977/JA1 del Consgjo, DO L 350 de 30.12.2008, p. 60; Convenio para la

proteccién de las personas con respecto al tratamiento automatizado de datos de caracter personal (STE
n° 108), Consegjo de Europa, 28.1.1981 (Convenio del Consgjo de Europa 108); Recomendacién n° R
(87) 15 del Comité de Ministros por la que se regula € uso de datos personales en el &mbito policial,
Consgjo de Europa, 17.9.1987 (Recomendacion policial).

http://www.fiu.net/

SIENA corresponde a Secure Information Exchange Network Application (Red de Intercambio Seguro
de Informacion).

> Directiva 2005/60/CE, DO L 309 de 25.11.2005, p 15 (tercera Directiva contra e blanqueo de
capitales).

Véase, por gemplo, Evaluation of the economic impacts of the Financial Services Action Plan — Final
report (parala Comision Europea, DG MARKT), CRA International, 3.2009.
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Suscribiendo una iniciativa propuesta por Austria, Bélgicay Finlandia, € Consgo adopt6 en
2007 un instrumento destinado a mejorar la cooperacion entre or ganismos de recuperacion
de activos (ORA, Asset Recovery Offices - ARO) pararastrear e identificar los productos del
delito™. Igua que las UIF, los ORA cooperan sobre una base descentralizada, pero sin ayuda
de una plataforma en linea. Deben usar la Iniciativa sueca para intercambiar informacion,
especificando los detales de los bienes buscados, tales como cuentas bancarias, bienes
inmobiliarios y vehiculos, asi como los detalles de las personas fisicas o juridicas buscadas,
con nombre y apellidos, direccién, fecha de nacimiento e informacion sobre el accionistao la
empresa. El uso de informacion intercambiada a través de este instrumento esté sujeto a las
legislaciones nacionales de proteccion de datos, segun las cuaes los Estados miembros no
pueden aplicar un trato diferente a la informacion de fuentes nacionales y a la procedente de
otros Estados miembros. El tratamiento de los datos personales debe cumplir lo dispuesto en
el Convenio 108 del Consglo de Europa, su protocolo adiciona 181 y la Recomendacion
policia®’. Hasta la fecha, més de veinte Estados miembros han creado sus ORA. Dado el
carécter sensible de lainformacidn intercambiada, se esta debatiendo actualmente s utilizar la
aplicacion segura SIENA de Europol para intercambiar datos entre los ORA. En un proyecto
piloto iniciado en mayo de 2010, doce ORA empezaron a utilizar SIENA para compartir
informacion de interés para el seguimiento de activos. La Comision debe presentar un informe
de evaluacion a Consejo en 2010.

En 2008, la presidencia francesa del Consgo invitd a los Estados miembros a crear
plataformas de alerta contra la delincuencia informatica nacionales, y a Europol una
plataforma europea de alerta contra la delincuencia informética, para recoger, anaizar e
intercambiar informacién sobre delitos cometidos en internet®. Los ciudadanos pueden
informar a sus plataformas nacionales de los casos de contenido o comportamiento ilegales
detectados en internet. La plataforma europea contra la delincuencia informética (European
Cybercrime Platform - ECCP), gestionada por Europol, funcionara como centro de
informacion que analizara e intercambiard con las autoridades nacionales encargadas de 1os
servicios represivos aplicacion de la ley informacion relacionada con los delitos informaticos
que entren en el mandato de Europol®. Hasta |a fecha, casi todos los Estados miembros han
creado plataformas nacionales de alerta contra la delincuencia informética. Europol esta
trabajando en la gecucién técnica de la ECCP y pronto desplegara su aplicacion SIENA con
el fin de mgorar e intercambio de datos con las plataformas nacionales. En la medida en que
esa intercambio de informacién afecte al tratamiento de los datos personales por parte de
Europol, seran de aplicacion las correspondientes disposiciones de proteccion de datos

% Decision 2007/845/JA1 del Consgio, DO L 332 de 18.12.2007, p. 103.

> Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de
carécter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del Consejo de Europa 108);
Protocolo adicional al Convenio para la proteccién de las personas con respecto al tratamiento
automatizado de datos de carécter personal relativo a las autoridades de control y a la transferencia de
datos (ETS n° 181), Consejo de Europa, 8.11.2001 (Protocolo adicional 181). Recomendacion n® R (87)
15 del Comité de Ministros por la que se regula €l uso de datos personales en el ambito policial,
Consgjo de Europa, 17.9.1987 (Recomendacion policial).

Conclusiones del Consgjo sobre la creaciéon de plataformas nacionales de aviso y una plataforma
europea de aviso parainformar sobre infracciones observadas en internet, Consejo de Justiciay Asuntos
de Interior, 24.10.2008; Conclusiones del Consgjo relativas a un Plan de accion para aplicar la
estrategia concertada para combatir la delincuencia, Consgjo de Asuntos Generales, 26.4.2010. Europol
ha rebautizado su proyecto como «European Cybercrime Platform» (ECCP).

El objetivo de Europol es prevenir y combatir la delincuencia organizada, €l terrorismo y otras formas
de ddincuencia grave que afecten a dos 0 més Estados miembros. Véase la Decisién marco
2009/371/JA1 del Consgjo, DO L 121 de 15.5.2009, p. 37.
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incluidas en la Decision Europol (Decision 2008/839/JA1 del Consgo), asi como €
Reglamento (CE) 45/2001, € Convenio de 108 del Consejo de Europa, su protocolo adicional
181 y la Recomendacion policid®. Lo dispuesto en la Decision marco 2009/977/JA1 del
Consejo regulan el intercambio de datos personales entre los Estados miembros y Europol®.
A falta de instrumento juridico, no existe un mecanismo oficial de revision de las plataformas
de alerta contra la delincuencia informatica. Sin embargo, Europol ya cubre esta importante
areay, en € futuro, informara de las actividades de la ECCP en su Informe anua presentado
al Consegjo para su aprobacion y a Parlamento Europeo parainformacion.

Agencias y organismos de la UE encargados de ayudar a los Estados miembros a prevenir y
combatir |as formas graves de delincuencia transfronteriza

Creada en 1995, la Oficina Europea de Policia (Europol) empezé a funcionar en 1999 y en
enero de 2010 se convirtié en una agencia de la UE®. Su objetivo es ayudar a los Estados
miembros a prevenir y combatir la delincuencia organizada, €l terrorismo y otras formas de
delincuencia grave que afecten a dos o0 mas Estados miembros. Sus tareas principales
consisten en recoger, almacenar, tratar, analizar e intercambiar informacién y datos; prestar
asistencia paralas investigaciones; y proporcionar apoyo en materia de andlisis e informacion
a los Estados miembros. El principal érgano de enlace entre Europol y los Estados miembros
son las unidades nacionales de Europol (UNE), que envian funcionarios de enlace a Europol.
Los jefes de las UNE se relinen con regularidad para ayudar a Europol en materias operativas,
mientras que el funcionamiento de la agencia esta supervisado por un consgo de
administracion y e director. Las herramientas de gestién de la informacién de Europol
incluyen e sistema de informacion de Europol (Europol Information System - EIS), los
ficheros de trabajo de andlisis (Analysis Work Files - AWF) y la aplicacion SIENA. El EIS
contiene los datos personales, incluidos, entre otros, los identificadores biométricos, las
condenas penalesy las relaciones con la delincuencia organizada, de las personas sospechosas
de cometer delitos que entran en € mandato de Europol. El acceso se limita a las UNE,
funcionarios de enlace, personal de Europol autorizado y el director. Los AWF, abiertos para
ayudar a las investigaciones penales, incluyen datos sobre individuos y cuaquier otra
informacion que las UNE puedan decidir afiadir. Los funcionarios de enlace tienen acceso,
pero solo los analistas pueden introducir datos en estos ficheros. Un sistema de indice permite
alas UNE y alos funcionarios de enlace verificar si un AWF contiene informacion de interés
para su Estado miembro. La aplicacién SIENA de Europol es utilizada cada vez més por los
Estados miembros para compartir datos sensibles a efectos represivos. Europol puede tratar
informacion y datos, incluidos los datos personales, para llevar a cabo sus tareas; |os Estados
miembros solo pueden usar lainformacion obtenida de |os ficheros de datos de Europol con el
fin de prevenir y combatir las formas graves de delincuencia de carécter transfronterizo.
Cualquier restriccion que imponga e Estado miembro que suministre la informacién a su

60 Decision 2009/371/JAl del Consgjo, DO L 121 de 15.5.2009, p. 37; Reglamento (CE) n° 45/2001, DO L
8 de 12.1.2001, p. 1. Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de carécter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del
Consgjo de Europa 108); Protocolo adicional a Convenio para la proteccion de las personas con
respecto a tratamiento automatizado de datos de caréacter persona relativo a las autoridades de control
y ala transferencia de datos (ETS n° 181), Consgjo de Europa, 8.11.2001 (Protocolo adicional 181).
Recomendacién n° R (87) 15 del Comité de Ministros por la que se regula el uso de datos personales en
el ambito policial, Consgo de Europa, 17.9.1987 (Recomendacién policial).

61 Decision marco 2008/977/JAl del Consegjo, DO L 350 de 29.12..2006, p. 60.

62 Decisién 2009/371/JAl, DO L 121 de 15.5.2009, p. 37, que sustituye al Convenio, basado en € articulo
K.3 del Tratado de la Unidn Europea, por € que se crea una Oficina Europea de Policia, DO C 316 de
27.11.1995, p. 2.
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utilizacion se aplicara también a los demés usuarios que extraigan esos datos de los ficheros
de Europol. Europol también puede intercambiar informacion personal con terceros paises
gue hayan suscrito acuerdos operativos con Europol y que garanticen un nivel adecuado de
proteccion de los datos. Podra conservar 1os datos solo el tiempo necesario para efectuar sus
tareas. Los AWF podran conservarse un plazo maximo de tres afios, con la posibilidad de
ampliarlo otros tres afios El tratamiento de datos personales por parte de Europol debe
atenerse a lo establecido en las normas especificas sobre proteccion de datos incluidas en su
propio instrumento regulador (Decision 2009/371/JA1 del Consgjo), asi como el Reglamento
(CE) 45/2001, e Convenio 108 del Consgjo de Europa, su protocolo adicional 181 y la
Recomendacién policial®. Lo dispuesto en la Decisién marco 2009/977/JA1 del Consegjo se
aplica a intercambio de datos personales entre los Estados miembros y Europol®. Una
autoridad comun de control, compuesta por miembros de las autoridades nacionales de
control, supervisa €l tratamiento de los datos personales por parte de Europol, asi como la
transmision por Europol de datos personales a otras partes. Presenta informes regulares al
Parlamento Europeo y a Consegjo. Europol presenta un informe anual sobre sus actividades a
Consgjo para su aprobacion 'y a Parlamento Europeo para informacion.

Ademés de su impacto sobre distintos instrumentos ya descritos, 1os ataques terroristas de 11
de septiembre de 2001 contribuyeron a la creacion, en 2002, de la Unidad Europea de
Cooperacion Judicial (Eurojust)®™. Eurojust es un organismo de la UE cuyo objetivo es
mejorar la coordinacion de investigaciones y acciones penales en los Estados miembros y la
coordinacion entre las autoridades nacionales competentes. Cubre los mismos tipos de
delincuenciay delitos que Europol. Con este mandato y para la gjecucion de sus tareas, |os 27
miembros nacionales de Eurojust, que forman su Colegio, tienen acceso a los datos personales
de los sospechosos y delincuentes. Estos datos incluyen, entre otras cosas, |0 siguiente:
informacion biogréfica, datos de contacto, datos de los registros de matriculacion de
vehiculos, perfiles de ADN, fotografias, impresiones dactilares, asi como datos sobre €l
trafico, la localizacion y el abonado suministrados por los proveedores de servicios de
telecomunicaciones. Los Estados miembros deberdn intercambiar esa informacion con
Eurojust para que pueda realizar sus tareas. Todos los datos personales relacionados con los
casos deberan introducirse en e sistema automatico de gestion de asuntos de Eurojust, que
funciona sobre la base de lared ssTESTA de la Comision. Un sistema de indice almacena los
datos personales y no personales relevantes para las investigaciones en curso. Eurojust puede
tratar datos personales para gecutar sus tareas, pero estas operaciones deben cumplir las
normas especificas incluidas en e propio instrumento regulador de Eurojust (Decision
2009/426/JA1 del Consgjo), asi como el Convenio 108 del Consegjo de Europa, su protocolo
adicional 181 y la Recomendacion policial. Lo dispuesto en la Decision marco 2009/977/JAl
del Consgjo se aplica a intercambio de datos personales entre los Estados miembros y

63 Decision 2009/371/JAl del Consgjo, DO L 121 de 15.5.2009, p. 37; Reglamento (CE) n° 45/2001, DO L
8 de 12.1.2001, p. 1. Convenio para la proteccion de las personas con respecto a tratamiento
automatizado de datos de carécter personal (STE n° 108), Consgjo de Europa, 28.1.1981 (Convenio del
Consgjo de Europa 108); Protocolo adicional a Convenio para la proteccion de las personas con
respecto a tratamiento automatizado de datos de caréacter persona relativo a las autoridades de control
y ala transferencia de datos (ETS n° 181), Consgjo de Europa, 8.11.2001 (Protocolo adicional 181).
Recomendacién n° R (87) 15 del Comité de Ministros por la que se regula el uso de datos personales en
el ambito policial, Consgo de Europa, 17.9.1987 (Recomendacién policial).

64 Decision marco 2008/977/JAl del Consegjo, DO L 350 de 29.12..2006, p. 60.

6 Decisién 2002/187/JA1 del Consgo, DO L 63 de 6.3.2002, p. 1, modificada por la Decison
2009/426/JA1 del Consgjo, DO L 138 de 4.6.2009, p. 14. Véase también el Consgjo Extraordinario de
Justicia e Interior de 20 de septiembre de 2001.
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Eurojust®. Eurojust puede intercambiar datos con las autoridades nacionales y terceros paises
con los gue haya celebrado acuerdos, siempre que el miembro nacional gque haya suministrado
los datos haya autorizado dicha transferenciay el tercer pais garantice un nivel adecuado de
proteccion de los datos personales. Los datos personales pueden conservarse € tiempo
necesario para que Eurojust pueda alcanzar sus objetivos, pero deberan eliminarse una vez se
haya cerrado €l caso. Los Estados miembros deberan aplicar el fundamento juridico
modificado de Eurojust a més tardar en junio de 2011. Antes de junio de 2014, la Comision
tendra que revisar, y podra proponer los cambios que considere apropiados, € intercambio de
informacion entre los miembros nacionales de Eurojust. Antes de junio de 2013, Eurojust
tendra que informar al Consgjo y a la Comision sobre la experiencia de conceder acceso a
nivel naciona a su sistema de gestion de asuntos. Los Estados miembros podrén revisar 1os
derechos nacionales de acceso sobre esta base. Una autoridad comin de control, compuesta
por jueces nombrados por |os Estados miembros, supervisa €l tratamiento de datos personales
por parte de Eurojust e informa anualmente al Consgjo. El Presidente del Colegio presenta al
Consgjo un informe anual sobre las actividades de Eurojust, que e Consgjo transmite al
Parlamento Europeo.

Acuerdos internacionales para prevenir y combatir €l terrorismo y otras formas graves de
delincuencia transnacional

Como consecuencia de los ataques terroristas del 11 de septiembre de 2001, los EE.UU.
aprobaron una legislacion que exigia a las compafiias aéreas que efectlan vuelos hacia, desde
0 a través de su territorio que suministraran a las autoridades estadounidenses los datos del
registro de nombres de pasajeros (Passenger Name Record - PNR) almacenados en sus
sistemas informatizados de reserva. Pronto Canada y Australia decidieron hacer 1o mismo.
Dado que la legidlacion de la UE aplicable exige que se evalle previamente € nivel de
proteccion de datos que garantizan los terceros paises, la Comision intervino para cumplir esta
funcion y negocié acuerdos PNR con estos paises®’. Firmé el acuerdo con los EE.UU. enjulio
de 2007, con Australia en junio de 2008 y un acuerdo API/PNR con Canada en octubre de
2005%. Los acuerdos con los EE.UU. y Canadé se aplican provisionalmente mientras que el
canadiense sigue en vigor a pesar de que en septiembre de 2009 expird la decision de la
Comisién sobre e caracter adecuado de las normas canadienses de proteccién de datos™.
Critico con su contenido, €l Parlamento Europeo ha pedido a la Comisidon que renegocie los
tres acuerdos sobre |la base de un claro conjunto de principios™. Enviados bastante antes de la
salida del vuelo, los datos PNR ayudan a las autoridades policiales a controlar a los pasajeros
sobre sus posibles vinculos con actividades terroristas u otras formas graves de delincuencia.
Por consiguiente, €l objetivo de cada acuerdo es prevenir y combatir el terrorismo y otras
formas graves de delincuencia transnacional. A cambio de los datos PNR de la UE, €l
Departamento de seguridad interna (Department of Homeland Security - DHS) de los EE.UU.

€6 Decision marco 2008/977/JAI del Consgjo, DO L 350 de 30.12..2006, p. 60.

o7 Directiva 95/46/CE (Directiva sobre proteccion de datos), DO L 281 de 23.11.1995, p. 31.

68 El paguete canadiense consiste en un compromiso por parte de Canada relativo a tratamiento de los
datos API/PNR, la decision sobre el carécter adecuado de las normas canadienses de proteccién de
datos y un acuerdo internacional (véanse los DO L 91 de 29.3.2006, p. 4, y DO L 82 de 21.3.2006, p.
14). El acuerdo con los EE.UU. se encuentraen el DO L 204 de 4.8.2007, p. 16, y € australiano en €l
DO L 213 de 8.8.2008, p.47.

En 2009 Canada se comprometio con la Comision, la Presidencia del Consgjo y los Estados miembros
de la UE a que seguiria aplicando su compromiso anterior, de 2005, relativo a uso de los datos PNR de
laUE. Ladecisiéon dela Comision sobre el caracter adecuado se basaba en este compromiso anterior.

0 Resolucion del Parlamento Europeo, P7_TA(2010)0144, 5.5.2010.
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comparte la «informacion sobre pistas», resultante de su andlisis de los PNR, con |os servicios
represivos, Europol y Eurojust; y tanto Canada como los EE.UU. se han comprometido en sus
respectivos acuerdos a cooperar con la UE para crear su propio sistema PNR. Los acuerdos
estadounidense y australiano contienen 19 categorias de datos, incluidos los biograficos, de
reservas, de pago e informacion suplementaria; € acuerdo canadiense incluye 25 tipos de
datos similares. La informacion suplementaria incluye datos sobre hilletes de ida solo,
situacion de stand by y situacién «no presentado». El acuerdo con los EE.UU. permite
también, en condiciones especiales, utilizar informacién sensible. EI DHS puede tratar dicha
informacion s esta en peligro la vida de la persona de cuyos datos se trata o la de otras
personas, pero debe borrarla en € plazo de 30 dias. Los PNR se envian a un conjunto de
unidades centrales del DHS, a la Agencia de servicios fronterizos de Canada (Canada Border
Services Agency) y a servicio de aduanas australiano, que solo pueden compartirlos con otras
autoridades nacional es responsables de |os servicios represivos o de la lucha antiterrorista. En
el acuerdo con los EE.UU., el DHS espera que €l nivel de proteccion de datos que tiene que
aplicar a tratamiento de los datos PNR originarios de la UE «no sea mas estricto» que € que
aplican las autoridades de la UE en sus sistemas PNR nacionales. Si no se cumple este
requisito, puede suspender determinadas partes del acuerdo. La UE considera que Canada 'y
Australia disponen de un nivel «adecuado» de proteccion de los datos PNR originarios de la
UE s cumplen los términos de sus respectivos acuerdos. En los EE.UU. los PNR originarios
de la UE se conservan siete afios en una base de datos activay ocho afios mas en una inactiva.
En Australia se conservan en una base de datos activa durante 3,5 afios y posteriormente en
una base de datos inactiva durante dos afios. En ambos paises, solo se puede acceder a la base
de datos inactiva con autorizacion especial. En Canada, los datos se conservan durante 3,5
anos, pasando lainformacién al anonimato a cabo de 72 horas. Todos los acuerdos fijan unas
revisiones periddicas, mientras que los acuerdos canadiense y australiano incluyen también
una clausula de denuncia. En la UE, sdlo e Reino Unido tiene un sistema PNR. Francia,
Dinamarca, Bélgica, Sueciay los Paises Bajos han promulgado |a correspondiente legislacion
0 estan ensayando actualmente el uso de los datos PNR como preparacion para crear sistemas
PNR. Otros Estados miembros estan considerando la creacion de sistemas PNR y todos los
Estados miembros usan, sobre una base de caso por caso, datos PNR para fines represivos.

Tras los atagues del 11 de septiembre de 2001, el Departamento del Tesoro de los EE.UU.
desarroll6 un Programa de seguimiento de la financiacion del terrorismo (Terrorist
Finance Tracking Program - TFTP) para identificar, rastrear y perseguir a los terroristas y a
sus fuentes de financiacion. Con arreglo a TFTP, e Tesoro de los EE.UU. solicitd mediante
requerimientos administrativos alafilial estadounidense de una empresa belga que transfiriera
al Tesoro series limitadas de datos de mensgjeria financiera que habian transitado por su red.
En enero de 2010 esta empresa cambié |a arquitectura de su sistema, 1o que redujo en mas de
la mitad e volumen de datos bajo jurisdiccion de los EE.UU gue normalmente pueden ser
objeto de requerimientos por Parte del Tesoro. En noviembre de 2009, la Presidencia del
Consgjo de la Union Europea y € Gobierno de los Estados Unidos firmaron un acuerdo
interino relativo a tratamiento y transferencia entre la UE y los EE.UU. de datos de
mensgjeria financiera con fines TFTP, que no aprobé el Parlamento Europeo’. Sobre la base
de un nuevo mandato, la Comision Europea negocid un nuevo proyecto de acuerdo con los
EE.UU., presentando al Consgjo & 18 de junio de 2010 una propuesta de decision del Consgjo
relativaala celebracion del Acuerdo entre laUnién Europeay los Estados Unidos de América
relativo a tratamiento y la transferencia de datos de mensgeria financiera de la Union
Europea a los Estados Unidos, a efectos del Programa de Seguimiento de la Financiacion del

n Resolucion del Parlamento Europeo, P7_TA(2010)0029, 11.2.2010.
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Terrorismo (Acuerdo TFTP UE-EE.UU.)". El Parlamento Europeo dio su consentimiento ala
celebracion de este acuerdo el 8 de julio de 20107, Se espera ahora que el Consejo adopte una
Decision del Consgjo por la que se celebre este acuerdo, tras lo cual € acuerdo entrard en
vigor mediante un Canje de Notas entre las dos partes. La finalidad del Acuerdo TFTP UE-
EE.UU. es prevenir, detectar, investigar o perseguir €l terrorismo o su financiacién. Obliga a
los proveedores de servicios de mensgjeria financiera a transferir al Tesoro de los EE.UU.,
sobre la base de evauaciones de amenazas geogréficas especificas y solicitudes
individualizadas, conjuntos de datos de mensgjeria financiera que incluyeran, entre otros, €l
nombre, €l nimero de cuenta, direccion y nimero de identificacion del ordenantey el receptor
0 receptores de las transacciones financieras. El Tesoro solo puede buscar estos datos para los
finesdel TFTPy sblo si tiene razones para creer que una persona identificada tiene conexion
con €l terrorismo o su financiacion. Esta prohibida la extraccion de datos y la transferencia de
datos relacionados con transacciones en la Zona Unica de Pagos en Euros. Los EE.UU.
entregara a los Estados miembros de la UE, a Europol y a Eurojust cualquier «informacion
sobre pistas» relativa a posibles tramas terroristas en la UE y ayudard a la UE a crear su
propio sistema equivalente a TFTP. Si la UE creara este programa, ambas partes podrian
regjustar |os términos de este acuerdo. Antes de poder transferir los datos, todas las solicitudes
de informacion de los EE.UU. podran ser investigadas por Europol para garantizar que
cumplen las condiciones de este acuerdo. Lainformacion extraida de los mensgjes financieros
podra conservarse solo el tiempo necesario para las investigaciones 0 acciones penales
especificas; los datos no extraidos podran conservarse hasta cinco afios. Cuando sea necesario
parainvestigar, prevenir o perseguir el terrorismo o su financiacion, e Tesoro puede transferir
a las autoridades encargadas de los servicios represivos, de seguridad publica o lucha
antiterrorista, a los Estados miembros de la UE, a Europol o a Eurojust los datos personales
extraidos de los mensajes FIN. También pueden compartir con terceros paises toda
informacion sobre pistas relativa a nacionales de la UE y de residentes en €ella, siempre que €l
Estado miembro afectado dé su consentimiento. EI cumplimiento por las partes de la estricta
limitacion de la finalidad a la lucha antiterrorista del acuerdo y otras salvaguardias estara
sujeto a seguimiento por supervisores independientes, incluida una persona nombrada por la
Comision. Tendra una duracion de cinco afos y podra darse por concluido o suspendido por
cualgquiera de las partes. Un equipo de revision dirigido por la Comisiéon y del que formaran
parte representantes de dos organismos de proteccion de datos y una persona con experiencia
judicial revisara el acuerdo a los seis meses de su entrada en vigor, evaluando en particular la
aplicacion por las partes de las disposiciones sobre la limitacion de su finalidad y
proporcionalidad y el cumplimiento de sus obligaciones de proteccion de datos. El informe de
la Comision se presentara al Parlamento Europeo y a Consegjo.

2.2. Iniciativas con arreglo al Plan de Accion del Programa de Estocolmo
Propuestas legidativas que va a presentar la Comision

En el Programa de Estocolmo, el Consejo Europeo solicitd ala Comision que presentara tres
propuestas rel acionadas directamente con la presente comunicacion: un sistema PNR de la UE
para prevenir, detectar y perseguir e terrorismo y las formas graves de delincuencia; un
sistema de entrada y salida'y un programa de vigjeros registrados. El Consgjo Europeo insistio
en que estas dos Ultimas se presentaran «lo antes posible». La Comisién ha incorporado estas

2 COM (2010)316 de 15.6.2010.
& Resolucion del Parlamento Europeo, P7_TA-PROV (2010)0279, 8.7.2010.
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tres peticiones a su Plan de Accién del Programa de Estocolmo™. Ahora realizara estas
peticiones y, en e futuro, evaluara estos instrumentos basandose en los principios de
desarrollo de las politicas que se contemplan en la seccion 4.

En noviembre de 2007, la Comision presentd una propuesta de decision marco del Consgjo
sobre utilizacion de datos del registro de nombres de los pasajeros (Passenger Name Record -
PNR) con fines represivos’. Esta iniciativa recibié apoyo en el Consgjo y posteriormente fue
modificada paratener en cuentalas modificaciones propuestas por €l Parlamento Europeoy la
opinién del Supervisor Europeo de Proteccion de Datos. Con la entrada en vigor del Tratado
de Lisboa quedd sin objeto. Como se sefialé en el Plan de Accion del Programa de Estocolmo,
la Comision se encuentra actualmente trabagjando para presentar, a principios de 2011, un
paguete de Registr o de nombres de pasaj er os (Passenger Name Record - PNR) que consiste
en lo siguiente: una comunicacion sobre una estrategia externa PNR de la UE que subraye los
principios esenciales que rigen la negociacion de acuerdos con terceros paises, las directrices
de negociacion para la renegociacion de acuerdos PNR con los EE.UU. y Austrdia; y
directrices de negociacion para un nuevo acuerdo con Canadd La Comisidén se encuentra
también en proceso de preparacién de una nueva propuesta de PNR de la UE.

En 2008, la Comisién present6 una serie de sugerencias para desarrollar un sistema de gestion
integrada de fronteras en la UE que facilite los desplazamientos de |os nacionales de terceros
paises y refuerce la seguridad interior®. Constatando que |as personas que rebasan la duracién
de estancia autorizada constituia el mayor grupo de migrantes irregulares de la UE, sugiri6 la
posible introduccion de un sistema de entrada y salida (Entry/Exit System — EES) para los
nacionales de terceros paises que entren en la UE para estancias breves de hasta tres meses.
Este sistema registraria e momento y lugar de entrada y €l tiempo de la estancia autorizada 'y
transmitiria autométicamente alertas a las autoridades competentes para identificar a las
personas que rebasaran la duracion de la estancia autorizada. Basado en la verificacion
biométrica de datos, desplegaria el mismo sistema de correspondencias biométricas y equipo
operativo que los que utilizan el SIS Il y @ VIS, La Comisién estd llevando a cabo
actualmente una evaluacion de impacto y, tal como se sefiala en e Plan de Accién del
Programa de Estocolmo, tratara de presentar una propuesta legislativa en 2011.

La tercera propuesta que debia tenerse en cuenta era la de un programa de viajeros
registrados (Registered Travellers Programme - RTP)”’. Este programa permitiria a
determinados grupos de vigjeros frecuentes de terceros paises entrar en la UE, sujetos a un
examen previo apropiado, usando controles fronterizos simplificados en barreras autométicas.
El RTP se basaria también en la verificacion de la identidad utilizando datos biométricos y
permitiria irse desplazando gradualmente del actual enfoque de un control genérico de
fronteras hacia otro basado en € riesgo individual. La Comision ha realizado una evaluacion
de impacto y, de acuerdo con e Plan de Accion del Programa de Estocolmo, espera presentar
una propuesta legislativa en 2011.

Iniciativas que debe estudiar la Comisién

74 Programa de Estocolmo — Una Europa abierta y segura que sirvay proteja a ciudadano, Documento

5731/10 del Consgjo de 3.3.2010; COM(2010)171 de 20.4.2010 (Plan de Accién del Programa de

Estocolmo).
75 COM (2007)654 de 6.11.2007.
7 COM (2008)69 de 13.2.2008.
m COM (2008)69 de 13.2.2008.
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En el Programa de Estocolmo, el Consegjo Europeo solicitdé ala Comision que estudiara tres
iniciativas relacionadas directamente con la presente Comunicacion: las posibilidades de
rastrear la financiacion del terrorismo en la UE; la posibilidad y utilidad de desarrollar un
sistema europeo de autorizacion de vigje; y la necesidad de crear un Sistema Europeo de
Fichero Policial y su valor afiadido. La Comision haincorporado estas iniciativas a su Plan de
Accion del Programa de Estocolmo. Ahora evaluara su viabilidad y decidird s se sigue
adelante con ellos y de qué forma sobre la base de los principios de desarrollo de las politicas
gue se contemplan en la seccion 4.

El Acuerdo TFTP UE-EE.UU. insta ala Comision Europea a estudiar la posible introduccion
de un programa de seguimiento de la financiacién del terrorismo de la UE equivalente al
TFTP de los EE.UU., que permita una transferencia de datos «mas especifica» de la UE alos
EE.UU. El proyecto de Decisién de Consgjo sobre la celebracion de este acuerdo invita
también a la Comisién a presentar al Parlamento Europeo y a Consegjo, a més tardar un afio
después de la entrada en vigor del Acuerdo TFTP UE-EE.UU., un marco juridico y técnico
para la extraccion de datos en territorio de la UE™. En el plazo de tres afios desde |a entrada
en vigor de este acuerdo, la Comisién deberd presentar un informe de situacion sobre la
evolucién de un sistema equivalente en la UE. Si no se ha creado este sistema dentro de los
cinco afos siguientes a la entrada en vigor del acuerdo, la UE podra decidir poner término a
dicho acuerdo. El Acuerdo TFTP UE-EE.UU. obliga también alos EE.UU. a cooperar con la
UE y prestarle asistencia y asesoria i la UE decidiera crear este sistema. Sin perjuicio de
cualquier eventual decision, la Comision ha empezado a considerar la proteccion de datos,
recursos e implicaciones practicas de este empefio. Tal como se indicaba en el Plan de Accion
del Programa de Estocolmo, la Comision presentara en 2011 una comunicaciéon sobre la
viabilidad de la creacion de un Programa de Seguimiento de la Financiacion del Terrorismo
delaUE (UE TFTP).

En su comunicacion de 2008 sobre la gestion integrada de fronteras, la Comision sugeria la
posible creacion de un sistema electronico de autorizacion de viaje (ESTA) para nacionales
de terceros paises no sujetos a la obligacién del visado™. De acuerdo con este programa, se
pediria a los nacionales seleccionables de terceros paises que hicieran una solicitud
electronica en la que presentaran, antes de vigjar, detalles biograficos, de pasaporte y de vige.
En comparacion con el procedimiento del visado, el ESTA ofreceria un método més rapido y
simple para verificar si una persona cumple las condiciones necesarias para la entrada. La
Comision esta readlizando actuamente un estudio sobre las ventgjas, inconvenientes e
implicaciones practicas de introducir el ESTA. Ta como se indicaba en el Plan de Accion del
Programa de Estocolmo, su objetivo es presentar en 2011 una comunicacion sobre la
viabilidad de crear dicho programa.

En su presidencia del Consegjo de 2007, Alemania inicié un debate sobre la posible creacion
de un Sistema Europeo de Fichero Policial (European Police Records Index System -
EPRIS)®. El EPRIS ayudaria a los funcionarios de los servicios represivos a localizar
informacion en la UE, en particular sobre las conexiones entre individuos sospechosos de
delincuencia organizada. La Comision presentara al Consgjo en 2010 su proyecto de
condiciones para su estudio de viabilidad del EPRIS. Tal como se establecia en el Plan de

78 Documento 11222/1/10 REV 1 del Consgjo de 24.6.2010; Documento 11222/1/10 REV1 COR1 del
Consgo de 24.6.2010.
" COM (2008)69 de 13.2.2008.
80 Véase el Documento 15526/1/09 del Consejo de 2.12.2009.
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Accién del Programa de Estocolmo, tratara de presentar en 2012 una comunicacion sobre la
viabilidad de crear dicho sistema.

3. ANALISIS DE LOS INSTRUMENTOS EN APLICACION, EN EJECUCION O EN
CONSIDERACION

El anterior panorama general sugiere las siguientes observaciones preliminares:
Estructura descentralizada

De los distintos instrumentos actual mente en aplicacion, en gjecucion o en consideracion, solo
seisimplican larecogida o almacenamiento de datos personales a nivel de la UE, a saber, SIS
(y SIS II), VIS, EURODAC, SIA, Europol y Eurojust. Las demés medidas regulan el
intercambio o transferencia transfronterizos y descentralizados a terceros paises de
informacion personal recogida a nivel naciona por las autoridades publicas o empresas
privadas. La mayoria de los datos personales se recoge y almacena a nivel nacional; la UE
trata de afiadirle valor permitiendo, en ciertas condiciones, €l intercambio de esta informacion
con socios de la UE y terceros paises. La Comision ha presentado recientemente al
Parlamento Europeo y a Consgo, una propuesta modificada de Reglamento por el que se
establece una Agencia para la gestion operativa de sistemas informéticos de gran magnitud en
el espacio de libertad, seguridad y justicia®. La tarea de la futura Agencia de sistemas
informaticos sera ocuparse de la gestion operativa del SIS II, € VIS y EURODAC, y
cualquier otro sistemainformatico del futuro del espacio de libertad, seguridad y justicia, para
mantener estos sistemas en funcionamiento sobre una base permanente, garantizando asi el
flujo ininterrumpido de informacion.

Finalidad limitada

Lamayoria de los instrumentos analizados tienen una finalidad unitariaa EURODAC pretende
mejorar €l funcionamiento del sistema de Dublin; la API, mejorar € control fronterizo; la
Iniciativa sueca meorar las investigaciones penales y las operaciones de inteligencia; €
Convenio de Napoles I ayudar a prevenir, detectar, perseguir y castigar el fraude aduanero; el
SIA para ayudar a prevenir, investigar y perseguir infracciones graves de las legislaciones
nacionales incrementando la efectividad de la cooperacion entre las administraciones
aduaneras de los Estados miembros, ECRIS, UIF y ORA raciondizar € intercambio
transfronterizo de datos en ambitos concretos; y la Decision Prim, la Directiva sobre
conservacion de datos, el TFTP y e PNR combatir el terrorismo y las formas graves de
delincuencia. SIS, SIS Il y VIS son las principales excepciones de este modelo: € objetivo
original del VIS era facilitar el intercambio transfronterizo de datos sobre visados, pero
posteriormente se amplié para prevenir y combatir el terrorismo y las formas graves de
delincuencia. SISy SIS I tienen por finalidad garantizar un elevado nivel de seguridad en el
espacio de libertad, seguridad y justicia y facilitar la circulaciéon de personas utilizando la
informacion comunicada a través de este sistema. Con excepcion de estos sistemas de
informacion centralizados, la finalidad limitada es un factor central a la hora de disefiar las
medidas de gestion de lainformacion anivel de la UE.

Posibles solapamientos de funciones

8 COM (2010)93 de 19.3.2010.
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Lamisma informacion personal puede recogerse através de diferentes instrumentos, pero solo
puede usarse para una finalidad limitada con arreglo a cada instrumento concreto (con
excepcion del VIS, SISy SIS |I). Por g emplo, los datos biograficos de una persona, incluidos
su nombre, fechay lugar de nacimiento y nacionalidad, pueden tratarse a través de SIS, SIS
I, VIS, API, SIA, la Iniciativa sueca, la Decision Prim, ECRIS, UIF, ORA, Europol,
Eurojust y los acuerdos PNR y TFTP. Sin embargo, estos datos solo pueden tratarse para €
control fronterizo en € caso de la API; para la prevencion, investigacion y persecucion del
fraude aduanero en el caso del SIA; parainvestigaciones penalesy operaciones de inteligencia
en € caso de la Iniciativa sueca; para la prevencion del terrorismo y la delincuencia
transfronteriza en € caso de la Decision Prim; para examinar |os antecedentes penales de una
persona en € caso del ECRIS; para investigar las relaciones de una persona con la
delincuencia organizada y las redes terroristas en el caso de las UIF; para e seguimiento de
activos en €l caso de los ORA; para investigar y ayudar a perseguir delitos transfronterizos
graves en e caso de Europol y Eurojust; prevenir y combatir €l terrorismo y otras formas
graves de delincuencia transnacional en e caso de los PNR; e identificar y perseguir a
terroristas y a sus financiadores en el caso del TFTP. Los datos biométricos, tales como las
impresiones dactilares y fotografias, pueden tratarse con arreglo a SIS 11, VIS, EURODAC, la
Iniciativa sueca, la Decision Prim, ECRIS, Europol y Eurojust, de nuevo para la finalidad
limitada de cada medida. La Decisiéon Prim es e Unico instrumento que permite el
intercambio transfronterizo de perfiles de ADN anonimos (si bien estos datos pueden
transmitirse también a Europol y Eurojust). Otras medidas tratan informacion personal muy
especializada relevante solo para sus objetivos: los sistemas PNR tratan los detalles de las
reservas de vuelos de los pasgjeros; FIDE, datos relevantes para la investigacion del fraude
aduanero; la Directiva sobre conservacion de datos, direcciones IP e identificadores de
equipos moviles, ECRIS, antecedentes penaes, ORA, activos privados y detalles de
empresas; las plataformas contra la delincuencia informética, delitos de internet; Europol,
vinculos con redes de delincuencia; y el TFTP, datos de mensgjeria financiera. El intercambio
transfronterizo de informacion y datos para investigaciones penaes constituye el Unico
gemplo de solapamiento importante de funciones. Desde un punto de vista juridico, la
Iniciativa sueca seria suficiente para intercambiar cualquier tipo de informacion relevante
para tales investigaciones (siempre que las legislaciones nacionales permitan el intercambio
de esos datos personales). Desde un punto de vista operativo, sin embargo, la Decision Prim
puede ser preferible para compartir los datos de los perfiles de ADN y de las impresiones
dactilares, ya que su sistema de respuestas positivas 0 negativas garantiza respuestas
instantaneas y su método de intercambio automatizado de datos garantiza un elevado nivel de
seguridad de los datos®™. De igual forma, puede ser méas eficiente paralas UIF, las ORA vy las
plataformas contra la delincuencia informética ponerse en contacto directamente con sus
homologos de la UE sin rellenar los formularios que exige la Iniciativa sueca para pedir
informacion.

Derechos de acceso controlado

L os derechos de acceso alos instrumentos impul sados por lalégica de la lucha antiterroristay
la delincuencia grave tienden a limitarse a una definicién mas restringida de la comunidad

82 La Decision Prim (Decision 2008/615/JA1 del Consgio, DO L 210 de 6.8.2008, p. 1) tiene la
correspondiente decision de aplicacion (Decision 2008/616/JA1 del Consgjo, DO L 210 de 6.8.2008, p.
12) pensada para garantizar medidas técnicas avanzadas que garanticen la proteccion y la seguridad de
los datos, en particular su confidencialidad y su integridad, asi como procedimientos de cifrado y
autorizacion para acceder a los datos e incluye normas especificas que regulan la admisibilidad de las
consultas.
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encargada de g ercer larepresion, a saber, policia, control fronterizo y autoridades aduaneras.
L os derechos de acceso a las medidas a las que se aplica la |6gica de Schengen se conceden
por lo genera alas autoridades de inmigracién y, en determinadas condiciones, ala policia, €
control fronterizo y las autoridades aduaneras. El flujo de informacion esta controlado por
interfaces nacionales en el caso de los SIS y VIS centralizados y a través de puntos de
contacto nacionales o unidades centrales de coordinacion en e caso de los instrumentos
descentralizados, como la Decision Prim, la Iniciativa sueca, el Convenio de Népoles 1,
ECRIS, TFTP, los acuerdos PNR, UIF, ORA vy las plataformas contra la delincuencia
informética.

Normas variables de conservacion de datos

Los periodos de conservacion de datos varian ampliamente segin los objetivos de los
distintos instrumentos. El acuerdo PNR con los EE.UU. tiene €l plazo de conservacion mas
largo, quince afios, mientras que la API tiene el més breve, veinticuatro horas. Los acuerdos
PNR introducen una distincién interesante entre datos en uso activo y pasivo: tras un cierto
plazo, la informacion debe archivarse y sOlo puede «desbloquearse» mediante una
autorizacion especial. El uso canadiense de los datos PNR de la UE ofrece un buen gjemplo:
la informacion se debe convertir en anénima al cabo de 72 horas, pero sigue estando
disponible paralos funcionarios autorizados 3,5 afnos.

Gestion efectiva de la identidad

Varias de las medidas antes analizadas, incluidos los futuros SIS 11 y VIS, tienen por finalidad
permitir la verificaciéon de la identidad usando datos biométricos. Se espera que la aplicacion
del SIS Il mejore la seguridad en el espacio de libertad, seguridad y justicia ayudando, por
giemplo, a identificar aquellos individuos para los que se han emitido érdenes de detencion
europeas, aguellos alos que se ha denegado la entrada en el espacio de Schengen 'y aquellos a
los que se busca por otras razones especificas de investigacion (como las personas
desaparecidas o los testigos en asuntos judiciales) independientemente de que dispongan de
documentos de identificacion o de su autenticidad. La aplicacion del VIS deberéd facilitar 1a
expedicion de visadosy el proceso de gestion.

Seguridad de los datos a través de las soluciones de la UE

Para intercambiar informacion sensible a través de las fronteras europeas, los Estados
miembros prefieren soluciones de la UE. Varios instrumentos de tamafio, estructura y
finalidades diferentes se basan en lared de comunicacion de datos ssTESTA, financiada por la
Comision, para compartir informacion sensible. En ellos se incluyen los sistemas
centralizados SIS 11, VISy EURODAC, los instrumentos descentralizados Prim, ECRIS y las
UIF, asi como Europol y Eurojust. El SIA y la FIDE utilizan la red de comunicacién comun,
la red de sistema interfaz comin o un acceso a la red seguro suministrado por la Comision.
Mientras tanto, la aplicacién de la red de intercambio de informacién de Europol parece
haberse convertido en la aplicacion elegida para algunas iniciativas recientes que se basan en
la transferencia segura de datos: se est4 debatiendo actuamente s FIU.net, las ORA vy las
plataformas de alerta contra la delincuencia informatica deberian funcionar sobre la base de
esta aplicacion.

Mecanismos de revision divergentes
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Los instrumentos antes analizados incluyen toda una gama de diferentes mecanismos de
revision. En el caso de sistemas de informacion complegos, como SIS 11, VIS y EURODAC,
la Comisién debe presentar al Parlamento Europeo y a Consegjo informes anuales o bianuales
sobre e funcionamiento o € estado de aplicacion de estos sistemas. En relacion con los
instrumentos de intercambio de informacion descentralizados, la Comision tiene que presentar
alas demas instituciones un unico informe de evaluacién alos pocos afios de su aplicacion: la
Directiva sobre conservacion de datos, la Iniciativa sueca y las medidas ORA deberan
evaluarse en 2010; la Decisién Prim, en 2012; y ECRIS, en 2016. Los tres acuerdos PNR
establecen revisiones periodicas y ad hoc, y dos de €llos incluyen también clausulas de
extincion. Europol y Eurojust presentan informes anuales a Consgjo, que los transmite para
informacion a Parlamento Europeo. Estas consideraciones sugieren que la actual estructura
de gestion de la informacién de la UE no conduce a la adopcion de un mecanismo de
evaluacion unico paratodos los instrumentos. A lavista de esta diversidad, es esencial que las
futuras modificaciones de los instrumentos del @mbito de gestion de la informacién tengan en
cuenta su posible efecto sobre las demas medidas que regulan la recogida, almacenamiento o
intercambio de datos personales en el espacio de libertad, seguridad y justicia.

4. PRINCIPIOS DE DESARROLLO DE LASPOLITICAS

La seccidn 2 describia varias iniciativas que la Comision Europea ha aplicado, presentado o
considerado en los Ultimos afios. EI gran nimero de ideas nuevas y € creciente cuerpo
legislativo en el ambito de la seguridad interior y la gestion de la inmigracion hacen necesario
definir un nacleo de principios que serviran como referencia para iniciar y evaluar las
propuestas politicas de los proximos afios. Estos principios se fundamentan en los principios
generales que se establecen en los Tratados de la UE, la jurisprudencia del Tribunal de
Justicia de la Unién Europea y €l Tribunal Europeo de Derechos Humanos y los acuerdos
interingtitucionales pertinentes entre el Parlamento Europeo, € Consgo y la Comision
Europea, y tratan de complementarlos. La Comision propone desarrollar y aplicar nuevas
iniciativasy evaluar 10s actuales instrumentos sobre la base de estos dos grupos de principios.

Principios sustantivos

Salvaguardar los derechos fundamentales, en particular el derecho a la intimidad y a la
proteccién de datos

Salvaguardar |os derechos fundamentales de las personas, tal como se consagra en la Carta de
los Derechos Fundamentales de la Union Europea, en particular su derecho alaintimidad y a
la proteccién de los datos personales, serd una de las principales preocupaciones de la
Comision cuando desarrolle nuevas propuestas que incluyan €l tratamiento de datos
personales en el ambito de la seguridad interior o la gestion de lamigracién. Los articulo 7y 8
de la Carta proclaman el derecho de toda persona a «respeto de su vida privaday familiar» y
a «la proteccion de los datos de caracter persona que la conciernan»®. El articulo 16 del
Tratado de Funcionamiento de la Union Europea (TFUE), que es vinculante para las
actividades de los Estados miembros, las instituciones, agencias y organismos de la Unidn,
reafirma el derecho de toda persona a «la proteccién de los datos de caracter persona que le
conciernan»®. Al desarrollar nuevos instrumentos basados en e uso de tecnologia de la

8 Carta de | os derechos fundamental es de la Unién Europea, DO C 83 de 30.3.2010, p. 389.
Versiones consolidadas del Tratado de la Unién Europeay del Tratado de Funcionamiento de la Union
Europea, DO C 83 de 30.3.2010, p. 1.
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informacién, la Comision tratard de seguir el enfoque conocido como «intimidad mediante el
disefio». Esto supone integrar la proteccion de datos personales en la base tecnoldgica del
instrumento propuesto, limitando el tratamiento de datos a o que sea necesario para el
objetiv8(g propuesto y conceder € acceso a los datos solo a las entidades que «necesitan
saber»™.

Necesidad

Lainterferencia entre una autoridad publicay el derecho alaintimidad puede ser necesariaen
interés de la seguridad nacional, la seguridad publica o la prevencién de delitos®. La
jurisprudencia del Tribunal Europeo de Derechos Humanos establece tres condiciones con las
cuales pueden justificarse estas restricciones. si son licitas, si persiguen una finalidad legitima
y S son necesarias en una sociedad democrética. La interferencia con € derecho a la
intimidad se considera necesaria Si responde a una necesidad social acuciante, si guarda
proporcion con el objetivo perseguido y si 1as razones expuestas por la autoridad publica para
justificarla son pertinentes y suficientes®’. En todas las propuestas politicas futuras, la
Comision evaluard el impacto que se espera pueda producir la iniciativa sobre € derecho de
las personas a la intimidad y a la proteccién de los datos personales y expondra por qué ese
impacto es necesario y por qué la solucion propuesta guarda proporcién con €l fin legitimo de
mantener la seguridad interior de la Union Europea, prevenir los delitos o gestionar la
migracion. Una autoridad independiente a nivel nacional o de la UE controlara en todos los
casos que se cumplen las normas sobre proteccion de datos personal es.

Subsidiariedad

La Comision tratara de justificar sus nuevas propuestas teniendo en cuenta los principios de
subsidiariedad y proporcionalidad, de acuerdo con € articulo 5 del Protocolo n° 2 angjo a
Tratado de la Unién Europea. Las nuevas propuestas legislativas incluirdn una declaracion
gue haga posible evaluar e cumplimiento del principio de subsidiariedad, tal como se
establece en el articulo 5 del Tratado de la Union Europea. Esta declaracion incluira una
evaluacion del impacto financiero, econdmico y social de la propuesta y, en € caso de una
directiva, de sus implicaciones para las normas que deberan establecer los Estados
miembros®. Las razones por las que se llega a la conclusién de que un objetivo de la UE
puede alcanzarse mejor anivel de la UE se sustentaran mediante indicadores cualitativos. Las
propuestas legidativas tendran debidamente en cuenta la necesidad de que cualquier carga,
que recaiga sobre la UE, los Gobiernos nacionales, las autoridades regionales, los agentes
econdémicos y los ciudadanos sea |o mas reducida posible y proporcional a objetivo que se
desea alcanzar. En el caso de propuestas que requieran nuevos acuerdos internacionales, esta
declaraciéon considerara € impacto que se espera pueda producir la propuesta sobre las
relaciones con |os terceros paises de que se trate.

& Para una amplia descripcion de la «intimidad mediante € disefio» véase Opinion of the European Data

Protection Supervisor on Promoting Trust in the Information Society by Fostering Data Protection and
Privacy, Supervisor Europeo de Proteccion de Datos, 18.3.2010.

Véase € articulo 8 del Convenio para la proteccion de los derechos humanos y de las libertades
fundamentales (STE n°5), Consgjo de Europa, 4.11.1950.

Véase Marper / Reino Unido, sentencia del Tribunal de Justicia de la Unién Europea, Estrasburgo,
4,12.2008.

Los principios basicos de las evaluaciones de impacto se establecen en las Directrices para la
evaluacion de impacto de la Comisién Europea (SEC(2009)92, 15.1.2009).
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Gestion precisa del riesgo

La informacién en el espacio de libertad, seguridad y justicia se intercambia habitualmente
para analizar las amenazas a la seguridad, determinar la evolucion de la actividad delictiva o
evaluar riesgos en los &mbitos politicos relacionados™. El riesgo esta vinculado a menudo,
pero no siempre, a individuos cuyo anterior comportamiento o0 pautas de comportamiento
indican que ese riesgo puede seguir existiendo en el futuro. Sin embargo, € riesgo debe
basarse en pruebas y no en hipétesis. Las pruebas de necesidad y la limitacion de las
finalidades son esenciales en cualquier medida de gestiéon de la informacion. Es pertinente
desarrollar perfiles de riesgo, que no deben confundirse con perfiles raciales u otros perfiles
discriminatorios, que son incompatibles con los derechos fundamentales. Estos perfiles
pueden ayudar a centrar 1os recursos en individuos concretos para identificar las amenazas a
la seguridad y proteger alas victimas de los delitos.

Principios orientados hacia e proceso®
Rentabilidad

Los servicios publicos basados en la tecnologia de la informacion deberian permitir que se
prestaran mejores servicios y de un mayor valor para los contribuyentes. Teniendo en cuenta
el actual clima econémico, todas las nuevas propuestas, en especial cuando se refieren a la
creacion o actualizacion de sistemas de informacion, debera tender a ser 1o mas rentable
posible. Este tipo de planteamiento tendra en cuenta las soluciones ya existentes para
minimizar el solapamiento y aprovechar al maximo las posibles sinergias. La Comision
evaluara s puede ser posible cumplir los objetivos de la propuesta utilizando mejor los
instrumentos existentes. También tendr4 en cuenta la posibilidad de afadir funciones
auxiliares alos sistemas de informacion existentes antes de proponer nuevos sistemas.

Disefio de la politica desde la base

El desarrollo de nuevas iniciativas debe basarse, |o méas temprano posible, en las aportaciones
de todos los interesados de relevancia, incluidas las autoridades nacional es responsables de la
aplicacion, los agentes econdmicos y la sociedad civil. Disefiar unas politicas que tengan en
cuenta los intereses de los usuarios finales exige unos enfoques horizontales y amplias
consultas™. Por esta razon, la Comision tratard de establecer enlaces permanentes con
funcionarios y profesionales nacionales a través de las estructuras del Consegjo, comités de
gestiéon y formaciones ad hoc.

Asignacién clara de responsabilidades
A la vista de la complgjidad técnica de los proyectos de recogida e intercambio de

informacion en el espacio de libertad, seguridad y justicia, debe prestarse especial atencion al
disefio inicial de las estructuras de gobernanza. La experiencia del proyecto SIS I demuestra

89 Ejemplos practicos de riesgos gestionados con éxito incluyen impedir a una persona expulsada que

habia cometido un delito grave en un Estado miembro volver a entrar en € espacio de Schengen a
través de otro Estado miembro (SIS) o impedir que una persona solicitara asilo en varios Estados
miembros (EURODAC).

Estos principios se inspiran en las Conclusiones del Consgjo sobre una estrategia de gestion de la
informacion en el areade la seguridad interior de la UE, Consgo de de Justicia e Interior, 30.11.2009.
Los principios generales y las normas minimas de las consultas publicas se fijan en COM(2002)704,
11.12.2002.

90

91

29

ES



ES

gue si no se definen unos objetivos, papeles y responsabilidades generales claros y estables en
una fase temprana, pueden producirse importantes rebasamientos de costes y retrasos en la
aplicacion. Una evaluacion temprana de la experiencia en la aplicacion de la Decision Prim
sugiere que una estructura de gobernanza descentralizada no tiene por qué ser una panacea, ya
gue los Estados miembros no disponen de jefe de proyecto a que dirigirse para que asesore
sobre los aspectos financieros o técnicos de la gecucién. La futura Agencia de sistemas
informaticos podria prestar esta asesoria técnica a los custodios de los sistemas de
informacion en e espacio de libertad, seguridad y justicia. También puede ofrecer una
plataforma para una amplia participacion de los interesados en la gestion y € desarrollo
operativos de sistemas informaticos. Como posible salvaguardia frente a los rebasamientos de
costes y plazos resultado de los cambios en los requisitos, no se desarrollara ningun sistema
nuevo de informacién en el espacio de libertad, seguridad y justicia, especiamente si incluye
algun sistema informético de gran volumen, antes de que se hayan adoptado definitivamente
los instrumentos juridicos de base que establezcan sus finalidades, acance, funciones y
detalles técnicos.

Clausulas de revision y extincion

La Comision evaluara todos los instrumentos incluidos en esta comunicacion. Ello se hard en
relacion con la amplia gama de instrumentos que existen en e ambito de la gestion de la
informacion. Se deberia obtener asi una imagen fiable de como encgja cada uno de los
instrumentos en el amplio panorama de la gestion de la seguridad interior y de la migracion.
L as futuras propuestas incluiran, cuando proceda, la obligacion de elaborar un informe a afio,
revisiones periodicas y ad hoc, asi como una clausula de extincion. Los instrumentos
existentes sdlo se mantendran s contintan sirviendo para el propdsito legitimo que se les
designd. El anexo Il fija las fechas y mecanismos de revision de todos los instrumentos
contemplados en esta comunicacion.

5. EL CAMINO A SEGUIR

Esta comunicacién ofrece, por primera vez, un resumen claro y amplio de las medidas en
vigor, en aplicacion o en preparacion en la UE pararegular larecogida, el almacenamiento o
el intercambio transfronterizo de informacién personal con fines de aplicacion de laley o de
gestion de lamigracion.

Da a los ciudadanos un panorama general de la informacion gque se recoge, almacena o
intercambia sobre ellos, para qué y por quién. Es una herramienta de referencia transparente
paralos interesados que deseen debatir sobre la futura direccion de la politica de la UE en este
ambito. Al mismo tiempo da una primera respuesta a la peticion del Consegjo Europeo de
desarrollar unos instrumentos de gestion de lainformacion a nivel de la UE de acuerdo con la
Estrategia de gestion de lainformacion de la UE™ y para reflexionar sobre la necesidad de un
Modelo europeo para el intercambio de informacion®™.

% Conclusiones del Consejo sobre una estrategia de gestion de la informacion en e &rea de la seguridad

interior de la UE, Consgjo de Justicia e Interior, 30.11.2009 (Estrategia de gestion de la informacion de
laUE).

Programa de Estocolmo — Una Europa abiertay seguraque sirvay protejaal ciudadano, Documento del
Consgjo 5731/10, 3.3.2010, seccién 4.2.2.
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la Comisién desea dar continuidad a esta comunicacion presentando una comunicacion sobre
el Modelo europeo para el intercambio de informacion en 2012%. Para ello, la Comisién
inicié un gercicio de «cartografia de la informacion» en enero de 2010 sobre las bases
juridicas y @ funcionamiento préctico del intercambio entre Estados miembros de datos e
informacion penales, cuyos resultados tiene previsto presentar la Comisién a Consgjo y al
Parlamento Europeo en 2011%°.

Por dltimo, esta comunicacion presenta, por primera vez, la visién que tiene la Comision de
los amplios principios que pretende seguir en € desarrollo futuro de instrumentos para la
recogida, el almacenamiento o el intercambio de datos. Estos principios se usardn también al
evaluar los instrumentos existentes. Al adoptar este enfoque del desarrollo y evaluacion de las
politicas basado en una serie de principios, se espera mejorar la coherenciay eficacia de los
instrumentos actuales y futuros de forma que se respeten completamente los derechos
fundamental es de | os ciudadanos.

9 Asi se indica en € Plan de Accion del Programa de Estocolmo de la Comision (COM(2010)171,
20.4.2010).

Este gjercicio de cartografia de lainformacion se esta realizando en estrecha cooperacion con un Equipo
para € proyecto de cartografia de la informacion compuesto por representantes de los Estados
miembros de la UE y la AELC, Europol, Eurojust, Frontex y € Supervisor Europeo de Proteccion de
Datos.
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ANEXO |

Los siguientes datos y gjemplos sirven para ilustrar € funcionamiento en la practica de las
medidas de gestion de lainformacion actualmente aplicadas

Sistema de I nfor macion de Schengen (SIS)

NGmero total de descripciones SIS introducidas en la base de datos central SIS (C.SIS)*

Categoriasde descripciones 2007 2008 2009
Billetes de banco 177327 168 982 134 255
Documentos virgenes 390 306 360 349 341 675
Armas de fuego 314 897 332 028 348 353
Documentos emitidos 17876227 22216158 25685572
Vehiculos 3012856 3618199 3889098
Personas buscadas (apodos) 299 473 296 815 290 452
Personas buscadas (nombre principal) 859 300 927 318 929 546

Delascuales:

Personas buscadas para su detencién a efectos 19119 24 560 28 666

de entrega o extradicion

Nacionales de terceros paises en lalistade 696 419 746 994 736 868

prohibicion de entrada

Personas adultas desaparecidas 24 594 23931 26 707

Menores desaparecidos 22 907 24 628 25612

Testigos 0 personas sujetas a citacion judicial 64 684 72 958 78 869

Personas sujetas a control excepcional para 31568 34 149 32571

prevenir amenazas a la seguridad publica

Personas sujetas a control excepcional para 9 98 253
prevenir amenazas ala seguridad nacional

Total 22933370 27919849 31618951

% Documento 6162/10 del Consgo de 5.2.2010; Documento del Consgjo 5764/09 de 28.1.20009;
Documento 5441/08 del Consejo de 30.1.2008.
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EURODAC - Circulacién de solicitantes de asilo que presentar on nuevas solicitudes en el mismo o en otro Estado miembr o (2008)

Estado miembro en el que se presenté la primera solicitud de asilo®

Total de 22 solicitud

Respuestas Total de
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Sistema de informacion previa sobr e pasaj er os (Advance Passenger Information - API)

Utilizacién por parte del Reino Unido de la informacion previa sobr e pasaj er os
paramejorar el control fronterizoy combatir la migracion irregular®

NUmer o de acciones emprendidas en 2009

Historial negativo previo (persona ala que se denego la entrada) 379

Pasaportes perdidos, robados o cancelados (documento incautado) 56

% La Agencia de fronteras del Reino Unido suministré esta informacién a la Comision a efectos de esta

comunicacion.
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Sistema de I nformacién Aduanero (SIA)

NGmero total de casosintroducidos en la base de datos SIA (2009)*

Accion SIA (basado en € Convenio SIA)
Casos creados 2 007

Casos activos 274

Casos consultados 11920

Casos suprimidos 1355

9 Informacion proporcionada por la Comision.
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Iniciativa sueca

Ejemplosdel uso delaIniciativa sueca
parainvestigar delitos'®

Homicidio

En 2009 hubo un intento de homicidio en la capital de un Estado miembro.
La policia recogi¢ una muestra biol égica de un vaso del que habia bebido €l
sospechoso. Tras extraer ADN de esta muestra, los expertos forenses
generaron un perfil ADN. La comparacion de este perfil con otros perfiles de
referencia de la base nacional de datos ADN no dio resultados positivos. Por
ello, lafuerza policia que investigaba el caso envio, a través de su punto de
contacto Prim, una solicitud para compararlo con perfiles ADN de
referencia de otros Estados miembros a los que se habia autorizado a
intercambiar esos datos sobre la base de la Decision Prim o € Acuerdo
Prim. Esta comparacion transfronteriza dio una respuesta positiva. Sobre la
base de la Iniciativa sueca, la fuerza policial que investigaba €l caso solicitd
mas datos del sospechoso. Su punto de contacto nacional recibio respuestas
de otros Estados miembros en 36 horas, lo que permitié a la policia
identificar al sospechoso.

Violacion

En 2003 una persona sin identificar viol6 a una mujer. La policia recogio
muestras de la victima, pero el perfil ADN generado a partir de la muestra
no coincidia con ninguno de los perfiles de referencia de la base naciona de
datos ADN. Una solicitud de comparacién de ADN, enviada por € punto de
contacto Prim a otros Estados miembros a los que se habia autorizado a
intercambiar perfiles ADN de referencia sobre la base de la Decision Priim o
el Acuerdo Prim, tuvo una respuesta positiva. La fuerza policial que
investigaba €l caso solicitd entonces més informacion sobre € sospechoso
con arreglo ala Iniciativa sueca. Su punto de contacto nacional recibié una
respuesta en 8 horas, 1o que permitié alapoliciaidentificar al sospechoso.

100

Las fuerzas de policia de un Estado miembro proporcionaron estos jemplos ala Comisién a efectos de

esta comunicacion.

36

ES



Decision Prim

Respuestas positivas obtenidas por Alemania en la comparacion transfronteriza de
perfiles DNA, segln € tipo de delito (2009)'*

Respuestaspositivaspor ~ Austria Espafia Luxemburgo Paises Edovenia
tipo dedelito Bajos

Delitos contra intereses 32 4 0 5 2

publicos

Delitos contralalibertad de 9 3 5 2 0

las personas

Delitos sexuales 40 22 0 31 4

Delitos contralas personas 49 24 0 15 2

Otros delitos 3005 712 18 1105 71

101 Respuesta del Gobierno alemén a una pregunta parlamentaria de Ulla Jelpke, Inge Hoger y Jan Korte

(n° de referencia 16/14120), Bundestag, n° de referencia 16/14150, 22.10.2009. Estas cifras se refieren
a periodo que empieza con la fecha en que un Estado miembro inicié € intercambio de datos con
Alemaniay finaliza el 30 de septiembre de 2009.
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Dir ectiva sobr e conser vacion de datos

Ejemplos en los que los Estados miembr os han detectado casos
de delitos graves a través de la conservacién de datos'®

Asesinato

Lapolicia de un Estado miembro logré seguir la pistaaun grupo de asesinos
responsable de la muerte de sei's personas por motivos raciaes. Los autores
trataron de escapar a su captura cambiando sus tarjetas SIM, pero las listas
dellamadasy los identificadores de |os equipos moviles |os del ataron.

Homicidio

Una autoridad policial pudo probar la participacion de dos sospechosos
en un caso de homicidio analizando los datos de tréfico del teléfono
movil de lavictima. Esto permitio a los detectives reconstruir la ruta por
laque lavictimay los dos sospechosos habian vigjado juntos.

Robo

Las autoridades rastrearon a un delincuente responsable de diecisiete
robos estudiando los datos del tréfico de su tarjeta SIM prepago andnima.
Al identificar asu novia, pudieron localizar también al delincuente.

Fraude

Los investigadores desenredaron una trama en la que una banda
anunciaba la venta de coches de lujo en internet mediante pago en
metalico y robaban sisteméticamente a los que se presentaban para
hacerse cargo de sus vehiculos. Una direccion IP permitié a la policia
seguir lapistaa abonado y detener alos delincuentes.

102

Estos gemplos anonimos se basan en las respuestas de los Estados miembros a un cuestionario de la

Comisién de 2009 respecto a la incorporacion de la Directiva 2006/24/CE (Directiva sobre
conservacion de datos).
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Cooperacion Unidad de Informacién Financiera (UIF, Financial I ntelligence Unit - FIU)

Numero total de solicitudes de informacion efectuadas por las UIF nacionales a través

de FIU.net'®
Afio Solicitudes de infor macion Usuarios activos
2007 3133 12 Estados miembros
2008 3084 13 Estados miembros
2009 3520 18 Estados miembros
103 Laoficina FIU.net suministré estainformacion ala Comision a efectos de esta comunicacion.
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Cooper acion Organismo derecuperacion de activos (ORA, Asset Recovery Office - ARO)

Solicitudes de seguimiento de activos presentadas por los Estados miembrosy
tramitadas por Europol™

Afio 2004 2005 2006 2007
Solicitudes 5 57 53 133
Delas cuales:
Asuntos relacionados con fraude 29
Asuntos relacionados con blanqueo de 26
capitales
Asuntos relacionados con drogas 25
Asuntos relacionados con otros delitos 18
Asuntos relacionados con drogas y blanqueo 19
de capitales
Asuntos relacionados con fraude y blanqueo 7
de capitales
Asuntos relacionados con combinaciones de 9
delitos

104 Evaluacion de la eficacia de las précticas de los Estados miembros de la UE en la identificacion,

seguimiento, embargo y decomiso de bienes de origen delictivo - Informe fina (para la Comision
Europea, DG JLS), Matrix Insight, 6.2009.
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Asuntos de decomiso de bienes tramitados por Eurojust (2006-2007)

105

Tipos de asuntos

Asuntosiniciados por

Asuntos relacionados con delitos medioambientales 1 Alemania 27%
Asuntos relacionados con la participacion en una 5 Paises Bajos 21%
organizacion delictiva

Asuntos relacionados con € tréfico de drogas 15 Reino Unido 15%
Asuntos relacionados con fraude fiscal 8 Finlandia 13%
Asuntos relacionados con fraude 8 Francia 8%
Asuntos relacionados con fraudeen e IVA 1 Espaia 6%
Asuntos relacionados con blangueo de capitales 9 Portugal 4%
Asuntos relacionados con corrupcion 1 Suecia 2%
Asuntos relacionados con delitos contrala propiedad 2 Dinamarca 2%
Asuntos relacionados con trafico de armas 1 Letonia 2%
Asuntos relacionados con lafalsificacion y lapirateriade 2

productos

Asuntos relacionados con fraude en pagos anticipados 2

Asuntos relacionados con falsificaciones de documentos 1

administrativos

Asuntos relacionados con delitos de tréfico de vehiculos 1

Asuntos relacionados con terrorismo 1

Asuntos relacionados con imitaciones y falsificaciones 2

Asuntos relacionados con €l trafico de seres humanos 1

105 Ibidem.
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Platafor mas de alerta contra la delincuencia infor matica

Ejemplos de la Platafor ma francesa de alerta contra la delincuencia infor matica,

Pharos, en lainvestigacion de asuntos de delincuencia infor matic

106
a

Por nogr afia infantil

Un usuario de internet alertd a Pharos de la existencia de un blog que
contenia fotos e iméagenes tipo dibujos animados de abusos sexuales
con nifios. El editor del blog, que aparecia desnudo en una foto,
también lo usaba para entablar amistad con nifios con fines
deshonestos. Los investigadores identificaron como principal
sospechoso a un profesor particular de mateméaticas. Un registro en su
domicilio descubri6 49 videos con imégenes de pornografia infantil.
Lainvestigacion revel 6 también que habia hecho los preparativos para
poner en marcha un curso de clases particulares. El acusado fue
declarado culpable y sentenciado a pena de carcel con suspension de
condena.

Abuso sexual
infantil

La policia francesa recibié informaciones sobre un individuo que
ofrecia dinero por internet a cambio de relaciones sexuales con nifios.
Un detective de Pharos, haciéndose pasar por un menor, establecio
contacto con el sospechoso, que le ofrecié dinero a cambio de
relaciones sexuales. El posterior chat en internet permitio a Pharos
identificar la direccion Protocolo de Internet del sospechoso y seguir
su pista hasta una poblacion conocida por su elevado nimero de casos
de abuso sexual infantil. El acusado fue declarado culpable y
sentenciado a pena de reclusion con suspension de condena.

106

Pharos corresponde a plate-forme d’harmonisation, d analyse, de recoupement et d orientation des

signalements.
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Europal

Ejemplos dela contribucién de Europol alalucha contra

las formas graves de delincuencia transfronteriza

107

Operacién Andromeda

En diciembre de 2009, Europol ayudd a eecutar una amplia
operacion policia transfronteriza contra una red de trafico de
drogas con contactos en 42 paises. Esta red tenia sus bases en
Bélgica y Noruega y traia la droga desde Peru, a través de los
Paises Bajos, a Bélgica, € Reino Unido, Italia y otros Estados
miembros. La cooperacion policial estuvo coordinada por
Europol; la judicial, por Eurojust. Las autoridades participantes
instalaron una oficina moévil en Pisa; Europol, una sala de
operaciones en La Haya. Europol elabor las referencias cruzadas
de la informacion entre sospechosos y redacté un informe que
describialared criminal.

Participantes

Italia, Paises Bgjos, Alemania, Bélgica, Reino Unido, Lituania,
Noruegay Eurojust.

Resultados

Las fuerzas de policia participantes intervinieron 49 kg de
cocaina, 10 kg de heroina, 6 000 pastillas de éxtasis, dos armas de
fuego, cinco documentos de identidad falsos y 43 000 euros en
metalico, y detuvieron a 15 personas.

Operacién Typhon

Entre abril de 2008 y febrero de 2010, Europol prestd apoyo
analitico a las fuerzas policiales de 20 paises que participaban en
el Operativo Typhon. En esta amplia operacion contra una red de
pedofilia que distribuia imagenes de pornografia infantil a través
de un sitio web austriaco, Europol elaboré un andlisis de apoyo
técnico e inteligencia penal sobre la base de las iméagenes
recibidas de Austria. A continuacion evalud la fiabilidad de los
datos y los reestructurd antes de preparar su propio material de
inteligencia. Cruzando los datos con la informacion contenida en
su fichero de trabagjo de andlisis, elabor6 30 informes de
inteligencia que impulsaron investigaciones en varios paises.

Participantes

Alemania, Austria, Bélgica, Bulgaria, Canadd, Dinamarca,
Eslovaquia, Eslovenia, Espaiia, Francia, Hungria, Italia, Lituania,
Luxemburgo, Malta, Paises Bgos, Polonia, Reino Unido,
Rumaniay Suiza.

Resultados

Las fuerzas participantes identificaron a 286 sospechosos,
detuvieron a 118 sospechosos y rescataron a cinco victimas que
habian sufrido abusos en este caso en cuatro paises.

107

Europol suministré esta informacion a la Comisién a efectos de esta comunicacion. Se puede obtener

mas informacion sobre la Operacion Andrémeda en http://www.eurojust.europa.eu/.
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Eurojust

Ejemplos de Eurojust como coor dinador de amplias oper aciones
judiciales transfronterizas contra las formas graves de delincuencia'®

Tratadeseres
humanosy
financiacion del
terrorismo

En mayo de 2010, Eurojust coordiné una operacion transfronteriza que
tuvo como resultado la detencion de cinco miembros de una red de
delincuencia organizada activa en Afganistan, Pakistan, Rumania,
Albania e Italia. El grupo dotaba a nacionales afganos y pakistanies de
documentacion falsa 'y los llevaba a Italia a través de Iran, Turquiay
Grecia. Una vez en Italia, se despachaba a los migrantes a Alemania,
Suecia, Bélgica, Reino Unido y Noruega. Las ganancias generadas por
este trafico se destinaban a financiar € terrorismo.

Fraude con
tarjetas bancarias

Coordinando la cooperacion policial y judicia transfronterizas,
Europol y Eurojust ayudaron a desarticular una red de fraude con
tarjetas bancarias activa en Irlanda, Italia, Paises Bagjos, Bélgica y
Rumania. Esta red rob6 los datos de identificacion de unas 15 000
tarjetas de pago, provocando una pérdida de 6,5 millones de euros.
Antes de esta operacion, que provocd 24 detenciones en julio de 2009,
magistrados belgas, irlandeses, italianos, holandeses y rumanos
facilitaron la emision de 6rdenes de detencidn europeas y peticiones
para practicar escuchas telefonicas a los sospechosos.

Tratadeseres
humanosy trafico
dedrogas

Tras una reunién de coordinacion organizada por Eurojust en marzo de
2009, las autoridades italianas, holandesas y colombianas detuvieron a
62 individuos sospechosos de trata de seres humanos y tréfico de
drogas. Esta red traficaba con mujeres vulnerables trayéndolas de
Nigeria a los Paises Bgjos, forzandolas a prostituirse en Italia, Francia
y Espaiia. Las ganancias de la prostitucion financiaban la compra por
parte de la red de cocaina en Colombia y su envio a la UE para €l
CoNnsumo.

108

Estos gjempl os proceden de http://www.eurojust.europa.eu/.
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Registros de nombres de pasaj er os (Passenger Name Records - PNR)

Ejemplos de analisisdelos PNR para obtener informacion
que per mita investigar formas graves de delincuencia transfronteriza'®

Tré&ficode
menor es

El andlisis de los PNR revel6 que tres nifios vigjaban solos de un
Estado miembro de la UE a un tercer pais, sin indicaciones de las
persona gue debia recogerlos a su llegada. Alertadas por la policia del
Estado miembro tras su partida, las autoridades del tercer pais
detuvieron a la persona que iba a recibir a los nifios. un delincuente
sexua fichado en el Estado miembro.

Tratadeseres
humanos

El andlisis de los PNR puso de manifiesto la existencia de un grupo de
traficantes de seres humanos que hacia siempre la misma ruta.
Utilizaban documentos falsos para facturar en un vuelo interior de la
UE y al mismo tiempo usaban |os documentos auténticos para facturar
en otro vuelo destinado a un tercer pais. Una vez en la sala de espera
del aeropuerto, embarcarian en el vuelo interior .

Fraude con
tarjetasde crédito

Varias familias vigiaron a un Estado miembro con billetes comprados
mediante tarjetas de crédito robadas. Las investigaciones mostraron
gue un grupo de delincuentes utilizaba estas tarjetas para comprar los
billetes, vendiéndolos de mano a mano en centros de llamadas a larga
distancia. Los datos PNR vincularon a los vigjeros con las tarjetas de
crédito y los vendedores.

Trafico dedrogas

La autoridad policial de un Estado miembro disponia de informacion
gue sugeria que un hombre estaba implicado en tréfico de drogas desde
un tercer pais, pero los guardias fronterizos nunca le hallaron nada a su
llegada a la UE. El andlisis de los PNR revel6 que siempre vigjaba
acompaiiado. Una inspeccion de la persona que vigjaba con €l permitid
descubrir grandes cantidades de droga.

109

Estos gjempl os son anénimos para proteger |as fuentes de informacion.
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Programa de seguimiento de la financiacion del terrorismo (Terrorist Finance Tracking

Program - TFTP)

Ejemplosen losque el TFTP obtieneinformacion

parainvestigar tramasterroristas™®

Tramaterroristade
Bar celona 2008

En enero de 2008, se detuvo a diez sospechosos en Barcelona en
conexion con un intento frustrado de llevar a cabo un ataque en €
sistema de transporte publico de la ciudad. Los datos TFTP se usaron
para identificar los vinculos de los sospechosos con Asia, Africa y
Norteamérica.

Tramadelabomba
liquida
transatlantica de
2006

Lainformacion del TFTP se utilizd parainvestigar y condenar a una
serie de individuos en relacion con un intento frustrado de hacer
explotar en agosto de 2006 diez vuelos transatlanticos con destino a
los EE.UU. y Canada procedentes del Reino Unido.

Bombasde Londres
2005

Los datos del TFTP se utilizaron para que los investigadores
dispusieran de nuevas pistas, corroborar las identidades de los
sospechosos y revelar las relaciones entre |os individuos responsables
de este ataque.

Bombasde Madrid
2004

Los datos TFTP se entregaron a varios Estado miembros para
ayudarles en las investigaciones que iniciaron araiz de este ataque.

110

Segundo informe sobre el tratamiento de los datos personales procedentes de la UE por €

Departamento del Tesoro de Estados Unidos a efectos de la lucha contra e terrorismo, Juez Jean-Louis
Bruguiére, enero de 2010.
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ANEXO Il

Panorama general en forma de cuadro de los instrumentos en aplicacién, en € ecucion o en consideracion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Acceso alosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos g ecucion
Sistemade Iniciado por Mantener la Centralizada: Nombresy apodos, Lapolicia la Convenio 108 del  Losdatos El SISes Los signatarios
Informa- losEstados  seguridad publica, N.SIS (partes caracteristicas policiafronteriza, Consgo de Europa personales plenamente pueden proponer
cién de miembros incluidala nacional es) fisicas, luger y fecha lasaduanasylas  (CdE)y introducidos en el aplicable en 22 modificaciones al
Schengen seguridad conectadas por de nacimiento, autoridades Recomendacion SISaefectosdela  Estados miembros, Convenio de
(19 nacional, dentro interfaz aC.SIS nacionalidady sila  judicialestienen policial R (87) 15  busquedade asi como en Suiza, Schengen. El texto
del espacio de (parte central). personavaarmaday acceso atodoslos CdE. personas solo Noruegaeldandia. modificado debera
Schengeny esviolenta. Las datos; las podran conservarse  El Reino Unidoe  ser adoptado por
facilitar la descripciones SISse  autoridades de el tiempo necesario  Irlanda participan  unanimidad y
circulacion de refieren avarios inmigraciony para cumplir los en SISII con ratificado por los
personas grupos diferentesde  consularesalalista finesparalos que se excepcion de las parlamentos.
utilizando la personas. de prohibicién de suministrarony no  descripciones
informacion entraday alos maés de tres afios. relativas a
comunicada a documentos Los datos sobre nacionales de
través de este perdidosy robados. personas sujetasa  terceros paises
sistema. Europol y Eurojust vigilanciaespecia  incluidosen lalista

pueden acceder a
algunos datos.

debido alaamenaza
gue pueden suponer
parala seguridad
publica o nacional
deberén borrarse a
cabo de un afio.

de prohibicion de
entrada. Se espera
que Bulgaria,
Rumaniay
Liechtenstein
apliquen esta
medida pronto.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Sistemade Iniciado por Garantizar un Centralizada: Las categorias de Lapolicia, la Normas Los datos El SISII se La Comision debe
Informa- laComisién. elevadonivel de  N.SISII (partes datos de SIS més policiafronteriza,  especificas personales encuentraenfase  enviar informes de
cion de seguridad en €l nacionales) impresiones lasaduanasy las  establecidas con introducidos en €l degecuciéon. Una  situacién bianuales a
Schengen espacio de conectadas por dactilaresy autoridades arregloalosactos SlSaefectosdela  vez seaoperativo,  Parlamento Europeo
(1)) libertad, seguridad interffaz aCS-SIS  fotografias, copiasde judiciadestendran  juridicosdebase  busguedade e sistemase (PE) y a Consgo
(SISl y justiciay (parte central). SIS laorden de detencion acceso atodoslos querigen SISIly  personas solo aplicaraala UE-27, sobrelaevolucion de
facilitar la Il funcionaracon  europes, datos; las laDirectiva podrén conservarse  Suiza, SISIl y lapotencia
circulacion de lared seguras- descripciones de autoridades de 95/46/CE, €l el tiempo necesario  Liechtenstein, migracion desde SIS.
personas TESTA. identidades inmigraciony Reglamento (CE)  paracumplir los Noruega e Idandia.
utilizando la usurpadasy vinculos consularesalalista 45/2001, la finesparalosque se El Reino Unido e
informacion entre descripciones.  de prohibicion de  Decision marco suministrarony no  Irlanda participaran
comunicada a L as descripciones entraday alos 2009/977/JA1 del  mas de tres afios. en SISII con
través de este SISII serefierena  documentos Consgjo, € Los datos sobre excepcion delas
sistema. varios grupos perdidosy robados. Reglamento (CE) personassujetasa  descripciones
diferentes de Europol y Eurojust  45/2011, el vigilanciaespecial  relativasa
personas. podran accedera  Convenio 108 CdE debido alaamenaza nacionales de
algunos datos. yla gue pueden suponer terceros paises
Recomendacién parala seguridad incluidosen lalista
policial R (87) 15 publicao nacional  de prohibicién de
Cde deberan borrarsea  entrada
cabo de un afio.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
EURODAC Iniciado por Ayudar a Centralizada, Datos de las Los Estados Directiva 10 afios las El Reglamento La Comision debe
laComisién. establecer qué consiste en puntos  impresiones miembros deberdn  95/46/CE. impresiones EURODAC estden enviar uninforme
Estado miembro  nacionales de dactilares, sexo, especificar lalista dactilares de los vigor entodoslos anua a PEy a
debeevaluar una  acceso conectados lugary fechadela  de autoridades con solicitantesde asilo; Estados miembros, Consejo sobre el
solicitud deasilo.  por uninterfaz ala solicitud de asilo, acceso alos datos, 2 afioslasdelos Noruega, Islandiay funcionamiento dela
unidad central de  nimero de referencia  que normalmente nacionales de Suiza. El acuerdo  unidad central de
EURODAC. usado por e Estado incluyealas terceros paises gue permitirala EURODAC.
Funcionaatravés miembrodeorigeny autoridadesde interceptados con conexion de
delared s- fechaen que se asilo y migracion, ocasion del cruce Liechtenstein esta
TESTA. tomaron, guardias de irregular de una esperando su
transmitieron e fronterasy policia. frontera exterior. celebracion.
introdujeron en el
sistemalas
impresiones
dactilares.
Sistemade Iniciadopor Ayudar aaplicar  Centralizada, Solicitudes de Lasautoridadesde Normas Cinco afios. El VISestaenfase LaComision debera
informacién laComision. unapoliticade compuesta por visado, impresiones  visado, asiloy especificas degecuciony se  informara PEy a
devisados visadoscominy  partesnacionales  dactilares, control fronterizo  establecidas por aplicard en todos Consgjo sobre €l
(Visa prevenir amenazas que estarén fotografias, tendranaccesoa  losactos juridicos los Estados funcionamiento del
Information alaseguridad conectadas por una decisiones devisado todoslosdatos. La de base querigen miembros (excepto VIS alostres afios de
System - interior. interfaz alaparte relacionadasy policiay Europol ~ VISy laDirectiva en el Reino Unido e su puestaen marchay
VIS) central. VIS enlaces entre podran consultar 95/46/CE, €l Irlanda), y en posteriormente cada
funcionardatravés solicitudes VIS paraprevenir, Reglamento (CE) Noruega, Islandiay cuatro afios.
delared s relacionadas. detectar e 45/2001, la Suiza.
TESTA. investigar delitos ~ Decisién marco

graves.

2009/977/JAl del
Consgo,
Convenio 108
CdE, € Protocolo
adicional 181 Cde
yla
Recomendacion
policial R (87) 15
CdE.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes datos datos €j ecucion
Sistemade Iniciadopor Mejorar €l control Descentralizada.  Datos personalesde  Autoridades de Directiva Los datos deben APl estaenvigor  LaComision
informacién Espafia. fronterizoy pasaportes, punto de control fronterizo  95/46/CE. borrarse alas 24 en todos los evaluara e sistema
previa combatir la embarque y punto de v, apeticion, horasdelallegada Estados miembros, API en 2011.
sobre migracion entradaen la UE. autoridades de los del vueloalaUE.  pero pocos|lo usan.
pasajer os irregular. servicios
(Advance represivos.
Passenger
Information
- API)
Convenio  Iniciado por Ayudar alas Descentralizada,  Todalainformacion Las unidades Directiva Los datos pueden Todos los Estados  Los signatarios
de losEstados  aduanas funcionaatravés relacionadaconuna centralesde 95/46/CE y conservarse por un  miembros han pueden proponer
Napoles!l  miembros nacionales a deun conjunto de  personaidentificada coordinacion Convenio 108 periodo no superior  ratificado este modificaciones al
prevenir y detectar unidades centrales o identificable. transmiten los CdE. Los datos a necesario paralos Convenio. Convenio de Napoles
lasinfracciones de de coordinacion. datos alas disfrutarén en el fines paralos que se I1. El texto
las disposiciones autoridades Estado miembro  entregaron. modificado debera
aduaneras aduaneras que los haya ser adoptado por €
nacionalesy nacionales, recibido de un Consgjoy ratificado
ayudarlesa autoridades nivel de proteccion por los Estados
perseguir y encargadasdelas  como minimo miembros.
cagtigar las investigacionesy  equivaenteal del
infracciones de las organismos Estado miembro
disposiciones judicialesy, previo queloshaya
aduaneras consentimiento del  suministrado.
comunitariasy Estado miembro
nacionales. que haya
suministrado los
datos, aotras
autoridades.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Sistemade Iniciado por Ayudar alas Centralizada, Nombresy apodos,  Pueden accedera  Normas Los datos Envigor entodos LaComisién, en
Informa- los Estados  autoridades accesibleatravés fechay lugar de losdatosdel SIA  especificas personales copiados los Estados cooperacion con los
cion miembros competentes a determinalesen  nacimiento, las autoridades establecidaspor el del SIA aotros miembros. Estados miembros,
Aduanero prevenir, los Estados nacionalidad, sexo,  aduaneras Convenio SIAy la sistemas para informa anualmente
(SIA) investigar y miembrosy enla  caracteristicas nacionales, Directiva gestion deriesgo o a PEy a Consgo
perseguir Comision. El SIA  fisicas, documentos  Europol y Eurojust. 95/46/CE, € andlisis operativos sobre el
infracciones y laFIDE de identidad, Reglamento (CE)  sdlo se podran funcionamiento del
graves delasleyes funcionan sobrela direccion, 45/2001, € conservar el tiempo SIA.
aduaneras base de AFIS, que antecedentesde Convenio 108 CdE necesario para
nacionales. utilizalared de violencia, razén para yla lograr €l fin parael
comunicacion introducir |os datos Recomendacién gue se copiaron y no
comin, laredde  ene SIA, actuacion policial R (87) 15 masdediez afios.
sistemainterfaz sugeriday registros CdE.
comun o un acceso de matriculacion de
alared seguro los medios de
suministrado por  transporte.
la Comision.
Iniciativa  Iniciadapor Racionaizar el Descentralizada,  Todalainformacion Policia, aduanasy Normas nacionales Lainformaciony 12 delos 31 La Comision debe
sueca Suecia intercambio de los Estados ointeligenciapena  cualquier otra deproteccionde  losdatos signatarios (Estados presentar su informe
informacion para miembrosdeben  existente de que autoridad con datosasi comoel  suministrados a delaUEyla deevauacién a
investigacionesy  designar puntosde dispongan las atribucionespara  Convenio 108 través de este AELC) han Consgjo en 2010.
operaciones de contacto autoridades de los investigar delitos  CdE, el Protocolo  instrumento sélo aprobado leyes

ES

inteligencia nacionales que serviciosrepresivos.  (con excepcion de  adicional 181 CdE pueden utilizarse nacionales parala
penales. traten las los servicios de yla paralosfinespara  aplicacion de este
solicitudes inteligencia). Recomendacién los que se instrumento; cinco
urgentes de policial R (87) 15 solicitarony con rellenan el
informacion. CdE. arreglo alas formulario para
condiciones solicitar datos; y
especificasfijadas  doslo usan con
por el Estado frecuencia para
miembro que los intercambiar
haya facilitado. informacion.
51

ES



Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Decision Iniciadapor Mejorar la Descentralizada,  Perfilesan6nimos de Los puntos de Normas Los datos LaDecision Prim  LaComision debe
Prim losEstados prevencion delos interconectadaa  ADN eimpresiones contacto transmiten especificas personales deben estaen fase de presentar su informe
miembros delitos, en travésdelareds dactilares, datosde  lassolicitudes; el establecidasenla  borrarse unavez que €ecucion. Diez deevaluacién a
particular el TESTA. Los los registros de acceso esta Decisén Primy  yano sean Estados miembros  Consejo en 2012.
terrorismo, y puntos de contacto matriculacion de regulado por las en e Convenio necesariosparala  hansido
mantener el orden nacionalestratan  vehiculose legislaciones 108 CdE, € finalidad paralaque autorizados a
publico. las solicitudes para informacién sobre nacionales. Protocolo se suministraron. El  intercambiar ADN,
comparar datos individuos adicional 181 CdE periodo maximode cincoa
gue saleny entran. sospechosos de yla conservacion delos  intercambiar
vinculos con el Recomendacion datos nacionalesdel  impresiones
terrorismo. policial R (87) 15 Estado queloshaya dactilaresy sietea
CdE. Las personas suministrado es intercambiar datos
pueden dirigirsea vinculante parael delosregistros de
Su supervisor Estado que los matriculacion de
nacional de reciba. vehiculos. Noruega
proteccion de eldandiaestéan a
datos para que se punto de acceder a
respeten sus este instrumento.
derechos respecto
al tratamiento de
los datos
personales.
Directiva Iniciadapor Mejorar la Descentralizada, Numero deteléfono, Las autoridades Directivas De 6 a 24 meses, Seis Estados La Comision debe
sobre losEstados investigacion, la  esteinstrumento  direccionIPe con derechos de 95/46/CEy miembrostodavia  presentar su informe
conserva-  miembros deteccidny la impone identificador del acceso se definena  2002/58/CE. no han incorporado de evaluacion a PEy
cion de persecucién de obligacionesalos equipo movil. nivel nacional. estadirectivay los a Consgjo en 2010.
datos delitos graves proveedores de tribunales
conservandolos  servicios de constitucionales
datos sobre € telecomunicacione aeman y rumano
tréfico de S para conservar dictaminaron que
telecomunicacione datos. lasleyesde
sy delocalizacion. aplicacion no eran
congtitucionales.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Sistemade Iniciadopor Mejorar €l Descentralizada,  Datos biogréficos; la Autoridades Normas Se aplican las ECRISII se La Comision debe
informacién Bélgicay intercambio interconectadaa  condena, lasentencia judiciaesy especificas normas nacionales  encuentraenfase  presentar dos
europeode propuesto transfronterizode travésde un y el delito; datos autoridades establecidas por la  de conservacion de  de gecucion. informes de
anteceden- por la datosrelativosa  conjunto de adicionales, administrativas Decision marco datos, yaque este Nueve Estados evaluaciona PEy d
tespenales Comision. los antecedentes  autoridades incluidas las competentes. 2009/315/JAl1, que instrumento sdlo miembros han Consgjo: sobrela
(ECRIS) penales de centrales que impresiones incorporalas regulalos empezado a Decision marco
ciudadanosdela intercambiaran dactilares (si se normas de la intercambios de intercambiar 2008/675/JAl, en
UE. informacion dispone de ellas). Decision 2005/876 datos. informacion 2011; sobrela
extraidadelos JAI del Consgjo, electronicamente.  Decision marco
registros de asi como la 2009/315/JAl, en
antecedentes Decision marco 2015. A partir de
penales utilizando 2009/977/JA1 del 2016, laComision
lared S TESTA. Consgjo, € debera publicar
Convenio 108 CdE informes regulares
y el Reglamento sobre el
(CE) n° 45/2001. funcionamiento de la
Decision marco
2009/316/JA1
(ECRIS).
Coopera- Iniciadapor Intercambiar la Descentralizada,  Todos los datos Unidades de Decision marco Seaplican las Veinte Estados Como parte de su
cién Unidad los Paises informacion lasUIF pertinentes para informacion 2008/315/JA1 del  normas nacionales  miembros Plan de accién sobre
delInforma- Bgjos. necesaria para intercambian datos analizar oinvestigar financiera(dentro  Consgjo, Convenio de conservacionde  participan en servicios financieros,
cién analizar e atravésde FlU.net el blanqueo de delasfuerzas de 108 del CdEy datos, yaque este FIU.net, una laComisién ha
Financiera investigar e quefuncionapor  capitalesy la policia, autoridades Recomendacion instrumento sdlo aplicacion para estado revisando la
(FIU.net) blanqueo de lared sTESTA.  financiacion del judicialeso policial R (87) 15 regulalos compartir datosen  aplicacion dela
capitalesy la Laaplicacionde  terrorismo. administrativas que CdE. intercambios de lineaque funciona Directiva
financiacion del Europol SIENA informen alas datos. por s TESTA. 2005/60/CE desde
terrorismo. podra respaldar autoridades 2000.
pronto FIU.net. financieras).
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Cooper a- Iniciadapor Intercambiar la Descentralizada,  Detallesdela Organismos de Convenio 108 Se aplican las Més de veinte La Comision debe
cion losEstados  informacion los ORA son propiedad buscada,  recuperacion de CdE, Protocolo normas nacionales  Estados miembros  presentar su informe
Organismos miembros necesaria para necesarios para talescomo cuentas  activos. adicional 181 CdE de conservacionde han creado ORA;  deevaluaciénal
de rastrear e intercambiar bancarias, bienes y Recomendacién  datos, yaqueeste  doce participanen  Consegjo en 2010.
recuper a- identificar los informacién a inmobiliariosy policial R (87) 15 instrumento sélo un proyecto piloto
cién de productos del travésdela vehiculos, asi como CdE. regulalos gue ha desplegado
activos delito. Iniciativa sueca. los detalles de las intercambios de laaplicacion
(ORA, Asset Laaplicacionde  personas buscadas, datos. SIENA de Europol
Recovery Europol SIENA nombre, direccion, paraintercambiar
Office- podra respaldar informacion sobre el datos pertinentes
ARO) pronto la accionistay la parael seguimiento
cooperacion ORA. empresa. de activos.
Plataformas Iniciadapor Recoger, Descentralizada, = Contenido o Las plataformas Normas Se aplican las Casi todos los Europol cubre la
contrala Francia intercambiar y reline plataformas  comportamiento nacionalesreciben  especificas normas nacionales  Estados miembros  delincuencia
delinquen- analizar nacionales de ilicitos detectados en  informes delos establecidasenla deconservacionde han creado informéticay, en el
cia informacion sobre  avisoy la internet. ciudadanos; la Decision Europol ~ datos, yaqueesta  plataformas futuro, informara de
informatica delitoscometidos  plataformadela plataformadela y enlaDecision medidasdloregula nacionaesde las actividades de la
nacionalesy en internet. UE contra UE contra marco losintercambiosde aviso; Europol esta Plataforma contrala
dela UE delincuencia delincuencia 2009/977/JA1 del  informacion. trabajando en su delincuencia
informéatica de informéticade Consgjo, € Plataformacontra  informaticade laUE
Europal. La Europoal recibe Convenio 108 ladelincuencia en su Informe anual

aplicacion SIENA
de Europol podra
respaldar pronto
los intercambios
de datos entre
plataformas de
aviso.

informes de las
autoridades de los
Servicios
represivos sobre
formas graves de
delincuencia
informética
transfronteriza.

CdE, € Protocolo
adicional 181 CdE,
la Recomendacion
policial R (87) 15
CdEy e
Reglamento (CE)
45/2001.

informéticade la
UE.

presentado al
Consgjo parasu
aprobaciony a
Parlamento Europeo
parainformacion.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos €j ecucion
Europol Iniciado por Ayudar alos Europol es una El sistemade Pueden acceder il Normas LosficherosAWF  TodoslosEstados  Una autoridad comin
losEstados  Estados miembros agenciadelaUE  informacion de ElSlasunidades  especificas podrén conservarse  miembros usan de control supervisa
miembros apreveniry consedeenlLa Europol (Europol nacionales de establecidas en un plazo méximo de activamente el tratamiento por
combatir la Haya. Esta Information System- Europol, los Decisién Europol  tres afios, con la Europol asi como  parte de Europol de
delincuencia desarrollando ElS) contienelos funcionarios de y enlaDecision posibilidad de losterceros paises  los datos personalesy
organizada, el SIENA, su propia datos personales, enlace, €l personal  marco ampliarlo otrostres conlos quetiene latransmision de
terrorismoy otras  red de intercambio incluidos, entre de Europol y € 2009/977/JA1 del acuerdos esos datos a otras
formas de seguro de otros, los director. Los Consgjo, € operativos. Todos  partes. Presenta
delincuenciagrave informacion. identificadores funcionarios de Convenio 108 los Estados informes periddicos
que afecten ados o biométricos, las enlacetienen CdE, € Protocolo miembros aplican @ PEy a Consgo.
mas Estados condenasy las autorizado € adicional 181 CdE, el nuevo Europol presenta
miembros. relaciones con la acceso alos AWF. la Recomendacion fundamento también un informe
delincuencia Los datos policial R (87) 15 juridico de Europol. anual sobre sus
organizada, delas personalespueden CdEvy el actividades a
personas intercambiarse con Reglamento (CE) Consgjo parasu
sospechosas de terceros paises que  45/2001. aprobaciony a PE
cometer delitosque  tengan acuerdos parainformacion.
entran en el mandato con Europol.
de Europol. Los
ficheros de trabajo
deandlisis (Analysis
Work Files - AWF)
contienen todos los
datos personales
pertinentes.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Eurojust Iniciado por Mejorar la Eurojust es un Datos personalesde  Los 27 miembros ~ Normas Lainformacion El fundamento La Comision debe
losEstados coordinaciénde  organismodela  sospechososy nacionales de especificas debe borrarseuna  juridico modificado revisar, antes de
miembros lasinvestigaciones UE con sedeenLa delincuentesen Europol que establecidasenla vez sehaya de Eurojust estd junio de 2014, €
y las acciones Hayaque utilizas- casos de delitos pueden compartir  Decision Eurojust  alcanzado el siendo gjecutado intercambio de datos
penalesen los TESTA parael graves que afectena datos con las y enlaDecision objetivo parael que actualmente por los entre los miembros
Estados miembros intercambio de dosomésEstados  autoridades marco sesuministroy una  Estados miembros. nacionales de
eimpulsar la datos. miembros, incluidos nacionalesy 2009/977/JA1 del  vez se hayacerrado Eurojust. Antes de
cooperacion entre los datos biogréficos, terceros paisessi la Consgo, €l el caso. junio de 2013,
|as autoridades datos de contacto, fuente de Convenio 108 Eurojust tendra que
competentes. perfiles de ADN, informacion estade CdE, el Protocolo informar al Consgjoy
impresiones acuerdo. adicional 181 CdE ala Comision sobre
dactilares, yla laconcesién de

fotografiasy datos
sobre €l tréfico de
telecomunicaciones
y delocalizacion.

Recomendacion
policial R (87) 15
CdE.

acceso nacional asu
sistema de gestion de
asuntos. Una
autoridad comun de
control supervisael
tratamiento por parte
de Eurojust de los
datos personaese
informa anualmente
a Consgjo. El
Presidente del
Colegio de Eurojust
presenta a Consgjo
un informe anual
sobre |as actividades
de Eurojust, que €l
Consgjo transmite a
PE.

ES
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision

to tes personales datos €j ecucion

Acuerdos  Iniciados por Preveniry Acuerdos Los acuerdos El Departamento  Las normas de EE.UU.: sSieteafios Losacuerdoscon  Todos los acuerdos

PNR con laComisién. combatir el internacionales estadounidensey de seguridad proteccion delos  de uso activoy ocho los EE.UU.y fijan revisiones

EE.UU.y terrorismo y otras australiano contienen interna de los datos sefijan en afos de pasivo; Australiase aplican periddicas, mientras

Australia; formas graves de 19 categorias de EE.UU, laAgencia Austrdia: 3,5afios  provisionamente;  que los acuerdos

Acuerdo delincuencia datos PNR, incluidos de servicios internacionales deusoactivoy dos € deCanadaesta canadiensey

API/PNR transnacional. losbiogréficos, de  fronterizos de afos de pasivo; envigor. La australiano incluyen

con Canada reservas, depagoe  Canaday e Canad& 72 horasde Comisién también clausulas de
informacion servicio de aduanas uso activoy 3,5 renegociaraestos  denuncia.
suplementaria; e australiano, que afos de pasivo. acuerdos. Seis

acuerdo canadiense

pueden compartir

estados miembros

ES

incluye25tiposde  datos con los delaUE han
datos similares. serviciosinteriores promulgado leyes
represivosy que permiten el uso
antiterroristas. de datos PNR con
efectos represivos.
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Panorama general en forma de cuadro de los instrumentos en aplicacion, en € ecucion o en consider acion

Instrumen- Anteceden- Finalidad(es) Estructura Coberturadedatos Accesoalosdatos Proteccion de Conservacion de  Estadode Revision
to tes personales datos datos €j ecucion
Acuerdo Iniciado por  Prevenir, detectar, Acuerdo Datos de mensgjeria  El Tesoro delos El acuerdo incluye Los datos El PE diosu La Comision debera
TFTPUE- laComision. investigar o internacional. financiera que EE.UU. puede cldusulas estrictas  personales extraidos consentimiento ala revisar los acuerdos a
EE.UU. perseguir el incluyan, entre otros, compartir losdatos de finalidad delos mensgjes celebracion del los seis meses de su
terrorismo o la el nombre, €l nlmero personales limitaday financierospodran  Acuerdo TFTP UE- entradaen vigor. Su
financiacion del de cuenta, direccion  extraidos de los proporcionalidad. conservarsesoloel EE.UU. el 8de informe de
terrorismo. y nimero de mensajes tiempo necesario juliode2010. Se  evaluacion se debera
identificacion del financieros con las paralas esperaahoraquee remitira PEy a
ordenantey autoridades de los investigaciones o Consgjo adopte una  Consgjo.
receptores de las servicios acciones penales Decision del
transacciones represivos, de individuales; los Consgjo por laque
financieras. seguridad publica o datos no extraidos  se celebre este

antiterroristas de
losEE.UU., los
Estados miembros,
Europol o Eurojust.
Latransferenciaa
terceros paises esta
sujetaal
consentimiento de
los Estados
miembros.

podran conservarse
sélo cinco afios.

acuerdo, traslo
cual el acuerdo
entrara en vigor
mediante un Canje
de Notas entre las
partes.

ES
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