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Proyecto de dictamen del Supervisor Europeo de Protecciéon de Datos relativo a la propuesta de
Directiva del Parlamento Europeo y del Consejo relativa a la aplicacion de los derechos de los
pacientes en la asistencia sanitaria transfronteriza

(2009/C 128/03)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado constitutivo de la Comunidad Europea, y en
particular su articulo 286,

Vista la Carta de los Derechos Fundamentales de la Unidn
Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos,

Visto el Reglamento (CE) n°® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacion de estos datos, y en particular su
articulo 41,

Vista la solicitud de dictamen de conformidad con el articulo 28,
apartado 2, del Reglamento (CE) n® 45/2001 transmitida al
SEPD el 2 de julio de 2008,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

I. INTRODUCCION

La propuesta de Directiva relativa a la aplicacion de los derechos
de los pacientes en la asistencia sanitaria transfronteriza

1. El 2 de julio de 2008, la Comisién adopté una propuesta
de Directiva del Parlamento Europeo y del Consejo relativa
a la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza (denominada en lo suce-
sivo «a propuesta) ('). La Comisién transmitié la pro-
puesta al SEPD a fin de consultarlo de conformidad con
el articulo 28, apartado 2 del Reglamento (CE) n® 45/2001.

2. El objetivo de la propuesta es la creacién de un marco
comunitario para la asistencia sanitaria transfronteriza den-
tro de la UE, para los casos en los que la asistencia que
buscan los pacientes se dispense en un Estado miembro
distinto al de residencia. Se estructura en tres dmbitos
principales:

— La determinacién de los principios comunes a todos los
sistemas de salud de la UE, definiendo claramente las
responsabilidades de los Estados miembros.

() COM(2008) 414 final. Obsérvese que en la misma fecha se adopt6
asimismo una Comunicacién complementaria relativa a un marco
comunitario para la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza [COM(2008) 415 final]. Sin em-
bargo, dado que la comunicacién tiene un cardcter mds bien general,
el SEPD ha optado por centrarse en la propuesta de Directiva.

— La elaboracion de un marco especifico para la asistencia
sanitaria transfronteriza, que aporte aclaraciones en
cuanto a los derechos de los pacientes a recibir asisten-
cia sanitaria en otro Estado miembro.

— El fomento de la cooperacién europea en materia de
asistencia sanitaria, en aspectos como el reconoci-
miento de las recetas extendidas en otros paises, las
redes europeas de referencia, la evaluacion de las tec-
nologias sanitarias, la recopilacion de datos y la calidad

y la seguridad.

Los objetivos de este marco son dobles: aportar la sufi-
ciente claridad acerca del derecho al reembolso de la asis-
tencia sanitaria dispensada en otros Estados miembros, y
velar por que se garanticen en la asistencia sanitaria trans-
fronteriza los requisitos necesarios en cuanto a calidad,
seguridad y eficacia.

La aplicacién de un régimen de asistencia sanitaria trans-
fronteriza exige el intercambio entre las organizaciones y
profesionales sanitarios autorizados de los datos personales
pertinentes de los pacientes que guardan relaciéon con la
salud (denominados en lo sucesivo «datos relativos a la
salud»). Estos datos se consideran sensibles y se incluyen
en las normas de proteccién de datos mds rigurosas pre-
vistas en el articulo 8 de la Directiva 95/46/CE, sobre
tratamiento de categorias especiales de datos.

Consulta al SEPD

El SEPD celebra que se le haya consultado a este respecto y
que se haya mencionado esta consulta en el predmbulo de
la propuesta, de conformidad con el articulo 28 del Regla-
mento (CE) n® 45/2001.

Es la primera vez que se consulta formalmente al SEPD
sobre una propuesta de Directiva en el dmbito de la asis-
tencia sanitaria. Asi pues, en el presente dictamen se for-
mulan algunas observaciones de alcance mds general en las
que se abordan cuestiones generales de proteccién de datos
personales en el sector de la asistencia sanitaria, que po-
drian ser igualmente aplicables para otros instrumentos
juridicos pertinentes (de cardcter vinculante o no).
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Ya desde el inicio, el SEPD desea expresar su respaldo a las
iniciativas de mejora de las condiciones de la asistencia
sanitaria transfronteriza. De hecho, esta propuesta debe
examinarse en el contexto del programa general de la CE
para mejorar la salud de los ciudadanos en la sociedad de
la informacion. Entre las restantes iniciativas a este respecto
cabe mencionar la Directiva y la comunicaciéon previstas
sobre donacién y el trasplante de 6rganos humanos (1), la
Recomendacién sobre la interoperabilidad transfronteriza
de los sistemas de historiales médicos electronicos (%), asi
como la comunicacion prevista sobre la telemedicina (3).
Preocupa al SEPD, sin embargo, el hecho de que todas
estas iniciativas relacionadas entre si no tengan estrechos
nexos o interconexiones en materia de protecciéon de la
intimidad y seguridad de los datos, dificultando asi la adop-
cién de un planteamiento uniforme de proteccion de datos
en la asistencia sanitaria, en particular por lo que atafie al
uso de nuevas tecnologias TIC. Sirva de ejemplo que, al
tiempo que en la presente propuesta se menciona expresa-
mente la telemedicina en el considerando 10 de la Direc-
tiva propuesta, no se hace referencia alguna a la dimension
de proteccién de datos de la comunicacién pertinente de la
CE. Mds atin, pese a que los historiales clinicos electrénicos
son una de las formas posibles de comunicacién transfron-
teriza de datos relativos a la salud, no se establece ningtin
nexo con las cuestiones relativas a la proteccién de la
intimidad abordadas en la Recomendacion pertinente de
la Comision (*). Esto da la impresion de que atin no existe
una perspectiva general claramente definida de la protec-
cién de la intimidad en la asistencia sanitaria, y que en
algunos casos ésta es totalmente inexistente.

Esto mismo se observa en la presente propuesta, en la que
el SEPD lamenta observar que no se abordan de manera
concreta las repercusiones en el dmbito de la proteccion de
datos. Es cierto que pueden encontrarse menciones relati-
vas a la proteccién de datos, pero éstas son principalmente
de cardcter general y no reflejan adecuadamente las nece-
sidades y exigencias especificas de la asistencia sanitaria
transfronteriza en lo que respecta a la proteccién de la
intimidad.

El SEPD desea destacar que un planteamiento de la protec-
cién de datos uniforme y sélido en todos los instrumentos
sobre asistencia sanitaria propuestos no sélo garantizard el
derecho fundamental de los ciudadanos o la proteccién de
sus datos sino que también contribuird al ulterior desarro-
llo de la asistencia sanitaria transfronteriza en la UE.

II. PROTECCION DE DATOS EN LA ASISTENCIA
SANITARIA TRANSFRONTERIZA

Contexto general

El objetivo mds destacado de la Comunidad Europea ha
sido el de establecer un mercado interior, un espacio sin

() Anunciada en el programa de trabajo de la Comisién.
(3 Recomendacién de la Comisién, de 2 de julio de 2008, sobre la

interoperabilidad transfronteriza de los sistemas de historiales médi-
cos electronicos [notificada con el ndmero C(2008) 3282],
DO L 190 de 18.7.2008, p. 37.

fronteras interiores, en el que la libre circulaciéon de mer-
cancias, personas, servicios y capitales estd garantizada.
Evidentemente, el permitir a los ciudadanos desplazarse y
residir con mads facilidad en otros Estados miembros dis-
tintos del de su origen ha suscitado cuestiones relativas a la
asistencia sanitaria. Por tal motivo, ya en la década de los
noventa se presentaron ante el Tribunal de Justicia, en el
contexto del mercado interior, preguntas relativas al reem-
bolso de gastos médicos efectuados en otro Estado miem-
bro. El Tribunal de Justicia reconocié que la libre pres-
tacion de servicios establecida en el articulo 49 del Tratado
CE incluye la libertad de las personas de trasladarse a otro
Estado miembro para recibir tratamiento médico (°). A raiz
de ello, ya no podia dispensarse a los pacientes que desea-
ran recibir asistencia sanitaria transfronteriza un trato dife-
rente del dado a los nacionales en su pais de origen que
recibieran el mismo tratamiento médico sin cruzar la fron-
tera.

Estas sentencias del Tribunal se sitGan en el nicleo de la
presente propuesta. Dado que la jurisprudencia del Tribunal
se basa en casos individuales, la presente propuesta tiene la
finalidad de aportar mayor claridad y garantizar una apli-
caciéon mds general y efectiva de las libertades de recibir y
de prestar servicios sanitarios. Sin embargo, como ya se ha
indicado, la propuesta forma parte asimismo de un pro-
grama mds ambicioso encaminado a mejorar la salud de
los ciudadanos en la sociedad de la informacién, dmbito en
el que la UE ve grandes posibilidades de mejorar la asis-
tencia sanitaria transfronteriza con el uso de tecnologias de
la informacién.

Por razones evidentes, la instauracién de normas para la
asistencia sanitaria transfronteriza es un asunto delicado. Se
sitGa en un dmbito sensible, en el que los Estados miem-
bros han establecido sistemas nacionales divergentes, por
ejemplo en lo tocante al seguro y al reembolso de los
gastos o a la organizacion de la infraestructura de asistencia
sanitaria, con inclusion de las redes y aplicaciones de in-
formacion sobre atencion sanitaria. Si bien en la propuesta
actual el legislador comunitario se ha centrado exclusiva-
mente en la asistencia sanitaria transfronteriza, las normas
tendrdan cuando menos cierta influencia en el modo en que
se organizan los sistemas de asistencia sanitaria nacionales.

La mejora de las condiciones de la asistencia sanitaria
transfronteriza redundard en beneficio de los ciudadanos.
Sin embargo, al mismo tiempo conllevard ciertos riesgos
para éstos. Es menester resolver muchos problemas practi-
cos inherentes a la cooperacién transfronteriza entre per-
sonas de distintos paises que hablan idiomas distintos. Te-
niendo en cuenta la gran importancia que reviste para cada
ciudadano gozar de buena salud, deberfa excluirse todo
riesgo de error en la comunicacién y de inexactitud consi-
guiente. Huelga decir que la intensificacion de la asistencia
sanitaria transfronteriza, junto con el recurso a las noveda-
des en tecnologias de la informacién, tiene implicaciones

(®) Anunciada en el programa de trabajo de la Comisién.
(*) En este sentido, resulta ilustrativo el hecho de que en la Comunica-

N

cién citada en la nota 1, cuyo objetivo es establecer un marco (°) Véase el asunto 158/96, Kohll, Rec. [1998] I-1931, apartado 34.
comunitario para la aplicacién de los derechos de los pacientes en Véanse, entre otros, los asuntos C-157/99, Smits y Peerbooms,
la asistencia sanitaria transfronteriza, no se hace referencia a la inti- Rec. [2001] [-5473, y C-385/99, Miiller y Van Riet, Rec. [2003]

midad ni a la proteccién de datos. [-12403.



C 128/22 Diario Oficial de la Unién Europea 6.6.2009

importantes en la protecciéon de los datos personales. El
intercambio mads eficiente (y por consiguiente, mds fre-
cuente) de datos relativos a la salud, el aumento de la
distancia entre las personas y los organismos implicados,
las diversas legislaciones nacionales que aplican las normas
de proteccion de datos, todos ellos suscitan cuestiones
relacionadas con la seguridad de los datos y la seguridad
juridica.

Proteccion de los datos personales

14. Debe recalcarse que los datos relativos a la salud se consi-
deran una categoria especial de datos, que son acreedores
de una proteccién superior. Tal como lo sefialé reciente-
mente el Tribunal Europeo de Derechos Humanos en el
contexto del articulo 8 del Convenio Europeo de Derechos
Humanos: «La proteccion de los datos personales, en con-
creto de los datos médicos, es de esencial importancia en el
disfrute de un individuo del derecho al respeto de su vida
privada y familiar, tal y como garantiza el articulo 8 del
Convenio» (!). Antes de explicar las normas mds rigurosas
para el tratamiento de los datos relativos a la salud que
establece la Directiva 95/46/CE, dedicaremos algunas pala-
bras al concepto de «datos relativos a la salud».

15. La Directiva 95/46/CE no incluye una definicién expresa de
los datos relativos a la salud. Por lo regular se aplica una
definicién amplia, que habitualmente define a los datos
relativos a la salud como «datos personales que tienen
una relacién clara y estrecha con la descripcion del estado
de salud de una persona» (?). En este sentido, por lo regular
los datos relativos a la salud incluyen datos médicos (por
ejemplo, derivaciones de pacientes y recetas médicas, pro-
tocolos de exploracién clinica, pruebas de laboratorio, ra-
diografias, etc.), asi como datos financieros y administrati-
vos relativos a la salud (por ejemplo, documentos relativos
a hospitalizaciones, ntimero de la seguridad social, progra-
macién de citas médicas, facturas por la prestacion de
servicios de asistencia sanitaria, etc.). Cabe sefialarse que a
veces se emplea también la expresion «datos médicos» (%)
para denotar los datos relativos a la salud, asi como la
expresion «datos de asistencia sanitaria» (¥). En el presente
dictamen se empleard sistemdticamente la expresion «datos
relativos a la salud».

16. La norma ISO 27799 da una definicién atil de los «datos
relativos a la salud»: «cualquier informacién relacionada con
la salud fisica o mental de una persona o con la prestacion
de un servicio sanitario a la persona, que puede incluir:
a) informacion sobre el registro de la persona a efectos
de la prestacién de servicios sanitarios; b) informacién so-
bre pagos o sobre la posibilidad de la persona de acogerse
a la asistencia sanitaria; ¢) un ndmero, simbolo o sefia
particular atribuido a una persona para identificarla de
manera exclusiva a efectos sanitarios; d) cualquier informa-

() Véase TEDH, 17 de julio de 2008, I c. Finlandia (demanda
n° 20511/08), apartado 38.

(%) Véase Grupo de Trabajo del Articulo 29, Documento de trabajo
sobre el tratamiento de datos personales relativos a la salud en los
historiales médicos electronicos (HME), febrero de 2007, WP 131,
punto I 2. En relacién con el significado amplio de «datos perso-
nales», véase ademds: Grupo de Trabajo del Articulo 29, Dicta-
men 4/2007 sobre el concepto de datos personales, WP 136.

(}) Consejo de Europa, Recomendacion n® R(97)5 relativa a la protec-
cién de datos médicos.

ISO 27799:2008 «nformética sanitaria — Gestién de la seguridad
de la informacién sanitaria utilizando la Norma ISO[IEC 27002».
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cién sobre la persona recabada en el curso de la prestacion
de servicios sanitarios a esa persona; e) informacién deri-
vada de pruebas clinicas o del examen clinico de una parte
del cuerpo o de una sustancia corporal; y f) identificacién
de una persona (profesional sanitario) como proveedor de
asistencia sanitaria a la persona.

El SEPD es muy favorable a la adopcion de una definicién
concreta de la expresion «datos relativos a la salud» en el
contexto de la presente propuesta, que podria utilizarse
también en el futuro en el marco de otros textos juridicos
pertinentes de la CE (véase la siguiente seccion III).

El articulo 18 de la Directiva 95/46/CE fija las normas para
el tratamiento de categorias especiales de datos. Estas nor-
mas son mds rigurosas que las relativas al tratamiento de
otros datos, que se establecen en el articulo 7 de la
Directiva 95/46/CE. Esto se pone de manifiesto ya al ob-
servar que el apartado 1 del articulo 8 declara expresa-
mente que los Estados miembros prohibirdn el tratamiento,
entre otras cosas, de los datos relativos a la salud. En los
apartados siguientes de este articulo se recogen diversas
excepciones a esta norma, que somn, sin embargo, mds res-
trictivas que los motivos previstos en el articulo 7 para el
tratamiento de datos personales normales. Por ejemplo, la
prohibicién no se aplicard si el interesado ha dado su
consentimiento explicito (letra a) del apartado 2 del ar-
ticulo 8), en contraposiciéon con el consentimiento inequi-
voco exigido en la letra a) del articulo 7 de la
Directiva 95/46/CE. Ademds, la legislacién de un Estado
miembro podrd prescribir que, en determinados casos, ni
siquiera el consentimiento explicito del interesado pueda
levantar la prohibicién. El apartado 3 del articulo 8 se
consagra exclusivamente al tratamiento de datos relativos
a la salud. A tenor de este apartado, no se aplicard la
prohibicién del apartado 1 cuando el tratamiento de datos
resulte necesario para la prevencion o para el diagnéstico
médico, la prestacion de asistencia sanitaria o tratamientos
médicos o la gestion de servicios sanitarios, siempre que
dicho tratamiento de datos sea realizado por un profesional
sanitario sujeto al secreto profesional sea en virtud de la
legislacion nacional, o de las normas establecidas por las
autoridades nacionales competentes, o por otra persona
sujeta asimismo a una obligacion equivalente de secreto.

El articulo 8 de la Directiva 95/46/CE hace firme hincapié
en el hecho de que los Estados miembros deberdn disponer
las garantias adecuadas. El apartado 4 del articulo 8, por
ejemplo, permite que los Estados miembros establezcan
otras excepciones a la prohibicién del tratamiento de datos
sensibles por motivos de interés ptiblico importantes, siem-
pre que se dispongan las garantfas adecuadas. Con esto se
subraya, en lineas generales, la responsabilidad de los Es-
tados miembros de poner especial cuidado en el trata-
miento de datos sensibles, como son los relativos a la
salud.

Proteccién de los datos relativos a la salud en situaciones trans-
fronterizas

Responsabilidades compartidas entre Es-
tados miembros

Los Estados miembros deben ser particularmente conscien-
tes de la antedicha responsabilidad cuando se trata de la
cuestién del intercambio transfronterizo de datos relativos
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a la salud. Como ya se ha dicho, el intercambio transfron-
terizo de datos relativos a la salud incrementa el riesgo de
tratamiento erréneo o ilegitimo de dichos datos. Es evi-
dente que de ello pueden derivarse gravisimas consecuen-
cias negativas para el interesado. Tanto el Estado miembro
de afiliacion (en el que el paciente estd asegurado) como el
Estado miembro de tratamiento (en el que se presta efecti-
vamente la asistencia sanitaria) estin implicados en este
proceso, por lo que comparten la responsabilidad del
mismo.

En este contexto, la seguridad de los datos relativos a la
salud se convierte en una cuestiéon importante. En el asunto
reciente mencionado anteriormente, el Tribunal Europeo de
Derechos Humanos atribuia especial trascendencia a la con-
fidencialidad de los datos relativos a la salud: «Respetar la
confidencialidad de los datos médicos es un principio vital
en los sistemas legales de los Estados Contratantes del
Convenio. Es crucial, no sélo respetar el sentido de la
privacidad de un paciente, sino también, preservar su con-
fidencialidad en la profesién médica y en los servicios de
salud en general» (!).

Las normas de proteccién de datos establecidas en la
Directiva 95/46/CE exigen, ademds, que el Estado miembro
de afiliacién proporcione al paciente informacién adecuada,
correcta y actualizada sobre la transmisién de sus datos
personales a otro Estado miembro, velando al mismo
tiempo por que la transmision a dicho Estado miembro
se efectiie de manera segura. El Estado miembro de trata-
miento deberd velar asimismo por la recepcion segura de
estos datos y proporcionar a estos datos el nivel de pro-
teccion adecuado cuando efectivamente se sometan a trata-
miento, con arreglo a su legislacién nacional de proteccién
de datos.

El SEPD desea que se hagan patentes en la propuesta las
responsabilidades compartidas de los Estados miembros,
teniendo presente asimismo la comunicacién electrénica
de datos, en particular en el contexto de nuevas aplicacio-
nes de TIC, como se expone mds adelante.

Comunicacién electrénica de datos rela-
tivos a la salud

La mejora del intercambio transfronterizo de datos relati-
vos a la salud se efecttia en particular mediante el recurso a
tecnologias de la informacién. Si bien atin es posible que el
intercambio de datos en un régimen de asistencia sanitaria
transfronteriza se efectie en papel (por ejemplo en caso de
que el paciente se traslade a otro Estado miembro y lleve
consigo todos sus datos pertinentes relativos a la salud,
como exdmenes de laboratorio, derivaciones, etc.), se ob-
serva claramente que el objetivo final es recurrir en su
lugar a los medios electrénicos. La comunicacion electré-
nica de datos relativos a la salud contard con el soporte de
los sistemas de informacién sobre asistencia sanitaria esta-
blecidos (o que vayan a establecerse) en los Estados miem-
bros (en hospitales, clinicas, etc.), asi como con el recurso a
las nuevas tecnologias, como las aplicaciones de historial
médico electrénico (que posiblemente funcionardn a través

(") TEDH, 17 de julio de 2008, I c. Finlandia (demanda n°® 20511/08),
apartado 38.
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de internet) y otros instrumentos, como las cartillas sani-
tarias. Desde luego, serd posible también el empleo combi-
nado del soporte de papel y el intercambio electrénico, en
funcién de los sistemas de asistencia sanitaria de los Esta-
dos miembros.

Las aplicaciones de sanidad en linea y de telemedicina, que
se inscriben en el dmbito de aplicacion de la Directiva
propuesta, dependerdn exclusivamente del intercambio
electrénico de datos relativos a la salud (por ejemplo signos
vitales, imdgenes, etc.), por lo regular junto con otros sis-
temas electronicos existentes de informacion sobre asisten-
cia sanitaria instaurados en los Estados miembros de trata-
miento y de afiliacion. Entre éstos se cuentan sistemas que
funcionan tanto para la comunicacién entre paciente y
médico (por ejemplo el seguimiento y el diagnéstico a
distancia) como entre médicos (por ejemplo la teleconsulta
entre profesionales sanitarios para solicitar asesoramiento
especializado sobre casos concretos de asistencia sanitaria).
Otras aplicaciones mds especificas de asistencia sanitaria
que respaldardn el programa general de asistencia sanitaria
transfronteriza podrian asimismo depender exclusivamente
del intercambio electrénico de datos, por ejemplo la receta
médica electrénica o la derivacién electrénica de pacientes,
que algunos Estados miembros aplican ya en el plano na-
cional (3).

Ambitos de inquietud en el intercambio electronico de datos
relativos a la salud

Teniendo en cuenta las consideraciones expuestas, junto
con la actual diversidad de los sistemas sanitarios de los
Estados miembros, asi como el desarrollo cada vez mayor
de aplicaciones de asistencia sanitaria en linea, surgen los
dos siguientes dmbitos principales de inquietud en relacién
con la proteccién de datos personales en la asistencia sa-
nitaria transfronteriza: a) los diversos niveles de seguridad
que pueden aplicar los Estados miembros para la protec-
cién de los datos personales (desde el punto de vista de las
medidas técnicas y de organizacion), y b) la integracién de
la protecciéon de la intimidad en las aplicaciones de asis-
tencia sanitaria en linea, especialmente en las mds novedo-
sas. Ademds, también podrian requerir especial atencion
otros aspectos, como la utilizacién secundaria de datos
relativos a la salud, especialmente en el dmbito de la ela-
boracién de estadisticas. Estas cuestiones se analizan con
mds detalle en el resto de la presente seccion.

Seguridad de los datos en los Estados

miembros

Si bien las Directivas 95/46/CE y 2002/58/CE se aplican de
manera uniforme en Europa, la interpretacién y la incor-
poracién de algunos de sus elementos pueden diferir en
distintos paises, especialmente en dmbitos en los que las
disposiciones legales tienen cardcter general y se dejan a
discrecién de los Estados miembros. En este sentido, el
principal dmbito de consideracion es la seguridad del tra-
tamiento, es decir, las medidas (técnicas y de organizacién)
que toman los Estados miembros para garantizar la segu-
ridad de los datos relativos a la salud.

(%) Informe del Espacio Europeo de Investigacién sobre asistencia sani-
taria en linea: Towards the Establishment of a European eHealth Research
Area (Hacia el establecimiento de un Espacio Europeo de Investiga-
cién sobre asistencia sanitaria en linea), Comisién Europea, Sociedad
de la Informacién y Medios de Comunicaciéon, marzo de 2007
http://ec.europa.eu/information_society/activities/health/docs|

policy/ehealth-era-full-report.pdf
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Aun cuando la proteccion estricta de los datos relativos a
la salud es responsabilidad de todos los Estados miembros,
por el momento no existe una definicién aceptada univer-
salmente de lo que es un nivel «adecuado» de seguridad
para la asistencia sanitaria dentro de la UE, que pueda
aplicarse en el dmbito de la asistencia sanitaria transfron-
teriza. Asi pues, por ejemplo, en un Estado miembro un
hospital podria verse obligado por la reglamentacién de
proteccién de datos aplicada a escala nacional a adoptar
medidas de seguridad especificas (como por ejemplo la
definicion de una politica de seguridad y de cddigos de
conducta, normas especificas sobre externalizacién y re-
curso a contratistas externos, requisitos de auditorfa, etc.),
mientras que esto podria no ocurrir en otros Estados
miembros. Esta falta de coherencia podria repercutir en el
intercambio transfronterizo de datos, especialmente en for-
mato electrénico, dado que no es posible garantizar que los
datos gocen del mismo nivel de proteccion (desde un
punto de vista técnico y de organizacién) entre distintos
Estados miembros.

Es menester, por consiguiente, una mayor armonizacién en
este campo, consistente en la definicién de un conjunto de
requisitos comunes de seguridad para la asistencia sanitaria,
que deberia ser adoptado en comtn por los proveedores de
servicios de asistencia sanitaria de los Estados miembros.
Esta necesidad estd claramente en consonancia con la ne-
cesidad general de definir principios comunes en los siste-
mas sanitarios de la UE, tal como se indica en la propuesta.

Esto deberia llevarse a cabo de manera genérica, sin impo-
ner a los Estados miembros soluciones técnicas determina-
das, pero si sentando una base para el reconocimiento y la
aceptaciéon mutuos, por ejemplo en los dmbitos de la de-
finicion de la politica de seguridad, la identificacién y au-
tenticacién de los pacientes y los profesionales sanitarios,
etc. Las normas europeas e internacionales existentes (por
ejemplo ISO y CEN) de asistencia sanitaria y seguridad, asi
como conceptos técnicos con buena aceptacién y funda-
mento juridico [por ejemplo la firma electrénica (1)], po-
drian emplearse como referencia para el camino.

El SEPD respalda la idea de una armonizacién de la segu-
ridad en la asistencia sanitaria en el plano de la UE, y
estima que la Comisién deberia asumir las iniciativas co-
rrespondientes, ya en el marco de la actual propuesta
(véase la seccion III infra).

La proteccién de la intimidad en las apli-
caciones de asistencia sanitaria en linea

La proteccién de la intimidad y la seguridad deberfan inte-
grarse en el disefio y la aplicacién de cualquier sistema de
asistencia sanitaria, y en particular en las aplicaciones de
asistencia sanitaria en linea, como ya se ha mencionado en
esta propuesta («privacidad en el disefio»). Este requisito
indiscutible ha recibido recientemente el apoyo de otros

(") Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de
13 de diciembre de 1999, por la que se establece un marco comu-
nitario para la firma electrénica, DO L 13 de 19.1.2000, p. 12-20.
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(4

)

documentos politicos importantes (), tanto de cardcter ge-
neral como especifico del dmbito de la asistencia sanita-
ria (3).

En el marco de la interoperabilidad de los sistemas de
asistencia sanitaria en linea que se aborda en la propuesta,
deberfa destacarse una vez mds el concepto de «privacidad
en el disefior que deberia servir de base a todas las nove-
dades previstas. Este concepto se aplica en diversos estra-
tos: organizativo, semdntico y técnico.

— En el plano de la organizacién, debe tenerse presente la
proteccién de la intimidad en la definicién de los pro-
cedimientos necesarios para el intercambio de datos
relativos a la salud entre las organizaciones de asisten-
cia sanitaria de los Estados miembros. Esto puede re-
percutir de forma directa en el tipo de intercambio y el
alcance de la transmision de datos (por ejemplo, em-
pleo de niimeros de identificacion en lugar de los nom-
bres reales de los pacientes, siempre que sea posible).

— En el plano semdntico, deberfan incorporarse requisitos
de la proteccion de la intimidad y de seguridad en las
nuevas normas y regimenes (por ejemplo en la defini-
cion del modelo de receta médica electrénica, asunto
que se trata en la propuesta). Para ello podrian tenerse
en cuenta las normas técnicas existentes en la materia,
por ejemplo sobre confidencialidad de datos y sobre la
firma digital, y podrian abordarse necesidades especifi-
cas del ambito de la asistencia sanitaria, como la au-
tenticacion de los profesionales sanitarios cualificados
basada en su funcion.

— En el plano técnico, las arquitecturas de sistema y las
aplicaciones destinadas a los usuarios deberfan disefiar
tecnologias reforzadoras de la intimidad, dando curso a
la definicién semdntica mencionada anteriormente.

El SEPD estima que el campo de las recetas médicas elec-
trénicas podria utilizarse como el primer dmbito en el cual
integrar las garantias de proteccién de la intimidad y de
seguridad ya desde las primeras fases de su desarrollo
(véase la seccion I infra).

Otros aspectos

Otro aspecto que cabria considerar en el marco del inter-
cambio transfronterizo de datos relativos a la salud es la
utilizacién secundaria de los datos de asistencia sanitaria, y
en particular su uso con fines estadisticos, como se men-
ciona en la actual propuesta.

Segin se ha indicado anteriormente en el punto 18, el
articulo 8, apartado 4 de la Directiva 95/46/CE prevé la
posibilidad de una utilizacién secundaria de datos relativos
a la salud. Sin embargo, este tratamiento ulterior sélo de-
berfa efectuarse por motivos «de interés publico importan-
tes», y habria de estar sujeto a «garantias adecuadas» esta-
blecidas bien por la legislacién nacional, bien por decision
de la autoridad de control (*. Ademds, en el caso del

(%) El SEPD vy la investigacion y el desarrollo tecnoldgico en la UE,

Documento politico, SEPD, abril de 2008 http:/[www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
Recomendacion de la Comision, de 2 de julio de 2008, sobre la
interoperabilidad transfronteriza de los sistemas de historiales médi-
cos electronicos [notificada con el niéimero C(2008) 3282], DO
L 190 de 18.7.2008, p. 37.

Véase asimismo el considerando 34 de la Directiva 95/46/CE. A este
respecto, véase también el Dictamen del Grupo de Trabajo del Ar-
ticulo 29 sobre HME mencionado anteriormente en la nota 8,
punto 16.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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tratamiento de datos estadisticos, como también se men-
ciona en el dictamen del SEPD sobre la propuesta de Re-
glamento del Parlamento Europeo y del Consejo sobre
estadisticas comunitarias de salud publica y de salud y
seguridad en el trabajo (1), se plantea un riesgo adicional
derivado del distinto significado que pueden tener los con-
ceptos de «confidencialidad» y de «protecciéon de datos» en
la aplicacién de la legislacion sobre proteccion de datos,
por una parte, y de la legislacion sobre estadisticas, por
otra.

El SEPD desea hacer hincapié en los antedichos elementos
en el contexto de la actual propuesta. Deberfan incluirse
referencias mds explicitas a los requisitos de proteccion de
datos para la utilizacion ulterior de datos relativos a la
salud (véase la seccion III infra).

1. ANALISIS DETALLADO DE LA PROPUESTA

Disposiciones de la propuesta relativas a la proteccion de datos

La propuesta incluye, en diversas partes del documento,
una serie de referencias a la proteccién de datos y a la
intimidad, y concretamente:

— El considerando 3 declara, entre otras cosas, que la
Directiva debe ejecutarse y aplicarse con el debido res-
peto del derecho a la vida privada y a la proteccion de
los datos de cardcter personal.

— El considerando 11 hace referencia al derecho funda-
mental a la intimidad con respecto al tratamiento de
los datos personales, y la confidencialidad, como dos de
los principios operativos que comparten todos los sis-
temas sanitarios de la Comunidad.

— El considerando 17 describe el derecho a la proteccion
de los datos personales como un derecho fundamental
de las personas que debe protegerse, centrindose espe-
cialmente en el derecho de las personas de acceder a los
datos personales relativos a su salud, también en el
contexto de la asistencia sanitaria transfronteriza, segin
se establece en la Directiva 95/46/CE.

— El articulo 3, que establece la relacién entre la Directiva
y otras disposiciones comunitarias, hace referencia en
su apartado 1 bis a las Directivas 95/46/CE y
2002/58|CE.

— El articulo 5, sobre responsabilidades de las autoridades
del Estado miembro de tratamiento, define en su apar-
tado 1, letra f) la proteccién del derecho a la intimidad
como una de estas responsabilidades, de conformidad
con las medidas nacionales de aplicacion de las
Directivas 95/46/CE y 2002/58/CE.

— El articulo 6, sobre asistencia sanitaria dispensada en
otro Estado miembro, subraya en su apartado 5 el
derecho de los pacientes que se desplacen a otro Estado
miembro con el propédsito de recibir all asistencia sa-
nitaria 0 que deseen procurarse asistencia sanitaria dis-
pensada en otro Estado miembro de acceder a su his-
torial médico, también en este caso de conformidad

() DO C 295 de 7.12.2007, p. 1.

39.

con las medidas nacionales de aplicaciéon de las
Directivas 95/46/CE y 2002/58/CE.

— El articulo 12, sobre los puntos nacionales de contacto
para la asistencia sanitaria transfronteriza, afirma en su
apartado 2, letra a) que estos puntos de contacto serfan
responsables, entre otras cosas, de facilitar y difundir
informacion a los pacientes sobre las garantias de pro-
teccion de los datos personales para la asistencia sani-
taria prestada en otro Estado miembro.

— El articulo 16, titulado «Salud electrénica», indica que
las medidas para lograr la interoperabilidad de los sis-
temas de tecnologias de la informacién y la comunica-
cién deberdn respetar el derecho fundamental a la pro-
teccion de los datos personales de conformidad con la
legislacion aplicable.

— Por dltimo, en el articulo 18, apartado 1 se menciona
entre otras cosas que la obtencién de datos para fines
estadisticos y de seguimiento deberd efectuarse de con-
formidad con la legislacion nacional y comunitaria re-
lativa a la proteccion de los datos personales.

El SEPD celebra que se haya tenido en cuenta la proteccién
de datos en la redaccién de la propuesta, y que se haya
tratado de poner de manifiesto la necesidad general de
intimidad en el contexto de la asistencia sanitaria trans-
fronteriza. Sin embargo, las actuales disposiciones de la
propuesta en materia de proteccion de datos son excesiva-
mente generales, o bien se refieren a las responsabilidades
de los Estados miembros de manera algo selectiva y dis-
persa:

— En particular, los considerandos 3 y 11, junto con el
articulo 3, apartado 1, letra a), el articulo 16 y el
articulo 18, apartado 1, en realidad se refieren al marco
juridico general de la proteccién de datos (en los dos
altimos casos, en el contexto de la atencion sanitaria en
linea y de la compilacién de estadisticas), pero sin fijar
requisitos especificos de proteccion de la intimidad.

— Por lo que atafie a las responsabilidades de los Estados
miembros, en el articulo 5, aparatado 1, letra f) se hace
una referencia de cardcter general.

— El considerando 17 y el articulo 6, apartado 5 aportan
una referencia mds concreta al derecho de acceso de los
pacientes en el Estado miembro de tratamiento.

— Por dltimo, el articulo 12, apartado 2, letra a) contiene
una disposicion sobre el derecho del paciente a la in-
formacion en el Estado miembro de afiliacion (a través
de los puntos de contacto nacionales).

Ademds, como ya se ha mencionado en la introduccién del
presente dictamen, no existe nexo ni referencia alguna a los
aspectos relativos a la intimidad abordados en otros ins-
trumentos juridicos de la CE (vinculantes o no) en el dm-
bito de la asistencia sanitaria, especialmente en relacién
con el uso de nuevas aplicaciones de TIC (como la tele-
medicina o las historias clinicas electrdnicas).
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De este modo, si bien por lo general se alude a la protec-
cién de la intimidad como un requisito de la asistencia
sanitaria transfronteriza, sigue faltando el marco global,
tanto en cuanto a las obligaciones de los Estados miembros
como a las particularidades que se introducen con motivo
del caricter transfronterizo de la prestacion de servicios de
asistencia sanitaria (en contraposicién con la prestacién
nacional de servicios de asistencia sanitaria). Mds concreta-
mente:

— Las responsabilidades de los Estados miembros no se
presentan de forma integrada, puesto que se hace hin-
capié en algunas obligaciones (derecho de acceso e
informacién) en diversas partes de la propuesta, al
tiempo que se omiten totalmente otras, como la segu-
ridad del tratamiento.

— No se incluyen consideraciones relativas a la falta de
coherencia entre las medidas de seguridad de los Esta-
dos miembros ni a la necesidad de armonizacién de la
seguridad de los datos relativos a la salud en el plano
europeo, en el contexto de la asistencia sanitaria trans-
fronteriza.

— No se menciona la integracion de la proteccion de la
intimidad en las aplicaciones de sanidad electrénica.
Tampoco se refleja adecuadamente este aspecto en el
caso de la receta médica electrénica.

Por otra parte, el articulo 18, que trata de la recopilacién
de datos con fines estadisticos y de seguimiento, suscita
algunas consideraciones particulares. El apartado 1 hace
referencia a «datos estadisticos y otros datos complementarios»;
emplea ademds, de manera global, la expresion «para efec-
tuar un seguimiento», y a continuacion enumera los dmbi-
tos que estdn sujetos a esos fines de seguimiento, a saber,
la prestacion de asistencia sanitaria transfronteriza, la aten-
cién dispensada, los prestadores y los pacientes, el coste y
los resultados. En este contexto, de por si bastante confuso,
se hace una referencia general a la legislacion relativa a la
proteccién de datos pero no se establecen requisitos espe-
cificos relativos a la utilizacién ulterior de los datos relati-
vos a la salud, como se prevé en el articulo 8, apartado 4
de la Directiva 95/46/CE. Ademds, el apartado 2 contiene
la obligacién incondicional de transmitir este gran volumen
de datos a la Comisidn, al menos una vez al afio. Como no
se hace ninguna referencia expresa a una evaluacién de la
necesidad de esta transmision, parecerfa que el legislador
comunitario hubiera determinado ya la necesidad de efec-
tuar estas transmisiones a la Comision.

Recomendaciones del SEPD

Con objeto de atender adecuadamente a los elementos
mencionados, el SEPD formula una serie de recomendacio-
nes consistentes en cinco fases bdsicas de modificacién que
se describen a continuacién.
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Fase 1 — Definicidén de los datos relativos
a la salud

El articulo 4 define los términos fundamentales empleados
en la propuesta. El SEPD recomienda vivamente que se
introduzca en este articulo una definicion de los datos
relativos a la salud. Deberfa aplicarse una interpretacion
amplia de los datos relativos a la salud, como la que se
describe en la seccién II del presente dictamen (apartados
14 y 15).

Fase 2 — Introduccién de un articulo es-
pecifico relativo a la proteccién de datos

El SEPD también recomienda vivamente la introduccién en
la propuesta de un articulo concreto relativo a la protec-
cién de datos, que pueda implantar la dimension global de
la intimidad de manera clara y comprensible. Este articulo
deberfa: a) describir las responsabilidades de los Estados
miembros de afiliacion y de tratamiento, incluyendo, entre
otras cosas, la necesidad de seguridad del tratamiento,
y b) determinar los principales dmbitos de evolucién fu-
tura, a saber, la armonizacién de la seguridad y la integra-
cién de la proteccion de la intimidad en la sanidad en linea.
Podrian incluirse disposiciones especificas para estos aspec-
tos (dentro del articulo propuesto), segin se presentan en
las siguientes fases 3 y 4.

Fase 3 — Disposiciéon especifica sobre ar-
monizacién de la seguridad

Tras la modificacion de la fase 2, el SEPD recomienda que
la Comisién adopte un mecanismo para la definicion de un
nivel de seguridad —aceptable de manera comdin— corres-
pondiente a los datos de asistencia sanitaria en el plano
nacional, que tenga en cuenta las normas técnicas existen-
tes en la materia. Esto deberfa quedar reflejado en la pro-
puesta. Una posibilidad serfa la aplicacién por medio del
procedimiento de comitologia, por cuanto éste ya estd
descrito en el articulo 19 y se aplica a otras partes de la
propuesta. Ademds, podrian emplearse instrumentos com-
plementarios para la elaboracién de directrices pertinentes,
con participacién de todas las partes interesadas, como el
Grupo de Trabajo del Articulo 29 y el SEPD.

Fase 4 — Integracién de la proteccién de
la intimidad en el modelo de receta mé-
dica electrdénica

El articulo 14, sobre el reconocimiento de recetas emitidas
en otro Estado miembro, prevé el desarrollo de un modelo
comunitario de receta, en apoyo de la interoperabilidad de
las recetas electronicas. Esta medida se adoptard mediante
un procedimiento de comitologfa, como se define en el
articulo 19, apartado 2 de la propuesta.

El SEPD recomienda que el modelo de receta electrénica
propuesto incorpore la proteccién de la intimidad y la
seguridad, incluso en la definicién semdntica mds bésica
de este modelo. Esto deberfa constar de forma expresa
en el articulo 14, apartado 2, letra a). También en este
caso la participacion de todas las partes interesadas reviste
la mdxima importancia. En este sentido, el SEPD desea que
se le informe y se le implique en futuras actuaciones rela-
cionadas con este asunto, a través del procedimiento de
comitologfa propuesto.



6.6.2009 Diario Oficial de la Union Europea C 128/27
Fase 5 — Utilizacion ulterior de los datos — Se recomienda vivamente la introduccién de un articulo
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relativos a la salud con fines estadisticos
y de seguimiento

Para evitar confusiones, el SEPD aboga por que se aclare el
concepto de «otros datos complementarios» en el ar-
ticulo 18, apartado 1. Ademds, deberia modificarse este
articulo en el sentido de hacer una referencia mas explicita
a los requisitos para la utilizacién ulterior de los datos
relativos a la salud conforme a lo establecido en el ar-
ticulo 8, apartado 4 de la Directiva 95/46/CE. Ademds, la
obligacién de transmitir todos los datos a la Comisién que
figura en el apartado 2 deberfa supeditarse a una evalua-
cién de la necesidad de esta transmision, con fines legiti-
mos que deberfan precisarse debidamente con antelacién.

IV. CONCLUSIONES

El SEPD desea expresar su respaldo a las iniciativas desti-
nadas a mejorar las condiciones de la asistencia sanitaria
transfronteriza. Le inquieta, sin embargo, el hecho de que
las iniciativas en este dmbito no siempre estin bien coor-
dinadas en lo tocante a la utilizacién de TIC, la proteccién
de la intimidad y la seguridad, lo que obstaculiza la adop-
cién de un planteamiento universal de protecciéon de datos
en el dmbito de la asistencia sanitaria.

El SEPD celebra que en la presente propuesta se haga
referencia a la proteccion de la intimidad. Ahora bien, se
requiere una serie de modificaciones, como se explica en la
seccion III del presente dictamen, para establecer requisitos
claros tanto para el Estado miembro de tratamiento como
para el de afiliacion, asi como para abordar adecuadamente
la dimensién de proteccién de datos de la asistencia sani-
taria transfronteriza:

— Debe incluirse en el articulo 4 una definiciéon de los
datos relativos a la salud que incluya todos los datos
personales que tengan una relacién clara y estrecha con
la descripcion del estado de salud de una persona. En
principio, este concepto deberfa incluir los datos médi-
cos asi como los datos administrativos y financieros
relacionados con la salud.

especifico sobre proteccion de datos. Este articulo de-
berfa establecer claramente el cuadro general, descri-
biendo las responsabilidades de los Estados miembros
de afiliacién y de tratamiento y determinando los prin-
cipales dmbitos de evolucién futura, a saber, la armo-
nizacion de la seguridad y la integracién de la protec-
ci6n de la intimidad, en particular en las aplicaciones
de sanidad en linea.

— Se recomienda la adopcién por parte de la Comision de
un mecanismo en el marco de la presente propuesta
para la definicion de un nivel de seguridad — aceptable
de manera comtin — para los datos de asistencia sani-
taria en el plano nacional, que tenga en cuenta las
normas técnicas existentes en la materia. Deberfan pro-
piciarse asimismo iniciativas adicionales o complemen-
tarias con participaciéon de todas las partes interesadas,
el Grupo de Trabajo del Articulo 29 y el SEPD.

— Se recomienda la incorporacién del concepto de «pri-
vacidad en el disefior en el modelo comunitario de
receta médica electronica propuesto (también en el
plano semadntico). Esto deberfa mencionarse expresa-
mente en el articulo 14, apartado 2, letra a). El SEPD
desea que se le informe y se le implique en las futuras
actuaciones sobre este aspecto, a través del procedi-
miento de comitologia propuesto.

— Se recomienda dar mds precisién a la redaccion del
articulo 18 e incluir una referencia mds explicita a
los requisitos concretos relativos a la utilizacién ulterior
de datos relativos a la salud, segtin se establece en el
articulo 8, apartado 4 de la Directiva 95/46/CE.

Hecho en Bruselas, el 2 de diciembre de 2008.

Peter HUSTINX
Supervisor Europeo de Proteccion de Datos



