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El 6 de junio de 2008, el Comité de Evaluacion de Impacto de la Comision Europea emitio un
dictamen sobre la version preliminar de este informe de evaluacion de impacto. En resumen,
dijo que el informe esta redactado en un lengugje claro, accesible para un no especiaista y
gue proporciona un analisis detallado del posible disefio del sistema. Por lo que serefierealas
recomendaciones principales, dijo que el texto deberia mejorarse describiendo mejor 1os
sistemas existentes para alertar alos Estados miembros y que deberia presentar |os beneficios
de la CIWIN mas claramente.

El Comité declaré ademés lo siguiente:

e Las condiciones de base deberian desarrollarse, y deberia resaltarse €l valor afiadido de la
iniciativa CIWIN.

e El documento deberia analizar la absorcién de esta iniciativa por los Estados miembros.

1. LA INICIATIVA CIWIN

La iniciativa de la Red de informacion sobre aertas en infraestructuras criticas (CIWIN)
forma parte del Programa europeo de proteccion de infraestructuras criticas (PEPIC), y se
refiere especificamente a proceso de distribucion de informacion entre los Estados miembros
delaUE y aun sistema informético para apoyar este proceso. El establecimiento de la CIWIN
se presentd en la Comunicaciéon sobre e PEPIC (COM (2006) 786 final), que establece el
marco horizontal para la proteccion de las infraestructuras criticas en la UE y comprende
medidas parafacilitar la aplicacion del PEPIC, incluidala CIWIN.

La creacion de la CIWIN se ha aprobado ya en las conclusiones del Consgjo sobre
prevencion, preparacion y respuesta a los ataques terroristas y en el Programa de solidaridad
de la UE sobre las consecuencias de las amenazas y ataques terroristas, adoptado por €l
Consejo en diciembre de 2004,

L os principales problemas en la situacién actual son los siguientes:

e |a necesidad de una evaluacion mas detallada sobre como proteger las infraestructuras
criticasdelaUE;

e |la necesidad de una mejor cooperacion e intercambio de informacion sobre las
infraestructuras criticas entre los Estados miembros de la UE;

e duplicacion de actividades,

e insuficiente confianza y voluntad de los interesados para intercambiar informacion
sensible.

2. OBJETIVOS

La cuestion concreta que requiere una accion a nivel de la UE es facilitar el intercambio de
informacion entre las autoridades de los Estados miembros (por g emplo, respecto de las
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buenas précticas), y permitir que utilicen el sistema de alerta rpida para la proteccién de las
infraestructuras criticas (PIC).

El objetivo de la CIWIN es ayudar a mejorar laPIC en la UE y facilitar la coordinacion y la
cooperacion paralainformacién sobrelaPIC anivel de la UE.

L os objetivos operativos de la CIWIN son los siguientes:

e proporcionar una herramienta informatica que contribuya a la cooperacion de los Estados
miembros que o deseen;

e ofrecer una aternativa eficaz y répida a métodos, a menudo muy largos, para buscar
informacion, es decir, crear un tipo de «ventanilla Unica» para toda la informacion
pertinente sobre las infraestructuras criticas en la UE;

e asegurarse de que lainformacion compartida es segura;

e permitir alos Estados miembros comunicarse directamente e introducir la informacion que
consideren pertinente.

Puesto que agunos Estados miembros preferirian utilizar solamente parte de las
funcionalidades que ofrece la CIWIN, uno de los principales objetivos operativos consiste en
fijar una solucién que permita a los Estados miembros utilizar 0 no algunas funciones de la
red.

3. OPCIONES

La evaluacion de impacto propone cinco opciones principal es.

Statu quo

No se emprenderia a nivel europeo ninguna accion horizontal; los Estados miembros
abordarian el problema individua mente.

La CIWIN como mejora de los sistemas de alerta rapida existentes (SAR)

Bajo esta opcion, la CIWIN representaria una mejora, integrando los SAR existentes en un
SAR intersectorial sobre infraestructuras criticas, disponible para un espectro mas amplio de
interesados y no solo para los servicios de urgencia. Sin embargo, esta opcién no permitiria el
intercambio de informacion genéricay de buenas précticas.

La CIWIN como plataforma abierta destinada al intercambio (no seguro) de informacion
relativa ala proteccion de las infraestructuras criticas

Bajo esta opcion, se crearia una herramienta informética accesible a publico. Tal herramienta
permitiria ciertamente sensibilizar al publico respecto de la proteccion de las infraestructuras
criticas en Europa y aumentar los intercambios directos de informacion entre los actores
interesados.

La CIWIN como una red segura de comunicacion/aerta con varios niveles, facultativay con
dos funciones distintas: un sistema de alerta rapida v un foro eectréonico destinado al
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intercambio de ideas y mejores précticas en materia de proteccion de las infragstructuras
criticas

Bajo esta opcion, se estableceria la CIWIN como una herramienta informética capaz de
contener y transmitir informacién sensible, clasificada hasta €l nivel <UE RESTREINT». Esta
red tendria dos funciones principales: 1) la de un foro seguro destinado al intercambio de
informacion, dando prioridad a intercambio de las mejores practicas, a didogo y a la
instauracion de un clima de confianza en la Unién; y 2) la de un sistema de aerta rdpida para
las infraestructuras criticas. Los Estados miembros tendrian la facultad de utilizar € conjunto
del sistema, una de las funciones, o ninguna.

CIWIN como una red de comunicacién/alerta de varios niveles, de caracter obligatorio y con
dos funciones distintas: un sistema de aerta rapida y un foro electrénico destinado al
intercambio de ideas y mejores practicas en materia de proteccion de las infraestructuras
criticas

Bajo esta opcion, la CIWIN seria un sistema obligatorio, y cada Estado miembro estaria
obligado aintroducir y actualizar regularmente lainformacion pertinente.

4, VENTAJASY DESVENTAJASDE LASDISTINTAS OPCIONES

Opciones Ventgas Desventgjas

Opci6n 1: no cambiar nada NOo se necesita ninguna El dlalogo y la informacién
propuesta legislativa | compartida  entre  los
adicional. Estados miembros seguirian

Los Estados miembros son
totalmente  libres  para
abordar los problemas de la
PIC como deseen.

igual.
No habria ningin sistema

informético coherente,
seguro y eficaz para
intercambiar  informacion

sobre PIC en Europa.

No habria ningln impacto
en lameora de la seguridad
delaUE.

No habria ninguna garantia
de que todos los interesados
en Europa tengan acceso a
informacion pertinente en
materia de PIC.

Opcién 2: mejora de los SAR

existentes

Se estableceria un SAR
intersectorial.

Alto coste de garantizar la
interoperatividad de los
SAR existentes.

Esta opcion no permitiria el
intercambio de informacion
y buenas précticas. Habria
gue crear de todos modos
una nueva plataforma para
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e intercambio de
informacion.

Opcidn 3: plataforma abiertal
destinada a intercambio (no
seguro) de informacion

Amplio acceso a la
informacion sobre PIC.

El sector privado podria
contribuir a la plataforma
directamente.

Si bien la informacion
incluida en el sistema ya
esta publicamente
disponible, la CIWIN

ofreceria un acceso eficaz,
coordinado y fécil a la
misma.

La informacion incluida en
e dgstema se limitaria
solamente a la informacion
no clasificada. Puesto que
ta informacion ya esta
disponible, €l valor afiadido
de esta opcién es limitado.

No hay posbilidad de
intercambiar alertas.

Opcion 4: red segura con
varios niveles, facultativa

El sistema ofreceria un
medio seguro para €
intercambio de informacion
y contribuiria
significativamente a crear

confianza entre los
interesados.
La informacion incluida

iria mas aléa de lo que ya
esta publicamente
disponible.

El sistema permitiria que se
intercambiaran alertas.

La CIWIN ofreceria un
sistema informatico eficaz
y defacil uso.

La CIWIN contribuiria a
una seguridad cada vez
mayor en la UE.

La CIWIN contribuiria a
superar lafragmentacion de
los esfuerzos de
investigacion en materia de
PIC a través de una mejor

Los interesados del sector
privado no tendrian acceso
directo ala CIWIN.

El éxito de sistema
dependera de la voluntad de
los Estados miembros de
utilizarlo.

Opcion 5: red segura con
varios niveles, obligatoria

coordinacion y
cooperacion.
Todos los Estados Los Estados miembros no

miembros participarian en
lared.

La informacion incluida
iria mas alé de lo que ya

apoyarian la propuesta.

Un sistema de obligaciones
podria no contribuir a crear
confianza y podria ser
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esta publicamente | contraproducente.

disponible. El sistema podria ir contra
El sistema permitiriaquese | el principio de
intercambiaran alertas. proporcionalidad.

La CIWIN ofreceria un
sistema informético eficaz
y defécil uso.

La CIWIN contribuiria a
una seguridad cada vez
mayor en la UE.

La CIWIN contribuiria a
superar la fragmentacion de
los esfuerzos de
investigacion en materia de
PIC a través de una mejor
coordinacion y
cooperacion.

5. ESTRATEGIA RECOMENDADA

Después de analizar las cinco opciones, la opcion 4 — la CIWIN como una red segura de
comunicacién/alerta con varios niveles, facultativa y con dos funciones distintas: un sistema
de alertarapiday un foro electrénico destinado a intercambio de ideas y mejores précticas en
materia de proteccién de las infragstructuras criticas — presenta claramente la mejor relacion
entre ventgjas y desventgjas.

Hay que subrayar que CIWIN no revolucionard la seguridad de la UE, y debe considerarse
anicamente como uno de muchos pasos hacia la gecucion del PEPIC. La CIWIN es una
herramienta informatica diseflada para facilitar la comunicacion respecto a cuestiones de la
PIC, y propone funciones (tales como boletines de informacion, grupos de debate, medios de
cooperacion, gestion de documentos y organizacion de tareas) que son corrientes en Internet o
en las redes internas de las empresas. En |os trabajos sobre la CIWIN se examinara un gran
nimero de caracteristicas, velando por que su existencia 'y su uso puedan suprimirse cuando
no aporten valor afadido o cuando sean contrarias alas préacticas establecidas.
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