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COMUNICACION DE LA COMISION AL CONSEJO, AL PARLAMENTO
EUROPEO, AL COMITE ECONOMICO Y SOCIAL EUROPEO, AL BANCO
CENTRAL EUROPEO Y A EUROPOL

Nuevo plan de accion de la UE (2004-2007) para la prevencion del fraude en los medios
de pago distintos del efectivo

(Texto pertinente a efectos del EEE)

1. INTRODUCCION

En el Plan de accion de la UE 2001-2003 sobre prevencion del fraude (en lo sucesivo,
«PAPF»)', la Comision se habja comprometido a presentar al Parlamento Europeo y al
Consejo, a mas tardar en 2003, un informe sobre los progresos realizados en la aplicacion del
Plan y a proponer, en su caso, medidas adicionales o alternativas. En el informe de la
Comisién sobre el PAPF se evalian las medidas adoptadas y su eficacia. El presente
documento viene a completar este informe y propone futuras medidas en este ambito.

2. CONTEXTO

En febrero de 2001, la Comision adoptd el PAPF con el fin de mejorar la prevencion del
fraude y la falsificacion de los medios de pago distintos del efectivo. EI PAPF tenia por objeto
desarrollar un enfoque paneuropeo y coherente de la prevencion del fraude. Medidas aisladas
contra el fraude pueden ser eficaces, pero no son suficientes para combatir con €éxito una
amenaza como el fraude en los pagos.

Las razones precisas que llevaron a la Comision a publicar un plan de acciéon fueron las
siguientes:

e La incidencia del fraude era relativamente elevada. En 2000 se calcul6 que el volumen del
fraude en la UE alcanzaba los 600 millones de EUR sdlo en las tarjetas de pago (es decir,
alrededor del 0,07 % del volumen de negocios del sector de las tarjetas de pago en ese
momento).

e El porcentaje de progresion anual del fraude y la falsificacion era inquietante: en 2000 se
incremento en la UE aproximadamente en un 50 %. Uno de los sectores mas afectados por
este aumento fue el de los pagos a distancia (por teléfono, correo o Internet).

e Proporcionalmente al volumen de las transacciones, la magnitud del fraude era mucho
mayor a escala transfronteriza que nacional, mientras que las medidas de prevenciéon se
estaban adoptando entonces sobre todo a escala nacional.

Comunicacion de la Comision «Prevencion del fraude y la falsificacion de los medios de pago distintos
del efectivo», COM(2001) 11 final, de 9.2.2001.

Documento de trabajo de los servicios de la Comision n°... relativo a un Informe sobre la ejecucion del
plan de accion sobre prevencion del fraude en los medios de pago distintos del efectivo.
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¢ Se observaba una participacion creciente de la delincuencia organizada. Las organizaciones
delictivas mostraron su capacidad de modificar rapidamente su modus operandi para eludir
las medidas tomadas contra ellas. Y lo que es mas importante, el producto del fraude sirve
para reforzar a los grupos de delincuencia organizada. Hoy en dia esta situacion es alin mas
inquietante, debido a la amenaza de la financiacion del terrorismo.

¢ El fraude mina la confianza de los consumidores en los sistemas de pago. Por ejemplo, el
riesgo de fraude en los pagos se considera en general uno de los principales obstaculos al
desarrollo del comercio electronico.

El principio fundamental del PAPF es la cooperaciéon entre las partes interesadas. La
responsabilidad de la prevencion del fraude recae principalmente en el sector de los sistemas
de pago y las mejoras mas importantes se refieren al refuerzo de la seguridad de los pagos
(mediante la introduccidn de tarjetas inteligentes, por ejemplo). No obstante, todas las partes
deben implicarse y desempenar un papel activo en la prevencion del fraude. No cabe duda de
que la cooperacion de todos es esencial para aplicar con eficacia las medidas de prevencion.
En virtud de este principio, el PAPF se elabord tras consultar con todas las partes interesadas’,
y la Comisioén trabajéo en estrecha colaboracion con las mismas al aplicar las distintas
medidas. La gran mayoria de las acciones previstas por el PAPF se completaron con éxito”.

3. HACIA UN NUEVO PLAN DE ACCION

Indudablemente, la participacion de la Comision en la prevencion del fraude aportd un valor
afiadido. La Comision actud de catalizador en la aplicacion del PAPF. Fomento el intercambio
de informacion, llevd a cabo una tarea de sensibilizacion y reforzé la cooperacion
transfronteriza. En particular, instaur6 un marco de encuentro de especialistas en materia de
prevencion del fraude para crear sinergias, posibilitando el intercambio de mejores practicas y
material pedagdgico. Su intervencion permitié intensificar la cooperacion en la prevencion del
fraude, sobre todo a escala transfronteriza.

En el periodo cubierto por el PAPF, las iniciativas combinadas del sector de los pagos, de las
autoridades nacionales y de otras partes interesadas frenaron el ritmo anual de progresion del
fraude en la UE’. Asimismo, el PAPF contribuyé a que aumentara la atencion prestada al
problema del fraude en los pagos.

Estas iniciativas deben seguir adelante para mantener la dindmica creada. El fraude sigue
evolucionando y la incidencia de actos delictivos como la pirateria de datos o la usurpacion de
identidad® crece a un ritmo preocupante. Van apareciendo nuevas formas de fraude.

Asi pues, la Comision se propone continuar su actuacion en este ambito con la publicacion de
un nuevo plan de accion de la UE sobre prevencion del fraude para el periodo 2004-2007. La

Como los sistemas de tarjetas de pago, los bancos, los ministerios y los bancos centrales de los Estados
miembros, los servicios policiales, el Banco Central Europeo, Europol, Interpol, el sector minorista, los
operadores de redes y las asociaciones de consumidores.

Para mas detalles, véase el informe de la Comision sobre la aplicacion del plan de accién 2001-2003,
documento de trabajo de los servicios de la Comision n°... o
http://europa.cu.int/comm/internal_market/payments/fraud/index_fr.htm

En 2000, el ritmo de crecimiento del fraude era de aproximadamente un 50 % anual, mucho mas rapido
que en la actualidad (15-20 % anual).

La usurpacion de identidad consiste en apoderarse de datos personales para hacerse pasar por otra
persona sin el consentimiento de ésta, generalmente con el fin de utilizar indebidamente los
instrumentos bancarios de la victima.
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mayoria de las iniciativas propuestas tienen por objeto continuar o desarrollar medidas ya
iniciadas. El nuevo PAPF se ha elaborado en consulta con el grupo de expertos de la UE en
materia de prevencion del fraude y otros grupos pertinentes’. Complementara la propuesta de
Directiva relativa a los servicios de pago en el mercado interior, que la Comision se propone
presentar en 2005, al apoyar la creacion de una Zona Unica de Pagos en la UE. En particular,
proseguird y reforzara las iniciativas existentes destinadas a prevenir el fraude y ayudara a
mantener e incrementar la confianza en los pagos.

Los ambitos prioritarios seguiran siendo la seguridad de los productos y sistemas de pago y la
mejora de la cooperacion entre los poderes publicos y el sector privado. Serd necesario
clarificar la legislacion comunitaria vigente sobre proteccion de datos aplicable a las
actividades de prevencion del fraude, con el fin de permitir un intercambio transfronterizo de
informacion mas amplio y eficaz. La integracion de los nuevos Estados miembros en el marco
comunitario de prevencion del fraude y la intensificacion de las relaciones con las autoridades
competentes de terceros paises seguirdn siendo una prioridad. Asimismo, se abordaran las
nuevas amenazas.

4. EL GRUPO DE EXPERTOS DE LA UE EN MATERIA DE PREVENCION
DEL FRAUDE
Objetivo:

=Debe reforzarse el grupo de expertos de la UE en materia de prevencién del fraude (en lo
sucesivo, «GEPF») y reorganizarse su funcionamiento.

En el PAPF, la Comision cre6 el grupo de expertos de la UE en materia de prevencion del
fraude, que integra a todas las partes implicadas en la prevencién del fraude en la UE® y
aporta un valor afadido como plataforma para intercambiar eficazmente informacion y
mejores practicas sobre esta cuestion. Este grupo permitio intensificar la cooperacion entre las
partes interesadas con el fin de prevenir el fraude, en particular a escala transfronteriza.

Con la reciente ampliacién de la UE, reunir en un tnico grupo a representantes de todos los
sectores en cuestion y de todos los Estados miembros, manteniendo a la vez procedimientos
de trabajo eficaces, resulta todo un reto. Es necesario proceder a una reorganizacion de los
métodos de participacion en el grupo y su funcionamiento y a una ampliacion de su mandato.

Medidas:

—=Se racionalizara la participacion en el GEPF, identificando expertos en materia de
prevencion del fraude en cada sector y/o pais que actuardn como puntos de contacto eficaces
en sus paises y como multiplicadores del trabajo realizado por el grupo.

Por ejemplo, la «Fraud Prevention Task Force» del Consejo Europeo de Pagos y miembros del
«Payment Systems Market Group» y del «Payment Systems Government Expert Group». Asimismo se
consultd a Europol y a expertos de los servicios policiales.

En el grupo participan representantes de los sistemas de pago nacionales y de la UE, de los bancos, de
los ministerios y los bancos centrales de los Estados miembros, de los servicios policiales (incluidas
Europol e Interpol), del Banco Central Europeo, de los minoristas, de las asociaciones de consumidores
y de los operadores de redes.
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=Se creara un comité de seguimiento en el GEPF con el fin de ejecutar mas eficazmente las
medidas consideradas. Este comité preparara los trabajos del GEPF y supervisara las
actividades de los subgrupos.

—=FEl GEPF se reunira al menos dos veces al afio.

=EI GEPF se encargara de elaborar un plan de comunicacion, destinado a los ciudadanos y a
los profesionales de la UE, sobre los progresos realizados y la eficacia de las medidas del
nuevo plan de accion.

=Se crearan dos subgrupos del GEPF (problemas de seguridad y usuarios). Estos subgrupos
se reuniran en funcion del calendario y los temas indicados por el GEPF. E1 GEPF podra crear
otros subgrupos.

5. EVOLUCION TECNOLOGICA

Objetivos:

= El sector de los pagos debe proporcionar el maximo nivel de seguridad viable desde el
punto de vista econdmico en los pagos electronicos.

=Los fabricantes de productos de pago, los prestadores de servicios de pago y las autoridades
nacionales deben aplicar un enfoque coordinado y estructurado en la evaluacion de la
seguridad de los productos de pago y sus componentes. Debe mejorarse la transparencia de
los procedimientos de evaluacion de la seguridad y fomentarse la normalizacion.

La migracion hacia las tarjetas inteligentes en la UE, realizada en plazos razonables,
contribuiria a mejorar la seguridad, reducir el fraude y reforzar la confianza de los usuarios.
Se trata de una prioridad que exige esfuerzos concertados por parte de todas las partes
interesadas. La Comision y las autoridades nacionales deben estar dispuestas a apoyar esta
migracion en caso necesario.

El sector de los pagos esta implantando actualmente nuevas soluciones mas seguras para los
pagos electronicos y los pagos a través de teléfonos moéviles’. Estos esfuerzos deben ser
objeto de supervision y apoyo.

Para instaurar la confianza en los pagos, es primordial que las partes interesadas conozcan el
nivel de seguridad de un producto de pago o un componente dado, tanto en términos absolutos
como en relacion con productos similares. Actualmente, los procedimientos de evaluacion de
la seguridad no se basan en normas de ensayo comunes y hay poca transparencia hacia los
usuarios. Los bancos y los comerciantes podrian decidir en mejores condiciones si supieran en
qué medida un producto es mas seguro que otro. La confianza de los usuarios se reforzaria si
recibieran informacion mas pormenorizada sobre las pruebas realizadas. La existencia de
criterios y procedimientos comunes de evaluacion de la seguridad podria reducir
drésticamente los costes y plazos de las evaluaciones de la seguridad. No obstante, es
imprescindible que el nivel de seguridad existente no se vea mermado por una posible
armonizacion de los criterios de evaluacion de la seguridad.

Medidas:

=Se creard un subgrupo sobre cuestiones de seguridad en el seno del GEPF. La composicién
de este subgrupo podra variar en funcion de las cuestiones examinadas.

Por ejemplo, las basadas en el protocolo 3D Secure.

ES



ES

—La Comision emprenderd un estudio sobre los métodos de verificacion de los titulares, en
los pagos con tarjeta, y de los usuarios, en los pagos electronicos y por teléfono movil.
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6. INTERCAMBIO DE INFORMACION

Objetivo:

—=Sin dejar de respetar los derechos y libertades de las personas y las normas de
competencia, todas las partes interesadas deben tener la posibilidad de intercambiar
informacion para la deteccion precoz y la notificacion de los intentos de fraude.

Las iniciativas adoptadas en este ambito en el marco del primer PAPF deben continuar. La
principal dificultad senalada habia sido la imposibilidad de intercambiar en la UE datos sobre
comerciantes fraudulentos y de alto riesgo. Por ello, se impone una clarificaciéon y una
armonizacion de la legislacion sobre proteccion de datos en la UE que permita un intercambio
transfronterizo de informacién a mayor escala. Esta clarificacion deberia mantener un
equilibrio entre los intereses de la prevencion del fraude y el respeto de los derechos
fundamentales de las personas. El Grupo de Trabajo del articulo 29 de la UE'® constituy6 un
subgrupo informal de representantes de las autoridades nacionales de proteccion de datos y
del sector de los pagos con el fin de debatir temas especificos. En la respuesta al documento
de consulta titulado «Un nuevo marco juridico para los pagos en el mercado interior»'', se
expres6 un firme apoyo a la plena armonizacion de la legislacion comunitaria sobre
proteccion de datos a este respecto. Los trabajos del subgrupo del Grupo de Trabajo del
articulo 29 siguen su curso. Deberan senalarse otras actividades, ademas del intercambio de
informacion sobre comerciantes fraudulentos y de alto riesgo, en las que sea necesaria una
mayor claridad de la legislacion. Podrian estudiarse nuevas iniciativas (bases de datos, por
ejemplo) para mejorar la recogida y los intercambios de informacion entre especialistas en la
prevencion del fraude.

La pagina Internet de la UE sobre prevencion del fraude'? podria desarrollarse y convertirse
en un punto de referencia paneuropeo sobre la prevencion del fraude en la UE, accesible a los
ciudadanos, las empresas y las Administraciones.

Medidas:

—La Comisién, en colaboracion con las autoridades nacionales de proteccion de datos
representadas en el Grupo de Trabajo del articulo 29, clarificara los limites y condiciones para
el intercambio de informacion relativa a la prevencion del fraude. Si no puede conseguirse
una clarificacion adecuada, propondrad iniciativas legislativas destinadas a modificar las
actuales normas de la UE en materia de proteccion de datos.

—=La Comision ampliara la pagina Internet de la UE sobre prevencion del fraude con

informacion sobre las iniciativas adoptadas por otras organizaciones activas en la prevencion
del fraude.

Este grupo, creado en virtud del articulo 29 de la Directiva 95/46/CE, consta de representantes de las
autoridades nacionales de proteccion de datos. La Comisiéon desempeiia las tareas de Secretaria (véase
http://europa.eu.int/comm/internal_market/privacy/workingroup fr htm)

Comunicacion de la Comision relativa a un nuevo marco juridico para los pagos en el mercado interior
(COM(2003) 718 final).

http://europa.eu.int/comm/internal_market/payments/fraud/index_fr.htm
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7. PROGRAMAS DE FORMACION, MATERIAL PEDAGOGICO Y
COOPERACION

Objetivos:

=Deben reforzarse la formacion de las autoridades policiales y la sensibilizacion de
magistrados y fiscales sobre la prevencion del fraude.

=Debe intensificarse la cooperacion entre autoridades administrativas de la UE en la lucha
contra el fraude en los pagos.

=Debe mejorarse la capacidad de los servicios policiales nacionales de investigar casos de
fraude.

El Foro de la UE sobre el fraude en las tarjetas de pago, que se celebro en 2003, proporciond
una plataforma util para el intercambio de experiencias e ideas entre las autoridades judiciales
y policiales y el sector privado sobre el fraude en los pagos. Las acciones de sensibilizacion
del estamento judicial y las iniciativas para reforzar la formacién de los servicios policiales
deben continuar para garantizar una mayor eficacia de la investigacion y el enjuiciamiento de
estos delitos.

En la formacion de las autoridades de los servicios policiales, debe concederse prioridad a las
iniciativas coordinadas. Asimismo, es importante elaborar y actualizar regularmente
programas globales de formacion, que respeten las funciones y responsabilidades principales
de las autoridades nacionales y se centren en aspectos transnacionales en los que la formacién
europea aporte un verdadero valor afnadido.

En algunos Estados miembros, se han creado unidades centrales especializadas para combatir
mejor el fraude en los pagos'. La creacion de estas unidades podria reforzar las capacidades
de investigacion y facilitar la cooperacion con otros servicios policiales y los agentes del
mercado.

Las medidas adoptadas para la proteccion contra la falsificacion de moneda pueden
representar una orientacion util sobre las medidas a adoptar respecto a la prevencion del
fraude en los medios de pago distintos del efectivo. Con el fin de proteger el euro contra la
falsificacion, se introdujo un marco que establece las modalidades de organizacion y
coordinacion de todas las autoridades publicas y privadas. Un Reglamento prevé medidas
especificas de proteccion del euro' y el Consejo confi6 a la Comision la tarea de coordinar la
formacion y la asistencia técnica mediante una Decision por la que se establece un programa
financiero especifico'”. El Banco Central Europeo ha creado y administra la base de datos
CMS («Counterfeit Monitoring System») sobre falsificaciones y analiza los nuevos tipos de
billetes falsos. Europol, responsable de la transmision y el analisis de la informacion, cred una
base que incluye datos sobre delitos destinada a las autoridades policiales. La
Comision/OLAF supervisa la aplicacion de la legislacion y prepara iniciativas legislativas,

Por ejemplo, «I'Office central de lutte contre la criminalité liée aux technologies de I'information et de
la communication» (OCLCTIC) en Francia o la «Dedicated Cheque and Plastic Card Unity (DCPCU)
en el Reino Unido.

14 Reglamento (CE) n° 1338/2001 del Consejo, de 28 de junio de 2001, por el que se definen las medidas
necesarias para la proteccion del euro contra la falsificacion, DO L 181 de 4.7.2001, p. 6.

Decision del Consejo, de 17 de diciembre de 2001, por la que se establece un programa de accion en
materia de intercambios, asistencia y formacion para la proteccion del euro contra la falsificacion de
moneda (programa «Pericles»), (2001/923/CE), DO L 339 de 21.12.2001, p. 50.
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gestiona el programa de formacién y asistencia técnica «Pericles», y analiza nuevos tipos de
monedas de euro falsificadas. Los Estados miembros han establecido Oficinas centrales
nacionales para la proteccion contra la falsificacion y designado organismos encargados del
analisis técnico de falsificaciones. También han adoptado leyes que obligan a las entidades de
crédito a retirar de la circulacion las falsificaciones y a entregarlas a las autoridades
competentes. La Comision coordina las actividades de formacion y asistencia técnica
realizadas por los Estados miembros en el &mbito de la proteccion del euro.

En consecuencia, las autoridades administrativas nacionales competentes de la UE deberian
implicarse también mas activamente en la prevencion del fraude en los pagos distintos del
efectivo y convendria estructurar mejor las modalidades de cooperacion y coordinacion.
Asimismo, se podria prever el establecimiento de un marco para la formacién de las
autoridades administrativas financiado por la UE.

A partir de 2004, los diez nuevos Estados miembros deben participar plenamente en las
iniciativas de la UE. Deberan, en particular, aplicar la legislacion penal de la UE e integrar el
marco de medidas preventivas adoptado.

Medidas:

=La Comision organizara, en cooperacion con el sector de los pagos, Europol y otras partes
interesadas, sesiones de formacion paneuropeas reservadas a miembros especializados de los
servicios policiales que les acreditardn como expertos, asi como sesiones de actualizacion
para los funcionarios ya acreditados.

—=La Comision organizara una segunda conferencia de alto nivel para fiscales, magistrados y
mandos superiores de la policia, a fin de aumentar la sensibilizacién sobre el fraude en los
pagos y sus repercusiones en los sistemas financieros. Se estudiara la conveniencia de
organizar regularmente actos de este tipo.

=La Comision evaluard las ventajas que podria reportar la creacidon de unidades
especializadas a escala nacional en el &mbito de la lucha contra el fraude en los pagos.

—La Comision fomentara la participacion de las autoridades nacionales competentes en la
prevencion del fraude en los pagos.

=La Comision organizard un seminario sobre prevencion del fraude, destinado a
representantes del sector privado y a las autoridades competentes de los nuevos Estados
miembros.

8. OTRAS MEDIDAS DE PREVENCION DEL FRAUDE

Objetivos:

—=Los ciudadanos de la UE deben disponer de una informacion mas completa y mas clara
sobre la seguridad de los pagos.

=Los comerciantes deben beneficiarse de la utilizacion de material pedagogico de mejor
calidad y disponer de herramientas adecuadas para protegerse de la pirateria de datos.

=Debe mejorarse el sistema de notificacion de pérdidas y robos de tarjetas de pago en la UE.

=Deben emprenderse iniciativas especificas destinadas a prevenir las usurpaciones de
identidad en la UE.

El intercambio de informacion sobre el material pedagdgico existente en el sector minorista y
las asociaciones de consumidores sigue siendo limitado, sobre todo a escala transfronteriza.
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En las guias destinadas a los consumidores faltan por definir las mejores practicas sobre los
posibles riesgos asociados a los medios de pago distintos del efectivo y los mejores métodos
de evitarlos. Un estudio de la Comision sobre la seguridad de los pagos electronicos'® reveld
que los consumidores estan mal informados sobre la seguridad de los instrumentos que
utilizan. Ademds de mejorar la seguridad de los pagos electronicos, ofrecer a los
consumidores informacion «adecuada» en materia de seguridad es un requisito esencial para
reforzar la confianza de los usuarios.

El estudio de la Comision sobre la seguridad de los pagos electronicos también refleja que los
pequefios comerciantes no siempre utilizan la mejor tecnologia disponible, a menudo debido
al coste de los nuevos equipos. No obstante, es indispensable un mayor esfuerzo para proteger
los sitios web comerciales de los accesos no autorizados. Una serie de incidentes de pirateria a
gran escala registrados recientemente demuestran la necesidad de intensificar la accion
preventiva contra los delitos informéaticos. Violaciones de la seguridad en bases de datos de
comercio electronico, que permitieron acceder a los nimeros de las tarjetas de pago de los
clientes, aumentan los riesgos de fraudes en los pagos. Otra consecuencia es el dafio
intangible a la reputacion del comerciante y a la percepcion por parte del consumidor de la
seguridad de Internet y el uso de instrumentos de pago en este medio. Esto mina de manera
importante la confianza del consumidor en el comercio electronico. El problema se agrava por
el hecho de que muchas intrusiones no se denuncian a la policia'’. La Agencia Europea de
Seguridad de las Redes y de la Informacién (ENISA)', creada recientemente, tiene como
objetivo garantizar una coordinacion europea mas estrecha en este ambito. Podria asistir a los
prestadores de servicios de pago y a los minoristas en la mejora de su proteccion contra la
ciberdelincuencia.

El objetivo de la creacion de una Zona Unica de Pagos en la UE obliga a realizar esfuerzos
suplementarios para reforzar la confianza en los pagos y prevenir mejor el fraude. Este
objetivo de un mercado unico hace aun mas deseable la instauracion en la UE de un nimero
telefonico Ginico para la notificacion de las pérdidas y robos de tarjetas de pago' . En la
actualidad es técnicamente viable disponer de ntiimeros tnicos en la UE*.

En el marco del Foro de la UE sobre prevencion de la delincuencia organizada, la Comision
organizo, en febrero de 2004, un taller sobre la usurpacion de identidad, en el que se puso de
manifiesto que se trata de un problema multisectorial que afecta a Administraciones, empresas
y ciudadanos, que se expande rapidamente en algunos sectores o paises®' y que estd a menudo
vinculado a la delincuencia organizada. Es preciso adoptar medidas de prevencion de la
usurpacion de identidad especialmente ambiciosas, ya que la verificacion de las identidades es
esencial para la integridad de la sociedad.

Medidas:

http://europa.eu.int/comm/internal_market/payments/fraud/index_en.htm#prevention-study

Estadisticas recientes indican que el 80 % de los incidentes de ciberdelincuencia en el sector financiero
no se denuncian (IDC & Gartner, noviembre de 2002).

http://www.enisa.cu.int/index_en.htm

http://europa.eu.int/comm/internal _market/payments/fraud/cardstopeurope/index_fr.htm.

Actualmente existen los nameros del ETNS (Espacio Europeo de Numeracion Telefonica) y UIFN
(Universal International Freephone Numbers). En un futuro préoximo podra disponerse de otros
nameros.

Las usurpaciones de identidad crecen muy rapidamente fuera de la UE (Estados Unidos, Canada,
Australia) y son bastante frecuentes en el Reino Unido. Por el momento, siguen siendo mas escasas en
los demas Estados miembros.
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=Se constituird un subgrupo sobre problemas de los usuarios en el seno del grupo de
expertos de la UE en materia de prevencion del fraude. El subgrupo permitira a los minoristas
y a las asociaciones de consumidores debatir a escala europea y contara con diferentes
participantes en funcion de los temas tratados.

=La Comision proseguird los debates sobre la adopcion en la UE de un unico numero
telefonico para la notificacion de las pérdidas y robos de tarjetas.

=Los sistemas de tarjetas de pago deben preparar herramientas pedagodgicas comunes,
destinadas a los comerciantes, que cubran todos los tipos de tarjetas.

—La Comisioén examinara la conveniencia de establecer un nico punto de contacto de la UE
para los ciudadanos y las empresas sobre los problemas de usurpacion de identidad. Podria
incluir un registro de los organismos especializados en la prevencion de este tipo de delito.

—=La Comision impulsara la creacion de una base de datos sobre documentos de identidad
originales y sus falsificaciones, accesible tanto a las autoridades publicas como al sector
privado.

9. RELACIONES CON TERCEROS PAISES

Objetivo:

=Los terceros paises deben introducir y aplicar eficazmente medidas preventivas para
combatir el fraude y la falsificacion de los medios de pago distintos del efectivo.

Convendria reforzar el didlogo con los terceros paises con el fin de evitar que los delincuentes
que operan en ellos perjudiquen los intereses de los ciudadanos y empresas de la UE. La
Comision impulsard los debates en este ambito tanto en el marco de grupos multilaterales,
como el G8, como en sus contactos bilaterales.

Los actuales paises candidatos a la adhesion®, y los paises de Europa en sentido amplio™,
plantean problemas en materia de prevencion del fraude. La integracion progresiva de estos
paises en la politica de prevencion del fraude de la UE implicard el establecimiento de
relaciones mas estrechas con sus autoridades.

Medidas:

—La Comision organizara, conjuntamente con el sector de los pagos, campanas de
sensibilizacion sobre el fraude en los mismos, destinadas a las autoridades de los paises
candidatos a la adhesion y de otros paises europeos.

=La Comision seguird cooperando con otros paises, de forma bilateral y en foros
multilaterales como el G8, con el fin de combatir y prevenir el fraude.

10. ACTIVIDADES DE SEGUIMIENTO

Después de 2007, la Comision presentara al Parlamento Europeo y al Consejo un informe
sobre los progresos realizados en la aplicacion del plan y propondrd, en su caso, nuevas
medidas.

2 Bulgaria, Rumania, Turquia y Croacia.

Por ejemplo, Rusia y Ucrania.
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