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DECISION (PESC) 2022/2320 DEL CONSEJO
de 25 de noviembre de 2022

sobre el apoyo de la Unién a la ejecucion del Proyecto «Dar alas a la innovacién: las tecnologias
facilitadoras y la seguridad internacional»

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea, y en particular su articulo 28, apartado 1, y su articulo 31, apartado 1,
Vista la propuesta del Alto Representante de la Unién para Asuntos Exteriores y Politica de Seguridad,
Considerando lo siguiente:

(1)  La «Estrategia global para la politica exterior y de seguridad de la Uni6n Europea» de 2016 hace hincapié en que la
Unién intensificard su contribucién a la seguridad colectiva.

(2)  LaEstrategia de la Union contra las armas de fuego, armas pequerias y armas ligeras (APAL) ilicitas y su municién de
2018, titulada «Seguridad de las Armas, Proteccién de los Ciudadanos», sefialaba que la Unién hard uso de todos los
instrumentos pertinentes para apoyar la investigacion y el desarrollo en el 4mbito de las tecnologfas fiables y con
buena relacién entre coste y beneficio para proteger las APAL y sus municiones y mitigar el riesgo de desvio.
Ademds, el Consejo, en las Conclusiones sobre la adopcion de dicha estrategia, sefialaba la evolucién del contexto
en materia de seguridad, incluidas la amenaza del terrorismo dentro de la Unién y las innovaciones en el disefio y la
tecnologia de las APAL que inciden en la capacidad de los Gobiernos para hacer frente a dicha amenaza.

(3)  La Comunicacién de la Comisién de 2018 titulada «Inteligencia artificial para Europa» sefiala que el principio rector
de todas las ayudas para la investigacién en materia de inteligencia artificial (IA) serd el desarrollo de una JA
responsable». Asimismo, sefiala que, dado que la inteligencia artificial puede comercializarse ficilmente a través de
las fronteras, en este dmbito solo pueden ser sostenibles las soluciones globales, y que la Unién fomentard la
utilizacién de la IA, y de las tecnologias en general, para ayudar a afrontar los retos globales, respaldar la aplicacion
del Acuerdo de Paris y hacer realidad los objetivos de desarrollo sostenible de las Naciones Unidas.

(4)  En su informe de 2021 titulado «Los avances cientificos y tecnoldgicos actuales y sus posibles efectos en las
iniciativas relacionadas con la seguridad internacional y el desarme», el secretario general de las Naciones Unidas
sefialaba el hecho, cada vez mds preocupante, de que los avances cientificos y tecnoldgicos de importancia para la
seguridad y el desarme estuviesen marchando a un ritmo que superaba la capacidad de los marcos normativos y de
gobernanza para entender y gestionar los riesgos.

(5)  La Unidn desea contribuir a la seguridad colectiva y al potencial para aprovechar las oportunidades que brindan las
nuevas tecnologias, asi como hacer frente a los retos que estas representan, en particular para el sistema multilateral
de desarme y control de armas.

(6)  La Union debe apoyar la ejecucién del proyecto «Dar alas a la innovacién: las tecnologias facilitadoras y la seguridad
internacional».

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

1. Con vistas a la aplicacion de la «Estrategia global para la politica exterior y de seguridad de la Uni6én Europea» y
teniendo en cuenta la Estrategia de la Unidén contra las armas de fuego, armas pequefias y armas ligeras ilicitas y su
municion, titulada «Seguridad de las Armas, Proteccién de los Ciudadanos», asi como la Comunicacion de la Comisién
titulada «Inteligencia artificial para Europa», la Unién apoyard la ejecucion del proyecto «Dar alas a la innovacion: las
tecnologias facilitadoras y la seguridad internacional».
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2. La Unibn apoyard las actividades del proyecto que tengan el objetivo especifico de apoyar la labor que realiza el
Instituto de las Naciones Unidas de Investigacion sobre el Desarme (UNIDIR) dentro de su Programa de Seguridad y
Tecnologia (SECTEC), con vistas a potenciar el conocimiento y la comprension de las tecnologias nuevas y emergentes que
sean pertinentes para la seguridad internacional.

3. En particular, las actividades del proyecto:

a) servirdn para supervisar, reconocer y profundizar en la comprension de las tecnologias nuevas y emergentes, asi como
las nuevas aplicaciones de tecnologias mas consolidadas, con el fin de que los responsables de tomar decisiones y
formular politicas puedan contar con conocimientos accesibles en los dmbitos tecnoldgicos examinados, sobre la base
de pruebas sélidas desde el punto de vista técnico y cientifico;

b) procurardn profundizar en la comprension de la forma en que podrian emplearse las nuevas tecnologias facilitadoras y
el efecto que podrian lograr en contextos relacionados con la seguridad. La labor realizada dentro de este pilar se
centrard también en la creciente convergencia de las diferentes tecnologias y sus aplicaciones transversales y, en
particular, en la forma en que los adelantos en el dmbito de las tecnologias facilitadoras configurardn el futuro de los
conflictos y los campos de batalla;

c) estudiardn si las nuevas tecnologias facilitadoras plantean nuevos retos de gobernanza y, en tal caso, como pueden
modernizarse los instrumentos tradicionales de control de armas para afrontar tales retos. Ademds, el proyecto
estudiard también la complementariedad de las medidas tradicionales de control de armas con otras medidas mds
amplias en materia de gobernanza de la tecnologia que puedan contribuir a lograr los mismos objetivos de seguridad,
estabilidad, proteccion, reduccién de riesgos y no proliferacién.

4. Enel anexo se describen en detalle los proyectos.

Articulo 2

1. El Alto Representante de la Unién para Asuntos Exteriores y Politica de Seguridad (en lo sucesivo, «Alto
Representante») serd responsable de la aplicacion de la presente Decision.

2. Laejecucion técnica del proyecto indicado en el articulo 1 correrd a cargo del UNIDIR.

3. El UNIDIR desempefiard sus funciones bajo la responsabilidad del Alto Representante. A tal fin, el Alto Representante
suscribird los acuerdos necesarios con el UNIDIR.

Articulo 3

1. Elimporte de referencia financiera para la ejecucion del proyecto financiado por la Unidn a que se refiere el articulo 1
serd de 1234 011 EUR.

2. Los gastos financiados con cargo al importe de referencia especificado en el apartado 1 se administrardn con arreglo a
las normas y los procedimientos aplicables al presupuesto de la Unién.

3. La Comisién supervisard la correcta gestion del gasto financiado por el importe de referencia establecido en el
apartado 1. A tal efecto, celebrard un convenio de contribucién con el UNIDIR. En dicho convenio de contribucién se
estipulard que el UNIDIR debe garantizar que la contribucién de la Unidn tenga una proyeccién publica acorde con su
cuantfa.

4. La Comisién procurard celebrar el convenio de contribucion a que se refiere el apartado 3 tan pronto como sea
posible tras la entrada en vigor de la presente Decisién. Informard al Consejo de cualquier dificultad en este proceso, asi
como de la fecha de celebracién de dicho convenio.

Articulo 4

1. El Alto Representante informara al Consejo sobre la aplicacion de la presente Decision basdndose en los informes
trimestrales elaborados por el UNIDIR. Dichos informes servirdn de base para la evaluacién que llevard a cabo el Consejo.
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2. La Comision facilitard informacion sobre los aspectos financieros de la ejecucion del proyecto a que se refiere el
articulo 1.

Articulo 5
La presente Decision entrard en vigor el dia de su adopcidn.

Expirard a los veinticuatro meses de la celebracion del convenio de contribucién a que hace referencia el articulo 3,
apartado 3. No obstante, la presente Decision expirard seis meses después de la fecha de su entrada en vigor si no se
celebrase tal convenio dentro de dicho plazo.

Hecho en Bruselas, el 25 de noviembre de 2022.

Por el Consejo
El Presidente
J. SIKELA
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ANEXO

DOCUMENTO DE PROYECTO

«Dar alas a la innovacion: las tecnologfas facilitadoras y la seguridad internacional»

Introducciéon

Los avances en ciencia y tecnologia son factores facilitadores clave para el desarrollo econémico y social y la prosperidad;
sin embargo, tal como indicé el Secretario General de las Naciones Unidas en el informe de 2021 sobre «Los avances
cientificos y tecnoldgicos actuales y sus posibles efectos en las iniciativas relacionadas con la seguridad internacional y el desarme»,
existe una creciente preocupacién por el hecho de que «os avances cientificos y tecnoldgicos de importancia para la
seguridad y el desarme estén marchando a un ritmo que supera la capacidad de los marcos normativos y de gobernanza
para entender y gestionar los riesgos».

El Instituto de las Naciones Unidas de Investigacion sobre el Desarme (UNIDIR) es una institucién auténoma de las
Naciones Unidas que lleva a cabo investigaciones independientes sobre el desarme y problemas conexos, en particular
cuestiones de seguridad internacional. Histéricamente, el UNIDIR ha desempefiado un papel preponderante a la hora de
apoyar los intentos de comprender las implicaciones que para la seguridad tienen los avances tecnoldgicos rdpidos y
transformadores, asi como por darles respuesta. En la actualidad, este trabajo estd dirigido por un programa especifico y
plurianual, el Programa de Seguridad y Tecnologia (SECTEC), que es un proveedor esencial de conocimientos para la
comunidad diplomatica internacional, el sector privado y la sociedad civil, asi como un puente entre ellos (con mds
de 13 000 descargas de publicaciones y mds de 6 500 participantes en actos tan solo en los dos ultimos afios). El trabajo
del SECTEC también ha tenido una importante repercusién en las politicas, y es mencionado especificamente en dos
informes aprobados por consenso sobre ciberseguridad internacional y adoptados por la Asamblea General de las
Naciones Unidas.

El proyecto de dos afios propuesto, que se titula «Dar alas a la innovacién: las tecnologias facilitadoras y la seguridad
internacional», se centrard en determinadas tecnologias facilitadoras clave y en su potencial repercusion para la seguridad
internacional. La labor en el marco de este proyecto se organizard en tres lineas de trabajo, tal como se describe
detalladamente en la siguiente seccion.

El proyecto se integrard plenamente en el programa de trabajo mds amplio del SECTEC, aprovechando los activos y las redes
de conocimiento ya establecidos en el marco del programa general, y contribuyendo a la consecucién de sus objetivos
generales, que estdn en estrecha consonancia con el mandato principal del Instituto:

— Configuracién de las politicas y toma de decisiones. La innovacién tecnoldgica afiade nuevos niveles de
incertidumbre al entorno mundial de la seguridad y pone en cuestién la comprension tradicional de los conceptos de
conflicto y de control de armamento, asi como las respuestas a dichos fendmenos. El mecanismo multilateral de
desarme, asi como los mecanismos regionales y nacionales, tendrdn que adaptar sus herramientas y procesos para
desarrollar respuestas politicas eficaces a las nuevas tecnologias. El SECTEC tratard de contribuir y dar forma a la
concepcion de estas respuestas politicas mediante la produccién de conocimientos, la prestacion de asesoramiento y la
generacion de ideas.

— Reducir la falta de conocimientos sobre los aspectos tecnoldgicos de la seguridad internacional. Muchos retos y
oportunidades de las nuevas tecnologias se basan en sus caracteristicas técnicas, lo que dificulta la aplicacion de politicas
o acciones reguladoras si no existe una comprensién adecuada de la tecnologia en cuestion, incluidos sus riesgos y
oportunidades. Esto se ve atin mds agravado por la naturaleza inherente al doble uso (o a todos los usos) de muchas de
estas innovaciones, que requieren una comprension mds amplia de los posibles efectos y dependencias transversales de
cualquier politica o accién reguladora.

— Tender puentes entre comunidades. En una época de creciente inestabilidad y desconfianza a nivel mundial,
caracterizada por una expansion de los agentes, una mayor distribucion de conocimientos y experiencia y opciones
més limitadas para las formas tradicionales de regulacion, existe una necesidad urgente de que las distintas
comunidades se unan y compartan ideas para fundamentar sus respectivos programas. Esto se aplica a comunidades
que operan en diferentes sectores (p. €j., gobiernos, empresas, sociedad civil), asi como a las comunidades dentro de la
maquinaria multilateral, que tradicionalmente operan en diferentes compartimentos (p. ej., seguridad internacional,
desarrollo, cooperacion digital, delincuencia). El SECTEC aprovechara la posicién excepcional del UNIDIR para trabajar
superando los compartimentos estancos tradicionales en un intento por conectar discursos cada vez mds
interdependientes, tender puentes entre comunidades y consolidar conocimientos.
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PROYECTO

Responder a los desafios y aprovechar las oportunidades que plantean los avances tecnoldgicos en el contexto de la paz y la
seguridad es una tarea compleja. En términos generales, exige comprender qué es la tecnologfa, cémo puede utilizarse y con
qué efecto, y de qué herramientas de gobernanza se dispone para dirigir o controlar su desarrollo y utilizacion. El proyecto
propuesto «Dar alas a la innovacién: las tecnologias facilitadoras y la seguridad internacional», pretende explorar los
avances, la aplicacion y la gobernanza de determinadas tecnologias facilitadoras esenciales, asi como su relevancia para la
paz y la seguridad internacionales, por medio de las tres lineas de trabajo que se describen a continuaci6n.

A efectos del presente proyecto, las tecnologias facilitadoras se definen como aquellas que favorecen o impulsan la
innovacién, el desarrollo de capacidades y una mayor repercusién en otros campos de aplicacién dentro del dmbito de
trabajo del SECTEC del UNIDIR, a saber, ciberseguridad, IA y la autonomia, e integracion de sistemas. Esto es coherente
con la politica de la UE en materia de tecnologias facilitadoras esenciales, que reconoce el papel fundamental que
desempefian estas tecnologias transversales como motores de la innovacion en todos los sectores y aplicaciones.

Este proyecto girard en torno a las oportunidades y los desafios relacionados con cuatro tecnologias facilitadoras que se
consideran de especial importancia desde el punto de vista de la seguridad: materiales avanzados (p. ¢j., semiconductores,
micro- y nanotecnologias), piezas y componentes (p. ¢j., microchips, sensores), infraestructura (p. ¢j., infraestructura de
conectividad de préxima generacion —5G y 6G—, internet de las cosas, nube, internet soberana) y procesamiento y
computacién (p. ¢j., computacion en la nube, en el borde y cudntica).

1. Linea de trabajo 1: seguimiento de las tendencias y aumento de la concienciacién acerca de los avances en ciencia y
tecnologia

1.1. Objetivo

El objetivo de esta linea de trabajo es identificar y comprender las tecnologias nuevas y emergentes, asi como las
nuevas aplicaciones de tecnologias mds establecidas. Esta linea de trabajo se dedicard principalmente a proporcionar a
los responsables politicos y de toma de decisiones conocimientos accesibles sobre los dmbitos tecnoldgicos
examinados, basdndose en pruebas s6lidas desde el punto de vista técnico y cientifico.

1.2. Resultados previstos:

a) Mejor preparacion de los responsables politicos y de toma de decisiones ante los desafios y las oportunidades que
plantean las tecnologias nuevas y emergentes.

b) Mejor comprension de los vinculos y la convergencia entre las diferentes tecnologfas.

¢) Mayor concienciacién acerca de los posibles riesgos y beneficios de las nuevas tecnologias y provision de
capacidades de alerta temprana para los Estados con capacidad limitada para realizar andlisis de amplio espectro.

1.3. Descripcion de la linea de trabajo

Esta linea de trabajo abarcard dos actividades principales. En primer lugar, permitird establecer una funcién de andlisis
tecnoldgico continuo de amplio espectro para garantizar que se detecten, examinen y analicen los avances cientificos y
tecnologicos mds importantes en sus primeras fases de desarrollo o aplicacién. Esta actividad dard lugar a dos
compendios anuales de las tendencias mds importantes en materia de innovacion tecnoldgica tocantes a la paz y la
seguridad internacionales. Los resultados de esta actividad complementaran, y no duplicardn, el trabajo realizado en
procesos multilaterales oficiales —como la CAC y su Grupo de Expertos Gubernamentales sobre tecnologias emergentes en
el dmbito de los sistemas armamentisticos autonomos letales o el Grupo de trabajo de Composicién Abierta sobre seguridad y uso
de las tecnologias de la informacion y la comunicacion—, y se utilizardn para contribuir al conjunto mds amplio de
actividades multilaterales pertinentes, como el informe anual del Secretario General de las Naciones Unidas sobre la
funcién de la ciencia y la tecnologia en el contexto de la seguridad internacional y el desarme, la Agenda Comdn,
incluida la nueva agenda para la paz, y la Cumbre del Futuro de 2023.



28.11.2022 Diario Oficial de la Unién Europea L 307147

La segunda actividad de esta linea de trabajo incluird la organizacion de ocho desayunos tecnoldgicos, concebidos para
ofrecer a la comunidad diplomética de Ginebra y Nueva York, con periodicidad trimestral, la posibilidad de aprender y
debatir, en un contexto informal y mediante la colaboracién directa con expertos, tecnologias facilitadoras especificas
pertinentes para la paz y la seguridad internacionales. Cada acto se celebrard dos veces: la primera vez en persona en
Ginebra y la segunda virtualmente para la comunidad de Nueva York.

2. Linea de trabajo 2: comprender la repercusién de la ciencia y la tecnologia en la paz y la seguridad internacionales

2.1. Objetivo

El objetivo de esta linea de trabajo es comprender como podrian usarse las nuevas tecnologias facilitadoras, y qué
efecto podrian tener, en los contextos de seguridad. El trabajo realizado en el marco de este pilar se centrard también
en la creciente convergencia de diferentes tecnologias y sus aplicaciones transversales. En concreto, esta linea de
trabajo pondrd de relieve el modo en que los avances en las tecnologias facilitadoras configurardn el futuro del
conflicto y del campo de batalla.

2.2. Resultados previstos:

a) Mayor comprension, dentro de la comunidad de los responsables de formular politicas, de la repercusién que las
tecnologfas facilitadoras nuevas y emergentes tienen en la paz y la seguridad.

b) Mayor capacidad para establecer vinculos y conexiones entre los dmbitos de aplicacion de diferentes tecnologias,
con el resultado de unos debates politicos mejor fundamentados en todos los dmbitos y procesos.

¢) Mayor capacidad para determinar vias de intervencion politica destinadas a reducir los riesgos que plantean las
nuevas tecnologias sin obstaculizar el progreso y la innovacion.

2.3. Descripcion de la linea de trabajo

Esta linea de trabajo incluird la realizacién de cuatro estudios de investigacion, uno para cada una de las subcategorias
de tecnologias facilitadoras consideradas. Cada estudio de investigaciéon tendrd por objeto aportar tanto una
introduccién a la propia tecnologia como un andlisis de los efectos positivos y negativos que dicha tecnologia podria
tener en la paz y la seguridad internacionales. La metodologfa de investigacion utilizada para llevar a cabo estas
evaluaciones de impacto tendrd en cuenta no solo las capacidades militares, sino también, cuando sea pertinente y
aplicable, factores politicos, econdmicos, sociales, tecnoldgicos, juridicos y medioambientales (andlisis PESTEL). De
estos estudios de investigacién se derivardn informes escritos con resimenes ejecutivos disponibles en todas las
lenguas oficiales de las Naciones Unidas para facilitar una mayor difusién y accesibilidad (la traduccién de los
informes completos se llevard a cabo conforme a la disponibilidad de tiempo y recursos).

Asimismo, en reconocimiento del complejo ecosistema politico, militar, juridico y técnico en el que se desarrollan y
despliegan estas tecnologias, esta linea de trabajo organizard cuatro didlogos multilaterales para complementar las
actividades de investigacién y fomentar el intercambio de puntos de vista y conocimientos entre las distintas
comunidades de las partes interesadas. El formato de estas convocatorias serd hibrido y se programard de manera que
sea accesible a ptblicos de todo el mundo.

3. Linea de trabajo 3: modernizar el control de armamento y disefiar respuestas en materia de gobernanza para el
siglo XXI

3.1. Objetivo

El objetivo de esta linea de trabajo es explorar si las nuevas tecnologias facilitadoras plantean nuevos retos de
gobernanza y, en caso afirmativo, como puede modernizarse el conjunto de herramientas tradicionales de control de
armamento para abordarlos. Ademds, esta linea de trabajo también explorard la complementariedad de las medidas
tradicionales de control de armamento con medidas de gobernanza tecnoldgica mas amplias que puedan contribuir a
alcanzar los mismos objetivos de seguridad, estabilidad, proteccion, reduccién de riesgos y no proliferacion.
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3.2. Resultados previstos:

a) Mejor comprension de las posibles fortalezas y limitaciones del actual conjunto de herramientas de control de
armamento a la hora de lidiar con las tecnologias nuevas y emergentes.

b) Mejor comprensiéon del conjunto mds amplio de herramientas de gobernanza tecnoldgica (p. ej., normas
industriales, mecanismos de autorregulacién) y del modo en que la comunidad internacional de seguridad puede
aprovechar dichas herramientas para lograr un mundo mds pacifico, estable y seguro.

¢) Enriquecimiento mutuo del conocimiento intersectorial a través de un intercambio informal abierto a todos los
Estados miembros de las Naciones Unidas, las empresas y la sociedad civil en general.

3.3. Descripcion de la linea de trabajo

Esta linea de trabajo se basard en las conclusiones de la linea de trabajo 2 para ampliar mds el andlisis de las tecnologfas
facilitadoras seleccionadas mediante cuatro estudios de investigacién adicionales que traten los retos especificos de la
gobernanza y las posibles respuestas politicas. Al igual que en la linea de trabajo 2, cada estudio de investigacion se
complementard con un didlogo multilateral especifico, de formato hibrido, con el fin de extraer las lecciones que,
habiendo sido definidas en los diversos sectores, puedan utilizarse para mejorar las respuestas politicas en materia de
seguridad internacional.

Asimismo, esta linea de trabajo incluird la conceptualizacion y el disefio temprano de una infografia interactiva que
permita identificar y catalogar las herramientas e instrumentos pertinentes de control de armamento y de
gobernanza tecnoldgica en general, a nivel regional e internacional, para las tecnologias facilitadoras seleccionadas.
Esta actividad servird para poner a prueba tanto la metodologia para identificar y priorizar las herramientas
aplicables y pertinentes como las diferentes opciones de visualizacion de datos. La infografia se cargard en una pagina
web especifica del sitio web del UNIDIR.
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