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REGLAMENTOS INTERNOS Y DE PROCEDIMIENTO

DECISION DEL CONSEJO DE ADMINISTRACIQN DE LA AGENCIA EUROPEA DE SEGURIDAD
MARITIMA

de 6 de abril de 2020

relativa las normas internas sobre limitacion de determinados derechos de los interesados en
relacién con el tratamiento de datos personales en el marco del funcionamiento de la AESM

EL CONSEJO DE ADMINISTRACION DE LA AGENCIA EUROPEA DE SEGURIDAD MARITIMA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y
organismos de la Unién, y a la libre circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decisién n.° 1247/2002/CE (!), y en particular su articulo 25,

Visto el dictamen del Supervisor Europeo de Proteccién de Datos (en lo sucesivo, el «<SEPD»), de 18 de diciembre de 2019
[DH/GC[vm/D(2019) 2673 C 2019-0876], y la orientacién del SEPD sobre el articulo 25 del nuevo Reglamento y las
normas internas,

Visto el Reglamento (CE) n.° 1406/2002 del Parlamento Europeo y del Consejo, de 27 de junio de 2002, por el que se crea
la Agencia Europea de Seguridad Maritima (%), en su versién modificada y, en particular, su articulo 4, apartado 4,

Considerando lo siguiente:
(1)  La Agencia lleva a cabo sus actividades de conformidad con su Reglamento fundacional.

(2)  De conformidad con lo dispuesto en el articulo 25, apartado 1, del Reglamento (UE) 20181725, las limitaciones a la
aplicacion de los articulos 14 a 22, 35 y 36, y también del articulo 4 de dicho Reglamento en la medida en que sus
disposiciones se correspondan con los derechos y obligaciones que disponen los articulos 14 a 22, deben basarse en
normas internas adoptadas por la Agencia cuando no se encuentren fundamentadas en actos juridicos adoptados
con arreglo a los Tratados.

(3)  Estas normas internas, incluidas sus disposiciones sobre la evaluacién de la necesidad y la proporcionalidad de la
limitacién, no deben aplicarse cuando un acto juridico adoptado con arreglo a los Tratados prevea una limitacion de
los derechos de los interesados.

(4)  Cuando la Agencia ejerza sus funciones en relaciéon con los derechos de los interesados en virtud del Reglamento
(UE) 2018/1725, analizard si es aplicable alguna de las excepciones establecidas en dicho Reglamento.

(5)  En el marco de su funcionamiento administrativo, la Agencia puede llevar a cabo investigaciones administrativas,
incoar procedimientos disciplinarios, llevar a cabo actividades preliminares relacionadas con casos de posibles
irregularidades notificadas a la Oficina Europea de Lucha contra el Fraude (OLAF), tramitar casos de denuncia de
irregularidades, tramitar procedimientos (formales e informales) para la prevencién del acoso, tramitar
reclamaciones internas y externas, realizar auditorfas internas, emprender investigaciones a través del responsable
de proteccién de datos en consonancia con lo dispuesto en el articulo 45, apartado 2, del Reglamento (UE)
2018/1725 y llevar a cabo investigaciones internas sobre seguridad (informdtica).

La Agencia trata diversas categorias de datos personales, incluidos los datos sdlidos (datos «objetivos», como los datos
de identificacion, los datos de contacto, los datos profesionales, los datos administrativos, los datos recibidos de
fuentes especificas y los datos de las comunicaciones y el tréfico electrénicos) y los datos fragiles (datos «subjetivos»
relacionados con el caso, como el razonamiento, los datos de comportamiento, las valoraciones, los datos de
actuacion y conducta, y los datos relacionados con el objeto del procedimiento o la actividad o presentados en
relacién con estos).

() DOL295de21.11.2018, p. 39.
() DOL 208 de 5.8.2002, p. 1.
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(6) La Agencia, representada por su director ejecutivo, actiia como responsable del tratamiento de datos, con
independencia de las posteriores delegaciones de esta funcion dentro de la propia AESM a fin de reflejar las diversas
responsabilidades operativas en relacién con las tareas especificas de tratamiento de datos personales.

(7)  Los datos personales se almacenan de manera segura en un entorno electrénico o en papel para impedir el acceso
ilicito a personas que no necesiten conocerlos y la transferencia ilicita de los datos a estas personas. Los datos
personales tratados no se conservan durante un tiempo superior al necesario y al adecuado para los fines para los
que se hubieran tratado durante el periodo especificado en los avisos de proteccién de datos, las declaraciones de
confidencialidad o los registros de la Agencia.

(8)  Estas normas internas deben aplicarse a todas las operaciones de tratamiento de datos llevadas a cabo por la Agencia
en el ejercicio de sus indagaciones administrativas, procedimientos disciplinarios, actividades preliminares
relacionadas con casos de posibles irregularidades puestas en conocimiento de la OLAF, procedimientos de
denuncia de irregularidades, procedimientos (formales e informales) en casos de acoso, tramitacion de
reclamaciones internas y externas, auditorfas internas, investigaciones emprendidas por el responsable de
proteccion de datos en consonancia con lo dispuesto en el articulo 45, apartado 2, del Reglamento (UE) 2018/1725
e investigaciones en materia de seguridad (informadtica) realizadas internamente o con la participacién de agentes
externos (por ejemplo, CERT-UE).

(9)  Las normas internas deben aplicarse a las operaciones de tratamiento de datos llevadas a cabo antes del inicio de los
procedimientos citados previamente, durante estos y durante el seguimiento de la actuacién consecutiva a los
resultados de dichos procedimientos. También se deben incluir la asistencia y la cooperacién prestadas por la
Agencia a las autoridades nacionales y las organizaciones internacionales al margen de sus investigaciones
administrativas.

(10) En los casos en los que resulten aplicables estas normas internas, la Agencia debe justificar el cardcter estrictamente
necesario y proporcionado de las limitaciones en una sociedad democritica y respetar el contenido esencial de los
derechos y las libertades fundamentales.

(11) En este contexto, la Agencia debe respetar, en la medida de lo posible, los derechos fundamentales de los interesados
durante los procedimientos anteriores, en particular, los relativos al derecho a la comunicacién de informacion, el
acceso y la rectificacion, el derecho a la supresion, la limitacién del tratamiento, el derecho a la comunicacién de
una violacién de la seguridad de los datos personales al interesado o la confidencialidad de las comunicaciones, de
conformidad con el Reglamento (UE) 2018/1725.

(12) Sin embargo, la Agencia podrd verse obligada a limitar la comunicaciéon de informacién al interesado y otros
derechos del interesado para proteger, en particular, sus propias investigaciones, las investigaciones y los
procedimientos de otras autoridades publicas y los derechos de otras personas relacionadas con sus investigaciones
o con los procedimientos de otro tipo que se lleven a cabo.

(13) En consecuencia, la Agencia podrd limitar la informacion a los efectos de proteger la investigacion y los derechos y
libertades fundamentales de otros interesados.

(14) La Agencia debe controlar de manera periddica que se cumplan las condiciones que justifiquen la limitacion y
levantar la restriccion en cuanto dejen de resultar aplicables.

(15) Elresponsable del tratamiento deberd notificar al delegado de proteccién de datos en el momento del aplazamiento y
durante las revisiones.

DECIDE:

Articulo 1
Objeto y dambito de aplicacién

1. La presente Decision establece las normas relativas a las condiciones en las que la Agencia, en el marco de sus
procedimientos establecidos en el apartado 2 del presente articulo, puede limitar la aplicacién de los derechos previstos en
los articulos 14 a 21, 35y 36, y también del articulo 4 del Reglamento (UE) 2018/1725, de conformidad con el articulo 25
de dicho Reglamento.
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2. En el marco del funcionamiento de la Agencia, esta decision se aplica a las operaciones de tratamiento de datos
personales llevadas a cabo por la Agencia a efectos de llevar a cabo investigaciones administrativas, procedimientos
disciplinarios, actividades preliminares relacionadas con casos de posibles irregularidades puestas en conocimiento de la
OLAF, tramitaciones de casos de denuncia de irregularidades, procedimientos (formales e informales) en casos de acoso,
tramitaciones de quejas internas y externas, auditorfas internas, investigaciones realizadas por el RPD en consonancia con
lo dispuesto en el articulo 45, apartado 2, del Reglamento (UE) 20181725 e investigaciones sobre la seguridad
(informatica, TI) realizadas internamente o con la participacion de agentes externos (por ejemplo, CERT-UE).

3. Las categorias de datos de que se trata son los datos sélidos (datos «objetivos», como los datos de identificacion, los
datos de contacto, los datos profesionales, los datos administrativos, los datos recibidos de determinadas fuentes y los
datos de las comunicaciones y el trifico electrénicos) y los datos fragiles (datos «subjetivos» relacionados con el caso, como
el razonamiento, los datos de comportamiento, las valoraciones, los datos de actuacién y conducta, y los datos relacionados
con el objeto del procedimiento o la actividad o presentados en relacion con estos).

4. Cuando la Agencia ejerza sus funciones en relacion con los derechos de los interesados en virtud del Reglamento (UE)
2018/1725, analizard si es aplicable alguna de las excepciones establecidas en dicho Reglamento.

5. Con arreglo a las condiciones previstas en la presente Decision, las limitaciones pueden aplicarse a los siguientes
derechos: la comunicacién de informacion a los interesados, el derecho de acceso, la rectificacion, la supresion, la
limitacién del tratamiento, la comunicacién de una violacién de la seguridad de los datos personales al interesado y la
confidencialidad de las comunicaciones. De conformidad con lo dispuesto en el articulo 5, apartado 4, del Estatuto,
quedan aprobados los cuadros que establecen la equivalencia entre los tipos de funciones y los titulos de los funcionarios y
agentes temporales de la AESM que figuran en el anexo de la presente Decision.

Articulo 2

Designacion del responsable del tratamiento

1. El responsable de las operaciones de tratamiento serd la Agencia, representada por su director ejecutivo, quien podrd
delegar la funcién de responsable del tratamiento de datos. Se informard a los interesados de la identidad del responsable del
tratamiento delegado por medio de avisos de proteccion de datos o de registros publicados en el sitio web o la intranet de la
Agencia.

2. El periodo de retenciéon de los datos personales al que hace referencia el articulo 1, apartado 3, no superard el
necesario ni el adecuado para los fines que justifiquen el tratamiento de los datos. En ningiin caso debera superar el
periodo de retencién especificado en los avisos sobre la proteccion de datos, las declaraciones de confidencialidad o los
registros a los que se hace referencia en el articulo 5, apartado 1.

3. Cuando la Agencia estudie aplicar una limitacién, deberd sopesarse el riesgo para los derechos y las libertades del
interesado, en particular, con el riesgo para los derechos y las libertades de otros interesados y el riesgo de dejar sin efecto
las investigaciones o los procedimientos emprendidos por la Agencia, por ejemplo, por la destrucciéon de pruebas. Los
riesgos para los derechos y las libertades del interesado consisten principalmente, aunque no de manera exclusiva, en
riesgos para la reputacion y riesgos para el derecho a la defensa y a ser oido.

Articulo 2 bis

Medidas de salvaguardia

1.El responsable del tratamiento se compromete a establecer salvaguardias para evitar el acceso indebido, entre las cuales
figuraran las siguientes:

a) Los documentos en papel deberdn conservarse en armarios protegidos o cajas fuertes, a los que tinicamente pueda tener
acceso el personal autorizado.

b) Todos los datos en formato electrénico deberdn almacenarse en una aplicacién informatica segura que respete las
normas de seguridad de la Agencia y en carpetas electrénicas especificas a las que tnicamente pueda acceder el
personal autorizado. Deberdn concederse de manera individualizada los niveles de acceso adecuados.
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¢) La base o bases de datos estardn protegidas con contrasefia en virtud de un sistema de autenticacién tnica y conectada
automdticamente al identificador y la contrasefia del usuario. Estd terminantemente prohibido el acceso a bases de
datos y a datos en nombre de otro usuariofID. Los registros electronicos se conservarin de manera segura para
salvaguardar la confidencialidad y la privacidad de los datos que contengan.

d) Todas las personas que dispongan de acceso a los datos quedardn sujetas a una obligacion de confidencialidad.

Articulo 3
Limitaciones

1. La Agencia solo adoptard limitaciones para salvaguardar:
a) la seguridad nacional, el orden publico o la defensa de los Estados miembros;

b) la prevencion, investigacion, deteccion y enjuiciamiento de infracciones penales o la ejecucién de sanciones penales,
incluida la proteccion frente a amenazas a la seguridad publica y su prevencion;

c) otros objetivos importantes de interés ptiblico general de la Unién o de un Estado miembro, en particular los objetivos
de la politica exterior y de seguridad comiin de la Unién o un interés econdémico o financiero importante de la Unién o
de un Estado miembro, inclusive en los dmbitos fiscal, presupuestario y monetario, la sanidad ptiblica y la seguridad
social;

d) la seguridad interna de las instituciones y los organismos de la Unidn, incluida la de sus redes de comunicacién
electronica;

e) la proteccién de la independencia judicial y de los procedimientos judiciales;

f) la prevencion, la investigacion, la deteccion y la persecucion de infracciones de normas deontolégicas de las profesiones
reguladas;

g) una funcién de supervision, inspeccién o reglamentacién vinculada, incluso ocasionalmente, con el ejercicio de la
autoridad ptblica en los casos enunciados en las letras a) a c);

h) la proteccion del interesado o de los derechos y las libertades de terceros;

i) laejecucién de demandas civiles.

2. Como aplicacién especifica de los fines descritos en el apartado 1, la Agencia podrd aplicar limitaciones en las
siguientes circunstancias:

a) cuando otra institucién, 6rgano u organismo de la Unién esté facultado para restringir el ejercicio de los derechos
enumerados sobre la base de otros actos previstos en el articulo 25 del Reglamento (UE) 2018/1725 o de conformidad
con el capitulo IX de dicho Reglamento o con los actos fundacionales de otras instituciones, 6rganos, agencias y oficinas
de la Unién;

b) cuando la finalidad de dicha restriccién por parte de la institucién, 6rgano u organismo de la Unién se veria
comprometida si la AESM no aplicara una restriccién equivalente respecto de los mismos datos personales;

¢) cuando una autoridad competente de un Estado miembro tenga derecho a restringir el ejercicio de los derechos
enumerados sobre la base de otros actos previstos en el articulo 23 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo (), o en virtud de medidas nacionales de transposicion de los articulos 13, apartado 3; 15,
apartado 3, 0 16, apartado 3, de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (%);

d) cuando la finalidad de dicha restriccion por parte de la autoridad competente se verfa comprometida si la AESM no
aplicara una restriccién equivalente respecto de los mismos datos personales;

e) cuando el ejercicio de esos derechos y obligaciones comprometa la cooperacion de la Agencia con terceros paises u
organizaciones internacionales en el desempefio de sus funciones.

() Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46|CE (Reglamento general de proteccién de datos) (DO L 119 de 4.5.2016, p. 1).

(*) Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencidn, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos datos y por la
que se deroga la Decisién Marco 2008/977JAI del Consejo (DO L 119 de 4.5.2016, p. 89).
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Antes de aplicar las limitaciones en las circunstancias mencionadas en el apartado 1, letras a) y b), la Agencia consultard a
los servicios pertinentes de la Comisién, a las instituciones, organismos, agencias y oficinas pertinentes de la Unién o a las
autoridades competentes de los Estados miembros, a menos que para la Agencia resulte evidente que la aplicacién de una
limitaci6n estd prevista en uno de los actos a que se hace referencia en las letras de dicho apartado.

3. Toda limitacion deberd ser necesaria y proporcionada a los riesgos para los derechos y las libertades de los interesados
y el respeto del contenido esencial de los derechos y las libertades fundamentales en una sociedad democratica.

4. Si se estudia aplicar una limitacién, cada seis meses deberd llevarse a cabo una prueba de la necesidad y la
proporcionalidad basada en las presentes normas. Esta se documentard con una nota interna de evaluacién para cumplir
con la obligacién de rendir cuentas en cada caso.

5. Las limitaciones se levantardn tan pronto como dejen de cumplirse las circunstancias que las hubieran justificado; en
particular, cuando se considere que el ejercicio del derecho limitado ya no anula el efecto de la limitaciéon impuesta ni afecta
negativamente a los derechos o las libertades de los demds interesados.

Articulo 4

Revision por parte del responsable de la protecciéon de datos

1. La Agencia informard a su responsable de proteccién de datos (en lo sucesivo, «<RPD»), sin dilaciones indebidas, de
toda situacién en que el responsable del tratamiento limite la aplicacion de los derechos de los interesados o prorrogue la
limitacién de conformidad con la presente Decisién. El responsable del tratamiento proporcionard al RPD acceso al
registro que contenga la evaluacion de la necesidad y la proporcionalidad de la limitaciéon y documentard en dicho registro
la fecha de la notificacién al RPD.

2. El RPD podri solicitar por escrito al responsable del tratamiento que revise la aplicaciéon de las limitaciones. Este
notificard por escrito al RPD el resultado de la revision solicitada.

3. Elresponsable del tratamiento notificard al RPD el levantamiento de las limitaciones.

Articulo 5

Comunicacién de informacion al interesado

1. En los casos debidamente justificados y en las condiciones estipuladas en la presente Decision, el responsable del
tratamiento podrd limitar el derecho a la informacion en el contexto de las siguientes operaciones de tratamiento:

a) larealizacion de investigaciones administrativas y los procedimientos disciplinarios;

b) las actividades preliminares relacionadas con casos de posibles irregularidades puestas en conocimiento de la OLAF;
¢) los procedimientos de denuncia de irregularidades;

d) los procedimientos (formales e informales) en casos de acoso;

e) las tramitaciones de quejas internas y externas;

f) las auditorfas internas;

g) las investigaciones realizadas por el delegado de proteccién de datos en consonancia con lo dispuesto en el articulo 45,
apartado 2, del Reglamento (UE) 2018/1725;

h) las investigaciones sobre la seguridad (informdtica) realizadas internamente o con la participacién de agentes externos
(por ejemplo, CERT-UE).
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En los avisos de proteccion de datos, las declaraciones de confidencialidad o los registros, en el sentido del articulo 31 del
Reglamento (UE) 20181725, publicados en el sitio web o en la intranet de la Agencia, donde se informe a los interesados
de sus derechos en el marco de determinado procedimiento, la Agencia incluird informacion sobre la posible limitacién de
dichos derechos. Esta informacion abarcard los derechos que pueden limitarse, las razones de la limitacién y la posible
duracion de esta.

2. Sin perjuicio de lo dispuesto en el apartado 3, cuando resulte proporcionado, la Agencia también notificard de
manera individualizada a todos los interesados que se consideren afectados por la operacion de tratamiento concreta,
cuéles son sus derechos con respecto a las limitaciones presentes o futuras, sin dilaciones indebidas y por escrito.

3. Cuando la Agencia limite, total o parcialmente, la comunicacién de informacién a los interesados a que se refiere el
apartado 2, hard constar los motivos de la limitacién y el fundamento juridico con arreglo al articulo 3 de la presente
Decisién, incluida una evaluacién de la necesidad y la proporcionalidad de la limitacion.

Se deberd registrar la consignacién y, en su caso, los documentos que contengan los elementos de hecho y de derecho
subyacentes. Estos se pondran a disposicion del Supervisor Europeo de Proteccion de Datos, previa solicitud.

4.  La limitacién a que se refiere el apartado 3 seguird en vigor mientras los motivos que la justifiquen sigan siendo

aplicables.

Cuando los motivos que justifiquen la limitacién dejen de ser aplicables, la Agencia informard al interesado de los
principales motivos en que se haya basado la aplicacién de la limitacion. Al mismo tiempo, la Agencia informard al
interesado del derecho a presentar una reclamacién ante el Supervisor Europeo de Protecciéon de Datos en cualquier
momento o a interponer un recurso ante el Tribunal de Justicia de la Unién Europea.

La Agencia revisard la aplicacién de la limitacion cada seis meses desde la fecha de su adopcién y al cierre de la
investigacion, el procedimiento o la indagacion pertinentes. Posteriormente, el responsable del tratamiento deberd
supervisar cada seis meses la necesidad de mantener cualquier limitaci6n.

Articulo 6
Derecho de acceso del interesado

1. En los casos debidamente justificados y en las condiciones estipuladas en la presente Decisién, el responsable del
tratamiento podrd limitar el derecho de acceso, cuando resulte necesario y proporcionado, en el contexto de las siguientes
operaciones de tratamiento:

a) la realizacion de investigaciones administrativas y procedimientos disciplinarios;

o

) las actividades preliminares relacionadas con casos de posibles irregularidades notificadas a la OLAF;

(@)
-~

los procedimientos de denuncia de irregularidades;

=

los procedimientos (formales e informales) en casos de acoso;

o
~

la tramitacion de reclamaciones internas y externas;
f) las auditorias internas;

g) las investigaciones realizadas por el delegado de proteccién de datos en consonancia con lo dispuesto en el articulo 45,
apartado 2, del Reglamento (UE) 2018/1725;

h) las investigaciones sobre la seguridad (informatica) realizadas internamente o con la participacion de agentes externos
(por ejemplo, CERT-UE).

Cuando los interesados soliciten el acceso a sus datos personales tratados en el contexto de uno o varios casos especificos o
a una determinada operacién de tratamiento, de conformidad con el articulo 17 del Reglamento (UE) 2018/1725, la
Agencia deberd circunscribir su evaluacion de la solicitud a dichos datos personales inicamente.

2. Cuando la Agencia limite, en todo o en parte, el derecho de acceso al que se refiere el articulo 17 del Reglamento (UE)
2018/1725, deberd adoptar las siguientes medidas:

a) informard al interesado, en su respuesta a la solicitud, de la limitacién y de los principales motivos de la misma, asi
como de la posibilidad de presentar una reclamacién ante el Supervisor Europeo de Proteccién de Datos o de
interponer un recurso ante el Tribunal de Justicia de la Unién Europea;

b) documentard en una nota interna de evaluacion los motivos de la limitacidn, incluida una evaluacion de la necesidad, la
proporcionalidad y la duracién de la limitacion.
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La comunicacion de la informacioén mencionada en la letra a) podra aplazarse, omitirse o denegarse en caso de que pudiera
dejar sin efecto la limitacion, con arreglo a lo dispuesto en el articulo 25, apartado 8, del Reglamento (UE) 2018/1725.

La Agencia revisara la aplicacién de la limitacion cada seis meses desde la fecha de su adopcién y al cierre de la investigacion
pertinente. Posteriormente, el responsable del tratamiento deberd supervisar cada seis meses la necesidad de mantener

cualquier limitacién.

3. Sedeberd registrar la consignacion y, en su caso, los documentos que contengan los elementos de hecho y de derecho
subyacentes. Estos se pondrdn a disposicion del Supervisor Europeo de Proteccién de Datos, previa solicitud.

Articulo 7

Derecho de rectificacion, supresion y limitacién del tratamiento de datos

1. En los casos debidamente justificados y en las condiciones estipuladas en la presente Decision, el responsable del
tratamiento podrd limitar el derecho de rectificacion, supresién y limitacién, cuando resulte necesario y proporcionado, en
el contexto de las siguientes operaciones de tratamiento:

Ratd

a) la realizacion de indagaciones administrativas y procedimientos disciplinarios;

=z

las actividades preliminares relacionadas con casos de posibles irregularidades notificadas a la OLAF;

o
~

los procedimientos de denuncia de irregularidades;

&

los procedimientos (formales e informales) en casos de acoso;

o
~

la tramitacion de reclamaciones internas y externas;
f) las auditorias internas;

g) las investigaciones realizadas por el delegado de proteccion de datos en consonancia con lo dispuesto en el articulo 45,
apartado 2, del Reglamento (UE) 2018/1725;

h) las investigaciones sobre la seguridad (informdtica) realizadas internamente o con la participacién de agentes externos
(por ejemplo, CERT-UE).

i) los archivos «back up» fuera de linea que son secuenciales y se procesan solo en caso de la recuperacion tras desastre o
recuperacion de datos parciales.

2. Cuando la Agencia limite, total o parcialmente, la aplicacién del derecho a la rectificacién, supresion o limitacién del
tratamiento a que se refieren el articulo 18, el articulo 19, apartado 1 y el articulo 20, apartado 1, del Reglamento (UE)
2018/1725, adoptaré las medidas contempladas en el articulo 6, apartado 2, de la presente Decision y las consignard de
conformidad con lo dispuesto en su articulo 6, apartado 3. Sin perjuicio de lo anterior, todas las limitaciones estardn
sujetas a revision con arreglo a lo dispuesto en el articulo 3, apartado 4, de la presente Decision.

Articulo 8

Comunicaci6én de una violacién de la seguridad de los datos personales al interesado y confidencialidad de las
comunicaciones electrénicas

1. En los casos debidamente justificados y en las condiciones estipuladas en la presente Decision, el responsable del
tratamiento podrd limitar el derecho a la comunicacion de una violacién de la seguridad de los datos personales, cuando
resulte necesario y proporcionado, en el contexto de las siguientes operaciones de tratamiento:

a

=

la realizacién de investigaciones administrativas y procedimientos disciplinarios;

=

las actividades preliminares relacionadas con casos de posibles irregularidades notificadas a la OLAF;

(g)
~

los procedimientos de denuncia de irregularidades;

=

la tramitaci6én de reclamaciones internas y externas;

las auditorias internas;

= o

las investigaciones realizadas por el delegado de proteccién de datos en consonancia con lo dispuesto en el articulo 45,
apartado 2, del Reglamento (UE) 2018/1725;

g) las investigaciones sobre la seguridad (informatica) realizadas internamente o con la participacion de agentes externos
(por ejemplo, CERT-UE).
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2. En casos debidamente justificados y en las condiciones estipuladas en la presente Decision, el responsable del
tratamiento podrd limitar el derecho a la confidencialidad de las comunicaciones electrénicas, cuando resulte necesario y
proporcionado, en el contexto de las siguientes operaciones de tratamiento:

a) la realizacion de investigaciones administrativas y procedimientos disciplinarios;

=

) las actividades preliminares relacionadas con casos de posibles irregularidades notificadas a la OLAF;

(g)
~

los procedimientos de denuncia de irregularidades;

=

los procedimientos formales en casos de acoso;

o
~

la tramitacién de reclamaciones internas y externas;

=

las investigaciones sobre la seguridad (informdtica) realizadas internamente o con la participacion de agentes externos
(por ejemplo, CERT-UE).

3. Cuando la Agencia limite la comunicacién de una violacién de la seguridad de los datos personales al interesado, o de
la confidencialidad de las comunicaciones electronicas a que se refieren los articulos 35 y 36 del Reglamento (UE)
2018/1725, debera anotar y registrar los motivos de la limitacién de conformidad con lo dispuesto en el articulo 5,
apartado 3, de la presente Decision. Serd de aplicacion el articulo 5, apartado 4, de la presente Decision. Sin perjuicio de lo
anterior, todas las restricciones estardn sujetas a revision con arreglo a las condiciones establecidas en el articulo 3, apartado
4, de la presente Decision.

Articulo 9
Entrada en vigor

La presente Decision entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unidn Europea.

Hecho en Lisboa, el 6 de abril de 2020.

Por la Agencia Europea de Seguridad Maritima
Andreas NORDSETH
Presidente del Consejo de Administracién
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