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(Actos cuya publicacién es una condicion para su aplicabilidad)

DECISION N° 854/2005/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 11 de mayo de 2005

por la que se crea un programa comunitario plurianual para el fomento de un uso mds seguro de
Internet y las nuevas tecnologias en linea

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea y, en par-
ticular, su articulo 153, apartado 2,

Vista la propuesta de la Comision,

Visto el dictamen del Comité Econémico y Social Europeo (1),

Previa consulta al Comité de las Regiones,

De conformidad con el procedimiento establecido en el arti-
culo 251 del Tratado (2),

Considerando lo siguiente:

(1) La penetracion de Internet y el uso de nuevas tecnologias
como la telefonia movil siguen experimentando un nota-
ble crecimiento en la Comunidad. Simultineamente, per-
sisten los peligros — especialmente para los nifios — y los
usos indebidos de dichas tecnologias, ademds de aparecer
otros nuevos. Para estimular el aprovechamiento de las
oportunidades que brindan Internet y las nuevas tecnolo-
gfas en linea, son también necesarias medidas que favorez-
can una utilizacién mds segura de las mismas y protejan al
usuario final de contenidos no deseados.

)

(2)  El plan de accién «eEurope 2005, que desarrolla la estra-
tegia de Lisboa, intenta estimular la circulacion de servicios, (*
aplicaciones y contenidos seguros por una infraestructura
de banda ancha ampliamente accesible. Entre sus objetivos
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(") Dictamen de 16 de diciembre de 2004 (no publicado atin en el Diario
Oficial).

(?) Dictamen del Parlamento Europeo de 2 de diciembre de 2004
(no publicado atin en el Diario Oficial) y Decisién del Consejo de
12 de abril de 2005.

figuran la dotacién de una infraestructura de informacién
segura, el desarrollo, andlisis y difusién de mejores practi-
cas, la evaluacion comparativa y los mecanismos de coor-
dinacién de politicas en esta materia.

El marco legislativo establecido por la Comunidad para
afrontar los retos del contenido digital de la sociedad de la
informacion regula los servicios en linea, en especial el
correo electrénico comercial no solicitado mediante la
Directiva sobre la intimidad y las comunicaciones electrd-
nicas (%), y aspectos importantes de la responsabilidad de
los proveedores de servicios que actiian como intermedia-
rios mediante la Directiva de comercio electrénico (4), e
incluye recomendaciones a los Estados miembros, el sec-
tor, las partes interesadas y la Comision, que se suman a las
directrices indicativas sobre proteccion de menores de la
Recomendacién 98/560/CE (°).

Seguird siendo necesario actuar tanto en el dmbito de los
contenidos potencialmente nocivos para los nifios y no
deseados por el usuario final, como en el de los conteni-
dos ilicitos, en especial la pornografia infantil y el material
racista.

Resulta deseable alcanzar acuerdos internacionales sobre
normas bésicas juridicamente vinculantes, si bien ello no
podré hacerse realidad ficilmente. Incluso si se alcanzase
un acuerdo semejante, ello no bastarfa para garantizar la
aplicacion de las normas acordadas o la proteccion de
quienes se encuentran en peligro.

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de

12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccion de la intimidad en el sector de las comunicaciones elec-
trénicas (DO L 201 de 31.7.2002, p. 37).

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de
8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacién, en particular el comercio
electronico en el mercado interior (DO L 178 de 17.7.2000, p. 1).
Recomendacién 98/560/CE del Consejo, de 24 de septiembre de
1998, relativa al desarrollo de la competitividad de la industria euro-
pea de servicios audiovisuales y de informaciéon mediante la promo-
cién de marcos nacionales destinados a lograr un nivel de proteccion
comparable y efectivo de los menores y de la dignidad humana
(DO L 270 de 7.10.1998, p. 43).
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(6)

El plan de accion para una Internet mds segura
(1999-2004), adoptado en virtud de la Decisién
n°276/1999/CE (), ha aportado fondos comunitarios que
han estimulado diversas iniciativas, otorgando valor afia-
dido europeo. Una financiacion adicional permitird nuevas
actuaciones sobre la base de lo ya realizado.

Siguen siendo necesarias medidas practicas para fomentar
la denuncia de los contenidos ilicitos a las instancias ade-
cuadas, estimular la comprobacion de las prestaciones de
las tecnologias de filtrado y la evaluacion comparativa de
estas tecnologias, difundir las mejores practicas en materia
de cddigos de conducta que incluyan cdnones de compor-
tamiento aceptados generalmente, e informar y formar a
los nifios y sus padres sobre la mejor manera de benefi-
ciarse de forma segura de las posibilidades que ofrecen las
nuevas tecnologias en linea.

Es esencial una actuacioén a nivel de los Estados miembros
que incluya una amplia variedad de actores procedentes de
la administracién nacional, regional y local, los operado-
res de redes, los padres, los profesores y los administrado-
res escolares. La Comunidad puede estimular mejores
précticas en los Estados miembros desempefiando un papel
orientador, tanto en el interior de la Unién Europea como
internacionalmente, y apoyando iniciativas europeas rela-
cionadas con la evaluacién comparativa, creacién de redes
e investigacion aplicada.

La cooperacion internacional resulta también esencial, y
puede ser estimulada, coordinada, transmitida y realizada
a través de las estructuras de red de la Comunidad.

Las medidas que la Comision estd facultada para adoptar
en virtud de las competencias de ejecucion que le atribuye
la presente Decision son, fundamentalmente, medidas de
gestion relativas a la ejecucién de un programa con impli-
caciones presupuestarias importantes en el sentido del arti-
culo 2, letra a), de la Decisién 1999/468/CE del Consejo,
de 28 de junio de 1999, por la que se establecen los pro-
cedimientos para el ejercicio de las competencias de ejecu-
cién atribuidas a la Comision (2). Por consiguiente, estas
medidas deben adoptarse de conformidad con el procedi-
miento de gestion previsto en el articulo 4 de esta dltima
Decision.

(") Decision n® 276/1999/CE del Parlamento Europeo y del Consejo, de
25 de enero de 1999, por la que se aprueba un plan plurianual de
acciéon comunitaria para propiciar una mayor seguridad en la utiliza-
cién de Internet y las nuevas tecnologfas en linea mediante la lucha
contra los contenidos ilicitos y nocivos, principalmente en el dmbito
de la proteccion de los nifios y de los menores (DO L 33 de 6.2.1999,
p. 1). Decisién cuya dltima modificacién la constituye la Decisién
n® 787/2004/CE (DO L 138 de 30.4.2004, p. 12).

() DOL 184 de 17.7.1999, p. 23.

(11)

(12)

(14)

La Comision debe velar por la complementariedad y siner-
gia con otras iniciativas y programas comunitarios
conexos, teniendo en cuenta, entre otros aspectos, el tra-
bajo desarrollado por otros organismos.

La presente Decision establece, para toda la duracién
del programa, un marco financiero que, con arreglo al
punto 33 del Acuerdo interinstitucional de 6 de mayo de
1999 entre el Parlamento Europeo, el Consejo y la Comi-
sién sobre la disciplina presupuestaria y la mejora del pro-
cedimiento presupuestario (3), constituird la referencia
privilegiada para la autoridad presupuestaria en el marco
del procedimiento presupuestario anual.

Dado que los objetivos de la presente Decision, a saber,
fomentar una utilizacién mds segura de Internet y las nue-
vas tecnologias en linea y luchar contra los contenidos ili-
citos y no deseados por el usuario final, no pueden ser
alcanzados de manera suficiente por los Estados miembros,
debido al cardcter transnacional de los problemas en cues-
tién, y, por consiguiente, pueden lograrse mejor a nivel
comunitario, debido a la dimensién europea y a los efec-
tos de la accién contemplada, la Comunidad puede adop-
tar medidas de acuerdo con el principio de subsidiariedad
consagrado en el articulo 5 del Tratado. De conformidad
con el principio de proporcionalidad enunciado en dicho
articulo, la presente Decisién no excede de lo necesario
para alcanzar dichos objetivos.

La presenta Decision respeta los derechos fundamentales y
observa los principios contemplados en la Carta de los
Derechos Fundamentales de la Union Europea, en particu-
lar en sus articulos 7 y 8.

DECIDEN:

1.

Articulo 1

Objetivo del programa

La presente Decision crea un programa comunitario para el

periodo 2005-2008, dirigido a fomentar un uso mds seguro de
Internet y las nuevas tecnologias en linea, en especial para los
nifios, y a luchar contra los contenidos ilicitos y no deseados por
el usuario final.

El programa se denominard «Una Internet mds segura plus» («Safer
Internet plus») (en lo sucesivo, «el programay).

(}) DO C 172 de 18.6.1999, p. 1. Acuerdo modificado por la Decision
2003/429/CE del Parlamento Europeo y del Consejo (DO L 147 de
14.6.2003, p. 25).
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2. Paraalcanzar los objetivos del programa referido en el apar-
tado 1, se emprenderan las siguientes actuaciones:

a) lucha contra los contenidos ilicitos;

b) tratamiento de los contenidos no deseados y nocivos;

¢) fomento de un entorno mds seguro;

d) sensibilizacion.

En el anexo [ se enumeran las actividades que se llevardn a cabo
en virtud de estas actuaciones.

El programa se ejecutard de conformidad con el anexo IIL.

Articulo 2

Participacion

1. El programa estard abierto a la participacion de las perso-
nas juridicas establecidas en los Estados miembros.

El programa también estard abierto a la participacion de las per-
sonas juridicas establecidas en los paises candidatos, con arreglo
a los acuerdos bilaterales vigentes o que se celebren con los
mismos.

2. El programa podrd estar abierto a la participacion de las per-
sonas juridicas establecidas en los Estados de la AELC que sean
Partes Contratantes en el Acuerdo sobre el Espacio Econémico
Europeo, de conformidad con las disposiciones del Protocolo 31
de este Acuerdo.

3. El programa podra estar abierto a la participacion, sin apoyo
financiero de la Comunidad dentro del programa, de personas
juridicas establecidas en terceros paises y organismos internacio-
nales, en la medida en que dicha participacién contribuya de
manera eficaz a su realizacion. La decision de autorizar dicha par-
ticipacion deberd adoptarse de conformidad con el procedimiento
contemplado en el articulo 4, apartado 2.

Articulo 3

Competencias de la Comisién

1. La Comision serd responsable de la ejecucion del programa.

2. La Comision elaborard un programa de trabajo basado en la
presente Decision.

3. Para la ejecucién del programa, la Comision, en estrecha
colaboracién con los Estados miembros, velard por que éste sea,
en general, coherente y complementario con las otras politicas,
programas y acciones comunitarias pertinentes, en particular con
los programas comunitarios de investigacion y desarrollo, los pro-
gramas Daphne 1I (*), Modinis (2) y eContentplus (3).

4. La Comision actuard de conformidad con el procedimiento
establecido en el articulo 4, apartado 2, a los siguientes efectos:

a) aprobacion y modificaciones del programa de trabajo;
b) desglose de los gastos presupuestarios;

¢) definicion de los criterios y contenido de las convocatorias de
propuestas, de acuerdo con los objetivos enunciados en el
articulo 1;

d) evaluacién de los proyectos propuestos en respuesta a con-
vocatorias de propuestas de financiacién comunitaria cuando
la aportaciéon comunitaria estimada sea igual o superior a
500 000 EUR;

e) cualquier desviacion de las reglas que se establecen en el
anexo III;

f) aplicacién de medidas de evaluacion del programa.

5. La Comision informard al Comité mencionado en el articulo
4 sobre el desarrollo de la ejecucion del programa.

Articulo 4

Comité
1. La Comisién estard asistida por un comité.

2. En los casos en que se haga referencia al presente apar-
tado, serdn de aplicacion los articulos 4 y 7 de la Decisién
1999/468/CE, observando lo dispuesto en su articulo 8.

(") Decisién n°® 803/2004/CE del Parlamento Europeo y del Consejo, de
21 de abril de 2004, por la que se aprueba un programa de accién
comunitario (2004-2008) para prevenir y combatir la violencia ejer-
cida sobre los nifios, los jovenes y las mujeres y proteger a las victimas
y grupos de riesgo (programa Daphne II) (DO L 143 de 30.4.2004,
p- 1).

Decisién n°® 2256/2003/CE del Parlamento Europeo y del Consejo, de
17 de noviembre de 2003, por la que se adopta un programa pluri-
anual (2003-2005) para el seguimiento del plan de accién eEuropa
2005, la difusion de las buenas précticas y la mejora de la seguridad
de las redes y la informacién (Modinis) (DO L 336 de 23.12.2003,
p. 1). Decision modificada por la Decision n°® 787/2004/CE.
Decisién n® 456/2005/CE del Parlamento Europeo y del Consejo, de
9 de marzo de 2005, por la que se establece un programa plurianual
comunitario de incremento de las posibilidades de acceso, utilizacion
y explotacién de los contenidos digitales en Europa (DO L 70 de
16.3.2005, p. 1).
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El plazo contemplado en el articulo 4, apartado 3, de la Decisién
1999/468/CE queda fijado en tres meses.

3. El Comité aprobara su reglamento interno.

Articulo 5

Seguimiento y evaluacién

1. Para garantizar la utilizacion eficaz de la ayuda comunita-
ria, la Comisi6n velard por que las actuaciones emprendidas con
arreglo a la presente Decision estén sujetas a valoracién previa,
seguimiento y evaluacién posterior.

2. La Comision efectuard el seguimiento de la ejecucion de los
proyectos realizados en virtud del presente programa. La Comi-
sion evaluard la forma en que se han llevado a cabo los proyectos
y el efecto de su ejecucion, para determinar si se han alcanzado
los objetivos iniciales.

3. La Comisién informard sobre la ejecucién de las actuacio-
nes enumeradas en el articulo 1, apartado 2, al Parlamento Euro-
peo, el Consejo, el Comité Econémico y Social Europeo y el
Comité de las Regiones, no mds tarde de mediados de 2006. En
este contexto, la Comision informara de si los importes corres-
pondientes al perfodo 2007-2008 estdn en conformidad con las
perspectivas financieras. Si procede, la Comision tomard, en el
marco de los procedimientos presupuestarios para 2007-2008,
las medidas necesarias para garantizar la conformidad de los cré-
ditos anuales con las perspectivas financieras.

La Comision presentard un informe de evaluacion final al término
del programa.

4. La Comisién remitird los resultados de sus evaluaciones
cuantitativas y cualitativas al Parlamento Europeo y al Consejo,
junto con las propuestas de modificacién de la presente Decision
que considere apropiadas, antes de que se presenten los proyec-
tos de presupuesto general de la Unién Europea para los ejerci-
cios 2007 y 2009 respectivamente.

Articulo 6

Disposiciones financieras

1. El marco financiero para la ejecucion de las acciones comu-
nitarias con arreglo a la presente Decisién durante el periodo
comprendido entre el 1 de enero de 2005 y el 31 de diciembre de
2008 queda establecido en 45000 000 EUR, de los que
20 050 000 EUR serdn para el periodo anterior al 31 de diciem-
bre de 2006.

Para el periodo posterior al 31 de diciembre de 2006, el importe
se considerard confirmado si estd en consonancia en esta fase con
las perspectivas financieras vigentes para el periodo que se inicie
en 2007.

La autoridad presupuestaria autorizara los créditos anuales para el
periodo de 2005 a 2008 ajustdndose a las perspectivas financieras.

2. En el anexo II se expone un desglose orientativo de los
gastos.

Articulo 7

Entrada en vigor

La presente Decision entrard en vigor el dia de su publicacién en
el Diario Oficial de la Unién Europea.

Hecho en Estrasburgo, el 11 de mayo de 2005.

Por el Parlamento Europeo
El Presidente
J. P. BORRELL FONTELLES

Por el Consejo
El Presidente
N. SCHMIT
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ANEXO I

ACTUACIONES

1. ACTUACION 1: LUCHA CONTRA LOS CONTENIDOS ILICITOS

Las lineas directas permiten a los ciudadanos denunciar los contenidos ilicitos que circulan por Internet. Estas lineas tras-
miten la informacién a la instancia pertinente (un proveedor de servicios de Internet, la policfa o una linea directa corres-
pondiente) para que ésta tome las medidas oportunas. Las lineas directas civiles complementan las lineas directas de la policia,
alli donde éstas existen. Su papel es diferente del que desempefian las fuerzas y cuerpos de seguridad, ya que no investigan
delitos ni persiguen o detienen a delincuentes. Pueden ser centros de conocimientos especializados que brinden orientacion
a los proveedores de servicios de Internet sobre la eventual ilicitud de los contenidos.

La actual red de lineas directas constituye una estructura tinica que no habria visto la luz sin la financiacién de la Comuni-
dad. Como se sefiala en el informe de evaluacion del plan de accién para una Internet mds segura realizado en 2002, la red
ha cosechado un gran éxito en cuanto a la adhesion de nuevos miembros, y tiene alcance internacional. Para que las lineas
directas desarrollen todo su potencial, es necesario garantizar una cobertura y cooperacién de alcance europeo, e incremen-
tar su eficacia a través del intercambio de informacion, mejores practicas y experiencias. Los fondos comunitarios deberfan
emplearse asimismo para sensibilizar al ptiblico respecto de las lineas directas y de esta manera hacerlas mds eficaces.

Se facilitard financiacion a lineas directas, seleccionadas mediante una convocatoria de propuestas, para que actien como
nodos de la red y cooperen con otros nodos de la red europea de lineas directas.

Si fuera necesario, podria darse apoyo a lineas telefonicas de ayuda mediante las cuales los nifios pudiesen expresar sus pre-
ocupaciones acerca de los contenidos ilicitos y nocivos en Internet.

Para evaluar la eficacia de las lineas directas deberdn tenerse en cuenta varios indicadores. Deberdn recogerse datos cualita-
tivos y cuantitativos sobre el establecimiento y el funcionamiento de las lineas directas, el nimero de nodos nacionales, la
cobertura geografica en los Estados miembros, el nimero de informes recibidos, el ndmero y el nivel de experiencia de las
personas que atienden las lineas directas, los informes remitidos a las autoridades publicas y a los proveedores de servicios
de Internet para las actuaciones correspondientes y, en la medida de lo posible, las acciones efectuadas como consecuencia,
en particular, del nimero y tipo de paginas web retiradas por los proveedores de servicios de Internet a raiz de la informa-
cién facilitada por las lineas directas. Dichos datos deben hacerse ptiblicos, si ello es posible, y transmitirse a las autoridades
competentes.

Para garantizar la eficacia del programa son necesarias nuevas lineas directas en todos los Estados miembros y paises can-
didatos donde todavia no existen. Estas nuevas lineas directas deberdn incorporarse con rapidez y eficacia a la red europea
existente de lineas directas. Deberdn ofrecerse incentivos para acelerar el proceso de creacion de lineas directas. Se deberdn
fomentar también relaciones entre la red europea y las lineas directas de terceros paises (en especial, de paises europeos que
albergan y producen contenidos ilicitos), que hagan posible el desarrollo de estrategias comunes y la transferencia de cono-
cimientos y mejores practicas. De conformidad con la legislacién nacional y cuando ello resulte adecuado y necesario, se
deberdn seguir mejorando los mecanismos de cooperacion entre las lineas directas civiles y las autoridades policiales,
incluido, por ejemplo, el desarrollo de codigos de conducta para estas lineas directas. Cuando ello resulte apropiado, puede
ser necesario formar al personal de las lineas directas en los dmbitos técnico y juridico. Serd imprescindible una participa-
cién activa de las lineas directas en la constitucion de la red y las actividades transfronterizas.

Las lineas directas deben estar vinculadas a las iniciativas de los Estados miembros, gozar de apoyo a nivel nacional y ser
viables desde el punto de vista financiero, lo que garantizard su continuidad una vez finalice el programa. La cofinanciacién
es un mecanismo pensado para las lineas directas civiles; por consiguiente, no podran gozar de cofinanciacion las lineas ges-
tionadas por la policia. Las lineas directas aclarardn a los usuarios la diferencia entre sus actividades y las de las autoridades
publicas, y les informardn de la existencia de formas alternativas de denunciar contenidos ilicitos.

Para lograr una repercusion y eficacia mdximas con los fondos de que se dispone, la red de lineas directas deberd operar con
el mayor grado de eficiencia posible. Para ello lo mejor es designar un nodo de coordinacion de la red, que facilitard un
acuerdo entre las lineas directas permitiendo un desarrollo a nivel europeo de directrices, métodos de trabajo y practicas que
cumplan las normativas nacionales aplicables a las distintas lineas directas.

El nodo de coordinacion:

— fomentard la red en su conjunto, con el fin de darle notoriedad a nivel europeo y de sensibilizar al piiblico con respecto
a la misma en toda la Unién Europea, estableciendo, por ejemplo, una tinica identidad y un tinico punto de entrada
que ofrezca un acceso directo al punto de contacto nacional apropiado,
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— entrard en contacto con los organismos pertinentes, a fin de completar la cobertura de la red en los Estados miembros
y los paises candidatos,

— mejorard la eficacia operativa de la red,

—  definird directrices de mejores précticas para las lineas directas y adaptard éstas a las nuevas tecnologfas,

— organizard intercambios periddicos de informacion y experiencia entre las lineas directas,

—  brindard un corpus central de conocimientos especializados con fines de asesoramiento y asistencia a las lineas directas
de nueva creacion, en especial en los paises candidatos,

— establecerd relaciones con las lineas directas de terceros paises,

— colaborard estrechamente con el nodo de coordinacion de las iniciativas de sensibilizacion (véase el punto 4 a conti-
nuacién) para garantizar la cohesion y eficacia de las actuaciones generales del programa, intensificando asi la sensi-
bilizacién con respecto a las lineas directas,

— participard en el foro «Una Internet mds segura» y otros acontecimientos pertinentes, coordinando las aportaciones y
las opiniones de las lineas directas.

El nodo de coordinacion vigilard la eficacia de las lineas directas y recogerd datos estadisticos precisos y significativos sobre
su funcionamiento (niimero y tipo de denuncias recibidas, medidas adoptadas, resultados, etc.). Estos datos estadisticos deben
ser comparables entre todos los Estados miembros.

La red de lineas directas deberd asegurar la cobertura y el intercambio de denuncias relativas a los principales tipos de con-
tenidos ilicitos, més alld de la pornografia infantil. Pueden ser necesarios distintos mecanismos, conocimientos y aptitudes
para tratar la problemadtica de otros dmbitos, como el contenido racista, lo cual puede provocar la coexistencia de otros nodos
dedicados a cuestiones diferentes. Dados los limitados medios financieros y administrativos del programa, no todos esos
nodos recibirdn necesariamente financiacién, y tal vez haya que concentrar los fondos en el refuerzo del nodo de coordi-
naci6n en dichos dmbitos.

2. ACTUACION 2: TRATAMIENTO DE LOS CONTENIDOS NO DESEADOS Y NOCIVOS

Ademds de la lucha contra el contenido ilicito en origen, los usuarios — los adultos responsables, en el caso de los menores
— pueden necesitar instrumentos técnicos. Debe facilitarse el acceso a estos instrumentos para capacitar a los usuarios a
tomar sus propias decisiones en relacién con los contenidos no deseados y nocivos (capacitacion del usuario).

Se debe proporcionar financiacion suplementaria para acrecentar la informacion disponible sobre el rendimiento y la efi-
cacia del software y los servicios de filtrado, a fin de que el usuario pueda elegir con conocimiento de causa. Para esta tarea,
las organizaciones de usuarios y los institutos de investigacion cientifica pueden ser aliados valiosos.

Los sistemas de calificacion y etiquetas de calidad, en combinacién con las tecnologias de filtrado, pueden contribuir a per-
mitir que los usuarios seleccionen el contenido que desean recibir, y proporcionar a los padres y educadores europeos la
informacién necesaria para tomar decisiones de acuerdo con sus valores culturales y lingiiisticos. Teniendo en cuenta los
resultados de proyectos anteriores, se podrian financiar proyectos que busquen adaptar los sistemas de calificacién y eti-
quetas de calidad en funcion de la convergencia de las telecomunicaciones, los medios audiovisuales y la tecnologia de la
informacion, asi como iniciativas de autorregulacion dirigidas a respaldar la fiabilidad del autoetiquetado y servicios de eva-
luacién de la precision de las etiquetas de autocalificacién. Pueden ser necesarias actividades adicionales para fomentar la
adopcién de sistemas de calificacion y etiquetas de calidad por parte de los proveedores de contenidos.

Convendria tener en cuenta un uso seguro por parte de los nifios en el momento del desarrollo de las nuevas tecnologias, en
lugar de tratar de resolver sus consecuencias cuando ya estdn desarrolladas. La seguridad del usuario final es un criterio que
debe considerarse en paralelo con los aspectos técnicos y comerciales. Un procedimiento posible serfa fomentar el inter-
cambio de puntos de vista entre los especialistas en bienestar del nifio y los expertos técnicos. Sin embargo, debe tenerse en
cuenta que no todos los productos desarrollados para el mundo «en linea» estdn pensados para que los usen los nifios.
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En consecuencia, el programa financiard medidas tecnoldgicas que satisfagan las necesidades de los usuarios y les permitan
limitar la cantidad de contenidos no deseados y nocivos y gestionar el spam no deseado que reciben, tales como:

— evaluacion de la eficacia de la tecnologia de filtrado disponible y transmisién de esta informacién a los usuarios en un
modo claro y sencillo que facilite la comparacién,

— facilitacién y coordinacion del intercambio de informacion y mejores practicas sobre formas eficaces de tratar los con-
tenidos no deseados y nocivos,

— fomento de la adopcién de la calificacion de contenidos y etiquetas de calidad por parte de los proveedores de conte-
nido y adaptacion de las mismas en funcién de la oferta de un mismo contenido a través de diferentes medios de dis-
tribucién (convergencia),

—  contribucién, en caso necesario, al acceso a las tecnologias de filtrado especialmente en lenguas que el mercado no
cubre adecuadamente. Si procede, las tecnologias utilizadas deberdn garantizar el derecho a la intimidad de conformi-
dad con las Directivas 95/46/CE (') y 2002/58CE.

Se favorecerd la utilizacién de medidas tecnoldgicas para la proteccién de la intimidad. Las actividades que se realicen en el
marco de esta actuacién tendrdn plenamente en cuenta las disposiciones de la Decision marco 2005/222[JAI del Consejo,
de 24 de febrero de 2005, sobre los ataques contra los sistemas de informacion (2).

La ejecucion de esta iniciativa se coordinard estrechamente con las actuaciones de fomento de un entorno més seguro (auto-
rregulacioén) y sensibilizacién (informacién al ptblico sobre cémo abordar el problema de los contenidos no deseados y
nocivos).

3. ACTUACION 3: FOMENTO DE UN ENTORNO MAS SEGURO

Un sistema plenamente funcional de autorregulacion es esencial para limitar el flujo de contenidos no deseados, nocivos e
ilicitos. La autorregulacion implica una serie de elementos: consulta y representacion adecuada de las partes implicadas; codi-
gos de conducta; organismos nacionales que faciliten la cooperacion a nivel comunitario y evaluacién nacional de los mar-
cos de autorregulacion (%). Sigue siendo necesaria la aportacion de la Comunidad en este dmbito para favorecer la aplicacién
de cddigos de conducta en los sectores europeos de Internet y las nuevas tecnologias en linea.

El foro «Una Internet mds segura», creado en 2004 en el marco del plan de accién para una Internet mds segura, serd un
espacio de debate donde participen representantes del sector, fuerzas y cuerpos de seguridad, responsables politicos y orga-
nizaciones de usuarios (por ejemplo, organizaciones de padres y docentes, grupos de proteccién de la infancia, organiza-
ciones de defensa de los consumidores y organizaciones de defensa de los derechos civiles y digitales). Ofrecerd a los
organismos nacionales de autorregulacién y corregulacién una plataforma para el intercambio de experiencias y brindaré la
ocasion de discutir la manera en que el sector puede contribuir a la lucha contra los contenidos ilicitos.

El foro «Una Internet mds segura» proporcionard un punto focal para la discusién de expertos, asi como una plataforma para
alcanzar el consenso, y aportar conclusiones, recomendaciones, directrices etc. a los canales nacionales y europeos
pertinentes.

El foro «Una Internet mds segura» extenderd su actividad a todas las actuaciones, facilitando el debate y estimulando las ini-
ciativas relacionadas con los contenidos ilicitos, no deseados y nocivos. Celebrard sesiones plenarias y, cuando proceda en el
caso de cuestiones especificas, organizard grupos de trabajo con objetivos y plazos claros, convirtiéndose en lugar de encuen-
tro para los actores de todos los dmbitos, incluidos organismos y programas estatales, organismos de normalizacion, el sec-
tor, servicios de la Comision y organizaciones de usuarios (por ejemplo, organizaciones de padres y docentes, grupos de
proteccion de la infancia, organizaciones de defensa de los consumidores y organizaciones de defensa de los derechos civiles
y digitales). El foro permitird el intercambio de puntos de vista, informacion y experiencias entre las personas activas a nivel
nacional y europeo, en especial las que participan en los programas e iniciativas de los Estados miembros. Cuando proceda,
el foro «Una Internet mds segura» debe intercambiar informacion y cooperar con las organizaciones pertinentes que actian
en ambitos relacionados, tales como la seguridad de redes e informacion.

() Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31). Directiva modi-
ficada por el Reglamento (CE) nO 1882/2003 (DO L 284 de 31.10.2003, p. 1).

() DOL 69 de 16.3.2005, p. 67.

(%) Véanse las directrices indicativas para la aplicacion a nivel nacional de un marco autorregulador para la proteccion de los menores y la
dignidad humana en los servicios audiovisuales y de informacién en la Recomendacion 98/560/CE.
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El foro «Una Internet mds segura» perseguird los siguientes objetivos especificos:

1) estimular la puesta en red de las estructuras pertinentes de los Estados miembros y crear vinculos con organismos de
autorregulacion extracuropeos;

2) favorecer el consenso y la autorregulacion en temas como la calificacion de sitios web, la calificacién de contenidos en
distintos medios, la calificacion en general y las tecnologias de filtrado, extendiéndolos a nuevas formas de contenido
como los juegos en linea y a nuevas formas de acceso como los teléfonos méviles;

3) estimular a los proveedores de servicios para que elaboren c6digos de conducta sobre la utilizacién de los procedi-
mientos de deteccién y retirada de forma transparente y consciente, e informar a los usuarios sobre un uso mas seguro
de Internet y sobre la existencia de lineas directas para informar de contenidos ilicitos;

4)  fomentar la investigacion sobre la eficacia de los proyectos de calificacién y las tecnologias de filtrado. Para esta tarea
las organizaciones de usuarios y los institutos de investigacién cientifica pueden ser aliados valiosos.

Se utilizardn los resultados y conclusiones de los proyectos cofinanciados por el programa, tanto si se estdn ejecutando como
si ya han concluido. Al proporcionar una plataforma abierta, el foro contribuird a incrementar la sensibilizacién y atraer la
participacion desde los paises candidatos y otros terceros paises, creando un dmbito internacional para tratar un problema
mundial. El foro deberd, por tanto, informar y consultar a las asociaciones clave tales como las organizaciones de usuarios
(por ejemplo, organizaciones de padres y docentes, grupos de proteccion de la infancia, organizaciones de defensa de los
consumidores y organizaciones de defensa de los derechos civiles y digitales), empresas y organismos ptiblicos sobre las ini-
ciativas de fomento de la seguridad adoptadas en la Comunidad y fuera de ella, asi como contribuir a las mismas.

El foro «Una Internet mds segura» estard abierto a la participacion de los interesados del exterior de la Comunidad y los pai-
ses candidatos. Se mejorard la cooperacion internacional mediante una mesa redonda vinculada al foro, a fin de garantizar
un didlogo peri6dico en los temas de mejores practicas, cdigos de conducta, autorregulacion y sistemas de calificacion. La
Comision velard por que se aprovechen plenamente las sinergias con otros foros e iniciativas similares.

Se podré organizar una licitacion para la secretaria de foro, que incluird expertos encargados de proponer temas de estudio,
preparar documentos de trabajo, moderar los debates y redactar las conclusiones.

Otro tipo de actividad que podria recibir apoyo financiero de la Comunidad incluirfa, por ejemplo, los proyectos de auto-
rregulacion para la concepcion de cédigos de conducta transfronterizos. Se podria facilitar asesoramiento y asistencia para
garantizar la cooperacion a nivel comunitario a través de la puesta en red de los organismos pertinentes de los Estados miem-
bros y los paises candidatos, y mediante una revisién y notificacion sistematica de las pertinentes cuestiones juridicas y regu-
ladoras, para contribuir al desarrollo de métodos de evaluacion y certificacion de la autorregulacion, proporcionar asistencia
préctica a los paises que deseen crear 6rganos de autorregulacion y ampliar la relaciones con otros organismos de autorre-
gulacién extraeuropeos.

4. ACTUACION 4: SENSIBILIZACION

Las actuaciones de sensibilizacién deben abordar diferentes categorfas de contenidos ilicitos, no deseados y nocivos (inclu-
yendo, por ejemplo, los contenidos considerados inadecuados para los nifios y los contenidos racistas y xen6fobos), y, si
procede, tener en cuenta cuestiones relacionadas con la proteccion de los consumidores, la proteccion de datos y la segu-
ridad de la informacion y las redes (virus/spam). Deben abordar el problema de los contenidos distribuidos a través de la
«World Wide Web» (WWW), asi como nuevas formas de informacién y comunicacién interactiva posibilitadas por la rapida
expansion de Internet y la telefonia mévil [por ejemplo, servicios entre iguales (peer-to-peer), video de banda ancha, mensa-
jerfa instantdnea, salas de chat, etc.].

La Comision seguird adoptando medidas para fomentar medios rentables de distribucion de informacién a un gran nimero
de usuarios, especialmente mediante la utilizacion de organizaciones multiplicadoras y canales electronicos de difusién que
lleguen a los grupos destinatarios elegidos. La Comisién podria considerar en especial la utilizacién de medios de comuni-
cacion de masas asi como la distribucién de material informativo a escuelas y a cafés con acceso a Internet.
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El programa brindard apoyo a los érganos adecuados, que se seleccionardn mediante una convocatoria de propuestas abierta,
para que actien como nodos de sensibilizacion en distintos Estados miembros y paises candidatos, llevando a cabo actua-
ciones y programas de sensibilizacién en estrecha colaboracién con todos los actores pertinentes en los niveles nacional,
regional y local. Un nodo de coordinacién proporcionard valor afladido europeo, en estrecha cooperacién con otros nodos
a fin de garantizar el intercambio de mejores précticas.

Los 6rganos que deseen actuar como nodos de sensibilizacion deberdn acreditar un inequivoco respaldo de las autoridades
nacionales. Deberdn tener un claro mandato para la formacién de los ciudadanos en el uso seguro de Internet y las nuevas
tecnologfas en linea, o en la divulgacion de los nuevos medios de informacién, y contar con los medios econémicos nece-
sarios para cumplir ese mandato.

De los nodos de sensibilizacion se espera que:

—  disefien una campafia de sensibilizacion adecuadamente integrada, enérgica y bien enfocada, utilizando los medios mds
adecuados y teniendo en cuenta las mejores practicas y experiencias de otros paises,

— establezcan y mantengan una asociacion (oficial o extraoficial) con actores clave (organismos ptiblicos, grupos de prensa
y medios de comunicacion, asociaciones de proveedores de Internet, organizaciones de usuarios, personas relaciona-
das con el dmbito de la educacion) y actuaciones que se desarrollen en su pais en relaciéon con el uso seguro de Internet
y las nuevas tecnologias en linea,

— promuevan el didlogo y el intercambio de informacién entre personas relacionadas con los dmbitos de la educacién y
de la tecnologia,

— cuando ello resulte apropiado, cooperen con su trabajo en dmbitos relacionados con el presente programa, como por
ejemplo los dmbitos generales de la divulgacion de los nuevos medios de informacién o de la proteccion del
consumidor,

— informen a los usuarios sobre el software y servicios del filtrado europeos, asi como sobre las lineas directas y los regi-
menes de autorregulacion,

— cooperen activamente con otros nodos nacionales de la red europea e intercambien informacién sobre mejores prac-
ticas, participando en reuniones y disefiando y aplicando una estrategia europea adaptada a las preferencias nacionales
lingiiisticas y culturales, segilin sea necesario,

— proporcionen conocimientos y asistencia técnica a los nodos de sensibilizacion de nueva creacion (los nuevos nodos
podrian ser «<adoptados» por un nodo mds experimentado).

Para garantizar una cooperacion y eficacia mdximas, se financiard el nodo de coordinacion a fin de que preste apoyo logis-
tico e infraestructural a los nodos de cada Estado miembro, garantizando una visibilidad a nivel europeo, una buena comu-
nicacién e intercambio de experiencias, de modo que las ensefianzas extraidas puedan aplicarse de modo permanente (por
ejemplo, adaptando los materiales utilizados para sensibilizar al ptiblico).

El nodo de coordinacion debera:

— proporcionar una eficaz comunicacion y asegurar el intercambio de informacién y de mejores précticas en el seno de
la red,

— formar en el uso seguro de Internet y las nuevas tecnologias en linea al personal de los nodos de sensibilizacion (for-
macion de formadores),

— proporcionar asistencia técnica a los paises candidatos que deseen poner en marcha iniciativas de sensibilizacion,

— coordinar la prestacion, por parte de los nodos de sensibilizacién, de conocimientos especializados y asistencia técnica
a los nodos de sensibilizacion de nueva creacion,

—  proponer indicadores y gestionar la recogida, andlisis e intercambio de informacion estadistica sobre las actividades de
sensibilizacion, a fin de evaluar su repercusion,
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— dotar la infraestructura para un repositorio (portal web) tinico, exhaustivo y transnacional que contenga informacion
pertinente, asi como recursos de sensibilizacion e investigacién con contenidos adaptados a las condiciones locales (o
subsitios locales, segtin proceda), que pueda incluir recortes de prensa, articulos y revistas mensuales en varias lenguas,
y que proporcione notoriedad a las actividades del foro «Una Internet mds segura,

— ampliar las relaciones con iniciativas de sensibilizacion extraeuropeas,

— participar en el foro «Una Internet mds segura» y otros acontecimientos pertinentes, coordinando las aportaciones y
opiniones de la red de sensibilizacion.

Se emprenderdn también investigaciones, sobre bases comparables, acerca del modo en que las personas, y en particular los
nifios, utilizan las nuevas tecnologias en linea. Otras actuaciones a nivel de la Comunidad podrian incluir, por ejemplo, el
apoyo a servicios de Internet especificos para la infancia, o la concesién de premios anuales a las mejores actividades de
sensibilizaci6n.
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ANEXO II

DESGLOSE ORIENTATIVO DE LOS GASTOS

1) Lucha contra los contenidos ilicitos 25-30 %
2) Tratamiento de los contenidos no deseados y nocivos 10-17 %
3) Fomento de un entorno mds seguro 8-12%

4) Sensibilizacion 47-51%
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ANEXO III

MEDIOS PARA LA E]ECUCI()N DEL PROGRAMA

La Comisi6n ejecutard el programa de conformidad con las condiciones técnicas descritas en el anexo L

El programa se ejecutard mediante las siguientes acciones indirectas:

Acciones de costes compartidos

iii)

proyectos piloto y acciones de mejores précticas. Proyectos ad hoc en dreas pertinentes del programa, inclui-
dos proyectos de demostraciéon de mejores practicas o que supongan usos innovadores de tecnologias
existentes,

redes: redes que retinan a diferentes partes interesadas de modo que se garantice la actuacién en toda la Unién
Europea y se faciliten las actividades de coordinacion y transferencia de conocimientos. Estas redes podrdn
estar vinculadas a iniciativas de mejores practicas,

investigacion aplicada de alcance europeo, realizada sobre bases comparables, acerca del modo en que las
personas, y especialmente los nifios, utilizan las nuevas tecnologias en linea.

La financiacion comunitaria no superard por lo general el 50 % del coste del proyecto. Los organismos del sector
ptiblico podrdn obtener el reintegro del 100 % de los costes adicionales.

Medidas de acompafiamiento

Las siguientes medidas de acompafiamiento contribuirdn a la realizacién del programa o a la preparacién de futu-
ras actividades:

ii)

iii)

iv)

vi)

evaluaciones comparativas y encuestas de opiniéon que produzcan datos fiables sobre el uso seguro de Inter-
net y las nuevas tecnologfas en linea en todos los Estados miembros, reunidos con métodos comparables,

evaluacion técnica de tecnologias como el filtrado, concebidas para favorecer un uso mds seguro de Internet
y las nuevas tecnologias en linea. La evaluacion tendrd también en cuenta si dichas tecnologfas contribuyen
0 no a la proteccién de la intimidad,

estudios en apoyo del programa y sus actuaciones, incluida la autorregulacion y los trabajos del foro «Una
Internet mas segura», 0 en apoyo de la preparacion de futuras actividades,

organizacién de concursos y concesion de premios de mejores practicas,

intercambio de informaci6n, conferencias, seminarios, talleres y otras reuniones, y gestién de actividades
agrupadas,

actividades de difusion, informacién y comunicacion.

Quedan excluidas todas las medidas que puedan dedicarse a la comercializaciéon de productos, procesos o servi-
cios, actividades de mercadotecnia y promocion de ventas.
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La seleccion de acciones de costes compartidos se basard en convocatorias de propuestas publicadas en el sitio web de
la Comision, de conformidad con las disposiciones financieras vigentes.

Junto a las solicitudes de ayuda comunitaria deberd presentarse, en su caso, un plan financiero con relacién de todos
los elementos que intervienen en la financiacién de los proyectos, entre ellos la ayuda financiera que se solicita a la
Comunidad y todo tipo de solicitudes de subvencién o ayuda de otras fuentes.

Las medidas de acompafiamiento se ejecutardn mediante licitacién, de conformidad con las disposiciones financieras
vigentes.



