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(Traduccién)

Tratamiento de los datos personales procedentes de la UE por el Departamento del Tesoro de
Estados Unidos a efectos de la lucha contra el terrorismo — «SWIFT»

(2007/C 166/09)

Programa de seguimiento de la financiacién del terrorismo — Declaraciones Departamento del
Tesoro de Estados Unidos

En las presentes declaraciones se describe el Programa de seguimiento de la financiacién del terrorismo
(<Terrorist Finance Tracking Program») (TFTP) del Departamento del Tesoro de Estados Unidos y, en parti-
cular, los rigurosos controles y garantias aplicables al tratamiento, utilizacion y difusiéon de los datos reci-
bidos de SWIFT en ejecucién de requerimientos administrativos. Los citados controles y garantias se aplican
a todas las personas que tengan acceso a los datos entregados por SWIFT, a menos que se indique otra cosa
en los ejemplos especificos, tales como al compartir con gobiernos extranjeros informacién sobre pistas
procedentes de datos obtenidos de SWIFT.

El programa TFTP se basa en la legalidad, tiene objetivos especificos, es efectivo y respeta la normativa
impuesta en materia de privacidad. El TFTP representa lo que los ciudadanos esperan exactamente que hagan
sus gobiernos para protegerlos de las amenazas terroristas.

Programa de seguimiento de la financiacion del terrorismo del Departamento del Tesoro

Poco después de los atentados del 11 de septiembre de 2001 el Departamento del Tesoro inicié el programa
TFTP, que forma parte del esfuerzo general por perseguir a los terroristas y sus redes utilizando todos los
medios disponibles. En el marco del TFTP el Departamento del Tesoro cursé requerimiento administrativo
de notificacién de datos relacionados con el terrorismo al centro operativo en EEUU de la «Society for
Worldwide Interbank Financial Telecommunication» («SWIFT»), una empresa belga que cuenta con un
sistema de mensajerfa que opera en todo el mundo utilizado para la transmision de informacion relacionada
con operaciones financieras. Mediante dicho requerimiento administrativo se exigia a SWIFT que facilitara al
Departamento del Tesoro determinados datos de operaciones financieras — en posesion del centro operativo
de SWIFT en EEUU en circunstancias normales de funcionamiento — que se utilizarfan exclusivamente con
una finalidad antiterrorista, tal como se precisa en las siguientes secciones.

Principios fundamentales en los que se basa el programa TFTP

Desde su inicio, el programa TFTP ha sido concebido y se aplica respetando los requisitos legales aplicables
en Estados Unidos, con el fin de contribuir de manera significativa a la lucha contra el terrorismo y respetar
y proteger la posible sensibilidad comercial y los intereses de privacidad en relacién con los datos proce-
dentes de SWIFT en posesion de Estados Unidos. El programa TFTP tiene en cuenta la posible sensibilidad
comercial y los intereses de privacidad de las personas en la informacion correspondiente; las garantias ofre-
cidas en estas declaraciones se ofrecen independientemente de la nacionalidad o lugar de residencia de las
personas. El programa contiene mdiltiples capas de control, que se superponen unas a otras, a nivel guberna-
mental e independiente, con el fin de garantizar que el examen de los datos, que por naturaleza son limi-
tados, se realiza Ginicamente a efectos de la lucha contra el terrorismo y que todos los datos se conservan en
un entorno seguro y reciben un tratamiento adecuado.

Todas las actuaciones del Departamento del Tesoro en el sentido de obtener informacién especifica del
centro operativo de SWIFT en EEUU y de utilizar esta informacion exclusivamente para investigar, detectar,
prevenir o perseguir delitos de terrorismo o la financiacién del terrorismo o las investigaciones y procedi-
mientos relacionados con el terrorismo se llevan a cabo respetando la legislacion estadounidense. Mds atn,
los datos entregados por SWIFT no son objeto de examen para recoger pruebas o detectar actividades que
no tengan relacién con el terrorismo o su financiacién, aunque las propias actividades de que se trate
puedan ser ilegales. El Departamento del Tesoro no examina los datos proporcionados por SWIFT, ni utiliza
la informaci6n correspondiente en relacion con investigaciones generales en el dmbito de la evasion fiscal, el
blanqueo de dinero, el espionaje econdmico, el trifico de drogas o demds actividades delictivas, a menos que
en un caso determinado se trate de una actividad que haya tenido relacién con el terrorismo o su financia-
cion.
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Los datos recibidos de SWIFT en ejecucion de requerimientos administrativos consisten en copias de
mensajes completos de operaciones financieras, a saber, copias electronicas de registros de operaciones en
posesion del centro operativo de SWIFT en EEUU en circunstancias normales de funcionamiento. Aunque
estos datos pueden ser objeto de algin tipo de tratamiento en el sentido de una capacidad muy limitada de
bisqueda y recuperacién con fines antiterroristas, tal como aqui se describe, en la base de datos de bisqueda
no se modifican, ni se manipulan, ni se afiaden o suprimen datos de los mensajes de cada una de las opera-
ciones.

El programa TFTP ha demostrado ser un instrumento eficaz de investigacion que ha contribuido significati-
vamente a la proteccién de ciudadanos estadounidenses y de todo el mundo y a la proteccién de la segu-
ridad nacional de América y de otros paises. El papel del programa ha sido decisivo para identificar y
capturar a terroristas y a sus mecenas, y ha desvelado muchas pistas que han sido difundidas a expertos anti-
terroristas de servicios de inteligencia y cuerpos y fuerzas de seguridad del Estado de todo el mundo.

Preocupaciones expresadas por la Unién Europea

Al desvelar la prensa en junio de 2006 la existencia del programa TFTP, la noticia suscitd preocupacion en
la UE y, en particular, la posibilidad de que el Departamento del Tesoro pudiera tener acceso a datos perso-
nales en relacién con personas fisicas identificadas o identificables que figuraran en operaciones financieras
procesadas por SWIFT. En particular, se planted la cuestion de la compatibilidad del programa TFTP con las
obligaciones existentes derivadas de la Directiva de proteccion de datos (Directiva 95/46/CE del Parlamento
Europeo y del Consejo relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos), asi como de las normativas de los Estados miembros
que aplican la Directiva.

Naturaleza de los datos de SWIFT

Los registros de operaciones financieras facilitados por SWIFT por requerimiento administrativo pueden
incluir informacién por la que se identifique al ordenante yjo al destinatario de la operacién, incluido el
nombre, niimero de cuenta, direccién, nimero de documento nacional de identificacién y otros datos perso-
nales. Serfa bastante extrafio que los registros financieros de SWIFT incluyeran datos «sensibles» tales como
los que se contemplan en el articulo 8 de la Directiva 95/46/CE (a saber, datos personales que revelen el
origen racial o étnico, las opiniones politicas, las convicciones religiosas o filosoficas, la pertenencia a sindi-
catos, asi como datos relativos a la salud o a la sexualidad).

Principios aplicados a nivel internacional contra la financiacién del terrorismo

Los datos financieros entregados por SWIFT que utiliza el programa TFTP resultan extremadamente valiosos
en la lucha global contra el terrorismo y su financiacion, asi como en la ejecucion de la responsabilidad
gubernamental de defensa publica y proteccion de la seguridad nacional y para detectar, prevenir, investigar
y perseguir delitos terroristas.

La comunidad internacional y las autoridades nacionales reconocen que el dinero forma parte vital del terro-
rismo. Asi lo recoge el Convenio Internacional de las Naciones Unidas para la Represién de la Financiacién
del Terrorismo, de 1999, y numerosas resoluciones de Naciones Unidas en relaciéon con la prevencion y
represion de la financiacion de actos terroristas, en particular, la Resolucién n° 1373 del Consejo de Segu-
ridad de las Naciones Unidas. En Estados Unidos, el Departamento del Tesoro y el Congreso establecieron en
2004 la Oficina de Terrorismo e Inteligencia Financiera con el fin de reunir las funciones ejecutiva y de inte-
ligencia del Departamento con el doble objetivo de proteger el sistema financiero contra el uso ilicito y
luchar, entre otras cosas, contra los terroristas y demds amenazas contra la seguridad nacional. Las distintas
partes de la Oficina recopilan y analizan informacién de organismos de represion, inteligencia y financieros
en relacion con la forma de recaudar, transferir y guardar el dinero por los terroristas (y otros delincuentes).
Gracias a estas actividades la Oficina puede congelar activos de terroristas, combatir el terrorismo en general
y elaborar y promover normas en el dmbito de la lucha contra la financiacién del terrorismo en Estados
Unidos y en el extranjero.

Estas y otras iniciativas reflejan la realidad cotidiana, a saber, que los terroristas deben contar con liquidez
para financiar las operaciones, viajar, entrenar a nuevos miembros, falsificar documentos, sobornar, comprar
armas y preparar atentados. Al remitir dinero a través del sistema bancario, ofrecen a menudo informacién
que revela tipos de pistas especificas que pueden hacer avanzar una investigacion en el dmbito de la lucha
contra el terrorismo. Por este motivo los expertos en la lucha contra el terrorismo conceden gran impor-
tancia a la inteligencia financiera, incluida la que resulta de programas tales como TFTP, que ha demostrado
tener un valor incalculable en la lucha contra el terrorismo global.
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Por este motivo también se estd sometiendo cada vez mds al sector financiero a la obligacién de registrar la
informacién y notificarla, con el fin de apoyar los esfuerzos del gobierno en la lucha contra el terrorismo.
Paises de todo el mundo han establecido esta obligacién mediante ley, lo que es coherente con las recomen-
daciones del Grupo de Acci6én Financiera Internacional. Por ejemplo, en Estados Unidos, el fundamento juri-
dico primario es la Ley de secreto bancario (Bank Secrecy Act»). En Europa se aplican a nivel nacional
disposiciones similares, que son coherentes con la tercera Directiva sobre blanqueo de dinero y, mds reciente-
mente, con el Reglamento (CE) n° 1781/2006 del Parlamento Europeo y del Consejo, de 15 de noviembre
de 2006, relativo a la informacién sobre los ordenantes que acompaiia a las transferencias de fondos.

Autoridad legal para recabar y utilizar datos procedentes de SWIFT

Los requerimientos cursados a SWIFT se basan en fundamentos juridicos aplicados desde hace tiempo y en
decretos correspondientes de lucha contra el terrorismo y su financiacién. La Ley de poderes econdmicos en
caso de emergencia internacional (dnternational Emergency Economic Powers Act») de 1977 (IEEPA) auto-
riza al Presidente de Estados Unidos, durante un periodo declarado de emergencia nacional, a investigar las
transferencias bancarias y demds operaciones en las que participe una persona extranjera. Del mismo modo,
la Ley de participacién en las Naciones Unidas («United Nations Participation Act), de 1945 (UNPA) auto-
riza al Presidente, al aplicar las Resoluciones del Consejo de Seguridad de las Naciones Unidas, a investigar
las relaciones econdmicas o medios de comunicacién entre personas extranjeras y Estados Unidos.

El 23 de septiembre de 2001, el Presidente aprobé el decreto n° 13224, sobre la base de IEEPA y UNPA y
mencionando Resoluciones del Consejo de Seguridad de las Naciones Unidas que designaban a los talibanes
y Al Qaeda. Mediante dicho decreto, el Presidente declaraba un periodo de emergencia nacional para abordar
la cuestion de los atentados terroristas del 11S y la amenaza persistente e inmediata de nuevos atentados, y
bloqueé los haberes de las personas que habifan cometido los atentados, constituian una amenaza o
apoyaban el terrorismo, y prohibié realizar operaciones con dichas personas.

A los efectos del decreto n° 13224, la secciéon 3 contiene la definicion siguiente:
el término «terrorismo» significa una actividad que:
i) implique un acto violento o un acto peligroso para la vida humana, la propiedad o las infraestructuras y
ii) tenga como objetivo:
A) intimidar o coaccionar a la poblacién civil;
B) influir en la politica de un gobierno mediante intimidacién o coaccién, o

C) influir en la conducta de un gobierno mediante destruccién masiva, asesinato, secuestro o toma de
rehenes.

En la seccién 7 del decreto, el Presidente autoriza al Secretario del Departamento del Tesoro a utilizar todas
las competencias que IEEPA y UNPA otorgan al Presidente, que resulten necesarias para conseguir los obje-
tivos del decreto. También autoriza al Secretario del Tesoro a subdelegar cualesquiera de esas funciones a
otros funcionarios y agencias del Gobierno de EEUU, y ordena a todas las agencias del Gobierno de EEUU
que adopten todas las medidas adecuadas dentro del 4mbito de sus responsabilidades para llevar a cabo las
disposiciones del decreto. IEEPA y el decreto, tal como se aplican mediante la Reglamentacién de sanciones
contra el terrorismo global («Global Terrorism Sanctions Regulations»), autoriza al Director de la Oficina de
control de activos extranjeros (OFAC) del Departamento del Tesoro a exigir a cualquier persona informacién
sobre operaciones financieras u otros datos en relacién con una investigacién econémica relacionada con
sanciones. Estas son los fundamentos juridicos en los que se basan los requerimientos expedidos por OFAC
a SWIFT para que proporcione datos financieros relacionados con investigaciones en el dmbito de la lucha
contra el terrorismo.

Control de acceso y seguridad del sistema informdtico

A los datos obtenidos de SWIFT, que cumplen los procedimientos del Gobierno de EEUU para la manipula-
ci6n de informacion relacionada con la investigacién del terrorismo y su financiacién en general, se les
aplican estrictas medidas técnicas y de organizacion con el fin de proteger la informacién contra la destruc-
ci6n accidental o ilicita, la pérdida, modificacién o acceso a dichos datos. Todas las medidas de seguridad
que se exponen a continuacién son objeto de auditorias independientes.
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Los datos procedentes de SWIFT se conservan en un entorno fisico seguro, se mantienen separados de otros
datos y los sistemas informdticos disponen de controles de alto nivel para impedir las intrusiones y disponen
de otros sistemas de proteccién para que el acceso a los datos se limite a lo exclusivamente previsto. No se
hacen copias de los datos procedentes de SWIFT distintas de las que se hacen para la recuperacién de datos
en caso de accidente y el acceso a los datos y equipos informaticos estd limitado a las personas con los
niveles adecuados de habilitacién de seguridad. Incluso para esas personas, el acceso a los datos de SWIFT se
realiza Ginicamente en modo de lectura y el propio programa TFTP limita el acceso a los analistas dedicados
a la investigacion del terrorismo y personas que participan en el apoyo técnico, gestion y supervisién del
TFTP y tnicamente a la informacién estrictamente necesaria.

Extraccién y uso limitado a la investigacion del terrorismo

El programa TFTP no conlleva extracciéon de datos ni cualquier otro tipo de algoritmo, resefia automatizada
o filtro informadtico. El TFTP dispone de multiples capas de controles estrictos para limitar la informacién
recopilada, garantizar que la informacion obtenida se utiliza Gnicamente a efectos de lucha contra el terro-
rismo y proteger la privacidad de las personas no relacionadas con el terrorismo o su financiacién. Las
garantias, que se superponen, reducen constantemente el dmbito y limitan significativamente el acceso y la
utilizacién de los datos financieros procesados por SWIFT en sus operaciones cotidianas.

De entrada los requerimientos cursados a SWIFT estdn cuidadosamente y estrictamente disefiados para
limitar la cantidad de datos que deben facilitarse al Departamento del Tesoro. Se requiere a SWIFT que faci-
lite tinicamente los datos que el Departamento del Tesoro considera necesarios para luchar contra la finan-
ciacion del terrorismo, sobre la base de andlisis anteriores centrados en tipos de mensaje e indicaciones
geograficas, asi como contra amenazas y vulnerabilidades. Ademds, las busquedas se diseflan estrictamente
para minimizar la extraccién de mensajes que no sean pertinentes a efectos de la investigacion del terro-
rismo. La exploracién de los datos facilitados por SWIFT tiene tnicamente como finalidad la informacién
relacionada con una determinada investigacién que exista previamente en el dmbito del terrorismo, lo que
supone que toda exploracion realizada debe mencionar especificamente y hacer constar pruebas fehacientes
de que el objetivo tiene alguna relacién con el terrorismo o su financiacién. Todas y cada una de las
busquedas de los datos SWIFT con arreglo al TFTP quedan registradas al mismo tiempo, incluida la afirma-
ci6n sobre la relacién con el terrorismo necesaria para iniciar la bisqueda.

De las garantias anteriormente expuestas se desprende que tGnicamente se ha tenido acceso a un porcentaje
minimo (a saber, muy inferior al 1 %) del subconjunto de mensajes de SWIFT facilitados al Departamento
del Tesoro, y tinicamente debido a que estos mensajes respondian directamente a una bisqueda especifica en
relacién con el terrorismo.

Supervisién independiente

Ademés de los controles descritos del Departamento del Tesoro, el programa TFTP incluye mdltiples supervi-
siones independientes de cardcter complementario: los propios representantes de SWIFT, una empresa de
auditorfa independiente y otras instancias gubernamentales independientes estadounidenses, incluido el
Congreso de EEUU.

SWIFT y los auditores externos elegidos por la empresa ejercen una supervision independiente del programa
TFTP de diferentes maneras que son mutuamente complementarias. En primer lugar, se ha concedido habili-
tacion de seguridad a determinados representantes de SWIFT con el fin de que tengan acceso en cualquier
momento del dia a los equipos y datos, y se les ha concedido la facultad de supervisar en tiempo real y
restrospectivamente la utilizacién de los datos con el fin de garantizar que s6lo se utilizan a efectos de la
lucha contra el terrorismo. Ademds, los representantes de SWIFT pueden detener inmediatamente cualquier
busqueda especifica, e incluso pueden apagar el sistema si algo no les satisface.

Por lo que se refiere a los auditores externos independientes, el mantenimiento, acceso y utilizacién de los
datos de SWIFT son objeto permanentemente de auditorfas periddicas con arreglo a protocolos cuidadosa-
mente disefiados que respetan la normativa internacional en materia de auditorfa. Las auditorfas se refieren
al control del acceso y a las garantias de seguridad del sistema informatico, asi como a la limitaciéon de la
utilizacion de los datos para fines exclusivamente de lucha contra el terrorismo, tal como se ha explicado
anteriormente. Los auditores independientes transmiten sus conclusiones al comité de auditorfa y financiero
del consejo de administracién de SWIFT.

Ademds, en cumplimiento de la legislacion de Estados Unidos, se ha informado en varias ocasiones a dife-
rentes comités del Congreso sobre el programa TFTP y sobre su funcionamiento, y peridédicamente se sigue
informando al respecto a dichos comités. El programa TFTP también ha sido objeto de varias comparecen-
cias en el Congreso.
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Por dltimo, el Consejo de supervision de las libertades civiles y de la privacidad («Privacy and Civil Liberties
Oversight Board»), creado con arreglo a la Ley de reforma de la inteligencia y de prevencion del terrorismo
(dntelligence Reform and Terrorism Prevention Act») de 2004 ejerce la supervisién del TFTP. La misién del
Consejo de supervisién es garantizar que en la aplicacion de todas las leyes, reglamentaciones y politicas del
poder ejecutivo en relacién con los esfuerzos de proteccion de Estados Unidos contra el terrorismo se toman
en consideracién de forma adecuada las cuestiones relacionadas con la privacidad y las libertades civiles. El
Consejo de supervision tiene también la responsabilidad de examinar las précticas en la puesta en comiin de
informacion entre departamentos y agencias publicas con el fin de determinar si se estdn siguiendo las orien-
taciones aprobadas para la proteccién de la privacidad y de las libertades civiles.

Como se expone a continuacion, esta supervision general e independiente se aplica conjuntamente con
controles para restringir la difusion mediante los cuales se restringe el acceso a la informacién procedente de
los registros financieros de SWIFT y se ofrece una mayor proteccion de la privacidad.

Difusién y puesta en comiin de la informacién

La Comunidad internacional ha reconocido que compartir la informacién en el dmbito del terrorismo tiene
una importancia fundamental. La RCSNU n° 1373 exhorta a todos los Estados a encontrar medios para
intensificar y agilizar el intercambio de informacion operativa en el dmbito de la lucha contra el terrorismo
y a intercambiar informacién para impedir la comisién de actos de terrorismo. De la misma forma, la
seccion 6 del decreto 13224 impone al Secretario del Tesoro (y demds funcionarios) la obligacion de realizar
todos los esfuerzos pertinentes para cooperar y coordinar su actuaciéon con otros paises con el fin de lograr
los objetivos del decreto, incluida la prevencion y supresién de actos de terrorismo, impedir la financiacién
y servicios financieros a los terroristas y poner en comtn la inteligencia sobre actividades de financiacion en
apoyo del terrorismo. En este contexto la informacion procedente de datos de SWIFT se comparte de la
forma pertinente con otros socios nacionales e internacionales. Como ocurre con otros aspectos del TFTP,
esta puesta en comun de la informacion se realiza de conformidad con la legislacion estadounidense y se le
aplican una serie de garantfas destinadas a proteger los datos de SWIFT y la privacidad de las personas a las
que se refieren los datos.

Los expertos de la lucha contra el terrorismo que realizan bisquedas en el marco del TFTP comprueban la
pertinencia de la informacién obtenida en respuesta a la biisqueda antes de preparar esta informacién para
su divulgacién a través de canales seguros. El Departamento del Tesoro también ejerce un control en origen
de toda difusién ulterior de la informacién, lo que significa que ningin receptor estd autorizado a divulgar
la informacion sin la autorizacién explicita previa del Departamento del Tesoro. A este respecto, y también
en caso de que se acceda sin autorizacion a los datos de SWIFT, toda difusién no autorizada de informacion
relacionada con el TFTP puede dar lugar a estrictas medidas disciplinarias o a la imposicién de sanciones
civiles o penales.

La informaci6n procedente de los datos entregados por SWIFT se comparte con otras agencias y servicios de
inteligencia y fuerzas y cuerpos de seguridad bajo controles estrictos de que se utiliza exclusivamente con
fines de investigacion, deteccién, prevencién o persecucion del terrorismo o su financiacién o con investiga-
ciones y procesos relacionados. La Ley Nacional de Seguridad («National Security Act») y Ley de Reforma de
la Inteligencia y de Prevencién del Terrorismo (<Intelligence Reform and Terrorism Prevention Act») de
2004, asi como una serie de memorandos de acuerdo y los correspondientes decretos imponen la obligacion
de compartir la informacion. Segin la legislacién estadounidense, las agencias receptoras tienen las mismas
obligaciones que el Departamento del Tesoro de proteger la informacion originada a partir del programa
TFTP. Cabe sefialar también que la informacién originada a partir del programa TFTP se comparte con otras
agencias estadounidenses a efectos de utilizacién como pistas, lo que implica que sélo se pueda utilizar en
procesos judiciales como «prueba afirmativa». Las agencias receptoras disponen de sus propios fundamentos
juridicos para realizar sus investigaciones, incluida la obtencién de documentacién de otras fuentes que
puedan utilizarse mds adelante como pruebas en los procesos judiciales.

Esas otras agencias gubernamentales también comparten la informacion sobre pistas extraida de los datos
procedentes de SWIFT con otros socios extranjeros con la misma finalidad y la aprobacién para cada caso
especifico del Departamento del Tesoro, cuando esté justificado por motivos de seguridad nacional y de apli-
cacion de la ley. En general, en el contexto del TFTP, se ha compartido mucha informacion sobre pistas con
autoridades extranjeras sin revelar que la informacién tenfa su origen en el TFTP.
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Por lo que respecta a la posible difusién ptiblica de datos de SWIFT, el Departamento del Tesoro trata los
datos como informacién clasificada, sensible para fuerzas y cuerpos de seguridad e informacion comercial
confidencial. Por consiguiente, el Departamento del Tesoro no divulga ni divulgarfa piblicamente los datos,
a menos que sea preceptivo por ley. A este respecto, en caso de un posible procedimiento administrativo o
judicial que tenga su origen en una solicitud de datos del TFTP presentada por una tercera parte al amparo
de la Ley de Libertad de Information (Freedom of Information Act) (FOIA) el Departamento del Tesoro
abogarfa por que dichos registros estuvieran exentos de la obligacion de divulgacién con arreglo a la FOIA.

Derecho de reparacion

El cardcter limitado de los datos que figuran en un mensaje especifico de una operacion SWIFT, la forma
limitada de acceso a determinados datos SWIFT a través del TFTP como parte de una investigacion preexis-
tente en el dmbito del terrorismo y los limites a la divulgacion de informacién sobre pistas reducen significa-
tivamente la pertinencia de un mecanismo de reparacién como parte del propio TFTP. A pesar de todo, de
conformidad con la legislacion estadounidense, existen medios adecuados para la reparacion en caso de uso
incorrecto por parte de las autoridades gubernamentales.

Por lo que se refiere al interés de una persona fisica concreta sobre la utilizacién de datos y su derecho de
reparacion en caso de uso incorrecto, debe realizarse una distincion entre los datos que pueden ser objeto de
busquedas presentados por SWIFT y los mensajes extraidos que forman parte de una investigacion especifica
relacionada con el terrorismo, que pueden servir de base para una decisién administrativa u otra interven-
cién gubernamental. Los datos obtenidos de SWIFT mediante requerimiento administrativo de OFAC son
copias de mensajes completos de operaciones financieras, a saber, copias electrénicas de registros de opera-
ciones existentes en las instalaciones de SWIFT en EEUU en circunstancias normales de funcionamiento.
Aunque estos datos pueden ser objeto de algtin tipo de tratamiento en el sentido de una capacidad muy limi-
tada de biisqueda y recuperacion con fines antiterroristas, tal como aqui se describe, en la base de datos de
busqueda no se modifican, ni se manipulan, ni se afiaden o suprimen datos de los mensajes de cada una de
las operaciones.

Ademds, conviene subrayar de nuevo que la inmensa mayoria de los mensajes de operaciones entregados
por SWIFT ni siquiera serdn vistos nunca por expertos de la lucha contra el terrorismo y, por consiguiente,
se ignoran. Por consiguiente, responder a una posible pregunta en relacion con la privacidad de una persona
fisica para saber si la base de datos incluye informacién sobre dicha persona requerirfa, en casi todos los
casos, acceder a datos a los que no se habria accedido nunca en el funcionamiento normal del programa
TFTP, lo que entra en contradiccién con el requisito establecido por el TFTP de que cada busqueda tenga un
nexo previo con el terrorismo. Por tltimo, habida cuenta de que no se modifican, ni se manipulan, ni se
afiaden o suprimen datos de la base de datos de biisqueda, no existe una base para «rectificar» la informa-
cién. Mds ain, servirfa para modificar los registros completos de las operaciones requeridas por OFAC.

Un tratamiento ulterior de los datos incluidos en un mensaje correspondiente a una operacién especifica
solo se produce en el caso de los relativamente escasos mensajes de operaciones especificas que resultan
directamente de una busqueda especifica en relacién con el terrorismo, extraidos de la base de datos de
busqueda. Una vez extraidos y supeditados a los muiltiples controles que limitan la difusién a los objetivos
de la lucha contra el terrorismo, se podria tratar de ejercer el derecho de reclamacién al amparo de los
procedimientos administrativos y judiciales correspondientes con respecto a la actuacién gubernamental en
la difusién de la informacion.

El ejercicio del derecho de reparacion puede ilustrarse de la siguiente forma en relacién con una actuacién
administrativa de OFAC de bloqueo de activos con arreglo a la Reglamentacion de sanciones contra el terro-
rismo global («Global Terrorism Sanctions Regulations») mediante la cual se aplica el decreto n° 13224. Una
persona puede solicitar a OFAC que reconsidere, desde el punto de vista administrativo, su designacion como
terrorista global con mencién especial, de esta forma se brinda a esta persona la oportunidad de demostrar
que das circunstancias que dieron lugar a la designacién ya no existen» y de «presentar argumentos o
pruebas que la persona considere demuestran que la designacion se realiz6 sobre una base insuficiente». Un
terrorista global con mencién especial también puede reclamar la revisién judicial de una decisiéon de la
agencia con arreglo a las disposiciones pertinentes de la Ley de Procedimiento Administrativo (<Adminis-
trative Procedures Act»). Estos procedimientos administrativos y judiciales por los que se ejerce el derecho de
reparacion se aplicarfan a cualquier persona que sea objeto de la decision gubernamental, independiente-
mente de su nacionalidad.
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Periodo de conservacion

El periodo de conservacion de la informacién relacionada con la lucha contra el terrorismo (o de cualquier
otro tipo) depende de numerosos factores establecidos, entre los que cabe destacar las exigencias de la inves-
tigacién, la normativa de limitacién aplicable y los limites obligatorios para la interposiciéon de demandas o
de acciones judiciales. La aplicacion y el funcionamiento de estos y otros factores difieren de una agencia a
otra, en funcién de la naturaleza de su mision especifica y los cometidos de la agencia. Por consiguiente, los
periodos de conservacion para determinados tipos de informaci6n relacionada con el terrorismo recopilados
por distintas agencias dependen de la naturaleza de la informacién y de la investigacion con la cual se rela-
cionan.

En el gobierno de Estados Unidos, la Administracién de Archivos y Registros Nacionales («<National Archives
and Records Administration») (NARA) aprueba los calendarios de conservacién y disposicién aplicables a los
registros de las agencias con arreglo a diferentes estatutos y normativas. Todos los registros que no se consi-
dere que tienen un valor permanente deben estar programados para su destrucciéon después de un plazo
especifico establecido sobre la base de pardmetros administrativos, fiscales y juridicos. Entre los factores que
considera NARA a la hora de aprobar los periodos de conservacién de registros en una agencia destacan las
normativas de limitacién aplicables, los limites obligatorios para la interposicion de demandas o de acciones
judiciales, el potencial de fraude, los riesgos de impugnacion y los derechos sustantivos y las normativas o
estatutos que conceden o limitan un derecho juridico especifico.

Por lo que se refiere a los plazos de conservacién de la informacion relacionada con el TFTP, cabe hacer de
nuevo una distincion entre los datos obtenidos de SWIFT bajo requerimiento y los datos extraidos que sirven
de base para una decisién administrativa u otra accién gubernamental.

De forma continua y sobre una base anual, como minimo, el Departamento del Tesoro tratard de identificar
y suprimir todos los datos no extraidos que no resulten necesarios para lograr los objetivos mencionados en
las presentes declaraciones. Supeditados a los resultados de los mencionados andlisis para determinar su
necesidad, todos los datos no extraidos recibidos por el Departamento del Tesoro procedentes de SWIFT
después de la fecha de publicacion de las presentes declaraciones seran suprimidos por el Departamento del
Tesoro, a mds tardar, cinco afios después de su recepcién por el Departamento del Tesoro. Supeditados a los
resultados de los mencionados andlisis para determinar su necesidad, todos los demds datos no extraidos
seran suprimidos, a mds tardar, cinco afios después de la fecha de publicacion de las presentes declaraciones.

A los datos extraidos que responden directamente a una busqueda especifica en relacion con la lucha contra
el terrorismo y que han sido objeto de los mdltiples controles para la divulgacién anteriormente expuestos
se les aplicardn los periodos de conservacién aplicables a la autoridad gubernamental especifica de que se
trate con respecto a sus registros de investigacion especificos.

Por ejemplo, los datos de SWIFT extraidos en el marco del programa TFTP podrfan utilizarse en la investiga-
cién de una persona para su posible designacion con arreglo a la Reglamentacién de sanciones contra el
terrorismo global («Global Terrorism Sanctions Regulations») de la OFAC. Con arreglo al calendario de
conservacion de registros aprobado por NARA con respecto a OFAC, si se adopta una decisiéon administra-
tiva final de designacion de una persona (decisién que se harfa ptblica), la informacién en la que se basa la
decision se conservarfa con cardcter permanente como registro escrito de la prueba de base de la accién de
la agencia. El registro de la prueba se conservaria para una posible revisién administrativa o judicial en caso
de que se cuestionara la designacién, y como base de investigaciones ulteriores en el dmbito de la lucha
contra el terrorismo. Y al contrario, en caso de que la investigacién concluyera sin designacion, se procede a
la destruccién in situ del registro de investigacién a mds tardar un afio después de haber concluido la investi-
gacion.

Por dltimo, con arreglo al marco juridico de Estados Unidos anteriormente descrito, el perfodo de conserva-
ci6n de informacién sobre pistas procedente del TFTP que hayan sido objeto de difusion estard establecido
por la normativa y plazos aplicables a la agencia o gobierno receptor. Por ejemplo, a la informacién proce-
dente del TFTP utilizada en una accién judicial emprendida por el Departamento de Justicia se le aplicardn
los periodos de conservacion aplicables al Departamento de Justicia.

Cooperacién actual en el marco de la lucha contra el terrorismo

La contribucién del programa TFTP a la lucha contra el terrorismo global ha sido muy valiosa, incluso en
Europa. El Gobierno de Estados Unidos seguird evaluando con buen criterio si la informacién obtenida en el
marco del programa TFTP puede contribuir a la investigacion, prevencién, lucha y persecucion del terro-
rismo y su financiacién en uno o mds Estados miembros de la Unién Europea y, en todos los casos
adecuados, pondrd esta informacién a disposicion de las autoridades competentes de la forma mds opor-
tuna.
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Como signo de nuestro compromiso y colaboracién en la lucha contra el terrorismo global, se designard a
una personalidad eminente europea para que confirme que la aplicacién del programa se atiene a lo
expuesto en las presentes declaraciones y verifique la proteccion de los datos personales procedentes de la
UE. En particular, esta personalidad supervisard que se llevan a cabo los procesos de supresion de los datos
no extraidos.

Esta personalidad eminente, que serd designada por la Comisién Europea consultando al Departamento del
Tesoro, tendrd un nivel adecuado de experiencia y la habilitacion de seguridad y un mandato de un periodo
de dos afios renovable. Actuard con total independencia en el ejercicio de sus funciones, no pedird instruc-
ciones a nadie ni las aceptard y se abstendra de todo tipo de accién que sea incompatible con el ejercicio de
sus funciones tal como se recogen en su nombramiento.

Esta personalidad eminente remitird sus conclusiones y los resultados de su trabajo por escrito una vez al
aflo a la Comisién. La Comisién a su vez informard al Parlamento Europeo y al Consejo de la forma
adecuada.

El Departamento del Tesoro permitird el acceso de esta personalidad eminente a la informacion y los datos
necesarios para el ejercicio de sus funciones. La personalidad eminente respetard en todo momento las obli-
gaciones de secreto y de confidencialidad impuestas por la ley. Las disposiciones précticas de funcionamiento
se convendran con el Departamento del Tesoro.

El Departamento del Tesoro advertird a la Unién Europea de los posibles cambios en las garantias expuestas
en las presentes declaraciones y de la elaboracién de toda posible normativa de Estados Unidos que tenga
repercusiones materiales en lo expuesto en las declaraciones.

El Departamento del Tesoro se encargard de que estas declaraciones se publiquen en el Registro Federal y
acepta que se publiquen en el Diario Oficial de la Unidn Europea.



