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REGLAMENTO (UE) 2018/1861 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO

de 28 de noviembre de 2018

relativo al establecimiento, funcionamiento y utilizacion del Sistema

de Informacion de Schengen (SIS) en el ambito de las inspecciones

fronterizas, por el que se modifica el Convenio de aplicacion del

Acuerdo de Schengen y se modifica y deroga el Reglamento (CE)
n.° 1987/2006

CAPITULO 1
DISPOSICIONES GENERALES

Articulo 1
Finalidad general del SIS

El SIS tiene por finalidad garantizar un alto nivel de seguridad en el
espacio de libertad, seguridad y justicia de la Union, con inclusion del
mantenimiento de la seguridad y el orden publicos y la salvaguardia de
la seguridad en el territorio de los Estados miembros, y garantizar la
aplicacion de las disposiciones del capitulo 2 del titulo V de la tercera
parte del TFUE relativas a la circulacion de personas en sus territorios,
con la ayuda de la informacion transmitida a través de este sistema.

Articulo 2
Objeto

1. El presente Reglamento establece las condiciones y los procedi-
mientos para la introduccion en el SIS y el tratamiento de las descrip-
ciones sobre nacionales de terceros paises, y para el intercambio de
informacion complementaria y datos adicionales a efectos de la dene-
gacion de entrada y estancia en el territorio de los Estados miembros.

2. El presente Reglamento establece también disposiciones sobre la
arquitectura técnica del SIS, las responsabilidades de los Estados miem-
bros y de la Agencia de la Union Europea para la gestion operativa de
sistemas informaticos de gran magnitud en el espacio de libertad, segu-
ridad y justicia (eu-LISA), el tratamiento general de los datos, los dere-
chos de los interesados y la responsabilidad.

Articulo 3

Definiciones

A efectos del presente Reglamento, se entendera por:

1) «descripcion»: un conjunto de datos introducidos en el SIS que
permiten a las autoridades competentes identificar a una persona
a fin de adoptar una medida especifica;

2) «informacioén complementariay»: informacién que no forma parte de
los datos de una descripcion almacenada en el SIS, pero que esta
relacionada con descripciones del SIS y se intercambiard a través
de las oficinas Sirene:

a) a fin de que los Estados miembros puedan consultarse o infor-
marse entre si al introducir una descripcion;

b) tras la obtenciéon de una respuesta positiva, a fin de poder
adoptar la medida adecuada;
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3)

4)

5)

6)

7)

8)

9)

10)

¢) cuando no pueda ejecutarse la medida requerida;

d) al tratar de la calidad de los datos del SIS;

e) al tratar de la compatibilidad y prioridad de las descripciones;
f) al tratar del ejercicio del derecho de acceso;

«datos adicionales»: los datos almacenados en el SIS y relacionados
con las descripciones del SIS que deben estar inmediatamente a
disposicion de las autoridades competentes cuando, como resultado
de una consulta del SIS, se localice a personas sobre las cuales se
hayan introducido datos en el SIS;

«nacional de un tercer pais»: cualquier persona que no sea ciuda-
dano de la Unidon en el sentido del articulo 20, apartado 1, del
TFUE, a excepcion de las personas que disfruten de derechos de
libre circulacion equivalentes a los de los ciudadanos de la Unién
en virtud de acuerdos celebrados entre la Unidn, o la Unidén y sus
Estados miembros, por una parte, y terceros paises, por otra parte;

«datos personalesy: los datos personales segiin la definicion del
articulo 4, punto 1, del Reglamento (UE) 2016/679;

«tratamiento de datos personales»: cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no,
como la recogida, inscripcion, registro, organizacion, estructuracion,
almacenamiento, adaptacion o modificacion, extraccion, consulta,
utilizacién, comunicacién por transmision, difusion o cualquier
otra forma de habilitacion de acceso, cotejo o interconexion, limi-
tacion, supresion o destruccion;

«coincidencia»: la realizacion de los siguientes pasos:
a) un usuario final ha realizado una consulta en el SIS;

b) la consulta ha arrojado como resultado la existencia de una
descripcion introducida en el SIS por otro Estado miembro; y

¢) los datos relativos a la descripcion en el SIS coinciden con los
datos utilizados para la consulta;

«respuesta positivay: toda coincidencia que cumpla los siguientes
criterios:

a) haber sido confirmada por:
i) el usuario final; o
ii) la autoridad competente con arreglo a los procedimientos

nacionales, cuando la coincidencia en cuestion estuviese ba-
sada en la comparacion de datos biométricos;

y

b) requerir la adopcion de medidas;

«Estado miembro emisor»: el Estado miembro que ha introducido
la descripcion en el SIS;

«Estado miembro de concesion»: el Estado miembro que esta con-
siderando conceder o prorrogar un permiso de residencia o un
visado para estancia de larga duracion o que los ha concedido o
prorrogado, y que participa en el procedimiento de consulta con
otro Estado miembro;
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11) «Estado miembro de ejecucion»: el Estado miembro que adopta o
ha adoptado las medidas requeridas a raiz de una respuesta positiva;

12) «usuario final»: todo miembro del personal de una autoridad com-
petente autorizado para consultar directamente la CS-SIS, el N.SIS
0 una copia técnica de estos;

13) «datos biométricos»: los datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas morfo-
logicas o fisiologicas de una persona fisica, que permitan o confir-
men la identificacion Unica de dicha persona, a saber, fotografias,
imagenes faciales y datos dactiloscopicos;

14) «datos dactiloscopicos»: los datos relativos a impresiones dactilares
o palmares que, debido a su caracter unico y a los puntos de
referencia que contienen, permiten comparaciones concluyentes y
precisas sobre la identidad de una persona;

15) «imagen facialy»: las imagenes digitales del rostro con una resolu-
cién de imagen y calidad suficientes para ser utilizadas en el sis-
tema de correspondencias biométricas automatizadas;

16) «retornox: el retorno tal como se define en el articulo 3, punto 3, de
la Directiva 2008/115/CE;

17) «prohibiciéon de entrada»: una prohibicion de entrada tal como se
define en el articulo 3, punto 6, de la Directiva 2008/115/CE;

18) «delitos de terrorismo»: los delitos previstos en el Derecho nacional
a los que se refieren los articulos 3 a 14 de la Directiva (UE)
2017/541 del Parlamento Europeo y del Consejo (') o equivalentes
a alguno de tales delitos en el caso de los Estados miembros que no
estén vinculados por la citada Directiva;

19) «permiso de residencia»: un permiso de residencia tal como se
define en el articulo 2, punto 16, del Reglamento (UE) 2016/399
del Parlamento Europeo y del Consejo ();

20) «visado para estancia de larga duracion»: un visado para estancia
de larga duracién tal como se recoge en el articulo 18, apartado 1,
del Convenio de aplicacion del Acuerdo de Schengen;

21) «amenaza para la salud publica»: una amenaza para la salud publica
tal como se define en el articulo 2, punto 21, del Reglamento (UE)
2016/399;

22) «PEB»: el portal europeo de busqueda establecido por el articulo 6,
apartado 1, del Reglamento (UE) 2019/817 del Parlamento Europeo
y del Consejo ();

(") Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de

marzo de 2017, relativa a la lucha contra el terrorismo y por la que se
sustituye la Decision marco 2002/475/JA1 del Consejo y se modifica la
Decision 2005/671/JAI del Consejo (DO L 88 de 31.3.2017, p. 6).

(®» Reglamento (UE) 2016/399 del Parlamento Europeo y del Consejo, de 9 de
marzo de 2016, por el que se establece un Codigo de normas de la Unidén
para el cruce de personas por las fronteras (Codigo de fronteras Schengen)
(DO L 77 de 23.3.2016, p. 1).

(®) Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2019, relativo al establecimiento de un marco para la interopera-
bilidad de los sistemas de informacioén de la UE en el ambito de fronteras y
visados y por el que se modifican los Reglamentos (CE) n.° 767/2008, (UE)
2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE)
2018/1861, y las Decisiones 2004/512/CE y 12008/633/JAI del Consejo
(DO L 135 de 22.5.2019, p. 27).
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23) «SCB compartido»: el servicio de correspondencia biométrica com-
partido establecido por el articulo 12, apartado 1, del Reglamento
(UE) 2019/817,

24) «RCDI»: el registro comtn de datos de identidad establecido por el
articulo 17, apartado 1, del Reglamento (UE) 2019/817;

25) «DIM»: el detector de identidades multiples establecido por el ar-
ticulo 25, apartado 1, del Reglamento (UE) 2019/817.

Articulo 4

Arquitectura técnica y funcionamiento del SIS

1. EI SIS se compondra de:
a) un sistema central (SIS Central) compuesto por:

i) una unidad de apoyo técnico («CS-SIS») que contendra una base
de datos (en lo sucesivo, «base de datos del SIS») y que incluird
una copia de seguridad de la CS-SIS;

ii) una interfaz nacional uniforme («NI-SISy);

b) un sistema nacional (N.SIS) en cada Estado miembro, compuesto por
los sistemas de datos nacionales que se comunican con el SIS Cen-
tral, y que incluird al menos un N.SIS de respaldo nacional o com-
partido;

¢) una infraestructura de comunicacion entre la CS-SIS, la copia de
seguridad de la CS-SIS y la NI-SIS (en lo sucesivo, «infraestructura
de comunicacion») que proporcione una red virtual codificada dedi-
cada a los datos del SIS y al intercambio de datos entre las oficinas
SIRENE como dispone el articulo 7, apartado 2; y

d) una infraestructura de comunicacion segura entre la CS-SIS y las
infraestructuras centrales del PEB, el SCB compartido y el DIM.

El N.SIS a que se refiere la letra b) podra contener un fichero de datos
(la denominada «copia nacional») con una copia total o parcial de la
base de datos del SIS. Dos o mas Estados miembros podran establecer
en uno de sus N.SIS una copia compartida que podra ser usada con-
juntamente por esos Estados miembros. La copia compartida se consi-
derara la copia nacional de cada uno de esos Estados miembros.

Dos o mas Estados miembros podran usar conjuntamente el N.SIS de
respaldo compartido a que se refiere la letra b). En tales casos, el N.SIS
de respaldo compartido se considerara el N.SIS de respaldo de cada uno
de esos Estados miembros. El N.SIS y su copia de respaldo podran
utilizarse simultdneamente para garantizar una disponibilidad ininte-
rrumpida a los usuarios finales.

Los Estados miembros que tengan previsto crear una copia compartida o
un N.SIS de respaldo compartido para usarlos conjuntamente acordaran
sus respectivas responsabilidades por escrito. Notificaran dicho acuerdo
a la Comision.

La infraestructura de comunicacion contribuird a garantizar la disponi-
bilidad ininterrumpida del SIS y prestard apoyo para ello. Incluird rutas
redundantes y separadas para las conexiones entre la CS-SIS y la copia
de seguridad de la CS-SIS y también incluird rutas redundantes y se-
paradas para las conexiones entre cada punto acceso nacional a la red
del SIS y la CS-SIS y la copia de seguridad de la CS-SIS.
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2. Los Estados miembros introducirdn, actualizardn, suprimiran y
consultaran datos del SIS a través de sus propios N.SIS. Los Estados
miembros que usen una copia nacional parcial o completa, o una copia
compartida parcial o completa la hara disponible para la realizacion de
consultas automatizadas en el territorio de cada uno de esos Estados
miembros. La copia parcial nacional o compartida contendrd, como
minimo, los datos enumerados en el articulo 20, apartado 2, letras a)
a v). No se permitira la consulta de ficheros de datos del N. SIS de
otros Estados miembros, excepto en el caso de las copias compartidas.

3. La CS-SIS realizara funciones de supervision y gestion técnicas y
conservara una copia de seguridad de la CS-SIS, capaz de realizar todas
las funciones de la CS-SIS principal en caso de fallo de este sistema. La
CS-SIS y la copia de seguridad de la CS-SIS deberan estar situadas en
los dos emplazamientos técnicos de eu-LISA.

4. Eu-LISA implantard soluciones técnicas para reforzar la disponi-
bilidad ininterrumpida del SIS, mediante el funcionamiento simultaneo
de la CS-SIS y su copia de seguridad, a condicion de que la copia de
seguridad de la CS-SIS siga siendo capaz de garantizar el funciona-
miento del SIS en caso de fallo de la CS-SIS, o mediante la duplicacion
del sistema o de sus componentes. Sin perjuicio de los requisitos de
procedimiento establecidos en el articulo 10 del Reglamento (UE)
2018/1726, eu-LISA preparard, a mds tardar el 28 de diciembre de
2019, un estudio sobre las opciones en lo que respecta a las soluciones
técnicas que contenga una evaluacion de impacto independiente y un
analisis coste-beneficio.

5. Cuando sea necesario por circunstancias excepcionales, eu-LISA
podra realizar temporalmente una copia adicional de la base de datos del
SIS.

6. La CS-SIS prestara los servicios necesarios para la introduccion y
el tratamiento de datos del SIS, incluida la realizacion de consultas en la
base de datos del SIS. Para los Estados miembros que utilicen una copia
nacional o compartida, la CS-SIS garantizara:

a) la actualizacion en linea de las copias nacionales;

b) la sincronizacion y coherencia entre las copias nacionales y la base
de datos del SIS; y

¢) la inicializacion y restauracion de las copias nacionales.

7.  La CS-SIS asegurara una disponibilidad ininterrumpida.

8. Sin perjuicio de los apartados 1 a 5, los datos del SIS también
podran consultarse a través del PEB.

9.  Sin perjuicio de los apartados 1 a 5, los datos del SIS también
podran transmitirse a través de la infraestructura de comunicacion se-
gura a que se refiere el apartado 1, letra d). Estas transmisiones solo
podran realizarse en la medida en que los datos sean necesarios a
efectos del Reglamento (UE) 2019/817.
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Articulo 5

Costes

1. Los costes de funcionamiento, mantenimiento y ulterior desarrollo
del SIS Central y de la infraestructura de comunicacion correran a cargo
del presupuesto general de la Union. Dichos costes incluirdn los trabajos
realizados en relacion con la CS-SIS para garantizar la prestacion de los
servicios a que se refiere el articulo 4, apartado 6.

2. La financiacion necesaria para sufragar los costes de la aplicacion
del presente Reglamento se asignard con cargo a la dotacion de 791 mi-
llones de euros prevista en el articulo 5, apartado 5, letra b), del Re-
glamento (UE) n.° 515/2014.

3. A partir de la dotaciéon a que se refiere el apartado 2 y sin per-
juicio de otras posibles fuentes de financiacion procedentes del presu-
puesto general de la Union para este fin, se destinaran 31 098 000 EUR
a eu-LISA. Dicha financiacion se ejecutard en régimen de gestion indi-
recta y contribuira a la realizacion de los avances técnicos previstos en
el presente Reglamento en relacion con el SIS Central y la infraestruc-
tura de comunicacion, asi como las correspondientes actividades de
formacion.

4. De la dotacion a que se refiere el apartado 2, los Estados miem-
bros que participan en el Reglamento (UE) n.° 515/2014 recibiran una
asignacion adicional global de 36 810 000 EUR, que se repartird en
partes iguales mediante una cantidad a tanto alzado anadida a la asig-
nacioén de base. Dicha financiacion se ejecutard en régimen de gestion
compartida y se destinara integramente a que se actualicen con rapidez
y eficacia los sistemas nacionales correspondientes, de conformidad con
los requisitos del presente Reglamento.

5. Los costes de creacion, funcionamiento, mantenimiento y ulterior
desarrollo de cada N.SIS correran a cargo del Estado miembro corres-
pondiente.

CAPITULO II
RESPONSABILIDADES DE LOS ESTADOS MIEMBROS

Articulo 6
Sistemas nacionales
Cada Estado miembro sera responsable de la creacion, el funcionamien-

to, el mantenimiento y el ulterior desarrollo de su N.SIS y de conectarlo
a la NI-SIS.

Cada Estado miembro sera responsable de garantizar la disponibilidad
ininterrumpida de los datos del SIS para los usuarios finales.

Cada Estado miembro transmitira sus descripciones a través de su
N.SIS.

Articulo 7
Oficina N.SIS y oficina Sirene
1. Cada Estado miembro designara una autoridad (denominada «ofi-

cina N.SIS») que asumird la responsabilidad central respecto de su
N.SIS.
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Dicha autoridad sera responsable del correcto funcionamiento y la se-
guridad del N.SIS, garantizara el acceso de las autoridades competentes
al SIS y adoptara las medidas necesarias para garantizar el cumpli-
miento de lo dispuesto en el presente Reglamento. Tendra la responsa-
bilidad de velar por que todas las funcionalidades del SIS se pongan
debidamente a disposicion de los usuarios finales.

2. Cada Estado miembro designard una autoridad nacional (denomi-
nada «oficina Sirene»), operativa las veinticuatro horas del dia y los
siete dias de la semana, que se encargara de garantizar el intercambio y
la disponibilidad de toda la informacion complementaria, de conformi-
dad con el Manual Sirene. Cada oficina Sirene servira de punto de
contacto Unico de su respectivo Estado miembro para el intercambio
de informacion complementaria relativa a las descripciones y para faci-
litar la adopcidon de las medidas solicitadas cuando se hayan introducido
en el SIS descripciones sobre personas y esas personas hayan sido
localizadas a raiz de una respuesta positiva.

Conforme al Derecho nacional, cada oficina Sirene podra acceder facil-
mente, de forma directa o indirecta, a toda la informacién nacional
pertinente, incluidas las bases de datos nacionales y toda la informacion
relativa a las descripciones de su respectivo Estado miembro, asi como
al asesoramiento de expertos, con el fin de poder responder a las soli-
citudes de informacion complementaria con prontitud y dentro de los
plazos establecidos en el articulo 8.

Las oficinas Sirene coordinaran la verificacion de la calidad de la in-
formacion introducida en el SIS. Para ello, tendran acceso a los datos
tratados en el SIS.

2 bis. Las oficinas SIRENE garantizardn asimismo la verificacion
manual de identidades diferentes, de conformidad con el articulo 29
del Reglamento (UE) 2019/817 En la medida en que sea necesario
para llevar a cabo esta tarea, las oficinas SIRENE tendran acceso a
los datos almacenados en el RCDI y el DIM para los fines establecidos
en los articulos 21 y 26 del Reglamento (UE) 2019/817.

3. Los Estados miembros comunicaran a eu-LISA los datos relativos
a su oficina N.SIS y a su oficina Sirene. Eu-LISA publicara la lista de
las oficinas N.SIS y las oficinas Sirene, junto con la lista a la que se
refiere el articulo 41, apartado 8.

Articulo 8

Intercambio de informacion complementaria

1. La informacién complementaria se intercambiard de conformidad
con las disposiciones del Manual Sirene y a través de la infraestructura
de comunicacion. Los Estados miembros aportaran los recursos técnicos
y humanos necesarios para garantizar la disponibilidad continua y el
intercambio oportuno y eficaz de informaciéon complementaria. En caso
de indisponibilidad de la infraestructura de comunicacion, los Estados
miembros deberan emplear otros medios técnicos dotados de caracteris-
ticas adecuadas de seguridad para intercambiar informaciéon complemen-
taria. E1 Manual Sirene recogera una lista de los medios técnicos dota-
dos de caracteristicas adecuadas de seguridad.

2. La informacion complementaria se utilizara tinicamente para el fin
para el que haya sido transmitida de conformidad con el articulo 49, a
menos que se haya obtenido el consentimiento previo del Estado miem-
bro emisor para utilizarla con otro fin.
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3. Las oficinas Sirene llevaran a cabo sus cometidos de manera
rapida y eficiente, en particular respondiendo a las solicitudes de infor-
maciéon complementaria lo antes posible, y como maximo doce horas
después de su recepcion.

Las solicitudes de informaciéon complementaria que tengan mdaxima
prioridad deberan marcarse con el calificativo «URGENTE» en los
formularios Sirene y deberdn especificarse las razones que motivan la
urgencia.

4.  La Comision adoptara actos de ejecucion para establecer normas
detalladas sobre las funciones que competen a las oficinas Sirene en
virtud del presente Reglamento y sobre el intercambio de informacion
complementaria, que adoptaran la forma de un manual titulado «Manual
Sirene». Dichos actos de ejecucion se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 62, apartado 2.

Articulo 9

Conformidad técnica y operativa

1. Al establecer su N.SIS, cada Estado miembro debera ajustarse a
las normas, protocolos y procedimientos técnicos comunes establecidos
a fin de garantizar la compatibilidad de su N.SIS con el SIS Central
para la transmision répida y eficaz de los datos.

2. Cuando un Estado miembro utilice una copia nacional se asegu-
rara, mediante los servicios prestados por la CS-SIS y las actualizacio-
nes automaticas a que se refiere el articulo 4, apartado 6, de que los
datos almacenados en la copia nacional sean idénticos a los de la base
de datos del SIS y coherentes con ellos, y de que una consulta en su
copia nacional genere un resultado equivalente al de una consulta en la
base de datos del SIS.

3.  Los usuarios finales recibiran los datos necesarios para llevar a
cabo sus tareas, en particular, y cuando sea necesario, todos los datos
disponibles que permitan la identificacion del interesado y la adopcion
de las medidas requeridas.

4. Los Estados miembros y eu-LISA realizaran pruebas periddicas
para comprobar la conformidad técnica de las copias nacionales a que
se refiere el apartado 2. Los resultados de esas pruebas se tendran en
cuenta como parte del mecanismo establecido en el Reglamento (UE)
n.° 1053/2013 del Consejo (1).

5. La Comision adoptara actos de ejecucion a fin de establecer y
desarrollar las normas, protocolos y procedimientos técnicos comunes
a que se refiere el apartado 1 del presente articulo. Dichos actos de
ejecucion se adoptaran con arreglo al procedimiento de examen a que se
refiere el articulo 62, apartado 2.

Articulo 10

Seguridad — Estados miembros

1. Cada Estado miembro adoptara, en lo referente a su N.SIS, las
medidas adecuadas, incluido un plan de seguridad, un plan de continui-
dad de las actividades y un plan de recuperacion en caso de catastrofe, a
fin de:

(") Reglamento (UE) n.° 1053/2013 del Consejo, de 7 de octubre de 2013, por el

que se establece un mecanismo de evaluacion y seguimiento para verificar la
aplicacion del acervo de Schengen, y se deroga la Decision del Comité
Ejecutivo de 16 de septiembre de 1998 relativa a la creacion de una Comision
permanente de evaluacion y aplicacion de Schengen (DO L 295 de
6.11.2013, p. 27).



02018R1861 — ES — 11.06.2019 — 001.001 — 10

a)

b)

<)

d)

2)

h)

)

k)

)

proteger los datos fisicamente, entre otras cosas mediante la elabo-
racion de planes de emergencia para la proteccion de las infraes-
tructuras criticas;

impedir el acceso de personas no autorizadas a las instalaciones
utilizadas para el tratamiento de datos personales (control en la
entrada de las instalaciones);

impedir que los soportes de datos puedan ser leidos, copiados,
modificados o suprimidos por personas no autorizadas (control de
los soportes de datos);

impedir la introduccién no autorizada de datos y la inspeccion,
modificacion o supresion no autorizadas de datos personales alma-
cenados (control del almacenamiento);

impedir que los sistemas de tratamiento automatizado de datos pue-
dan ser utilizados por personas no autorizadas por medio de ins-
talaciones de transmision de datos (control de los usuarios);

impedir el tratamiento no autorizado de los datos introducidos en el
SIS y toda modificacion o supresion no autorizada de datos tratados
en el SIS (control de la entrada de datos);

garantizar que, para la utilizacion de un sistema de tratamiento
automatizado de datos, las personas autorizadas solo puedan tener
acceso a los datos que sean de su competencia y ello Gnicamente
con identificadores de usuario personales e intransferibles y con
modos de acceso confidenciales (control de acceso a los datos);

garantizar que todas las autoridades con derecho de acceso al SIS o
a las instalaciones utilizadas para el tratamiento de datos establezcan
perfiles que describan las funciones y responsabilidades de las per-
sonas autorizadas a acceder a los datos, y a introducir, actualizar,
suprimir y consultar dichos datos, y que pongan dichos perfiles a
disposicion de las autoridades de control a que se refiere el ar-
ticulo 55, apartado 1, sin dilacion a peticion de estas (perfiles del
personal);

garantizar la posibilidad de verificar y determinar a qué autoridades
pueden ser transmitidos datos personales a través de equipos de
transmision de datos (control de la comunicacion);

garantizar que pueda verificarse y determinarse a posteriori qué
datos personales se han introducido en el sistema de tratamiento
automatizado de datos, en qué momento, por qué persona y para
qué fines (control de la introduccion);

impedir, en particular mediante técnicas adecuadas de criptografia-
do, que en el momento de la transmision de datos personales y
durante el transporte de soportes de datos, los datos puedan ser
leidos, copiados, modificados o suprimidos sin autorizacién (control
del transporte);

controlar la eficacia de las medidas de seguridad mencionadas en el
presente apartado y adoptar las medidas necesarias de organizacion
relativas al control interno, a fin de garantizar el cumplimiento del
presente Reglamento (auditoria interna);
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m) asegurar que los sistemas instalados puedan ser restaurados a un
funcionamiento normal (recuperacion) en caso de interrupcion; y

n) asegurar que las funciones del SIS se realicen satisfactoriamente,
que se notifiquen los defectos de funcionamiento (fiabilidad) y
que los datos personales conservados en el SIS no puedan ser
corrompidos por el mal funcionamiento del sistema (integridad).

2. Los Estados miembros tomaran medidas equivalentes a las men-
cionadas en el apartado 1 en materia de seguridad en relacion con el
tratamiento y el intercambio de informaciéon complementaria, en parti-
cular garantizando la seguridad de las instalaciones de las oficinas Si-
rene.

3. Los Estados miembros tomaran medidas equivalentes a las mencio-
nadas en el apartado 1 del presente articulo en materia de seguridad en
relacion con el tratamiento de los datos del SIS por las autoridades
mencionadas en el articulo 34.

4.  Las medidas descritas en los apartados 1, 2 y 3 podran formar
parte de un planteamiento y un plan de seguridad generales de ambito
nacional aplicables a multiples sistemas informaticos. En tales casos, los
requisitos previstos en el presente articulo y su aplicabilidad al SIS
deberan figurar de forma claramente identificable en ese plan y quedar
garantizados por ¢él.

Articulo 11

Confidencialidad — Estados miembros

1. Cada Estado miembro aplicara sus normas sobre secreto profesio-
nal u otras obligaciones equivalentes de confidencialidad a toda persona
y organismo que vaya a trabajar con datos del SIS y con informacion
complementaria, de conformidad con su Derecho nacional. Dicha obli-
gacion seguira siendo aplicable después del cese en el cargo o el empleo
de dichas personas o tras la terminacion de las actividades de dichos
organismos.

2. Cuando un Estado miembro coopere con contratistas externos en
cometidos relacionados con el SIS, debera supervisar atentamente las
actividades del contratista para garantizar el cumplimiento de todas las
disposiciones del presente Reglamento, en particular en materia de se-
guridad, confidencialidad y proteccion de datos.

3. No se encomendara a empresas u organizaciones privadas la ges-
tion operativa del N.SIS o de cualesquiera copias técnicas.

Articulo 12

Registros nacionales

1.  Los Estados miembros garantizaran que todos los accesos a datos
personales y todos los intercambios de estos datos en la CS-SIS queden
registrados en su N.SIS, con el fin de que se pueda controlar la lega-
lidad de la consulta, supervisando la legalidad del tratamiento de datos,
el control interno y garantizando el correcto funcionamiento del N.SIS,
asi como la integridad y seguridad de los datos. Esto no sera de apli-
cacion a los procesos automaticos contemplados en el articulo 4, apar-
tado 6, letras a), b) y c¢).
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Los Estados miembros velaran por que todo acceso a datos personales a
través del PEB también quede registrado, con el fin de que se pueda
controlar la legalidad de la consulta, supervisando la legalidad del tra-
tamiento de datos, el control interno y la integridad y seguridad de los
datos.

2. Los registros contendran, en particular, el historial de la descrip-
cion, la fecha y hora de la actividad de tratamiento de los datos, los
datos utilizados para realizar una consulta, una referencia a los datos
tratados y los identificadores de usuario personales e intransferibles de
la autoridad competente y de la persona que efectua el tratamiento de
los datos.

3. Como excepcion a lo dispuesto en el apartado 2 del presente ar-
ticulo, si la consulta se realiza con datos dactiloscopicos o imagenes
faciales de conformidad con el articulo 33, los registros mostraran el
tipo de datos utilizados para efectuar la consulta en lugar de los datos
reales.

4. Los registros solo se utilizaran para los fines mencionados en el
apartado 1 y se suprimirdn en un plazo de tres afios a partir de su
creacion. Los registros que incluyan el historial de las descripciones
seran suprimidos transcurrido un plazo de tres afios a partir de la su-
presion de las descripciones.

5. Los registros podran conservarse durante plazos mayores que los
indicados en el apartado 4 si son necesarios para procedimientos de
control ya en curso.

6. Las autoridades nacionales competentes encargadas de controlar la
legalidad de la consulta y del tratamiento de datos, de proceder a un
control interno y de garantizar el correcto funcionamiento del N.SIS y la
integridad y seguridad de los datos, tendran acceso a los registros,
dentro de los limites de sus competencias y previa peticion, a fin de
poder desempeiiar sus funciones.

Articulo 13

Control interno

Los Estados miembros velaran por que toda autoridad habilitada para
acceder a los datos del SIS tome las medidas necesarias para garantizar
el cumplimiento del presente Reglamento y coopere, en caso necesario,
con la autoridad de control.

Articulo 14

Formacion del personal

1. Antes de ser autorizado a tratar datos almacenados en el SIS y
periodicamente tras la concesion del acceso a los datos del SIS, el
personal de las autoridades con derecho de acceso al SIS recibira la
formacion adecuada sobre seguridad de los datos, derechos fundamen-
tales, incluida la proteccion de datos, y sobre las normas y procedimien-
tos del Manual Sirene en lo que respecta al tratamiento de datos. El
personal serd informado acerca de las disposiciones aplicables en mate-
ria de delitos y sanciones penales, incluidas las establecidas de confor-
midad con el articulo 59.
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2. Los Estados miembros deberdn disponer de un programa nacional
de formacion sobre el SIS, que incluird la formacion destinada a los
usuarios finales y al personal de las oficinas Sirene.

Dicho programa de formacion podra formar parte de un programa de
formacion general de ambito nacional aplicable a la formacion en otros
ambitos pertinentes.

3. Se organizaran cursos de formacion comunes a escala de la Union
al menos una vez al afio para reforzar la cooperacion entre las oficinas
Sirene.

CAPITULO III

RESPONSABILIDADES DE eu-LISA

Articulo 15

Gestion operativa

1. Eu-LISA sera responsable de la gestion operativa del SIS Central.
eu-LISA se asegurard, en cooperacion con los Estados miembros, de
que en el SIS Central se utilice en todo momento la mejor tecnologia
disponible, con sujecion a un andlisis de costes y beneficios.

2. Eu-LISA serd responsable asimismo de las siguientes funciones
relacionadas con la infraestructura de comunicacion:

a) supervision;

b) seguridad,

¢) coordinacion de las relaciones entre los Estados miembros y el pro-
veedor;

d) ejecucion del presupuesto;

e) adquisicion y renovacion; y

f) cuestiones contractuales.

3. Eu-LISA serd responsable asimismo de las siguientes funciones
relacionadas con las oficinas Sirene y la comunicacion entre ellas:

a) coordinacion, gestion y apoyo de las actividades de prueba;

b) mantenimiento y actualizacion de las especificaciones técnicas rela-
tivas al intercambio de informacion complementaria entre las ofici-
nas Sirene y la infraestructura de comunicacion; y

c) gestion del impacto de los cambios técnicos cuando afecten al SIS y
al intercambio de informacion complementaria entre las oficinas Si-
rene.
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4. Eu-LISA desarrollara y mantendra un mecanismo y procedimien-
tos para realizar controles de calidad de los datos de la CS-SIS. A este
respecto, presentard informes regulares a los Estados miembros.

Eu-LISA presentara a la Comisiéon un informe periddico sobre los pro-
blemas detectados y los Estados miembros afectados.

La Comision transmitird al Parlamento Europeo y al Consejo un in-
forme periddico sobre los problemas detectados en relacion con la ca-
lidad de los datos.

5. Eu-LISA también desempefiara funciones relacionadas con la
oferta de formacion sobre la utilizacion técnica del SIS y sobre medidas
encaminadas a mejorar la calidad de los datos del SIS.

6.  La gestion operativa del SIS Central consistira en todas las funcio-
nes necesarias para mantenerlo en funcionamiento ininterrumpido (las 24
horas del dia, los 7 dias de la semana), de conformidad con el presente
Reglamento y, en particular, en el trabajo de mantenimiento y de adap-
tacion técnica necesario para el buen funcionamiento del sistema. Estas
tareas incluirdn asimismo la coordinacion, gestion y apoyo de las activi-
dades de prueba para el SIS Central y los N.SIS, cuyo fin es garantizar
que el SIS Central y los N.SIS funcionen con arreglo a los requisitos de
conformidad técnica y operativa establecidos en el articulo 9.

7. La Comision adoptard actos de ejecucion para determinar los re-
quisitos técnicos de la infraestructura de comunicacion. Dichos actos de
ejecucion se adoptaran de conformidad con el procedimiento de examen
a que se refiere el articulo 62, apartado 2.

Articulo 16
Seguridad — eu-LISA

1. Eu-LISA adoptara las medidas necesarias, incluido un plan de
seguridad, un plan de continuidad de las actividades y un plan de
recuperacion en caso de catastrofe para el SIS Central y la infraestruc-
tura de comunicacion a fin de:

a) proteger los datos fisicamente, entre otras cosas mediante la elabo-
racion de planes de emergencia para la proteccion de las infraes-
tructuras criticas;

b) impedir el acceso de personas no autorizadas a las instalaciones
utilizadas para el tratamiento de datos personales (control en la
entrada de las instalaciones);

¢) impedir que los soportes de datos puedan ser leidos, copiados,
modificados o suprimidos por personas no autorizadas (control de
los soportes de datos);

d) impedir la introducciéon no autorizada de datos y la inspeccion,
modificacion o supresion no autorizadas de datos personales alma-
cenados (control del almacenamiento);

e) impedir que los sistemas de tratamiento automatizado de datos pue-
dan ser utilizados por personas no autorizadas por medio de ins-
talaciones de transmision de datos (control de los usuarios);

f) impedir el tratamiento no autorizado de los datos introducidos en el
SIS y toda modificacion o supresion no autorizada de datos tratados
en el SIS (control de la entrada de datos);
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g) garantizar que, para la utilizacion de un sistema de tratamiento
automatizado de datos, las personas autorizadas solo puedan tener
acceso a los datos que sean de su competencia y ello Gnicamente
con identificadores de usuario personales e intransferibles y con
modos de acceso confidenciales (control de acceso a los datos);

h) establecer perfiles que describan las funciones y responsabilidades
de las personas autorizadas a acceder a los datos o a las instalacio-
nes de tratamiento de datos, y poner dichos perfiles a disposicion
del Supervisor Europeo de Proteccion de Datos, sin dilacion a pe-
ticion de este (perfiles del personal);

i) garantizar la posibilidad de verificar y determinar a qué autoridades
pueden ser transmitidos datos personales a través de equipos de
transmision de datos (control de la comunicacion);

j) garantizar que pueda verificarse y determinarse a posteriori qué
datos personales se han introducido en el sistema de tratamiento
automatizado de datos, en qué momento y por qué persona (control
de la introduccion);

k) impedir, en particular mediante técnicas adecuadas de criptografia-
do, que, en el momento de la transmision de datos personales y
durante el transporte de soportes de datos, los datos puedan ser
leidos, copiados, modificados o suprimidos sin autorizacion (control
del transporte);

1) vigilar la eficacia de las medidas de seguridad a que se refiere el
presente apartado y adoptar las medidas de organizaciéon que sean
necesarias en relacion con el control interno, a fin de garantizar el
cumplimiento del presente Reglamento (auditoria interna);

m) asegurar que los sistemas instalados puedan ser restaurados a su
funcionamiento normal (recuperacion) en caso de interrupcion;

n) asegurar que las funciones del SIS se realicen satisfactoriamente,
que se notifiquen los defectos de funcionamiento (fiabilidad) y
que los datos personales conservados en el SIS no puedan ser
corrompidos por el mal funcionamiento del sistema (integridad); y

0) garantizar la seguridad de sus emplazamientos técnicos.

2. Eu-LISA adoptara, en relacion con la seguridad del tratamiento y
el intercambio de informacion complementaria mediante la infraestruc-
tura de comunicacion, medidas equivalentes a las mencionadas en el
apartado 1.

Articulo 17
Confidencialidad — eu-LISA

1. Sin perjuicio del articulo 17 del Estatuto de los funcionarios, eu-
LISA aplicara a todo miembro de su personal que trabaje con datos del
SIS normas adecuadas sobre secreto profesional u otras obligaciones
equivalentes de confidencialidad, de nivel equiparable al de las normas
previstas en el articulo 11 del presente Reglamento. Dicha obligacion
seguira siendo aplicable después del cese en el cargo o el empleo de
dichas personas o tras la terminacion de sus actividades.
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2. Eu-LISA adoptard medidas equivalentes a las mencionadas en el
apartado 1 por lo que se refiere a la confidencialidad con respecto al
intercambio de informaciéon complementaria a través de la infraestruc-
tura de comunicacion.

3. Cuando eu-LISA coopere con contratistas externos en cometidos
relacionados con el SIS, supervisara atentamente las actividades del
contratista para garantizar el cumplimiento de todas las disposiciones
del presente Reglamento, en particular en materia de seguridad, confi-
dencialidad y proteccion de datos.

4. No se encomendard a empresas u organizaciones privadas la ges-
tion operativa de la CS-SIS.

Articulo 18

Registros centrales

1.  Eu-LISA garantizara que todo acceso a datos personales y todo
intercambio de datos personales en la CS-SIS queden registrados para
los fines expresados en el articulo 12, apartado 1.

2. Los registros contendran, en particular, el historial de la descrip-
cion, la fecha y hora de la actividad de tratamiento de los datos, los
datos utilizados para realizar una consulta, una referencia a los datos
tratados y los identificadores de usuario personales e intransferibles de
la autoridad competente que efectia el tratamiento de los datos.

3. Como excepcion a lo dispuesto en el apartado 2 del presente ar-
ticulo, si la consulta se realiza con datos dactiloscopicos o imagenes
faciales de conformidad con el articulo 33, los registros mostraran el
tipo de datos utilizados para efectuar la consulta en lugar de los datos
reales.

4. Los registros solo se utilizaran para los fines mencionados en el
apartado 1 y se suprimirdn en un plazo de tres afios a partir de su
creacion. Los registros que incluyan el historial de las descripciones
seran suprimidos transcurrido un plazo de tres afios a partir de la su-
presion de las descripciones.

5. Los registros podran conservarse durante plazos mayores que los
indicados en el apartado 4 si son necesarios para procedimientos de
control ya en curso.

6. A efectos de control interno y para garantizar el funcionamiento
adecuado de la CS-SIS y la integridad y seguridad de los datos, eu-
LISA tendrd acceso a los registros, dentro de los limites de sus com-
petencias.

El Supervisor Europeo de Proteccion de Datos tendra acceso a dichos
registros previa solicitud, dentro de los limites de sus competencias y a
fin de poder desempefiar sus funciones.
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CAPITULO 1V
INFORMACION AL PUBLICO

Articulo 19
Campaiias de informacion del SIS
Al iniciarse la aplicacion del presente Reglamento, la Comision, en
cooperacion con las autoridades de control y el Supervisor Europeo
de Proteccion de Datos, realizard una campana para informar al ptblico
sobre los objetivos del SIS, los datos almacenados en el SIS, las auto-
ridades con acceso al SIS y los derechos de los interesados. La Comi-
sion repetird estas campafas periodicamente, en cooperacion con las
autoridades de control y el Supervisor Europeo de Proteccion de Da-
tos. La Comision mantendra un sitio web abierto al ptblico en el que se
facilite toda la informacion pertinente sobre el SIS. Los Estados miem-
bros, en cooperacion con sus autoridades de control, definiran y apli-

caran las medidas necesarias para informar al conjunto de sus ciudada-
nos y residentes sobre el SIS en general.

CAPITULO V

DESCRIPCIONES PARA LA DENEGACION DE ENTRADA Y
ESTANCIA SOBRE NACIONALES DE TERCEROS PAISES

Articulo 20

Categorias de datos

1. Sin perjuicio de lo dispuesto en el articulo 8, apartado 1, ni de las
disposiciones del presente Reglamento relativas al almacenamiento de
datos adicionales, el SIS incluira exclusivamente las categorias de datos
que facilite cada Estado miembro y que sean necesarios para los fines
previstos en los articulos 24 y 25.

2. Las descripciones del SIS que incluyan informacion sobre perso-
nas contendran solo los datos siguientes:

a) apellidos;

b) nombres;

¢) nombres y apellidos de nacimiento;

d) nombres y apellidos usados con anterioridad y alias;

e) rasgos fisicos particulares, objetivos e inalterables;

f) lugar de nacimiento;

g) fecha de nacimiento;

h) sexo;

i) nacionalidad o nacionalidades;
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)

k)

)

0)

p)

Q)

t)

w)

indicacion de si la persona afectada:

i) va armada;

ii) es violenta;

iii) esta fugada o se ha evadido;

iv) presenta un riesgo de suicidio;

v) es una amenaza para la salud publica; o

vi) estd implicada en alguna actividad de las recogidas en los ar-
ticulos 3 a 14 de la Directiva (UE) 2017/541;

motivo de la descripcion;
autoridad que creo la descripcion;

referencia a la decision que da lugar a la introduccion de la des-
cripcion;

medidas que deben tomarse en caso de respuesta positiva,
conexion con otras descripciones de conformidad con el articulo 48;

indicacion de si la persona en cuestion es miembro de la familia de
un ciudadano de la Unidn u otra persona que disfrute del derecho de
libre circulacion segun lo previsto en el articulo 26;

indicacion de si la decision de denegacion de entrada y estancia se
basa en:

i) una condena anterior segun lo previsto en el articulo 24, apar-
tado 2, letra a);

il) una amenaza grave para la seguridad segin lo previsto en el
articulo 24, apartado 2, letra b);

iii) la elusion del Derecho nacional o de la Unién en materia de
entrada y estancia segun lo previsto en el articulo 24, apartado
2, letra c);

iv) una prohibicion de entrada segiin lo previsto en el articulo 24,
apartado 1, letra b); o

v) una medida restrictiva segun dispone el articulo 25;
tipo de delito;
categoria de los documentos de identificacion de la persona;

pais de expedicion de los documentos de identificacion de la per-
sona;

nimero o numeros de los documentos de identificacion de la per-
sona;

fecha de expedicion de los documentos de identificacion de la per-
sona;
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w) fotografias e imagenes faciales;
x) datos dactiloscopicos;

y) fotocopia, a ser posible en color, de los documentos de identifica-
cion;

3. La Comision adoptara actos de ejecucion a fin de establecer y
desarrollar las normas técnicas necesarias para la introduccion, actuali-
zacion, supresion y consulta de los datos mencionados en el apartado 2
del presente articulo y las normas comunes a que se refiere el apartado 4
del presente articulo. Dichos actos de ejecucion se adoptaran de con-
formidad con el procedimiento de examen a que se refiere el articulo 62,
apartado 2.

4. Las normas técnicas seran similares para las consultas en la CS-
SIS, en las copias nacionales o compartidas y en las copias técnicas
efectuadas con arreglo al articulo 41, apartado 2. Se basaran en normas
comunes.

Articulo 21

Proporcionalidad

1. Antes de introducir una descripcion y al prorrogar el periodo de
validez de una descripcion, los Estados miembros determinaran si el
caso es adecuado, pertinente e importante como para justificar una
descripcion en el SIS.

2. Cuando la decision de denegacion de entrada y estancia mencio-
nada en el articulo 24, apartado 1, letra a), esté relacionada con un
delito de terrorismo, el caso se considerara adecuado, pertinente y su-
ficientemente importante como para justificar una descripcion en el
SIS. Con caracter excepcional, los Estados miembros podran abstenerse,
por motivos de seguridad publica o nacional, de introducir una descrip-
cion, cuando sea probable que obstaculice indagaciones, investigaciones
o procedimientos administrativos o judiciales.

Articulo 22

Requisitos para la introduccion de una descripcion

1. Los datos minimos necesarios para introducir una descripcion en
el SIS seran los previstos en el articulo 20, apartado 2, letras a), g), k),
m), n) y q). Los demas datos enumerados en dicho apartado se intro-
duciran en el SIS si se dispone de ellos.

2. Los datos a que se refiere el articulo 20, apartado 2, letra e), del
presente Reglamento solo se introduciran cuando sea estrictamente ne-
cesario para la identificacion del nacional de un tercer pais. Cuando se
introduzcan dichos datos, los Estados miembros garantizaran que se
cumpla el articulo 9 del Reglamento (UE) 2016/679.

Articulo 23

Compatibilidad de las descripciones

1. Antes de introducir una descripcion, el Estado miembro verificara
si la persona afectada ya es objeto de una descripcion en el SIS. A tal
efecto, se realizard también una comprobacién con datos dactiloscopi-
cos, si estan disponibles.

2. Cada Estado miembro podra introducir en el SIS una tUnica des-
cripcion por persona. En caso necesario, otros Estados miembros podran
introducir nuevas descripciones sobre la misma persona, de conformidad
con el apartado 3.
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3. En caso de que una persona ya haya sido objeto de una descrip-
ciéon en el SIS, el Estado miembro que desee introducir una nueva
descripcion verificard que no existe incompatibilidad entre las descrip-
ciones. En caso de no existir incompatibilidad, el Estado miembro podra
introducir la nueva descripcion. Si las descripciones son incompatibles,
las correspondientes oficinas Sirene de los Estados miembros se con-
sultaran mediante el intercambio de informacion complementaria para
alcanzar un acuerdo. Las normas sobre compatibilidad de las descrip-
ciones se estableceran en el Manual Sirene. Se podran establecer excep-
ciones a esas normas de compatibilidad, previa consulta entre los Esta-
dos miembros, cuando asi lo requieran intereses nacionales esenciales.

4. En caso de que se produzcan respuestas positivas sobre descrip-
ciones multiples relativas a la misma persona, el Estado miembro de
ejecucion cumplira las normas sobre prioridad de las descripciones esta-
blecidas en el Manual Sirene.

En caso de que una persona sea objeto de descripciones multiples
introducidas por distintos Estados miembros, se dard prioridad a las
descripciones para la detencion introducidas de conformidad con el ar-
ticulo 26 del Reglamento (UE) 2018/1862, a reserva de lo dispuesto en
el articulo 25 de dicho Reglamento.

Articulo 24

Condiciones aplicables a la introduccion de descripciones para la
denegacion de entrada y estancia

1. Los Estados miembros introduciran una descripcion para la dene-
gacion de entrada y estancia cuando se cumpla alguna de las condicio-
nes siguientes:

a) que el Estado miembro haya determinado, sobre la base de una
evaluacion individual que incluye una valoracion de las circunstan-
cias personales del nacional concreto de un tercer pais y de las
consecuencias de denegarle la entrada y estancia, que la presencia
de ese nacional de un tercer pais en su territorio represente una
amenaza para el orden publico, la seguridad publica o la seguridad
nacional en su territorio y que, por consiguiente, el Estado miembro
haya adoptado una decision judicial o administrativa de conformidad
con el Derecho nacional para denegar la entrada y estancia, y que
haya emitido una descripcion nacional para la denegacion de entrada
y estancia, o

b) que el Estado miembro haya emitido una prohibicion de entrada de
conformidad con procedimientos que cumplen la Directiva
2008/115/CE con respecto a un nacional de un tercer pais.

2. Serén consideradas situaciones recogidas en el apartado 1, letra a),
las siguientes:

a) cuando el nacional de un tercer pais haya sido condenado en un
Estado miembro por un delito sancionado con una pena privativa
de libertad de un afio como minimo;

b) cuando existan motivos fundados para creer que el nacional de un
tercer pais ha cometido un delito grave, en particular un delito de
terrorismo, o indicios claros de su intencion de cometer un delito de
este tipo en el territorio de un Estado miembro; o

¢) cuando el nacional de un tercer pais haya eludido o intentado eludir
la normativa nacional o de la Unioén en materia de entrada y estancia
en el territorio de los Estados miembros.
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3. El Estado miembro emisor se asegurara de que la descripcion surta
efecto en el SIS tan pronto como el nacional de un tercer pais haya
abandonado el territorio de los Estados miembros o lo antes posible
cuando el Estado miembro emisor haya obtenido indicaciones claras
de que el nacional de un tercer pais ha abandonado el territorio de
los Estados miembros, a fin de impedir el regreso de dicho nacional
de un tercer pais.

4.  Las personas objeto de una decision de denegacion de entrada y
estancia a que se refiere el apartado 1 tendran derecho a recurrir dicha
decision. Dichos recursos se regiran por la normativa nacional y de la
Union, cualquiera de las cuales regulard vias de recurso efectivo ante los
tribunales.

Articulo 25

Condiciones aplicables a la introduccion de descripciones sobre
nacionales de terceros paises sujetos a medidas restrictivas

1.  En la medida en que puedan satisfacerse los requisitos de calidad
de los datos, se introduciran en el SIS, a efectos de denegacion de
entrada y estancia, las descripciones sobre aquellos nacionales de terce-
ros paises que sean objeto de una medida restrictiva destinada a impedir
su entrada en el territorio de los Estados miembros o el transito por él,
cuando dicha medida haya sido adoptada de conformidad con actos
juridicos adoptados por el Consejo, incluidas las medidas de aplicacion
de una prohibicion de viajar decidida por el Consejo de Seguridad de
las Naciones Unidas.

2. Las descripciones seran introducidas, actualizadas y suprimidas
por la autoridad competente del Estado miembro que ejerza la Presi-
dencia del Consejo de la Union Europea en el momento de la adopcion
de la medida. Si dicho Estado miembro no tuviera acceso al SIS o a las
descripciones introducidas con arreglo al presente Reglamento, asumira
la responsabilidad el Estado miembro que ejerza la siguiente Presidencia
y que tenga acceso al SIS, en particular a las descripciones introducidas
con arreglo al presente Reglamento.

Los Estados miembros estableceran los procedimientos necesarios para
introducir, actualizar y suprimir dichas descripciones.

Articulo 26

Condiciones aplicables a la introduccion de descripciones sobre
nacionales de terceros paises que disfruten del derecho de libre
circulacién en la Union

1. Las descripciones sobre nacionales de terceros paises que disfruten
del derecho de libre circulacion en la Unidn, de conformidad con la
Directiva 2004/38/CE o en el sentido de un acuerdo celebrado entre la
Unidén o la Unidn y sus Estados miembros, por una parte, y un tercer
pais, por otra parte, deberan ser conformes con las normas adoptadas en
aplicacion de dicha Directiva o de dicho acuerdo.

2. Si se obtiene una respuesta positiva en relacion con una descrip-
cion introducida con arreglo al articulo 24 sobre un nacional de un
tercer pais que disfrute del derecho de libre circulacion en la Unidn,
el Estado miembro de ejecucion consultara inmediatamente al Estado
miembro emisor, mediante el intercambio de informaciéon complemen-
taria, para decidir sin dilacion qué medidas tomar.
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Articulo 27

Consulta previa a la concesion o prorroga de un permiso de
residencia o un visado para estancia de larga duracion

Cuando un Estado miembro considere conceder o prorrogar un permiso
de residencia o un visado para estancia de larga duracion a un nacional
de un tercer pais que sea objeto de una descripcion para la denegacion
de entrada y estancia introducida por otro Estado miembro, los Estados
miembros implicados se consultardn mutuamente mediante el intercam-
bio de informacion complementaria, con arreglo a las normas siguientes:

a) el Estado miembro de concesion consultara al Estado miembro emi-
sor antes de conceder o prorrogar el permiso de residencia o el
visado para estancia de larga duracion;

b) el Estado miembro emisor contestara a la consulta en un plazo de
diez dias naturales;

c) la falta de respuesta dentro del plazo establecido en la letra b)
significara que el Estado miembro emisor no se opone a la concesion
o prorroga del permiso de residencia o del visado para estancia de
larga duracion;

d) ala hora de tomar la decision correspondiente, el Estado miembro de
concesion tendra en cuenta los motivos de la decision del Estado
miembro emisor y valorara, de conformidad con el Derecho nacio-
nal, la amenaza para el orden publico o la seguridad publica que
pueda suponer la presencia de ese nacional de un tercer pais en el
territorio de los Estados miembros;

e) el Estado miembro de concesion notificara su decision al Estado
miembro emisor; y

f) cuando el Estado miembro de concesion notifique al Estado miem-
bro emisor que tiene la intencion de conceder o prorrogar el permiso
de residencia o el visado para estancia de larga duracion o que ha
decidido hacerlo, el Estado miembro emisor suprimira la descripcion
para la denegacion de entrada y estancia.

La decision definitiva sobre la concesion de un permiso de residencia o
un visado para estancia de larga duracion compete al Estado miembro
de concesion.

Articulo 28

Consulta previa a la introduccién de una descripciéon para la
denegacion de entrada y de estancia

Cuando un Estado miembro haya tomado una decision de conformidad
con lo dispuesto en el articulo 24, apartado 1, y considere introducir una
descripcion para la denegacion de entrada y estancia sobre un nacional
de un tercer pais que sea titular de un permiso de residencia valido o de
un visado para estancia de larga duracion valido concedidos por otro
Estado miembro, los Estados miembros implicados se consultaran mu-
tuamente mediante el intercambio de informacién complementaria, con
arreglo a las normas siguientes:

a) el Estado miembro que haya tomado la decision mencionada en el
articulo 24, apartado 1, informara de ella al Estado miembro de
concesion;

b) la informacién intercambiada con arreglo a la letra a) del presente
articulo incluird suficientes detalles acerca de los motivos de la
decision a la que se refiere el articulo 24, apartado 1;
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¢) sobre la base de la informacion facilitada por el Estado miembro que
haya tomado la decisiéon mencionada en el articulo 24, apartado 1, el
Estado miembro de concesion valorard si hay motivos para retirar el
permiso de residencia o el visado para estancia de larga duracion;

d) ala hora de tomar la decision correspondiente, el Estado miembro de
concesion tendra en cuenta los motivos de la decision mencionada en
el articulo 24, apartado 1, que haya tomado el otro Estado miembro
y valorara, de conformidad con el Derecho nacional, la amenaza para
el orden publico o la seguridad publica que pueda suponer la pre-
sencia de ese nacional de un tercer pais en el territorio de los Estados
miembros;

e) en el plazo de catorce dias naturales a partir de la recepcion de la
solicitud de consulta, el Estado miembro de concesion informara de
su decision al Estado miembro que haya tomado la decision men-
cionada en el articulo 24, apartado 1, o, cuando haya sido imposible
para el Estado miembro de concesion tomar una decision en dicho
plazo, presentara una solicitud motivada para prorrogar excepcional-
mente el plazo de respuesta hasta un maximo de doce dias naturales
mas;

f) cuando el Estado miembro de concesion informe al Estado miembro
que haya tomado la decision mencionada en el articulo 24, apartado
1, de que mantiene el permiso de residencia o el visado para estancia
de larga duracién, el Estado miembro que ha tomado la decision no
introducira la descripcion para la denegacion de entrada y estancia.

Articulo 29

Consulta a posteriori tras la introduccién de una descripcién para
la denegacion de entrada y de estancia

Cuando se compruebe que un Estado miembro ha introducido una des-
cripcién para la denegacion de entrada y estancia sobre un nacional de
un tercer pais que es titular de un permiso de residencia valido o un
visado para estancia de larga duracion valido concedidos por otro Es-
tado miembro, los Estados miembros implicados se consultaran mutua-
mente mediante el intercambio de informacion complementaria, con
arreglo a las normas siguientes:

a) el Estado miembro emisor informara al Estado miembro de conce-
sion de la descripcion para la denegacion de entrada y de estancia;

b) la informacién intercambiada con arreglo a la letra a) incluird sufi-
cientes detalles acerca de los motivos de la descripcion para la
denegacion de entrada y estancia;

c) sobre la base de la informacion facilitada por el Estado miembro
emisor, el Estado miembro de concesion valorard si hay motivos
para retirar el permiso de residencia o el visado para estancia de
larga duracion;

d) ala hora de tomar la decision correspondiente, el Estado miembro de
concesion tendra en cuenta los motivos de la decision del Estado
miembro emisor y valorara, de conformidad con el Derecho nacio-
nal, la amenaza para el orden publico o la seguridad publica que
pueda suponer la presencia de ese nacional de un tercer pais en el
territorio de los Estados miembros;

e) en el plazo de catorce dias naturales a partir de la recepcion de la
solicitud de consulta, el Estado miembro de concesion informara de
su decision al Estado miembro emisor o, cuando haya sido imposible
para el Estado miembro de concesion tomar una decision en dicho
plazo, presentara una solicitud motivada para prorrogar excepcional-
mente el plazo de respuesta hasta un maximo de doce dias naturales
mas;
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f) cuando el Estado miembro de concesion informe al Estado miembro
emisor de que mantiene el permiso de residencia o el visado para
estancia de larga duracion, el Estado miembro emisor suprimird
inmediatamente la descripcion para la denegacion de entrada y es-
tancia.

Articulo 30

Consulta en caso de respuesta positiva relativa a un nacional de un
tercer pais titular de un permiso de residencia valido o un visado
para estancia de larga duracion valido

Cuando un Estado miembro obtenga una respuesta positiva en una
descripcion para la denegacion de entrada y estancia introducida por
un Estado miembro respecto de un nacional de un tercer pais que sea
titular de un permiso de residencia valido o un visado para estancia de
larga duracion valido concedidos por otro Estado miembro, los Estados
miembros implicados se consultaran mutuamente mediante el intercam-
bio de informacion complementaria, con arreglo a las normas siguientes:

a) el Estado miembro de ejecucion informara de la situacion al Estado
miembro emisor;

b) el Estado miembro emisor iniciara el procedimiento establecido en el
articulo 29;

¢) el Estado miembro emisor comunicara al Estado miembro de ejecu-
cién el resultado tras las consultas.

El Estado miembro de ejecucion tomara la decision sobre la entrada del
nacional de un tercer pais de conformidad con el Reglamento (UE)
2016/399.

Articulo 31

Estadisticas sobre intercambios de informacion

Los Estados miembros facilitaran a eu-LISA anualmente estadisticas
sobre los intercambios de informacion realizados de conformidad con
los articulos 27 a 30 y sobre los casos en los que no se hayan cumplido
los plazos sefnalados en dichos articulos.

CAPITULO VI

CONSULTA MEDIANTE DATOS BIOMETRICOS

Articulo 32

Normas especificas aplicables a la introduccion de fotografias,
imagenes faciales y datos dactiloscépicos

1. Solo se introduciran en el SIS las fotografias, las imagenes faciales
y los datos dactiloscopicos mencionados en el articulo 20, apartado 2,
letras w) y x), que cumplan las normas minimas de calidad de los datos
y las especificaciones técnicas. Antes de introducir ese tipo de datos, se
comprobara su calidad, para determinar si se han cumplido las normas
minimas de calidad de los datos y las especificaciones técnicas.

2. Los datos dactiloscopicos introducidos en el SIS podran consistir
en una a diez impresiones dactilares planas y en una a diez impresiones
dactilares rodadas. También podran consistir en hasta dos impresiones
palmares.
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3. De conformidad con el apartado 4 del presente articulo, se esta-
bleceran normas minimas de calidad de los datos y especificaciones
técnicas para el almacenamiento de los datos biométricos a que se
refiere el apartado 1 del presente articulo. Dichas normas minimas de
calidad de los datos y especificaciones técnicas determinaran el nivel de
calidad necesario para utilizar los datos a efectos de comprobar la
identidad de una persona de conformidad con el articulo 33, apartado
1, y de identificar a una persona de conformidad con el articulo 33,
apartados 2 a 4.

4. La Comision adoptara actos de ejecucion a fin de establecer las
normas minimas de calidad de los datos y las especificaciones técnicas a
que se refieren los apartados 1 y 3 del presente articulo. Dichos actos de
ejecucion se adoptaran de conformidad con el procedimiento de examen
a que se refiere el articulo 62, apartado 2.

Articulo 33

Normas especificas aplicables a la comprobaciéon o consulta
mediante fotografias, imigenes faciales y datos dactiloscopicos

1. Cuando una descripcion del SIS disponga de fotografias, imagenes
faciales y datos dactiloscopicos, esas fotografias, imagenes faciales y
datos dactiloscopicos se utilizaran para confirmar la identidad de una
persona que haya sido localizada como consecuencia de una consulta
alfanumérica realizada en el SIS.

2. Los datos dactiloscopicos podran consultarse en todos los casos
para identificar a una persona. Ahora bien, los datos dactiloscopicos se
consultaran para identificar a una persona cuando su identidad no pueda
determinarse por otros medios. A tal fin, el SIS Central incluird un
sistema automatico de identificacion dactilar (SAID).

3. Los datos dactiloscopicos del SIS en relacion con descripciones
introducidas con arreglo a los articulos 24 y 25 también podran cote-
jarse utilizando conjuntos completos o incompletos de impresiones dac-
tilares o palmares descubiertas en los lugares de comision de delitos
graves o delitos de terrorismo que estén siendo investigados, cuando
pueda acreditarse con un alto grado de probabilidad que esos conjuntos
de impresiones pertenecen a un autor del delito y siempre que la con-
sulta se realice de forma simultanea en las pertinentes bases de datos
nacionales de los Estados miembros de impresiones dactilares.

4. Tan pronto como sea técnicamente posible, y siempre que se
garantice un alto nivel de fiabilidad de la identificacion, podran utili-
zarse fotografias e iméagenes faciales para identificar a una persona en el
contexto de los pasos fronterizos oficiales.

Antes de que se incorpore esta funcion en el SIS, la Comision presen-
tard un informe en el que examine si la tecnologia necesaria esta dis-
ponible, es fiable y esta lista para su uso. Se consultara al Parlamento
Europeo sobre este informe.

Una vez que se haya empezado a utilizar esta funcién en los pasos
fronterizos oficiales, la Comision estara facultada para adoptar actos
delegados con arreglo al articulo 61 a fin de completar el presente
Reglamento en lo que se refiere a la determinacion de otras circuns-
tancias en las que se puedan utilizar fotografias e imagenes faciales para
la identificacion de personas.
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CAPITULO VII

DERECHO DE ACCESO A LAS DESCRIPCIONES Y REVISION Y
SUPRESION DE DESCRIPCIONES

Articulo 34

Autoridades nacionales competentes con derecho de acceso a los
datos del SIS

1. Las autoridades nacionales competentes responsables de la identi-
ficacion de los nacionales de terceros paises tendran acceso a los datos
introducidos en el SIS y tendran derecho a consultarlos directamente o
en una copia de la base de datos del SIS, con los siguientes fines:

a) los controles fronterizos, de conformidad con el Reglamento (UE)
2016/399;

b) los controles policiales y aduaneros realizados en el Estado miembro
de que se trate y la coordinacion de dichos controles por las auto-
ridades designadas;

¢) la prevencion, la deteccion, la investigacion o el enjuiciamiento de
delitos de terrorismo u otros delitos graves o la ejecucion de san-
ciones penales, dentro del Estado miembro de que se trate, siempre
que se aplique la Directiva (UE) 2016/680;

d) el examen de las condiciones de entrada y estancia de nacionales de
terceros paises en el territorio de los Estados miembros, y la toma de
decisiones sobre dicha entrada y estancia, en particular en lo que
respecta a los permisos de residencia y los visados para estancia de
larga duracién, y de decisiones sobre el retorno de nacionales de
terceros paises, asi como efectuar inspecciones de nacionales de
terceros paises que estén entrando o residiendo irregularmente en
el territorio de los Estados miembros;

e) la realizacion de inspecciones de seguridad a nacionales de terceros
paises que soliciten proteccion internacional, en la medida en que las
autoridades que las realicen no sean «autoridades decisorias» tal
como se definen en el articulo 2, letra f), de la Directiva 2013/32/UE
del Parlamento Europeo y del Consejo (1), y, en su caso, la presta-
cion de asesoramiento de conformidad con el Reglamento (CE)
n.° 377/2004 del Consejo (2);

f) el examen de las solicitudes de visado y la toma de decisiones
relativas a dichas solicitudes, incluidas las decisiones de anulacion,
retirada o prorroga de visados, de conformidad con el Reglamento
(CE) n.° 810/2009 del Parlamento Europeo y del Consejo (3);

g) comprobar identidades diferentes y luchar contra la usurpacion de la
identidad conforme a lo dispuesto en el capitulo V del Reglamento
(UE) 2019/817.

(") Directiva 2013/32/UE del Parlamento Europeo y del Consejo, 26 de junio de

2013, sobre procedimientos comunes para la concesion o la retirada de la
proteccion internacional (DO L 180 de 29.6.2013, p. 60).

(® Reglamento (CE) n.° 377/2004 del Consejo, de 19 de febrero de 2004, sobre
la creacion de una red de funcionarios de enlace de inmigracion (DO L 64 de
2.3.2004, p. 1).

(®) Reglamento (CE) n.° 810/2009 del Parlamento Europeo y del Consejo, de
13 de julio de 2009, por el que se establece un Codigo comunitario sobre
visados (Codigo de visados) (DO L 243 de 15.9.2009, p. 1).
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2. El derecho de acceso a los datos del SIS y el derecho a consul-
tarlos directamente podran ser ejercidos por las autoridades nacionales
competentes responsables de la naturalizacion, segun disponga el Dere-
cho nacional, a los efectos de examinar las solicitudes de naturalizacion.

3. A efectos de los articulos 24 y 25, el derecho de acceso a los datos
del SIS y el derecho a consultarlos directamente podran ser ejercidos
asimismo por las autoridades judiciales nacionales, incluidas las com-
petentes para incoar el proceso penal y la instruccion judicial previa a la
acusacion de una persona, en el ejercicio de sus funciones, con arreglo a
lo dispuesto en el Derecho nacional, asi como por sus autoridades de
coordinacion.

4. El derecho de acceso a los datos relativos a documentos referentes
a personas introducidos de conformidad con el articulo 38, apartado 2,
letras k) y 1), del Reglamento (UE) 2018/1862, asi como el derecho a
consultarlos, podran ser ejercidos también por las autoridades a que se
refiere el apartado 1, letra f), del presente articulo.

5. Las autoridades competentes a que se refiere el presente articulo se
incluiran en la lista mencionada en el articulo 41, apartado 8.

Articulo 35

Acceso de Europol a los datos del SIS

1. La Agencia de la Union Europea para la Cooperacion Policial
(Europol), establecida por el Reglamento (UE) 2016/794, tendra dere-
cho, cuando sea necesario para cumplir su mandato, a acceder a los
datos del SIS y a consultarlos. Europol también podra intercambiar y
solicitar informaciéon complementaria de conformidad con lo dispuesto
en el Manual Sirene.

2. En caso de que una consulta efectuada por Europol revele la
existencia de una descripcion en el SIS, Europol informara al Estado
miembro emisor mediante el intercambio de informaciéon complementa-
ria a través de la infraestructura de comunicacion y de conformidad con
lo dispuesto en el Manual Sirene. Hasta que Europol esté en condicio-
nes de utilizar las funciones previstas para el intercambio de informa-
cién complementaria, Europol informard al Estado miembro emisor a
través de los canales establecidos por el Reglamento (UE) 2016/794.

3. Europol podra tratar la informacion complementaria que le pro-
porcionen los Estados miembros para cotejarla con sus bases de datos y
proyectos de analisis operativos, con el fin de detectar conexiones u
otros vinculos pertinentes, y para llevar a cabo los analisis estratégicos,
tematicos u operativos a los que se refiere el articulo 18, apartado 2,
letras a), b) y ¢), del Reglamento (UE) 2016/794. Todo tratamiento de la
informacion complementaria llevado a cabo por Europol a efectos del
presente articulo se realizara de conformidad con lo dispuesto en dicho
Reglamento.

4. El uso por parte de Europol de la informacion obtenida como
consecuencia de una consulta del SIS o del tratamiento de informacion
complementaria estard sujeto al consentimiento del Estado miembro
emisor. Si este permite el uso de dicha informacion, su tratamiento
por parte de Europol se regird por el Reglamento (UE) 2016/794. Eu-
ropol solamente podra comunicar esa informacion a terceros paises u
organismos con el consentimiento del Estado miembro emisor y con
pleno cumplimiento del Derecho de la Unidén en materia de proteccion
de datos.
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5. Europol debera:

a) sin perjuicio de lo dispuesto en los apartados 4 y 6, no conectar las
partes del SIS a las que acceda ni transferir los datos contenidos en
¢l a ningln sistema de recopilacién y tratamiento de datos gestio-
nado o alojado por Europol, ni descargar ni copiar de otra manera
parte alguna del SIS;

b

~

no obstante lo dispuesto en el articulo 31, apartado 1, del Regla-
mento (UE) 2016/794, suprimir la informacion complementaria que
contenga datos personales a mas tardar un afio después de que la
descripcion correspondiente haya sido suprimida. Como excepcion,
cuando Europol disponga de informacion en sus bases de datos o en
proyectos de analisis operativos sobre un caso relacionado con la
informacion complementaria, Europol, a titulo excepcional y a fin de
desempefiar sus funciones, podra seguir conservando la informacion
complementaria cuando sea necesario. Europol informard al Estado
miembro emisor y al Estado miembro de ejecucion de la prolonga-
cion de la conservacion de dicha informacion complementaria y la
justificara;

¢) limitar el acceso a los datos del SIS, incluida la informaciéon com-
plementaria, al personal de Europol expresamente autorizado para
ello que necesite acceso a esos datos para desempefiar sus funciones;

d

=

adoptar y aplicar medidas para garantizar la seguridad, la confiden-
cialidad y el control interno, de conformidad con los articulos 10, 11
y 13;

e) garantizar que su personal autorizado para tratar los datos del SIS
reciba la formacion y la informacion adecuadas, de conformidad con
el articulo 14, apartado 1; y

f) sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/794, per-
mitir que el Supervisor Europeo de Proteccion de Datos supervise y
examine las actividades que Europol realiza tanto en el ejercicio de
su derecho a acceder a los datos del SIS y a consultarlos, como en el
marco del intercambio y tratamiento de informacion complementaria.

6.  Europol solo podra copiar datos del SIS con fines técnicos cuando
la copia sea necesaria para la consulta directa por el personal autorizado
de Europol. El presente Reglamento sera aplicable a esas copias. La
copia técnica solo se utilizara para almacenar datos del SIS mientras se
consultan dichos datos. Una vez que los datos hayan sido consultados,
se suprimiran. Estos usos no se consideraran descargas o copias ilegales
de datos del SIS. Europol no podra copiar datos de las descripciones ni
datos adicionales emitidos por Estados miembros o procedentes de la
CS-SIS en otros sistemas de Europol.

7. A fin de verificar la legalidad del tratamiento de datos, de llevar a
cabo un control interno y de garantizar la adecuada seguridad e inte-
gridad de los datos, Europol conservara un registro de cada acceso al
SIS y de cada consulta en este, de conformidad con lo dispuesto en el
articulo 12. Este tipo de registros y de documentacion no se conside-
raran copias o descargas ilegales de partes del SIS.
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8. Los Estados miembros informaran a Europol mediante el intercam-
bio de informacion complementaria de cualquier respuesta positiva para
descripciones relacionadas con delitos de terrorismo. Con caracter ex-
cepcional, los Estados miembros podran no informar a Europol si ello
perjudicase investigaciones en curso o la seguridad de una persona o
fuera contrario a los intereses esenciales de seguridad del Estado miem-
bro emisor.

9. El apartado 8 serd de aplicacion a partir de la fecha en que
Europol pueda recibir informaciéon complementaria de conformidad
con el apartado 1.

Articulo 36

Acceso a los datos del SIS por parte de los equipos de la Guardia

Europea de Fronteras y Costas, de los equipos de personal que

participen en tareas relacionadas con el retorno y de los
miembros de los equipos de apoyo a la gestion de la migraciéon

1.  De conformidad con el articulo 40, apartado 8, del Reglamento
(UE) 2016/1624, los miembros de los equipos mencionados en el ar-
ticulo 2, puntos 8 y 9, de dicho Reglamento, en el marco de su mandato
y siempre que estén autorizados a llevar a cabo inspecciones de con-
formidad con lo dispuesto en el articulo 34, apartado 1, del presente
Reglamento y hayan recibido la formacion necesaria de conformidad
con el articulo 14, apartado 1, del presente Reglamento, tendran derecho
a acceder a los datos del SIS y a consultarlos en la medida de lo
necesario para el cumplimiento de sus funciones y siempre que lo exija
el plan operativo de una operacion especifica. El acceso a los datos del
SIS no se hara extensivo a ningun otro miembro del equipo.

2. Los miembros de los equipos mencionados en el apartado 1 ejer-
ceran el derecho a acceder a los datos del SIS y a consultarlos de
conformidad con el apartado 1 a través de una interfaz técnica. La
Agencia Europea de la Guardia de Fronteras y Costas establecerd y
mantendra la interfaz técnica, la cual permitird la conexion directa
con el SIS Central.

3. En caso de que una consulta efectuada por un miembro de los
equipos mencionados en el apartado 1 del presente articulo revele la
existencia de una descripcion en el SIS, se informara de ello al Estado
miembro emisor. De conformidad con el articulo 40 del Reglamento
(UE) 2016/1624, los miembros de los equipos solo actuardn en res-
puesta a una descripcion del SIS siguiendo las instrucciones de los
guardias de fronteras del Estado miembro de acogida en el que estén
trabajando o del personal de este que participe en tareas relacionadas
con el retorno y, como norma general, en su presencia. El Estado
miembro de acogida podra autorizar a los miembros de los equipos
para que actuen en su nombre.

4. A fin de verificar la legalidad del tratamiento de datos, de llevar a
cabo un control interno y de garantizar la adecuada seguridad e inte-
gridad de los datos, la Agencia Europea de la Guardia de Fronteras y
Costas conservara un registro de cada acceso al SIS y de cada consulta
en este, de conformidad con lo dispuesto en el articulo 12.

5. La Agencia Europea de la Guardia de Fronteras y Costas adoptara
y aplicard medidas para garantizar la seguridad, la confidencialidad y el
control interno, de conformidad con los articulos 10, 11 y 13, y se
asegurara de que los equipos mencionados en el apartado 1 del presente
articulo aplican dichas medidas.
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6.  Ninguna disposicion del presente articulo podra interpretarse en el
sentido de que afecta a lo dispuesto en el Reglamento (UE) 2016/1624
por lo que respecta a la proteccion de datos o a la responsabilidad de la
Agencia Europea de la Guardia de Fronteras y Costas por el tratamiento
no autorizado o incorrecto de datos por su parte.

7. Sin perjuicio del apartado 2, ninguna parte del SIS se conectard a
ningln sistema de recopilacion y tratamiento de datos gestionado por
los equipos mencionados en el apartado 1 o por la Agencia Europea de
la Guardia de Fronteras y Costas, y los datos del SIS a los que dichos
equipos tengan acceso no se transferiran a dicho sistema. No se descar-
gard ni copiard ninguna parte del SIS. El registro de los accesos y
consultas no se considerard descarga ilegal o copia de datos del SIS.

8. La Agencia Europea de la Guardia de Fronteras y Costas permitira
al Supervisor Europeo de Proteccion de Datos supervisar y examinar las
actividades que realicen los equipos mencionados en el presente articulo
en el ejercicio de su derecho a acceder a los datos del SIS y a consul-
tarlos. La presente disposicion se entenderd sin perjuicio de las demas
disposiciones del Reglamento (UE) 2018/1725.

Articulo 37

Evaluaciéon de la utilizacion del SIS por parte de Europol y de la
Agencia Europea de la Guardia de Fronteras y Costas

1. La Comision llevara a cabo al menos cada cinco afios una eva-
luacion del funcionamiento y la utilizacion del SIS por parte de Europol
y de los equipos mencionados en el articulo 36, apartado 1.

2. Europol y la Agencia Europea de la Guardia de Fronteras y Costas
garantizaran un seguimiento adecuado de las conclusiones y recomen-
daciones derivadas de la evaluacion.

3. Se enviard al Parlamento Europeo y al Consejo un informe sobre
los resultados de la evaluacion y las consiguientes medidas.

Articulo 38

Alcance del acceso

Los usuarios finales, incluidos Europol y los miembros de los equipos
mencionados en el articulo 2, puntos 8 y 9, del Reglamento (UE)
2016/1624, solo podran acceder a los datos que requieran para el de-
sempeflo de sus funciones.

Articulo 39

Plazo de revision de las descripciones

1. Las descripciones se conservaran solo durante el tiempo necesario
para alcanzar los fines para los que hayan sido introducidas.

2. El Estado miembro emisor revisara la necesidad de conservar una
descripcion en el SIS en un plazo maximo de tres afios a partir de su
introduccion. No obstante, si la decision nacional sobre la que se basa la
descripcion tiene un periodo de validez superior a tres afios, la descrip-
cion se revisara a los cinco afios.

3. Cada Estado miembro fijara, cuando corresponda, plazos de revi-
sion mas cortos con arreglo al Derecho nacional.
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4.  Durante el plazo de revision, el Estado miembro emisor podra
decidir, tras una evaluacion completa del caso concreto, de la que
deberda quedar constancia, que se conserve la descripcion durante un
periodo de tiempo mas largo que el de revision, cuando ello sea nece-
sario y proporcionado para los fines que motivaron la introduccion de la
descripcion. En este caso, el apartado 2 también se aplicara a la pro-
rroga. Toda prérroga sera comunicada a la CS-SIS.

5. Las descripciones se suprimiran automaticamente una vez que
expire el plazo de revisiobn a que se refiere el apartado 2, excepto
cuando el Estado miembro emisor haya comunicado la prorroga a la
CS-SIS con arreglo al apartado 4. La CS-SIS informard automatica-
mente al Estado miembro emisor acerca de la supresion programada
de los datos, con una antelacion de cuatro meses.

6. Los Estados miembros llevaran estadisticas del nimero de des-
cripciones cuyos plazos de conservacion hayan sido prorrogados con
arreglo al apartado 4 del presente articulo y las transmitiran, previa
solicitud, a las autoridades de control mencionadas en el articulo 55.

7. Desde el momento en que una oficina Sirene tenga constancia de
que una descripcion ha cumplido su objetivo y, por consiguiente, debe
suprimirse, lo notificara inmediatamente a la autoridad que haya creado
la descripcion. La autoridad dispondra de quince dias naturales desde la
recepcion de esa notificacion para indicar que la descripcion se ha
suprimido o se suprimird, o para justificar su conservacion. Si no se
recibiese ninguna respuesta antes de expirar el plazo de quince dias, la
oficina Sirene se asegurara de que se suprima la descripcion. Siempre
que el Derecho nacional lo permita, la oficina Sirene suprimira la des-
cripcion. Las oficinas Sirene comunicaran a sus respectivas autoridades
de control todo problema recurrente que detecten cuando actuen con
arreglo al presente apartado.

Articulo 40

Supresion de descripciones

1. Las descripciones para la denegacion de entrada y estancia con
arreglo al articulo 24 se suprimiran:

a) cuando la decision sobre cuya base se introdujo la descripcion haya
sido revocada o anulada por la autoridad competente; o

b) en su caso, siguiendo el procedimiento de consulta indicado en los
articulos 27 y 29.

2. Las descripciones sobre nacionales de terceros paises objeto de
una medida restrictiva destinada a impedir la entrada en el territorio
de los Estados miembros o el transito por este se suprimirdn cuando
la medida restrictiva se haya extinguido, suspendido o anulado.

3. Las descripciones sobre personas que hayan adquirido la naciona-
lidad de un Estado miembro o de cualquier Estado cuyos nacionales
disfruten del derecho de libre circulacion con arreglo al Derecho de la
Unidn se suprimiran en cuanto el Estado miembro emisor tenga cono-
cimiento, o sea informado con arreglo al articulo 44, de que la persona
en cuestion ha adquirido dicha nacionalidad.

4. Las descripciones se suprimiran una vez que alcancen su fecha de
expiracion de acuerdo con el articulo 39.
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CAPITULO VvIII
NORMAS GENERALES DE TRATAMIENTO DE DATOS

Articulo 41
Tratamiento de los datos del SIS

1.  Los Estados miembros solo podran tratar los datos enumerados en
el articulo 20 a efectos de la denegacion de entrada y estancia en sus
territorios.

2. Los datos solo podran copiarse con fines técnicos, cuando sea
necesario para la consulta directa por las autoridades competentes men-
cionadas en el articulo 34. El presente Reglamento se aplicara a esas
copias. Los Estados miembros no podran copiar los datos de una des-
cripcion o datos adicionales introducidos por otro Estado miembro
desde su N.SIS o la CS-SIS en otros ficheros de datos nacionales.

3. Las copias técnicas mencionadas en el apartado 2 que den lugar a
bases de datos fuera de linea solo podran conservarse durante 48 horas
cOmo mAaximo.

No obstante lo dispuesto en el parrafo primero, no se permitiran las
copias técnicas que den lugar a bases de datos fuera de linea para uso de
las autoridades responsables de la expedicion de visados, salvo las
copias que se hagan con el unico fin de utilizarlas en situaciones de
emergencia ante la imposibilidad de acceder a la red durante mas de 24
horas.

Los Estados miembros mantendran un inventario actualizado de esas
copias, pondran dicho inventario a disposicion de las autoridades de
control y se aseguraran de que lo dispuesto en el presente Reglamento,
en particular su articulo 10, se aplique respecto de dichas copias.

4. El acceso a los datos del SIS por las autoridades nacionales com-
petentes mencionadas en el articulo 34 solo se autorizard dentro de los
limites de sus competencias y unicamente al personal debidamente au-
torizado.

5. Todo tratamiento de informacion del SIS por los Estados miem-
bros con fines distintos de aquellos para los que se introdujo en el SIS
debera guardar relacion con algiin caso concreto y estar justificado por
la necesidad de prevenir una amenaza grave e inminente para el orden y
la seguridad publicos, por razones graves de seguridad nacional o por la
necesidad de prevenir un delito grave. A tal fin, debera obtenerse au-
torizacion previa del Estado miembro emisor.

6. Los datos relativos a documentos referentes a personas introduci-
dos en el SIS con arreglo al articulo 38, apartado 2, letras k) y 1), del
Reglamento (UE) 2018/1862 podran ser utilizados por las autoridades
competentes a que se refiere el articulo 34, apartado 1, letra f), de
conformidad con la legislacion de cada Estado miembro.

7.  Toda utilizacion de datos del SIS que no cumpla lo dispuesto en
los apartados 1 a 6 del presente articulo se considerara una desviacion
de la finalidad con arreglo al Derecho nacional de cada Estado miembro
y estara sujeta a sanciones de conformidad con el articulo 59.
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8. Cada Estado miembro remitird a eu-LISA la lista de las autorida-
des competentes que estén autorizadas a consultar directamente los
datos del SIS con arreglo al presente Reglamento, asi como cualquier
modificacion introducida en ella. La lista indicara, para cada autoridad,
los datos que puede consultar y para qué fines. Eu-LISA garantizara la
publicacion anual de la lista en el Diario Oficial de la Union Europea.
Eu-LISA mantendra una lista constantemente actualizada en su pagina
web, con los cambios enviados por los Estados miembros entre las
publicaciones anuales.

9. En la medida en que el Derecho de la Unidon no establezca dis-
posiciones especiales, la normativa de cada Estado miembro se aplicara
a los datos de sus N.SIS.

Articulo 42

Datos del SIS y ficheros nacionales

1. El articulo 41, apartado 2, se entendera sin perjuicio del derecho
de cada Estado miembro a conservar en sus ficheros nacionales datos
del SIS en relacion con los cuales se hayan tomado medidas en su
territorio. Dichos datos se conservaran en los ficheros nacionales du-
rante un periodo méaximo de tres afios, salvo si la normativa nacional
contiene disposiciones especificas que prevean un plazo de conservacion
mas largo.

2. El articulo 41, apartado 2, se entendera sin perjuicio del derecho
de cada Estado miembro a conservar en sus ficheros nacionales los
datos contenidos en una descripcion concreta que dicho Estado miembro
haya introducido en el SIS.

Articulo 43

Informacion en caso de no ejecucion de una descripcion

Si no fuera posible ejecutar una medida requerida, el Estado miembro al
que se pide actuar informara de ello inmediatamente al Estado miembro
emisor mediante el intercambio de informacion complementaria.

Articulo 44
Calidad de los datos del SIS

1.  El Estado miembro emisor sera responsable de la exactitud y
actualidad de los datos y de la legalidad de su introduccién y almace-
namiento en el SIS.

2. Cuando un Estado miembro emisor reciba datos adicionales o
modificados pertinentes de los enumerados en el articulo 20, apartado
2, completara o modificara sin demora la descripcion de que se trate.

3. El Estado miembro emisor serd el Uinico autorizado para modificar,
completar, rectificar, actualizar o suprimir los datos que haya introdu-
cido en el SIS.

4. Siun Estado miembro distinto del Estado miembro emisor dispone
de datos adicionales o modificados pertinentes de los enumerados en el
articulo 20, apartado 2, los transmitird sin demora, mediante el inter-
cambio de informacion complementaria, al Estado miembro emisor para
que este ultimo pueda completar o modificar la descripcion. Solo se
transmitiran los datos si se ha determinado la identidad del nacional de
un tercer pais.
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5. Siun Estado miembro distinto del Estado miembro emisor dispone
de indicios que permitan presumir que un dato contiene errores de
hecho o que ha sido almacenado ilegalmente, informard, mediante el
intercambio de informacion complementaria, al Estado miembro emisor
en cuanto sea posible y, a mas tardar, dos dias laborables después de
haber tenido conocimiento de dichos indicios. El Estado miembro emi-
sor comprobara la informacion y, en caso necesario, corregira o supri-
mird ese dato sin demora.

6.  Si los Estados miembros no pudieran llegar a un acuerdo en el
plazo de dos meses a partir del momento en que se tuvo conocimiento
de los indicios a que se refiere el apartado 5 del presente articulo, el
Estado miembro que no ha introducido la descripcion sometera el
asunto a las autoridades de control competentes y al Supervisor Europeo
de Proteccion de Datos para que adopten una decision, recurriendo a la
cooperacion con arreglo al articulo 57.

7. Los Estados miembros intercambiaran informacion complementa-
ria cuando una persona alegue que no es la persona objeto de la des-
cripcion. Si de la comprobacion se desprende que la persona objeto de
la descripcion no es la persona que hace la alegacion, se informard a
quien la hace de las medidas establecidas en el articulo 47 y del derecho
de recurso con arreglo al articulo 54, apartado 1.

Articulo 45

Incidentes de seguridad

1. Cualquier acontecimiento que repercuta o pueda repercutir en la
seguridad del SIS o pueda causar dafios o pérdidas de datos del SIS o
de informacion complementaria sera considerado un incidente de segu-
ridad, especialmente cuando se haya podido producir un acceso ilegal a
los datos o cuando se haya puesto o se haya podido poner en peligro la
disponibilidad, integridad y confidencialidad de estos.

2. Los incidentes de seguridad se gestionaran de tal modo que se
garantice una respuesta rapida, efectiva y adecuada.

3. Sin perjuicio de la notificaciéon y comunicacion de cualquier vio-
lacion de la seguridad de los datos personales de conformidad con el
articulo 33 del Reglamento (UE) 2016/679 o con el articulo 30 de la
Directiva (UE) 2016/680, los Estados miembros, Europol y la Agencia
Europea de la Guardia de Fronteras y Costas notificaran sin demora a la
Comision, a eu-LISA, a la autoridad de control competente y al Super-
visor Europeo de Proteccion de Datos los incidentes de seguridad que se
produzcan. Eu-LISA comunicard sin demora a la Comision y al Super-
visor Europeo de Proteccion de Datos cualquier incidente de seguridad
relativo al SIS Central.

4.  La informacién sobre un incidente de seguridad que repercuta o
pueda repercutir en el funcionamiento del SIS en un Estado miembro o
en eu-LISA, en la disponibilidad, integridad y confidencialidad de los
datos introducidos o enviados por otros Estados miembros o en la
informacion complementaria intercambiada se transmitira sin demora a
todos los Estados miembros y se comunicard de conformidad con el
plan de gestion de incidentes establecido por eu-LISA.

5. Los Estados miembros y eu-LISA colaboraran cuando se produzca
un incidente de seguridad.
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6. La Comision informarad de inmediato al Parlamento Europeo y al
Consejo sobre los incidentes graves. Se asignara a esos informes la
clasificacion EU RESTRICTED/RESTREINT UE de conformidad con
las normas de seguridad aplicables.

7. Cuando un incidente de seguridad se deba a la utilizacion indebida
de datos, los Estados miembros, Europol y la Agencia Europea de la
Guardia de Fronteras y Costas velaran por que se impongan sanciones
de conformidad con el articulo 59.

Articulo 46

Distincién entre personas con caracteristicas similares

1. Cuando, al introducirse una nueva descripcion, se ponga de ma-
nifiesto que ya existe una descripcion en el SIS sobre una persona con
las mismas caracteristicas identificativas, la oficina Sirene se pondra en
contacto, en un plazo de doce horas, con el Estado miembro emisor
mediante el intercambio de informacion complementaria para comprobar
si los sujetos de las dos descripciones son la misma persona.

2. Si al cotejar las descripciones resulta que la persona objeto de la
nueva descripcion y la persona objeto de la descripcion ya introducida
en el SIS son efectivamente la misma persona, la oficina Sirene aplicara
el procedimiento de introduccioén de descripciones multiples previsto en
el articulo 23.

3. Si el resultado del cotejo indicase que las descripciones se refieren
de hecho a dos personas diferentes, la oficina Sirene aprobard la soli-
citud de introduccion de la segunda descripcion afiadiendo los datos
necesarios para evitar cualquier error de identificacion.

Articulo 47

Datos adicionales en caso de usurpacion de identidad

1. En caso de que pueda surgir confusion entre la persona a la que
realmente se refiere una descripcion y otra persona cuya identidad haya
sido usurpada, el Estado miembro emisor debera anadir, con el consen-
timiento expreso de esta ultima, datos sobre ella a la descripcion, a fin
de evitar las consecuencias negativas de los errores de identificacion.
Cualquier persona cuya identidad haya sido usurpada tendra derecho a
revocar su consentimiento en relacion con el tratamiento de los datos
personales afiadidos.

2. Los datos relacionados con una persona cuya identidad haya sido
usurpada solo se utilizaran para los siguientes fines:

a) permitir a la autoridad competente diferenciar a la persona cuya
identidad haya sido usurpada de la persona a la que realmente se
refiere la descripcion; y

b) permitir a la persona cuya identidad haya sido usurpada demostrar su
identidad y establecer que su identidad ha sido usurpada.
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3. A efectos del presente articulo y a reserva del consentimiento
expreso de la persona cuya identidad haya sido usurpada para cada
categoria de datos, solo podran introducirse y tratarse en el SIS los
siguientes datos personales de la persona cuya identidad haya sido
usurpada:

a) apellidos;
b) nombres;
¢) nombres y apellidos de nacimiento;

d) nombres y apellidos anteriores y alias, en su caso registrados por
separado;

e) rasgos fisicos particulares, objetivos e inalterables;

f) lugar de nacimiento;

g) fecha de nacimiento;

h) sexo;

i) fotografias e imagenes faciales;

j) impresiones dactilares, palmares o ambas;

k) nacionalidad o nacionalidades;

1) categoria de los documentos de identificacion de la persona;

m) pais de expedicion de los documentos de identificacion de la per-
sona;

n) ntmero o nimeros de los documentos de identificacion de la per-
sona;

o) fecha de expedicion de los documentos de identificacion de la per-
sona;

p) direccion de la persona;
q) nombre del padre de la persona;
r) nombre de la madre de la persona.

4. La Comision adoptara actos de ejecucion a fin de establecer y
desarrollar las normas técnicas necesarias para la introduccion y el
ulterior tratamiento de los datos a los que se hace referencia en el
apartado 3 del presente articulo. Dichos actos de ejecucion se adoptaran
de conformidad con el procedimiento de examen a que se refiere el
articulo 62, apartado 2.

5. Los datos a que se refiere el apartado 3 se suprimirdn al mismo
tiempo que la descripcion correspondiente, o antes si la persona lo
solicita.

6.  Solo las autoridades que tienen derecho de acceso a la descripcion
correspondiente podran acceder a los datos a que se refiere el apartado
3. Podran acceder a ellos Unicamente para evitar errores de identifica-
cién.

Articulo 48
Conexiones entre descripciones
1.  Los Estados miembros podran crear conexiones entre las descrip-

ciones que introduzcan en el SIS. El efecto de estas conexiones serad
establecer una relacion entre dos o mas descripciones.
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2. La creacién de una conexion no afectard a la medida especifica
que deba tomarse en virtud de cada una de las descripciones conectadas,
ni al periodo de revision de cada una de las descripciones conectadas.

3. La creacion de una conexion no afectard a los derechos de acceso
regulados en el presente Reglamento. Las autoridades que no tengan
derecho de acceso a determinadas categorias de descripciones no podran
ver las conexiones con una descripcion a la que no tengan acceso.

4. Los Estados miembros crearan una conexion entre descripciones
cuando exista una necesidad operativa.

5. Cuando un Estado miembro considere que la creacion por otro
Estado miembro de una conexion entre descripciones es incompatible
con su normativa nacional o sus obligaciones internacionales, podra
adoptar las medidas necesarias para garantizar que no se pueda acceder
a la conexion desde su territorio nacional ni puedan acceder a ella sus
propias autoridades nacionales situadas fuera de su territorio.

6. La Comisién adoptard actos de ejecucion a fin de establecer y
desarrollar las normas técnicas necesarias para la conexion entre descrip-
ciones. Dichos actos de ejecucion se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 62, apartado 2.

Articulo 49

Finalidad y periodo de conservacion de la informacién
complementaria

1. Los Estados miembros conservaran en la oficina Sirene una refe-
rencia de las decisiones que han dado lugar a una descripcion, a fin de
apoyar el intercambio de informacion complementaria.

2. Los datos personales conservados en ficheros por la oficina Sirene
como resultado de un intercambio de informacion solo se conservaran el
tiempo que sea necesario para lograr los fines para los que hayan sido
facilitados. En cualquier caso, se suprimiran a mas tardar un afio des-
pués de que se haya suprimido del SIS la descripcion correspondiente.

3. El apartado 2 se entendera sin perjuicio del derecho de cada
Estado miembro a conservar en sus ficheros nacionales datos relativos
a una descripcion concreta que haya introducido o a una descripcion en
relacion con la cual se hayan tomado medidas en su territorio. El pe-
riodo durante el que podran conservarse dichos datos en esos ficheros se
regird por el Derecho nacional.

Articulo 50

Transferencia de datos personales a terceros

Los datos tratados en el SIS y la correspondiente informacién comple-
mentaria intercambiada con arreglo al presente Reglamento no se trans-
mitirdn ni se pondran a disposicion de terceros paises ni de organiza-
ciones internacionales.
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CAPITULO IX
PROTECCION DE DATOS

Articulo 51

Legislacion aplicable

1. El Reglamento (UE) 2018/1725 sera aplicable al tratamiento de
datos personales por eu-LISA y por la Agencia Europea de la Guardia
de Fronteras y Costas realizado en el marco del presente Reglamento. El
Reglamento (UE) 2016/794 sera aplicable al tratamiento de datos per-
sonales realizado por Europol en el marco del presente Reglamento.

2. El Reglamento (UE) 2016/679 sera aplicable al tratamiento de
datos personales realizado en el marco del presente Reglamento por
las autoridades competentes a que se refiere el articulo 34 del presente
Reglamento, excepto el tratamiento para fines de prevencion, deteccion,
investigacion o enjuiciamiento de delitos, o de ejecucion de sanciones
penales, incluida la proteccion frente a amenazas para la seguridad
publica y la prevencion de estas, cuando sea de aplicacion la Directiva
(UE) 2016/680.

Articulo 52

Derecho de informacion

1. Los nacionales de terceros paises objeto de una descripcion del
SIS seran informados de ello de conformidad con los articulos 13 y 14
del Reglamento (UE) 2016/679 o los articulos 12 y 13 de la Directiva
(UE) 2016/680. Esta informacion se facilitara por escrito, junto con una
copia o una referencia de la decision nacional que haya dado lugar a la
descripcion, segun dispone el articulo 24, apartado 1, del presente Re-
glamento.

2. Dicha informacion no se facilitard cuando el Derecho nacional
permita limitar el derecho de informacion, en particular para salvaguar-
dar la seguridad nacional, la defensa, la seguridad publica y para la
prevencion, deteccion, investigacion y enjuiciamiento de delitos.

Articulo 53

Derecho de acceso, rectificacion de datos que contengan errores y
supresion de datos almacenados ilegalmente

1. Los interesados podran ejercer los derechos que les asisten en
virtud de los articulos 15, 16 y 17 del Reglamento (UE) 2016/679 y
del articulo 14 y articulo 16, apartados 1 y 2, de la Directiva (UE)
2016/680.

2. Un Estado miembro que no sea el Estado miembro emisor podra
facilitar al interesado informacion relativa a cualquiera de los datos
personales del interesado que estén siendo tratados, Gnicamente si ha
dado antes al Estado miembro emisor ocasion de pronunciarse al res-
pecto. La comunicacion entre esos Estados miembros tendrd lugar me-
diante el intercambio de informacion complementaria.
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3.  Los Estados miembros tomaran, de conformidad con el Derecho
nacional, la decision de no facilitar la informacion al interesado, en su
totalidad o en parte, en la medida en que dicha limitacion total o parcial
sea una medida necesaria y proporcionada en una sociedad democratica,
y la mantendran mientras siga siéndolo, teniendo debidamente en cuenta
los derechos fundamentales y los intereses legitimos del interesado, con
el fin de:

a) evitar la obstruccion de procedimientos de instruccion, investigacio-
nes o procedimientos judiciales o administrativos;

b) no comprometer la prevencion, deteccion, investigacion o enjuicia-
miento de delitos o la ejecucion de sanciones penales;

¢) proteger la seguridad publica;
d) proteger la seguridad nacional; o
e) proteger los derechos y libertades de otras personas.

En los casos enumerados en el parrafo primero, el Estado miembro
informara al interesado por escrito, sin dilaciones indebidas, de cual-
quier denegacion o restriccion del acceso y de los motivos de la dene-
gacion o restriccion. Esta informacion podra omitirse si su comunica-
cion puede comprometer alguno de los motivos enumerados en las letras
a) a e) del parrafo primero. El Estado miembro informard al interesado
de las posibilidades de presentar una reclamacion ante la autoridad de
control y de interponer un recurso judicial.

El Estado miembro documentara los fundamentos de hecho o de Dere-
cho en los que se base la decision de no facilitar la informacion al
interesado. Dicha informacion se pondrad a la disposicion de las autori-
dades de control.

En estos casos, el interesado también podra ejercer sus derechos a través
de las autoridades de control competentes.

4.  Tras ser presentada una solicitud de acceso, rectificacion o supre-
sion, el Estado miembro informara al interesado lo antes posible y, en
todo caso, dentro de los plazos a que se refiere el articulo 12, apartado
3, del Reglamento (UE) 2016/679, del curso dado al ejercicio de los
derechos que le confiere el presente articulo, con independencia de si el
interesado se encuentra en un tercer pais o no.

Articulo 54

Vias de recurso

1. Sin perjuicio de las disposiciones sobre vias de recurso del Re-
glamento (UE) 2016/679 y la Directiva (UE) 2016/680, toda persona
podra emprender acciones ante cualquier autoridad competente, inclui-
dos los organos jurisdiccionales, en virtud de la normativa de cualquier
Estado miembro, para acceder a informacion o para rectificar, suprimir u
obtener informacion, o para obtener una indemnizacion en relacién con
una descripcion que se refiera a ella.

2. Los Estados miembros se comprometen mutuamente a ejecutar las
resoluciones definitivas dictadas por los drganos jurisdiccionales o las
autoridades mencionadas en el apartado 1 del presente articulo, sin
perjuicio del articulo 58.
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3. Los Estados miembros presentaran al Comité Europeo de Protec-
cion de Datos informes anuales sobre:

a) el niimero de solicitudes de acceso presentadas al responsable del
tratamiento de los datos y el numero de casos en que se haya
concedido el acceso a los datos;

b) el niamero de solicitudes de acceso presentadas a la autoridad de
control y el nimero de casos en que se haya concedido el acceso
a los datos;

¢) el nimero de solicitudes de rectificacion de datos inexactos y de
supresion de datos almacenados ilegalmente presentadas al responsa-
ble del tratamiento de los datos y el niimero de casos en que los
datos se hayan rectificado o suprimido;

d) el numero de solicitudes de rectificacion de datos inexactos y de
supresion de datos almacenados ilegalmente presentadas a la autori-
dad de control;

e) el nimero de procedimientos judiciales iniciados;

f) el nimero de casos en los que el 6rgano jurisdiccional haya fallado a
favor del demandante;

g) las posibles observaciones sobre casos de reconocimiento mutuo de
las resoluciones definitivas dictadas por organos jurisdiccionales o
autoridades de otros Estados miembros en relacion con descripciones
introducidas por el Estado miembro emisor.

La Comision elaborard una plantilla para presentar los informes men-
cionados en el presente apartado.

4. Los informes de los Estados miembros se incluiran en el informe
conjunto al que se refiere el articulo 57, apartado 4.

Articulo 55

Supervision de los N.SIS

1. Los Estados miembros velaran por que las autoridades de control
independientes designadas en cada Estado miembro y dotadas de las
potestades mencionadas en el capitulo VI del Reglamento (UE)
2016/679 o en el capitulo VI de la Directiva (UE) 2016/680 supervisen
la legalidad del tratamiento de datos personales del SIS en su territorio,
su transmision a partir de ¢l y el intercambio y posterior tratamiento de
informacion complementaria en su territorio.

2. Las autoridades de control velaran por que se lleve a cabo una
auditoria de las operaciones de tratamiento de datos en los N.SIS de
acuerdo con las normas internacionales de auditoria, al menos cada
cuatro afios. La auditoria serd realizada por las autoridades de control
o bien encargada directamente por estas a un auditor independiente
especializado en proteccion de datos. Las autoridades de control se
encargaran en todo momento de la supervision del auditor independiente
y seran responsables de su labor.

3.  Los Estados miembros velaran por que sus autoridades de control
dispongan de medios suficientes para desempeiiar las funciones que les
encomienda el presente Reglamento y tengan acceso al asesoramiento
de personas con conocimientos suficientes sobre datos biométricos.
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Articulo 56

Supervision de eu-LISA

1. El Supervisor Europeo de Proteccion de Datos sera responsable de
supervisar el tratamiento de datos personales por parte de eu-LISA y de
asegurarse de que se lleve a cabo conforme al presente Reglamento. En
consecuencia, seran de aplicacion las disposiciones sobre funciones y
competencias previstas en los articulos 57 y 58 del Reglamento (UE)
2018/1725.

2. Al menos cada cuatro afios, el Supervisor Europeo de Proteccion
de Datos llevara a cabo una auditoria del tratamiento de datos persona-
les por parte de eu-LISA siguiendo normas de auditoria internaciona-
les. Se enviara un informe sobre esta auditoria al Parlamento Europeo,
al Consejo, a eu-LISA, a la Comision y a las autoridades de control.
Debera darse a eu-LISA la ocasion de formular observaciones antes de
que se adopte el informe.

Articulo 57

Cooperacion entre las autoridades de control y el Supervisor
Europeo de Proteccion de Datos

1. Las autoridades de control y el Supervisor Europeo de Proteccion
de Datos, dentro de sus respectivos ambitos de competencia, cooperaran
activamente en el ejercicio de sus responsabilidades y garantizaran una
supervision coordinada del SIS.

2. Las autoridades de control y el Supervisor Europeo de Proteccion
de Datos, dentro de sus respectivos ambitos de competencia, intercam-
biaran la informacion pertinente, se asistirdn mutuamente en la realiza-
cién de inspecciones y auditorias, examinaran las dificultades de inter-
pretacién y aplicacion del presente Reglamento y otros actos juridicos
aplicables de la Unidn, estudiaran los problemas que se planteen en el
ejercicio del control independiente o al ejercer sus derechos los intere-
sados, elaboraran propuestas armonizadas para hallar soluciones comu-
nes a los problemas y fomentaran el conocimiento de los derechos en
materia de proteccion de datos, en la medida necesaria.

3. A efectos de lo dispuesto en el apartado 2, las autoridades de
control y el Supervisor Europeo de Proteccion de Datos se reuniran al
menos dos veces al afio en el marco del Comité Europeo de Proteccion
de Datos. Los gastos y la organizacion de las reuniones correran a cargo
del Comité Europeo de Proteccion de Datos. El reglamento interno se
adoptara en la primera reunién. Los métodos de trabajo se iran preci-
sando conjuntamente en funciéon de las necesidades.

4. El Comité Europeo de Proteccion de Datos enviard anualmente al
Parlamento Europeo, al Consejo y a la Comision un informe conjunto
de actividades en lo que respecta a la supervision coordinada.

CAPITULO X
RESPONSABILIDAD Y SANCIONES

Articulo 58
Responsabilidad
1. Sin perjuicio del derecho a indemnizacion y de la exigencia de

responsabilidad con arreglo al Reglamento (UE) 2016/679, la Directiva
(UE) 2016/680 y el Reglamento (UE) 2018/1725:
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a) cualquier persona o Estado miembro que haya sufrido dafios o per-
juicios materiales o inmateriales, como resultado de una operacion
ilegal de tratamiento de datos personales mediante la utilizacion del
N.SIS o de cualquier otro acto incompatible con el presente Regla-
mento por parte de un Estado miembro, tendrd derecho a recibir una
indemnizacion de dicho Estado miembro; y

b

~

cualquier persona o Estado miembro que haya sufrido dafios o per-
juicios materiales o inmateriales como resultado de cualquier acto de
eu-LISA incompatible con el presente Reglamento tendra derecho a
recibir una indemnizacion de eu-LISA.

El Estado miembro o eu-LISA quedaran exentos, total o parcialmente,
de su responsabilidad de acuerdo con el parrafo primero, si demuestran
que no son responsables del hecho que causé los dafos y perjuicios.

2. Si el incumplimiento por un Estado miembro de las obligaciones
que le impone el presente Reglamento causa dafios y perjuicios al SIS,
dicho Estado miembro sera considerado responsable de ellos, salvo y en
la medida en que eu-LISA u otro Estado miembro participante en el SIS
no haya adoptado medidas razonables para impedir que se produjeran
dichos dafios y perjuicios o para minimizar sus efectos.

3. Las reclamaciones de indemnizacién contra un Estado miembro
por los dafios y perjuicios a que se refieren los apartados 1 y 2 se
regiran por el Derecho nacional de dicho Estado miembro. Las recla-
maciones de indemnizacion contra eu-LISA por los dafios y perjuicios a
que se refieren los apartados 1 y 2 estaran sujetas a las condiciones
previstas en los Tratados.

Articulo 59

Sanciones

Los Estados miembros garantizaran que toda utilizacién indebida de los
datos del SIS y todo tratamiento de estos o intercambio de informacion
complementaria que sean contrarios a lo dispuesto en el presente Re-
glamento se sancionen con arreglo al Derecho nacional.

Las sanciones asi establecidas seran efectivas, proporcionadas y disua-
sorias.

CAPITULO XI

DISPOSICIONES FINALES

Articulo 60

Seguimiento y estadisticas

1. Eu-LISA garantizard que se establezcan procedimientos para el
seguimiento del funcionamiento del SIS en relacion con los objetivos,
los resultados, la relacion coste-eficacia, la seguridad y la calidad del
servicio.

2. A efectos de mantenimiento técnico, elaboracion de informes, ela-
boracion de informes sobre calidad de los datos y estadisticas, eu-LISA
tendra acceso a la informacion necesaria relacionada con las operaciones
de tratamiento que se realizan en el SIS Central.
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3. Eu-LISA elaborara estadisticas diarias, mensuales y anuales que
muestren el nimero de inscripciones por categoria de descripcion, tanto
para cada Estado miembro como agregadas. Eu-LISA también elaborara
informes anuales que muestren el numero de respuestas positivas anua-
les por categoria de descripcion, el nimero de ocasiones en que se ha
consultado el SIS y el nimero de ocasiones en que se ha accedido al
SIS para introducir, actualizar o suprimir una descripcion, tanto para
cada Estado miembro como en nimero agregado. Dichas estadisticas
incluiran estadisticas sobre los intercambios de informacion con arreglo
a los articulos 27 a 31. Las estadisticas no contendran datos persona-
les. El informe estadistico anual se publicara.

4. Los Estados miembros, Europol y la Agencia Europea de la Guar-
dia de Fronteras y Costas facilitaran a eu-LISA y a la Comision la
informacioén necesaria para elaborar los informes a que se refieren los
apartados 3, 5, 7 y 8.

5. Eu-LISA facilitara al Parlamento Europeo, el Consejo, los Estados
miembros, la Comision, Europol, la Agencia Europea de la Guardia de
Fronteras y Costas y el Supervisor Europeo de Proteccion de Datos los
informes estadisticos que elabore.

Con el fin de controlar la aplicacion de los actos juridicos de la Unidn,
también a los efectos del Reglamento (UE) n.° 1053/2013, la Comision
podra solicitar que eu-LISA elabore informes estadisticos especificos
adicionales, ya sea de forma periddica o ad hoc, sobre el funciona-
miento del SIS, la utilizaciéon del SIS y el intercambio de informacion
complementaria.

La Agencia Europea de la Guardia de Fronteras y Costas podra solicitar
que eu-LISA elabore informes estadisticos especificos adicionales para
realizar los analisis de riesgos y las evaluaciones de la vulnerabilidad a
que se refieren los articulos 11 y 13 del Reglamento (UE) 2016/1624,
ya sea de forma periddica o ad hoc.

6. A efectos del articulo 15, apartado 4 y de los apartados 3, 4 y 5
del presente articulo, eu-LISA almacenara los datos a que se refiere el
articulo 15, apartado 4 y el apartado 3 del presente articulo, que no
permitiran la identificacion de los individuos en el repositorio central de
informes y estadisticas a que se refiere el articulo 39 del Reglamento
(UE) 2019/817.

eu-LISA autorizara a la Comision y a los organismos a que se refiere el
apartado 5 del presente articulo a obtener informes y estadisticas per-
sonalizadas. Previa solicitud, eu-LISA dara acceso al repositorio central
de informes y estadisticas, de conformidad con el articulo 39 del Re-
glamento (UE) 2019/817 a los Estados miembros, la Comision, Europol
y la Agencia Europea de la Guardia de Fronteras y Costas.

7. Transcurridos dos afos desde la fecha de aplicacion del presente
Reglamento de conformidad con el articulo 66, apartado 5, parrafo
primero, y a continuacion cada dos afos, eu-LISA presentara al Parla-
mento Europeo y al Consejo un informe sobre el funcionamiento téc-
nico del SIS Central y de la infraestructura de comunicacion, incluida la
seguridad de ambos, sobre el SAID y sobre el intercambio bilateral y
multilateral de informacion complementaria entre los Estados miem-
bros. Dicho informe también incluird, una vez que la tecnologia esté
en uso, una evaluacion de la utilizacion de imagenes faciales para
identificar a personas.
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8. Transcurridos tres afos desde la fecha de aplicacion del presente
Reglamento de conformidad con el articulo 66, apartado 5, parrafo
primero, y a continuaciéon cada cuatro afios, la Comision efectuard
una evaluacion global del SIS Central y del intercambio bilateral y
multilateral de informacién complementaria entre los Estados miem-
bros. Esta evaluacion global incluird un examen de los resultados ob-
tenidos en relacion con los objetivos y una valoracion de los principios
basicos, para determinar si siguen siendo validos, de la aplicacion del
presente Reglamento con respecto al SIS Central y de la seguridad del
SIS Central, con un analisis de sus consecuencias para futuras opera-
ciones. El informe de evaluacion incluird también una valoracion del
SAID y las campaias de informacion sobre el SIS efectuadas por la
Comision de conformidad con el articulo 19.

El informe de evaluacion también contendrd estadisticas sobre el ni-
mero de descripciones introducidas con arreglo al articulo 24, apartado
1, letra a), y estadisticas del nimero de descripciones introducidas con
arreglo a la letra b) de dicho apartado. En lo que respecta a las des-
cripciones que correspondan al articulo 24, apartado 1, letra a), se
detallara el nimero de descripciones introducidas a raiz de las situacio-
nes recogidas en el articulo 24, apartado 2, letras a), b) o ¢). Asimismo,
el informe de evaluacion incluira una valoracion de la aplicacion del
articulo 24 por parte de los Estados miembros.

La Comision transmitira el informe de evaluacion al Parlamento Euro-
peo y al Consejo.

9. La Comision adoptara actos de ejecucion para desarrollar en deta-
lle las normas sobre el funcionamiento del repositorio central a que se
refiere el apartado 6 del presente articulo y las normas de proteccion de
datos y seguridad aplicables al repositorio. Dichos actos de ejecucion se
adoptaran de conformidad con el procedimiento de examen a que se
refiere el articulo 62, apartado 2.

Articulo 61

Ejercicio de la delegacion

1. Se otorgan a la Comision los poderes para adoptar actos delegados
en las condiciones establecidas en el presente articulo.

2. Los poderes para adoptar actos delegados mencionados en el ar-
ticulo 33, apartado 4, se otorgan a la Comision por un periodo de
tiempo indefinido a partir del 27 de diciembre de 2018.

3. La delegacion de poderes mencionada en el articulo 33, apartado
4, podra ser revocada en cualquier momento por el Parlamento Europeo
o por el Consejo. La decision de revocacion pondra término a la dele-
gacion de los poderes que en ella se especifiquen. La decision surtird
efecto el dia siguiente al de su publicacion en el Diario Oficial de la
Union Europea o en una fecha posterior indicada en ella. No afectara a
la validez de los actos delegados que ya estén en vigor.

4. Antes de la adopcion de un acto delegado, la Comision consultara
a los expertos designados por cada Estado miembro de conformidad con
los principios establecidos en el Acuerdo interinstitucional de 13 de
abril de 2016 sobre la mejora de la legislacion.

5. Tan pronto como la Comision adopte un acto delegado lo notifi-
cara simultaneamente al Parlamento Europeo y al Consejo.
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6. Los actos delegados adoptados en virtud del articulo 33, apartado
4, entraran en vigor Uinicamente si, en un plazo de dos meses a partir de
su notificacion al Parlamento Europeo y al Consejo, ninguna de estas
instituciones formula objeciones o si, antes del vencimiento de dicho
plazo, ambas informan a la Comisién de que no las formularan. El plazo
se prorrogard dos meses a iniciativa del Parlamento Europeo o del
Consgjo.

Articulo 62
Procedimiento de comité

1. La Comision estara asistida por un comité. Dicho comité serd un
comité en el sentido del Reglamento (UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se
aplicara el articulo 5 del Reglamento (UE) n.° 182/2011.

Articulo 63
Modificaciones del Reglamento (CE) n.° 1987/2006

El Reglamento (CE) n.° 1987/2006 se modifica como sigue:

1) El articulo 6 se sustituye por el texto siguiente:

«Articulo 6

Sistemas nacionales

1.  Cada Estado miembro sera responsable de la creacion, el fun-
cionamiento, el mantenimiento y el ulterior desarrollo de su N.SIS II
y de conectarlo a la NI-SIS.

2. Cada Estado miembro sera responsable de garantizar la dispo-
nibilidad ininterrumpida de los datos del SIS II para los usuarios
finales.».

2) El articulo 11 se sustituye por el texto siguiente:

«Articulo 11

Confidencialidad — Estados miembros

1. Cada Estado miembro aplicard sus normas sobre secreto pro-
fesional u otras obligaciones equivalentes de confidencialidad a toda
persona y organismo que vaya a trabajar con datos del SIS II y con
informacion complementaria, de conformidad con su legislacion na-
cional. Esta obligacion seguird siendo aplicable después del cese en
el cargo o el empleo de dichas personas o tras la terminacion de las
actividades de dichos organismos.

2. Cuando un Estado miembro coopere con contratistas externos
en cometidos relacionados con el SIS II, debera supervisar atenta-
mente las actividades del contratista para garantizar el cumplimiento
de todas las disposiciones del presente Reglamento, en particular en
materia de seguridad, confidencialidad y proteccion de datos.
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3)

4)

5)

6)

3. No se encomendara a empresas u organizaciones privadas la
gestion operativa del N.SIS II o de cualesquiera copias técnicas.».

El articulo 15 se modifica como sigue:

a) se inserta el apartado siguiente:

«3 bis. La Autoridad de Gestion desarrollard y mantendra un
mecanismo y procedimientos para realizar controles de calidad de
los datos de la CS-SIS. Presentard informes periddicos a los
Estados miembros a este respecto.

La Autoridad de Gestion presentara a la Comision un informe
periodico sobre los problemas detectados y los Estados miembros
afectados.

La Comision transmitira al Parlamento Europeo y al Consejo un
informe periodico sobre los problemas que se detecten en relacion
con la calidad de los datos.»;

b) el apartado 8 se sustituye por el texto siguiente:

«8.  La gestion operativa del SIS II Central consistira en todas
las actuaciones necesarias para mantenerlo en funcionamiento
ininterrumpido, de conformidad con el presente Reglamento y,
en particular, en el trabajo de mantenimiento y de adaptacion
técnica necesario para el buen funcionamiento del sistema. Estas
actuaciones incluiran asimismo la coordinacion, gestion y apoyo
a las actividades de ensayo para el SIS II Central y los N.SIS II,
que garantizan que el SIS II Central y los N.SIS II funcionen con
arreglo a los requisitos de conformidad técnica establecidos en el
articulo 9.».

En el articulo 17, se afiaden los apartados siguientes:

«3.  Cuando la Autoridad de Gestion coopere con contratistas ex-
ternos en cometidos relacionados con el SIS II, deberd supervisar
atentamente las actividades del contratista para garantizar el cumpli-
miento de todas las disposiciones del presente Reglamento, en par-
ticular en materia de seguridad, confidencialidad y proteccion de
datos.

4.  No se encomendara a empresas u organizaciones privadas la
gestion operativa de la CS-SIS.».

En el articulo 20, apartado 2, se inserta la letra siguiente:

«k bis el tipo de delito;».

En el articulo 21 se afiade el parrafo siguiente:

«Cuando la decision de denegacion de entrada y estancia mencio-
nada en el articulo 24, apartado 2, esté relacionada con un delito de
terrorismo, el caso se considerara adecuado, pertinente y suficiente-
mente importante como para justificar una descripcion en el SIS IIL.
Con caracter excepcional, los Estados miembros podran abstenerse,
por motivos de seguridad publica o nacional, de introducir una des-
cripcidn, cuando sea probable que obstaculice indagaciones, investi-
gaciones o procedimientos administrativos o judiciales.».
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7)

8)

El articulo 22 se sustituye por el texto siguiente:

«Articulo 22

Normas especificas aplicables a la introduccion de fotografias e
impresiones dactilares, su comprobacion o consulta

1. Las fotografias e impresiones dactilares solo se introduciran
tras ser sometidas a un control de calidad especial para determinar
si satisfacen unas normas minimas de calidad de los datos. Las
especificaciones relativas al control de calidad especial se establece-
ran de conformidad con el procedimiento contemplado en el ar-
ticulo 51, apartado 2.

2. Cuando una descripcion del SIS II disponga de fotografias e
impresiones dactilares, esas fotografias e impresiones dactilares se
utilizaran para confirmar la identidad de una persona que haya sido
localizada como consecuencia de una consulta alfanumérica realizada
en el SIS II.

3. Las impresiones dactilares podran consultarse en todos los ca-
sos para identificar a una persona. Ahora bien, las impresiones dac-
tilares se consultaran para identificar a una persona cuando su iden-
tidad no pueda determinarse por otros medios. A tal fin, el SIS II
Central incluird un sistema automatico de identificacion dactilar
(SAID).

4. Los datos del SIS II relativos a impresiones dactilares por lo
que respecta a descripciones introducidas conforme a los articulos 24
y 26 también podran cotejarse utilizando conjuntos completos o
incompletos de impresiones dactilares descubiertas en los lugares
de comision de delitos graves o delitos de terrorismo que estén
siendo investigados, cuando pueda acreditarse con un alto grado
de probabilidad que esos conjuntos de impresiones pertenecen a un
autor del delito y siempre que la consulta también se realice de
forma simultanea en las bases de datos nacionales pertinentes de
impresiones dactilares de los Estados miembros.».

El articulo 26 se sustituye por el texto siguiente:

«Articulo 26

Condiciones aplicables a la introduccion de descripciones sobre
nacionales de terceros paises sujetos a medidas restrictivas

1. En la medida en que puedan satisfacerse los requisitos de
calidad de los datos, se introduciran en el SIS II, a efectos de
denegacion de entrada y estancia, las descripciones sobre aquellos
nacionales de terceros paises que sean objeto de una medida res-
trictiva destinada a impedir su entrada en el territorio de los Estados
miembros o el transito por él, cuando dicha medida haya sido adop-
tada de conformidad con actos juridicos adoptados por el Consejo,
incluidas las medidas de aplicacion de una prohibicion de viajar
decidida por el Consejo de Seguridad de las Naciones Unidas.

2. Las descripciones seran introducidas, actualizadas y suprimidas
por la autoridad competente del Estado miembro que ejerza la Pre-
sidencia del Consejo de la Union Europea en el momento de la
adopcion de la medida. Si dicho Estado miembro no tuviera acceso
al SIS II o a las descripciones introducidas con arreglo al presente
Reglamento, asumira la responsabilidad el Estado miembro que
ejerza la siguiente Presidencia y tenga acceso al SIS II, en particular
a las descripciones introducidas con arreglo al presente Reglamento.
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9)

Los Estados miembros estableceran los procedimientos necesarios
para introducir, actualizar y suprimir dichas descripciones.».

Se insertan los articulos siguientes:

«Articulo 27 bis

Acceso de Europol a los datos del SIS II

1. La Agencia de la Union Europea para la Cooperacion Policial
(Europol), establecida por el Reglamento (UE) 2016/794 del Parla-
mento Europeo y del Consejo (¥), tendra derecho, cuando sea nece-
sario para cumplir su mandato, a acceder a los datos del SIS Ty a
consultarlos. Europol también podra intercambiar y solicitar informa-
cion complementaria de conformidad con lo dispuesto en el Manual
Sirene.

2. En caso de que una consulta efectuada por Europol revele la
existencia de una descripcion en el SIS II, Europol informara al
Estado miembro emisor mediante el intercambio de informacion
complementaria a través de la infraestructura de comunicacién y
de conformidad con lo dispuesto en el Manual Sirene. Hasta que
Europol esté en condiciones de utilizar las funciones previstas para el
intercambio de informacion complementaria, Europol informaréd al
Estado miembro emisor a través de los canales establecidos por el
Reglamento (UE) 2016/794.

3. Europol podra tratar la informaciéon complementaria que le
proporcionen los Estados miembros para cotejarla con sus bases de
datos y proyectos de andlisis operativos, con el fin de detectar co-
nexiones u otros vinculos pertinentes, y para llevar a cabo los ana-
lisis estratégicos, tematicos u operativos a los que se refiere el ar-
ticulo 18, apartado 2, letras a), b) y c), del Reglamento (UE)
2016/794. Todo tratamiento de la informacion complementaria lle-
vado a cabo por Europol a efectos del presente articulo se realizara
de conformidad con lo dispuesto en dicho Reglamento.

4. El uso por parte de Europol de la informacién obtenida como
consecuencia de una consulta del SIS II o del tratamiento de infor-
macion complementaria estara sujeto al consentimiento del Estado
miembro emisor. Si este permite el uso de dicha informacion, su
tratamiento por parte de Europol se regirda por el Reglamento (UE)
2016/794. Europol solamente podra comunicar esa informacion a
terceros paises u organismos con el consentimiento del Estado miem-
bro emisor y con pleno cumplimiento del Derecho de la Union en
materia de proteccion de datos.

5. Europol debera:

a) sin perjuicio de lo dispuesto en los apartados 4 y 6, no conectar
las partes del SIS II a las que acceda ni transferir los datos
contenidos en ¢l a ningln sistema de recopilacion y tratamiento
de datos gestionado o alojado por Europol, ni descargar ni copiar
de otra manera parte alguna del SIS II;

b) no obstante lo dispuesto en el articulo 31, apartado 1, del Re-
glamento (UE) 2016/794, suprimir la informacion complementa-
ria que contenga datos personales a mas tardar un afio después de
que la descripcion correspondiente haya sido suprimida. Como
excepcion, cuando Europol disponga de informacion en sus bases
de datos o en proyectos de andlisis operativos sobre un caso
relacionado con la informacién complementaria, Europol, a titulo
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excepcional y a fin de desempefar sus funciones, podra seguir
conservando la informacion complementaria cuando sea necesa-
rio. Europol informard al Estado miembro emisor y al Estado
miembro de ejecucion de la prolongacion de la conservacion de
dicha informacion complementaria y la justificara;

¢) limitar el acceso a los datos del SIS II, incluida la informacion
complementaria, al personal de Europol expresamente autorizado
para ello que necesite acceso a esos datos para desempefar sus
funciones;

d) adoptar y aplicar medidas para garantizar la seguridad, la confi-
dencialidad y el control interno, de conformidad con los articulos
10, 11 y 13;

e) garantizar que su personal autorizado para tratar los datos del SIS
II reciba la formacion y la informacion adecuadas, de conformi-
dad con el articulo 14; y

f) sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/794,
permitir que el Supervisor Europeo de Proteccion de Datos su-
pervise y examine las actividades que Europol realiza tanto en el
ejercicio de su derecho a acceder a los datos del SIS Il y a
consultarlos, como en el marco del intercambio y tratamiento
de informaciéon complementaria.

6.  Europol solo podra copiar datos del SIS II con fines técnicos
cuando la copia sea necesaria para la consulta directa por el personal
autorizado de Europol. El presente Reglamento serd aplicable a esas
copias. La copia técnica se solo utilizara para almacenar datos del
SIS II mientras se consultan dichos datos. Una vez que los datos
hayan sido consultados, se suprimiran. Estos usos no se consideraran
descargas o copias ilegales de datos del SIS II. Europol no podra
copiar datos de las descripciones ni datos adicionales emitidos por
Estados miembros o procedentes de la CS-SIS II en otros sistemas
de Europol.

7. A fin de verificar la legalidad del tratamiento de datos, de
llevar a cabo un control interno y de garantizar la adecuada seguri-
dad e integridad de los datos, Europol conservara un registro de cada
acceso al SIS II y de cada consulta en este, de conformidad con lo
dispuesto en el articulo 12. Ese tipo de registros y de documentacion
no se consideraran copias o descargas ilegales de partes del SIS II.

8. Los Estados miembros informardn a Europol mediante el inter-
cambio de informacion complementaria de cualquier respuesta posi-
tiva para descripciones relacionadas con delitos de terrorismo. Con
caracter excepcional, los Estados miembros podran no informar a
Europol si ello perjudicase investigaciones en curso o la seguridad
de una persona o fuera contrario a los intereses esenciales de segu-
ridad del Estado miembro emisor.
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9.  El apartado 8 sera de aplicacion a partir de la fecha en que
Europol pueda recibir informacion complementaria de conformidad
con el apartado 1.

Articulo 27 ter

Acceso a los datos del SIS II por parte de los equipos de la
Guardia Europea de Fronteras y Costas, de los equipos de
personal que participen en tareas relacionadas con el retorno y
de los miembros de los equipos de apoyo a la gestion de la
migracion

1. De conformidad con el articulo 40, apartado 8, del Reglamento
(UE) 2016/1624 del Parlamento Europeo y del Consejo (**), los
miembros de los equipos mencionados en el articulo 2, puntos 8 y
9, de dicho Reglamento, en el marco de su mandato y siempre que
estén autorizados a llevar a cabo inspecciones de conformidad con lo
dispuesto en el articulo 27, apartado 1, del presente Reglamento, y
hayan recibido la formacion necesaria de conformidad con el ar-
ticulo 14 del presente Reglamento, tendran derecho a acceder a los
datos del SIS II y a consultarlos en la medida de lo necesario para el
cumplimiento de sus funciones y siempre que lo exija el plan ope-
rativo de una operacion especifica. El acceso a los datos del SIS II
no se hara extensivo a ningiin otro miembro del equipo.

2. Los miembros de los equipos mencionados en el apartado 1
ejerceran el derecho a acceder a los datos del SIS II y a consultarlos
de conformidad con el apartado 1 a través de una interfaz técnica. La
Agencia Europea de la Guardia de Fronteras y Costas establecerd y
mantendra la interfaz técnica, la cual permitira la conexion directa
con el SIS II Central.

3. En caso de que una consulta efectuada por un miembro de los
equipos mencionados en el apartado 1 del presente articulo revele la
existencia de una descripcion en el SIS II, se informara de ello al
Estado miembro emisor. De conformidad con el articulo 40 del
Reglamento (UE) 2016/1624, los miembros de los equipos solo
actuaran en respuesta a una descripcion del SIS II siguiendo las
instrucciones de los guardias de fronteras del Estado miembro de
acogida en el que estén trabajando o del personal de este que par-
ticipe en tareas relacionadas con el retorno y, como norma general,
en su presencia. El Estado miembro de acogida podra autorizar a los
miembros de los equipos para que actiien en su nombre.

4. A fin de verificar la legalidad del tratamiento de datos, de
llevar a cabo un control interno y de garantizar la adecuada seguri-
dad e integridad de los datos, la Agencia Europea de la Guardia de
Fronteras y Costas conservara un registro de cada acceso al SIS 1 y
de cada consulta en este, de conformidad con lo dispuesto en el
articulo 12.

5. La Agencia Europea de la Guardia de Fronteras y Costas adop-
tara y aplicara medidas para garantizar la seguridad, la confidencia-
lidad y el control interno, de conformidad con los articulos 10, 11 y
13, y se asegurara de que los equipos mencionados en el apartado 1
del presente articulo aplican dichas medidas.

6.  Ninguna disposicion del presente articulo podra interpretarse en
el sentido de que afecta a lo dispuesto en el Reglamento (UE)
2016/1624 por lo que respecta a la proteccion de datos o a la
responsabilidad de la Agencia Europea de la Guardia de Fronteras
y Costas por el tratamiento no autorizado o incorrecto de datos por
su parte.
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7. Sin perjuicio del apartado 2, ninguna parte del SIS II se co-
nectara a ningin sistema de recopilacion y tratamiento de datos
gestionado por los equipos mencionados en el apartado 1 o por la
Agencia Europea de la Guardia de Fronteras y Costas, y los datos
del SIS II a los que dichos equipos tengan acceso no se transferiran a
dicho sistema. No se descargard ni copiard ninguna parte del SIS II.
El registro de los accesos y consultas no se considerara descarga o
copia ilegal de datos del SIS II.

8. La Agencia Europea de la Guardia de Fronteras y Costas per-
mitird al Supervisor Europeo de Proteccion de Datos supervisar y
examinar las actividades que realicen los equipos mencionados en el
presente articulo en el ejercicio de su derecho a acceder a los datos
del SIS II y a consultarlos. La presente disposicion se entendera sin
perjuicio de las demas disposiciones del Reglamento (UE)
2018/1725 del Parlamento Europeo y del Consejo (**%*).

(*) Reglamento (UE) 2016/794 del Parlamento Europeo y del
Consejo, de 11 de mayo de 2016, relativo a la Agencia de
la Union Europea para la Cooperacion Policial (Europol) y
por el que se sustituyen y derogan las Decisiones
2009/371/JAI, 2009/934/JAI, 2009/935/JAI, 2009/936/JAI y
2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53).
(**) Reglamento (UE) 2016/1624 del Parlamento Europeo y del
Consejo, de 14 de septiembre de 2016, sobre la Guardia
Europea de Fronteras y Costas, por el que se modifica el
Reglamento (UE) 2016/399 del Parlamento Europeo y del
Consejo y por el que se derogan el Reglamento (CE)
n.° 863/2007 del Parlamento Europeo y del Consejo, el Re-
glamento (CE) n.° 2007/2004 del Consejo y la Decision
2005/267/CE del Consejo (DO L 251 de 16.9.2016, p. 1).
(***) Reglamento (UE) 2018/1725 del Parlamento Europeo y del
Consejo, de 23 de octubre de 2018, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, 6rganos y organismos de la
Unidn, y a la libre circulacion de esos datos, y por el que se
derogan el Reglamento (CE) n.° 45/2001 y la Decisiéon
n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).».

Articulo 64

Modificacion del Convenio de aplicacion del Acuerdo de Schengen

Se suprime el articulo 25 del Convenio de aplicacion del Acuerdo de
Schengen.

Articulo 65
Derogacién
Queda derogado el Reglamento (CE) n.° 1987/2006 a partir de la fecha

de aplicacion del presente Reglamento, establecida en el articulo 66,
apartado 5, parrafo primero.
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Las referencias al Reglamento derogado se entenderan hechas al pre-
sente Reglamento con arreglo a la tabla de correspondencias que figura
en el anexo.

Articulo 66

Entrada en vigor, entrada en funcionamiento y aplicacion

1. El presente Reglamento entrard en vigor a los veinte dias de su
publicacion en el Diario Oficial de la Union Europea.

2. A mas tardar el 28 de diciembre de 2021, la Comision adoptara
una decision por la que establezca la fecha en la que el SIS entrard en
funcionamiento de conformidad con el presente Reglamento, una vez
que se verifique que se cumplen las condiciones siguientes:

a) se han adoptado los actos de ejecucion necesarios para la aplicacion
del presente Reglamento;

b) los Estados miembros han notificado a la Comision que han adop-
tado todas las medidas técnicas y legales necesarias para tratar los
datos del SIS e intercambiar la informacién complementaria de con-
formidad con el presente Reglamento; y

¢) eu-LISA ha informado a la Comisién de la conclusion satisfactoria
de todas las actividades de ensayo por lo que respecta a la CS-SIS y
a la interaccion entre la CS-SIS y los N.SIS.

3. La Comision hard un atento seguimiento del proceso de cumpli-
miento gradual de las condiciones establecidas en el apartado 2 ¢ in-
formara al Parlamento Europeo y al Consejo del resultado de la verifi-
cacion a la que se refiere dicho apartado.

4. A mas tardar el 28 de diciembre de 2019 y, a continuacion, todos
los afios hasta que se haya adoptado la decision de la Comision a que se
refiere el apartado 2, la Comision presentara al Parlamento Europeo y al
Consejo un informe sobre la situacion de los preparativos para la plena
aplicacion del presente Reglamento. Dicho informe contendra también
informacion pormenorizada sobre los costes soportados y sobre los
riesgos que puedan afectar a los costes globales.

5. El presente Reglamento serd aplicable a partir de la fecha deter-
minada de conformidad con el apartado 2.

Como excepcion a lo dispuesto en el parrafo primero:

a) el articulo 4, apartado 4, el articulo 5, el articulo 8, apartado 4, el
articulo 9, apartados 1 y 5, el articulo 15, apartado 7, el articulo 19,
el articulo 20, apartados 3 y 4, el articulo 32, apartado 4, el ar-
ticulo 33, apartado 4, el articulo 47, apartado 4, el articulo 48,
apartado 6, el articulo 60, apartados 6 y 9, el articulo 61, el ar-
ticulo 62, el articulo 63, puntos 1 a 6 y 8, y los apartados 3 y 4
del presente articulo seran aplicables a partir de la fecha de entrada
en vigor del presente Reglamento;

b) el articulo 63, punto 9, sera aplicable a partir del 28 de diciembre de
2019;

¢) el articulo 63, punto 7, serd aplicable a partir del 28 de diciembre de
2020.

6. La decision de la Comisiéon a que se refiere el apartado 2 se
publicara en el Diario Oficial de la Union Europea.

El presente Reglamento serd obligatorio en todos sus elementos y di-
rectamente aplicable en los Estados miembros de conformidad con los
Tratados.
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