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DIRECTIVA (UE) 2016/680 DEL. PARLAMENTO EUROPEO Y
DEL CONSEJO

de 27 de abril de 2016

relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucién de sanciones
penales, y a la libre circulacion de dichos datos y por la que se
deroga la Decision Marco 2008/977/JAI del Consejo

CAPITULO I

Disposiciones generales

Articulo 1

Objeto y objetivos

1.  La presente Directiva establece las normas relativas a la proteccion
de las personas fisicas en lo que respecta al tratamiento de los datos
personales por parte de las autoridades competentes, con fines de pre-
vencidn, investigacion, deteccion o enjuiciamiento de infracciones pe-
nales o de ejecucion de sanciones penales, incluidas la proteccion y la
prevencion frente a las amenazas contra la seguridad publica.

2. De conformidad con la presente Directiva, los Estados miembros
deberan:

a) proteger los derechos y libertades fundamentales de las personas
fisicas y, en particular, su derecho a la proteccion de los datos
personales, y

b) garantizar que el intercambio de datos personales por parte de las
autoridades competentes en el interior de la Unidn, en caso de que el
Derecho de la Unién o del Estado miembro exijan dicho intercam-
bio, no quede restringido ni prohibido por motivos relacionados con
la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales.

3.  La presente Directiva no impedira a los Estados miembros ofrecer
mayores garantias que las que en ella se establecen para la proteccion de
los derechos y libertades del interesado con respecto al tratamiento de
datos personales por parte de las autoridades competentes.

Articulo 2

Ambito de aplicacion

1. La presente Directiva se aplica al tratamiento de datos personales
por parte de las autoridades competentes a los fines establecidos en el
articulo 1, apartado 1.

2. La presente Directiva se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automa-
tizado de datos personales contenidos o destinados a ser incluidos en un
fichero.

3. La presente Directiva no se aplica al tratamiento de datos perso-
nales:

a) en el ejercicio de una actividad no comprendida en el ambito de
aplicacion del Derecho de la Union;
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b) por parte de las instituciones, 6rganos u organismos de la Union.

Articulo 3

Definiciones

A efectos de la presente Directiva se entenderd por:

D

2)

3)

4)

5)

6)

7)

«datos personales»: toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerara persona
fisica identificable a toda persona cuya identidad pueda determinar-
se, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacion, unos
datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psi-
quica, econodmica, cultural o social de dicha persona;

«tratamiento»: cualquier operacién o conjunto de operaciones re-
alizadas sobre datos personales o conjuntos de datos personales, ya
sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracioén, conservacion, adaptaciéon o
modificacion, extraccion, consulta, utilizacién, comunicacion por
transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion;

«limitacion del tratamiento»: el marcado de los datos personales
conservados con el fin de limitar su tratamiento en el futuro;

«elaboracion de perfilesy: toda forma de tratamiento automatizado
de datos personales consistente en utilizar datos personales para
evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendi-
miento profesional, situacion econdmica, salud, preferencias perso-
nales, intereses, fiabilidad, comportamiento, ubicacion o movimien-
tos de dicha persona fisica;

«seudonimizacioény»: el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar infor-
macion adicional, siempre que dicha informacion adicional se man-
tenga por separado y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a
una persona fisica identificada o identificable;

«fichero»: todo conjunto estructurado de datos personales, accesi-
bles con arreglo a criterios determinados, ya sea centralizado, des-
centralizado o dispersado de forma funcional o geografica;

«autoridad competente»:

a) toda autoridad publica competente para la prevencion, investi-
gacion, deteccion o enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, incluidas la proteccion y pre-
vencion frente a amenazas para la seguridad publica, o
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8)

9)

10)

11)

12)

13)

14)

15)

16)

b) cualquier otro 6rgano o entidad a quien el Derecho del Estado
miembro haya confiado el ejercicio de la autoridad publica y
las competencias publicas a efectos de prevencion, investiga-
cion, deteccion o enjuiciamiento de infracciones penales o eje-
cucion de sanciones penales, incluidas la proteccion y preven-
cion frente a amenazas para la seguridad publica;

«responsable del tratamiento» o «responsable»: la autoridad com-
petente que sola o conjuntamente con otras determine los fines y
medios del tratamiento de datos personales; en caso de que los
fines y medios del tratamiento estén determinados por el Derecho
de la Unién o del Estado miembro, el responsable del tratamiento o
los criterios especificos para su nombramiento podran ser fijados
por el Derecho de la Union o del Estado miembro;

«encargado del tratamiento» o «encargado»: la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate
datos personales por cuenta del responsable del tratamiento;

«destinatario»: la persona fisica o juridica, autoridad publica, ser-
vicio o cualquier otro organismo al que se comuniquen datos per-
sonales, se trate 0 no de un tercero. No obstante, no se considerara
destinatarios las autoridades publicas que puedan recibir datos per-
sonales en el marco de una investigacion concreta de conformidad
con el Derecho de la Union o del Estado miembro; el tratamiento
de tales datos por las citadas autoridades publicas sera conforme
con las normas en materia de proteccion de datos aplicables a los
fines del tratamiento;

«violacion de la seguridad de los datos personales»: toda violacion
de la seguridad que ocasione la destruccion, pérdida o alteracion
accidental o ilicita, o la comunicacién o acceso no autorizados a
datos personales transmitidos, conservados o tratados de otra
forma;

«datos genéticos»: datos personales relativos a las caracteristicas
genéticas heredadas o adquiridas de una persona fisica que propor-
cionen una informacion tnica sobre la fisiologia o la salud de esa
persona, obtenidos en particular del analisis de una muestra biolo-
gica de la persona fisica de que se trate;

«datos biométricosy»: datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiologicas o de conducta de una persona fisica que permitan o
confirmen la identificacion unica de dicha persona, como imagenes
faciales o datos dactiloscopicos;

«datos relativos a la salud»: datos personales relativos a la salud
fisica o mental de una persona fisica, incluida la prestacion de
servicios de atencion sanitaria, que revelen informacion sobre su
estado de salud,;

«autoridad de control»: una autoridad publica independiente esta-
blecida por un Estado miembro con arreglo a lo dispuesto en el
articulo 41;

«organizacion internacional»: una organizacion internacional y sus
entes subordinados de Derecho internacional publico o cualquier
otro organismo creado mediante un acuerdo entre dos o mas paises
o en virtud de tal acuerdo.
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CAPITULO 11

Principios

Articulo 4

Principios relativos al tratamiento de datos personales

1. Los Estados miembros dispondran que los datos personales sean:

a) tratados de manera licita y leal;

b) recogidos con fines determinados, explicitos y legitimos, y no ser
tratados de forma incompatible con esos fines;

¢) adecuados, pertinentes y no excesivos en relacion con los fines para
los que son tratados;

d) exactos y, si fuera necesario, actualizados; se habran de adoptar
todas las medidas razonables para que se supriman o rectifiquen
sin dilacion los datos personales que sean inexactos con respecto a
los fines para los que son tratados;

e) conservados de forma que permita identificar al interesado durante
un periodo no superior al necesario para los fines para los que son
tratados;

f) tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio acciden-
tales, mediante la aplicacion de medidas técnicas u organizativas
adecuadas.

2. Se permitira el tratamiento de los datos personales, por el mismo
responsable o por otro, para fines establecidos en el articulo 1, apartado
1, distintos de aquel para el que se recojan en la medida en que:

a) el responsable del tratamiento esté autorizado a tratar dichos datos
personales para dicho fin de conformidad con el Derecho de la
Unidén o del Estado miembro, y

b) el tratamiento sea necesario y proporcionado para ese otro fin de
conformidad con el Derecho de la Unidén o del Estado miembro.

3. El tratamiento por el mismo responsable o por otro podra incluir el
archivo en el interés publico, el uso cientifico, estadistico o historico
para los fines establecidos en el articulo 1, apartado 1, con sujecién a
las salvaguardias adecuadas para los derechos y libertades de los
interesados.

4. El responsable del tratamiento sera responsable y capaz de demos-
trar el cumplimiento de lo dispuesto en los apartados 1, 2 y 3.
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Articulo 5

Plazos de conservaciéon y revision

Los Estados miembros dispondran que se fijen plazos apropiados para la
supresion de los datos personales o para una revision periddica de la
necesidad de conservacion de los datos personales. Las normas de pro-
cedimiento garantizaran el cumplimiento de dichos plazos.

Articulo 6

Distincion entre diferentes categorias de interesados

Los Estados miembros dispondran que el responsable del tratamiento,
cuando corresponda y en la medida de lo posible, establezca una dis-
tincion clara entre los datos personales de las distintas categorias de
interesados, tales como:

a) personas respecto de las cuales existan motivos fundados para pre-
sumir que han cometido o van a cometer una infraccion penal;

b) personas condenadas por una infraccion penal;

¢) victimas de una infraccion penal o personas respecto de las cuales
determinados hechos den lugar a pensar que puedan ser victimas de
una infraccion penal, y

d) terceras partes involucradas en una infraccién penal como, por ejem-
plo, personas que puedan ser citadas a testificar en investigaciones
relacionadas con infracciones penales o procesos penales ulteriores, o
personas que puedan facilitar informacion sobre infracciones penales,
o personas de contacto o asociados de una de las personas mencio-
nadas en las letras a) y b).

Articulo 7

Distincion entre datos personales y verificacion de la calidad de los
datos personales

1. Los Estados miembros dispondran que los datos personales basa-
dos en hechos se distingan, en la medida de lo posible, de los datos
personales basados en apreciaciones personales.

2. Los Estados miembros dispondran que las autoridades competen-
tes adopten todas las medidas razonables para garantizar que los datos
personales que sean inexactos, incompletos o que no estén actualizados
no se transmitan ni se pongan a disposicion de terceros. Para ello, dicha
autoridad competente, en la medida en que sea factible, controlara la
calidad de los datos personales antes de transmitirlos o ponerlos a
disposicion de terceros. En la medida de lo posible, en todas las trans-
misiones de datos personales se afiadird la informacién necesaria para
que la autoridad competente receptora pueda valorar en qué medida los
datos personales son exactos, completos y fiables y en qué medida estan
actualizados.

3. Si se observara que se hubieran transmitido datos personales inco-
rrectos o se hubieran transmitido ilegalmente, el hecho debera ponerse
en conocimiento del destinatario sin dilacion. En tal caso, los datos
personales deberan rectificarse o suprimirse, o el tratamiento debera
limitarse de conformidad con el articulo 16.
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Articulo 8

Licitud del tratamiento

1. Los Estados miembros dispondran que el tratamiento solo sea
licito en la medida en que sea necesario para la ejecucion de una tarea
realizada por una autoridad competente, para los fines establecidos en el
articulo 1, apartado 1, y esté basado en el Derecho de la Union o del
Estado miembro.

2. El Derecho del Estado miembro que regule el tratamiento dentro
del ambito de aplicacion de la presente Directiva, debera indicar al
menos los objetivos del tratamiento, los datos personales que vayan a
ser objeto del mismo y las finalidades del tratamiento.

Articulo 9

Condiciones de tratamiento especificas

1. Los datos personales recogidos por las autoridades competentes
para los fines establecidos en el articulo 1, apartado 1, no seran tratados
para otros fines distintos de los establecidos en el articulo 1, apartado 1
salvo que dicho tratamiento esté autorizado por el Derecho de la Union
o del Estado miembro. Cuando los datos personales sean tratados para
otros fines, se aplicara el Reglamento (UE) 2016/679 a menos que el
tratamiento se efectue como parte de una actividad que quede fuera del
ambito de aplicacion del Derecho de la Union.

2. Cuando el Derecho del Estado miembro encomiende a las autori-
dades competentes el desempeiio de funciones que no coincidan con los
fines establecidos en el articulo 1, apartado 1, se aplicara el Reglamen-
to (UE) 2016/679 al tratamiento con dichos fines, incluidos fines de
archivo en interés publico, de investigacion cientifica e histdrica o es-
tadisticos, salvo que el tratamiento se lleve a cabo en una actividad que
quede fuera del ambito de aplicacion del Derecho de la Union.

3.  Los Estados miembros dispondran que, cuando el Derecho de la
Unién o del Estado miembro aplicable a la autoridad competente trans-
misora prevea condiciones especificas aplicables al tratamiento, la au-
toridad competente transmisora debera informar al destinatario al que se
transmitan los datos de las condiciones y la obligacion de respetarlos.

4. Los Estados miembros dispondran que la autoridad competente
transmisora no aplique las condiciones del apartado 3 a los destinatarios
de otros Estados miembros o a los organismos, agencias y Organos
establecidos en virtud de los capitulos 4 y 5 del titulo V de la tercera
parte del TFUE distintas de las aplicables a las transmisiones de datos
similares en el Estado miembro de la autoridad competente transmisora.

Articulo 10

Tratamiento de categorias especiales de datos personales

El tratamiento de datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la
afiliacion sindical, asi como el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o a la vida sexual o las orientaciones
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sexuales de una persona fisica solo se permitird cuando sea estricta-
mente necesario, con sujecion a las salvaguardias adecuadas para los
derechos y libertades del interesado y Unicamente cuando:

a) lo autorice el Derecho de la Union o del Estado miembro;

b) sea necesario para proteger los intereses vitales del interesado o de
otra persona fisica, o

c) dicho tratamiento se refiera a datos que el interesado haya hecho
manifiestamente publicos.

Articulo 11

Mecanismo de decision individual automatizado

1.  Los Estados miembros dispondran la prohibicion de las decisiones
basadas Uunicamente en un tratamiento automatizado, incluida la elabo-
racion de perfiles, que produzcan efectos juridicos negativos para el
interesado o le afecten significativamente, salvo que estén autorizadas
por el Derecho de la Union o del Estado miembro a la que esté sujeto el
responsable del tratamiento y que establezca medidas adecuadas para
salvaguardar los derechos y libertades del interesado, al menos el dere-
cho a obtener la intervenciéon humana por parte del responsable del
tratamiento.

2. Las decisiones a que se refiere el apartado 1 del presente articulo
no se basaran en las categorias especiales de datos personales contem-
pladas en el articulo 10, salvo que se hayan tomado las medidas ade-
cuadas para salvaguardar los derechos y libertades y los intereses legi-
timos del interesado.

3.  La elaboracion de perfiles que dé lugar a una discriminacion de las
personas fisicas basandose en las categorias especiales de datos perso-
nales establecidas en el articulo 10 quedara prohibida, de conformidad
con el Derecho de la Union.

CAPITULO Il

Derechos del interesado

Articulo 12

Comunicaciéon y modalidades del ejercicio de los derechos de los
interesados

1. Los Estados miembros dispondran que el responsable tome medi-
das razonables para facilitar al interesado toda informacion contemplada
en el articulo 13, asi como cualquier comunicacion contemplada en los
articulos 11, 14 a 18 y 31 relativa al tratamiento, en forma concisa,
inteligible y de facil acceso, con un lenguaje claro y sencillo. La infor-
macion sera facilitada por cualquier medio adecuado, inclusive por me-
dios electronicos. Como norma general, el responsable facilitard la in-
formacion por medio idéntico al utilizado para la solicitud.

2. Los Estados miembros dispondran que el responsable del trata-
miento facilite el ejercicio de los derechos del interesado en virtud de
los articulos 11 y 14 a 18.
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3. Los Estados miembros dispondran que el responsable del trata-
miento informe por escrito al interesado, sin dilacion indebida, sobre
el curso dado a su solicitud.

4. Los Estados miembros dispondran que la informacion facilitada
con arreglo al articulo 13 y cualquier comunicacion efectuada y accion
realizada en virtud de los articulos 11, 14 a 18 y 31 seran a titulo
gratuito. Cuando las solicitudes de un interesado sean manifiestamente
infundadas o excesivas, especialmente debido a su caracter repetitivo, el
responsable del tratamiento podra:

a) cobrar un canon razonable, teniendo en cuenta los costes adminis-
trativos afrontados para facilitar la informacion o la comunicacion o
realizar la accion solicitada, o

b) negarse a actuar segun lo solicitado.

El responsable del tratamiento soportara la carga de demostrar el carac-
ter manifiestamente infundado o excesivo de la solicitud.

5. Cuando el responsable del tratamiento tenga dudas razonables en
relacion con la identidad de la persona fisica que curse la solicitud a que
se refieren los articulos 14 y 16, podra solicitar que se facilite la infor-
macion complementaria necesaria para confirmar la identidad del
interesado.

Articulo 13

Informacion que debe ponerse a disposicion del interesado o que se
le debe proporcionar

1.  Los Estados miembros dispondran que el responsable del trata-
miento de los datos ponga a disposicion del interesado al menos la
siguiente informacion:

a) la identidad y los datos de contacto del responsable del tratamiento;

b) en su caso, los datos de contacto del delegado de proteccion de
datos;

c¢) los fines del tratamiento a que se destinen los datos personales;

d) el derecho a presentar una reclamacion ante la autoridad de control y
los datos de contacto de la misma;

e) la existencia del derecho a solicitar del responsable del tratamiento el
acceso a los datos personales relativos al interesado, y su rectifica-
cién o su supresion, o la limitacion de su tratamiento.

2. Ademaés de la informacion indicada en el apartado 1, los Estados
miembros dispondran por ley que el responsable del tratamiento de los
datos proporcione al interesado, en casos concretos, la siguiente infor-
macion adicional, a fin de permitir el ejercicio de sus derechos:

a) la base juridica del tratamiento;

b) el plazo durante el cual se conservaran los datos personales o,
cuando esto no sea posible, los criterios utilizados para determinar
ese plazo;
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¢) cuando corresponda, las categorias de destinatarios de los datos per-
sonales, en particular en terceros paises u organizaciones
internacionales;

d) cuando sea necesario, mas informacion, en particular cuando los
datos personales se hayan recogido sin conocimiento del interesado.

3.  Los Estados miembros podran adoptar medidas legislativas por las
que se retrase, limite u omita la puesta a disposicion del interesado de la
informacion en virtud del apartado 2 siempre y cuando dicha medida
constituya una medida necesaria y proporcional en una sociedad demo-
cratica, teniendo debidamente en cuenta los derechos fundamentales y
los intereses legitimos de la persona fisica afectada, para:

a) evitar que se obstaculicen indagaciones, investigaciones o procedi-
mientos oficiales o judiciales;

b) evitar que se cause perjuicio a la prevencion, deteccion, investiga-
ciéon o enjuiciamiento de infracciones penales o a la ejecucion de
sanciones penales;

¢) proteger la seguridad publica;

d) proteger la seguridad nacional,

e) proteger los derechos y libertades de otras personas.

4. Los Estados miembros podran adoptar medidas legislativas para
determinar las categorias de tratamiento que pueden incluirse, total o
parcialmente, en cualquiera de las letras del apartado 3.

Articulo 14

Derecho de acceso del interesado a los datos personales

Con sujecion a lo dispuesto en el articulo 15, los Estados miembros
reconoceran el derecho del interesado a obtener del responsable del
tratamiento confirmacion de si se estan tratando o no datos personales
que le conciernen y, en caso de que se confirme el tratamiento, acceso a
dichos datos personales y la siguiente informacion:

a) los fines y la base juridica del tratamiento;

b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a quienes hayan
sido comunicados los datos personales, en particular los destinatarios
establecidos en terceros paises o las organizaciones internacionales;

d) cuando sea posible, el plazo contemplado durante el cual se conser-
varan los datos personales o, de no ser posible, los criterios utiliza-
dos para determinar dicho plazo;

e) la existencia del derecho a solicitar del responsable del tratamiento la
rectificacion o supresion de los datos personales relativos al intere-
sado, o la limitacion de su tratamiento;
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f) el derecho a presentar una reclamacion ante la autoridad de control y
los datos de contacto de la misma;

g) la comunicacion de los datos personales objeto de tratamiento, asi
como cualquier informacién disponible sobre su origen.

Articulo 15

Limitaciones al derecho de acceso

1.  Los Estados miembros podran adoptar medidas legislativas por las
que se restrinja, total o parcialmente, el derecho de acceso del interesado
siempre y cuando dicha restriccion parcial o completa constituya una
medida necesaria y proporcional en una sociedad democratica, teniendo
debidamente en cuenta los derechos fundamentales y los intereses legi-
timos de la persona fisica afectada, para:

a) evitar que se obstaculicen indagaciones, investigaciones o procedi-
mientos oficiales o judiciales;

b) evitar que se cause perjuicio a la prevencion, deteccion, investiga-
cién o enjuiciamiento de infracciones penales o a la ejecucion de
sanciones penales;

c¢) proteger la seguridad publica;
d) proteger la seguridad nacional,
e) proteger los derechos y libertades de otras personas.

2. Los Estados miembros podran adoptar medidas legislativas para
determinar las categorias de tratamiento que pueden acogerse, total o
parcialmente, a las exenciones del apartado 1.

3.  En los casos contemplados en los apartados 1 y 2, los Estados
miembros dispondran que el responsable del tratamiento informe por
escrito al interesado, sin dilacion indebida, de cualquier denegacion o
limitacion de acceso, y de las razones de la denegacion o de la res-
triccion. Esta informacion podra omitirse cuando el suministro de dicha
informacién pueda comprometer uno de los fines contemplados en el
apartado 1. Los Estados miembros dispondran que el responsable del
tratamiento informe al interesado de las posibilidades de presentar una
reclamacion ante la autoridad de control y de interponer un recurso
judicial.

4.  Los Estados miembros velaran por que el responsable del trata-
miento documente los fundamentos de hecho o de Derecho en los que
se sustente la decision. Dicha informacién se pondra a disposicion de
las autoridades de control.

Articulo 16

Derecho de rectificacibn o supresion de datos personales y
limitacion de su tratamiento

1. Los Estados miembros reconoceran el derecho del interesado a
obtener del responsable del tratamiento sin dilacion indebida la rectifi-
cacion de los datos personales que le conciernan cuando tales datos
resulten inexactos. Teniendo en cuenta la finalidad del tratamiento, los
Estados miembros dispondran que el interesado tenga derecho a que se
completen los datos personales cuando estos resulten incompletos, en
particular mediante una declaracion suplementaria.
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2. Los Estados miembros exigiran al responsable del tratamiento
suprimir los datos personales sin dilacion indebida y dispondran el
derecho del interesado a obtener del responsable del tratamiento la
supresion de los datos personales que le conciernan sin dilacion inde-
bida cuando el tratamiento infrinja los articulos 4, 8 o 10, o cuando los
datos personales deban ser suprimidos en virtud de una obligacion legal
a la que esté sujeto el responsable del tratamiento.

3. En lugar de proceder a la supresion, el responsable del tratamiento
limitara el tratamiento de los datos personales cuando:

a) el interesado ponga en duda la exactitud de los datos personales y no
pueda determinarse la exactitud o inexactitud, o

b) los datos personales hayan de conservarse a efectos probatorios.

Cuando el tratamiento esté limitado en virtud del parrafo primero,
letra a), el responsable del tratamiento informara al interesado antes
de levantar la limitacion del tratamiento.

4. Los Estados miembros dispondran que el responsable del trata-
miento informe al interesado por escrito de cualquier denegacion de
rectificacion o supresion de los datos personales, o de limitacion de
su tratamiento, y de las razones de la denegacion. Los Estados miem-
bros podran adoptar medidas legislativas por las que se restrinja, total o
parcialmente, la obligacion de proporcionar tal informacion, en siempre
y cuando dicha limitacién del tratamiento constituya una medida nece-
saria y proporcional en una sociedad democratica, teniendo debidamente
en cuenta los derechos fundamentales y los intereses legitimos de la
persona fisica afectada, para:

a) evitar que se obstaculicen indagaciones, investigaciones o procedi-
mientos oficiales o judiciales;

b) evitar que se cause perjuicio a la prevencion, deteccion, investiga-
cién o enjuiciamiento de infracciones penales o a la ejecucion de
sanciones penales;

¢) proteger la seguridad publica;
d) proteger la seguridad nacional,
e) proteger los derechos y libertades de otras personas.

Los Estados miembros dispondran que el responsable del tratamiento
informe al interesado de las posibilidades de presentar una reclamacion
ante la autoridad de control y de interponer un recurso judicial.

5. Los Estados miembros dispondran que el responsable del trata-
miento comunique la rectificacion de los datos personales inexactos a
la autoridad competente de la que procedan los datos personales
inexactos.

6. Los Estados miembros dispondran que, cuando los datos persona-
les hayan sido rectificados o suprimidos o el tratamiento haya sido
limitado en virtud de los apartados 1, 2 y 3, el responsable del trata-
miento lo notifique a los destinatarios y que estos rectifiquen o supri-
man los datos personales que estén bajo su responsabilidad, o limiten su
tratamiento.
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Articulo 17

Ejercicio de los derechos del interesado y comprobacion por la
autoridad de control

1.  En los casos contemplados en el articulo 13, apartado 3, en el
articulo 15, apartado 3, y en el articulo 16, apartado 4, los Estados
miembros adoptaran medidas por las que se disponga que los derechos
del interesado también puedan ejercerse a través de la autoridad de
control competente.

2. Los Estados miembros dispondran que el responsable del trata-
miento informe al interesado de la posibilidad de ejercer sus derechos
a través de la autoridad de control con arreglo a lo dispuesto en el
apartado 1.

3.  Cuando se ejerza el derecho contemplado en el apartado 1, la
autoridad de control informara, al menos, al interesado de que se han
efectuado todas las comprobaciones necesarias o la revision correspon-
diente. La autoridad de control informard también al interesado de su
derecho a la tutela judicial.

Articulo 18

Derechos del interesado en las investigaciones y los procesos penales

Los Estados miembros podran disponer que el ejercicio de los derechos
a los que se hace referencia en los articulos 13, 14 y 16 se lleve a cabo
de conformidad con el Derecho del Estado miembro cuando los datos
personales figuren en una resolucion judicial o en un registro o expe-
diente tramitado en el curso de investigaciones y procesos penales.

CAPITULO IV

Responsable del tratamiento y encargado del tratamiento

Seccidn 1

Obligaciones generales

Articulo 19

Obligaciones del responsable del tratamiento

1. Los Estados miembros dispondran que el responsable del trata-
miento, teniendo en cuenta la naturaleza, el ambito, el contexto y los
fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas fisicas, aplique
las medidas técnicas y organizativas apropiadas para garantizar y estar
en condiciones de demostrar que el tratamiento se lleva a cabo de
conformidad con la presente Directiva. Tales medidas se revisardn y
actualizaran cuando sea necesario.

2. Cuando sean proporcionadas en relacion con las actividades de
tratamiento, entre las medidas mencionadas en el apartado 1 se incluira
la aplicacién, por parte del responsable del tratamiento, de las oportunas
politicas de proteccion de datos.
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Articulo 20

Proteccion de datos desde el diseiio y por defecto

1. Los Estados miembros dispondran que el responsable del trata-
miento, teniendo en cuenta el estado de la técnica y el coste de la
aplicacion, y la naturaleza, el 4mbito, el contexto y los fines del trata-
miento, asi como los riesgos de diversa probabilidad y gravedad para
los derechos y libertades de las personas fisicas planteados por el tra-
tamiento, aplique, tanto en el momento de determinar los medios para el
tratamiento como en el momento del propio tratamiento, las medidas
técnicas y organizativas apropiadas, como por ejemplo la seudonimiza-
cion, concebidas para aplicar los principios de proteccion de datos,
como por ejemplo la minimizaciéon de datos, de forma efectiva y para
integrar las garantias necesarias en el tratamiento, de tal manera que este
cumpla los requisitos de la presente Directiva y se protejan los derechos
de los interesados.

2. Los Estados miembros dispondran que el responsable del trata-
miento aplique las medidas técnicas y organizativas apropiadas con
miras a garantizar que, por defecto, solo sean objeto de tratamiento
los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento. Dicha obligacion se aplicara a la cantidad
de datos personales recogidos, a la extension de su tratamiento, a su
periodo de conservacion y a su accesibilidad. En concreto, tales medidas
garantizaran que, por defecto, los datos personales no sean accesibles,
sin intervencion de la persona, a un niimero indeterminado de personas
fisicas.

Articulo 21

Corresponsables del tratamiento

1.  Los Estados miembros dispondran que, cuando dos o mas respon-
sables del tratamiento determinen conjuntamente los objetivos y los
medios de tratamiento, sean considerados corresponsables del tratamien-
to. Determinaran, de modo transparente y de mutuo acuerdo, cuales
seran sus responsabilidades respectivas en el cumplimiento de la pre-
sente Directiva, en particular por lo que se refiere al ejercicio de los
derechos del interesado y a sus respectivas obligaciones en el suministro
de la informacion contemplada en el articulo 13, salvo y en la medida
en que las responsabilidades respectivas de los responsables se rijan por
el Derecho de la Union o del Estado miembro a que estén sujetos los
responsables del tratamiento. El citado acuerdo designara el punto de
contacto para los interesados. Los Estados miembros podran designar
cual de los corresponsables puede actuar como punto unico de contacto
para el interesado por lo que respecta al ejercicio de sus derechos.

2. Independientemente de los términos del acuerdo a que hace refe-
rencia el apartado 1, los Estados miembros podran disponer que el
interesado pueda ejercer los derechos que le reconocen las disposiciones
adoptadas con arreglo a la presente Directiva con respecto a cada uno de
los responsables y frente a ellos.

Articulo 22
Encargado del tratamiento
1. Los Estados miembros dispondran que, cuando una operacion de

tratamiento vaya a ser llevada a cabo por cuenta de un responsable del
tratamiento, este recurra inicamente a encargados que ofrezcan garantias
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suficientes para aplicar medidas técnicas y organizativas apropiadas, de
manera que el tratamiento sea conforme con los requisitos de la presente
Directiva y garantice la proteccion de los derechos del interesado.

2. Los Estados miembros dispondran que el encargado del trata-
miento no recurra a otro encargado sin la autorizacién previa por es-
crito, especifica o general, del responsable del tratamiento. En el caso de
la autorizacion por escrito general, el encargado informara siempre al
responsable de cualquier cambio previsto referido a la adicién o susti-
tucion de otros encargados, dando asi al responsable la oportunidad de
oponerse a dichos cambios.

3. Los Estados miembros dispondran que el tratamiento por un en-
cargado se rija por un contrato u otro acto juridico con arreglo al
Derecho de la Unién o de un Estado miembro que vincule al encargado
con el responsable, que fije el objeto y la duracion del tratamiento, su
naturaleza y finalidad, el tipo de datos personales y categorias de inte-
resados y las obligaciones y derechos del responsable. Dicho contrato u
otro acto juridico estipulara, en particular, que el encargado del trata-
miento:

a) actie unicamente siguiendo las instrucciones del responsable del
tratamiento;

b) garantice que las personas autorizadas para tratar datos personales se
hayan comprometido a respetar la confidencialidad o estén sujetas a
una obligacion profesional de confidencialidad;

c) asista al responsable del tratamiento por cualquier medio adecuado
para garantizar el cumplimiento de las disposiciones sobre los dere-
chos del interesado;

d) a eleccion del responsable del tratamiento, suprima o devuelva todos
los datos personales al responsable del tratamiento una vez finalice la
prestacion de los servicios de tratamiento, y suprima las copias exis-
tentes a menos que el Derecho de la Unién o del Estado miembro
requieran la conservacion de los datos personales;

e) ponga a disposicion del responsable del tratamiento toda la informa-
cion necesaria para demostrar el cumplimiento del presente articulo;

f) respete las condiciones indicadas en los apartados 2 y 3 para con-
tratar a otro encargado del tratamiento.

4.  El contrato u otro acto juridico a que se refiere el apartado 3 se
establecera por escrito, inclusive en formato electronico.

5. Siun encargado del tratamiento, infringiendo la presente Directiva,
determinase los fines y medios de dicho tratamiento, serd considerado
responsable con respecto a ese tratamiento.



020160680 — ES — 04.05.2016 — 000.001 — 16

Articulo 23

Tratamiento bajo la autoridad del responsable o del encargado del
tratamiento

Los Estados miembros dispondran que el encargado del tratamiento, asi
como cualquier persona que actie bajo la autoridad del responsable o
del encargado del tratamiento y tenga acceso a datos personales, solo
pueda someterlos a tratamiento siguiendo instrucciones del responsable
del tratamiento, a menos que esté obligado a hacerlo por el Derecho de
la Unién o de un Estado miembro.

Articulo 24

Registros de las actividades de tratamiento

1. Los Estados miembros dispondran que cada responsable conserve
un registro de todas las categorias de actividades de tratamiento de datos
personales efectuadas bajo su responsabilidad. Dicho registro debera
contener toda la informacion siguiente:

a) el nombre y los datos de contacto del responsable del tratamiento y,
en su caso, del corresponsable y del delegado de proteccion de datos;

b) los fines del tratamiento;

c) las categorias de destinatarios a quienes se hayan comunicado o
vayan a comunicarse los datos personales, incluidos los destinatarios
en terceros paises u organizaciones internacionales;

d) una descripcion de las categorias de interesados y de las categorias
de datos personales;

e) en su caso, el recurso a la elaboracion de perfiles;

f) en su caso, las categorias de transferencias de datos personales a un
tercer pais o0 a una organizacion internacional;

g) una indicacion de la base juridica del tratamiento, incluidas las trans-
ferencias, de que van a ser objeto los datos personales;

h) cuando sea posible, los plazos previstos para la supresion de las
diferentes categorias de datos personales;

i) cuando sea posible, una descripcion general de las medidas técnicas
y organizativas de seguridad a que se refiere el articulo 29, apar-
tado 1.

2. Los Estados miembros dispondran que cada encargado del trata-
miento lleve un registro de todas las categorias de actividades de trata-
miento de datos personales efectuadas en nombre de un responsable, el
cual contendra:

a) el nombre y los datos de contacto del encargado o encargados del
tratamiento, de cada responsable del tratamiento en cuyo nombre
actte el encargado vy, si ha lugar, el delegado de proteccion de datos;

b) las categorias de tratamientos efectuados en nombre de cada
responsable;
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¢) en su caso, las transferencias de datos personales a un tercer pais o a
una organizacion internacional, incluida, cuando el responsable del
tratamiento asi lo ordene explicitamente, la identificacion de dicho
tercer pais o de dicha organizacion internacional;

d) cuando sea posible, una descripcion general de las medidas técnicas
y organizativas de seguridad a que se refiere el articulo 29, apar-
tado 1.

3. Los registros a que se refieren los apartados 1 y 2 se estableceran
por escrito, inclusive en formato electronico.

El responsable y el encargado del tratamiento haran que los registros
estén disponibles para la autoridad de control a solicitud de esta.

Articulo 25

Registro de operaciones

1. Los Estados miembros velaran por que se conserven registros de,
al menos, las operaciones de tratamiento en sistemas de tratamiento
automatizados siguientes: recogida, alteracion, consulta, comunicacion
incluidas las transferencias, combinacion o supresion. Los registros de
consulta y comunicacion haran posible determinar la justificacion, la
fecha y la hora de tales operaciones y, en la medida de lo posible, el
nombre de la persona que consultdé o comunico datos personales, asi
como la identidad de los destinatarios de dichos datos personales.

2. Dichos registros se utilizaran unicamente a efectos de verificar la
legalidad del tratamiento, autocontrol, garantizar la integridad y la se-
guridad de los datos personales y en el ambito de los procesos penales.

3. El responsable y el encargado del tratamiento pondran los registros
de operaciones a disposicion de la autoridad de control a solicitud de
esta.

Articulo 26

Cooperacion con la autoridad de control

Los Estados miembros dispondran que el responsable y el encargado del
tratamiento cooperen con la autoridad de control, cuando esta lo solicite,
en el desempefio de sus funciones.

Articulo 27

Evaluacion de impacto relativa a la proteccion de datos

1.  Cuando sea probable que un tipo de tratamiento, en particular si
utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines,
suponga un alto riesgo para los derechos y libertades de las personas
fisicas, los Estados miembros dispondran que el responsable del trata-
miento lleve a cabo, con caracter previo, una evaluacion del impacto de
las operaciones de tratamiento previstas en la proteccion de datos
personales.
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2. La evaluacion mencionada en el apartado 1 incluird, como mini-
mo, una descripcion general de las operaciones de tratamiento previstas,
una evaluacion de los riesgos para los derechos y libertades de los
interesados, las medidas contempladas para hacer frente a estos riesgos,
y las garantias, medidas de seguridad y mecanismos destinados a ga-
rantizar la proteccion de los datos personales y a demostrar la confor-
midad con la presente Directiva, teniendo en cuenta los derechos e
intereses legitimos de los interesados y las demas personas afectadas.

Articulo 28

Consulta previa a la autoridad de control

1. Los Estados miembros velaran por que el responsable o el encar-
gado del tratamiento consulte a la autoridad de control antes de proceder
al tratamiento de datos personales que vayan a formar parte de un nuevo
fichero que haya de crearse, cuando:

a) la evaluacion del impacto en la proteccion de los datos que prevé el
articulo 27 indique que el tratamiento entrafaria un alto riesgo a falta
de medidas adoptadas por el responsable a fin de mitigar el riesgo, o

b) el tipo de tratamiento, en particular cuando se usen tecnologias,
mecanismos o procedimientos nuevos, constituya un alto riesgo
para los derechos y libertades de los interesados.

2. Los Estados miembros dispondran que se consulte a la autoridad
de control durante la elaboracion de toda propuesta de medida legisla-
tiva que deba ser adoptada por un Parlamento nacional, o de una me-
dida reglamentaria basada en dicha medida legislativa, que guarde rela-
cién con el tratamiento.

3.  Los Estados miembros dispondran que la autoridad de control
pueda establecer una lista de las operaciones de tratamiento que estan
sujetas a consulta previa con arreglo a lo dispuesto en el apartado 1.

4. Los Estados miembros dispondran que el responsable del trata-
miento facilite a la autoridad de control la evaluacion de impacto rela-
tiva a la proteccion de datos contemplada en el articulo 27 y, previa
solicitud, cualquier informacion adicional que permita a la autoridad de
control evaluar la conformidad del tratamiento y, en particular, los
riesgos para la proteccion de los datos personales del interesado y las
garantias correspondientes.

5. Los Estados miembros dispondran que, cuando la autoridad de
control considere que el tratamiento previsto a que se refiere el apartado
1 del presente articulo podria infringir lo dispuesto en la presente Di-
rectiva, en particular cuando el responsable del tratamiento no haya
identificado o mitigado suficientemente el riesgo, dicha autoridad de
control debera, en un plazo de seis semanas desde la solicitud de la
consulta, asesorar por escrito al responsable del tratamiento y, en su
caso, al encargado del tratamiento, y podra ejercer cualquiera de sus
poderes mencionados en el articulo 47. Este plazo podra prorrogarse un
mes, en funcion de la complejidad del tratamiento previsto. La autoridad
de control informara al responsable y, en su caso, al encargado, de tal
prorroga en el plazo de un mes a partir de la recepcion de la solicitud de
consulta, junto con los motivos de la dilacion.
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Seccidn 2

Seguridad de los datos personales

Articulo 29

Seguridad del tratamiento

1. Los Estados miembros dispondran que el responsable y el encar-
gado del tratamiento, teniendo en cuenta el estado de la técnica y los
costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como el riesgo de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, apliquen medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguri-
dad adecuado al riesgo, sobre todo en lo que se refiere al tratamiento de
las categorias especiales de datos personales previstas en el articulo 10.

2. Por lo que respecta al tratamiento automatizado, cada Estado
miembro dispondra que el responsable o encargado del tratamiento, a
raiz de una evaluacion de los riesgos, ponga en practica medidas des-
tinadas a:

a) denegar el acceso a personas no autorizadas a los equipamientos
utilizados para el tratamiento (control de acceso a los equipamien-
tos);

b) impedir que los soportes de datos puedan ser leidos, copiados, mo-
dificados o cancelados por personas no autorizadas (control de los
soportes de datos);

¢) impedir que se introduzcan sin autorizacion datos personales conser-
vados, o que estos puedan inspeccionarse, modificarse o suprimirse
sin autorizacion (control del almacenamiento);

d) impedir que los sistemas de tratamiento automatizado puedan ser
utilizados por personas no autorizadas por medio de instalaciones
de transmision de datos (control de los usuarios);

e) garantizar que las personas autorizadas a utilizar un sistema de tra-
tamiento automatizado solo puedan tener acceso a los datos perso-
nales para los que han sido autorizados (control del acceso a los
datos);

f) garantizar que sea posible verificar y establecer a qué organismos se
han transmitido o pueden transmitirse o a cuya disposicion pueden
ponerse los datos personales mediante equipamientos de comunica-
cién de datos (control de la transmision);

g) garantizar que pueda verificarse y constatarse a posteriori qué datos
personales se han introducido en los sistemas de tratamiento auto-
matizado y en qué momento y por qué persona han sido introducidos
(control de la introduccion);

h) impedir que durante las transferencias de datos personales o durante
el transporte de soportes de datos, los datos personales puedan ser
leidos, copiados, modificados o suprimidos sin autorizacion (control
del transporte);

1) garantizar que los sistemas instalados puedan restablecerse en caso
de interrupcion (restablecimiento);
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j) garantizar que las funciones del sistema no presenten defectos, que
los errores de funcionamiento sean sefialados (fiabilidad) y que los
datos personales almacenados no se degraden por fallos de funcio-
namiento del sistema (integridad).

Articulo 30

Notificacion a la autoridad de control de una violacion de la
seguridad de los datos personales

1.  Los Estados miembros dispondran que, en caso de violacion de la
seguridad de los datos personales, el responsable del tratamiento la
notificard a la autoridad de control sin dilacion indebida, y, de ser
posible, a mas tardar 72 horas después de que haya tenido constancia
de ella, a menos que sea improbable que la violacion de la seguridad de
los datos personales constituya un riesgo para los derechos y las liber-
tades de las personas fisicas. Si la notificacion a la autoridad de control
no se hace en el plazo de 72 horas, debera ir acompafiada de los
motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacién indebida al
responsable del tratamiento las violaciones de la seguridad de los datos
personales de las que tenga conocimiento.

3. La notificacion contemplada en el apartado 1 debera, al menos:

a) describir la naturaleza de la violacion de la seguridad de los datos
personales, incluyendo, cuando sea posible, las categorias y el ni-
mero aproximado de interesados afectados, y las categorias y el
nimero aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de pro-
teccion de datos o de otro punto de contacto en el que pueda obte-
nerse mas informacion;

¢) describir las posibles consecuencias de la violacion de la seguridad
de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los
datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar sus posibles efectos negativos.

4.  Sino fuera posible, o en la medida en que no sea posible, facilitar
la informacion simultineamente, se podra facilitar la informacion por
etapas sin dilacion indebida.

5. Los Estados miembros dispondran que el responsable del trata-
miento documente cualquier violacion de la seguridad de los datos
personales a que se hace referencia en el apartado 1, incluidos los
hechos relativos a dicha violacion, sus efectos y las medidas correctivas
adoptadas. Dicha documentacion deberad permitir a la autoridad de con-
trol verificar el cumplimiento de lo dispuesto en el presente articulo.

6. Los Estados miembros dispondran que cuando la violacion de la
seguridad de los datos personales tenga que ver con datos que hayan
sido transmitidos por el responsable del tratamiento o al responsable del
tratamiento de otro Estado miembro, la informacion a que se refiere el
apartado 3 se comunique al responsable del tratamiento de este Estado
miembro sin dilacién indebida.
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Articulo 31

Comunicacion de una violacion de la seguridad de los datos
personales al interesado

1. Los Estados miembros dispondran que, cuando sea probable que
la violacion de la seguridad de los datos personales vaya a dar lugar a
un alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento comunique al interesado, sin dilacion inde-
bida, la violacion de la seguridad de los datos personales.

2. La comunicacion al interesado contemplada en el apartado 1 del
presente articulo describira con un lenguaje claro y sencillo la naturaleza
de la violacion de la seguridad de los datos personales y contendra, al
menos, la informacion y las medidas a que se refiere el articulo 30,
apartado 3, letras b), ¢) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no
sera necesaria si se cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion
técnicas y organizativas apropiadas y dichas medidas se han aplicado
a los datos personales afectados por la violacion de la seguridad de
los datos personales, en particular aquellas que hagan ininteligibles
los datos personales para cualquier persona que no esté autorizada a
acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que
garanticen que ya no sea probable que se materialice el alto riesgo
para los derechos y libertades del interesado a que hace referencia el
apartado 1;

¢) suponga un esfuerzo desproporcionado. En este supuesto, se optara a
cambio por una comunicacion publica o una medida semejante me-
diante la cual se informe a los interesados de manera igualmente
efectiva.

4. Cuando el responsable del tratamiento no haya comunicado toda-
via al interesado la violacion de la seguridad de los datos personales, la
autoridad de control, una vez considerada la probabilidad de que tal
violacion suponga un alto riesgo, podra exigirle que lo haga o podra
decidir que se cumple alguna de las condiciones que cita el apartado 3.

5. La comunicacion al interesado a que se hace referencia en el
apartado 1 del presente articulo podrd aplazarse, limitarse u omitirse
con sujecion a las condiciones y por los motivos que se contemplan
en el articulo 13, apartado 3.

Seccidn 3

Delegado de protecciéon de datos

Articulo 32

Designacion del delegado de proteccion de datos

1. Los Estados miembros dispondran que el responsable del trata-
miento designe un delegado de proteccion de datos. Los Estados miem-
bros podran eximir de esa obligacion a los tribunales y demas autori-
dades judiciales independientes cuando actien en ejercicio de sus com-
petencias judiciales.
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2. El delegado de proteccion de datos sera designado atendiendo a
sus cualidades profesionales y, en particular, a sus conocimientos espe-
cializados de la legislacion y las practicas en materia de proteccion de
datos, y a su capacidad para desempefiar las funciones contempladas en
el articulo 34.

3. Podra designarse a un unico delegado de proteccion de datos para
varias autoridades competentes teniendo en cuenta la estructura organi-
zativa y tamaio de estas.

4. Los Estados miembros dispondran que el responsable del trata-
miento publique los datos de contacto del delegado de proteccion de
datos y los comunique a la autoridad de control.

Articulo 33

Posicion del delegado de proteccion de datos

1. Los Estados miembros dispondran que el responsable del trata-
miento vele por que el delegado de proteccion de datos participe ade-
cuada y oportunamente en todas las cuestiones relativas a la proteccion
de datos personales.

2. El responsable del tratamiento respaldara al delegado de protec-
cion de datos en el desempefio de las funciones contempladas en el
articulo 34 facilitando los recursos necesarios para el desempefio de
dichas funciones y el acceso a los datos personales y a las operaciones
de tratamiento, asi como para mantener sus conocimientos
especializados.

Articulo 34

Funciones del delegado de proteccion de datos

Los Estados miembros dispondran que el responsable del tratamiento
encomiende al delegado de proteccion de datos, como minimo, las
siguientes funciones:

a) informar y asesorar al responsable del tratamiento y a los empleados
que se ocupen del mismo de las obligaciones que les incumben en
virtud de la presente Directiva y de otras disposiciones de proteccion
de datos de la Union o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en la presente Directiva,
de otras disposiciones de proteccion de datos de la Union o de los
Estados miembros y de las politicas del responsable del tratamiento
en materia de proteccion de datos personales, incluidas la asignacion
de responsabilidades, la concienciacion y formacion del personal que
participa en las operaciones de tratamiento, y las auditorias
correspondientes;

c) ofrecer el asesoramiento que se le pida acerca de la evaluacion de
impacto relativa a la proteccion de datos y supervisar su realizacion
de conformidad con el articulo 27;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para las
cuestiones relacionadas con el tratamiento, incluida la consulta pre-
via a que hace referencia el articulo 28, y realizar consultas, en su
caso, sobre cualquier otro asunto.
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CAPITULO V

Transferencias de datos personales a terceros paises u organizaciones
internacionales

Articulo 35

Principios generales de las transferencias de datos personales

1.  Los Estados miembros dispondran que cualquier transferencia de
datos personales por las autoridades competentes en curso de trata-
miento 0 que vayan a tratarse después de su transferencia a un tercer
pais o a una organizacién internacional, incluidas las transferencias
ulteriores a otro tercer pais u otra organizacion internacional, pueda
realizarse en cumplimiento de las disposiciones nacionales adoptadas
a tenor de otras disposiciones de la presente Directiva, solamente
cuando se hayan cumplido las condiciones previstas en el presente
capitulo, esto es:

a) la transferencia sea necesaria a los fines establecidos en el articulo 1,
apartado 1;

b) los datos personales se transfieran a un responsable del tratamiento
de un tercer pais u organizacion internacional que sea una autoridad
publica competente a los fines mencionados en el articulo 1, apar-
tado 1;

¢) en caso de que los datos personales se transmitan o procedan de otro
Estado miembro, dicho Estado miembro haya dado su autorizacion
previa para la transferencia de conformidad con el Derecho nacional:

d) la Comision haya adoptado una decision de adecuaciéon con arreglo
al articulo 36 o, a falta de dicha decision, cuando las garantias
apropiadas se obtengan o existan de conformidad con el articulo 37
o, a falta de una decisién de adecuacion en virtud del articulo 36 y
de las garantias apropiadas de conformidad con el articulo 37, se
apliquen excepciones para situaciones especificas de conformidad
con el articulo 38, y

e) cuando se trate de una transferencia ulterior a otro tercer pais u
organizacion internacional, la autoridad competente que haya efec-
tuado la transferencia inicial u otra autoridad competente del mismo
Estado miembro autorice la transferencia ulterior, una vez conside-
rados debidamente todos los factores pertinentes, entre estos la gra-
vedad de la infraccion penal, la finalidad para la que se transfirieron
inicialmente los datos personales y el nivel de proteccion de los
datos personales existente en el tercer pais u organizacion interna-
cional a los que se transfieran ulteriormente los datos personales.

2. Los Estados miembros dispondran que las transferencias sin auto-
rizacién previa de otro Estado miembro seglin lo dispuesto en el apar-
tado 1, letra c), solo se permitan si la transferencia de datos personales
es necesaria a fin de prevenir una amenaza inmediata y grave para la
seguridad publica de un Estado miembro, o de un tercer pais, o para los
intereses fundamentales de un Estado miembro, y la autorizacion previa
no puede conseguirse a su debido tiempo. Se informara sin dilacion a la
autoridad responsable de conceder la autorizacion previa.

3. Todas las disposiciones del presente capitulo se aplicaran a fin de
garantizar que no se menoscabe el nivel de proteccion de las personas
fisicas que garantiza la presente Directiva.
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Articulo 36

Transferencias basadas en una decision de adecuacion

1. Los Estados miembros dispondran que pueda realizarse una trans-
ferencia de datos personales a un tercer pais o una organizacion inter-
nacional cuando la Comision haya decidido que el tercer pais, un te-
rritorio 0 uno o varios sectores especificos de ese tercer pais, o la
organizacion internacional de que se trate garantizan un nivel de pro-
teccion adecuado. Dicha transferencia no requerird ninguna autorizacion
especifica.

2. Al evaluar la adecuacion del nivel de proteccion, la Comision
tendrd en cuenta, en particular, los elementos siguientes:

a) el Estado de Derecho, el respeto de los derechos humanos y las
libertades fundamentales, la legislacion pertinente, tanto general
como sectorial, incluidas la seguridad publica, la defensa, la seguri-
dad nacional, el Derecho penal y el acceso de las autoridades pu-
blicas a los datos personales, asi como la aplicacion de dicha legis-
lacion, las normas de proteccion de los datos, las normas profesio-
nales y las medidas de seguridad, incluidas las normas para las
transferencias ulteriores de datos personales a otro tercer pais u
organizacion internacional que se apliquen en el tercer pais o en la
organizacion internacional en cuestion, la jurisprudencia, asi como
los derechos del interesado efectivos y exigibles y un derecho de
recurso administrativo y judicial efectivo de los interesados cuyos
datos personales son transferidos;

b) la existencia y el funcionamiento efectivo de una o varias autorida-
des de control independientes en el tercer pais o a las que esté sujeta
una organizacion internacional, con la responsabilidad de garantizar
y ejecutar el cumplimiento de las normas en materia de proteccion
de datos, incluidos los poderes ejecutivos adecuados, de asistir y
asesorar a los interesados en el ejercicio de sus derechos y de coo-
perar con las autoridades de control de los Estados miembros, y

¢) los compromisos internacionales asumidos por el tercer pais o la
organizacion internacional correspondiente, u otras obligaciones
que deriven de convenios o instrumentos juridicamente vinculantes
o de su participacion en sistemas multilaterales o regionales, en
particular en relacion con la proteccion de datos personales.

3. La Comision, tras haber evaluado la adecuacion del nivel de pro-
teccion, podra decidir, mediante un acto de ejecucion, que un tercer
pais, un territorio o uno o varios sectores especificos de un tercer pais,
0 una organizacion internacional garantizan un nivel de proteccion ade-
cuado a tenor de lo dispuesto en el apartado 2 del presente articulo. El
acto de ejecucion contendra un mecanismo para su revision periodica,
como minimo cada cuatro afos, que tendra en cuenta todos los acon-
tecimientos que sean de interés en el tercer pais u organizacion inter-
nacional. El acto de ejecucion especificard su ambito de aplicacion
territorial y sectorial y, cuando proceda, determinaré cudl es la autoridad
o autoridades de control a que se refiere el apartado 2, letra b), del
presente articulo. El acto de ejecucion se adoptara con arreglo al pro-
cedimiento de examen contemplado en el articulo 58, apartado 2.

4. La Comision supervisara de forma permanente los acontecimientos
en los terceros paises y organizaciones internacionales que pudiesen
afectar al funcionamiento de las decisiones adoptadas en virtud del
apartado 3.
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5. Cuando asi lo revele la informacion disponible, en particular a raiz
de la revision prevista en el apartado 3 del presente articulo, la Comi-
sién podra decidir que un tercer pais, 0 uno o mas sectores especificos
en ese tercer pais, o una organizacion internacional han dejado de
garantizar un nivel de proteccién adecuado a tenor de lo dispuesto en
el apartado 2 del presente articulo y podrd, en caso necesario, derogar,
modificar o suspender la decision a que se refiere el apartado 3 del
presente articulo, mediante actos de ejecucion, sin efecto retroactivo.
Dichos actos de ejecucion se adoptaran de acuerdo con el procedimiento
de examen contemplado en el articulo 58, apartado 2.

Por razones imperiosas de urgencia debidamente justificadas, la Comi-
sion adoptara actos de ejecucion inmediatamente aplicables de confor-
midad con el procedimiento contemplado en el articulo 58, apartado 3.

6. La Comision entablara consultas con el tercer pais o la organiza-
cién internacional con vistas a poner remedio a la situacion que haya
originado la decision adoptada de conformidad con lo dispuesto en el
apartado 5.

7. Los Estados miembros dispondran que toda decisiéon de conformi-
dad con lo dispuesto en el apartado 5 del presente articulo se entienda
sin perjuicio de las transferencias de datos personales al tercer pais, un
territorio o uno o varios sectores especificos de ese tercer pais, o a la
organizacion internacional de que se trate en virtud de lo dispuesto en
los articulos 37 y 38.

8. La Comision publicara en el Diario Oficial de la Union Europea 'y
en su pagina web una lista de los terceros paises, territorios y sectores
especificos en un tercer pais, y de las organizaciones internacionales
para los que haya decidido que sigue o no garantizado un nivel de
proteccion adecuado.

Articulo 37

Transferencias mediante garantias apropiadas

1.  En ausencia de una decisiéon con arreglo a lo dispuesto en el
articulo 36, apartado 3, los Estados miembros dispondran que pueda
producirse una transferencia de datos personales a un tercer pais o una
organizacion internacional cuando:

a) se hayan aportado garantias apropiadas con respecto a la proteccion
de datos personales en un instrumento juridicamente vinculante, o

b) el responsable del tratamiento haya evaluado todas las circunstancias
que concurren en la transferencia de datos personales y hayan lle-
gado a la conclusion de que existen garantias apropiadas con res-
pecto a la proteccion de datos personales.

2. El responsable del tratamiento informard a la autoridad de control
acerca de las categorias de transferencias a tenor del apartado 1, letra b).

3. Cuando las transferencias se basen en lo dispuesto en el apartado
1, letra b), deberdn documentarse y la documentacién se pondrd a
disposicion de la autoridad de control previa solicitud, con inclusion
de la fecha y la hora de la transferencia, informacion sobre la autoridad
competente destinataria, la justificacion de la transferencia y los datos
personales transferidos.
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Articulo 38

Excepciones para situaciones especificas

1. En ausencia de una decisiéon de adecuacion de conformidad con el
articulo 36, o de garantias apropiadas de conformidad con el articulo 37,
los Estados miembros dispondran que pueda procederse a una trans-
ferencia o categoria de transferencias de datos personales a un tercer
pais o una organizacion internacional unicamente cuando la transferen-
cia sea necesaria:

a) para proteger los intereses vitales del interesado o de otra persona;

b) para salvaguardar intereses legitimos del interesado cuando asi lo
disponga el Derecho del Estado miembro que transfiere los datos
personales;

c) para prevenir una amenaza grave e inmediata para la seguridad
publica de un Estado miembro o de un tercer pais;

d) en casos individuales a efectos del articulo 1, apartado 1, o

e) en un caso individual para el establecimiento, el ejercicio o la de-
fensa de acciones legales en relacion con los fines expuestos en el
articulo 1, apartado 1.

2. Los datos personales no se transferiran si la autoridad competente
de la transferencia determina que los derechos y libertades fundamen-
tales del interesado en cuestion prevalecen sobre el interés publico en la
transferencia establecido en las letras d) y e) del apartado 1.

3. Cuando las transferencias se basen en lo dispuesto en el apartado
1, deberan documentarse y la documentacion se pondrd a disposicion,
previa solicitud, de la autoridad de control, con inclusion de la fecha y
la hora de la transferencia, informacion sobre la autoridad competente
destinataria, la justificacion de la transferencia y los datos personales
transferidos.

Articulo 39

Transferencias de datos personales a destinatarios establecidos en
terceros paises

1. No obstante lo dispuesto en el articulo 35, apartado 1, letra b), y
sin perjuicio de todo acuerdo internacional mencionado en el apartado 2
del presente articulo, el Derecho de la Union o del Estado miembro
podra disponer que las autoridades competentes que cita el articulo 3,
punto 7, letra a), en casos particulares y especificos, transfieran datos
personales directamente a destinatarios establecidos en terceros paises
unicamente si se cumplen las demas disposiciones de la presente Direc-
tiva y se satisfacen todas las condiciones siguientes:

a) la transferencia sea estrictamente necesaria para la realizacion de una
funcion de la autoridad competente de la transferencia segun dispone
el Derecho de la Union o del Estado miembro a los fines expuestos
en el articulo 1, apartado 1;

b) la autoridad competente de la transferencia determine que ninguno
de los derechos y libertades fundamentales del interesado en cuestion
son superiores al interés publico que precise de la transferencia de
que se trate;
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c) la autoridad competente de la transferencia considere que la trans-
ferencia a una autoridad competente del tercer pais a los fines que
contempla el articulo 1, apartado 1, resulta ineficaz o inadecuada,
sobre todo porque no pueda efectuarse dentro de plazo;

d) se informe sin dilacién indebida a la autoridad competente del tercer
pais a los fines que contempla el articulo 1, apartado 1, a menos que
ello sea ineficaz o inadecuado;

e) la autoridad competente de la transferencia informe al destinatario de
la finalidad o finalidades especificas por las que los datos personales
vayan a tratarse por esta Gltima solamente cuando dicho tratamiento
sea necesario.

2. Por acuerdo internacional mencionado en el apartado 1 se enten-
dera todo acuerdo internacional bilateral o multinacional en vigor entre
los Estados miembros y terceros paises en el ambito de la cooperacion
judicial en asuntos penales y de la cooperacion policial.

3. La autoridad competente de la transferencia informara a la autori-
dad de control acerca de las transferencias efectuadas a tenor del pre-
sente articulo.

4. Cuando las transferencias se basen en el apartado 1, deberan
documentarse.

Articulo 40

Cooperacion internacional en el ambito de la proteccién de datos
personales

En relacion con los terceros paises y las organizaciones internacionales,
la Comision y los Estados miembros tomaran medidas apropiadas para:

a) crear mecanismos de cooperacion internacional que faciliten la apli-
cacion efectiva de la legislacion relativa a la proteccion de datos
personales;

b) prestarse mutuamente asistencia a escala internacional en la aplica-
cion de la legislacion relativa a la proteccion de datos personales, en
particular mediante la notificacion, la remision de reclamaciones, la
asistencia en las investigaciones y el intercambio de informacion, a
reserva de las garantias apropiadas para la proteccion de los datos
personales y otros derechos y libertades fundamentales;

¢) procurar la participacion de las correspondientes partes interesadas
en los debates y actividades destinados a reforzar la cooperacion
internacional en la aplicacion de la legislacion relativa a la protec-
cién de datos personales;

d) promover el intercambio y la documentacion de la legislacion y
practicas en materia de proteccion de datos personales, inclusive
en los conflictos jurisdiccionales con terceros paises.
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CAPITULO VI

Autoridades de control independientes

Seccidn 1

Independencia

Articulo 41

Autoridad de control

1.  Cada Estado miembro dispondra que sea responsabilidad de una o
varias autoridades publicas independientes supervisar la aplicacion de la
presente Directiva, con el fin de proteger los derechos y las libertades
fundamentales de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y de facilitar la libre circulacion de datos
personales en la Unidn (en lo sucesivo, «autoridad de control»).

2. Cada autoridad de control contribuira a la aplicaciéon coherente de
la presente Directiva en toda la Union. A tal fin, las autoridades de
control cooperaran entre si y con la Comision de conformidad con el
capitulo VII.

3.  Los Estados miembros podran disponer que una autoridad de con-
trol creada en virtud del Reglamento (UE) 2016/679 pueda ser la auto-
ridad de control mencionada en la presente Directiva y asuma la res-
ponsabilidad de las funciones de la autoridad de control que vayan a
crearse de conformidad con el apartado 1 del presente articulo.

4. Cuando en un Estado miembro estén establecidas varias autorida-
des de control, dicho Estado miembro designara la autoridad de control
que vaya a representar a dichas autoridades en el Comité Europeo de
Proteccion de Datos a que se refiere el articulo 51.

Articulo 42

Independencia

1. Los Estados miembros velaran por que cada autoridad de control
actte con total independencia en el desempefio de sus funciones y en el
ejercicio de sus poderes de conformidad con la presente Directiva.

2. Los Estados miembros dispondran que el miembro o miembros de
sus autoridades de control, en el cumplimiento de sus funciones y el
ejercicio de sus poderes de conformidad con la presente Directiva, se
mantengan libres de toda influencia exterior, tanto directa como indi-
recta, y no soliciten ni acepten instrucciones de nadie.

3.  Los miembros de las autoridades de control de los Estados miem-
bros se abstendran de cualquier accidon que sea incompatible con sus
funciones y no participaran, mientras dure su mandato, en ninguna
actividad profesional incompatible, sea o no remunerada.

4. Los Estados miembros velardn por que cada autoridad de control
disponga de los recursos humanos, técnicos y financieros, asi como de
los locales y las infraestructuras necesarios para el cumplimiento efec-
tivo de sus funciones y el ejercicio de sus poderes, incluidos aquellos
que haya de ejercer en el marco de la asistencia mutua, la cooperacion y
la participacion en el Comité Europeo de Proteccion de Datos.

5. Los Estados miembros velaran por que cada autoridad de control
disponga de su propio personal, designado por ella, que estara sujeto a
la direccion exclusiva del miembro o miembros de la autoridad de
control de que se trate.
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6. Los Estados miembros velaran por que cada autoridad de control
esté sujeta a control financiero, sin que ello afecte a su independencia y
disponga de un presupuesto separado, publico y anual, que podra formar
parte del presupuesto general estatal o nacional.

Articulo 43

Condiciones generales aplicables a los miembros de la autoridad de
control

1.  Los Estados miembros dispondran que cada miembro de su auto-
ridad de control sea nombrado mediante un procedimiento transparente
por:

— su Parlamento,
— su Gobierno,
— su Jefe de Estado, o

— un organismo independiente encargado del nombramiento en virtud
del Derecho del Estado miembro.

2. Cada miembro poseera las cualificaciones, la experiencia y las
aptitudes, especialmente en el ambito de la proteccion de datos perso-
nales, necesarias para el cumplimiento de sus obligaciones y el ejercicio
de sus poderes.

3. Las obligaciones de los miembros terminardan cuando expire su
mandato o en caso de dimision o jubilacion obligatoria de conformidad
con el Derecho del Estado miembro de que se trate.

4. Un miembro solamente podra ser destituido en caso de conducta
irregular grave o si deja de reunir las condiciones exigidas para el
cumplimiento de sus obligaciones.

Articulo 44

Normas relativas al establecimiento de la autoridad de control

1. Cada Estado miembro dispondra por ley todos los elementos in-
dicados a continuacion:

a) el establecimiento de cada autoridad de control;

b) las cualificaciones y condiciones de idoneidad requeridas para ser
nombrado miembro de cada autoridad de control;

¢) las normas y los procedimientos para el nombramiento del miembro
o miembros de cada autoridad de control;

d) la duracion del mandato del miembro o miembros de cada autoridad
de control, que no sera inferior a cuatro afos, salvo los primeros
nombramientos después del 6 de mayo de 2016, algunos de los
cuales podran ser mas breves cuando ello sea necesario para proteger
la independencia de la autoridad de control por medio de un proce-
dimiento de nombramientos espaciados;

e) el caracter renovable o no del mandato del miembro o miembros de
cada autoridad de control y, en su caso, el nimero de veces que
podra renovarse;

f) las condiciones por las que se rigen las obligaciones del miembro o
miembros y del personal de cada autoridad de control, las prohibi-
ciones relativas a acciones, ocupaciones y prestaciones incompatibles
con el cargo durante el mandato y después del mismo y las normas
que rigen el cese en el empleo.
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2. El miembro o miembros y el personal de cada autoridad de control
estaran sujetos, conforme al Derecho de la Union o del Estado miembro,
al deber de secreto profesional, tanto durante su mandato como después
del mismo, con relacion a las informaciones confidenciales de las que
hayan tenido conocimiento en el cumplimiento de sus funciones o el
ejercicio de sus poderes. Durante su mandato, este deber de secreto
profesional se aplicard en particular a la informacion que faciliten las
personas fisicas sobre infracciones de la presente Directiva.

Seccidén 2

Competencia, funciones y poderes

Articulo 45

Competencia

1. Los Estados miembros dispondran que cada autoridad de control
sea competente para desempeiar las funciones asignadas y ejercer los
poderes que se le confieran de conformidad con la presente Directiva en
el territorio de su Estado miembro.

2. Los Estados miembros dispondran que cada autoridad de control
no sea competente para controlar las operaciones de tratamiento efec-
tuadas por los organos jurisdiccionales en el ejercicio de su funcion
judicial. Los Estados miembros podran disponer que su autoridad de
control no sea competente para controlar las operaciones de tratamiento
efectuadas por otras autoridades judiciales independientes en el ejercicio
de su funcién judicial.

Articulo 46

Funciones

1. Los Estados miembros dispondran que cada autoridad de control
esté facultada en su territorio para:

a) supervisar y hacer cumplir la aplicacion de las disposiciones adop-
tadas con arreglo a la presente Directiva y sus medidas de ejecucion;

b) promover la sensibilizacion y la comprension del publico acerca de
los riesgos, normas, garantias y derechos relativos al tratamiento;

¢) asesorar, con arreglo al Derecho de los Estados miembros, al Parla-
mento nacional, al Gobierno y a otras instituciones y organismos,
acerca de las medidas legislativas y administrativas relativas a la
proteccion de los derechos y libertades de las personas fisicas con
respecto al tratamiento;

d) promover la sensibilizaciéon de los responsables y encargados del
tratamiento acerca de las obligaciones que les incumben en virtud
de la presente Directiva;

e) previa solicitud, facilitar informacion a cualquier interesado en rela-
cién con el ejercicio de sus derechos en virtud de la presente Direc-
tiva y, en su caso, cooperar a tal fin con las autoridades de control de
otros Estados miembros;
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f) tratar las reclamaciones presentadas por un interesado o un organis-
mo, organizacion o asociacion de conformidad con el articulo 55, e
investigar, en la medida oportuna, el motivo de la reclamacion e
informar al reclamante sobre el curso y el resultado de la investiga-
cion en un plazo razonable, en particular si fueran necesarias nuevas
investigaciones o una coordinacion mas estrecha con otra autoridad
de control;

g) controlar la licitud del tratamiento con arreglo a lo dispuesto en el
articulo 17 e informar al interesado en un plazo razonable sobre el
resultado del control, de conformidad con el articulo 17, apartado 3,
0 sobre los motivos por los que no se ha llevado a cabo;

h) cooperar, en particular compartiendo informacion, con otras autori-
dades de control y prestar asistencia mutua con el fin de velar por la
coherencia en la aplicacion y ejecucion de la presente Directiva;

i) llevar a cabo investigaciones sobre la aplicacion de la presente Di-
rectiva, en particular basandose en informacion recibida de otra au-
toridad de control u otra autoridad publica;

j) hacer un seguimiento de acontecimientos que sean de interés, en la
medida en que tengan incidencia en la proteccion de datos persona-
les, en particular el desarrollo de las tecnologias de la informacion y
la comunicacion;

k) prestar asesoramiento sobre las operaciones de tratamiento contem-
pladas en el articulo 28, y

1) contribuir a las actividades del Comité Europeo de Proteccion de
Datos.

2. Cada autoridad de control facilitara la presentacion de las recla-
maciones contempladas en el apartado 1, letra f), mediante medidas
como el suministro de un formulario de reclamaciones que pueda tam-
bién cumplimentarse por via electronica, sin excluir otros medios de
comunicacion.

3. El desempefio de las funciones de cada autoridad de control sera
gratuito para el interesado y para el delegado de proteccion de datos.

4. Cuando las solicitudes sean manifiestamente infundadas o excesi-
vas, especialmente debido a su caracter repetitivo, la autoridad de con-
trol podra cobrar una tasa razonable basada en los costes administrati-
vos, 0 negarse a actuar respecto de la solicitud. La carga de la demos-
tracion del caracter manifiestamente infundado o excesivo de la solicitud
recaera en la autoridad de control.

Articulo 47

Poderes

1.  Cada Estado miembro dispondra por ley que su autoridad de con-
trol tenga poderes de investigacion efectivos. Dichos poderes incluiran
al menos el poder de obtener del responsable y del encargado del
tratamiento el acceso a todos los datos personales que se estan tratando
y a toda la informacion necesaria para el desempefio de sus funciones.
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2. Cada Estado miembro dispondra por ley que su autoridad de con-
trol tenga poderes correctivos efectivos como, por ejemplo:

a) formular a todo responsable o encargado del tratamiento una adver-
tencia cuando las operaciones de tratamiento previstas puedan infrin-
gir las disposiciones adoptadas con arreglo a la presente Directiva,

b) ordenar al responsable o encargado del tratamiento que haga confor-
mes las operaciones de tratamiento a las disposiciones adoptadas con
arreglo a la presente Directiva, si procede, de una determinada ma-
nera y dentro de un plazo especificado, en particular ordenando la
rectificacion o la supresion de datos personales, o la limitacion de su
tratamiento con arreglo al articulo 16;

¢) imponer una limitacion temporal o definitiva del tratamiento, in-
cluida su prohibicién.

3. Cada Estado miembro dispondra por ley que su autoridad de con-
trol tenga poderes consultivos efectivos para asesorar al responsable del
tratamiento conforme al procedimiento de consulta previa contemplado
en el articulo 28 y emitir, por iniciativa propia o previa solicitud,
dictamenes destinados al Parlamento nacional y su Gobierno o, con-
forme al Derecho del Estado miembro, a otras instituciones y organis-
mos, asi como al publico, sobre cualquier asunto relacionado con la
proteccion de los datos personales.

4.  El ejercicio de los poderes conferidos a la autoridad de control en
virtud del presente articulo estara sujeto a las garantias adecuadas, in-
cluida la tutela judicial efectiva y al respeto de las garantias procesales,
establecidas en el Derecho de la Union y del Estado miembro de con-
formidad con la Carta.

5. Cada Estado miembro dispondra por ley que su autoridad de con-
trol esté facultada para poner en conocimiento de las autoridades judi-
ciales las infracciones de la presente Directiva y, si procede, para iniciar
o ejercitar de otro modo acciones judiciales, con el fin de hacer cumplir
las disposiciones adoptadas con arreglo a la presente Directiva.

Articulo 48

Notificacion de infracciones

Los Estados miembros dispondran que las autoridades competentes es-
tablezcan mecanismos eficaces que fomenten la notificacion confiden-
cial de infracciones a la presente Directiva.

Articulo 49

Informe de actividad

Cada autoridad de control elaborard un informe anual sobre sus activi-
dades, que podra incluir una lista de los tipos de infracciones notificadas
y de tipos de las sanciones impuestas. Los informes se transmitiran al
Parlamento nacional, al Gobierno y a las demas autoridades designadas
en virtud del Derecho del Estado miembro. Se pondran a disposicion del
publico, de la Comision y del Comité Europeo de Proteccion de Datos.
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CAPITULO VII

Cooperacion

Articulo 50

Asistencia mutua

1. Los Estados miembros dispondran que sus autoridades de control
se faciliten entre si informacion util y se presten asistencia mutua a fin
de aplicar la presente Directiva de manera coherente, y tomaran medidas
para asegurar una efectiva cooperacion entre ellas. La asistencia mutua
abarcara, en particular, las solicitudes de informacion y las medidas de
control, como las solicitudes para llevar a cabo consultas, inspecciones e
investigaciones.

2. Los Estados miembros dispondran que cada autoridad de control
adopte todas las medidas apropiadas requeridas para responder a la
solicitud de otra autoridad de control sin dilacién indebida y a mas
tardar en el plazo de un mes tras haber recibido la solicitud. Dichas
medidas podran incluir, en particular, la transmision de informacion
pertinente sobre el desarrollo de una investigacion.

3. Las solicitudes de asistencia deberan contener toda la informacién
necesaria, entre otras cosas respecto de la finalidad y los motivos de la
solicitud. La informaciéon que se intercambie se utilizara unicamente
para el fin para el que haya sido solicitada.

4.  La autoridad de control requerida no podra negarse a responder a
una solicitud, salvo si:

a) no es competente en relacion con el objeto de la solicitud o con las
medidas cuya ejecucion se solicita, o

b) el hecho de atender la solicitud infringiria la presente Directiva o el
Derecho de la Unién o del Estado miembro al que esté sujeta la
autoridad de control que haya recibido la solicitud.

5. La autoridad de control requerida informara a la autoridad de
control requirente de los resultados obtenidos o, en su caso, de los
progresos registrados o de las medidas adoptadas para responder a su
solicitud. La autoridad de control requerida explicara los motivos de su
negativa a responder a una solicitud al amparo del apartado 4.

6. Como norma general, las autoridades de control requeridas facili-
taran la informacion solicitada por otras autoridades de control por via
electronica, utilizando un formato normalizado.

7.  Las autoridades de control requeridas no cobraran tasa alguna por
las medidas adoptadas a raiz de una solicitud de asistencia mutua. Las
autoridades de control podran convenir normas de indemnizacion reci-
proca por gastos especificos derivados de la prestacion de asistencia
mutua en circunstancias excepcionales.

8. La Comision podra especificar, mediante actos de ejecucion, el
formato y los procedimientos de asistencia mutua contemplados en el
presente articulo, asi como las modalidades del intercambio de informa-
cion por via electronica entre las autoridades de control y entre las
autoridades de control y el Comité Europeo de Proteccion de Datos.
Dichos actos de ejecucion se adoptaran con arreglo al procedimiento de
examen contemplado en el articulo 58, apartado 2.
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Articulo 51

Funciones del Comité Europeo de Proteccion de Datos

1. El Comit¢ Europeo de Proteccion de Datos creado por el
Reglamento (UE) 2016/679 ejercera, dentro del ambito de aplicacion
de la presente Directiva, las siguientes funciones en relaciéon con el
tratamiento de datos:

a) asesorara a la Comision sobre toda cuestion relativa a la proteccion
de datos personales en la Unién, en particular sobre cualquier pro-
puesta de modificacion de la presente Directiva;

b) examinard, a iniciativa propia o a instancia de uno de sus miembros
o de la Comisién, cualquier cuestion relativa a la aplicacion de la
presente Directiva, y emitira directrices, recomendaciones y buenas
practicas, a fin de promover la aplicaciéon coherente de la presente
Directiva;

¢) formulara directrices para las autoridades de control, relativas a la
aplicacion de las medidas contempladas en el articulo 47, apartados
ly3;

d) emitira directrices, recomendaciones y buenas practicas, con arreglo
a la letra b) del presente parrafo a fin de establecer las violaciones de
la seguridad de los datos personales y determinar la dilacion inde-
bida que contempla el articulo 30, apartados 1 y 2, asi como las
circunstancias particulares en las que el responsable o el encargado
del tratamiento debe notificar la violacién de la seguridad de los
datos personales;

e) emitira directrices, recomendaciones y buenas practicas, con arreglo
a la letra b) del presente parrafo en cuanto a las circunstancias en las
que sea probable que la violacion de la seguridad de los datos
personales vaya a tener como resultado un alto riesgo para los dere-
chos y libertades de las personas fisicas a tenor del articulo 31,
apartado 1;

f) examinara la aplicacion practica de las directrices, recomendaciones
y buenas practicas;

g) facilitarda a la Comision un dictamen para evaluar la adecuacion del
nivel de protecciéon en un tercer pais, un territorio o0 uno o varios
sectores especificos en un tercer pais o una organizacion internacio-
nal, incluso para evaluar si dicho tercer pais, territorio, sector espe-
cifico u organizacion internacional han dejado de garantizar un nivel
de proteccion adecuado;

h) promovera la cooperacion y los intercambios bilaterales y multilate-
rales efectivos de informacion y de buenas practicas entre las auto-
ridades de control;

i) promovera programas de formacién comunes y facilitara los inter-
cambios de personal entre las autoridades de control y, cuando pro-
ceda, con las autoridades de control de terceros paises o con orga-
nizaciones internacionales;

j) promovera el intercambio de conocimientos y documentacion sobre
legislacion y practicas en materia de proteccion de datos con las
autoridades de control encargadas de la proteccion de datos a escala
mundial.
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Respecto del parrafo primero, letra g), la Comision facilitara al Comité
Europeo de Proteccion de Datos toda la documentacion necesaria, in-
cluida la correspondencia con el gobierno del tercer pais, el territorio o
el sector especifico en dicho tercer pais, o la organizacion internacional.

2. Cuando la Comision solicite asesoramiento del Comité Europeo de
Proteccion de Datos podrd sefialar un plazo teniendo en cuenta la ur-
gencia del asunto.

3. El Comité Europeo de Proteccion de Datos transmitird sus dicta-
menes, directrices, recomendaciones y buenas practicas a la Comision y
al comité contemplado en el articulo 58, apartado 1, y los hara publicos.

4. La Comision informara al Comité Europeo de Proteccion de Datos
de las medidas que haya adoptado siguiendo los dictimenes, directrices,
recomendaciones y buenas practicas emitidos por dicho Comité.

CAPITULO VIII

Recursos, responsabilidad y sanciones

Articulo 52

Derecho a presentar una reclamacién ante una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o accién
judicial, los Estados miembros dispondran que todo interesado tenga
derecho a presentar una reclamacion ante una Unica autoridad de con-
trol, si considera que el tratamiento de sus datos personales infringe las
disposiciones adoptadas en virtud de la presente Directiva.

2. Los Estados miembros dispondran que, si la reclamaciéon no se
presenta ante la autoridad de control que sea competente segun el arti-
culo 45, apartado 1, la autoridad de control ante la que se haya presen-
tado la reclamacion la transmita a la autoridad de control competente sin
dilacién indebida. Se informara al interesado de la transmision.

3. Los Estados miembros dispondran que la autoridad de control ante
la que se haya presentado la reclamacion proporcione asistencia adicio-
nal a peticion del interesado.

4.  La autoridad de control competente informara al interesado sobre
el curso y el resultado de la reclamacion, inclusive sobre la posibilidad
de la tutela judicial en virtud del articulo 53.

Articulo 53

Derecho a la tutela judicial efectiva contra una autoridad de control

1. Sin perjuicio de cualquier otro recurso administrativo o extrajudi-
cial, los Estados miembros dispondran que toda persona fisica o juridica
tenga derecho a la tutela judicial efectiva contra una decision juridica-
mente vinculante de una autoridad de control que le concierna.
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2. Sin perjuicio de cualquier otro recurso administrativo o extrajudi-
cial, todo interesado tendra derecho a la tutela judicial efectiva en caso
de que la autoridad de control competente con arreglo al articulo 45,
apartado 1, no dé curso a una reclamacion o no informe al interesado en
el plazo de tres meses sobre el curso o el resultado de la reclamacion
presentada en virtud del articulo 52.

3.  Los Estados miembros dispondran que las acciones contra una
autoridad de control deban ejercitarse ante los érganos jurisdiccionales
del Estado miembro en que esté establecida la autoridad de control.

Articulo 54

Derecho a la tutela judicial efectiva contra el responsable o el
encargado del tratamiento

Sin perjuicio de los recursos administrativos o extrajudiciales disponi-
bles, incluido el derecho a presentar una reclamacion ante una autoridad
de control con arreglo al articulo 52, los Estados miembros reconoceran
el derecho que asiste a todo interesado a la tutela judicial efectiva si
considera que sus derechos establecidos en disposiciones adoptadas con
arreglo a la presente Directiva han sido vulnerados como consecuencia
de un tratamiento de sus datos personales no conforme con esas
disposiciones.

Articulo 55

Representacion de los interesados

Los Estados miembros, de conformidad con el Derecho procesal del
Estado miembro, dispondran que el interesado tenga derecho a dar
mandato a una entidad, organizacion o asociaciéon sin animo de lucro,
que haya sido correctamente constituida con arreglo al Derecho del
Estado miembro, cuyos objetivos estatutarios sean de interés publico
y que actie en el ambito de la proteccion de los derechos y libertades
de los interesados en materia de proteccion de sus datos personales, para
que presente la reclamacion en su nombre y ejerza los derechos contem-
plados en los articulos 52, 53 y 54 en su nombre.

Articulo 56

Derecho a indemnizacion

Los Estados miembros dispondran que toda persona que haya sufrido
dafios y perjuicios materiales o inmateriales como consecuencia de una
operacion de tratamiento ilicito o de cualquier acto que vulnere las
disposiciones nacionales adoptadas con arreglo a la presente Directiva
tenga derecho a recibir una indemnizaciéon del responsable o de cual-
quier autoridad competente en virtud del Derecho del Estado miembro
por los daflos y perjuicios sufridos.

Articulo 57

Sanciones

Los Estados miembros estableceran las normas en materia de sanciones
aplicables a las infracciones de las disposiciones adoptadas con arreglo a
la presente Directiva y tomaran todas las medidas necesarias para ga-
rantizar su cumplimiento. Las sanciones establecidas serdn efectivas,
proporcionadas y disuasorias.
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CAPITULO IX

Actos de ejecucion

Articulo 58

Procedimiento de comité

1. La Comision estara asistida por el comité establecido por el arti-
culo 93 del Reglamento (UE) 2016/679. Dicho comité sera un comité
en el sentido del Reglamento (UE) n.° 182/2011.

2. Cuando se haga referencia al presente apartado, se aplicara el
articulo 5 del Reglamento (UE) n.° 182/2011.

3. Cuando se haga referencia al presente apartado, se aplicara el
articulo 8 del Reglamento (UE) n.° 182/2011, en relacion con su arti-
culo 5.

CAPITULO X

Disposiciones finales

Articulo 59
Derogaciéon de la Decision Marco 2008/977/JAI

1. Queda derogada la Decision Marco 2008/977/JAI del Consejo con
efecto a partir del 6 de mayo de 2018.

2. Las referencias a la Decision derogada que se menciona en el
apartado 1 se entenderan hechas a la presente Directiva.

Articulo 60

Actos juridicos de la Union en vigor

Las disposiciones especificas relativas a la proteccion de datos perso-
nales en actos juridicos de la Unioén que entraron en vigor antes del 6 de
mayo de 2016 en el ambito de la cooperacion judicial en materia penal
y de la cooperacion policial, que regulen el tratamiento entre los Estados
miembros y el acceso de autoridades designadas de los Estados miem-
bros a los sistemas de informacion establecidos con arreglo a lo dis-
puesto en los Tratados en el ambito de la presente Directiva no se veran
afectadas.

Articulo 61

Relacion con acuerdos internacionales celebrados con anterioridad
en el ambito de la cooperacion judicial en materia penal y de la
cooperacion policial

Los acuerdos internacionales que impliquen la transferencia de datos
personales a terceros paises u organizaciones internacionales que hubie-
ren sido celebrados por los Estados miembros antes del 6 de mayo de
2016 y que cumplan lo dispuesto en el Derecho de la Union aplicable
antes de dicha fecha seguiran en vigor hasta que sean modificados,
sustituidos o revocados.
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Articulo 62

Informes de la Comision

1. A mas tardar el 6 de mayo de 2022 y posteriormente cada cuatro
aflos, la Comision presentara al Parlamento Europeo y al Consejo un
informe sobre la evaluacién y revisiéon de la presente Directiva. Los
informes se haran publicos.

2. En el marco de las evaluaciones y revisiones a que se refiere el
apartado 1, la Comision estudiard en particular la aplicacién y el fun-
cionamiento del capitulo V sobre la transferencia de datos personales a
terceros paises u organizaciones internacionales, prestando especial aten-
cion a las decisiones adoptadas en virtud del articulo 36, apartado 3, y
del articulo 39.

3. A los efectos de los apartados 1 y 2, la Comision podra solicitar
informacion a los Estados miembros y a las autoridades de control.

4. Al realizar las evaluaciones y revisiones a que hacen referencia los
apartados 1 y 2, la Comision tendrd en cuenta las posiciones y las
conclusiones del Parlamento Europeo, del Consejo y de los demas
organos o fuentes pertinentes.

5. La Comision presentara, si procede, las propuestas oportunas para
modificar la presente Directiva, en particular teniendo en cuenta la
evolucion de las tecnologias de la informacion y a la luz de los pro-
gresos de la sociedad de la informacion.

6. Antes del 6 de mayo de 2019, la Comision revisara otros actos
juridicos adoptados por la Unioén que regulen el tratamiento por parte de
las autoridades competentes a los efectos expuestos en el articulo 1,
apartado 1, con inclusion de los actos a que se refiere el articulo 60,
a fin de evaluar la necesidad de aproximarlos a las disposiciones de la
presente Directiva, y presentard, en su caso, las propuestas necesarias
para modificar dichos actos para garantizar un enfoque coherente de la
proteccion de datos personales en el d&mbito de aplicacion de la presente
Directiva.

Articulo 63

Transposicion

1. Los Estados miembros adoptardn y publicardn, a mds tardar el
6 de mayo de 2018, las disposiciones legales, reglamentarias y adminis-
trativas necesarias para dar cumplimiento a lo establecido en la presente
Directiva. Comunicaran inmediatamente a la Comision el texto de di-
chas disposiciones. Aplicaran dichas disposiciones a partir del 6 de
mayo de 2018.

Cuando los Estados miembros adopten dichas disposiciones, estas haran
referencia a la presente Directiva o iran acompafiadas de dicha referen-
cia en su publicacién oficial. Los Estados miembros estableceran las
modalidades de la mencionada referencia.

2. No obstante lo dispuesto en el apartado 1, los Estados miembros
podran disponer que excepcionalmente y cuando suponga un esfuerzo
desproporcionado, los sistemas de tratamiento automatizado establecidos
con anterioridad al 6 de mayo de 2016 sean conformes con el arti-
culo 25, apartado 1, antes del 6 de mayo de 2023.
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3.  No obstante lo dispuesto en los apartados 1 y 2 del presente
articulo, en circunstancias excepcionales, un Estado miembro podra
adaptar al articulo 25, apartado 1, un sistema de tratamiento automati-
zado a que se refiere el apartado 2 del presente articulo dentro de un
plazo determinado después del periodo previsto en el apartado 2 del
presente articulo, si de no hacer asi surgieran serias dificultades para el
funcionamiento de ese sistema de tratamiento automatizado concreto.
Notificard a la Comision los motivos de esas serias dificultades asi
como los del periodo especifico dentro del cual adaptara ese sistema
de tratamiento automatizado concreto a lo dispuesto en el articulo 25,
apartado 1. En cualquier caso, el periodo determinado no podra ser
posterior al 6 de mayo de 2026.

4.  Los Estados miembros comunicaran a la Comision el texto de las
principales disposiciones de Derecho interno que adopten en el dmbito
regulado por la presente Directiva.

Articulo 64
Entrada en vigor
La presente Directiva entrara en vigor el dia siguiente al de su publi-

cacion en el Diario Oficial de la Unién Europea.

Articulo 65

Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.



