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DECISION DEL CONSEJO
de 23 de septiembre de 2013

sobre las normas de seguridad para la proteccion de la informaciéon
clasificada de la UE

(2013/488/UE)

Articulo 1

Objeto, ambito de aplicacion y definiciones

1. La presente Decision establece los principios basicos y los estan-
dares minimos de seguridad para la proteccion de la Informacion clasi-
ficada de la Union Europea (ICUE).

2. Dichos principios basicos y estandares minimos se aplicaran al
Consejo y a la SGC y deberan ser respetados por los Estados miembros,
de conformidad con sus respectivas disposiciones legales y reglamenta-
rias nacionales, a fin de que todos ellos puedan tener la seguridad de
que se garantiza un nivel equivalente de proteccion a la ICUE.

3. A los efectos de la presente Decision, se aplicaran las definiciones
que figuran en el apéndice A.

Articulo 2

Definicion de ICUE, clasificaciones de seguridad y marcas

1. Por «informacion clasificada de la UE» (ICUE) se entendera toda
informacion o material a los que se haya asignado una clasificacion de
seguridad de la UE cuya revelacion no autorizada pueda causar perjui-
cio en distintos grados a los intereses de la Union Europea o de uno o
varios Estados miembros.

2. La ICUE se clasificara en uno de los grados siguientes:

a) TRES SECRET UE/EU TOP SECRET: informacion y material cuya
revelacion no autorizada pueda causar un perjuicio excepcionalmente
grave a los intereses esenciales de la Union Europea o de uno o
varios Estados miembros;

b) SECRET UE/EU SECRET: informacién y material cuya revelacion
no autorizada pueda causar un perjuicio grave a los intereses esen-
ciales de la Uniéon Europea o de uno o varios Estados miembros;

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informacion y material
cuya revelacion no autorizada pueda causar perjuicio a los intereses
esenciales de la Union Europea o de uno o varios Estados miembros;

d) RESTREINT UE/EU RESTRICTED: informaciéon y material cuya
revelacion no autorizada pueda resultar desfavorable para los intere-
ses de la Union o de uno o varios Estados miembros.
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3. La ICUE llevara una marca de clasificacion de seguridad de con-
formidad con el apartado 2. Podra llevar marcas suplementarias para
designar el ambito de actividad al que se refiere, identificar el origina-
dor, limitar la difusion, restringir su utilizacion o indicar la medida en
que puede ser cedida.

Articulo 3

Gestion de la clasificacion

1. Las autoridades competentes se aseguraran de que la ICUE se
clasifique adecuadamente, quede claramente marcada como informacion
clasificada y solo conserve su grado de clasificacion mientras sea ne-
cesario.

2. No se podra rebajar el grado de clasificacion de la ICUE ni des-
clasificarla, ni modificar o suprimir las marcas a que se refiere el arti-
culo 2, apartado 3, sin el consentimiento previo por escrito del origina-
dor.

3. El Consejo aprobara una politica de seguridad para la creacion de
ICUE que incluira una guia practica de clasificacion.

Articulo 4

Proteccion de la informacion clasificada

1. La ICUE se protegera de conformidad con la presente Decision.

2. El poseedor de cualquier ICUE tendra la responsabilidad de pro-
tegerla de conformidad con la presente Decision.

3.  Cuando los Estados miembros introduzcan en las estructuras o
redes de la Unién informacion clasificada que lleve una marca nacional
de clasificacion de seguridad, el Consejo y la SGC protegeran dicha
informacion con arreglo a los requisitos aplicables a la ICUE del grado
equivalente, segiin el cuadro de equivalencias de las clasificaciones de
seguridad que figura en el apéndice B.

4. Un agregado de ICUE podra justificar un grado de proteccion que
corresponda a una clasificacion mas elevada que la asignada a cada uno
de sus componentes.

Articulo 5

Gestion del riesgo de seguridad

1. La gestion de los riesgos que corre la ICUE adoptara la forma de
un proceso, el cual tendra por objetivo determinar los riesgos de segu-
ridad conocidos, definir las medidas de seguridad para reducir dichos
riesgos a un nivel aceptable, de conformidad con los principios basicos
y los estandares minimos establecidos en la presente Decision, y ade-
cuar esas medidas al concepto de defensa en profundidad definido en el
apéndice A. La eficacia de dichas medidas sera continuamente evaluada.
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2. Las medidas de seguridad para proteger la ICUE a lo largo de
todo su ciclo de vida seran acordes, en particular, con su clasificacion
de seguridad, la forma y el volumen de la informaciéon o material, la
ubicacion y construccion de la instalacion en el que se conserve, y la
amenaza de actividades maliciosas o delictivas, evaluadas localmente,
en particular el espionaje, el sabotaje y el terrorismo.

3.  Los planes de contingencia tendran en cuenta la necesidad de
proteger la ICUE en situaciones de emergencia, con el fin de impedir
el acceso o la revelacion no autorizados y la pérdida de integridad o
disponibilidad.

4. En los planes de continuidad de la actividad se incluiran medidas
preventivas y de recuperacion para reducir al maximo las repercusiones
de fallos o incidentes graves en el manejo y almacenamiento de ICUE.

Articulo 6

Aplicacion de la presente Decision

1. En caso necesario, el Consejo, previa recomendacion del Comité
de Seguridad, aprobara politicas de seguridad que establezcan medidas
de aplicacion de la presente Decision.

2. El Comité de Seguridad podra acordar, dentro de su ambito de
competencias, directrices de seguridad que completen o faciliten la
aplicacion de la presente Decision y de las politicas de seguridad apro-
badas por el Consejo.

Articulo 7

Seguridad en el personal

1. Por «seguridad en el personal» se entendera la aplicacion de me-
didas que garanticen que el acceso a la ICUE se concede Gnicamente a
personas que:

— tengan necesidad de conocer,

— hayan sido habilitadas para el grado de clasificacion correspondien-
te, en caso necesario, y

— hayan sido instruidas sobre sus responsabilidades.

2. Los procedimientos de habilitacion personal de seguridad estaran
concebidos para determinar si una persona puede ser autorizada para
acceder a la ICUE, teniendo en cuenta su lealtad, honradez y fiabilidad.

3. Todas las personas de la SGC cuyas funciones puedan requerir el
acceso a ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o
superior, o su manejo, deberan haber sido habilitadas para el grado
correspondiente antes de poder acceder a dicha informacion. Estas per-
sonas deberan ser autorizadas por la autoridad facultada para proceder a
los nombramientos de la SGC para acceder a ICUE de un determinado
nivel y hasta una fecha determinada.
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4.  El personal de los Estados miembros a que se refiere el articulo 15,
apartado 3, cuyas funciones puedan requerir el acceso a ICUE de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o superior deberd haber
sido habilitado para el grado correspondiente o haber sido debidamente
autorizado en virtud de sus funciones, de conformidad con las disposi-
ciones legales y reglamentarias nacionales, antes de poder acceder a
dicha informacion.

5. Antes de poder acceder a ICUE vy, posteriormente, a intervalos
periodicos, todas las personas deberan ser instruidas sobre sus respon-
sabilidades en materia de proteccion de la ICUE conforme a lo dispues-
to en la presente Decision y aceptar dichas responsabilidades.

6. Las disposiciones para la aplicacion del presente articulo figuran
en el anexo L

Articulo 8

Seguridad fisica

1. Por «seguridad fisica» se entendera la aplicacion de medidas de
proteccion fisica y técnica para impedir el acceso no autorizado a ICUE.

2. Las medidas de seguridad fisica estaran concebidas para impedir la
entrada, subrepticia o por la fuerza, de intrusos, para disuadir, impedir y
descubrir actividades no autorizadas y para segregar al personal en lo
que respecta al acceso a ICUE segin el principio de necesidad de
conocer el contenido de dicha informacion. Estas medidas se determi-
naran a partir de un proceso de gestion del riesgo.

3. Se estableceran medidas de seguridad fisica en todos los locales,
edificios, oficinas, salas y demas zonas en que se maneje o almacene
ICUE, incluidas las zonas que alberguen sistemas de informacioén y
comunicaciones, en el sentido definido en el articulo 10, apartado 2.

4.  Las zonas en que se almacene ICUE de grado CONFIDENTIEL
UE/EU CONFIDENTIAL o superior se estableceran como Zonas de
Acceso Restringido, de conformidad con el anexo II, y serdn aprobadas
por la autoridad de seguridad competente.

5. Paralaproteccion de ICUE de grado CONFIDENTIEL UE/EU CON-
FIDENTTAL o superior solo podran emplearse equipos o dispositivos apro-
bados.

6.  Las disposiciones de aplicacion del presente articulo figuran en el
anexo L.
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Articulo 9

Tratamiento de la informacion clasificada

1.  Por «tratamiento de la informacion clasificada» se entendera la
aplicacion de medidas administrativas de control de la ICUE a lo largo
de todo su ciclo de vida que completen las medidas contempladas en los
articulos 7, 8 y 10 y contribuyan, asi, a disuadir y descubrir cualquier
acto deliberado o accidental que pueda comprometer o suponer la pér-
dida de dicha informacion. Estas medidas se refieren, en particular, a la
produccion, registro, copia, traduccion, reduccion del grado de clasifi-
cacion, desclasificacion, traslado y destruccion de ICUE.

2. La informacién clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o superior se inscribira en un registro para fines de
seguridad antes de ser distribuida y al ser recibida. Las autoridades
competentes de la SGC y de los Estados miembros estableceran a tal
fin un sistema de registro. La informacion clasificada de grado TRES
SECRET UE/EU TOP SECRET se inscribird en registros especiales.

3. Los servicios y locales en los que se maneje o almacene ICUE
seran inspeccionados periddicamente por la autoridad de seguridad com-
petente.

4. La transmision de la ICUE entre los distintos servicios y locales
fuera de las zonas fisicamente protegidas se llevara a cabo del siguiente
modo:

a) como norma general, la ICUE se transmitird por medios electronicos
que estén protegidos con productos criptologicos aprobados de con-
formidad con lo dispuesto en el articulo 10, apartado 6;

b) en caso de no utilizarse los medios contemplados en la letra a), la
ICUE se transportara por cualquiera de los siguientes medios:

1) medios electronicos (por ejemplo, llaves USB, discos compactos
o discos duros) que estén protegidos con productos criptologicos
aprobados de conformidad con lo dispuesto en el articulo 10,
apartado 6, o

ii) en todos los demds casos, segin las prescripciones de la autori-
dad de seguridad competente y de acuerdo con las pertinentes
medidas de proteccion establecidas en el anexo III.

5. Las disposiciones de aplicacion del presente articulo figuran en los
anexos III y IV.

Articulo 10

Proteccion de la ICUE manejada en los sistemas de informaciéon y
comunicaciones

1. Por «garantia de la informacion» (GI) en el ambito de los sistemas
de informacién y comunicaciones, se entendera la confianza en que esos
sistemas protejan la informaciéon que manejan y funcionen como es
necesario que lo hagan, cuando asi se precise, bajo el control de sus
legitimos usuarios. Una GI efectiva ha de asegurar unos niveles apro-
piados de confidencialidad, integridad, disponibilidad, no repudio y
autenticidad. La GI se basara en un proceso de gestion del riesgo.
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2. Por «sistema de informaciéon y comunicaciones» (SIC) se enten-
dera el sistema que permite manejar informacion en formato electronico.
Un SIC abarca todos los medios necesarios para su funcionamiento,
incluidos la infraestructura, la organizacion y los recursos de personal
e informacion. La presente Decision se aplicara a los SIC que manejen
ICUE.

3. Los SIC manejaran la ICUE de conformidad con el concepto de
GI.

4. Todos los SIC seran objeto de un proceso de acreditacion. La
acreditacion tendra por objeto obtener garantias de que se han aplicado
todas las medidas de seguridad oportunas y se ha logrado un grado de
proteccion suficiente de la ICUE y los SIC, de conformidad con la
presente Decision. La declaracion de acreditacion determinara el grado
maximo de clasificacion de la informacion que pueda manejarse en un
SIC, asi como las condiciones correspondientes.

5. Se aplicaran medidas de seguridad a fin de proteger los SIC que
manejen informacion clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o superior de modo que dicha informaciéon no pueda
verse comprometida como consecuencia de emanaciones electromagné-
ticas no intencionadas («medidas de seguridad TEMPEST»). Estas me-
didas de seguridad seran proporcionadas al riesgo de explotacion de la
informacion y al grado de clasificacion de esta.

6. Cuando la proteccion de la ICUE se realice mediante productos
criptologicos, dichos productos se aprobaran del siguiente modo:

a) la confidencialidad de la informacion clasificada de grado SECRET
UE/EU SECRET o superior debera protegerse mediante productos
criptologicos aprobados por el Consejo, en su calidad de Autoridad
de Certificacion Criptologica (ACC), por recomendacion del Comité
de Seguridad;

b) la confidencialidad de la informacién clasificada de grado CONFI-
DENTIEL UE/EU CONFIDENTIAL o RESTREINT UE/EU RES-
TRICTED debera protegerse mediante productos criptolégicos apro-
bados por el Secretario General del Consejo («Secretario Generaly),
en su calidad de ACC, por recomendacion del Comité de Seguridad.

No obstante lo dispuesto en la letra b), dentro de los sistemas nacionales
de los Estados miembros, la confidencialidad de la ICUE de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o RESTREINT UE/EU
RESTRICTED podra protegerse mediante productos criptoldgicos apro-
bados por la ACC de un Estado miembro.

7. Durante la transmisién de la ICUE mediante medios electronicos,
se emplearan productos criptologicos aprobados. Sin perjuicio de este
requisito, se podran aplicar procedimientos especificos en circunstancias
urgentes o en configuraciones técnicas especificas, segin se indica en el
anexo V.
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8. Las autoridades competentes de la SGC y de los Estados miem-
bros designaran, respectivamente, las siguientes funciones de GI:

a) una Autoridad de Garantia de la Informacion (AGI);
b) una Autoridad TEMPEST;

¢) una Autoridad de Certificacion Criptologica (ACC);
d) una Autoridad de Distribucion Criptologica (ADC).

9.  Para cada sistema, las autoridades competentes de la SGC y de los
Estados miembros, respectivamente, designaran:

a) una Autoridad de Acreditacion de Seguridad (AAS);
b) una Autoridad Operacional de Garantia de la Informacion (AOGI).

10.  Las disposiciones de aplicacion del presente articulo figuran en el
anexo V.

Articulo 11

Seguridad industrial

1. Por «seguridad industrial» se entendera la aplicacion de medidas
encaminadas a garantizar la proteccion de la ICUE por los contratistas o
subcontratistas durante las negociaciones precontractuales y durante toda
la vigencia de los contratos clasificados. Estos contratos no podran
suponer el acceso a informacion clasificada de grado TRES SECRET
UE/EU TOP SECRET.

2. La SGC podra encomendar, mediante contrato, a sociedades indus-
triales u otro tipo de entidades registradas en un Estado miembro o en
un tercer Estado que haya celebrado un acuerdo o un acuerdo adminis-
trativo de conformidad con el articulo 13, apartado 2, letras a) o b), el
desempeiio de funciones que conlleven el acceso a ICUE o su manejo o
almacenamiento.

3. Cuando actlie como organo de contratacion, la SGC se asegurara,
al adjudicar contratos clasificados a sociedades industriales u otro tipo
de entidades, de que se cumplan las normas minimas sobre seguridad
industrial que establece la presente Decision y se indican en el contrato.

4. La Autoridad Nacional de Seguridad (ANS), la Autoridad de Se-
guridad Designada (ASD) o cualquier otra autoridad competente de cada
Estado miembro velara por que, en la medida en que las disposiciones
legales y reglamentarias nacionales lo permitan, los contratistas y sub-
contratistas registrados en su territorio tomen todas las medidas adecua-
das para proteger la ICUE durantes las negociaciones precontractuales y
durante la ejecucion de un contrato clasificado.

5. La ANS, la ASD o cualquier otra autoridad de seguridad compe-
tente de cada Estado miembro velara por que, de conformidad con las
disposiciones legales y reglamentarias nacionales, los contratistas y sub-
contratistas registrados en el respectivo Estado miembro que participen
en contratos o subcontratos clasificados que requieran el acceso a in-
formacion clasificada de grado CONFIDENTIEL UE/EU CONFIDEN-
TIAL o SECRET UE/EU SECRET en sus establecimientos, ya sea en la
ejecucion de dichos contratos o durante la fase precontractual, estén en
posesion de una habilitacion de seguridad de establecimiento del grado
de clasificacion requerido.
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6. La ANS, la ASD o cualquier otra autoridad de seguridad compe-
tente que corresponda concedera una habilitacion personal de seguridad
(HPS), de conformidad con las disposiciones legales y reglamentarias
nacionales y las normas minimas de seguridad establecidas en el anexo
I, al personal del contratista o subcontratista que deba tener acceso a
informacion clasificada de grado CONFIDENTIEL UE/EU CONFI-
DENTIAL o SECRET UE/EU SECRET para ejecutar un contrato cla-
sificado.

7. Las disposiciones de aplicacion del presente articulo figuran en el
anexo V.

Articulo 12
Compartir la ICUE

1. El Consejo establecera las condiciones en las que podra compartir
ICUE que obre en su poder con otras instituciones, 6rganos, organismos
o agencias de la Unién. Podrd crearse un marco adecuado para ello,
incluido mediante la celebracion de acuerdos interinstitucionales u otros
acuerdos, cuando sea necesario para tal fin.

2. Todo marco de este tipo garantizara que la ICUE reciba una
proteccion acorde con su grado de clasificacion y conforme a principios
bésicos y normas minimas que sean equivalentes a los establecidos en la
presente Decision.

Articulo 13

Intercambio de informacién clasificada con terceros Estados y
organizaciones internacionales

1. Cuando el Consejo determine que existe la necesidad de intercam-
biar ICUE con un tercer Estado o una organizacion internacional, se
establecera un marco adecuado para ello.

2. Con el fin de establecer dicho marco y definir normas de protec-
cién reciproca de la informacion clasificada que se intercambie:

a) la Unidn celebrara con terceros Estados u organizaciones internacio-
nales acuerdos sobre procedimientos de seguridad para la proteccion
e intercambio de informacion clasificada («acuerdos para la seguri-
dad de la informaciony), o

b) el Secretario General podra celebrar en nombre de la SGC acuerdos
administrativos a tal efecto de conformidad con el punto 17 del
anexo VI, si la ICUE que ha de comunicarse no supera, por lo
general, el grado de clasificacion RESTREINT UE/EU RESTRIC-
TED.

3. Los acuerdos de seguridad de la informacioén o los acuerdos ad-
ministrativos a que se refiere el apartado 2 contendran disposiciones que
garanticen que los terceros paises o las organizaciones internacionales
que reciban ICUE protegeran dicha informaciéon de manera acorde con
su grado de clasificacion y conforme a normas minimas que no sean
menos estrictas que las que establece la presente Decision.
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4. La decisién de ceder ICUE producida en el Consejo a un tercer
Estado u organizacion internacional sera adoptada por el Consejo, aten-
diendo a las circunstancias de cada caso, en funcion de la naturaleza y
el contenido de la informacién, de la necesidad de conocer del destina-
tario y de la utilidad que pueda tener para la Union. Si el originador de
la informacion clasificada que se desea ceder no es el Consejo, la SGC
debera recabar el consentimiento previo por escrito del originador antes
de comunicarla. En caso de que no sea posible determinar el originador,
el Consejo asumira la responsabilidad de aquel.

5. Se organizaran visitas de evaluacion, a fin de verificar la eficacia
de las medidas de seguridad establecidas en el tercer pais o en la
organizacion internacional de que se trate para proteger la ICUE pro-
porcionada o intercambiada.

6. Las disposiciones de aplicacion del presente articulo figuran en el
anexo VL

Articulo 14

Fallos de seguridad y comprometimiento de la ICUE

1. Un fallo de seguridad se produce como resultado de una acciéon u
omision de una persona contraria a las normas de seguridad establecidas
en la presente Decision.

2. Se produce un comprometimiento de la ICUE cuando, como con-
secuencia de un fallo de seguridad, dicha informacién se pone total o
parcialmente en conocimiento de personas no autorizadas.

3. Todo fallo o posible fallo de seguridad debera comunicarse inme-
diatamente a la autoridad de seguridad competente.

4. Cuando se tenga conocimiento o sospechas fundadas de que una
ICUE se ha visto comprometida o se ha perdido, la ANS u otra auto-
ridad competente tomara todas las medidas oportunas, de conformidad
con las disposiciones legales y reglamentarias pertinentes, para:

a) informar al originador de la informacion;

b) asegurarse de que el personal que investiga el caso con el fin de
esclarecer los hechos no esté¢ directamente implicado en el fallo de
seguridad;

¢) evaluar el posible perjuicio causado a los intereses de la Unién o de
los Estados miembros;

d) tomar medidas adecuadas a fin de impedir que se repitan esos he-
chos, y

e) notificar a las autoridades que corresponda las medidas adoptadas.

5. La persona que sea responsable de un fallo de las normas de
seguridad establecidas en la presente Decision podrd ser objeto de me-
didas disciplinarias de conformidad con la normativa aplicable. La per-
sona que sea responsable de un comprometimiento o pérdida de ICUE
podra ser objeto de medidas disciplinarias o de una accion judicial de
conformidad con las disposiciones legales y reglamentarias aplicables.
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Articulo 15

Responsabilidad de la aplicacion

1. El Consejo tomard todas las medidas necesarias para garantizar la
coherencia general de la aplicacion de la presente Decision.

2. El Secretario General tomara todas las medidas necesarias para
garantizar que, cuando manejen o almacenen ICUE o cualquier otra
clase de informacion clasificada, tanto los funcionarios y otros agentes
de la SGC como el personal destinado en comision de servicio en la
SGC vy los contratistas externos de esta apliquen la presente Decision en
los locales empleados por el Consejo y dentro de la SGC.

3. Los Estados miembros adoptaran, de conformidad con sus dispo-
siciones legales y reglamentarias nacionales, todas las medidas adecua-
das para garantizar que, cuando se maneje o almacene ICUE, se respete
la presente Decision por:

a) el personal de las Representaciones Permanentes de los Estados
miembros ante la Union Europea y por los miembros de las Dele-
gaciones nacionales que asistan a reuniones del Consejo o de sus
6rganos preparatorios o que participen en otras actividades del Con-
sejo;

b) el resto del personal de las administraciones nacionales de los Esta-
dos miembros, incluido el personal destinado en ellas en comision de
servicio, con independencia de que ejerzan sus funciones en el te-
rritorio de los Estados miembros o en el extranjero;

¢) las demas personas de los Estados miembros que, por sus funciones,
estén debidamente autorizadas para acceder a ICUE, y

d) los contratistas de los Estados miembros, tanto en el territorio de los
Estados miembros como en el extranjero.

Articulo 16

Organizacion de la seguridad en el Consejo

1. En el marco de su funcidon de garantizar la coherencia general en
la aplicacion de la presente Decision, el Consejo aprobara:

a) los acuerdos a que se refiere el articulo 13, apartado 2, letra a);

b) las decisiones por las que se autorice o se dé consentimiento para la
cesion de ICUE originada en el Consejo o que obre en su poder a
terceros Estados y organizaciones internacionales, respetando el prin-
cipio del consentimiento previo del originador;

¢) un programa anual de visitas de evaluacion, por recomendacion del
Comité de Seguridad, para realizar visitas destinadas a evaluar los
servicios y locales de los Estados miembros, de los 6rganos, agen-
cias y entidades de la Union que apliquen la presente Decision o sus
principios, y para efectuar visitas de evaluacion a terceros Estados y
organizaciones internacionales, con el fin de verificar la eficacia de
las medidas establecidas para proteger la ICUE, y
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d) las politicas de seguridad a que se refiere el articulo 6, apartado 1.

2. El Secretario General sera la autoridad de seguridad de la SGC. En
calidad de tal, el Secretario General:

a) aplicara la politica de seguridad del Consejo y la revisara regular-
mente;

b) establecera una coordinacion con las ANS de los Estados miembros
para todas las cuestiones de seguridad relacionadas con la proteccion
de informacion clasificada pertinente para las actividades del Conse-
jo;

¢) concedera a los funcionarios y otros agentes de la SGC y a los
expertos nacionales destinados en la SGC en comision de servicio
autorizacion para acceder a informacion clasificada de grado CON-
FIDENTIEL UE/EU CONFIDENTIAL o superior, de conformidad
con el articulo 7, apartado 3;

d) cuando proceda, ordenard que se investigue toda situacion real o
supuesta de comprometimiento o pérdida de informacion clasificada
que haya estado en posesion del Consejo o que haya originado este,
y pedira a las autoridades de seguridad competentes que le ayuden
en dichas investigaciones;

e) realizara inspecciones periddicas de las medidas de seguridad adop-
tadas para la proteccion de la informacion clasificada en las ins-
talaciones de la SGC;

f) realizara visitas periodicas para evaluar las medidas de seguridad
adoptadas para la proteccion de la ICUE en los o6rganos, agencias
y entidades de la Unidon que apliquen la presente Decision o sus
principios;

g) realizard, junto con las ANS interesadas y de acuerdo con ellas,
evaluaciones periodicas de las medidas de seguridad adoptadas
para la proteccion de la ICUE en los servicios e instalaciones de
los Estados miembros;

h) se cerciorara de que las medidas de seguridad estén adecuadamente
coordinadas con las autoridades competentes de los Estados miem-
bros que sean responsables de la proteccion de la informacion cla-
sificada y, segin proceda, con terceros Estados u organizaciones
internacionales, en particular en lo tocante a la naturaleza de las
amenazas para la seguridad de la ICUE y a los medios para prote-
gerse de ellas, y

i) celebrara los acuerdos administrativos a que se refiere el articulo 13,
apartado 2, letra b).

La Oficina de Seguridad de la SGC se pondra a disposicion del Secre-
tario General para prestarle ayuda en el ejercicio de sus funciones.

3. Para la aplicacion de lo dispuesto en el articulo 15, apartado 3, los
Estados miembros:

a) designaran una ANS relacionada en el apéndice C responsable de las
medidas de seguridad para la proteccion de la ICUE, con el fin de
garantizar que:

i) la ICUE que esté en posesion de cualquier departamento, érgano
u organismo nacional, de caracter publico o privado, en el te-
rritorio nacional o en el extranjero, esté protegida de conformi-
dad con la presente Decision,

ii) se inspeccione o evallie peridodicamente el cumplimiento de las
medidas de seguridad establecidas para la proteccion de la ICUE,
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iii) toda persona empleada en una administracién nacional o por un
contratista a la que se pueda conceder acceso a informacion
clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL
o superior haya sido debidamente habilitada o debidamente au-
torizada por otros medios en virtud de sus funciones, de confor-
midad con las disposiciones legales y reglamentarias nacionales,

iv) se elaboren los programas de seguridad que se consideren nece-
sarios para minimizar el riesgo de que la ICUE se vea compro-
metida o se pierda,

v) para todas las cuestiones de seguridad relacionadas con la pro-
teccion de la ICUE, exista una coordinacion con las demas au-
toridades nacionales competentes, incluidas aquellas a los que se
refiere la presente Decision, y

vi) se dé respuesta a las solicitudes adecuadas de habilitacion de
seguridad, en particular las remitidas por cualquiera de los orga-
nos, agencias y entidades de la Union, las operaciones estable-
cidas en virtud del titulo V, capitulo 2, del TUE y los Repre-
sentantes Especiales de la UE (REUE) y sus equipos que apli-
quen la presente Decision o sus principios;

b) se aseguraran de que sus autoridades competentes informen y ase-
soren a sus respectivos Gobiernos y, a través de estos, al Consejo,
acerca de la naturaleza de las amenazas que pesan sobre la seguridad
de la ICUE y sobre los medios para protegerse de ellas.

Articulo 17

Comité de Seguridad

1. Por la presente se crea un Comité de Seguridad. Este Comité
examinard y evaluard las cuestiones de seguridad incluidas en el d&mbito
de aplicacion de la presente Decision y harda recomendaciones al Con-
sejo cuando proceda.

2. El Comité de Seguridad estara integrado por representantes de las
ANS de los Estados miembros; asistira a sus reuniones un representante
de la Comision y del EEAS. El Comité de Seguridad estara presidido
por el Secretario General o por la persona en quien este delegue. Se
reunira siguiendo instrucciones del Consejo o a instancias del Secretario
General o de una ANS.

Se podra invitar a representantes de los 6rganos, agencias y entidades de
la Union que apliquen la presente Decision o sus principios, a asistir a
las reuniones cuando se debatan cuestiones que les afecten.

3. El Comité de Seguridad organizara sus actividades de manera que
pueda formular recomendaciones sobre aspectos especificos de la segu-
ridad. Creara una subseccion de expertos en cuestiones relativas a la GI,
asi como otras subsecciones de expertos, si fuera necesario. Elaborara
los mandatos para dichas subsecciones y recibira los informes que estas
realicen sobre sus actividades, entre los que podran figurar, si se con-
sidera oportuno, recomendaciones para el Consejo.
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Articulo 18

Sustitucion de anteriores decisiones

1. La presente Decision deroga y sustituye la Decision 2011/292/UE
del Consejo (1).

2. Toda la ICUE clasificada conforme a la Decision 2001/264/CE del
Consejo (?) y a la Decision 2011/292/UE seguird estando protegida de
acuerdo con las disposiciones pertinentes de la presente Decision.

Articulo 19

Entrada en vigor

La presente Decision entrara en vigor el dia de su publicacion en el
Diario Oficial de la Union Europea.

(") Decision 2011/292/UE del Consejo, de 31 de marzo de 2011, sobre las
normas de seguridad para la proteccion de la informacion clasificada de la
UE (DO L 141 de 27.5.2011, p. 17).

(®) Decision 2001/264/CE del Consejo, de 19 de marzo de 2001, por la que se
adoptan las normas de seguridad del Consejo (DO L 101 de 11.4.2001, p. 1).
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11

1.

ANEXO 1

SEGURIDAD EN EL PERSONAL

INTRODUCCION

El presente anexo establece disposiciones para la aplicacion del articulo 7.
Define los criterios que determinan si una persona, teniendo en cuenta su
lealtad, honradez y fiabilidad, puede ser autorizada para acceder a ICUE, y
los procedimientos administrativos y de investigacién que han de seguirse a
tal efecto.

CONCESION DE ACCESO A ICUE

Solo se concedera acceso a informacion clasificada a aquella persona:
a) cuya necesidad de conocer se haya determinado;

b) que haya sido instruida sobre las normas y procedimientos de seguridad
para la proteccion de la ICUE, y que haya aceptado sus responsabilida-
des en lo que respecta a la proteccion de dicha informacion, y

c) en el caso de informacion clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o superior:

— a quien se haya concedido una HPS en el grado correspondiente, o
bien a quien se haya autorizado debidamente en virtud de sus fun-
ciones, de conformidad con las disposiciones legales y reglamentarias
nacionales, o

— en el caso de los funcionarios y otros agentes de la SGC y los
expertos nacionales destinados en la SGC en comision de servicio,
a quien la autoridad facultada para proceder a los nombramientos de
la SGC haya autorizado a acceder a ICUE, de conformidad con lo
dispuesto en los puntos 16 a 25, de un determinado nivel y hasta una
fecha determinada.

Cada Estado miembro y la SGC determinaran los puestos que, dentro de sus
respectivas administraciones, exigen el acceso a informacion clasificada de
grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior y requieren
por tanto una habilitacion de seguridad de grado correspondiente.

REQUISITOS PARA OBTENER LA HABILITACION PERSONAL DE
SEGURIDAD

Una vez recibida una solicitud debidamente autorizada, correspondera a las
ANS u otras autoridades nacionales competentes asegurarse de que se re-
alizan las investigaciones de seguridad sobre aquellos de sus nacionales que
deban tener acceso a informacion clasificada de grado CONFIDENTIEL
UE/EU CONFIDENTIAL o superior. Las investigaciones se ajustardn a
las disposiciones legales y reglamentarias nacionales a efectos de expedir
una HPS o de ofrecer una garantia de que se concedera a una persona
autorizacion para acceder a ICUE, segun proceda.

En caso de que la persona resida en el territorio de otro Estado miembro o
en un tercer Estado, las autoridades nacionales competentes solicitaran la
colaboracion de la autoridad competente del Estado de residencia, de con-
formidad con las disposiciones legales y reglamentarias nacionales. Los
Estados miembros se prestaran ayuda mutua para la realizacion de las in-
vestigaciones de seguridad, de conformidad con las disposiciones legales y
reglamentarias nacionales.

Cuando lo permitan las disposiciones legales y reglamentarias nacionales,
las ANS u otras autoridades nacionales competentes podran realizar inves-
tigaciones sobre no nacionales que deban tener acceso a informacion clasi-
ficada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior. Las
investigaciones se ajustaran a las disposiciones legales y reglamentarias
nacionales.
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Criterios para las investigaciones de seguridad

La lealtad, honradez y fiabilidad de una persona a efectos de la obtencion de
una habilitaciéon de seguridad para acceder a informacion clasificada de
grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior se determina-
ran mediante una investigacion de seguridad. La autoridad nacional compe-
tente realizara una evaluacion global basada en el resultado de la investiga-
cion de seguridad. Los criterios principales que se aplicaran a este efecto
incluiran, en la medida en que lo permitan las disposiciones legales y
reglamentarias nacionales, el estudio de si la persona:

a) ha cometido o intentado cometer, o ha conspirado para cometer o ha sido
complice en la comision de cualquier acto de espionaje, terrorismo,
sabotaje, traicion o sedicion;

b) esta o ha estado vinculado con espias, terroristas, saboteadores o perso-
nas sobre las que pese una sospecha razonable de pertenecer a esta
categoria de personas, o con representantes de organizaciones o Estados
extranjeros, incluidos los servicios de inteligencia extranjeros, que pue-
dan suponer una amenaza para la seguridad de la Union o de sus Estados
miembros, salvo que dicha relacion haya sido autorizada en cumpli-
miento de una misién oficial;

¢) es o ha sido miembro de cualquier organizacion que persiga, por medios
violentos, subversivos u otros medios ilegales, entre otros, el derroca-
miento del Gobierno de un Estado miembro, la alteracion del orden
constitucional de un Estado miembro o el cambio de su forma de Go-
bierno o de la politica de su Gobierno;

d) respalda o ha respaldado a cualquier organizacién que responda a lo
descrito en la letra c), o esta estrechamente vinculado a miembros de
este tipo de organizaciones;

e) ha ocultado, deformado o falseado deliberadamente informacién impor-
tante, especialmente en el ambito de la seguridad, o ha mentido delibe-
radamente al cumplimentar un cuestionario de seguridad en el personal o
en el curso de una entrevista de seguridad,

f) ha sido condenado por uno o varios delitos;

g) tiene un historial de dependencia del alcohol, consumo de drogas ilicitas
o consumo abusivo de drogas licitas;

h) tiene o ha tenido alguna conducta que pueda hacerlo vulnerable al chan-
taje u otro tipo de presiones;

i) ha demostrado, de obra o de palabra, su falta de honradez, deslealtad,
falta de fiabilidad o de probidad;

j) ha infringido de manera grave o reiterada las normas de seguridad, o ha
intentado realizar o ha realizado actividades no autorizadas en relacion
con sistemas de informacién y comunicaciones, y

k) puede verse sujeto a presiones (por ejemplo, por tener la nacionalidad de
uno o varios paises no pertenecientes a la UE o a través de familiares o
allegados que puedan ser vulnerables frente a servicios de inteligencia
extranjeros, grupos terroristas u otras organizaciones, o0 personas subver-
sivas cuyos fines puedan amenazar la seguridad de la Union o de los
Estados miembros).
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10.

11.

Cuando proceda y de conformidad con las disposiciones legales y regla-
mentarias nacionales, se podrd considerar pertinente para la investigacion de
seguridad las circunstancias economicas o el historial médico de una perso-
na.

Cuando proceda, y de conformidad con las disposiciones legales y regla-
mentarias nacionales, podran también considerarse pertinentes para la inves-
tigacion de seguridad la conducta y las circunstancias de un coényuge, un
cohabitante o un miembro de la familia cercana.

Requisitos de investigacion a efectos del acceso a ICUE
Primera concesion de una habilitacion de seguridad

La habilitacion de seguridad inicial para acceder a informacion de los grados
CONFIDENTIEL UE/EU CONFIDENTIAL y SECRET UE/EU SECRET
se basard en una investigacion de seguridad que abarque un periodo de al
menos los cinco ultimos afios, o bien desde que la persona cumplio los 18
afios de edad hasta el tiempo presente, eligiendo el periodo mas corto, y que
incluya los siguientes aspectos:

a) cumplimentacion de un cuestionario personal de seguridad nacional para
el grado de ICUE a la que solicita tener acceso la persona investigada;
una vez cumplimentado, el cuestionario se remitird a la autoridad de
seguridad competente;

b) comprobacion de la identidad, ciudadania o nacionalidad de la persona:
se verificara la fecha y lugar de nacimiento de la persona y se com-
probara su identidad. Se determinara la ciudadania o nacionalidad, pa-
sada y presente, de la persona; esta comprobacion incluira una evalua-
cion de la posible vulnerabilidad frente a presiones de fuentes extranje-
ras, por ejemplo debido a su lugar de residencia anterior o a vinculacio-
nes del pasado, y

c) comprobacion de los registros nacionales y locales: se comprobaran los
registros nacionales de seguridad y, si existe, el de antecedentes penales,
u otros registros similares de las administraciones publicas y de la poli-
cia. Deberan comprobarse los registros policiales o judiciales con com-
petencia territorial en los lugares donde haya residido o trabajado la
persona investigada.

La habilitacion de seguridad inicial para acceder a informacion clasificada
de grado TRES SECRET UE/EU TOP SECRET se basara en una investi-
gacion de seguridad que abarque un periodo de al menos los diez ultimos
afios, o bien desde que el solicitante cumplio 18 afios de edad hasta el
tiempo presente, eligiendo el periodo mas corto. En caso de realizarse
entrevistas conforme a lo previsto en la letra e), las investigaciones abarca-
ran un periodo de al menos los siete ultimos afios, o bien desde que la
persona cumplio 18 afios de edad hasta el tiempo presente, eligiendo el
periodo mas corto. Ademas de los criterios indicados en el punto 7, antes
de conceder una HPS de grado TRES SECRET UE/EU TOP SECRET
deberan realizarse indagaciones, en la medida en que lo permitan las dis-
posiciones legales y reglamentarias nacionales, sobre los factores que se
indican a continuacion; estos factores también pueden ser pertinentes antes
de conceder una HPS de grado CONFIDENTIEL UE/EU CONFIDENTIAL
o SECRET UE/EU SECRET, cuando asi lo exijan las disposiciones legales
y reglamentarias nacionales:

a) situacion econdmica: se investigara la situacion econdomica de la persona,
con el fin de evaluar si es vulnerable frente a posibles presiones de
procedencia extranjera o nacional por sufrir dificultades econémicas gra-
ves, o con el fin de descubrir ingresos econdmicos inexplicables;
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12.

13.

14.

15.

16.

b) educacion: se investigara a fin de verificar los antecedentes académicos
de la persona en escuelas, universidades y otros centros de ensefianza a
los que haya asistido desde que haya cumplido 18 afos de edad o
durante el periodo que estime conveniente la autoridad que efectia la
investigacion;

c) empleos: se investigara el trabajo actual y los anteriores, consultando
registros e informes sobre rendimiento o eficiencia, y la opinion de los
empleadores o superiores jerarquicos;

d) servicio militar: cuando proceda, se verificara la prestacion del servicio
militar de la persona y las circunstancias de su baja, y

(¢

~

entrevistas: siempre y cuando lo permita y prevea la legislacion nacional,
se mantendran una o varias entrevistas con la persona. También se
entrevistara a otras personas que estén en condiciones de hacer una
valoracion imparcial de los antecedentes, las actividades, la lealtad, hon-
radez y fiabilidad del interesado. Si el procedimiento nacional implica la
solicitud de garantes al sujeto de la investigacion, se entrevistara a las
personas que hayan aportado referencias, salvo que existan motivos jus-
tificados para no hacerlo.

Cuando sea necesario y de conformidad con las disposiciones legales y
reglamentarias nacionales, podran realizarse investigaciones adicionales
con el fin de profundizar en toda la informacién pertinente de que se
disponga sobre una persona y para confirmar o desmentir la informacion
desfavorable.

Renovacion de una habilitacion de seguridad

Tras la concesion inicial de una habilitacion de seguridad, y siempre que la
persona haya prestado servicio de forma ininterrumpida en una administra-
cion nacional o en la SGC y siga necesitando acceder a ICUE, la habilita-
cion de seguridad se revisara con vistas a su renovacion por periodos no
superiores a cinco afios para las habilitaciones TRES SECRET UE/EU TOP
SECRET, y a diez afios para las habilitaciones SECRET UE/EU SECRET y
CONFIDENTIEL UE/EU CONFIDENTIAL, contados a partir de la fecha
de notificacion del resultado de la tultima investigacion de seguridad que
haya servido de base para dichas habilitaciones. Todas las investigaciones de
seguridad a efectos de la renovacion de una habilitacion de seguridad abar-
caran el periodo transcurrido desde la anterior investigacion de seguridad.

Para la renovacion de las habilitaciones de seguridad se investigaran los
factores seflalados en los puntos 10 y 11.

Las solicitudes de renovacion se cursardan con la debida antelacion, teniendo
en cuenta el tiempo necesario para efectuar las investigaciones de seguridad.
No obstante, si la ANS pertinente u otra autoridad nacional competente
hubiese recibido la oportuna solicitud de renovacion y el correspondiente
cuestionario personal de seguridad antes de que caduque la habilitacion de
seguridad y no hubiese finalizado la investigacion de seguridad requerida, la
autoridad nacional competente podra, si asi lo permiten las disposiciones
legales y reglamentarias nacionales, prorrogar la validez de la habilitacion de
seguridad vigente por un plazo no superior a 12 meses. Si al término de este
periodo de 12 meses la investigacion de seguridad no hubiese concluido
aun, la persona solo podra desempefar funciones que no requieran una
habilitacion de seguridad.

Procedimientos de autorizacion en la SGC

En el caso de los funcionarios y otros agentes de la SGC, la autoridad de
seguridad de la SGC remitira el cuestionario personal de seguridad, una vez
cumplimentado, a la ANS del Estado miembro del que sea nacional la
persona, requiriendo que se realice la investigacion de seguridad correspon-
diente al grado de la ICUE para la que dicha persona requiera el acceso.
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17.

18.

19.

20.

21.

22.

23.

Q]

Cuando llegue a conocimiento de la SGC informacion pertinente para la
investigacion de seguridad sobre una persona que ha solicitado una habili-
tacion de seguridad para acceder a ICUE, la SGC, actuando de acuerdo con
las disposiciones legales y reglamentarias pertinentes, lo notificara a la ANS
pertinente.

Una vez concluida la investigacion de seguridad, la ANS pertinente comu-
nicara el resultado de la investigacion a la autoridad de seguridad de la
SGC, empleando para ello el modelo normalizado de comunicacion prescrito
por el Comité de Seguridad.

a) Si los resultados de la investigacion de seguridad permiten garantizar que
no se conoce ningin dato desfavorable que ponga en entredicho la
lealtad, honradez y fiabilidad de la persona, la autoridad facultada para
proceder a los nombramientos de la SGC podra otorgarle una autoriza-
cion para acceder a ICUE del grado pertinente hasta una fecha determi-
nada.

b) Si los resultados de la investigacion de seguridad no aseguran dicha
garantia, la autoridad facultada para proceder a los nombramientos de
la SGC lo notificara a la persona, que podra requerir ser oido por esta.
La autoridad facultada para proceder a los nombramientos podra pedir a
la ANS competente cuantas aclaraciones le puedan facilitar, de confor-
midad con sus disposiciones legales y reglamentarias. De confirmarse el
resultado anterior, no se concedera la autorizacion para acceder a ICUE.

La investigacion de seguridad, junto con los resultados obtenidos debera ser
conforme a las disposiciones legales y reglamentarias vigentes en el Estado
miembro en cuestion, incluido todo lo relativo a recursos. Se podra apelar
contra las decisiones de la autoridad facultada para proceder a los nombra-
mientos de la SGC de acuerdo con lo dispuesto en el Estatuto de los
funcionarios de la Unién Europea y el régimen aplicable a los otros agentes
de la Unién Europea, establecido en el Reglamento (CEE, Euratom, CECA)
n° 259/68 del Consejo (') («el Estatuto de los funcionarios y régimen apli-
cabley).

Los expertos nacionales destinados en la SGC en comision de servicio para
un puesto que requiera acceso a ICUE de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o superior deberan presentar a la autoridad de seguridad
de la SGC, antes de asumir sus funciones, un Certificado de Habilitacion
Personal de Seguridad (CHPS) valido para el acceso a ICUE, basandose en
la cual la autoridad facultada para proceder a los nombramientos expedira
una autorizacion para acceder a ICUE.

La SGC aceptard la autorizacion de acceso a ICUE concedida por otra
institucion, 6rgano o agencia de la Unidn, siempre que siga siendo valida.
La autorizacion valdra para cualquier nombramiento de la persona en la
SGC. La institucion, organo o agencia de la Union que esté contratando a
la persona en cuestion notificard la ANS correspondiente del cambio de
empleador.

En caso de que el periodo de servicio de la persona no haya comenzado al
término de 12 meses a partir de la notificacion del resultado de la investi-
gacion de seguridad a la autoridad de la SGC facultada para proceder a los
nombramientos, o en caso de que haya una interrupcion de 12 meses en el
tiempo de servicio de esa misma persona durante el cual no haya estado
empleado en la SGC ni en la administracion publica de un Estado miembro,
el resultado de la investigacion se remitira de nuevo a la ANS correspon-
diente para que confirme que sigue siendo valido y adecuado.

Si la SGC tuviera conocimiento de que una persona que tiene autorizacion
para acceder a ICUE representa un riesgo para la seguridad, la SGC, ac-
tuando conforme a las disposiciones legales y reglamentarias pertinentes, lo
notificard a la ANS correspondiente y podra suspender dicho acceso a ICUE
o retirar la autorizacion de acceso a ICUE.

Reglamento (CEE, Euratom, CECA) n° 259/68 del Consejo, de 29 de febrero de 1968,

por el que se establece el Estatuto de los funcionarios de las Comunidades Europeas y el
régimen aplicable a los otros agentes de estas Comunidades y por el que se establecen
medidas especificas aplicables temporalmente a los funcionarios de la Comision (DO L 56
de 4.3.1968, p. 1).
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Si una ANS notifica a la SGC la retirada de una garantia concedida de
conformidad con el punto 18, letra a), a una persona que tiene autorizacion
de acceso a ICUE, la autoridad facultada para proceder a los nombramientos
de la SGC podra pedir a la ANS cuantas aclaraciones pueda facilitar, de
conformidad con sus disposiciones legales y reglamentarias nacionales. Si se
confirma la informacion desfavorable, se le retirara la autorizacion y se le
excluira del acceso a la ICUE y de los puestos en los que pudiera tener
acceso a dicha informacion o poner en peligro la seguridad.

La decision de retirar o suspender una autorizacion de acceso a ICUE a un
funcionario u otro agente de la SGC y, en su caso, los motivos para hacerlo
se comunicaran a la persona, que podra requerir ser oido por la autoridad
facultada para proceder a los nombramientos. La informacion facilitada por
la ANS debera ajustarse a las disposiciones legales y reglamentarias vigentes
en el Estado miembro en cuestion, incluidas las relativas a los recursos. Se
podré apelar contra las decisiones de la autoridad facultada para proceder a
los nombramientos de la SGC de acuerdo con lo dispuesto en el Estatuto de
los funcionarios y régimen aplicable.

Registros de las habilitaciones de seguridad y las autorizaciones

Los Estados miembros y la SGC llevaran, respectivamente, registros de las
HPS y de las autorizaciones que hayan concedido para acceder a informa-
cion de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior. Estos
registros indicaran, como minimo, el nivel de la ICUE al que el interesado
puede tener acceso, la fecha de concesion de la habilitacion de seguridad y
su periodo de validez.

La autoridad de seguridad competente podra expedir un CHPS que acredite
a qué grado de ICUE puede tener acceso la persona (CONFIDENTIEL
UE/EU CONFIDENTIAL o superior), la fecha de validez de la HPS para
acceder a ICUE o de la autorizacion para acceder a ICUE de que se trate y
la fecha de caducidad del propio certificado.

Excepciones al requisito de titularidad de una HPS

El acceso a la ICUE de aquellas personas que en los Estados miembros
estén debidamente autorizadas en virtud de sus funciones se determinara de
conformidad con las disposiciones legales y reglamentarias nacionales; estas
personas seran informadas de sus obligaciones respecto de la proteccion de
la ICUE.

FORMACION Y SENSIBILIZACION EN MATERIA DE SEGURIDAD

Todas las personas a las que se haya otorgado una habilitacion de seguridad
declararan por escrito que han entendido sus obligaciones respecto a la
proteccion de la ICUE y las consecuencias derivadas de un posible com-
prometimiento de esta informacion. Los Estados miembros y la SGC, segun
corresponda, llevardn un registro de estas declaraciones escritas.

Desde un principio, se sensibilizara a todas las personas que estén autori-
zadas para acceder a ICUE o que deban manejar este tipo de informacion,
respecto de las amenazas a la seguridad, sobre las que se les aleccionara
periddicamente. Dichas personas deberan dar cuenta inmediatamente a las
autoridades de seguridad correspondientes de cualquier actitud o actividad
que consideren sospechosa o inusual.

Todas las personas que dejen de desempenar funciones que requieran el
acceso a ICUE seran aleccionadas sobre su obligacion de seguir protegiendo
dicha informacion, y, en su caso, deberan reconocer tal obligacion por
escrito.

CIRCUNSTANCIAS EXCEPCIONALES

Si asi lo permiten las disposiciones legales y reglamentarias nacionales, una
habilitacion de seguridad otorgada por una autoridad de seguridad compe-
tente de un Estado miembro para el acceso a informacion clasificada nacio-
nal podra permitir a funcionarios nacionales, de forma temporal y en espera
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de la concesion de una HPS para acceder a ICUE, el acceso a ICUE de
grado equivalente al especificado en el cuadro de equivalencias del apéndice
B, siempre que dicho acceso temporal sea necesario para los intereses de la
Union. Cuando las disposiciones legales y reglamentarias nacionales no
permitan dicho acceso temporal a la ICUE, las ANS informaran de ello al
Comité de Seguridad.

Por razones de urgencia, cuando esté debidamente justificado en interés del
servicio y en espera de la conclusion de una investigacion de seguridad
completa, la autoridad facultada para proceder a los nombramientos de la
SGC podra conceder a funcionarios y otros agentes de la SGC una autori-
zacion temporal para acceder a ICUE para una funcion especifica, tras haber
consultado a la ANS del Estado miembro del que sea nacional la persona y
con supeditacion al resultado de las indagaciones preliminares encaminadas
a verificar que no se conoce ninguna informacion desfavorable de la misma.
La validez de estas autorizaciones temporales no sera superior a seis meses
ni permitird acceder a informacion clasificada de grado TRES SECRET
UE/EU TOP SECRET. Todas las personas a las que se haya otorgado
autorizacion temporal reconoceran en una declaracion escrita que han en-
tendido sus obligaciones respecto a la proteccion de la ICUE y las conse-
cuencias del comprometimiento de esta informacion. La SGC llevara un
registro de estas declaraciones escritas.

En caso de que se vaya a destinar a una persona a un puesto que requiera
una habilitacion de seguridad de un grado superior al que posea en ese
momento, el nombramiento podré efectuarse a titulo provisional, siempre
que:

a) el superior jerarquico de la persona justifique por escrito la necesidad
imperiosa de acceso a informacion clasificada de la UE de un grado
superior;

b) el acceso se limite a elementos concretos de informacion clasificada de la
UE para el desempefio de su funcion;

c) la persona disponga de una HPS o de una autorizacion para acceder a
ICUE;

d) se hayan iniciado los tramites para la obtencion de la autorizacion de
acceso del nivel que el puesto requiera;

e) la autoridad competente haya comprobado a su satisfaccion que la per-
sona no ha infringido de manera grave o reiterada las normas de segu-
ridad;

f) el nombramiento de la persona haya sido aprobado por la autoridad
competente, y

g) el encargado del registro o registro secundario hara constar la excepcion,
con una descripcion de la informacion para la cual se haya autorizado el
acceso.

Este procedimiento se utilizard para un unico acceso a ICUE del grado
inmediatamente superior a aquel para el que la persona esté habilitada.
No podra utilizarse este procedimiento de forma reiterada.

En circunstancias muy excepcionales, como misiones en un medio hostil o
durante periodos de incremento de la tension internacional, cuando asi lo
requieran medidas de urgencia, y en particular cuando estén en peligro vidas
humanas, los Estados miembros y el Secretario General o el Secretario
General Adjunto podran autorizar, a ser posible por escrito, el acceso a
informacion de grado CONFIDENTIEL UE/EU CONFIDENTIAL o SE-
CRET UE/EU SECRET a personas que no posean la habilitaciéon de segu-
ridad exigida, siempre que dicha autorizacion sea imprescindible y no exis-
tan dudas razonables sobre la lealtad, honradez y fiabilidad de la persona de
que se trate. Dicha autorizacion se registrara, junto con una descripcion de la
informacion para la cual se haya autorizado el acceso.
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En el caso de la informacién clasificada de grado TRES SECRET UE/EU
TOP SECRET, este acceso de urgencia estara limitado a los nacionales de la
Unién que hayan sido autorizados para acceder o bien a informacion clasi-
ficada de grado nacional equivalente a TRES SECRET UE/EU TOP SE-
CRET o bien a informacion clasificada de grado SECRET UE/EU SECRET.

El Comité de Seguridad sera informado de los casos en los que se recurra el
procedimiento establecido en los puntos 36 y 37.

Cuando las disposiciones legales y reglamentarias nacionales de un Estado
miembro establezcan normas mas estrictas en lo relativo a autorizaciones
temporales, nombramientos provisionales, acceso Uinico o acceso de urgencia
a informacion clasificada, los procedimientos previstos en la presente sec-
cion se aplicaran unicamente dentro de los limites previstos en las corres-
pondientes disposiciones legales y reglamentarias nacionales.

El Comité de Seguridad recibird un informe anual sobre el recurso a los
procedimientos establecidos en la presente seccion.

ASISTENCIA A REUNIONES DEL CONSEJO

A reserva de lo dispuesto en el punto 28, las personas que deban participar
en reuniones del Consejo o de sus organos preparatorios en las que se
examine informacion clasificada de grado CONFIDENTIEL UE/EU CON-
FIDENTIAL o superior solo podran hacerlo previa comprobacion de la
situacion de su habilitacion de seguridad. En el caso de los delegados, un
CHPS u otra prueba de habilitacion de seguridad debera ser remitido a la
Oficina de Seguridad de la SGC por las autoridades correspondientes, o, de
manera excepcional, ser presentado por el delegado afectado. Cuando pro-
ceda, podra utilizarse una lista recapitulativa de nombres en la que figuren
las pruebas pertinentes de su habilitacion de seguridad.

Cuando, por razones de seguridad, se retire una HPS que permita acceder a
ICUE a una persona cuyas funciones requieran la asistencia a sesiones del
Consejo o a reuniones de los organos preparatorios del Consejo, la autoridad
competente informara de ello a la SGC.

ACCESO POTENCIAL A ICUE

Los correos, agentes de seguridad y escoltas seran debidamente habilitados
para el grado correspondiente o investigados de forma apropiada segln las
disposiciones legales y reglamentarias nacionales, se les aleccionara sobre
los procedimientos de seguridad para la proteccion de la ICUE y se les
instruira acerca de sus obligaciones en materia de proteccion de la infor-
macion que se les confie.
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ANEXO 11

SEGURIDAD FiSICA

INTRODUCCION

El presente anexo establece disposiciones para la aplicacién del articulo 8.
Define los requisitos minimos para la proteccion fisica de los locales, edi-
ficios, oficinas, salas y demas zonas donde se maneje y almacene ICUE,
incluidas las zonas que alberguen sistemas de informacion y comunicacio-
nes.

Las medidas de seguridad fisica estaran concebidas para impedir el acceso
no autorizado a ICUE para:

a) garantizar que la ICUE se maneje y se almacene adecuadamente;

b) permitir la separacion del personal en su acceso a ICUE en funcion de su
necesidad de conocer y, en su caso, de su habilitacion de seguridad;

c¢) disuadir, impedir y detectar actividades no autorizadas, y

d) impedir o retrasar la entrada subrepticia o por la fuerza de intrusos.

REQUISITOS Y MEDIDAS DE SEGURIDAD FiSICA

Las medidas de seguridad fisica aplicables se determinaran sobre la base de
una evaluacion de las amenazas realizada por las autoridades competentes.
La SGC y cada uno de los Estados miembros aplicaran un proceso de
gestion de riesgos para proteger la ICUE en sus respectivos locales, de
modo que se garantice un grado de proteccion fisica acorde con el riesgo
evaluado. El proceso de gestion del riesgo tendra en cuenta todos los
factores pertinentes, en particular:

a) el grado de clasificacién de la ICUE;

b) la forma y volumen de la ICUE, teniendo presente que grandes cantida-
des de ICUE o su recopilacion podrian requerir la aplicacion de medidas
de proteccion mas estrictas;

c) el entorno y la estructura de los edificios o zonas donde se guarde ICUE,
y

d) la evaluacion de las amenazas que representan tanto los servicios de
inteligencia que tienen como objetivo la Union y sus Estados miembros
como el sabotaje, el terrorismo, la subversion u otras actividades delic-
tivas.

Al aplicar el concepto de defensa en profundidad, las autoridades de segu-
ridad competentes determinaran la combinacion apropiada de las siguientes
medidas de seguridad fisica que deben aplicarse. Estas pueden incluir una o
mas de las siguientes:

a) barreras perimetrales: se trata de barreras fisicas que protegen los limites
exteriores de la zona que precisa proteccion;

b) sistemas de deteccion de intrusiones (SDI): estos sistemas pueden em-
plearse para aumentar el grado de seguridad que brinda la barrera peri-
metral o, en determinadas salas y edificios, en sustituciéon o como com-
plemento del personal de seguridad,
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c) controles de acceso: los controles de acceso pueden aplicarse en una
instalacion, en un edificio o edificios de una instalacion o en zonas o
salas situadas dentro de un edificio; el control puede realizarse por
medios electronicos o electromecanicos, por medio de personal de segu-
ridad, de un recepcionista o de ambos, o por cualquier otro medio fisico;

d) personal de seguridad: puede emplearse, entre otros recursos, personal de
seguridad formado, inspeccionado y, en caso necesario, con la debida
habilitacion de seguridad para disuadir a posibles intrusos que planeen
una entrada encubierta;

e) sistemas de circuito cerrado de television (CCTV): estos sistemas pueden
ser utilizados por el personal de seguridad para verificar incidentes y
alarmas del SDI en emplazamientos de gran extension o en el perimetro
de una zona;

f) iluminacién de seguridad: la iluminacion de seguridad puede emplearse
para disuadir a posibles intrusos, ademas de proporcionar la iluminacion
necesaria para una vigilancia eficaz, bien directamente por parte del
personal de seguridad, bien de forma indirecta a través de un CCTV, y

g) cualquier otra medida apropiada de seguridad fisica destinada a disuadir
o detectar entradas no autorizadas o a prevenir la pérdida o deterioro de
ICUE.

Podra autorizarse a la autoridad competente para llevar a cabo, en las
entradas y las salidas, registros que disuadan de todo intento no autorizado
de introducir material en los locales o edificios o de sacar de ellos ICUE.

Cuando exista el riesgo de que una ICUE sea objeto de miradas indiscretas,
incluso accidentalmente, se tomaran medidas adecuadas para contrarrestar
ese riesgo.

Para los nuevos establecimientos, los requisitos de seguridad fisica y sus
especificaciones funcionales se definirdn en el momento de la planificacion
y el disefio del mismo. Para los establecimientos ya existentes, los requisitos
de seguridad fisica se aplicaran en la mayor medida posible.

EQUIPO PARA LA PROTECCION FiSICA DE LA ICUE

La autoridad de seguridad competente se asegurara de que el equipo que se
adquiera para la proteccion fisica de la ICUE (armarios de seguridad, tritu-
radoras de papel, cerraduras, sistemas electronicos de control de acceso,
sistemas de deteccion de intrusos, sistemas de alarma) cumpla los estandares
técnicos y los requisitos minimos aprobados.

Las especificaciones técnicas del equipo que vaya a emplearse para la
proteccion fisica de la ICUE se estableceran en directrices de seguridad
que deberan ser aprobadas por el Comité de Seguridad.

Los sistemas de seguridad se inspeccionaran periodicamente, y se realizara
un mantenimiento del equipo con regularidad. Para las operaciones de
mantenimiento se tendra en cuenta el resultado de las inspecciones, a fin
de garantizar que el equipo siga funcionando Optimamente.

La eficacia de cada medida de seguridad y del sistema de seguridad en su
conjunto se reevaluara en cada inspeccion.

ZONAS FISICAMENTE PROTEGIDAS

Para la proteccion fisica de la ICUE se estableceran dos tipos de zonas
fisicamente protegidas, o sus equivalentes nacionales:
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a) zonas administrativas, y

b) zonas de acceso restringido (incluidas las zonas de acceso restringido
protegidas por medios técnicos).

En la presente Decision, toda referencia a las zonas administrativas y a las
zonas de acceso restringido, incluidas las zonas de acceso restringido pro-
tegidas por medios técnicos, se entendera que incluye asimismo las equiva-
lentes nacionales.

La autoridad de seguridad competente decidira si una zona cumple los
requisitos para ser designada zona administrativa, zona de acceso restringido
0 zona acceso restringido protegida por medios técnicos.

Para las zonas administrativas:

a

NaiZ

se establecera un perimetro visiblemente definido que permita el control
de personas y, cuando sea posible, de vehiculos;

b

=

solo se permitira el acceso sin escolta a las personas debidamente auto-
rizadas por la autoridad competente, y

C

~

todas las demas personas deberan ser acompafiadas en todo momento o
ser objeto de controles equivalentes.

Para las zonas de acceso restringido:

a) se establecera un perimetro visiblemente definido y protegido en el que
se controlen todas las entradas y salidas mediante un sistema de pases o
de identificacion personal;

b) solo se permitira el acceso sin acompafamiento a las personas que
tengan una habilitacion de seguridad y una autorizacion especifica para
entrar en la zona por su necesidad de conocer, y

c) todas las demas personas deberan ser acompanadas en todo momento o
ser objeto de controles equivalentes.

Cuando la entrada en una zona de acceso restringido equivalga en la prac-
tica a tener acceso directo a la informacion clasificada que se encuentre en
la zona, se aplicaran ademas los siguientes requisitos:

a) se indicara con claridad el maximo grado de clasificacion de seguridad
de la informacién que se encuentre normalmente en dicha zona;

b) todos los visitantes necesitaran una autorizacion especifica para acceder a
la zona, estardan acompaiados en todo momento y debidamente habilita-
dos, salvo que se tomen medidas para que no sea posible que accedan a
la ICUE.

Las zonas de acceso restringido protegidas contra escuchas seran designadas
como zonas de acceso restringido protegidas por medios técnicos. Se apli-
caran los requisitos adicionales siguientes:

a) estas zonas estaran equipadas con sistemas de deteccion de intrusos, se
cerraran con llave cuando no estén ocupadas y se vigilaran cuando estén
ocupadas; todas las llaves se controlaran de acuerdo con lo dispuesto en
la seccién VI,

b) todas las personas y el material que entren en estas zonas seran objeto de
control;
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c) estas zonas seran objeto de inspecciones fisicas o técnicas regularmente,
segln lo requiera la autoridad de seguridad competente; ademads, seran
inspeccionadas también siempre que se haya producido o se sospeche
que se ha producido una entrada no autorizada, y

d) no habra en estas zonas ninguna linea de comunicaciones, teléfono ni
otro equipo de comunicaciones, ni aparatos eléctricos o electronicos,
salvo los que estén autorizados.

No obstante lo dispuesto en el punto 17, letra d), todos los equipos de
comunicaciones y todos los aparatos eléctricos o electronicos deberan ser
examinados por la autoridad de seguridad competente antes de que puedan
ser utilizados en zonas donde se estén celebrando reuniones o realizando
trabajos en que se maneje informacion clasificada de grado SECRET
UE/EU SECRET vy superior, y cuando la amenaza para la ICUE se consi-
dere elevada, con el fin de garantizar que ninguna informacion en claro
pueda transmitirse de manera involuntaria o ilicita a través de dichos equi-
pos mas alla del perimetro de la zona de acceso restringido de que se trate.

Las zonas de acceso restringido que no estén ocupadas por personal de
servicio las 24 horas del dia se inspeccionaran, en su caso, al final de la
jornada normal de trabajo y a intervalos aleatorios fuera de dicha jornada, a
menos que se haya instalado en ellas un sistema de deteccion de intrusos.

Se podran establecer con caracter temporal zonas de acceso restringido y
zonas de acceso restringido protegidas por medios técnicos en una zona
administrativa para la celebracion de una reunion clasificada u otro motivo
similar.

Para cada zona de acceso restringido se definiran procedimientos operativos
de seguridad en los que se disponga lo siguiente:

a) el grado de la ICUE que puede manejarse o almacenarse en la zona;

b) las medidas de vigilancia y proteccion que hayan de aplicarse;

c) las personas autorizadas para entrar en ella sin acompaflamiento en vir-
tud de su necesidad de conocer y de su habilitacion de seguridad;

d) si ha lugar, los procedimientos aplicables a los acompafiantes o a la
proteccion de la ICUE cuando se autorice la entrada de cualquier otra
persona en la zona, y

e) cualquier otra medida o procedimiento pertinente.

Las camaras acorazadas se ubicaran en zonas de acceso restringido. Los
muros, suelos, techos, ventanas y puertas que puedan cerrarse con llave
deberan haber sido aprobados por la autoridad de seguridad competente y
ofrecer una proteccion equivalente a la de un contenedor de seguridad
aprobado para el almacenamiento de ICUE del mismo grado de clasifica-
cion.

MEDIDAS DE PROTECCION FiSICA PARA EL MANEJO Y ALMACE-
NAMIENTO DE LA ICUE

La ICUE de grado RESTREINT UE/EU RESTRICTED se podra manejar:

a) en una zona de acceso restringido;

b) en una zona administrativa, siempre que se impida el acceso a la ICUE a
personas no autorizadas, o
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c) fuera de una zona de acceso restringido o de una zona administrativa,
siempre que el poseedor transporte la ICUE de conformidad con los
puntos 28 a 41 del anexo Il y se haya comprometido a cumplir las
medidas compensatorias establecidas en las instrucciones de seguridad
definidas por la autoridad de seguridad competente para garantizar que la
ICUE esta protegida del acceso de personas no autorizadas.

La ICUE de grado RESTREINT UE/EU RESTRICTED se guardara en
muebles de oficina adecuadamente cerrados con llave en las zonas adminis-
trativas o las zonas de acceso restringido. La ICUE de dicho grado podra
almacenarse temporalmente fuera de una zona de acceso restringido o de
una zona administrativa, siempre que el poseedor se haya comprometido a
cumplir las medidas compensatorias establecidas en las instrucciones de
seguridad definidas por la autoridad de seguridad competente.

La ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET
UE/EU SECRET se podra manejar:

a) en una zona de acceso restringido;

b) en una zona administrativa, siempre que se impida el acceso a la ICUE a
personas no autorizadas, o

c) fuera de una zona de acceso restringido o de una zona administrativa
siempre que el poseedor:

1) transporte la ICUE de conformidad con los puntos 28 a 41 del anexo
111,

ii) se haya comprometido a cumplir las medidas compensatorias esta-
blecidas en las instrucciones de seguridad definidas por la autoridad
de seguridad competente para garantizar que el acceso a la ICUE se
impide a personas no autorizadas,

iii) mantenga la ICUE en todo momento bajo su control personal, y

iv) en el caso de documentos en papel, haya notificado el hecho al
registro correspondiente.

La ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL y SECRET
UE/EU SECRET se almacenara en una zona de acceso restringido, bien
dentro de un contenedor de seguridad o bien en una camara acorazada.

La ICUE de grado TRES SECRET UE/EU TOP SECRET se manejara en
una zona de acceso restringido.

La ICUE de grado TRES SECRET UE/EU TOP SECRET se almacenar4 en
una zona de acceso restringido en una de las condiciones siguientes:

a) en un contenedor de seguridad conforme a lo dispuesto en el punto 8,
con al menos uno de los controles adicionales siguientes:

i) proteccion continua o verificacion periddica por personal de seguri-
dad o de servicio habilitado,

ii) un SDI aprobado, junto con personal de seguridad para intervencion
en caso de incidente;

b) en una camara acorazada con SDI, junto con personal de seguridad para
intervencion en caso de incidente.
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En el anexo III se recogen las normas para el transporte de ICUE fuera de
las zonas fisicamente protegidas.

CONTROL DE LLAVES Y COMBINACIONES EMPLEADAS PARA LA
PROTECCION DE ICUE

La autoridad de seguridad competente definira procedimientos de gestion de
las llaves y las combinaciones de las oficinas, salas, camaras acorazadas y
contenedores de seguridad. Estos procedimientos deberan evitar accesos no
autorizados.

Las combinaciones seran confiadas al menor niimero posible de personas
que necesiten conocerlas. Las combinaciones de los contenedores de segu-
ridad y camaras acorazadas en los que se guarde ICUE se modificaran:
a) al recibir un nuevo contenedor;

b) cada vez que cambie el personal que conoce la combinacion;

c) cada vez que se haya producido o se sospeche que se ha producido una
situacion de comprometimiento;

d) cuando se hayan realizado operaciones de mantenimiento o reparacion de
una cerradura, y

e) al menos cada 12 meses.



02013D0488 — ES — 30.12.2019 — 002.001 — 30

11

10.

ANEXO 111

TRATAMIENTO DE LA INFORMACION CLASIFICADA

INTRODUCCION

El presente anexo establece disposiciones para la aplicacion del articulo 9.
Establece las medidas administrativas para controlar la ICUE a lo largo de
su ciclo de vida con el fin de prevenir y detectar el comprometimiento o la
pérdida, accidentales o deliberados, de dicha informacion.

GESTION DE LA CLASIFICACION
Clasificaciones y marcas

La informacion se clasificard cuando requiera proteccion respecto de su
confidencialidad.

El originador de la ICUE sera responsable de determinar el grado de clasi-
ficacion de seguridad atendiendo a las directrices de clasificacion pertinentes
y de la difusion inicial de la informacion.

El grado de clasificacion de la ICUE se determinara de conformidad con el
articulo 2, apartado 2, y con referencia a la politica de seguridad que se
aprobara de conformidad con el articulo 3, apartado 3.

La clasificacion de seguridad se indicara clara y correctamente, independien-
temente de que la ICUE sea verbal o figure en soporte de papel, electronico
o cualquier otro.

Las distintas partes (es decir, paginas, apartados, secciones, anexos, apén-
dices o documentos adjuntos) de un documento determinado podran requerir
una clasificacion diferente, lo cual debera indicarse en consecuencia, incluso
cuando se almacenen en forma electronica.

El grado global de clasificacion de un documento o archivo debera ser al
menos tan alto como el de su componente con mayor grado de clasificacion.
Cuando se recopile informacion procedente de diversas fuentes, se revisara
el producto final para determinar su grado global de clasificacion de segu-
ridad, dado que podria estar justificado un grado de clasificacion mayor que
el de los componentes que lo forman.

En la medida de lo posible, los documentos que contengan partes con
distintos grados de clasificacion se estructuraran de tal modo que las partes
con un grado de clasificacion diferente puedan ser facilmente reconocidas y
separadas, si fuera necesario.

La clasificacion de una carta o nota de transmision de documentos sera
equivalente al mayor grado de clasificacion de los documentos adjuntos.
El originador debera indicar claramente en qué grado esta clasificada la
informacion una vez separada de sus documentos adjuntos mediante la
marca correspondiente, segun el siguiente ejemplo:

CONFIDENTIEL UE/EU CONFIDENTIAL
Sin anexos: RESTREINT UE/EU RESTRICTED

Marcas
Junto con una de las marcas de la clasificacién de seguridad fijadas en el
articulo 2, apartado 2, la ICUE podra llevar marcas adicionales tales como:

a) un identificador para designar al originador;

b) cualquier advertencia, codigo o acréonimo que especifique el ambito de
actividad a que se refiere el documento, asi como indicaciones relativas a
su distribucion especifica, basada en el principio de la necesidad de
conocer, o a restricciones de su uso;

¢) marcas sobre posibilidad de cesion, o
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d) en su caso, la fecha o acontecimiento especifico tras los cuales podra
rebajarse el grado de clasificacion o desclasificarse.

Marcas abreviadas de clasificacion

Podran utilizarse marcas abreviadas normalizadas de clasificacion para indi-
car el grado de clasificacion de los diferentes apartados de un texto. Las
marcas de clasificacion completas no se sustituiran por abreviaturas.

Podran utilizarse dentro de documentos clasificados de la UE las siguientes
abreviaturas normalizadas para indicar el grado de clasificacion de secciones
o bloques del texto de extension inferior a una pagina:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Produccion de ICUE

Cuando se genere un documento clasificado de la UE:

a) cada pagina llevara claramente marcado el grado de clasificacion;

b) cada pagina ira numerada;

c¢) el documento debera llevar un niimero de referencia y un asunto, que no
constituira en si mismo informacion clasificada, salvo que se marque
como tal;

d) el documento estara fechado, y

e) los documentos con clasificacion SECRET UE/EU SECRET o superior
llevaran un nimero de ejemplar en cada pagina cuando hayan de dis-
tribuirse en varios ejemplares.

Cuando no sea posible aplicar el punto 13 a una ICUE, se tomaran otras
medidas adecuadas de conformidad con las directrices de seguridad que se
establezcan con arreglo al articulo 6, apartado 2.

Reduccion del grado de clasificacion y desclasificacion de la ICUE

En el momento de producir la informacion, el originador indicara, cuando
sea posible, y en especial si se trata de informacion clasificada de grado
RESTREINT UE/EU RESTRICTED, si el grado de clasificacion de la ICUE
puede ser reducido o desclasificado a partir de una determinada fecha o tras
un acontecimiento concreto.

La SGC revisara periddicamente la ICUE para verificar si el grado de
clasificacion asignado sigue siendo aplicable. La SGC creard un sistema
para revisar, con una frecuencia minima quinquenal, el grado de clasifica-
cién de la ICUE que haya generado. Dicha revision no serd necesaria
cuando el originador haya indicado desde el principio que el grado de
clasificacion de la informacion podra ser automaticamente reducido o que
la informacioén podra desclasificarse, y la informacion haya sido marcada
consecuentemente.

REGISTRO DE LA ICUE A EFECTOS DE SEGURIDAD

Todo servicio administrativo de la SGC y de las administraciones putblicas
de los Estados miembros en que se maneje ICUE contara con un registro
competente con el fin de garantizar que la ICUE se maneja de conformidad
con las disposiciones de la presente Decision. Los registros se constituiran
como zonas de acceso restringido tal y como se definen en el anexo II.
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A efectos de la presente Decision, por registro a efectos de seguridad («re-
gistro») se entenderd la aplicacion de procedimientos que registren el ciclo
de vida del material de que se trate, incluida su difusion y destruccion.

Todo material clasificado de grado CONFIDENTIEL UE/EU CONFIDEN-
TIAL y superior se inscribira en registros especiales a su entrada o salida de
un servicio administrativo.

El Registro Central de la SGC llevara un registro de toda la informacion
clasificada cedida por el Consejo y la SGC a terceros Estados y organiza-
ciones internacionales y de toda la informacién clasificada recibida de ter-
ceros Estados u organizaciones internacionales.

En el caso de un SIC, los procedimientos de registro podran llevarse a cabo
mediante procesos dentro del propio SIC.

El Consejo aprobara una politica de seguridad sobre el registro de ICUE a
efectos de seguridad.

Registros TRES SECRET UE/EU TOP SECRET

En los Estados miembros y en la SGC se establecera un registro que actuara
como principal organismo receptor y emisor de la informacion clasificada de
grado TRES SECRET UE/EU TOP SECRET. Cuando proceda, podran
designarse registros secundarios para manejar dicha informacion.

Los registros secundarios no podran transmitir documentos TRES SECRET
UE/EU TOP SECRET directamente a otros registros secundarios dependien-
tes del mismo registro central TRES SECRET UE/EU TOP SECRET ni al
exterior sin la aprobacion expresa por escrito de este ultimo.

COPIA Y TRADUCCION DE DOCUMENTOS CLASIFICADOS DE LA
UE

Los documentos TRES SECRET UE/EU TOP SECRET solo podran co-
piarse o traducirse con el consentimiento previo por escrito del originador.

Cuando el originador de documentos clasificados de grado SECRET UE/EU
SECRET o inferior no haya impuesto ninguna restriccion a su copia o
traduccion, estos documentos podran copiarse o traducirse por orden de
su poseedor.

Las medidas de seguridad aplicables a los documentos originales seran
aplicables a sus copias y traducciones.

TRANSPORTE DE ICUE

El transporte de ICUE estara sujeto a las medidas de proteccion que se
enuncian en los puntos 30 a 41. Cuando se transmita ICUE por medios
electronicos, y no obstante lo dispuesto en el articulo 9, apartado 4, las
medidas de proteccion que figuran a continuaciéon se completaran con las
debidas contramedidas técnicas que prescriba la autoridad de seguridad
competente, a fin de reducir al minimo el riesgo de pérdida o comprome-
timiento.

Las autoridades de seguridad competentes de la SGC y de los Estados
miembros emitiran instrucciones para el transporte de ICUE conforme a la
presente Decision.

Dentro de un edificio o grupo independiente de edificios

La ICUE que se transporte dentro de un mismo edificio o grupo indepen-
diente de edificios ira cubierta, para evitar que se vea su contenido.
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Dentro de un edificio o grupo independiente de edificios la informacion
clasificada de grado TRES SECRET UE/EU TOP SECRET se transportara
en sobre sellado en el que se indicara unicamente el nombre del destinatario.

Dentro de la Union

La ICUE que se transporte entre edificios o locales de la Union ira empa-
quetada de forma que quede protegida de una revelacion no autorizada.

El transporte de informacién clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o SECRET UE/EU SECRET dentro de la Unién se efec-
tuara por uno de los siguientes medios:

a) correo diplomatico, oficial o militar, segun proceda;
b) transporte en mano, siempre que:

i) la ICUE no deje de estar en posesion del portador, a menos que se
almacene de acuerdo con los requisitos establecidos en el anexo II,

ii) la ICUE no se abra durante el camino ni se lea en lugares publicos,

iii) se instruya al portador sobre sus responsabilidades en materia de
seguridad, y

iv) se entregue al portador un certificado de correo cuando sea necesario;
c) servicios postales o servicios de mensajeria comercial, siempre que:

i) hayan sido aprobados por la ANS competente de conformidad con las
disposiciones legales y reglamentarias nacionales, y

i) apliquen medidas de proteccion adecuadas de conformidad con los
requisitos minimos que se establezcan en las directrices de seguridad
a que se refiere el articulo 6, apartado 2.

Si el transporte se efectiia de un Estado miembro a otro, las disposiciones de
la letra c) se aplicaran unicamente a la informacion clasificada con el grado
CONFIDENTIEL UE/EU CONFIDENTIAL.

La informacion clasificada de grado RESTREINT UE/EU RESTRICTED
podra ser transportada también por servicios postales o servicios de mensa-
jeria comercial. Para el transporte de esta informacion no se precisa un
certificado de correo.

El material clasificado de grado CONFIDENTIEL UE/EU CONFIDENTIAL
y de grado SECRET UE/EU SECRET (por ejemplo, equipo o maquinaria)
que no pueda transportarse por los medios indicados en el punto 33 debera
ser transportado como carga por empresas comerciales de transporte con
arreglo a lo dispuesto en el anexo V.

El transporte de informacion clasificada de grado TRES SECRET UE/EU
TOP SECRET entre edificios o locales de la Union se efectuara por correo
diplomatico, oficial o militar, segun proceda.

Desde la Unién al territorio de un tercer Estado

La ICUE que se transporte desde la Union al territorio de un tercer Estado
ira empaquetada de forma que quede protegida de una revelacion no auto-
rizada.
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El transporte de informacion clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL y de grado SECRET UE/EU SECRET desde la Union al
territorio de un tercer Estado se efectuara por uno de los siguientes medios:

a) correo diplomatico o militar;
b) transporte en mano, siempre que:

i) el paquete lleve sello oficial, o por sus caracteristicas indique que se
trata de un envio oficial, y no debe someterse a controles aduaneros
o de seguridad,

ii) el portador lleve un certificado de correo, con mencion especifica del
paquete, que le autorice a transportarlo,

iii) la ICUE no deje de estar en posesion del portador, a menos que se
almacene de acuerdo con los requisitos establecidos en el anexo II,

iv) la ICUE no se abra durante el camino ni se lea en lugares publicos, y

v) se instruya al portador sobre sus responsabilidades en materia de
seguridad.

El transporte de informacion clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL y de grado SECRET UE/UE SECRET cedida por la
Unioén a un tercer Estado o a una organizacion internacional debera atenerse
a las disposiciones pertinentes de un acuerdo de seguridad de la informacion
o de un convenio conforme al articulo 13, apartado 2, letras a) o b).

La informacion clasificada de grado RESTREINT UE/EU RESTRICTED
podra ser transportada también por servicios postales o servicios de mensa-
jeria comercial.

El transporte de informacion clasificada de grado TRES SECRET UE/EU
TOP SECRET desde la Union hasta el territorio de un tercer Estado se
efectuara por correo militar o diplomatico.

DESTRUCCION DE ICUE

Los documentos clasificados de la UE que hayan dejado de ser necesarios
podran destruirse, sin perjuicio de las correspondientes normas sobre archi-
VOs.

Los documentos sujetos a registro de conformidad con el articulo 9, apar-
tado 2, seran destruidos por el registro competente por orden de su poseedor
o de una autoridad competente. Los libros de registro y cualquier informa-
cion relacionada con el registro se actualizaran en consecuencia.

Cuando se trate de documentos clasificados de grado SECRET UE/EU
SECRET o TRES SECRET UE/EU TOP SECRET, la destruccion se reali-
zara en presencia de un testigo, que debera estar habilitado como minimo
para el grado de clasificacion del documento que se vaya a destruir.

El encargado del registro, y el testigo en caso de que se requiera su pre-
sencia, firmaran un certificado de destruccion, que se archivara en el regis-
tro. El registro conservara los certificados de destruccion de los documentos
de grado TRES SECRET UE/EU TOP SECRET durante diez afios como
minimo y de los documentos de grado CONFIDENTIEL UE/EU CONFI-
DENTIAL y SECRET UE/EU SECRET durante cinco afios como minimo.

Los documentos clasificados, incluidos los de grado RESTREINT UE/EU
RESTRICTED, se destruiran por métodos que cumplan las normas de la
Uniodn pertinentes o normas equivalentes o que hayan sido homologados por
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los Estados miembros de conformidad con las normas técnicas nacionales, a
fin de impedir su reconstruccion total o parcial.

La destruccion de los soportes de almacenamiento informatico utilizados
para la ICUE se realizara de conformidad con el punto 37 del anexo IV.

En caso de emergencia, y de haber un riesgo inminente de revelaciéon no
autorizada, la ICUE sera destruida por el poseedor, de tal modo que no
pueda reconstruirse ni total ni parcialmente. Se informara al originador y al
registro originador de la destruccion de emergencia de la ICUE registrada.

VISITAS DE EVALUACION

El término «visita de evaluacion» se empleara en lo sucesivo para designar:

a) toda inspeccion o visita de evaluacion realizada de conformidad con el
articulo 9, apartado 3, y el articulo 16, apartado 2, letras e), f) y g), o

b) toda visita de evaluacion realizada de conformidad con el articulo 13,
apartado 5,

a fin de verificar la eficacia de las medidas establecidas para la proteccion
de la ICUE.

Las visitas de evaluacion se realizaran, entre otros fines, para:

a) asegurarse de que se apliquen las normas minimas para la proteccion de
la ICUE establecidas en la presente Decision;

b) destacar la importancia de la seguridad y de una efectiva gestion del
riesgo en las entidades inspeccionadas;

c¢) recomendar contramedidas que permitan paliar los efectos especificos de
la pérdida de confidencialidad, integridad o disponibilidad de la infor-
macion clasificada, y

d) reforzar los programas de formacion y de sensibilizacion en materia de
seguridad que ya realicen las autoridades de seguridad.

Antes del término de cada afo natural, el Consejo adoptara el programa de
visitas de evaluacion para el aflo siguiente prescrito en el articulo 16, apar-
tado 1, letra c). Las fechas concretas de cada visita de evaluacion se deter-
minaran de comun acuerdo con el organo o la agencia de la Unidn, el
Estado miembro, el tercer Estado o la organizacion internacional afectados.

Realizacion de las visitas de evaluacion

Las visitas de evaluacion se llevaran a cabo con el fin de comprobar el
cumplimiento de las normas, reglamentaciones y procedimientos pertinentes
de la entidad visitada y verificar si las practicas de dicha entidad se ajustan a
los principios basicos y las normas minimas establecidas en la presente
Decision y a las disposiciones que rigen el intercambio de informacion
clasificada con dicha entidad.

Las visitas de evaluacion se efectuaran en dos fases. Antes de la visita
propiamente dicha se celebrarda una reunion preparatoria con la entidad
afectada, si procede. Tras esta reunion preparatoria, el equipo de evaluacion
establecera, de comun acuerdo con la entidad afectada, un programa deta-
llado para la visita de evaluacion que abarque todos los aspectos de la
seguridad. El equipo de evaluacion debe tener acceso a todos los locales,
en particular a los registros y puntos de presencia de los SIC, en los que se
maneje ICUE.

Las visitas de evaluacion a las administraciones publicas de los Estados
miembros, terceros Estados y organizaciones internacionales se efectuaran
en plena colaboracion con los funcionarios de la entidad, del tercer Estado o
de la organizacion internacional visitados.
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Las visitas de evaluacion a los Organos, agencias y entidades de la Union
que apliquen la presente Decision o sus principios se efectuaran con asis-
tencia de expertos de la ANS del pais en que esté establecido el 6rgano o la
agencia.

En el caso de las visitas de evaluacion a 6rganos, agencias y entidades de la
Unién que apliquen la presente Decision o sus principios, y a terceros
Estados y organizaciones internacionales, se podra solicitar la asistencia y
contribucion de expertos de la ANS, de conformidad con las medidas de
aplicacion que debe acordar el Comité de Seguridad.

Informes

Al término de la visita de evaluacion se presentaran a la entidad visitada las
principales conclusiones y recomendaciones. A continuacion, se elaborara
un informe de la visita de evaluacion. Cuando se hayan propuesto medidas
correctoras y recomendaciones, el informe incluird datos suficientes que
avalen sus conclusiones. El informe se remitira a la autoridad que corres-
ponda de la entidad visitada.

Con respecto a las visitas de evaluacion realizadas en las administraciones
publicas de los Estados miembros:

a) el proyecto de informe de evaluacion se remitird a las ANS de que se
trate para que verifiquen que no contiene errores en cuanto a los hechos
ni informacion clasificada de grado superior a RESTREINT UE/EU
RESTRICTED, y

b) salvo cuando la ANS del Estado miembro afectado solicite que no se
efectiie una difusion general, los informes de evaluacion se distribuiran al
Comité de Seguridad. El informe llevara el grado de clasificacion RES-
TREINT UE/EU RESTRICTED.

Se elaborara un informe periddico, bajo la responsabilidad de la Oficina de
Seguridad de la SGC, para destacar las principales ensefianzas extraidas de
las visitas de evaluacion realizadas en los Estados miembros a lo largo de un
periodo determinado; el informe sera examinado por el Comité de Seguri-
dad.

Cuando se trate de visitas de evaluacion a terceros Estados u organizaciones
internacionales, el informe se remitira al Comité de Seguridad. Esos infor-
mes llevaran la clasificacion, como minimo, de grado RESTREINT UE/EU
RESTRICTED. En las visitas de seguimiento se comprobara la aplicacion de
las medidas correctoras y se informara de ella al Comité de Seguridad.

Cuando se trate de visitas de evaluacion a todo 6rgano, agencia y entidad de
la Unioén que aplique la presente Decision o sus principios, los informes de
las visitas de evaluacion se distribuiran al Comité de Seguridad. Los pro-
yectos de informes de las visitas de evaluacion se remitiran a la agencia u
organo de que se trate para que verifique que no contienen errores en cuanto
a los hechos ni informacion clasificada de grado superior a RESTREINT
UE/EU RESTRICTED. En las visitas de seguimiento se comprobara la
aplicacion de las medidas correctoras y se informara de ella al Comité de
Seguridad.

La Oficina de Seguridad de la SGC realizara inspecciones periodicas de los
servicios administrativos de la SGC a los fines establecidos en el punto 50.

Lista de control

Correspondera a la Oficina de Seguridad de la SGC elaborar y actualizar
una lista de control de los puntos que deberan comprobarse en el curso de
una visita de evaluacion. Esta lista y sus eventuales actualizaciones se
remitiran al Comité de Seguridad.

La informacion para completar la lista de control se obtendra, en particular
durante la visita, de los encargados de la gestion de seguridad de la entidad
inspeccionada. Una vez completada con las respuestas detalladas, la lista de
control se clasificard de comin acuerdo con la entidad inspeccionada. No
formara parte del informe de inspeccion.
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ANEXO 1V

PROTECCION DE LA ICUE MANEJADA EN LOS SIC

INTRODUCCION

El presente anexo establece disposiciones para la aplicacion del articulo 10.

Las siguientes propiedades y conceptos relativos a la GI se consideran
esenciales para la seguridad y correcto funcionamiento de las operaciones
realizadas en los SIC:

Autenticidad: la garantia de que la informacion es veridica y procede de
fuentes de buena fe;

Disponibilidad: ~ la propiedad de ser accesible y utilizable en el momento
que lo requiera una entidad autorizada;

Confidencialidad: la propiedad de la informaciéon de no ser revelada a
personas, organismos o procesos no autorizados;

Integridad: la propiedad de salvaguardar la exactitud y completitud
de la informacion y los activos;

No repudio: la capacidad de demostrar que un acto o suceso ha ocu-
rrido efectivamente, de modo que el acto o suceso no
pueda negarse posteriormente.

PRINCIPIOS DE LA GI

Las disposiciones que se establecen a continuacion constituyen el punto de
partida para garantizar la seguridad de todo sistema que maneje ICUE por
parte de un SIC. Los requisitos detallados para dar cumplimiento a las
presentes disposiciones se definiran en politicas y directrices de seguridad
para la GI.

Gestion del riesgo de seguridad

La gestion del riesgo de seguridad sera parte integrante de la definicion,
desarrollo, funcionamiento y mantenimiento de los SIC. La gestion del
riesgo (evaluacion, tratamiento, aceptacion y comunicacion) se llevard a
cabo como un proceso iterativo y de forma conjunta por parte de los
representantes de los propietarios del sistema, las autoridades del proyecto,
las autoridades operativas y las autoridades responsables de la aprobacion de
la seguridad, recurriendo a un método de evaluacion del riesgo que haya
demostrado su eficacia y sea transparente y plenamente comprensible. El
alcance del SIC y de sus activos estara claramente definido ya desde el
comienzo del proceso de gestion del riesgo.

Las autoridades competentes examinaran las amenazas potenciales para el
SIC y mantendran evaluaciones de la amenaza actualizadas y exactas que
reflejen el entorno operativo del momento. Actualizaran continuamente sus
conocimientos de las cuestiones relativas a la vulnerabilidad y revisaran
periddicamente la evaluacion de la vulnerabilidad para hacer frente al en-
torno cambiante de las tecnologias de la informacion (TI).

El tratamiento del riesgo de seguridad tendra por objeto aplicar un conjunto
de medidas de seguridad que creen un equilibrio satisfactorio entre las
necesidades de los usuarios, el coste y el riesgo de seguridad residual.

Los requisitos especificos, escala y grado de detalle determinados por la
autoridad de acreditacion de seguridad pertinente para acreditar un SIC seran
proporcionales al riesgo evaluado, teniendo en cuenta todos los factores
pertinentes, con inclusion del grado de clasificacion de la ICUE manejada
por el SIC. La acreditacion incluira una declaracion formal sobre el riesgo
residual y la aceptacion de dicho riesgo por parte de una autoridad compe-
tente.
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Seguridad a lo largo del ciclo de vida del SIC

Garantizar la seguridad constituira un requisito a lo largo de todo el ciclo de
vida del SIC, desde su comienzo hasta su retirada del servicio.

Para cada fase del ciclo de vida de un sistema, se determinara el papel y la
interaccion de todo participante en un SIC con respecto a su seguridad.

Cualquier SIC, incluidas sus medidas de seguridad de caracter técnico y no
técnico, sera objeto de pruebas de seguridad durante su proceso de acredi-
tacion, para asegurarse de que se obtiene el nivel adecuado de garantia y
verificar que esos sistemas estan correctamente aplicados, integrados y con-
figurados.

Se realizaran periodicamente evaluaciones, inspecciones y examenes de se-
guridad durante el funcionamiento y el mantenimiento del SIC y cuando se
produzcan circunstancias excepcionales.

La documentacion de seguridad de un SIC ira evolucionando a lo largo de
su ciclo de vida como parte integrante del proceso de gestion de la confi-
guracion y del cambio.

Mejores practicas

La SGC y los Estados miembros colaboraran en el desarrollo de mejores
practicas para la proteccion de la ICUE manejada en los SIC. Las directrices
sobre las mejores practicas estableceran medidas de seguridad técnicas,
fisicas, de organizacion y de procedimiento para los SIC, de probada efica-
cia para contrarrestar determinadas amenazas y vulnerabilidades.

La proteccion de la ICUE manejada en SIC se basara en las ensenanzas
obtenidas por las entidades que intervienen en la GI tanto dentro de la
Unién como fuera de ella.

La difusion y ulterior aplicacion de las mejores practicas contribuiran a
lograr un nivel equivalente de garantia en los distintos SIC que manejan
ICUE y que funcionan en la SGC y en los Estados miembros.

Defensa en profundidad

Para paliar los riesgos en los SIC, se aplicard una serie de medidas de
seguridad de caracter técnico y no técnico, organizadas a modo de defensa
en barreras sucesivas. Esas barreras de defensa incluiran:

a) disuasion: medidas de seguridad destinadas a desalentar a los adversa-
rios que planeen un ataque a un SIC;

b) prevencion: medidas de seguridad destinadas a impedir u obstaculizar un
ataque a un SIC;

c) deteccion: medidas de seguridad destinadas a descubrir que se ha pro-
ducido un ataque a un SIC;

d) resistencia: medidas de seguridad destinadas a limitar las consecuencias
de un ataque a un bloque minimo de informacion o de activos de un SIC
y a impedir mayores dafios, y

e) recuperacion: medidas de seguridad destinadas a volver al estado ante-
rior de seguridad del SIC.

El grado de rigor de estas medidas de seguridad se determinara mediante
una evaluacion del riesgo.

La ANS u otra autoridad competente se asegurara:

a) de que se pongan en practica capacidades de ciberdefensa a fin de
responder a amenazas que puedan traspasar los limites de las organiza-
ciones o las fronteras nacionales, y
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b) de que se coordinen las respuestas y de que se comparta la informacion
sobre dichas amenazas, los incidentes y los riesgos conexos (capacidades
de respuesta para urgencias informaticas).

Principio de minimalidad y privilegios minimos

Unicamente se pondran en marcha las funciones, dispositivos y servicios
esenciales para cubrir las necesidades operativas, con el fin de evitar riesgos
innecesarios.

Los usuarios de los SIC y los procesos automaticos solo obtendran el
acceso, los privilegios o los permisos que necesiten para realizar su come-
tido, con el fin de limitar los dafios resultantes de accidentes, errores o uso
no autorizado de recursos de los SIC.

Los procedimientos de registro que efectua un SIC, cuando es preciso, se
verificaran como parte del proceso de acreditacion.

Concienciacion de la GI

La conciencia de los riesgos y de las medidas de seguridad disponibles
constituye la primera linea de defensa de la seguridad de los SIC. En
particular, todas las personas que intervienen en el ciclo de vida de un
SIC, incluidos sus usuarios, deben ser conscientes:

a) de que los fallos de seguridad pueden perjudicar seriamente al SIC;

b) de los posibles dafios a terceros que pueden derivarse de la interconec-
tividad e interdependencia, y

c¢) de que son responsables de la seguridad del SIC y se les pediran cuentas
segun la funcion que desempefien en los sistemas y procesos.

Para garantizar que son conscientes de las responsabilidades que conlleva la
seguridad, sera obligatoria la formacion y concienciacion en relacion con la
GI para todo el personal implicado, tanto los altos directivos como los
usuarios de SIC.

Evaluacién y aprobacién de los productos de seguridad de TI

El grado de confianza necesario en las medidas de seguridad, definido como
nivel de garantia, se determinard con arreglo al resultado del proceso de
gestion del riesgo y en consonancia con las correspondientes politicas y
directrices de seguridad.

El nivel de garantia se verificara recurriendo a procedimientos y metodolo-
gias reconocidos internacionalmente o aprobados en el plano nacional. Aqui
deben incluirse principalmente la evaluacion, los controles y las auditorias.

Los productos criptologicos de proteccion de la ICUE seran evaluados y
aprobados por una ACC de un Estado miembro.

Antes de recomendarlos para su aprobacion por el Consejo o el Secretario
General, de conformidad con el articulo 10, apartado 6, dichos productos
criptologicos deberan superar una segunda evaluacion realizada por la au-
toridad debidamente acreditada (ADA) de un Estado miembro que no haya
participado en el disefio o fabricacion del equipo considerado. El grado de
detalle exigido en la segunda evaluacion dependera del grado maximo de
clasificacion de la ICUE que se prevé proteger con dichos productos. El
Consejo aprobara una politica de seguridad sobre la evaluacion y aprobacion
de los productos criptoldgicos.

Cuando ello esté justificado por motivos operativos especificos, el Consejo
o el Secretario General, segiin proceda, podra, previa recomendacion del
Comité de Seguridad, dispensar del cumplimiento de los requisitos recogi-
dos en los puntos 25 o 26 del presente anexo y otorgar una aprobacion
provisional durante un periodo especifico, de conformidad con el procedi-
miento establecido en el articulo 10, apartado 6.
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El Consejo, por recomendacion del Comité de Seguridad, podra aceptar el
proceso de evaluacion, seleccion y aprobacion de los productos criptologi-
cos de un tercer Estado o de una organizacién internacional y considerar en
consecuencia que tales productos criptologicos quedan aprobados a efectos
de proteccion de ICUE cedida a dicho tercer Estado o dicha organizacion
internacional.

Una ADA serd una ACC de un Estado miembro, acreditada mediante cri-
terios objetivos establecidos por el Consejo para realizar la segunda evalua-
cion de los productos criptologicos de proteccion de la ICUE.

El Consejo aprobara una politica de seguridad sobre la cualificacion y
aprobacion de productos de seguridad de TI no criptologicos.

Transmisién dentro de zonas de acceso restringido y zonas administra-
tivas

No obstante las disposiciones de la presente Decision, cuando la transmision
de ICUE se limite a zonas de acceso restringido o zonas administrativas,
podra utilizarse la transmision no cifrada, o cifrada en un nivel inferior, en
base al resultado de un proceso de gestion del riesgo y previa aprobacion de
la AAS.

Interconexion segura de los SIC

A los efectos de la presente Decision, por interconexion se entendera la
conexion directa de dos o mas sistemas de TI con objeto de compartir datos
y otros recursos de informacion (por ejemplo, comunicacion) de forma
unidireccional o multidireccional.

Todo SIC tratara como no fiable a cualquier sistema de TI interconectado y
aplicara medidas protectoras para controlar el intercambio de informacion
clasificada.

Con relacion a todas las interconexiones de un SIC con otro sistema de TI,
se observaran los siguientes requisitos basicos:

a) las autoridades competentes enunciaran y aprobaran los requisitos ope-
racionales o de servicio de dichas interconexiones;

b) la interconexidén se sometera a un proceso de gestion del riesgo y acre-
ditacioén y necesitara la aprobacion de las autoridades de acreditacion de
seguridad competentes, y

¢) se pondran en marcha servicios de proteccion del perimetro de todos los
SIC.

No habra interconexion entre un SIC acreditado y una red desprotegida o
publica, salvo cuando el SIC tenga instalado a tal fin un servicio de pro-
teccion de perimetro aprobado, que acttie entre el SIC y la red desprotegida
o publica. Las medidas de seguridad de tales interconexiones seran exami-
nadas por la autoridad de garantia de la informacion competente y aprobadas
por la autoridad de acreditacion de seguridad competente.

Cuando la red desprotegida o publica se utilice Unicamente para el trans-
porte y los datos estén cifrados con un producto criptologico aprobado en
conformidad con el articulo 10, se considerara que la conexiéon no es una
interconexion.

Quedaran prohibidas las interconexiones directas o dispuestas en cascada de
un SIC acreditado para manejar informacion clasificada de grado TRES
SECRET UE/EU TOP SECRET con redes publicas o desprotegidas.

Soportes de almacenamiento informatico

Los soportes de almacenamiento informatico se destruiran con arreglo a un
procedimiento aprobado por la autoridad de seguridad competente.
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La reutilizacion, la reduccion del grado de clasificacion y la desclasificacion
de los soportes de almacenamiento informatico se efectuaran de conformi-
dad con unas directrices de seguridad establecidas de conformidad con el
articulo 6, apartado 2.

Circunstancias de emergencia

No obstante lo dispuesto en la presente Decision, podran aplicarse los
procedimientos especificos que se describen a continuaciéon en casos de
emergencia, por ejemplo, en situaciones de crisis, conflicto o guerra, inmi-
nentes o reales, o en circunstancias operativas excepcionales.

La ICUE podra transmitirse utilizando productos criptologicos que hayan
sido certificados para un grado de clasificacion inferior o sin cifrar con el
consentimiento de la autoridad competente, si resulta evidente que un retraso
podria causar un dafo superior al que acarrea la revelacion del material
clasificado y si:

a) el emisor y el receptor carecen de los medios de cifra requeridos o
carecen de todo medio de cifra, y

b) el material clasificado no puede transmitirse a tiempo por otros medios.

En las circunstancias expuestas en el punto 39, la informacion clasificada
transmitida no llevard ninguna marca ni indicacién que la distinga de la
informacion no clasificada o que pueda protegerse mediante un producto
criptologico disponible. Se notificara sin demora a los receptores el grado de
clasificacion, recurriendo a otros medios.

Si hubiera que recurrir a lo expuesto en el punto 39, se presentara poste-
riormente un informe a la autoridad competente y al Comité de Seguridad.

GARANTIA DE LA INFORMACION: FUNCIONES Y AUTORIDADES

En los Estados miembros y en la SGC se estableceran las siguientes fun-
ciones respecto de la GI. Estas funciones no necesitan ser desempefadas por
organismos especificos y unicos. Tendran cometidos separados. Sin embar-
go, dichas funciones y sus responsabilidades conexas podran combinarse o
integrarse en el mismo servicio administrativo, o dividirse entre varios de
ellos, siempre que se eviten los conflictos internos de intereses o de fun-
ciones.

Autoridad de Garantia de la Informacion

Correspondera a la Autoridad de Garantia de la Informacién (AGI):

a) establecer politicas y directrices de seguridad relativas a la GI y super-
visar su eficacia y pertinencia;

b) salvaguardar y administrar la informacion técnica relacionada con los
productos criptologicos;

c) garantizar que las medidas de GI seleccionadas para proteger la ICUE
cumplan las normas que rigen su idoneidad y seleccion;

d) garantizar que los productos criptologicos se seleccionen de conformidad
con las normas que rigen su idoneidad y seleccion;

e) coordinar la formacion y la concienciacion respecto de la GI;

f) consultar al proveedor del sistema, a los agentes en el ambito de la
seguridad y a los representantes de los usuarios sobre las politicas y
directrices de seguridad relativas a la garantia de la informacion, y

g) velar por que se disponga de los conocimientos necesarios en la subsec-
cion especializada del Comité de Seguridad para cuestiones de GI.
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Autoridad TEMPEST

Correspondera a la autoridad TEMPEST garantizar que los SIC cumplan las
politicas y directrices TEMPEST. La autoridad TEMPEST aprobara contra-
medidas para instalaciones y productos destinados a proteger ICUE de un
determinado grado de clasificacion dentro de su entorno operativo.

Autoridad de Certificacién Criptologica

Correspondera a la Autoridad de Certificacion Criptologica (ACC) garanti-
zar que los productos criptologicos cumplan la politica criptologica nacional
o la del Consejo. Dara su aprobacion a los productos criptologicos para
tratar ICUE de un determinado grado de clasificacion dentro de su entorno
operativo. Por lo que se refiere a los Estados miembros, la ACC se encar-
gara de evaluar los productos criptologicos.

Autoridad de Distribucién Criptologica

Correspondera a la ADC:

a) gestionar y contabilizar el material criptologico de la UE;

b) garantizar que se apliquen los procedimientos adecuados y se establezcan
los cauces pertinentes para rendir cuentas de todo el material criptogra-
fico de la UE, asi como para que su manejo, almacenamiento y distri-
bucién se hagan en condiciones de seguridad, y

c) garantizar la transferencia del material criptologico de la UE entre las
personas o servicios que lo empleen.

Autoridad de Acreditacion de Seguridad

Correspondera a la Autoridad de Acreditacion de Seguridad (AAS) de cada
sistema:

a) velar por que los SIC cumplan las politicas y directrices de seguridad
pertinentes, expedir una declaracion de aprobacion a los SIC para ma-
nejar ICUE de un determinado grado de clasificacion en su entorno
operativo, en la que se declaren las condiciones de la acreditacion y
los criterios aplicables para exigir una nueva aprobacion;

b) establecer un proceso de acreditacion de seguridad, de conformidad con
las politicas pertinentes, que enuncie claramente las condiciones de apro-
bacion de los SIC bajo su autoridad;

c¢) definir una estrategia de acreditacion de seguridad que indique el grado
de detalle para el proceso de acreditacion segun el nivel de garantia
requerido;

d) examinar y aprobar la documentacion de seguridad, incluidas las decla-
raciones de gestion del riesgo y de riesgo residual, las declaraciones de
requisitos especificos de seguridad del sistema, la documentacion relativa
a la verificacion de la aplicacion de la seguridad y los procedimientos
operativos de seguridad y asegurarse de que se cumplan las normas y
politicas de seguridad del Consejo;

e) comprobar la aplicacion de las medidas de seguridad en relacion con los
SIC realizando o patrocinando evaluaciones de seguridad, inspecciones o
examenes;

f) aprobar los criterios de seguridad (por ejemplo, los grados de habilitacion
del personal) para puestos sensibles en relacion con los SIC;

g) refrendar la seleccion de productos criptologicos y TEMPEST aprobados
para dotar de seguridad a los SIC;
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h) aprobar la interconexion de un SIC a otros SIC o, cuando proceda,
participar en la aprobacion conjunta de dicha interconexion, y

i) consultar al proveedor del sistema, a los actores en el ambito de la
seguridad y a los representantes de los usuarios respecto de la gestion
del riesgo, en particular el riesgo residual, asi como sobre las condiciones
de la declaracion de aprobacion.

Correspondera a la AAS de la SGC la acreditacion de todos los SIC que
funcionen en el marco del mandato de la SGC.

Correspondera a la AAS competente de un Estado miembro acreditar los
SIC y los componentes de estos que operen dentro de su jurisdiccion.

Un Panel de Acreditacion de Seguridad se encargara de la acreditacion de
los SIC que entren dentro de la competencia tanto de la AAS de la SGC
como de las AAS de los Estados miembros. Estara integrado por un repre-
sentante de la AAS de cada Estado miembro, y asistird a ¢l un representante
de la AAS de la Comision. Se invitara a asistir a otras entidades conectadas
a un SIC, cuando dicho sistema se someta a debate.

El Panel de Acreditacion de Seguridad estara presidido por un representante
de la AAS de la SGC. Se pronunciara por consenso de los representantes de
las AAS de las instituciones, de los Estados miembros y de otras entidades
conectados al SIC de que se trate. Elaborara informes periddicos sobre sus
actividades, destinados al Comité de Seguridad y le comunicara todas las
declaraciones de acreditacion.

Autoridad Operacional de Garantia de la Informacion

Correspondera a la Autoridad Operacional de Garantia de la Informacion
(AOGI) de cada sistema:

a) elaborar documentacion de seguridad en consonancia con las politicas y
directrices de seguridad, en particular con los requisitos especificos de
seguridad del sistema, incluida la declaracion sobre el riesgo residual, los
procedimientos operativos de seguridad y el plan criptologico en el
proceso de acreditacion de SIC;

b) participar en la seleccion y ensayo de las medidas técnicas de seguridad
especificas para el sistema, de los dispositivos y los programas informa-
ticos; supervisar su aplicacion y garantizar que su instalacion, configu-
racion y mantenimiento sean seguros, de conformidad con la correspon-
diente documentacion de seguridad,

c) participar en la seleccion de medidas de seguridad y dispositivos TEM-
PEST si lo requiere la enunciacion de requisitos especificos de seguridad
del sistema y garantizar que su instalacion y mantenimiento sean seguros,
en colaboracion con la autoridad TEMPEST;

d) supervisar el cumplimiento y aplicacion de los procedimientos operativos
de seguridad y, cuando proceda, delegar las competencias sobre la segu-
ridad operativa en el propietario del sistema;

e) gestionar y manejar productos criptologicos, garantizando la custodia de
los articulos criptologicos y controlados y, si es preciso, garantizar la
generacion de variables criptologicas;

f) realizar analisis, exdmenes y ensayos en materia de seguridad, en parti-
cular para elaborar los correspondientes informes sobre el riesgo, cuando
lo requiera la Autoridad de Acreditacion de Seguridad (AAS);

g) proporcionar formacion sobre la GI especifica para SIC, y

h) aplicar y ejecutar medidas de seguridad especificas para SIC.
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ANEXO V

SEGURIDAD INDUSTRIAL

INTRODUCCION

El presente anexo establece disposiciones para la aplicacion del articulo 11,
asi como disposiciones generales en materia de seguridad aplicables a las
sociedades industriales u otro tipo de entidades en las negociaciones pre-
contractuales y durante toda la duracion de los contratos clasificados ad-
judicados por la Secretaria General del Consejo.

El Consejo aprobara unas directrices sobre seguridad industrial que defi-
nan, en particular, requisitos detallados en relacion con las habilitaciones de
seguridad de establecimiento, las clausulas sobre aspectos de la seguridad,
las visitas y la transmision y el transporte de ICUE.

ELEMENTOS DE SEGURIDAD EN UN CONTRATO CLASIFICADO
Guia de clasificacion de seguridad

Antes de convocar una licitacion o adjudicar un contrato clasificado, la
SGC, como autoridad contratante, determinara la clasificacion de seguridad
de toda informacién que deba proporcionarse a los licitadores y contratis-
tas, asi como la clasificacion de seguridad de toda informacion que haya de
producir el contratista. Para ello, la SGC elaborara una guia de clasificacion
de seguridad, que debera emplearse en la ejecucion del contrato.

Para determinar la clasificacion de seguridad de los diversos elementos de
un contrato clasificado se aplicaran los principios siguientes:

a) al elaborar una guia de clasificacion de seguridad, la SGC tendra en
cuenta todos los aspectos de seguridad pertinentes, incluida la clasifi-
cacion de seguridad atribuida a la informacion que se facilite y apruebe
para ser utilizada en el contrato en cuestion por el originador de la
informacion;

b

=

el grado general de clasificacion del contrato no podra ser inferior al
mayor grado de clasificacion de cualquiera de sus elementos, y

c¢) cuando proceda, en caso de que se produzca algiin cambio en relacion
con la clasificacion de la informacion producida por los contratistas o
que se les haya facilitado en la ejecucion de un contrato, y cuando se
introduzca cualquier cambio ulterior en la guia de clasificacion de se-
guridad, la SGC actuard de enlace con las ANS o las ASD de los
Estados miembros o cualquier otra autoridad nacional de seguridad
afectada.

Clausula sobre aspectos de la seguridad

Los requisitos de seguridad especificos de un contrato se describiran en una
clausula sobre aspectos de seguridad, la cual, cuando proceda, incluira la
guia de clasificacion de seguridad y sera parte integrante de un contrato o
subcontrato clasificado.

La clausula sobre aspectos de la seguridad incluird asimismo las disposi-
ciones que exigiran del contratista o subcontratista el cumplimiento de los
estandares minimos que se establecen en la presente Decision. El incum-
plimiento de dichos estandares minimos podra ser motivo suficiente para la
rescision del contrato.

Instrucciones de seguridad de un programa o proyecto

Seglin cual sea el ambito de los programas o proyectos que conlleven
acceso a ICUE o su manejo o almacenamiento, la autoridad contratante
designada para gestionar el programa o proyecto podra emitir unas ins-
trucciones de seguridad especificas del programa o proyecto. Estas ins-
trucciones requeriran la aprobacion de las ANS o de las ASD de los
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Estados miembros o de cualquier otra autoridad de seguridad competente
que participen en un determinado proyecto o programa, y podran contener
requisitos de seguridad adicionales.

HABILITACION DE SEGURIDAD DE ESTABLECIMIENTO

La habilitacion de seguridad de establecimiento serd concedida por la ANS
o la ASD o cualquier otra autoridad de seguridad competente de un Estado
miembro para indicar, de conformidad con las disposiciones legales y
reglamentarias nacionales, que una sociedad industrial u otro tipo de enti-
dad puede proteger dentro de sus instalaciones la ICUE del grado de
clasificacion que corresponda (CONFIDENTIEL UE/EU CONFIDENTIAL
o SECRET UE/EU SECRET). Dicha habilitacion se presentara a la SGC,
como autoridad contratante, antes de facilitar o conceder acceso a la ICUE
a un contratista o subcontratista, o a un posible contratista o subcontratista.

Al expedir una habilitacion de seguridad de establecimiento, la ANS o la
ASD competente procedera, como minimo, a:

a) evaluar la integridad de la sociedad industrial u otro tipo de entidad;

b) evaluar la propiedad, el control o cualquier posible influencia indebida
que pueda considerarse un riesgo para la seguridad;

c) verificar que la sociedad industrial u otro tipo de entidad ha implantado
un sistema de seguridad en el establecimiento que aplica todas las
medidas de seguridad apropiadas necesarias para la proteccion de la
informacion o el material clasificados de grado CONFIDENTIEL
UE/EU CONFIDENTIAL o SECRET UE/EU SECRET, de conformi-
dad con los requisitos prescritos en la presente Decision;

d

=

verificar que la situacion de seguridad de los directivos, los propietarios
y los empleados que necesitan acceder a informacion clasificada de
grado CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU
SECRET se ha establecido de conformidad con los requisitos prescritos
en la presente Decision, y

e) verificar que la sociedad industrial u otro tipo de entidad ha nombrado
un agente de seguridad del establecimiento, que responda ante su di-
reccion de la observancia de las obligaciones en cuanto a la seguridad.

Cuando proceda, la SGC, como autoridad contratante, comunicara a la
ANS o a la ASD competente o a cualquier otra autoridad de seguridad
competente que es necesario contar con una habilitacion de seguridad de
establecimiento en la fase precontractual o para la ejecucion del contrato.
En la fase precontractual, sera necesaria una habilitacion de seguridad de
establecimiento o una HPS cuando durante el proceso de licitacion deba
facilitarse informacion clasificada de los grados CONFIDENTIEL UE/EU
CONFIDENTIAL o SECRET UE/EU SECRET.

La autoridad contratante no adjudicara un contrato clasificado al licitador
seleccionado antes de haber recibido de la ANS o de la ASD o de cual-
quier otra autoridad de seguridad competente del Estado miembro en que
esté registrado el contratista o subcontratista confirmacion de que se ha
expedido a este la habilitacion de seguridad de establecimiento adecuada.

La ANS o la ASD o cualquier otra autoridad de seguridad competente que
haya expedido una habilitacion de seguridad de establecimiento notificara a
la SGC, como autoridad contratante, los cambios que afecten a dicha
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habilitacion. En el caso de los subcontratos, se informara al respecto a la
ANS, la ASD o cualquier otra autoridad de seguridad competente.

La retirada de una habilitacién de seguridad de establecimiento por parte de
la ANS, la ASD o cualquier otra autoridad de seguridad competente cons-
tituira motivo suficiente para que la SGC, como autoridad contratante,
rescinda un contrato clasificado o excluya a un licitador de la licitacion.

CONTRATOS Y SUBCONTRATOS CLASIFICADOS

Cuando se facilite ICUE a un licitador en la fase precontractual, el pliego
de condiciones deberd contener una cldusula que obligue a los licitadores
que no presenten ofertas o que no resulten seleccionados a devolver toda la
documentacion clasificada en un plazo determinado.

Una vez que se haya adjudicado un contrato o subcontrato clasificado, la
SGC, como autoridad contratante, notificara a la ANS, la ASD o cualquier
otra autoridad de seguridad competente del contratista o subcontratista, las
disposiciones de seguridad del contrato clasificado.

En caso de rescision de un contrato de este tipo, la SGC, como autoridad
contratante (o la ANS, la ASD o cualquier otra autoridad de seguridad
competente, segun proceda, en el caso de una subcontratacion), lo notifi-
caran cuanto antes a los correspondientes organismos o autoridades com-
petentes del Estado miembro en que esté registrado el contratista o subcon-
tratista.

Por regla general, el contratista o subcontratista estard obligado a devolver
a la autoridad contratante, al término del contrato o subcontrato clasificado,
toda la ICUE que obre en su posesion.

La clausula sobre aspectos de la seguridad establecera disposiciones espe-
cificas para la eliminacion de ICUE durante la ejecucion del contrato o al
término de este.

Cuando el contratista o subcontratista esté autorizado a conservar ICUE
tras la terminacion de un contrato, seguiran siendo de aplicacion las normas
minimas contenidas en la presente Decision y el contratista o subcontratista
protegera la confidencialidad de la ICUE.

Las condiciones en que un contratista podra subcontratar se definiran en el
pliego de condiciones y en el contrato.

Antes de subcontratar cualquier parte de un contrato clasificado, el con-
tratista debera obtener de la SGC, como autoridad contratante, el permiso
correspondiente. No podra adjudicarse un subcontrato a sociedades indus-
triales u otro tipo de entidades registradas en un Estado que no sea miem-
bro de la Uniéon y no haya celebrado un acuerdo de seguridad de la
informacion con esta.

El contratista respondera de que todas las actividades subcontratadas se
ejecuten de conformidad con las normas minimas prescritas en la presente
Decision y no transmitird ICUE a ningun subcontratista sin el previo
consentimiento escrito de la autoridad contratante.

Respecto de la ICUE producida o manejada por el contratista o subcon-
tratista, los derechos que asistan al originador seran ejercidos por la auto-
ridad contratante.
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VISITAS EN RELACION CON CONTRATOS CLASIFICADOS

Cuando el personal de la SGC, de los contratistas o de los subcontratistas
necesite acceder a informacion clasificada de los grados CONFIDENTIEL
UE/EU CONFIDENTIAL o SECRET UE/EU SECRET que se halle en los
locales de los otros para la ejecucion de un contrato clasificado, se orga-
nizaran visitas, en contacto con las ANS, las ASD o cualquier otra auto-
ridad de seguridad competente. No obstante, en el contexto de proyectos
especificos, las ANS o las ASD podran también acordar un procedimiento
que permita organizar directamente dichas visitas.

Todos los visitantes deberan estar en posesion de una HPS adecuada y
tener necesidad de conocer para poder acceder a la ICUE relacionada con
el contrato de la SGC.

A los visitantes solo se les permitira el acceso a ICUE que guarde relacion
con la finalidad de la visita.

TRANSMISION Y TRANSPORTE DE ICUE

Por lo que se refiere a la transmision de ICUE por medios electronicos, se
aplicaran las disposiciones pertinentes del articulo 10 y del anexo IV.

Por lo que se refiere al transporte de ICUE, se aplicaran las disposiciones
pertinentes del anexo III, de conformidad con las disposiciones legales y
reglamentarias nacionales.

Por lo que se refiere al transporte como carga de material clasificado, se
aplicaran los siguientes principios para determinar las medidas de seguri-
dad:

a) la seguridad debera estar garantizada durante todas las fases del trans-
porte, desde el punto de origen hasta el destino final;

b) el grado de proteccion concedido a un envio se determinara en funcion
del mayor grado de clasificacion del material que contenga;

c) se obtendra una habilitacion de seguridad de establecimiento del grado
adecuado para las sociedades encargadas del transporte. En esos casos,
el personal que se ocupe del envio deberad estar habilitado de confor-
midad con el anexo I;

d) antes de efectuarse cualquier traslado transfronterizo de material clasi-
ficado de los grados CONFIDENTIEL UE/EU CONFIDENTIAL o
SECRET UE/EU SECRET, el remitente elaborara un plan de transporte
que debera ser aprobado por la ANS, la ASD o cualquier otra autoridad
de seguridad competente afectada;

e) en la medida de lo posible, los viajes evitaran las paradas intermedias y
se completaran con toda la rapidez que las circunstancias permitan, y

f) siempre que sea posible, se circulara exclusivamente a través de Estados
miembros. Solo deberan emplearse itinerarios que atraviesen Estados no
miembros de la UE previa autorizacion de la ANS, la ASD o cualquier
otra autoridad de seguridad competente tanto del Estado remitente como
del destinatario.

TRANSMISION DE ICUE A CONTRATISTAS ESTABLECIDOS EN
TERCEROS ESTADOS

La transmision de ICUE a contratistas y subcontratistas establecidos en
terceros Estados se hard de conformidad con las medidas de seguridad
que adopten de comun acuerdo la SGC, como autoridad contratante, y la
ANS o la ASD del tercer Estado afectado en que esté registrado el con-
tratista.
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INFORMACION CLASIFICADA RESTREINT UE/EU RESTRICTED

La SGC, como autoridad contratante, en colaboracion con la ANS o la
ASD del Estado miembro, segin proceda, estara facultada para realizar
inspecciones a los establecimientos de los contratistas o subcontratistas
en virtud de disposiciones contractuales, con el fin de cerciorarse de que
se aplican las medidas de seguridad adecuadas para la proteccion de la
ICUE de grado RESTREINT UE/EU RESTRICTED, tal como se haya
estipulado en el contrato.

En la medida necesaria de conformidad con las disposiciones legales y
reglamentarias nacionales, la SGC, como autoridad contratante, notificara
a la ANS, la ASD o cualquier otra autoridad de seguridad competente los
contratos o subcontratos que contengan informacion clasificada de grado
RESTREINT UE/EU RESTRICTED.

Para los contratos adjudicados por la SGC que contengan informacion
clasificada de grado RESTREINT UE/EU RESTRICTED, no se exigird a
los contratistas o subcontratistas ni a su personal una habilitacion de se-
guridad de establecimiento ni una HPS.

La SGC, como autoridad contratante, estudiara las respuestas a las invita-
ciones a presentar ofertas para los contratos que requieran el acceso a
informacion clasificada de grado RESTREINT UE/EU RESTRICTED, in-
dependientemente de los requisitos relativos a una habilitacion de seguridad
de establecimiento o una HPS que puedan exigir las disposiciones legales y
reglamentarias nacionales.

Las condiciones en que el contratista podra subcontratar deberan estar en
conformidad con el punto 21.

Cuando un contrato suponga el manejo de informacion clasificada de grado
RESTREINT UE/EU RESTRICTED en un SIC gestionado por un contra-
tista, la SGC, como autoridad contratante, garantizara que en el contrato o
en cualquier posible subcontrato se detallen los requisitos técnicos y ad-
ministrativos necesarios para la acreditacion del SIC que sean acordes al
riesgo evaluado, teniendo en cuenta todos los factores pertinentes. El 4m-
bito de la acreditacion de dicho SIC se determinard mediante acuerdo entre
la autoridad contratante y la ANS o la ASD competente.



02013D0488 — ES — 30.12.2019 — 002.001 — 49

ANEXO VI

INTERCAMBIO DE INFORMACION CLASIFICADA CON TERCEROS
ESTADOS Y ORGANIZACIONES INTERNACIONALES

I.  INTRODUCCION

1. El presente anexo establece disposiciones para la aplicacion del articulo 13.

II. MARCOS QUE REGULAN EL INTERCAMBIO DE INFORMACION
CLASIFICADA

2. Cuando el Consejo haya determinado que existe la necesidad de intercam-
biar informacion clasificada de forma prolongada,

— se celebrara un acuerdo de seguridad de la informacion, o
— se celebrara un acuerdo administrativo,

de conformidad con el articulo 13, apartado 2, y las secciones Il y IV y
sobre la base de una recomendacion del Comité de Seguridad.

3. Cuando la ICUE generada a efectos de una operacion PCSD deba comu-
nicarse a terceros Estados u organizaciones internacionales que participen
en dicha operacion, y cuando no exista ninguno de los marcos a que se
refiere el punto 2, el intercambio de ICUE con el tercer Estado u organi-
zacion internacional de que se trate se regulara, conforme a lo dispuesto en
la seccion V, por:

— un acuerdo marco de participacion,
— un acuerdo de participacion ad hoc, o
— de no existir alguno de estos, un acuerdo administrativo ad hoc.

4.  En ausencia de uno de los marcos a que se refieren los puntos 2 y 3,y
cuando se adopte la decision de ceder ICUE a un tercer Estado u organi-
zacion internacional con arreglo a un procedimiento ad hoc de caracter
excepcional de conformidad con lo dispuesto en la seccion VI, se pediran
garantias por escrito al tercer Estado u organizacion internacional interesado
de que mantendra protegida la ICUE que se le ceda de acuerdo con los
principios basicos y las normas minimas establecidas por la presente Deci-
sion.

IIl. ACUERDOS DE SEGURIDAD DE LA INFORMACION

5. Los acuerdos de seguridad de la informacion estableceran los principios
basicos y las normas minimas aplicables al intercambio de informacion
clasificada entre la Unioén y un tercer Estado u organizacion internacional.

6. Los acuerdos de seguridad de la informacion estableceran las disposiciones
técnicas de aplicacion que deban convenirse entre las autoridades de segu-
ridad competentes de las instituciones y organos pertinentes de la Unién y
la autoridad de seguridad competente del tercer Estado u organizacion
internacional de que se trate. Dichas disposiciones tendran debidamente
en cuenta el grado de proteccion que ofrezcan las normas, estructuras y
procedimientos de seguridad del tercer Estado o la organizacion internacio-
nal de que se trate. Seran aprobadas por el Comité de Seguridad.

7. Con arreglo a un acuerdo de seguridad de la informacion, no se intercam-
biara ICUE por medios electronicos a menos que se haya previsto explici-
tamente en el acuerdo o en las disposiciones técnicas de aplicacion corres-
pondientes.

8. En los acuerdos sobre seguridad de la informacion que celebre el Consejo
se designara un registro en cada parte como punto principal de entrada y
salida para los intercambios de informacion clasificada.
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Con el fin de evaluar la eficacia de las normas, estructuras y procedimientos
de seguridad del tercer Estado o la organizacion internacional en cuestion,
se efectuaran visitas de evaluacion de comun acuerdo con el tercer Estado o
la organizacion internacional de que se trate. Dichas visitas se realizaran de
conformidad con las disposiciones pertinentes del anexo III y evaluaran:

a) el marco regulador aplicable para proteger la informacion clasificada;

b) las caracteristicas propias de la politica de seguridad y la manera en que
se organiza la seguridad en el tercer Estado u organizacion internacional,
que pueden influir en el grado de la informacion clasificada que pueda
intercambiarse;

c¢) las medidas y procedimientos de seguridad que se aplican efectivamente, y

d) los procedimientos de habilitacion de seguridad del grado correspon-
diente al de la ICUE que ha de cederse.

El equipo que efectie la visita de evaluacion en nombre de la Union
evaluara si las normas y procedimientos de seguridad en el tercer Estado
o la organizacion internacional son adecuados para ofrecer proteccion a la
ICUE de un determinado nivel.

Los resultados de estas visitas se recogeran en un informe que servira de
base al Comité de Seguridad para determinar el grado maximo de la ICUE
que podra intercambiarse en papel o, cuando proceda, de forma electronica,
con el tercero de que se trate, asi como las condiciones especificas de dicho
intercambio.

Debera ponerse el maximo empefio en realizar una visita completa de
evaluacion de la seguridad en el tercer Estado u organizacion internacional
de que se trate antes de que el Comité de Seguridad apruebe las disposi-
ciones de aplicacion, con objeto de determinar la naturaleza y la eficacia del
sistema de seguridad que esté establecido. No obstante, cuando ello no
resulte posible, el Comité de Seguridad recibira un informe lo mas completo
posible de la Oficina de Seguridad de la SGC, basado en la informacion de
que disponga, en el que se le informara de la normativa de seguridad
aplicable y de la manera en que esta organizada la seguridad en el tercer
Estado o la organizacion internacional de que se trate.

El informe de la visita de evaluacion o, en caso de no existir dicho informe,
el informe a que se refiere el punto 12, se remitira al Comité de Seguridad,
que debera considerarlo satisfactorio, antes de que se ceda efectivamente
ICUE al tercer Estado o a la organizacion internacional de que se trate.

Las autoridades de seguridad competentes de las instituciones y organos de
la Unién comunicaran al tercer Estado u organizacion internacional la fecha
a partir de la cual la Unioén se encontrard en condiciones de ceder infor-
macion clasificada de la Union con arreglo al acuerdo, asi como el méaximo
grado de ICUE que pueda intercambiarse en soporte de papel o por medios
electronicos.

Si se juzga necesario, se efectuaran visitas de seguimiento, en particular si:

a) es necesario elevar el grado en que se cede la ICUE, o

b) se han notificado a la Union cambios fundamentales en las medidas de
seguridad del tercer Estado u organizacion internacional que puedan
afectar al modo en que protege la ICUE, o

c¢) se ha producido un incidente grave que implique revelacién no autori-
zada de ICUE.
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Una vez que el acuerdo de seguridad de la informacion esté en vigor y se
haya intercambiado informacion clasificada con el tercer Estado o la orga-
nizacion internacional de que se trate, el Comité de Seguridad podra decidir
modificar el grado maximo de la ICUE que podra ser intercambiada en
papel o por medios electronicos, en particular, como consecuencia de posi-
bles visitas de evaluacion ulteriores.

ACUERDOS ADMINISTRATIVOS

Cuando exista la necesidad de intercambiar durante largo tiempo informa-
cion clasificada, en principio, de un grado no superior a RESTREINT
UE/EU RESTRICTED con un tercer Estado o una organizacion internacio-
nal y el Comité de Seguridad haya determinado que la otra parte no cuenta
con un sistema de seguridad suficientemente desarrollado como para cele-
brar un acuerdo de seguridad de la informacion, el Secretario General
podra, previa aprobacion del Consejo, celebrar un acuerdo administrativo,
en nombre de la SGC, con las autoridades competentes del tercer Estado o
la organizacion internacional.

Cuando por motivos operativos urgentes sea necesario establecer rapida-
mente un marco de intercambio de informacion clasificada, el Consejo
podra decidir, con caracter excepcional, que se celebre un acuerdo adminis-
trativo para el intercambio de informacion de un grado de clasificacion
superior.

Por regla general, los acuerdos administrativos adoptardn la forma de un
canje de notas.

Antes de ceder efectivamente ICUE al tercer Estado o la organizacion
internacional de que se trate, se realizara una visita de evaluacion con
arreglo al punto 9 y se remitira el correspondiente informe o, en caso de
no existir dicho informe, el informe a que se refiere el punto 12, al Comité
de Seguridad, que debera considerarlo satisfactorio.

Con arreglo a un acuerdo administrativo, no se intercambiarda ICUE por
medios electronicos a menos que se haya establecido explicitamente en el
acuerdo.

INTERCAMBIO DE INFORMACION CLASIFICADA EN EL CON-
TEXTO DE LAS OPERACIONES PCSD

La participacion de terceros Estados o de organizaciones internacionales en
operaciones PCSD se rige por acuerdos marco de participacion. Los citados
acuerdos incluiran disposiciones en materia de cesion de ICUE generada
con motivo de operaciones PCSD a terceros Estados u organizaciones in-
ternacionales contribuyentes. No se podra intercambiar ICUE de grado
superior a RESTREINT UE/EU RESTRICTED para operaciones civiles
PCSD y CONFIDENTIEL UE/UE CONFIDENTIAL para operaciones mi-
litares PCSD, a menos que se prescriba otra cosa en la decision que esta-
blezca cada operacion PCSD.

Los acuerdos de participacion ad hoc celebrados para una operacion PCSD
especifica incluiran disposiciones sobre la cesion de ICUE generada a efec-
tos de dicha operacion a terceros Estados u organizaciones internacionales
contribuyentes. No se podra intercambiar ICUE de grado superior a RES-
TREINT UE/EU RESTRICTED para operaciones civiles PCSD y CONFI-
DENTIEL UE/UE CONFIDENTIAL para operaciones militares PCSD, a
menos que se prescriba otra cosa en la decision que establezca cada ope-
racion PCSD.
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A falta de acuerdo de seguridad de la informacion, y a la espera de la
celebracion de un acuerdo de participacion, la cesion de ICUE, generada a
efectos de la operacion, a un tercer Estado u organizacion internacional
participante en la operacion, se regulara mediante un acuerdo administrativo
que celebrara el Alto Representante o sera objeto de una decision sobre
cesion ad hoc de conformidad con la seccion VI. Con arreglo a dicho
acuerdo solo se intercambiara ICUE mientras se siga contemplando la par-
ticipacion del tercer Estado o de la organizacion internacional. No se podra
intercambiar ICUE de grado superior a RESTREINT UE/EU RESTRICTED
para operaciones civiles PCSD y CONFIDENTIEL UE/UE CONFIDEN-
TIAL para operaciones militares PCSD, a menos que se prescriba otra cosa
en la decision que establezca cada operacion PCSD.

Las disposiciones sobre la informacion clasificada que deberan figurar en
los acuerdos marco de participacion, en los acuerdos de participacion ad
hoc y en los acuerdos administrativos ad hoc a que se refieren los puntos
22, 23 y 24 estableceran que el tercer Estado u organizacion internacional
afectado debera garantizar que su personal destinado en comision de servi-
cio a la operacion protegerd la ICUE con arreglo a las normas de seguridad
del Consejo y con cualquier otra directriz emitida por las autoridades com-
petentes, incluida la cadena de mando de la operacion.

Si la Union y el tercer Estado o la organizacion internacional contribuyente
celebran ulteriormente un acuerdo de seguridad de la informacion, este
acuerdo sustituira a las disposiciones en materia de intercambio de infor-
macion clasificada establecidas en cualquier acuerdo marco de participa-
cion, acuerdo de participacion ad hoc o acuerdo administrativo ad hoc
previo en lo que se refiere al intercambio y manejo de ICUE.

No se permitira el intercambio de ICUE por medios electronicos con arreglo
a un acuerdo marco de participacion, un acuerdo de participacion ad hoc o
un acuerdo administrativo ad hoc con un tercer Estado u organizacion
internacional, a menos que se haya establecido explicitamente en el acuerdo
o en el acuerdo administrativo en cuestion.

La ICUE generada a efectos de la operacion PCSD podra ser revelada al
personal destinado en comision de servicio para dicha operacion por terce-
ros Estados u organizaciones internacionales de conformidad con lo dis-
puesto en los puntos 22 a 27. Cuando se conceda autorizacion de acceso a
ICUE en los locales o en los SIC de una operacion PCSD a dicho personal,
se aplicardan las medidas necesarias (incluida la grabacion de la ICUE
revelada) para evitar riesgos de pérdida o comprometimiento de la informa-
cion. Estas medidas se determinaran en los documentos de planificacion o
de mision.

A falta de un acuerdo de seguridad de la informacion, y en caso de nece-
sidad operativa especifica e inmediata, la cesion de ICUE al Estado anfi-
trién en cuyo territorio se lleve a cabo una operacion PCSD podra regularse
mediante un acuerdo administrativo que celebrara el Alto Representante.
Esta posibilidad se dispondra en la decision que establezca la operacion
PCSD. La ICUE cedida en esas circunstancias se limitara a la generada para
los fines de la operacion PCSD y su grado de clasificacion no sera superior
a RESTREINT UE/EU RESTRICTED, salvo que se disponga un grado de
clasificacion superior en la decision que establezca la operacion PCSD. En
el marco del citado acuerdo administrativo, se exigira al Estado de acogida
que se comprometa a proteger la ICUE respetando normas minimas no
menos estrictas que las establecidas por la presente Decision.
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A falta de acuerdo de seguridad de la informacion, la cesion de ICUE a un
tercer Estado y a organizaciones internacionales pertinentes, distintos de los
participantes en una operaciéon PCSD, podra regularse mediante un acuerdo
administrativo que celebrara la Alta Representante. Si resulta conveniente,
se prevera dicha posibilidad y toda condicion al respecto en la decision que
establezca la operacion PCSD. La ICUE cedida en esas circunstancias se
limitara a la generada para los fines de la operaciéon PCSD y su grado de
clasificacion no sera superior a RESTREINT UE/EU RESTRICTED, salvo
que se establezca un grado de clasificacion superior en la decision que
establezca la operacion PCSD. En el marco del citado acuerdo administra-
tivo, se pedira al tercer Estado o a la organizacion internacional de que se
trate que se comprometan a proteger la ICUE respetando normas minimas
no menos estrictas que las establecidas por la presente Decision.

No sera preciso establecer disposiciones de aplicacion ni efectuar visitas de
evaluacion antes de aplicar las disposiciones en materia de cesion de ICUE
en el contexto de los puntos 22, 23 y 24.

CESION 4D HOC CON CARACTER EXCEPCIONAL DE ICUE

En caso de que no exista un marco de conformidad con las secciones III, IV
y V, y cuando el Consejo o uno de sus Organos preparatorios determine que
es necesario, a titulo excepcional, ceder ICUE a un tercer Estado o a una
organizacion internacional, la SGC:

a) comprobara, en la medida de lo posible, en colaboracion con las auto-
ridades de seguridad del tercer Estado u organizacion internacional de
que se trate, que su normativa, estructuras y procedimientos de seguridad
garantizan que la ICUE que se les ceda sera protegida con arreglo a
estandares no menos estrictos que los establecidos por la presente De-
cision, e

b) invitara al Comité de Seguridad a emitir, basandose en la informacion
disponible, una recomendacion sobre el grado de confianza que deba
concederse a la normativa, estructuras y procedimientos de seguridad del
tercer Estado u organizacion internacional a la que se comunique ICUE.

Si el Comité de Seguridad emite una recomendacion a favor de la cesion de
la ICUE, el asunto se comunicara al Comité de Representantes Permanentes
(Coreper), que debera tomar una decision sobre la cesion de dicha infor-
macion.

Si la recomendacion del Comité de Seguridad no es favorable a la cesion de
la ICUE:

a) para los asuntos relacionados con la PESC o la PCSD, el Comité Poli-
tico y de Seguridad examinara el asunto y formulara una recomendacion
al Coreper para que este tome una decision;

b) para todos los demas asuntos, el Coreper examinara el asunto y tomara
una decision.

Cuando se considere apropiado, y siempre que se cuente con el consenti-
miento previo por escrito del originador, el Coreper podra decidir que la
informacion clasificada sea cedida solo en parte o unicamente si se ha
reducido el grado de clasificacion o se ha desclasificado previamente; o
que la informacion que deba cederse se elabore sin hacer referencia a la
fuente o al grado de clasificacion UE original.

Una vez que se haya tomado la decision de ceder ICUE, la SGC enviara el
documento de que se trate, el cual debera llevar una marca de posibilidad
de cesion que indique a qué tercer Estado u organizacion internacional ha
sido cedido. Antes o en el momento de la cesion efectiva, el tercero de que
se trate se comprometera por escrito a proteger la ICUE que reciba de
acuerdo con los principios basicos y las normas minimas que se establecen
en la presente Decision.
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VIL

37.

38.

39.

AUTORIDAD PARA CEDER ICUE A TERCEROS ESTADOS U ORGA-
NIZACIONES INTERNACIONALES

Cuando exista un marco para el intercambio de informacion clasificada con
un tercer Estado u organizacion internacional con arreglo al punto 2, el
Consejo tomara una decision que autorice al Secretario General a ceder
ICUE al tercer Estado o la organizacion internacional de que se trate,
respetando el principio del consentimiento previo del originador. El Secre-
tario General podra delegar tal autorizacion en altos funcionarios de la SGC.

Cuando exista un acuerdo de seguridad de la informacion, con arreglo al
punto 2, primer inciso, el Consejo podra adoptar una decision que autorice
al Alto Representante a ceder al tercer Estado o a la organizacion interna-
cional de que se trate ICUE originada en el Consejo en el ambito de la
politica exterior y de seguridad comun, tras haber obtenido el consenti-
miento del originador de todo material de origen contenido en ella. El
Alto Representante podra delegar tal autorizacion en altos funcionarios
del SEAE o en los Representantes Especiales de la Union.

Cuando exista un marco para el intercambio de informacion clasificada con
un tercer Estado u organizacion internacional con arreglo a los puntos 2 o 3,
se autorizara al Alto Representante a ceder ICUE, de conformidad con la
decision por la que se establezca la operacion PCSD y respetando el prin-
cipio del consentimiento previo del originador. El Alto Representante podra
delegar tal autorizacion en altos funcionarios del SEAE, en la Operacion de
la UE, en los Comandantes de la Fuerza o de la Mision, o en los Jefes de
Mision de la UE.
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Apéndice A

DEFINICIONES

A los efectos de la presente Decision, se entendera por:

«Acreditacion»: el proceso que concluye con la declaracion formal de la Auto-
ridad de Acreditaciéon de Seguridad (AAS) de que un sistema ha recibido la
correspondiente aprobacion para tratar material de un grado determinado de
clasificacion en un modo especifico de seguridad en su entorno operativo y
con un nivel aceptable de riesgo, en el entendimiento de que se aplica un
conjunto aprobado de medidas de seguridad técnicas, fisicas, de organizacion y
de procedimiento.

«Activos»: todo lo que tenga valor para una organizacién, para su funciona-
miento y continuidad, incluidos los recursos de informacion disponibles para
llevar a cabo su mision.

«Autorizacion para acceder a ICUE»: una decision de la autoridad facultada para
proceder a los nombramientos de la SGC, adoptada sobre la base de una garantia
concedida por una autoridad competente de un Estado miembro, que acredita que
un funcionario u otro agente de la SGC o experto nacional destinado en la SGC
en comisién de servicio puede tener acceso a ICUE de un determinado grado
(CONFIDENTIEL UE/EU CONFIDENTIAL o superior) hasta una fecha deter-
minada, siempre que se haya establecido su necesidad de conocer dicha infor-
macién y haya sido adecuadamente informado sobre sus responsabilidades.

«Ciclo de vida de un SIC»: la duracion completa de la existencia de un SIC, que
comprende inicio, concepcion, planificacion, analisis de requisitos, disefio, desa-
rrollo, pruebas, aplicacion, funcionamiento y mantenimiento, y desmantelamien-
to.

«Contrato clasificado»: el contrato celebrado entre la SGC y un contratista para
el suministro de bienes, la ejecucion de obras o la prestacion de servicios cuya
ejecucion exija o implique el acceso a ICUE o la creacion de dicha informacion.

«Subcontrato clasificado»: el contrato celebrado por un contratista de la SGC con
otro contratista (denominado «subcontratista») para el suministro de bienes, la
ejecucion de obras o la prestacion de servicios cuya ejecucion exija o implique el
acceso a ICUE o la creacion de dicha informacion.

«Sistema de informacién y comunicaciones» (SIC) — véase el articulo 10, apar-
tado 2.

«Contratista»: la persona fisica o juridica con capacidad legal para celebrar
contratos.

«Material de cifra»: algoritmos criptologicos, modulos criptologicos sofiware y
hardware, y productos, incluida la informacion sobre su uso y la documentacion
pertinente y los datos de claves.

«Producto criptoldgico»: producto que tiene como funcion primordial y principal
la prestacion de servicios de seguridad (confidencialidad, integridad, disponibili-
dad, autenticidad, no repudio) mediante uno o varios mecanismos criptologicos.
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«Operaciéon PCSD»: una operacion militar o civil de gestion de crisis en virtud
del titulo V, capitulo 2, del TUE.

«Desclasificacion»: supresion de toda clasificacion de seguridad.

«Defensa en profundidad»: la aplicacion de una serie de medidas de seguridad
organizadas a modo de defensa en barreras sucesivas.

«Autoridad de Seguridad Designada» (ASD): la autoridad responsable ante la
Autoridad Nacional de Seguridad (ANS) de un Estado miembro, encargada de
comunicar a las sociedades industriales u otro tipo de entidades la politica na-
cional en todos los aspectos de la seguridad industrial y de facilitarles direccion y
asistencia para su aplicacion. La funcion de ASD podra ser ejercida por la ANS o
por cualquier otra autoridad competente.

«Documento»: toda informacion registrada, independientemente de su soporte o
caracteristicas fisicas.

«Reduccion del grado de clasificacion»: reduccion del grado de clasificacion de
seguridad.

«Informacion clasificada de la UE» (ICUE) — véase el articulo 2, apartado 1.

«Habilitacion de seguridad de establecimiento»: la certificacion administrativa
por parte de una ANS o una ASD de que, desde el punto de vista de la
seguridad, un determinado establecimiento puede brindar un nivel adecuado de
proteccion a la ICUE de un grado especifico de clasificacion de seguridad.

«Manejo» de ICUE: toda intervencion posible a la que puede estar sujeta a lo
largo de su ciclo de vida la ICUE, es decir: produccion, tratamiento, traslado,
reduccion del nivel de clasificacion, desclasificacion y destruccion. En relacion
con los SIC abarca asimismo su recopilacion, exposicion, transmision y almace-
namiento.

«Poseedor»: persona debidamente autorizada con una probada necesidad de co-
nocer la informacion, que esta en posesion de cualquier ICUE y es, por tanto,
responsable de su proteccion.

«Sociedad industrial u otro tipo de entidad»: una entidad que participa en el
suministro de bienes, la ejecucion de obras o la prestacion de servicios. Puede
tratarse de sociedades industriales, comerciales y de servicios o de centros cien-
tificos, de investigacion, educativos y de desarrollo, o de individuos que trabajen
por cuenta propia.

«Seguridad industrial» — véase el articulo 11, apartado 1.

«Garantia de la informacion» — véase el articulo 10, apartado 1.

«Interconexion» — véase el anexo IV, punto 32.

«Tratamiento de la informacion clasificada» — véase el articulo 9, apartado 1.
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«Material»: todo documento, soporte de datos, maquina o aparato, producido o
en proceso de produccion.

«Originador»: la institucion, organismo o agencia de la Union, el Estado miem-
bro, el tercer Estado o la organizacion internacional bajo cuya autoridad se ha
producido informacion clasificada o se ha introducido en las estructuras de la
Union.

«Seguridad en el personal» — véase el articulo 7, apartado 1.

«Habilitacion personal de seguridad» (HPS): la declaracion de una autoridad
competente de un Estado miembro, efectuada al término de una investigacion
de seguridad realizada por las autoridades competentes del Estado miembro,
mediante la cual se acredita que una persona puede tener acceso a ICUE de
un determinado grado (CONFIDENTIEL UE/EU CONFIDENTIAL o superior)
hasta una fecha determinada.

«Certificado de habilitacion personal de seguridad» (CHPS): el certificado expe-
dido por una autoridad competente mediante el cual se establece que una persona
esta habilitada y dispone de un certificado de habilitacion de seguridad o una
autorizacion validos para acceder a ICUE expedidos por la autoridad facultada
para proceder a los nombramientos, y que indica el grado de ICUE a que puede
tener acceso (CONFIDENTIEL UE/EU CONFIDENTIAL o superior), el periodo
de validez de la habilitacion y la fecha de caducidad del propio certificado.

«Seguridad fisica» — véase el articulo 8, apartado 1.

«Instrucciones de seguridad de un programa o proyecto»: lista de procedimientos
de seguridad aplicables a un programa o proyecto especifico para tipificar los
procedimientos de seguridad. Puede ser objeto de revision a lo largo de la
ejecucion del programa o proyecto.

«Inscripcion en un registron — véase el anexo III, punto 18.

«Riesgo residual»: el riesgo que persiste una vez aplicadas las medidas de se-
guridad, dado que no es posible contrarrestar todas las amenazas ni eliminar
todas las vulnerabilidades.

«Riesgo»: la posibilidad de que una determinada amenaza se aproveche de las
vulnerabilidades internas o externas de una organizacion o de cualquier sistema
que esta utilice y al hacerlo ocasione dafios a la organizacion o a sus activos
tangibles o intangibles. Se mide como la combinacion de la probabilidad de que
se cumplan las amenazas y de su repercusion.

— «Aceptacion del riesgo»: la decision de aceptar, una vez tratado el riesgo, la
persistencia de un riesgo residual.

— «Evaluacion del riesgo»: consiste en determinar las amenazas y las vulne-
rabilidades, y llevar a cabo el correspondiente analisis del riesgo, es decir, el
analisis de la probabilidad y de las repercusiones.

— «Comunicacion del riesgo»: consiste en sensibilizar de los riesgos a las
comunidades de usuarios de SIC, informar de tales riesgos a las autoridades
responsables de la aprobacion y a las autoridades operativas.
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— «Tratamiento del riesgo»: consiste en atenuar, suprimir o reducir el riesgo
(adoptando una combinacion adecuada de medidas técnicas, fisicas, de ges-
tion o de procedimiento), transferir el riesgo o hacer un seguimiento del
mismo.

«Clausula sobre aspectos de la seguridad»: conjunto de condiciones contractuales
especiales impuestas por la autoridad contratante y que forman parte integrante
de un contrato clasificado que conlleve el acceso a ICUE o la creacion de ese
tipo de informacion; en ella se enumeran los requisitos de seguridad o los
elementos del contrato que requieren proteccion de seguridad.

«Guia de clasificacion de seguridad»: documento que describe los elementos de
un programa o contrato que estan clasificados, con especificacion de los grados
de clasificacion de seguridad aplicables. La guia de clasificacion de seguridad
podra ampliarse durante toda la vigencia del programa o contrato, y se podra
reducir el grado de clasificacion o reclasificar los elementos de informacion;
cuando exista una guia de clasificacion de seguridad, formara parte de la clausula
sobre aspectos de la seguridad.

«Investigacion de seguridad»: procedimiento de investigacion efectuado por la
autoridad competente de un Estado miembro con arreglo a las disposiciones
legales y reglamentarias nacionales vigentes, con el fin de obtener la garantia
de que no se conocen datos desfavorables que impidan conceder a una persona
determinada una HPS o una autorizacion para acceder a ICUE de un determinado
nivel (CONFIDENTIEL UE/EU CONFIDENTIAL o superior).

«Modo de operacion de seguridad»: el conjunto de las condiciones de funciona-
miento de un SIC, definidas sobre la base de la clasificacion de la informacion
manejada y de los grados de habilitacion, las aprobaciones formales de acceso y
la necesidad de conocer de los usuarios. Existen cuatro modos de operacion para
el manejo y la transmision de informacion clasificada: dedicado, unificado a nivel
superior, compartimentado y multinivel.

— «Modo dedicado»: modo de operacion en el que todas las personas con
acceso al SIC estan habilitadas al grado mas alto de clasificacion de la
informacion manejada en ¢l y tienen la misma necesidad de conocer toda
la informacion manejada en el SIC.

— «Modo unificado a nivel superior»: modo de operacion en el que todas las
personas con acceso al SIC estan habilitadas al grado mas alto de clasifica-
cion de la informacion manejada en €I, pero en el que no todas las personas
con acceso al SIC tienen la misma necesidad de conocer la informacion
manejada en ¢l; la aprobacion para acceder a la informacién puede darla
una persona.

— «Modo compartimentado»: modo de operacion en el que todas las personas
con acceso al SIC estan habilitadas al grado mas alto de clasificacion de la
informacion manejada en ¢él, pero no todas las personas con acceso al SIC
poseen una autorizacion formal de acceso a toda la informacion manejada en
¢l; la autorizacion formal supone, a diferencia del acceso que se concede a
discrecion de una persona, la existencia de una gestion formal centralizada
del control de acceso.
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—  «Modo multinivel»: modo de operacion en el que no todas las personas con
acceso al SIC estdn habilitadas al grado mads alto de clasificacion de la
informacién manejada en ¢él, y no todas las personas con acceso al SIC
tienen la misma necesidad de conocer la informacion manejada en él.

«Proceso de gestion del riesgo de seguridad»: la totalidad del proceso de deter-
minacion, control y disminucion de acontecimientos inciertos que puedan afectar
a la seguridad de una organizacion o de cualquiera de los sistemas que utiliza.
Abarca todas las actividades relacionadas con los riesgos, incluida la evaluacion,
tratamiento, aceptacion y comunicacion.

«TEMPEST»: la investigacion, estudio y control de las emanaciones electromag-
néticas comprometedoras y las medidas para suprimirlas.

«Amenazay»: la posible causa de un incidente no deseado que pueda ocasionar
daflos a una organizacion o a algunos de los sistemas que use; las amenazas
pueden ser accidentales o deliberadas (maliciosas) y constan de elementos ame-
nazadores, posibles blancos y métodos de ataque.

«Vulnerabilidad»: una debilidad, cualquiera que sea su naturaleza, que pueda ser
aprovechada por una o varias amenazas. La vulnerabilidad puede resultar de una
omisién o guardar relacion con una deficiencia en el grado, completitud o co-
herencia de los controles, y puede ser técnica, fisica, de procedimiento, de
organizacién o de funcionamiento.



Apéndice B

CORRESPONDENCIA DE LAS CLASIFICACIONES DE SEGURIDAD

EU TRES SECRET UE/EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIEL UE/EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED
Bélgica Treés Secret (Loi 11.12.1998) Secret (Loi 11.12.1998) Confidentiel (Loi 11.12.1998) Nota (') infra
Zeer Geheim (Wet 11.12.1998) Geheim (Wet 11.12.1998) Vertrouwelijk (Wet 11.12.1998)
Bulgaria Ctporo cekpeTHo CekpeTHO IloBepurenno 3a ciryxeOHO mon3BaHe
Chequia Piisné tajné Tajné Duavérné Vyhrazené
Dinamarca YDERST HEMMELIGT HEMMELIGT FORTROLIGT TIL TIENESTEBRUG
Alemania STRENG GEHEIM GEHEIM VS (3) - VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH
Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanda Top Secret Secret Confidential Restricted
Grecia Akpog Amoppnto Amndppnto Epmotevtikod Ileplopiopévng Xpnong
Abr: AAIIL Abr: (AIT) Abr: (EM) Abr: (ITIX)
Espafia SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Francia Treés Secret Défense Secret Défense Confidentiel Défense Nota (%) infra
Croacia VRLO TAINO TAINO POVIJERLJIVO OGRANICENO
Italia Segretissimo Segreto Riservatissimo Riservato
Chipre Akpwog AToppnTo Amdéppnto Epmotevtikod Ileplopiopévng Xpnong
Abr: (AAIT) Abr: (AIT) Abr: (EM) Abr: (ITIX)
Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
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EU TRES SECRET UE/EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIEL UE/EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED

Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburgo Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux

Hungria Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztésii!

Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Top Secret Secret Confidential Restricted (%)

Paises Bajos Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIIK

Austria Streng Geheim Geheim Vertraulich Eingeschrénkt

Polonia Scisle Tajne Tajne Poufne Zastrzezone

Portugal Muito Secreto Secreto Confidencial Reservado

Rumania Strict secret de importanta deose- | Strict secret Secret Secret de serviciu
bita

Eslovenia STROGO TAJINO TAINO ZAUPNO INTERNO

Eslovaquia Prisne tajné Tajné Doéverné Vyhradené

Finlandia ERITTAIN SALAINEN | SALAINEN HEMLIG LUOTTAMUKSELLINEN KONFI- | KAYTTO RAJOITETTU BEGRANSAD TI-
YTTERST HEMLIG DENTIELL LLGANG

Suecia Kvaliciferat hemlig Hemlig Konfidentiell Begrinsat hemlig

Reino Unido UK TOP SECRET UK SECRET Nota (%) infra UK OFFICIAL SENSITIVE

(') Diffusion Restreinte/Beperkte Verspreiding no constituye una clasificacion de seguridad en Bélgica. Bélgica maneja y protege la informacion «RESTREINT UE/EU RESTRICTED» con un rigor no inferior al de las
reglas y procedimientos descritos en las normas de seguridad del Consejo de la Unién Europea.
(?>) Alemania: VS = Verschlusssache.
(®) Francia no utiliza la clasificacion «(RESTREINT» en su sistema nacional. Francia maneja y protege la informacion «RESTREINT UE/EU RESTRICTED» con un rigor no inferior al de las reglas y procedimientos
descritos en las normas de seguridad del Consejo de la Union Europea.
(*) En Malta, las marcas en maltés e inglés pueden utilizarse indistintamente.
(°) El Reino Unido no utiliza ya la clasificacion «UK CONFIDENTIAL» en su sistema nacional. El Reino Unido trata y protege la informacion clasificada « CONFIDENTIEL UE/EU CONFIDENTIAL» con arreglo a
los requisitos de proteccion de seguridad correspondientes a «UK SECRET».
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Apéndice C

LISTA DE AUTORIDADES NACIONALES DE SEGURIDAD (ANS)

BELGICA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. de la Secretaria: +32 25014542
Fax +32 25014596
Correo electronico: nvo-ans@diplobel.fed.be

ESTONIA

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tel. +372 693 9211
Fax +372 693 5001
Correo electronico: nsa@fis.gov.ee

BULGARIA

State Commission on Information Security
4 Kozloduy Str.

1202 Sofia

Tel. +359 29333600

Fax +359 29873750

Correo electronico: dksi@government.bg
Sede electronica: www.dksi.bg

IRLANDA

National Security Authority

Department of Foreign Affairs and Trade
76 — 78 Harcourt Street

Dublin 2

D02 DX45 TIreland

Tel. 1: +353 1 4082842

Tel. 2: +353 1 4082724
Correo electronico: nsa@dfa.ie

CHEQUIA

Narodni bezpec¢nostni Gfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Fax +420 257283110

Correo electronico: oms@nbu.cz
Sede electronica: www.nbu.cz

GRECIA

T'evikd Emureleio EOvikng Apvvag (FEEGA)
Aevbvvon Aceodeiog Kot AviimAnpoeopidv
2TT 1020 — XoAapyds (AdHva)

EALGSa

Tnh.: 430 2106572045 (dpeg ypapeiov)
+30 2106572009 (mdpeg ypopeiov)

Do&: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279
+30 2106577612

DINAMARCA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 45 15 90 07
Fax +45 45 15 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen O

Tel. +45 33325566
Fax +45 33931320

ESPANA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona, 30

28023 Madrid

Tel. +34 913725000
Fax +34 913725808
Correo electronico: nsa-sp@areatec.com
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ALEMANIA

Bundesministerium des Innern, fiir Bau und
Heimat

Section OS 1I 5

Alt-Moabit 140

D-10557 Berlin

Tel. +49 30186810

Fax +49 30186811441

Correo electronico 1: OESIIS@bmi.bund.de
Correo electronico 2: PersGS@bmi.bund.de

FRANCIA

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177
Fax +33 171758200

CROACIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222

Fax +385 14686049

Correo electronico: NSACroatia@uvns.hr
Sede electronica: www.uvns.hr

LUXEMBURGO
Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg

Tel. +352 24782210 central
Tel. +352 24782253 directo
Fax +352 24782243

ITALIA

Presidenza del Consiglio dei Ministri
D.I.S. — U.C.Se

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266
Fax +39 064885273

HUNGRIiA

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
1024 Budapest, Szilagyi Erzsébet fasor 11/B

Postal address: 1399 Budapest, Pf. 710/50
Tel. +36-1/391-1862

Fax +36-1/391-1889

Correo electronico: nbf@nbf.hu

Sede electronica: www.nbf.hu

CHIPRE

YIIOYPT'EIO AMYNAX
YTPATIQTIKO EIITEAEIO TOY
YIIOYPI'OY AMYNAZX

EOGNIKH APXH AXDAAEIAY (EAA)
Yrovpyeio Apvvag

Aeopopog Xtpoforov 172-174, 1432
Agvkooio

Toayvdpopkdg Kodwag: 2048

Tniepova: +357 22807569, +357 22807643,
+357 22807764

Tnieopodtum: +357 22302351

HXektpovikd Tayvdpopeio: cynsa@mod.gov.cy

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
172-174 Strovolou Avenue, 1432
Nicosia

Codigo postal: 2048

Tel. +357 22807569, +357 22807643, +357
22807764

Fax +357 22302351

Correo electronico: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

MT-Valletta

Tel. +356 21249844
Fax +356 25695321
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LETONIA

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O.Box 286

LV-1001 Riga

Tel. +371 67025418
Correo electronico: ndi@sab.gov.lv

PAISES BAJOS

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Tel. +31 703204400
Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Fax +31 703187522

LITUANIA

Lietuvos Respublikos paslapciy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Pilaités ave. 19

LT-06264 Vilnius

Tel. +370 5 706 66128
Fax +370 706 66700
Correo electronico: nsa@vsd.It

AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1010 Wien

Tel. +43 1 53115 202594
Fax +43 1 53109 202594
Correo electronico: isk@bka.gv.at

POLONIA
Agencja Bezpieczenstwa Wewngetrznego — ABW

(Internal Security Agency)
2A Rakowiecka St.
00-993 Warszawa

Tel. +48 225857663

Fax +48 225858509

Correo electronico: nsa@abw.gov.pl
Sede electronica: www.abw.gov.pl

ESLOVAQUIA

Narodny bezpecnostny urad
(National Security Authority)
Budatinska 30

851 06 Bratislava

Tel. +421 2 6869 1111

Fax +421 2 6869 1700

Correo electronico: podatelna@nbu.gov.sk
Sede electronica: www.nbu.gov.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel. +351 213031710
Fax +351 213031711

FINLANDIA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

F1-00023 Government

Tel. +358 9 16055890
Correo electronico: NSA@formin.fi

RUMANIA

Oficiul Registrului National al Informatiilor
Secrete de Stat

— Romanian NSA — ORNISS

National Registry Office for Classified
Information

Strada Mures nr. 4

012275 Bucharest

Tel. +40 212075114

Fax +40 212240714

Correo electronico: nsa.romania@nsa.ro
Sede electronica: www.orniss.ro

SUECIA

Ministry for Foreign Affairs
Swedish National Security Authority
103 39 Stockholm

Tel. +46 8 405 10 00
Correo electronico: ud-nsa@gov.se
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ESLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
Correo electronico: gp.uvtp@gov.si

REINO UNIDO

UK National Security Authority
Cabinet Office

Room 335

70 Whitehall

London

SWIA 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Correo electronico: uk-nsa@cabinetoffice.
gov.uk
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Apéndice D

LISTA DE ABREVIATURAS

Acronimo Significado
AAS Autoridad de Acreditacion de Seguridad
ACC Autoridad de Certificacion Criptologica
ADA Autoridad debidamente acreditada
ADC Autoridad de Distribucion Criptologica
AGI Autoridad de Garantia de la Informacioén
ANS Autoridad Nacional de Seguridad
ASD Autoridad de Seguridad Designada
CCTV Circuito cerrado de television
CHPS Certificado de habilitacion personal de seguridad
Coreper Comité de Representantes Permanentes
ECSD Direccion de Seguridad de la Comision Europea
Gl Garantia de la Informacion
HPS Habilitacion personal de seguridad
ICUE Informacion clasificada de la UE
PCSD Politica Comun de Seguridad y Defensa
PESC Politica Exterior y de Seguridad Comun
REUE Representante Especial de la UE
SDI Sistema de deteccion de intrusiones
SGC Secretaria General del Consejo
SIC Sistemas de informacion y comunicaciones que manejen ICUE
TI Tecnologias de la informacion
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