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DECISION DE EJECUCION (UE) 2021/1773 DE LA COMISION
de 28 de junio de 2021

con arreglo a la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, relativa a la
proteccion adecuada de los datos personales por parte del Reino Unido

[notificada con el niimero C(2021) 4801]

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccioén o enjuiciamiento de infracciones penales o de ejecucidén de sanciones penales, y a la
libre circulacién de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI del Consejo (), y en particular su
articulo 36, apartado 3,

Considerando lo siguiente:

1. INTRODUCCION

(1)  La Directiva (UE) 2016/680 establece las normas para la transferencia de datos personales por parte de las
autoridades competentes de la Unién Europea (UE) a terceros paises y organizaciones internacionales en la medida
en que tales transferencias entren dentro de su dmbito de aplicacion. Las normas relativas a las transferencias
internacionales de datos por parte de las autoridades competentes se establecen en el capitulo V de la Directiva (UE)
2016/680, en concreto en sus articulos 35 a 40. Si bien el flujo de datos personales hacia y desde paises no
pertenecientes a la UE es esencial para una cooperacién eficaz en materia policial, debe garantizarse que el nivel de
proteccion concedido a los datos personales en la Unién no se ve menoscabado por dichas transferencias (2).

(2) A tenor del articulo 36, apartado 3, de la Directiva (UE) 2016/680, la Comision puede decidir, mediante un acto de
ejecucion, que un tercer pals, un territorio o uno o varios sectores especificos de un tercer pais, o una organizaciéon
internacional garantizan un nivel de protecciéon adecuado. En virtud de esta condicién, pueden realizarse
transferencias de datos personales a un tercer pais sin necesidad de obtener ninguna autorizacién adicional (salvo
cuando otro Estado miembro del que se obtuvieron los datos tenga que dar su consentimiento para la transferencia),
como se establece en el articulo 35, apartado 1, y en el considerando 66, de la Directiva (UE) 2016/680.

(3)  Como se precisa en el articulo 36, apartado 2, de la Directiva (UE) 2016/680, la adopcién de una decision de
adecuacion debe basarse en un andlisis exhaustivo del ordenamiento juridico del tercer pais. En su evaluacién, la
Comision debe determinar si el tercer pais en cuestion garantiza un nivel de proteccién «esencialmente equivalente»
al ofrecido en la Unién Europea [considerando 67 de la Directiva (UE) 2016/680]. La norma con la que se evalia el
nivel de proteccion «esencialmente equivalente» es la que establece la legislacion de la Unién Europea, en concreto la
Directiva (UE) 2016/680, asi como la jurisprudencia del Tribunal de Justicia de la Unién Europea (TJUE) (). En este
sentido, también son importantes las referencias sobre adecuacién del Comité Europeo de Proteccion de Datos (*).

(4)  Tal como ha precisado el Tribunal de Justicia de la Unién Europea, no se exige un nivel de proteccién idéntico (). En
particular, los medios de que se sirve el tercer pais en cuestién para la proteccion de los datos personales pueden ser
diferentes de los aplicados en la Unién Europea siempre que, en la practica, sean eficaces para garantizar un nivel de
proteccién adecuado (°). Por consiguiente, el nivel de adecuacién no exige que se reproduzcan al pie de la letra las
normas de la Unién. Se trata mds bien de determinar si el sistema extranjero ofrece, en su conjunto, el nivel de
proteccién exigido a través del contenido de los derechos de privacidad y de su ejecucién, supervision y
cumplimiento efectivos ().

() DOL119 de 4.5.2016, p. 89.

(%) Véase el considerando 64 de la Directiva (UE) 2016/680.

() Véase, mds recientemente, el asunto C-311/18, Data Protection Commissioner/Facebook Ireland Limited y Maximillian Schrems, ECLLEU:
C:2020:559.

(*) Véanse las recomendaciones 01/2021 relativas a las referencias sobre adecuacién en el marco de la Directiva sobre proteccion de datos
en el dmbito penal, adoptadas en febrero de 2021, disponibles en el siguiente enlace: https://edpb.europa.eufour-work-tools/general-
guidance/police-justice-guidelines-recommendations-best-practices_es.

() Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner, ECLLEU:C:2015:6 50, apartado 73.

(®) Schrems, apartado 74.

() Comunicacién de la Comision al Parlamento Europeo y al Consejo, «Intercambio y proteccion de los datos personales en un mundo
globalizado», de 10 de enero de 2017, seccién 3.1, pp. 6 y 7 [COM(2017) 7], disponible en el siguiente enlace: https://eur-lex.europa.
eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007 &from=ES.
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(5) La Comisi6én ha analizado detenidamente la legislacién y la practica pertinentes del Reino Unido. A tenor de sus
conclusiones, que se exponen a continuacién, la Comisién concluye que el Reino Unido garantiza un nivel
adecuado de proteccion de los datos personales transferidos por parte de las autoridades competentes de la Uni6n,
que entran en el dmbito de aplicacién de la Directiva (UE) 2016/680, a las autoridades competentes en el Reino
Unido dentro del dmbito de aplicacién de la parte 3 de la Data Protection Act (Ley de proteccion de datos) de 2018
(DPA de 2018) ().

(6)  La presente Decision tiene como efecto que dichas transferencias puedan realizarse sin necesidad de obtener otro tipo
de autorizacién por un periodo de cuatro afios, sujeto a una posible renovacién, y sin perjuicio de las condiciones
establecidas en el articulo 35 de la Directiva (UE) 2016/680.

2. NORMAS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES POR PARTE DE LAS AUTORIDADES
COMPETENTES A EFECTOS DE CONTROL DE LA APLICACION DEL DERECHO PENAL

2.1. Marco constitucional

(7)  ElReino Unido es una democracia parlamentaria. Tiene un Parlamento soberano, que es supremo frente a todas las
demds instituciones gubernamentales, un poder ejecutivo que se deriva del Parlamento y rinde cuentas ante él y un
poder judicial independiente. El poder ejecutivo adquiere su autoridad de su capacidad para obtener la confianza de
la Cdmara de los Comunes electa y rinde cuentas ante ambas cdmaras del Parlamento (Cdmara de los Comunes y
Cdmara de los Lores), que son responsables de escrutar al Gobierno y debatir y aprobar las leyes. El Parlamento del
Reino Unido ha delegado la responsabilidad al Parlamento de Escocia, el Parlamento de Gales (Senedd Cymru) y la
Asamblea de Irlanda del Norte de legislar en Escocia, Gales e Irlanda del Norte sobre determinados asuntos internos.
Si bien la protecciéon de datos es un asunto reservado al Parlamento britdnico, es decir, que la misma legislaciéon
aplica en todo el pais, se delegan otras dreas de politica pertinentes para la presente Decisién. Por ejemplo, los
sistemas de justicia penal, incluidas las funciones policiales (actividades que realizan las autoridades policiales) de
Escocia e Irlanda del Norte, se delegan en el Parlamento de Escocia y la Asamblea de Irlanda del Norte
respectivamente (°).

(8)  Sibien el Reino Unido no tiene una constitucion codificada, en el sentido de un documento constitutivo afianzado,
sus principios constitucionales han surgido con el tiempo y proceden, en particular, de la jurisprudencia y del
consenso. Se ha reconocido el valor constitucional de determinadas leyes parlamentarias, como la Carta Magna, la
Bill of Rights (Declaracién de Derechos) de 1689 y la Human Rights Act (Ley de Derechos Humanos) de 1998. A
través del common law, las leyes parlamentarias y determinados tratados internacionales, en especial el Convenio
Europeo de Derechos Humanos, que el Reino Unido ratific6 en 1951, se han desarrollado los derechos
fundamentales de las personas como parte de la constitucion. En 1987, el Reino Unido también ratificé el Convenio
del Consejo de Europa para la proteccién de las personas con respecto al tratamiento automatizado de datos de
carécter personal ().

(9)  La Human Rights Act de 1998 incorpora los derechos recogidos en el Convenio Europeo de Derechos Humanos al
Derecho del Reino Unido. La Human Rights Act concede a toda persona los derechos y libertades fundamentales
recogidos en los articulos 2 a 12 y 14 del Convenio Europeo de Derechos Humanos, los articulos 1 a 3 de su
Protocolo n.° 1 y el articulo 1 de su Protocolo n.° 13, interpretados segin los articulos 16 a 18 del Convenio. Esto
incluye el derecho al respeto a la vida privada y familiar que, a su vez, incluye el derecho a la proteccion de los
datos, asi como el derecho a un proceso equitativo (*'). En concreto, de acuerdo con el articulo 8 del Convenio
Europeo de Derechos Humanos, no podrd haber injerencia de la autoridad publica en el ejercicio de este derecho
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democritica, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econdémico del pais, la
defensa del orden y la prevencién de las infracciones penales, la proteccion de la salud o de la moral, o la proteccion
de los derechos y las libertades de los demds.

=
=

Data Protection Act de 2018, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/contents.

() Seccién F del UK Explanatory Framework for Adequacy Discussions: Law enforcement («Marco explicativo del Reino Unido para el debate
sobre la adecuacion: fuerzas y cuerpos de seguridad», documento en inglés), disponible en el siguiente enlace: https://assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237F_-_Law_Enforcement_.pdf.

Los principios del Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter personal
se aplicaron inicialmente en el Derecho del Reino Unido a través de la Data Protection Act de 1984, que fue reemplazada por la Data
Protection Act de 1998, y posteriormente, a su vez, por la DPA de 2018 (como puede leerse en el Reglamento General de Proteccién
de Datos del Reino Unido). Asimismo, el Reino Unido firmé en 2018 el Protocolo que modifica el Convenio del Consejo de Europa
para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter personal, y actualmente trabaja en la
ratificacién del Convenio.

(") Articulos 6 y 8 del Convenio Europeo de Derechos Humanos (véase también el anexo 1 a la Human Rights Act de 1998).

(IO


https://www.legislation.gov.uk/ukpga/2018/12/contents
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237/F_-_Law_Enforcement_.pdf
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(10) En virtud de la Human Rights Act de 1998, cualquier accién de las autoridades ptblicas debe ser compatible con uno
de los derechos garantizados por el Convenio ('?). Ademds, el Derecho primario y el subordinado deben interpretarse
y aplicarse de manera compatible con tales derechos (**). Cualquier persona, en la medida en que considere que las
autoridades publicas han violado sus derechos, incluidos los derechos a la privacidad y la proteccién de los datos,
puede obtener una reparacion ante los tribunales del Reino Unido en virtud de la Human Rights Act de 1998 y,
después de agotar los recursos nacionales, puede obtener una reparacién ante el Tribunal Europeo de Derechos
Humanos por violaciones de los derechos reconocidos por el Convenio Europeo de Derechos Humanos.

2.2. Marco de proteccién de datos del Reino Unido

(11)  El Reino Unido se retir6 de la Unién Europea el 31 de enero de 2020. En virtud del Acuerdo sobre la retirada del
Reino Unido de Gran Bretafia e Irlanda del Norte de la Unién Europea y de la Comunidad Europea de la Energfa
Atdémica (), el Derecho de la Unién se aplicé en el Reino Unido durante el periodo transitorio hasta el
31 de diciembre de 2020. Antes de la retirada y durante el periodo transitorio, el marco legislativo de proteccién de
datos personales del Reino Unido que regia el tratamiento de datos personales por parte de las autoridades
competentes con fines de prevencién, investigacion, deteccién o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluida la proteccion y la prevencion frente a las amenazas para la seguridad
ptblica, consistia en las partes pertinentes de la Data Protection Act de 2018, que incorporé la Directiva (UE)
2016/680.

(12) A fin de preparar la retirada de la UE, el Gobierno del Reino Unido promulgé la European Union (Withdrawal) Act (Ley
de Retirada de la Unién Europea) de 2018 (), que incorpora la legislacion de la Unién directamente aplicable al
Derecho del Reino Unido y dispone que la denominada «egislacién nacional derivada de la UE» siguiera teniendo
efecto una vez finalizado el periodo transitorio. La parte 3 de la DPA de 2018 (*¢), que incorporé la Directiva (UE)
2016/680, constituye la degislacién nacional derivada de la UE» segtin la European Union (Withdrawal) Act. De
acuerdo con la European Union (Withdrawal) Act, los tribunales del Reino Unido debian interpretar la dlegislacion
nacional derivada de la UE» no modificada de conformidad con la jurisprudencia pertinente del Tribunal de Justicia
de la Unién Europea y los principios generales del Derecho de la Unidn, de modo que tuvieran efecto de manera
inmediata antes del final del periodo transitorio (denominados «urisprudencia de la Unién conservada» y
«principios generales del Derecho de la Unién conservados» respectivamente) (7).

(13) En virtud de la European Union (Withdrawal) Act, los secretarios de Estado del Reino Unido estdn facultados para
introducir una legislacién secundaria, por medio de instrumentos juridicos, para realizar las modificaciones
necesarias en el Derecho de la Unién conservado como consecuencia de la retirada del Reino Unido de la Unién. La
normativa Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019 o DPPEC
Regulations [Reglamentos en materia de Proteccién de Datos, Privacidad y Comunicaciones Electrdnicas
(modificaciones, etc.) (salida de la UE) de 2019] (**) ejerci6 esta facultad. Esta normativa modifica la legislacion en
materia de proteccién de datos del Reino Unido, en particular la DPA de 2018, para adaptarla al contexto
nacional (*).

(") Seccién 6 de la Human Rights Act de 1998.

(") Seccion 3 de la Human Rights Act de 1998.

(" Acuerdo sobre la retirada del Reino Unido de Gran Bretafia e Irlanda del Norte de la Uni6én Europea y de la Comunidad Europea de la
Energfa Atémica 2019/C 384 1/01, XT/21054/2019/INIT DO C 384l de 12.11.2019, p. 1 (<acuerdo de retirada»), disponible en el
siguiente enlace: https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W/|TXT(02)&from=ES.

(") European Union Withdrawal Act de 2018, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/2018/16/contents.

(") Data Protection Act de 2018, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/contents.

(") Seccion 6 de la European Union (Withdrawal) Act de 2018.

(**) La normativa Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations de 2019 estd disponible en el

siguiente enlace: https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, y en su versién modificada por la normativa DPPEC

Regulations de 2020, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukdsi/2020/9780348213522.

(**) Las DPPEC Regulations realizan una serie de modificaciones de la parte 3 de la DPA de 2018. Muchas de ellas suponen cambios
técnicos, como la eliminacién de referencias a los «Estados miembros» o a la «Directiva sobre proteccion de datos en el dmbito penal»
[véase, por ejemplo, la seccion 48, apartado 8, o la seccién 73, apartado 5, letra a), de la DPA de 2018 donde se indica «domestic law»
(Derecho interno)], de modo que la parte 3 de la DPA tenga una aplicacion eficaz como Derecho interno una vez finalizado el periodo
transitorio. En algunos casos, se requirieron otro tipo de cambios; por ejemplo, con respecto a «quién» adopta normas en materia de
adecuacion» a los efectos del marco legislativo de proteccion de datos del Reino Unido (véase la seccién 74A de la DPA de 2018), esto
es, el secretario de Estado en lugar de la Comisién Europea.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W/TXT
https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/12/contents
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
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*)
*

Por tanto, las normas juridicas sobre el tratamiento de datos personales por parte de las autoridades competentes
con fines de prevencién, investigacion, detecciéon o enjuiciamiento de infracciones penales, o de ejecucién de
sanciones penales, incluida la proteccién frente a amenazas a la seguridad publica y su prevencién en el Reino
Unido tras el periodo transitorio en virtud del acuerdo de retirada seguirdn siendo las normas establecidas en las
partes pertinentes de la DPA de 2018, pero en su forma modificada por la normativa DPPEC Regulations, en
particular en la parte 3 de dicha Ley. El Reglamento General de Proteccién de Datos del Reino Unido (RGPD del
Reino Unido) no se aplica a este tipo de tratamiento.

La parte 3 de la DPA de 2018 establece las normas para el tratamiento de datos personales a efectos de control de la
aplicacion del Derecho penal, en particular los principios de protecciéon de datos, los fundamentos juridicos del
tratamiento (licitud), los derechos de los interesados, las obligaciones de las autoridades competentes (como
responsables del tratamiento) y las restricciones para las transferencias ulteriores. Al mismo tiempo, en las partes 5
y 6 de la DPA de 2018 se proporcionan las normas aplicables sobre supervision, ejecucién y reparacion aplicables
al dmbito penal.

Por otro lado, a la luz del importante papel que desempefian las autoridades policiales en el sector del dmbito penal,
deben tenerse en cuenta las normas que rigen las funciones policiales. Las funciones policiales estdn descentralizadas,
es decir, se recogen en leyes diferentes que, sin embargo, son a menudo similares en su contenido y regulan las
funciones policiales en a) Inglaterra y Gales, b) Escocia e ¢) Irlanda del Norte (*). Ademds, varios tipos de
documentos de orientaciéon ofrecen aclaraciones adicionales sobre cémo deben utilizarse las competencias
policiales. Hay tres formas principales de orientacion policial: 1) orientacion estatutaria emitida en virtud de la
legislacién, como el Code of Ethics (*') y el Code of Practice on the Management of Police Information (Cédigo de practica
MoPI) (*), emitidos en virtud de la Police Act (Ley de las fuerzas policiales) de 1996 (¥), o los cddigos PACE (¥)
emitidos en virtud de la Police and Criminal Evidence Act (Ley de pruebas policiales y penales) (¥), 2) Authorised
Professional Practice on the Management of Police Information (Guia APP sobre la gestion de la informacién policial) (%),
emitida por el College of Policing, y 3) directrices operativas (publicadas por las propias fuerzas policiales). El
National Police Chiefs Council (un organismo de coordinacién de todas las autoridades policiales del Reino Unido)
publica una guia operativa que todas las autoridades policiales han respaldado y que, por tanto, es de aplicacién a
escala nacional (¥). El objetivo de esta gufa es garantizar la coherencia entre las fuerzas policiales en cuanto a la
forma en que se gestiona la informacién (*).

El Cédigo de préctica MoPI lo emiti6 el secretario de Estado en 2005, haciendo uso de los poderes previstos en la
seccién 39A de la Police Act de 1996 (¥). Todo cddigo de practica emitido con arreglo a la Police Act debe tener la
aprobacién del secretario de Estado y estd sujeto a consulta con la National Crime Agency antes de su presentacién
ante el Parlamento. La seccién 39A, apartado 7, de la Police Act requiere que las autoridades policiales tengan

Para una explicacién detallada sobre las autoridades policiales y sus competencias en el Reino Unido, véase: Seccién F del UK
Explanatory Framework for Adequacy Discussions: Law Enforcement (véase la nota a pie de pagina 9).

Code of Practice for the Principles and Standards of Professional Behaviour for the Policing Profession of England and Wales («Cédigo de préctica
para los principios y normas de conducta profesional para las fuerzas policiales de Inglaterra y Gales», documento en inglés),
disponible en el siguiente enlace: https:/fwww.college.police.uk/What-we-do/Ethics/Documents/Code_of_Ethics.pdf; Police Service
Northern Ireland Code of Ethic («Cédigo de ética del servicio de policia de Irlanda del Norte», documento en inglés), disponible en el
siguiente enlace: https://[www.nipolicingboard.org.uk/psni-code-ethics; Code of Ethic for policing in Scotland («Cédigo de ética para la
policia en Escocia», documento en inglés), disponible en el siguiente enlace: https://www.scotland.police.uk/about-us/code-of-ethics-
for-policing-in-scotland.

Code of Practice on the Management of Police Information («Cédigo de préctica sobre la gestion de la informacién policial», disponible en el
siguiente enlace: http:/[library.college.police.uk/docs/APPref/Management-of-Police-Information.pdf.

Police Act de 1996, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1996/16/contents.

Cddigos de practica en virtud de la Police and Criminal Evidence Act de 1984, disponibles en el siguiente enlace: https://www.gov.uk/
guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice.

Police and Criminal Evidence Act 1984, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1984/60/contents.
Authorised Professional Practice on the Management of Police Information (Prdctica profesional autorizada sobre la gestién de la
informacién policial», documento en inglés), disponible en el siguiente enlace: https:/[www.app.college.police.uk/app-content/
information-management/management-of-police-information/.

Data Protection Manual for Police Data Protection Professionals (¢Manual de proteccién de datos para profesionales de las autoridades
policiales en el @mbito de la proteccién de datos», documento en inglés), disponible en el siguiente enlace: https:/fwww.npcc.police.
uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf.

Por ejemplo, el Codigo de practica MoPI (véase la nota a pie de pagina 22) se aplica a la conservacion de la informacién policial
operativa (véase el considerando 47 de la presente Decision).

Segtin la informacién facilitada por las autoridades del Reino Unido, durante el periodo de las conversaciones en materia de
adecuacion, el College of Policing estaba redactando un c6digo de préctica para la gestién de la informacién y los registros, para
reemplazar al MoPL. El proyecto de cddigo se publicé para consulta ptiblica el 25 de enero de 2021, y estd disponible en el siguiente
enlace: https:/[www.college.police.uk/article/information-records-management-consultation.


https://www.college.police.uk/What-we-do/Ethics/Documents/Code_of_Ethics.pdf
https://www.nipolicingboard.org.uk/psni-code-ethics
https://www.scotland.police.uk/about-us/code-of-ethics-for-policing-in-scotland/
https://www.scotland.police.uk/about-us/code-of-ethics-for-policing-in-scotland/
http://library.college.police.uk/docs/APPref/Management-of-Police-Information.pdf
https://www.legislation.gov.uk/ukpga/1996/16/contents
https://www.gov.uk/guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice
https://www.gov.uk/guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice
https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.app.college.police.uk/app-content/information-management/management-of-police-information/
https://www.app.college.police.uk/app-content/information-management/management-of-police-information/
https://www.npcc.police.uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf
https://www.npcc.police.uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf
https://www.college.police.uk/article/information-records-management-consultation
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debidamente en cuenta los codigos emitidos en virtud de la Ley, por lo que se espera que las autoridades policiales
cumplan esta disposicién (*°). Ademds, las orientaciones no reglamentarias (como la Guia APP sobre la gestion de la
informacién policial) siempre deben ser coherentes con el Codigo de practica MoPI, que prevalece sobre ellas (*'). En
cualquier caso, si bien puede haber ciertas situaciones operativas en las que los agentes de policia deban desviarse de
esta gufa, ain deben cumplir con los requisitos de la parte 3 de la DPA de 2018 (*?).

(18) La Oficina del Comisionado de Informacién del Reino Unido (ICO, por sus siglas en inglés) (**) proporciona una guia
sobre la legislacion de proteccién de datos del Reino Unido para el tratamiento en el dmbito penal (para mds
informacién sobre la ICO, véanse los considerandos 93 a 109). A pesar de no ser juridicamente vinculante, en un
asunto judicial, los tribunales estarian obligados a tener en consideracién cualquier incumplimiento de la gufa, ya
que tiene un peso interpretativo y demuestra cémo interpreta y aplica la ICO la legislacién de proteccién de datos
en la practica (*%).

(19) Por dltimo, como se indica en los considerandos 8 a 10, los organismos del Reino Unido encargados de garantizar el
cumplimiento de la ley deben asegurar el cumplimiento del Convenio Europeo de Derechos Humanos y el Convenio
para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter personal.

(20) En su estructura y componentes principales, el marco juridico que rige el tratamiento de datos por parte de las
autoridades del Reino Unido encargadas de garantizar el cumplimiento del Derecho penal es, por tanto, muy similar
al que se aplica en la UE. Esto incluye el hecho de que dicho marco no solo se basa en obligaciones establecidas en el
Derecho interno, a las que el Derecho de la Unién ha dado forma, sino también en obligaciones consagradas en el
Derecho internacional, en concreto a través de la adhesion del Reino Unido al Convenio Europeo de Derechos
Humanos (CEDH) y al Convenio para la proteccién de las personas con respecto al tratamiento automatizado de
datos de cardcter personal, asi como su acatamiento de la jurisdiccién del Tribunal Europeo de Derechos Humanos.
Estas obligaciones derivadas de los instrumentos internacionales juridicamente vinculantes son, por tanto, en
especial en relacién con la proteccién de datos personales, un elemento especialmente importante del marco
juridico evaluado en la presente Decision.

2.3. Ambito de aplicacion material y territorial

(21)  El 4mbito de aplicacion material de la parte 3 de la DPA de 2018 coincide con el dmbito de la Directiva (UE)
2016/680, como se explica en el articulo 2, apartado 2, de la DPA. La parte 3 se aplica al tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero, por parte de una autoridad competente.

(22)  Ademds, para entrar en el dmbito de aplicacion de la parte 3, el responsable del tratamiento debe ser una «autoridad
competente» y el tratamiento debe llevarse a cabo con un «fin de aplicacién de la ley». Por lo tanto, el régimen de
proteccion de datos que se analiza en la presente Decision se aplica a todas las actividades de aplicacién de estas
autoridades competentes.

(23) Enla seccién 30 de la DPA de 2018 se define el concepto de «autoridad competente» como una persona incluida en
el anexo 7 de la DPA, asi como cualquier otra persona en la medida en que dicha persona tenga funciones estatutarias
a efectos de la aplicacién de la ley. Las autoridades competentes enumeradas en el anexo 7 no solo incluyen a las
autoridades policiales, sino también a todos los departamentos gubernamentales ministeriales del Reino Unido, asi
como otras autoridades con funciones de investigacién (por ejemplo, el Commissioner for Her Majesty’s Revenue

(*) En el asunto R v the Commission of Police of the Metropolis [2014] EWCA Civ 585, se confirmé la condicién juridica del Cédigo de
préctica MoPI y el Lord Justice, Sir John Laws, declaré que el Metropolitan Police Commissioner estd obligado a tener en cuenta el
Cddigo de préctica MoPl y la Guia APP sobre la gestion de la informacion policial a tenor de la seccién 39A de la Police Act de 1996.

(") Her Majesty’s Inspectorate of Constabulary and Fire & Rescue Services (Cuerpo de Inspectores de la Policia y los Servicios de Bomberos
y Salvamento de Su Majestad) somete a control a las autoridades policiales en cuanto a su cumplimiento del Cédigo de practica MoPL

(*) A este respecto, véase la posicion del College of Policing sobre el cumplimiento de la Guia APP sobre la gestion de la informacién
policial en relacién con todos los elementos de las funciones policiales, que explica que «La Gufa APP estd autorizada por el
organismo profesional para las funciones policiales (el College of Policing) como fuente oficial de la préctica profesional dentro de las
fuerzas de policia. Los agentes y el personal de policia deben respetar la Guia APP en el desempefio de sus responsabilidades. No
obstante, puede haber circunstancias en las que exista una razén operativa legitima para que un cuerpo de policia se desvie de la Guia
APP, siempre que exista una justificacion logica para hacerlo. Corresponderia a dicho cuerpo de policia asumir la responsabilidad de
cualquier riesgo local y nacional de operar fuera de las directrices acordadas a escala nacional, y si se produce un incidente o una
investigacién como consecuencia de ello (por ejemplo, a través de la Independent Office of Police Conduct), el cuerpo policial es
responsable de cualquier riesgo», disponible en el siguiente enlace: https:/[www.app.college.police.uk/fag-page/.

(**) Guide to Law Enforcement Processing («Guia para el tratamiento con fines de aplicacién de la ley», documento en inglés), disponible en el
siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/.

(*) Véase el asunto Bridges v the Chief Constable of South Wales Police [2019] EWHC 2341 (Admin) en el que, aunque sefialé la naturaleza no
estatutaria de la gufa de la ICO, el Tribunal Superior declaré que «[cJuando se valora si un responsable del tratamiento ha cumplido o
no con la obligacién que establece la seccién 64 (de realizar una evaluacién de impacto relativa a la proteccién de datos en relacion
con el tratamiento de alto riesgo), un tribunal tendrd en cuenta las orientaciones emitidas por la ICO con respecto a las evaluaciones
de impacto relativas a la proteccion de datos».


https://www.app.college.police.uk/faq-page/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/
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and Customs, la Welsh Revenue Authority, la Competition and Markets Authority, Her Majesty’s Land Register o la
National Crime Agency), agencias encargadas de perseguir la delincuencia, otras agencias de justicia penal y otros
titulares u organizaciones que llevan a cabo actividades de aplicacion de la ley (¥). La parte 3 de la DPA de 2018
también se aplica a los tribunales cuando ejercen sus funciones jurisdiccionales, excepto por la parte relacionada
con los derechos del interesado y la supervision de la ICO (*°). La lista de autoridades competentes que proporciona
el anexo 7 no es definitiva y el secretario de Estado puede actualizarla mediante reglamentos que tengan en cuenta
los cambios en la organizacién de los cargos publicos (*7).

(24) El tratamiento en cuestién también debe tener un «fin de aplicacion de la ley», en el sentido de la prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales o la ejecucion de sanciones penales, incluidas la
proteccién y prevencion frente a amenazas para la seguridad pablica (*¥). El tratamiento por parte de una autoridad
competente no se rige por la parte 3 de la DPA de 2018 cuando no se produce con fines de aplicacion de la ley. Este
seria el caso, por ejemplo, cuando la Competition and Markets Authority (Autoridad de Competencia y Mercados)
investiga casos que no estdn tipificados como delito (por ejemplo, fusiones entre empresas). En este caso, se
aplicaria el RGPD del Reino Unido, junto con la parte 2 de la DPA de 2018, ya que el tratamiento de datos
personales por parte de las autoridades competentes se realiza con fines distintos a los de aplicacién de la ley. Para
determinar qué régimen de proteccién de datos aplica (parte 3 o parte 2, de la DPA de 2018) al tratamiento de datos
personales en cuestion, la autoridad competente, esto es, el responsable del tratamiento, debe valorar si el «fin
principal» de dicho tratamiento es uno de los fines de aplicacion de la ley previstos en la DPA de 2018.

(25) En lo que respecta al dmbito de aplicacion territorial de la parte 3 de la DPA de 2018, la seccién 207, apartado 2,
establece que la DPA se aplica al tratamiento de datos personales en el contexto de las actividades de una persona
que tiene un establecimiento en todo el territorio del Reino Unido. Esto incluye a las autoridades publicas de los
territorios de Inglaterra, Gales, Escocia e Irlanda del Norte que se encuentran dentro del dmbito de aplicacién
material de la parte 3 de la DPA de 2018 (**).

2.3.1. Definicién de «datos personales» y de «tratamiento»

(26) Enla seccién 3 de la DPA de 2018 se definen los conceptos fundamentales de «datos personales» y de «tratamienton,
que se aplican a lo largo de todo el texto de la Ley. Las definiciones siguen de cerca las definiciones correspondientes
establecidas en el articulo 3 de la Directiva (UE) 2016/680. Con arreglo a la DPA de 2018, «datos personales»
significa toda informacién sobre una persona fisica identificada o identificable (**). En virtud de la seccién 3,
apartado 3, de la DPA de 2018 un individuo es identificable cuando es posible identificarlo, directa o
indirectamente, a partir de la informacion, en particular mediante un identificador, como por ejemplo un nombre o
un niimero de identificacién, o por referencia a uno o mads factores propios de la identidad fisica, fisioldgica,
genética, psiquica, econdmica, cultural o social de dicha persona. La nocién de «tratamiento» se define como una
operacién o conjunto de operaciones realizadas sobre informacién, o sobre conjuntos de informacién, como a)
recogida, registro, organizacion, estructuracién o conservacion; b) adaptacién o modificacién; c) extraccion,
consulta o utilizacién; d) comunicacién por transmision, difusiéon o cualquier otra forma de habilitacion; e) cotejo o
combinacién; o f) limitacién, supresién o destruccién. Ademds, la DPA de 2018 define el «tratamiento sensible»
como «a) el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical; b) el tratamiento de datos genéticos o biométricos con el
objetivo de identificar de manera univoca a una persona; c) el tratamiento de datos relativos a la salud; d) el
tratamiento de datos relativos a la vida sexual o la orientacién sexual de una persona» (*!). A este respecto, la seccién
205 de la DPA de 2018 establece la definicion de «datos biométricos» (*?), «datos relativos a la salud» (**) y «datos
genéticos» (*).

(*) Entre ellos, el anexo 7 de la DPA de 2018 enumera a los directores de la fiscalia, el director de la fiscalia de Irlanda del Norte o la ICO.

(*) Seccién 43, apartado 3, de la DPA de 2018.

(*’) Seccion 30, apartado 3, de la DPA de 2018. Los servicios de inteligencia (el Servicio de Inteligencia Secreto, el Servicio de Seguridad y
el Cuartel General de Comunicaciones del Gobierno) no son autoridades competentes (véase la seccion 30, apartado 2, de la DPA de
2018), por lo que la parte 3 de dicha Ley no tiene aplicacién en ninguna de sus actividades. Estas actividades corresponden al 4mbito
de la parte 4 de la DPA de 2018.

(**) Seccion 31 de la DPA de 2018.

(**) Esto significa que la DPA de 2018 y, por lo tanto, esta decision no se aplican a las dependencias de la Corona y los territorios de
ultramar del Reino Unido, como, por ejemplo, las Islas Malvinas y el territorio de Gibraltar.

(*) Los datos personales relativos a las personas fallecidas no entran en el dmbito de aplicacion de la DPA de 2018.

(*) Seccion 35, apartado 8, de la DPA de 2018.

(*) «Datos biométricos» son datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona fisica que permitan o confirmen la identificacién tnica de dicha persona, como imégenes
faciales o datos dactilosc6picos.

() «Datos relativos a la salud» son datos personales relativos a la salud fisica o mental de una persona fisica, incluida la prestacién de
servicios de atencion sanitaria, que revelen informacion sobre su estado de salud.

(*) «Datos genéticos» son datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una informacién tnica sobre la fisiologia o la salud de esa persona, obtenidos en particular del andlisis de una muestra
bioldgica de tal persona.
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(27) La seccién 32 de la DPA de 2018 aclara las definiciones de «responsable del tratamiento» y «encargado del
tratamiento» en el contexto del tratamiento de datos personales con fines de aplicacion de la ley siguiendo de cerca
las definiciones equivalentes de la Directiva (UE) 2016/680. «Responsable del tratamiento» es la autoridad
competente que determina los fines y medios del tratamiento de datos personales. Cuando la ley requiere el
tratamiento, el responsable del tratamiento es la autoridad competente a la que la ley impone dicha obligacién. El
«encargado del tratamiento» es la persona que trata datos personales por cuenta del responsable del tratamiento
(distinto a una persona que es un empleado del responsable).

2.4. Garantias, derechos y obligaciones

2.4.1. Licitud y lealtad del tratamiento

(28) A tenor de la seccién 35 de la DPA de 2018, el tratamiento de datos personales debe ser licito y leal, de una forma
similar a lo que estipula el articulo 4, apartado 1, letra a), de la Directiva (UE) 2016/680. En virtud de la seccién 35,
apartado 2, de la DPA de 2018, el tratamiento de datos personales para cualquiera de los fines de aplicacién de la ley
es licito solo si se basa en la ley y si el interesado ha dado su consentimiento para el tratamiento para dicho fin, o el
tratamiento es necesario para la realizacién de una tarea que una autoridad competente lleva a cabo a tal efecto.

2.4.1.1. Tratamiento de acuerdo con la ley

(29) De manera similar a lo que establece el articulo 8 de la Directiva (UE) 2016/680, para garantizar la licitud de un
tratamiento contemplado en la parte 3 de la DPA de 2018, dicho tratamiento debe estar «basado en la ley».
Tratamiento dicito» significa autorizado por la ley, por el common law o por prerrogativas reales ().

(30) Los poderes de las autoridades competentes se rigen, en general, por estatutos, lo que significa que sus funciones y
poderes se establecen claramente en las legislaciones aprobadas por el Parlamento (*). En determinados casos, las
autoridades policiales, asi como otras autoridades competentes enumeradas en el anexo 7 de la DPA de 2018,
puede apoyarse en el common law para tratar los datos (¥'). El common law se ha construido a través de sentencias
doctrinales establecidas mediante decisiones de los tribunales. El common law es pertinente en el contexto de los
poderes de que disponen las autoridades policiales que derivan de esta fuente de derecho, y cuyo deber
fundamental es proteger al ptiblico mediante la deteccidén y prevencion de la delincuencia (*). Sin embargo, las

(*) Notas explicativas a la DPA de 2018, apartado 181, disponibles en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/
pdfsjukpgaen_20180012_en.pdf.

(*) Por ejemplo, la National Crime Agency deriva sus poderes de la Crime and Courts Act (Ley de delincuencia y tribunales) de 2013,
disponible en el siguiente enlace: https:/fwww.legislation.gov.uk/ukpga/2013/22/contents. De manera similar, los poderes de la Food
Standards Agency (Agencia de Normas Alimentarias) se recogen en la Food Standards Act (Ley de normas alimentarias) de 1999,
disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1999/28/contents. Otros ejemplos incluyen la Prosecution of
Offenders Act (Ley de enjuiciamiento de delincuentes) de 1985, que creé el Crown Prosecution Service (ministerio fiscal del Reino
Unido) (véase https:/[www.legislation.gov.uk/ukpga/1985/23/contents); la Commissioners for Revenue and Customs Act (Ley de
comisionados de ingresos y aduanas) de 2005, que establecié Her Majesty’s Revenue and Customs (véase https:/[www.legislation.gov.
uk/ukpga/2005/11/contents); la Criminal Procedure (Scotland) Act (Ley de proceso penal de Escocia) de 1995, que cred la Scottish
Criminal Cases Review Commission (Comisién de Revision de Casos Penales de Escocia) (véase https:/[www.legislation.gov.uk/ukpga/
1995/46/contents); la Justice (Northern Ireland) Act (Ley de justicia de Irlanda del Norte) de 2002, que estableci6 el ministerio fiscal de
Irlanda del Norte (véase https://www.legislation.gov.uk/ukpga/2002/26/contents) y la Serious Fraud Office (Oficina de Delitos
Graves), que se cred y obtuvo sus poderes en virtud de la Criminal Justice Act (Ley de justicia penal) de 1987 (véase https:/fwww.
legislation.gov.uk/ukpga/1987/38/contents).

(*) Por ejemplo, seglin la informacién facilitada por las autoridades del Reino Unido, dentro del Crown Office and Procurator Fiscal
Service, responsable de procesar los casos en Escocia, el Lord Advocate, que es el responsable del sistema de enjuiciamiento de delitos
en Escocia, deriva sus poderes para investigar muertes y perseguir delitos del common law, mientras que algunas de sus funciones estdn
establecidas en estatutos. Ademds, la Corona y, por extension, varios departamentos gubernamentales y ministeriales, también derivan
sus poderes de una combinacién de legislacion, common law y prerrogativas leales (estos son poderes del common law conferidos a la
Corona pero que ejercen los secretarios de Estado).

(**) Seccién F del UK Explanatory Framework for Adequacy Discussions: Law Enforcement, pagina 8 (véase la nota a pie de pdgina 9).
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autoridades policiales tienen tanto poderes legislativos (*) como poderes del common law para ejercer ese deber.
Siempre que las autoridades policiales tengan un deber estatutario, este sustituye cualquier poder del common
law (%9).

(31) Los tribunales han reconocido que la amplitud de los poderes y obligaciones de las autoridades de policia recogidos
en el common law incluyen «todas las medidas que les parezcan necesarias para mantener la paz, prevenir la
delincuencia o proteger la propiedad de dafios criminales» (*!). Los poderes del common law no son poderes
incondicionales. Estan sujetos a una serie de limitaciones, en particular limites que establecen los tribunales (*?) y la
legislacién, en concreto la Human Rights Act (Ley de derechos humanos) de 1998 y la Equality Act (Ley de igualdad)
de 2010 (). Ademds, para las autoridades competentes que tratan datos en virtud de la parte 3 de la DPA de 2018,
esto incluye el ejercicio de los poderes recogidos en el common law de una forma coherente con los requisitos
establecidos en la DPA de 2018 (*%). Por otro lado, la decisién de realizar cualquier tipo de tratamiento de datos debe
tener en cuenta los requisitos de las directrices aplicables, como el Cédigo de practica MoP], asi como la orientacion
especifica para uno de los territorios del Reino Unido (**). El gobierno y las autoridades de policia ejecutivas emiten
una serie de documentos de orientacién para garantizar que los agentes de policia ejercen sus poderes dentro de los
limites establecidos por el common law o el estatuto pertinente (*%).

(32) Las prerrogativas reales representan otro componente de la ley y se refieren a ciertos poderes conferidos por la
Corona, y ejecutables por parte del poder ejecutivo, que no se basan en estatutos sino que se derivan de la soberania
del monarca (¥). Existen muy pocos ejemplos de poderes de prerrogativa que sean pertinentes en el dmbito penal.
Estos poderes incluyen, por ejemplo, el marco de asistencia judicial mutua que permite el intercambio de datos por
parte de un secretario de Estado con terceros paises con fines de aplicacion de la ley; la facultad de compartir datos

(*) Las leyes fundamentales que dotan al régimen de los principales poderes policiales (arresto, registros, autorizacion de detencién
ininterrumpida, huellas dactilares, toma de muestras intimas, drdenes judiciales de interceptacion, acceso a datos de comunicaciones,
etc.) son: i), para Inglaterra y Gales, la Police and Criminal Evidence Act de 1984 (PACE), disponible en el siguiente enlace https:/[www.
legislation.gov.uk/ukpga/1984/60/contents [en su version modificada por la Protection of Freedoms Act (Ley de proteccion de las
libertades) de 2012, disponible en el siguiente enlace: https:|//www.legislation.gov.uk/ukpga/2012/9/contents] y la Investigatory Powers
Act (IPA) (Ley de poderes de investigacién) de 2016, disponible en el siguiente enlace https:/[www.legislation.gov.uk/ukpga/2016/25/
contents); ii) para Escocia, la Criminal Justice (Scotland) Act de 2016, disponible en el siguiente enlace https:/[www.legislation.gov.uk/
asp[2016/1/contents y la Criminal Procedure (Scotland) Act de 1995, disponible en el siguiente enlace https:/[www.legislation.gov.uk/
ukpga/1995/46/contents; y iii) y para Irlanda del Norte, la Police and Criminal Evidence (Northern Ireland) Order (Orden sobre pruebas
policiales y penales de Irlanda del Norte) de 1989, disponible en el siguiente enlace https://www.legislation.gov.uk/nisi/1989/1341/
contents.

(*) Las autoridades del Reino Unido han explicado que la supremacia de la ley estatutaria se establecié hace mucho tiempo en el Reino
Unido, ya en la sentencia Entick v Carrington [1765] EWHC KB J98, que reconocia que habia limites en el ejercicio de los poderes por
parte del poder ejecutivo y establecié el principio de que los poderes recogidos en el common law y los poderes de prerrogativa del
monarca y el gobierno estdn subordinados a la ley del pais.

(") Véase el asunto Rice v Connolly [1966] 2 QB 414.

(*) Véase el asunto R(Catt) v Association of Chief police Officers [2015] AC 1065 en el que, en relacion con el poder policial para obtener y
conservar la informacién de un individuo (que habia cometido un delito), Lord Sumption sostuvo que en virtud del common law las
autoridades policiales tienen el poder de obtener y conservar informacién con fines policiales, es decir, en términos generales para el
mantenimiento del orden ptblico y la prevencion y deteccién de la delincuencia. Estos poderes, no obstante, no autorizan métodos
intrusivos para obtener informacién, como la entrada en propiedades privadas o actos (distintos del arresto en virtud de los poderes
del common law) que constituirfan una agresion. El juez considerd que, en este caso, los poderes recogidos en el common law eran
sobradamente suficientes para autorizar la obtencion y conservacion del tipo de informacién ptiblica en cuestién sobre estos recursos.

(**) Equality Act (Ley de igualdad) de 2010, disponible en el siguiente enlace https:/[www.legislation.gov.uk/ukpga/2010/15/contents.

(**) Para ver un ejemplo de un caso en el que los poderes policiales recogidos en el common law se evaltian en el marco de la DPA de 1998,
véase la decision del Tribunal Superior en Bridges v the Chief Constable of South Wales Police (véase la nota a pie de pagina 33). Véanse
también los casos Vidal-Hall v Google Inc [2015] EWCA Civ 311 y Richard v BBC [2018] EWHC 1837 (Ch).

(**) Véase, por ejemplo, la guia del servicio de policia de Irlanda del Norte sobre la instruccién del servicio de gestién de registros,
disponible en el siguiente enlace: https:/[www.psni.police.uk/globalassets/advice-information/our-publications/policies-and-service-
procedures/records-management-080819.pdf.

() La Cdmara de los Comunes ha publicado un documento de orientacién que establece los poderes clave del common law y los poderes
estatutarios de las autoridades policiales en Inglaterra y Gales (véase https:/[researchbriefings.files.uk/documents/CBP-8637/CBP-
8637.pdf). Segiin este documento, si bien los poderes de mantenimiento de «la paz de la Corona» son poderes derivados del common
law, asi como «el uso de la fuerza, los «poderes de detencion y registro» siempre se derivan del estatuto. Ademds, el Gobierno escocés
ofrece informaci6n en su sitio web sobre los poderes policiales de arresto e interrupcién de biisquedas (véase https:/fwww.gov.scot/
policies/police/police-powers|).

(") De acuerdo con la informacién facilitada por las autoridades del Reino Unido, los poderes de prerrogativa que ejerce el Gobierno
incluyen, por ejemplo, la elaboracion y ratificacién de tratados, la conduccién de la diplomacia y el uso de las fuerzas armadas dentro
del Reino Unido para el mantenimiento la paz en apoyo de las fuerzas policiales.


https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.legislation.gov.uk/ukpga/2016/25/contents
https://www.legislation.gov.uk/ukpga/2016/25/contents
https://www.legislation.gov.uk/asp/2016/1/contents
https://www.legislation.gov.uk/asp/2016/1/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/nisi/1989/1341/contents
https://www.legislation.gov.uk/nisi/1989/1341/contents
https://www.legislation.gov.uk/ukpga/2010/15/contents
https://www.psni.police.uk/globalassets/advice--information/our-publications/policies-and-service-procedures/records-management-080819.pdf
https://www.psni.police.uk/globalassets/advice--information/our-publications/policies-and-service-procedures/records-management-080819.pdf
https://researchbriefings.files.uk/documents/CBP-8637/CBP-8637.pdf
https://researchbriefings.files.uk/documents/CBP-8637/CBP-8637.pdf
https://www.gov.scot/policies/police/police-powers/
https://www.gov.scot/policies/police/police-powers/
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de esta manera no siempre estd contemplada en la ley (**). Las prerrogativas reales estdn sujetas a los principios del
common law (*°) y subordinadas al estatuto, por lo que estdn sujetas a los limites que establecen la Human Rights Act
de 1998 y la DPA de 2018 (%).

(33) De manera similar al articulo 8 de la Directiva (UE) 2016/680, el régimen del Reino Unido requiere que, para
cumplir con el principio de licitud, las autoridades competentes se aseguren de que, cuando el tratamiento estd
basado en la ley, también sea «ecesario» para llevar a cabo la tarea ejecutada en el dmbito penal. La ICO ofrece
orientacion en este sentido, aclarando que «debe ser una forma especifica y proporcionada de lograr el fin. El
fundamento juridico no se aplicard si puede lograrse razonablemente el fin por otros medios menos intrusivos. No
basta con declarar que el tratamiento es necesario porque ha escogido gestionar su negocio de una manera
particular. La cuestion es si el tratamiento es necesario para el fin indicado» (*').

2.4.1.2. Tratamiento sobre la base del «<consentimiento» del interesado

(34) Como se menciona en el considerando 28, la seccién 35, apartado 2, de la DPA de 2018 prevé la posibilidad de
tratar los datos personales sobre la base del «consentimiento» del interesado.

(35) Sin embargo, el consentimiento no parece ser un fundamento juridico pertinente para las operaciones de
tratamiento contempladas en el dmbito de aplicacion de la presente Decision. De hecho, las operaciones de
tratamiento contempladas en la presente Decision se referirdn siempre a datos que ha transferido una autoridad
competente de un Estado miembro a una autoridad competente del Reino Unido en virtud de la Directiva (UE)
2016/680. Por tanto, normalmente no implicardn el tipo de interaccién directa (recogida) entre una autoridad
publica y los interesados que puede basarse en el consentimiento con arreglo a la seccién 35, apartado 2, letra a), de
la DPA de 2018.

(36) Por tanto, si bien la confianza en el consentimiento no se considera pertinente para la evaluacién realizada en virtud
de esta Decision, vale la pena sefialar, en aras de la exhaustividad, que en un contexto de aplicacién de la ley, el
tratamiento nunca se basa tnicamente en el consentimiento, dado que una autoridad competente debe estar
siempre investida de un poder que le permita tratar los datos (*?). En concreto, y de manera similar a lo permitido
por la Directiva (UE) 2016/680 (%), esto significa que el consentimiento sirve como condicién adicional para
permitir ciertas operaciones limitadas y especificas de tratamiento que, de otro modo, no podrian llevarse a cabo
como, por ejemplo, la recogida y el tratamiento de una muestra de ADN de un individuo que no es sospechoso. En
este caso, el tratamiento no se llevaria a cabo si no se concede el consentimiento o si se retira (**).

(") A este respecto, véase la evaluacién del régimen de transferencias ulteriores del Reino Unido en los considerados 74 a 87.

(**) Véase el asunto Bancoult v Secretary of State for Foreign and Commonwealth Affairs [2008] UKHL 61, en virtud del cual los tribunales
sostuvieron que el poder de prerrogativa de dictar decretos ministeriales también estaba sujeto a las causas ordinarias de control
jurisdiccional.

(") Véase el asunto Attorney-General v De Keyser's Royal Hotel Ltd [1920] [1920] AC 508, en el que el tribunal sostuvo que los poderes de
prerrogativa no pueden emplearse cuando haya poderes estatutarios que los sustituyan; el asunto Laker Airways Ltd v Department of
Trade 1977] QB 643], en el que el tribunal determiné que los poderes de prerrogativa no pueden emplearse para anular la ley
estatutaria; el asunto R v Secretary of State for the Home Department, ex p. Fire Brigades Union [1995] UKHL 3, en el que el tribunal
sostuvo que los poderes de prerrogativa no pueden emplearse cuando entren en conflicto con la legislacién promulgada, aun cuando
dicha legislacién promulgada no esté atin en vigor; y el asunto R (Miller) v Secretary of State for Exiting the European Union [2017] UKSC
5, en el que el tribunal confirmd la capacidad de la ley para ajustar y abolir los poderes de prerrogativa. Para un resumen general de la
relacion entre las prerrogativas reales y el estatuto o los poderes del common law, constiltese el documento de orientacion de la Cdmara
de los Comunes, disponible en el siguiente enlace: https:|[researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf.

(*') Guide to Law Enforcement Processing. «<What is the first principle about? («Guia para el tratamiento con fines de aplicacién de la ley. ;De qué
trata el primer principio?», documento en inglés), disponible en el siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-law-enforcement-processing/principles/#ib2.

(*) Esto se desprende del lenguaje de la disposicion pertinente de la DPA de 2018, a tenor de la cual el tratamiento de datos personales
para cualquiera de los fines de aplicacion de la ley solo es licito si, y en la medida en que, «se base en la ley» y a) el interesado haya
dado su consentimiento para el tratamiento con ese fin, o b) el tratamiento sea necesario para el desempefio de una tarea realizada
por una autoridad competente con ese fin especifico.

(**) Véanse los considerandos 35 a 37 de la Directiva (UE) 2016/680.

(*) Las autoridades del Reino Unido explicaron que un ejemplo de cudndo el consentimiento puede ser una base adecuada para el
tratamiento serfa cuando las autoridades policiales obtienen una muestra de ADN en relaciéon con una persona desaparecida para
compararla con un cuerpo, en casos en los que se encuentra un cuerpo. En estas circunstancias, no serfa adecuado que las autoridades
policiales obligaran al interesado a proporcionar una muestra; en lugar de ello, solicitarfan su consentimiento, que se da libremente y
puede retirarse en cualquier momento. Si se retirara el consentimiento, los datos ya no podrian tratarse, a menos que se estableciera
un nuevo fundamento juridico para seguir tratando la muestra (por ejemplo, si el interesado se convierte en sospechoso). Otro
ejemplo podria surgir cuando una fuerza policial investiga un delito en el que una victima (puede ser victima de un robo, un delito
sexual, violencia doméstica, familiar de una victima de homicidio u otra victima de un delito) podria beneficiarse de una remision a
Victim Support (una organizacién benéfica independiente que se dedica a apoyar a las personas afectadas por delitos e incidentes
traumdticos). En estas circunstancias, las autoridades policiales solo compartirdn cierta informacién personal (como el nombre y los
datos de contacto) con Victim Support si cuentan con el consentimiento de la victima.


https://researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
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(37) En casos que requieren el consentimiento del interesado, este debe ser inequivoco e implicar una clara accién
afirmativa (**). Las fuerzas policiales deben disponer de una declaracién de confidencialidad que incluya, entre otras
cosas, la informacion necesaria relacionada con el uso vélido del consentimiento. Ademds, algunas de ellas publican
material adicional sobre cémo cumplen con la legislacion de proteccién de datos, que incluye cémo y cudndo se
utilizarfa el consentimiento como fundamento juridico (°).

2.4.1.3. Tratamiento sensible

(38) Deben preverse garantias especificas cuando se estén tratando «categorias especiales» de datos. En este sentido, de
forma similar a lo que establece el articulo 10 de la Directiva (UE) 2016/680, la parte 3 de la DPA de 2018 dispone
garantias mds estrictas para el denominado «tratamiento sensible» (*).

(39) Segtin la seccién 35, apartado 3, de la DPA de 1998, las autoridades competentes pueden tratar datos sensibles con
fines de aplicaciéon de la ley dnicamente en dos casos: 1) el interesado ha dado su consentimiento para el
tratamiento con fines de aplicacién de la ley y, en el momento en que se lleva a cabo el tratamiento, el responsable
del tratamiento dispone de un documento reglamentario apropiado (**); o 2) el tratamiento es estrictamente
necesario para el fin de aplicacion de la ley de que se trate y el tratamiento cumple, al menos, una de las condiciones
establecidas en el anexo 8 de la DPA de 2018 y, en el momento en que se lleva a cabo el tratamiento, el responsable
del tratamiento dispone de un documento reglamentario apropiado (*).

(40)  Por lo que respecta al primer caso, y como se explica en el considerando 38, la confianza en el consentimiento no se
considera pertinente en el tipo de situacién de transferencia sujeta a la presente Decisién (™).

(41) Cuando el tratamiento de datos sensibles no se basa en el consentimiento, puede realizarse haciendo uso de una de
las condiciones enumeradas en el anexo 8 de la DPA de 2018. Estas condiciones se refieren al tratamiento necesario
para fines estatutarios; la administracién de la justicia; la proteccién de los intereses vitales del interesado o de otra
persona; la proteccién de los menores y de las personas en situacion de riesgo; reclamaciones; actos judiciales;

(**) No existe una definicién especifica de «consentimiento» a efectos del tratamiento de datos personales en virtud de la parte 3 de la DPA
de 2018. La ICO brindé orientacién sobre la nocién de «consentimiento» con arreglo a la parte 3 de la DPA de 2018, aclarando que
tiene el mismo significado y debe estar en consonancia con la definicion proporcionada por el Reglamento (UE) 2016/679, en
particular el hecho de que «l consentimiento debe darse de forma libre, especifica e informada y debe haber una eleccién verdadera
respecto al consentimiento para el tratamiento de los datos» [Guide to Law Enforcement Processing. «What is the first principle about?»
(véase la nota a pie de pagina 64) y Guide to Data Protection on consent («Guia para la proteccién de datos respecto al consentimiento»,
documento en inglés), disponible el siguiente enlace: https:|[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent)).

(*) Véase, por ejemplo, la informacién en el sitio web de la policia de Lincolnshire (https:/[www.lincs.police.uk/resource-library/data-
protection/law-enforcement-processing/) o el sitio web de la policia de Yorkshire del Oeste (https:/[www.westyorkshire.police.uk/
sites/default/files/2018-06/data_protection.pdf).

(*) Seccion 35, apartado 8, de la DPA de 2018.

(**) Seccion 35, apartado 4, de la DPA de 2018.

(*) Seccion 35, apartado 5, de la DPA de 2018.

() En aras de la exhaustividad, cabe sefialar que cuando el tratamiento se basa en el consentimiento, este debe darse de forma libre,

especifica e informada y debe haber una eleccién especifica respecto al consentimiento para el tratamiento de los datos. Ademds, a la

hora de realizar el tratamiento sobre la base del consentimiento del interesado, el responsable del tratamiento debe disponer de un

«documento reglamentario apropiado». La seccion 42 de la DPA de 2018 sefiala los requisitos que este documento debe cumplir. Deja

claro que el documento debe, como minimo, explicar los procedimientos del responsable del tratamiento para garantizar el

cumplimiento de los principios de proteccion de datos, asi como explicar las politicas del responsable en lo que respecta a la
conservacion y la supresion de datos personales. Con arreglo a la seccion 42 de la DPA de 2018, esto significa que el responsable del
tratamiento debe presentar un documento que a) explique los procedimientos del responsable del tratamiento para garantizar el

cumplimiento de los principios de proteccion de datos; y b) explicar las politicas del responsable del tratamiento en lo que respecta a

la conservacion y la supresién de datos personales tratados sobre la base del consentimiento del interesado o aportar una indicacién

de cudnto tiempo es probable que se conserven dichos datos personales. En particular, el documento reglamentario requiere que el
responsable del tratamiento, en el respeto de su deber de registrar las actividades de tratamiento, incluya siempre los elementos
mencionados en los puntos a) y b). La ICO publicé un documento de orientacién [Guide to Law Enforcement Processing. «Conditions for
sensitive processing» («Guia para el tratamiento en el dmbito de aplicacion de la ley: condiciones para el tratamiento sensible»,
documento en inglés), disponible en el siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-
enforcement-processing/conditions-for-sensitive-processing] y puede adoptar medidas de ejecucién si los responsables del
tratamiento no cumplen con estos requisitos. Los tribunales también examinan el documento reglamentario cuando valoran posibles
infracciones de la DPA de 2018. Por ejemplo, en el asunto reciente R (Bridges) v Chief Constable of South Wales Police, los tribunales
revisaron el documento reglamentario del responsable del tratamiento y concluyeron que era adecuado, pero que podria haberse
mejorado con un mayor nivel de detalle. Como resultado de ello, la policia de Gales del Sur revisé el documento reglamentario y lo
actualiz6 de acuerdo con la nueva orientacion de la ICO (véase la nota a pie de pagina 33). Ademds, de conformidad con la seccién

42, apartado 3, de la DPA de 2018, el responsable del tratamiento debe revisar periédicamente el documento reglamentario. Por

tltimo, como garantia adicional, de conformidad con la seccién 42, apartado 4, de la DPA de 2018, el responsable del tratamiento

debe mantener un registro ampliado de las actividades de tratamiento, que incluye elementos adicionales en comparacién con la
obligacién general que recae sobre el responsable de mantener registros sobre las actividades de tratamiento, y que se establece en la

seccion 61 de la DPA de 2018.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/conditions-for-sensitive-processing
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/conditions-for-sensitive-processing
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prevencién del fraude; archivo; cuando el interesado ha hecho manifiestamente ptblicos los datos personales. Aparte
del caso en el que los datos se hacen manifiestamente ptiblicos, todas las condiciones previstas en el anexo 8 estin
sujetas a la evaluacion de la «necesidad estricta». Como aclaré la ICO, «necesidad estricta en este contexto significa
que el tratamiento tiene que relacionarse con una necesidad social apremiante, y no se puede lograr razonablemente
a través de medios menos intrusivos» ("!). Ademds, algunas de las condiciones estan también sujetas a restricciones
adicionales. Por ejemplo, para poder recurrir a la condicién de «fines estatutarios» y a la «condicién de salvaguardia»
(pdrrafos primero y cuarto, del anexo 8, de la DPA de 2018) es necesario cumplir una evaluacion adicional de interés
publico esencial. Ademads, en relacion con las condiciones relativas a la proteccion de los menores (parrafo cuarto,
del anexo 8), el interesado también debe tener una edad especifica y ser considerado en riesgo. Por otro lado, el
responsable del tratamiento solo puede aplicar la condicion establecida en el parrafo cuarto, del anexo 8, de la DPA
en determinadas circunstancias (). Asimismo, existen restricciones para las condiciones de «actos judiciales» y
«prevencion del fraude» (parrafos séptimo y octavo del anexo 8, respectivamente). Ambas condiciones aplican
exclusivamente a responsables del tratamiento especificos. En el caso de los actos judiciales, solo un tribunal u otra
autoridad judicial puede emplear dicha condicién, y en el caso de la prevencion del fraude tan solo los responsables
del tratamiento que son organizaciones de lucha contra el fraude pueden recurrir a esta condicion.

(42) Por dltimo, cuando el tratamiento se basa en una de las condiciones enumeradas en el anexo 8 de la DPA de 2018 y
de conformidad, respectivamente, con la seccién 42 de la DPA de 2018, debe existir un «documento reglamentario
apropiado», que explique los procedimientos del responsable del tratamiento para garantizar el cumplimiento de los
principios de proteccion de datos y las politicas del responsable del tratamiento en lo que respecta a la conservacion
y la supresion de datos personales, y se aplican las obligaciones de registro ampliadas.

2.4.2. Limitacién de la finalidad

(43) Los datos personales deben tratarse con una finalidad especifica y, posteriormente, solo deben utilizarse en la medida
en que ello no sea incompatible con la finalidad del tratamiento. La seccién 36 de la DPA de 2018 garantiza este
principio de la proteccién de datos. Esta disposicién, de manera similar al articulo 4, apartado 1, letra b), de la
Directiva (UE) 2016/680, requiere que a) el fin de aplicacion de la ley para el que se recogen los datos personales
debe ser determinado, explicito y legitimo, y b) los datos personales asi recogidos no deben tratarse de una forma
incompatible con el fin para el que se recogieron.

(44) Cuando las autoridades competentes traten datos con fines de aplicacién de la ley, esto puede incluir el archivo, la
investigacion cientifica o histdrica y fines estadisticos (). En estos casos, la DPA de 2018 también aclara que no estd
permitido el archivo (o el tratamiento con fines de investigacion cientifica o histérica o fines estadisticos) cuando se
lleva a cabo de acuerdo con las decisiones adoptadas en relacion con un interesado en particular o si es probable que
le cause dafio o sufrimiento (™).

2.4.3. Exactitud y minimizacién de los datos

(45) Los datos deben ser exactos y, en caso necesario, se mantendran actualizados. También deben ser adecuados, pertinentes y
no excesivos en relacion con los fines para los que son tratados. De manera similar al articulo 4, apartado 1, letras ¢), d) y
e), de la Directiva (UE) 2016/680, estos principios estdn garantizados en las secciones 37 y 38 de la DPA de 2018. Se
habréan de adoptar todas las medidas razonables para que se supriman o rectifiquen sin dilacién () los datos personales

(") Guide to Law Enforcement Processing, «Conditions for sensitive processing» («Guia para el tratamiento con fines de aplicacion de la ley.
Condiciones para el tratamiento sensible» documento en inglés) (véase la nota a pie de pagina 70).

(" El tratamiento se realiza sin el consentimiento del interesado cuando: a) el consentimiento para el tratamiento no puede darlo el
interesado; b) no puede esperarse razonablemente que el responsable del tratamiento obtenga el consentimiento del interesado para el
tratamiento; ¢) el tratamiento debe realizarse sin el consentimiento del interesado, ya que la obtencién del consentimiento del
interesado perjudicaria la prestacion de la proteccion a que se refiere el subpérrafo primero, letra a).

() Seccion 41, apartado 1, de la DPA de 2018.

(™ Seccién 41, apartado 2, de la DPA de 2018.

(”®) Seccion 38, apartado 1, letra b), de la DPA de 2018.
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que sean inexactos (%) con respecto a los fines de aplicacion de la ley para los que son tratados (7), y para garantizar que
los datos personales que sean inexactos, incompletos o que no estén actualizados no se transmitan ni se pongan a
disposicion de terceros para ninguno de los fines de aplicacion de la ley (%).

(46) Asimismo, de manera similar al articulo 7 de la Directiva (UE) 2016680, el régimen de proteccién de datos del
Reino Unido especifica que los datos personales basados en hechos deben, en la medida de lo posible, distinguirse
de los datos personales basados en apreciaciones personales (). Cuando sea pertinente, y en la medida de lo
posible, debe establecerse una clara distincion entre los datos personales relacionados con las diferentes categorias
de interesados, como sospechosos, personas condenadas por una infraccién penal, victimas de una infraccién penal
y testigos (*).

2.4.4. Limitacion de la conservacion

(47) A tenor del articulo 5 de la Directiva (UE) 2016/680, los datos no deben, en principio, conservarse mds tiempo del
que sea necesario para los fines con los que se tratan. En virtud de la seccién 39 de la DPA de 2018, y de manera
similar al articulo 5 de la Directiva (UE) 2016/680, estd prohibido mantener los datos personales tratados para
cualquiera de los fines de aplicacién de la ley durante mds tiempo del necesario en relacién con el fin con el que se
tratan. El marco juridico del Reino Unido requiere que se establezcan limites de tiempo apropiados para la revision
peri6dica de la necesidad de conservacién continuada de datos personales para cualquiera de los fines de aplicacién
de la ley. En la legislacion pertinente y en las orientaciones que rigen las competencias y el funcionamiento de las
autoridades policiales se han establecido normas adicionales sobre pricticas relacionadas con la conservacion de los
datos personales y los plazos aplicables a dicha conservacion. Por ejemplo, en Inglaterra y Gales el Cédigo de practica
MoPI del College of Policing, junto con la Guia APP sobre la gestién de la informacién policial, proporciona un
marco para garantizar un proceso consistente de conservacion, revisién y eliminacion basado en el riesgo para la
gestion de la informacién policial operativa (*!). Este marco establece expectativas claras en todo el servicio en
cuanto a como debe crearse, compartirse, utilizarse y gestionarse la informacién dentro y entre cada una de las
fuerzas policiales y con otros organismos (*2). Se espera que las autoridades policiales respeten el cddigo de practica,
cuyo cumplimiento verifica el Her Majesty’s Inspectorate of Constabulary and Fire & Rescue Services (*3).

(48) El servicio de policfa de Irlanda del Norte no estéd obligado por ley a seguir el Cédigo de practica MoPL. Sin embargo,
el marco MoPI que se adapté en 2011 se complementa con un manual del servicio de policia de Irlanda del
Norte (*), que establece politicas y procedimientos sobre la forma en que el Cédigo de practica MoPI se aplica en
Irlanda del Norte.

(%) La seccién 205 de la DPA de 2018 define el término «inexactos» como datos personales «incorrectos o engafiosos». Las autoridades del
Reino Unido han explicado que es tipico que los datos relacionados con las investigaciones penales a menudo estén incompletos pero,
al margen de eso, pueden ser precisos.

() De acuerdo con el UK Explanatory Framework for Adequacy Discussions «esto garantiza que se reconozcan tanto los derechos del
interesado como las necesidades operativas de los organismos encargados de garantizar el cumplimiento de la ley. El punto anterior se
valor6 cuidadosamente durante las etapas de redaccion del Data Protection Bill (proyecto de ley de proteccién de datos), ya que pueden
existir razones operativas especificas y limitadas por las que no puedan rectificarse los datos. Lo mds probable es que esto suceda si los
datos personales inexactos en cuestion deben conservarse en su forma original con fines probatorios» [véase la seccion F del UK
Explanatory Framework for Adequacy Discussions: Law Enforcement (<Marco explicativo del Reino Unido para el debate sobre la
adecuacion: fuerzas y cuerpos de seguridad», documento en inglés), pagina 21, véase la nota a pie de pagina 9].

("*) Seccion 38, apartado 4, de la DPA de 2018. Ademds, en virtud de la seccién 38, apartado 5, de la DPA de 2018, debe comprobarse la
calidad de los datos personales antes de transmitirlos o ponerlos a disposicion de terceros. En todas las transmisiones de datos
personales se afiadird la informacién necesaria para que el receptor pueda valorar en qué medida los datos personales son exactos,
completos y fiables y en qué medida estdn actualizados y, si se observara que se hubieran transmitido datos personales incorrectos o
se hubieran transmitido ilegalmente, el hecho deberd ponerse en conocimiento del destinatario sin dilacién.

(*®) Seccion 38, apartado 2, de la DPA de 2018.

(*) Seccion 38, apartado 3, de la DPA de 2018.

(*') Este marco garantiza la consistencia en la aplicacion de la conservacion de los datos personales adquiridos. El perfodo de revision
depende de las infracciones, que se dividen en cuatro grupos: 1) ciertas cuestiones de proteccion ptiblica; 2) otros delitos de violencia
sexual e infracciones graves; 3) todas las demds infracciones; 4) varios. En la Guia APP sobre la gestién de la informacion policial
puede encontrarse mds informacion (véase la nota a pie de pagina 26).

(*) De acuerdo con la informacion facilitada por las autoridades del Reino Unido, otras organizaciones son libres de seguir los principios
del Cddigo de practica MoPI si lo desean; por ejemplo, Her Majesty’s Revenue and Customs y la National Crime Agency adoptan
voluntariamente muchos de los principios de este cdigo de préctica para garantizar la coherencia entre los distintos organismos
encargados de garantizar el cumplimiento de la ley. En general, la mayorfa de las organizaciones proporcionardn a sus empleados
politicas y directrices especificas para todo el personal sobre c6mo manejar los datos personales como parte de su funcion,
adaptdndolas al contexto de la organizacion especifica. Normalmente, esto también incluye formacién obligatoria.

(**) El Cédigo de préctica MoPI se emiti6 haciendo uso de los poderes previstos en la Police Act de 1996, que permiten al College of
Policing emitir c6digos de practica relacionados con el funcionamiento eficaz de las funciones policiales. Todo c6digo de préctica que
se redacte en virtud de la Police Act debe contar con la aprobacién del secretario de Estado y estd sujeto a consulta con la National
Crime Agency antes de presentarse al Parlamento. La seccidn 39, apartado 7, de la Police Act de 1996 requiere que las autoridades
policiales tengan debidamente en cuenta los c6digos emitidos en virtud de dicha Ley.

(*) Manual del servicio de policia de Irlanda del Norte relativo al marco MoP], capitulos 1 a 6.
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(49) En Escocia, las fuerzas policiales se apoyan en el Record Retention Standard Operating Procedure (procedimiento
operativo estdndar de retencién de registros) (*), que respalda la politica de gestién de los registros del servicio de
policia de Escocia (*). Dicho procedimiento operativo establece normas especificas de conservacién para los
registros en poder de la policia de Escocia.

(50) Ademds del requisito general de revisar los registros que aplica en todo el Reino Unido, puede encontrarse
informacién especifica en normas localizadas. Algunos ejemplos de ello son, en relacién con Inglaterra y Gales, la
Police and Criminal Evidence Act, en su versién modificada por la Protection of Freedom Act (Ley de proteccién de la
libertad) de 2012, que prevé la conservacion de huellas dactilares y perfiles de ADN, asi como un régimen
especifico para las personas no condenadas (*'). La Protection of Freedom Act cre6 también el cargo de Commissioner
for the Retention and Use of Biometric Material (<Biometrics Commissioner») (*). Por su parte, en la revision sobre
imdgenes protegidas de 2017 se establecen normas especificas sobre las imdgenes protegidas (*). En lo que respecto
a Escocia, la Criminal Procedure (Scotland) Act de 1995 establece las normas para la obtencion y la conservacién de
huellas dactilares y muestras bioldgicas (*°). Al igual que ocurre en Inglaterra y Gales, la legislacién regula la
conservacion de datos biométricos en distintos casos (°!).

2.4.5. Seguridad de los datos

(51) Los datos personales deben tratarse de modo que se garantice su seguridad, incluida la proteccién contra todo
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidentales. A tal fin, las autoridades
publicas deben adoptar las medidas técnicas u organizativas apropiadas para proteger los datos personales frente a
posibles amenazas. Estas medidas deben evaluarse teniendo en cuenta los tiltimos avances y los costes conexos.

(52) Estos principios se reflejan en la seccion 40 de la DPA de 2018, en virtud de la cual, de manera similar al articulo 4,
apartado 1, letra f), de la Directiva (UE) 2016/680, los datos personales tratados para cualquiera de los fines de
aplicacion de la ley deben tratarse de tal manera que se garantice una seguridad adecuada de los mismos mediante la

(*) Procedimiento operativo estindar de retencion de registros de la policia de Escocia, disponible en el siguiente enlace: https:/[www.
scotland.police.uk/spa-media/nhobty 5i/record-retention-sop.pdf.

(*) Para mds detalles sobre la gestion de los registros, véase la informacion relacionada con los registros nacionales de Escocia, disponible
en el siguiente enlace: https://www.nrscotland.gov.uk/record-keeping records-management.

(*’) Los periodos de conservacion varfan en funcién de si una persona ha sido condenada por la ley o no (secciones 631 a 63KI de la PACE
de 1984). Por ejemplo, en el caso de un adulto condenado por un delito que pueda quedar registrado como antecedente penal, sus
huellas dactilares y su perfil de ADN pueden conservarse de forma indefinida (seccién 631, apartado 2, de la PACE de 1984), mientras
que la conservacion estd limitada en el tiempo si la persona condenada es menor de dieciocho afios, si el delito es un delito deve» que
puede quedar registrado como antecedente penal y la persona no ha sido condenada con anterioridad (seccién 63K de la PACE de
1984). La conservacion en el caso de una persona arrestada o acusada de un delito, pero no condenada, estd limitada en el tiempo a
tres afios (seccion 63F de la PACE de 1984). Para que pueda haber una extension del periodo de conservacién, esta debe aprobarla
una autoridad judicial (seccién 63F, apartado 7, de la PACE de 1984). En el caso de personas arrestadas o acusadas de un delito leve,
pero no condenadas, no estd permitida la conservacién de los datos (secciones 63D y 63H de la PACE de 1984).

(**) La seccion 20 de la Protection of Freedom Act de 2012 crea el cargo de comisionado para la retencién y el uso de material biométrico
(Biometrics Commissioner). El comisionado, entre otras funciones, decide si las autoridades policiales pueden retener o no registros
de perfiles de ADN y huellas dactilares obtenidos de personas arrestadas pero no acusadas de un delito clasificado (seccién 63G de la
PACE de 1984). Ademds, el comisionado tiene la responsabilidad general de revisar la conservacién y el uso de ADN y huellas
dactilares, asi como la conservacién por motivos de seguridad nacional (seccidn 20, apartado 2, de la Protection of Freedom Act de
2012). El Comisionado se designa con arreglo al Code for Public Appointments (Cédigo de nombramientos publicos), disponible en el
siguiente enlace: Governance Code for Public Appointments - GOV.UK (www.gov.uk)) y las condiciones de su nombramiento dejan
claro que solo puede ser destituido de su cargo por decisién del Home Secretary en un conjunto de circunstancias estrechamente
definido; estas incluyen el incumplimiento de sus obligaciones por un periodo de tres meses, una condena por delito penal o el
incumplimiento de las condiciones de su nombramiento.

(**) Review of the Use and Retention of Custody Images («Revisién del uso y la conservacién de imdgenes protegidas», documento en inglés),
disponible en el siguiente enlace: https:/[www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention.

(*) Secciones 18 y ss. de la Criminal Procedure (Scotland) Act de 1995.

() Los periodos de conservacion varian en funcién de si la persona ha estado condenada por un delito [seccién 18, apartado 3, de la
Criminal Procedure (Scotland) Act de 1995] o de si es menor de edad. En el dltimo caso, el periodo de conservacion es de tres afios a
partir de la condena en la audiencia del menor [seccién 18E, apartado 8, de la Criminal Procedure (Scotland) Act de 1995]. Los datos de
personas arrestadas, pero no condenadas, no pueden conservarse [seccién 18, apartado 3, de la Criminal Procedure (Scotland) Act de
1995], salvo en casos especificos y en funcién de la gravedad del delito [seccién 18A de la Criminal Procedure (Scotland) Act de 1995].
La Scottish Biometrics Commissioner Act (Ley del comisionado de biometria de Escocia) de 2020 (véase https:/[www.legislation.gov.uk/
asp[2020/8/contents) crea el cargo de Scottish Biometrics Commissioner, que debe preparar y revisar los cddigos de préctica
(aprobados por el Parlamento escocés) en relacion con la adquisicidn, conservacion, uso y destruccién de datos biométricos en el
ambito penal (seccion 7 de la Scottish Biometrics Commissioner Act de 2020).
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https://www.nrscotland.gov.uk/record-keeping/records-management
www.gov.uk
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aplicacion de medidas técnicas u organizativas adecuadas. Esto incluye proteger los datos contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccién o dafio accidentales (*?). La seccién 66 de la DPA de 2018
especifica, ademds, que todo responsable y todo encargado del tratamiento deben aplicar medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado frente a los riesgos que derivan del
tratamiento de los datos personales. De acuerdo con las notas explicativas, el responsable del tratamiento debe
valorar los riesgos y aplicar medidas de seguridad adecuadas sobre la base de su evaluacion; por ejemplo, cifrado o
niveles especificos de habilitacion de seguridad para el personal que trata los datos (). La evaluacién también debe
tener en cuenta, por ejemplo, la naturaleza de los datos tratados y otros factores o circunstancias pertinentes que
puedan afectar a la seguridad del tratamiento.

(53) El régimen que rige el cumplimiento de los principios de seguridad de los datos es muy similar al que establecen los
articulos 29 a 31 de la Directiva (UE) 2016/680. En particular, en caso de violacién de la seguridad los datos
personales en relacion con los datos personales que son competencia del responsable del tratamiento, de acuerdo
con la seccién 67, apartado 1, de la DPA de 2018, el responsable debe, sin dilacién indebida y siempre que sea
posible, en el plazo de las setenta y dos horas posteriores al conocimiento de la violacion, notificar la violacion de la
seguridad de los datos personales a la ICO (*#). La obligacién de notificacién no se aplica cuando no es probable que
la violacién de la seguridad de los datos personales dé lugar a un riesgo para los derechos y libertades de las
personas (*°). El responsable del tratamiento debe documentar los hechos relacionados con cualquier violacién de la
seguridad de los datos personales, sus efectos y las medidas correctivas emprendidas de manera que permita a la ICO
verificar el cumplimiento de la DPA (*). Si un encargado del tratamiento tiene conocimiento de una violacion de la
seguridad de los datos personales, debe notificarlo al responsable del tratamiento sin dilacién indebida ().

(54) En virtud de la seccién 68, apartado 1, de la DPA de 2018, si es probable que una violacion de la seguridad de los
datos personales represente un riesgo alto para los derechos y libertades de las personas, entonces el responsable del
tratamiento debe informar al interesado de la violacion de la seguridad sin dilacion indebida (**). La notificacién debe
incluir la misma informacién que la notificacién destinada a la ICO descrita en el considerando 53. Esta obligacién
no aplica si el responsable del tratamiento ha aplicado las medidas de proteccion técnicas y organizativas adecuadas
que se aplicaron a los datos personales afectados por la violacién de la seguridad. Tampoco aplica si el responsable
del tratamiento ha adoptado medidas ulteriores que garanticen que ya no existe la probabilidad de que se confirme
el alto riesgo para los derechos y libertades del interesado. Por dltimo, el responsable del tratamiento no estd
obligado a notificar al interesado si hacerlo implica un esfuerzo desproporcionado (*). En este caso, debe ponerse la
informacién a disposicién del interesado de otra forma igualmente efectiva, por ejemplo, por medio de una
comunicacién publica (1%). Si el responsable del tratamiento no ha informado al interesado de la violacién de la
seguridad, la ICO, tras haber recibido la notificacion pertinente con arreglo a la seccién 67 de la DPA, y tras valorar
la probabilidad de que la violacion de la seguridad resulte en un riesgo alto, puede solicitar que el responsable del
tratamiento informe al interesado acerca de la violacion de la seguridad (*').

(") De acuerdo con las notas explicativas a la DPA de 2018 (véase la nota a pie de pagina 45), el responsable del tratamiento debe, en
particular: disefiar y organizar su seguridad para adaptarla a la naturaleza de los datos personales que posee y el dafio que puede
resultar de una violacién de la seguridad de los datos; tener claro qué persona dentro de su organizacion es responsable de garantizar
la seguridad de la informacién; garantizar que cuentan con la seguridad fisica y técnica adecuada, respaldada por politicas y
procedimientos sélidos y personal confiable y bien capacitado; estar preparado para responder a cualquier violacion de la seguridad
de los datos de forma rdpida y eficaz.

() Apartado 221 de las notas explicativas a la DPA de 2018 (véase la nota a pie de pagina 45).

(*) Laseccion 67, apartado 4, de la DPA de 2018 establece que la notificacion debe incluir una descripcion de la naturaleza de la violacion
de la seguridad de los datos personales (incluidos, cuando sea posible, las categorias y el niimero aproximado de interesados afectados,
asi como las categorfas y el niimero aproximado de registros de datos personales afectados), el nombre y la informacién de contacto
de un punto de contacto, la descripcién de las consecuencias probables de la violacién de la seguridad de los datos personales y una
descripcion de las medidas adoptadas por el responsable del tratamiento, o propuestas para su adopcidn, a fin de abordar la violacién
de la seguridad de los datos personales (en particular, cuando proceda, medidas para mitigar sus posibles efectos adversos).

) Seccién 67, apartado 2, de la DPA de 2018.
°%) Secci6n 67, apartado 6, de la DPA de 2018.

) Seccién 67, apartado 9, de la DPA de 2018.

) En virtud de la seccién 68, apartado 7, de la DPA de 2018, el responsable del tratamiento debe restringir, total o parcialmente, la
provisién de informacién al interesado en la medida en que, y durante tanto tiempo como, la restriccion sea, teniendo en cuenta los
derechos fundamentales y los intereses legitimos del interesado, una medida necesaria y proporcionada para a) evitar obstruir una
consulta, investigacion o procedimiento oficial o judicial; b) no comprometer la prevencion, deteccion, investigacién o enjuiciamiento
de infracciones penales o la ejecucién de sanciones penales; ¢) proteger la seguridad publica; d) proteger la seguridad nacional; €)
proteger los derechos y libertades de otras personas.

(") Seccion 68, apartado 3, de la DPA de 2018.

(1) Secci6n 68, apartado 5, de la DPA de 2018.

("1 Seccién 68, apartado 6, de la DPA de 20138, sujeto a la limitacion prevista en la seccion 68, apartado 8, de la DPA.
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2.4.6. Transparencia

(55) Debe informarse a los interesados de las principales caracteristicas del tratamiento de sus datos personales. Este
principio de proteccién de datos se refleja en la seccion 44 de la DPA de 2018 que, de manera similar al articulo 13
de la Directiva (UE) 2016/680, dispone que el responsable del tratamiento tiene la obligacién general de poner a
disposicién del interesado informacion sobre el tratamiento de sus datos personales (ya sea poniendo la
informacién a disposicién del ptblico de forma general o de cualquier otra forma) (1. La informacién que debe
ponerse a disposicion incluye a) la identidad y los datos de contacto del responsable del tratamiento; b) cuando
corresponda, los datos de contacto del delegado de proteccion de datos; c) los fines para los cuales el responsable
del tratamiento trata los datos personales; d) la existencia de los derechos del interesado para solicitar del
responsable del tratamiento el acceso a sus datos personales, asi como su rectificacién o supresion de los mismos y
la limitacién de su tratamiento; y e) la existencia del derecho a presentar una reclamacién ante la ICO y los detalles
de contacto de la oficina ('%%).

(56) Elresponsable del tratamiento debe también, en casos especificos a efectos de permitir el ejercicio de los derechos del
interesado con arreglo a la DPA de 2018 (por ejemplo, cuando los datos personales que se estdn tratando se
recogieron sin el conocimiento del interesado), proporcionar al interesado informacién sobre a) el fundamento
juridico para el tratamiento; b) el plazo durante el cual se conservaran los datos personales o, cuando esto no sea
posible, sobre los criterios utilizados para determinar ese plazo; ¢) cuando corresponda, las categorias de
destinatarios de los datos personales, en particular en terceros paises u organizaciones internacionales; d) la
informacién que sea necesaria para permitir el ejercicio de los derechos del interesado con arreglo a la parte 3 de la
DPA de 2018 (1%9).

2.4.7. Derechos individuales

(57) Deben otorgarse al interesado una serie de derechos protegidos juridicamente. La parte 3, capitulo 3, de la DPA de
2018 concede a las personas los derechos de acceso, rectificacion, supresion y restriccion ('), que son equiparables
a los previstos en el capitulo 3 de la Directiva (UE) 2016/680.

(58) Enla seccion 45 de la DPA de 2018 se establece el derecho de acceso. En primer lugar, una persona tiene derecho a
obtener una confirmacién por parte del responsable del tratamiento de si sus datos personales estdn siendo tratados
o no (). En segundo lugar, en caso de que los datos personales estén siendo tratados, el interesado tiene derecho a
acceder a los mismos y a recibir la siguiente informacion sobre el tratamiento: a) los fines y las bases juridicas del
tratamiento; b) las categorfas de datos de que se trate; c) el destinatario al que se han comunicado los datos; d) el
plazo durante el cual se van a conservar los datos personales; €) la existencia del derecho del interesado a la
rectificacion y la supresion de los datos personales; f) el derecho a presentar una reclamacion; y g) toda informacién
sobre el origen de los datos personales de que se trate ().

(59) De conformidad con la seccién 46 de la DPA de 2018, el interesado tiene derecho a solicitar al responsable del
tratamiento la rectificacion de los datos personales inexactos que le conciernan. El responsable del tratamiento debe
rectificar (o, cuando los datos sean inexactos porque resulten incompletos, completar) los datos sin dilacién indebida.
Si los datos personales deben conservarse a efectos probatorios, el responsable del tratamiento debe (en lugar de
rectificarlos) limitar su tratamiento ('%).

(*?) La Guia para el tratamiento con fines de aplicacién de la ley proporciona el siguiente ejemplo: «Tiene un aviso de privacidad genérico
en su sitio web que cubre informacién bdsica sobre la organizacion, el fin para el que trata los datos personales, los derechos del
interesado y su derecho a presentar una reclamacion ante la ICO. Ha recibido informacién de que una persona estaba presente
cuando se cometi6 un delito. Al entrevistar a esta persona por primera vez, debe proporcionarle la informacion genérica, asi como
informacién adicional de apoyo, para permitir que ejerza sus derechos. Solo puede restringir el tratamiento leal de la informacién
que estd proporcionando si este afectara negativamente a la investigacion que estd llevando a cabo» [Guide to Law Enforcement
Processing, «What information should we supply to an individual?» («Gufa para el tratamiento con fines de aplicacién de la ley. ;Qué
informacion debe facilitarse al interesado?», documento en inglés), disponible en el siguiente enlace: https:/[ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3].

(1) La Guia para el tratamiento con fines de aplicacion de la ley establece que la informacién suministrada sobre el tratamiento de datos
personales debe ser concisa, inteligible y de ficil acceso; escrita en un lenguaje claro y sencillo, adaptada a las necesidades de las
personas vulnerables, entre las que se incluyen los menores de edad; y de forma gratuita [Guide to Law Enforcement Processing, «How
should we provide this information?» («Guia para el tratamiento con fines de aplicacion de la ley. ;Cémo debe proporcionarse la
informacién?», documento en inglés), disponible en el siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1].

(19 Seccidn 44, apartado 2, de la DPA de 2018.

(1) Para un andlisis en detalle de los derechos del interesado, véase la Guia para el tratamiento con fines de aplicacién de la ley, disponible
en el siguiente enlace: https:|[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-
rights|.

(1) Secci6n 45, apartado 1, de la DPA de 2018.

(") Secci6n 45, apartado 2, de la DPA de 2018.

(1) Secci6n 46, apartado 4, de la DPA de 2018.
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(62)

La seccién 47 de la DPA de 2018 otorga a las personas el derecho a la supresion y restriccion del tratamiento. El
responsable del tratamiento debe (**) suprimir los datos personales sin dilacién indebida cuando el tratamiento de
los mismos infrinja cualquiera de los principios de proteccién de datos, los fundamentos juridicos del tratamiento o
las garantias relacionadas con el archivo y el tratamiento sensible. Asimismo, el responsable del tratamiento debe
suprimir los datos si tiene la obligacién juridica de hacerlo. No obstante, si los datos personales deben mantenerse a
efectos probatorios, el responsable del tratamiento debe (en lugar de eliminarlos) limitar su tratamiento (''%). El
responsable del tratamiento debe restringir el tratamiento de los datos personales si el interesado cuestiona la
exactitud de los mismos, pero no es posible determinar si son exactos o no ().

Cuando un interesado solicite la rectificacion o supresion de datos personales o la restriccion de su tratamiento, el
responsable del tratamiento debe informar al interesado por escrito de si se ha cursado la solicitud y, en caso de
haberse denegado, debe informar al interesado de los motivos de la denegacion, asi como de las vias de reparacién
disponibles (el derecho del interesado a presentar una solicitud ante la ICO para investigar si la restriccion se ha
aplicado de forma licita, el derecho a presentar una reclamacién ante la ICO y el derecho a solicitar una orden de
cumplimiento ante un tribunal) (*'2).

Cuando el responsable del tratamiento rectifique los datos personales recibidos de otra autoridad competente, debe
notificarlo a dicha autoridad (*®). Cuando el responsable del tratamiento rectifique, suprima o restrinja el
tratamiento de datos personales que haya comunicado, debe notificarlo a los destinatarios y estos, de igual manera,
deben rectificar, suprimir o restringir el tratamiento de los datos personales (en la medida en que tengan la
responsabilidad de hacerlo) (*%).

Ademis, el interesado tiene derecho a que el responsable del tratamiento le informe sin dilacion indebida sobre una
violacion de la seguridad de los datos, cuando haya probabilidades de que entrafie un riesgo alto para los derechos y
las libertades de las personas (*").

En relacién con los citados derechos del interesado, y de manera similar a lo que dispone el articulo 12 de la
Directiva (UE) 2016/680, el responsable del tratamiento tiene la obligacion de garantizar que toda informacién
proporcionada al interesado se entregue de una forma concisa, inteligible y de facil acceso (') y, en la medida de lo
posible, debe proporcionarse en el mismo formato que la solicitud (). El responsable del tratamiento debe cumplir
con la solicitud del interesado sin dilacién indebida o, en cualquier caso, antes, en principio, del final del plazo de un
mes a partir del momento de la solicitud (''*). Cuando el responsable del tratamiento tenga dudas razonables en
relacién con la identidad de una persona, puede solicitar informacién adicional y retrasar la tramitaciéon de la
solicitud hasta que se determine la identidad de la persona en cuestion. El responsable del tratamiento puede
solicitar una tasa razonable o negarse a actuar cuando considere que la solicitud es manifiestamente infundada ('**).
La ICO ha proporcionado orientacién sobre cudndo se considera que una solicitud es manifiestamente infundada o
excesiva y cudndo se puede solicitar una tarifa ('¢).

Ademds, con arreglo a la seccién 53, apartado 4, de la DPA de 2018, el secretario de Estado puede especificar,
mediante regulaciones, la cuantia mdxima de una tasa.

Un interesado puede solicitar al responsable del tratamiento la supresién de los datos personales o la restriccién de su tratamiento (en
todo caso, los deberes del responsable del tratamiento de suprimir los datos o restringir su tratamiento aplican independientemente
de que se solicite o no).

Seccidn 46, apartado 4, y seccién 47, apartado 2, de la DPA de 2018.

Seccién 47, apartado 3, de la DPA de 2018.

Seccién 48, apartado 1, de la DPA de 2018.

Seccion 48, apartado 7, de la DPA de 2018.

Seccion 48, apartado 9, de la DPA de 2018.

Seccién 68 de la DPA de 2018.

Seccidn 52, apartado 1, de la DPA de 2018.

Seccién 52, apartado 3, de la DPA de 2018.

La secci6n 54 de la DPA de 2018 define el significado de «plazo de tiempo aplicable», que significa el periodo de un mes, o un periodo
més largo que pueda especificarse en las regulaciones, comenzando a partir del momento pertinente (cuando el responsable del
tratamiento recibe la solicitud en cuestién; cuando el responsable del tratamiento recibe la informacién, si la hubiera, solicitada en
relacién con una solicitud en virtud de la seccién 52, apartado 4, de la DPA de 2018; o cuando se paga la tasa, si la hubiera, aplicada
en relacion con la solicitud en virtud de la seccion 53 de la DPA de 2018).

Seccién 53, apartado 1, de la DPA de 2018.

De acuerdo con la orientacién de la ICO, un responsable del tratamiento puede decidir cobrar a un sujeto si su solicitud es
manifiestamente infundada o excesiva, pero aun asi elige responder a ella. En este caso, la tasa debe ser razonable y debe poder
justificarse el coste. Véase Guide to Law Enforcement Processing, «Manifestly unfounded and excessive requests” («Guia para el tratamiento
con fines de aplicacién de la ley. Solicitudes manifiestamente infundadas y excesivas», documento en inglés), disponible en el
siguiente  enlace:  https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-
rights/manifestly-unfounded-and-excessive-requests|.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/

11.10.2021 Diario Oficial de la Unién Europea L 360/85

2.4.7.1. Restricciones de los derechos del interesado y obligaciones de transparencia

(66) Una autoridad competente puede, en determinadas circunstancias, restringir ciertos derechos del interesado: el
derecho de acceso (%!), el derecho a ser informado (*??), a ser notificado acerca de una violacién de la seguridad de
los datos personales (') y a ser informado del motivo de la denegacién de una solicitud de rectificacién o
supresion ('), De forma similar a lo que estipula el capitulo Il de la Directiva (UE) 2016/680, la autoridad
competente solo puede aplicar la restriccién cuando sea, teniendo en cuenta los derechos fundamentales y los
intereses legitimos del interesado, necesaria y proporcionada para: a) evitar la obstrucciéon de indagaciones,
investigaciones o procedimientos oficiales o judiciales; b) no comprometer la prevencion, deteccién, investigacion o
enjuiciamiento de infracciones penales o la ejecucién de sanciones penales; ¢) proteger la seguridad publica; d)
proteger la seguridad nacional; e) proteger los derechos y libertades de otras personas.

(67) LaICO ha proporcionado orientacion sobre la aplicacion de esas restricciones. De acuerdo con esta orientacion, los
responsables del tratamiento deben realizar un andlisis caso por caso para compensar los derechos del individuo con
el dafio que la comunicacién causaria. En concreto, deben justificar cualquier restriccion que se haya aplicado como
necesaria y proporcionada, y solo pueden limitar lo que se proporciona si esto pudiera perjudicar los fines antes
mencionados (*¥).

(68) Hay también otra serie de orientaciones emitidas por las autoridades competentes que brindan informacion detallada
sobre todos los aspectos de la legislacién de proteccion de datos, incluida la aplicacion de las restricciones de los derechos
de los interesados ('). Por ejemplo, por lo que respecta a la seccién 45, apartado 4, el manual de proteccion de datos del
National Police Chiefs Council (Consejo de Jefes de Policia Nacional) afirma: «Es importante sefialar que las restricciones
solo pueden sefialarse en la medida en que sea necesario y tan solo durante el tiempo necesario. En consecuencia, no estd
permitida una aplicacion general de la restriccién a todos los datos personales de un solicitante o la aplicacion permanente
de la restriccion. En relacién con este dltimo punto, a menudo se da el caso de que, en un primer momento, es necesario
proteger de su comunicacion los datos personales recogidos sin el conocimiento de un interesado que es sospechoso en
una investigacién, a fin de evitar perjudicar la investigacién mientras estd en curso, pero, posteriormente, la
comunicacién no encerrarfa ningtin dafio si los datos personales se hubieran comunicado a la persona durante una
entrevista. Las fuerzas policiales pueden adoptar procesos que garanticen que la aplicacion de estas restricciones sea solo
en la medida requerida y solo durante el tiempo necesario» (*?'). Esta gufa ofrece también ejemplos de cudndo es probable
que se aplique cada una de las restricciones ('%).

(69) Ademds, en relacion con la posibilidad de restringir cualquiera de los derechos mencionados mds arriba en aras de la
proteccion de la «seguridad nacional», un responsable del tratamiento puede solicitar un certificado firmado por un
ministro del Gabinete o por el fiscal general (o el abogado general de Escocia ) que certifique que una restriccion de
tales derechos constituye una medida necesaria y proporcionada para la proteccion de la seguridad nacional ('%). El
Gobierno del Reino Unido ha emitido una gufa sobre los certificados de seguridad nacional, con arreglo a la DPA de
2018, que sefiala en especial que cualquier limitacién de los derechos de los interesados para salvaguardar la
seguridad nacional debe ser proporcionada y necesaria (**) (para mds informacion sobre los certificados de
seguridad nacional, consulte los considerandos 131 a 134).

(*') Secci6n 45, apartado 4, de la DPA de 2018.

("% Secci6n 44, apartado 4, de la DPA de 2018.

(") Seccidn 68, apartado 7, de la DPA de 2018.

("% Seccidn 48, apartado 3, de la DPA de 2018.

(') Véase, por ejemplo, la informacion relativa al derecho de acceso en la Guia para el tratamiento con fines de aplicacion de la ley,

disponible en el siguiente enlace:https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/

individual-rights/the-right-of-access/#ib8.

(') Véase, por ejemplo, el Data Protection Manual for Police Data Protection Professional (<Manual de proteccién de datos para los
profesionales de la proteccion de datos de las fuerzas policiales», documento en inglés) emitido por el National Police Chiefs Council
(véase la nota a pie de pdgina 27) o la gufa proporcionada por la Serious Fraud Office, disponible en el siguiente enlace: https:/fwww.
sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/.

(") Manual de proteccién de datos del National Police Chiefs Council, pagina 140 (véase la nota a pie de pagina 27).

(") El Manual de proteccién de datos del National Police Chiefs Council establece que «evitar obstruir una indagacion, investigacién o
procedimiento oficial o juridico» es probable que sea pertinente para los datos personales tratados para pesquisas, procedimientos de
juzgados de familia, investigaciones disciplinarias internas no penales e investigaciones como la Independent Inquiry into Child
Sexual Abuse (investigacion independiente sobre el abuso sexual infantil); Mientras que «proteger los derechos y libertades de otras
personas» es pertinente para los datos personales que también se relacionarian con otras personas, asi como con el solicitante (Data
protection Manual of the National Police Chiefs Council, pagina 140, véase la nota a pie de pagina 27).

(") Seccion 79 de la DPA de 2018.

(") Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, disponible en el siguiente enlace: https:|/assets.

publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-

_National_Security_Certificates_Guidance.pdf.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-of-access/#ib8
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-of-access/#ib8
https://www.sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/
https://www.sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(71)

Ademds, cuando se aplique una restriccion a los derechos de un interesado, la autoridad competente debe informar
al interesado sin dilacion indebida de que sus derechos se han restringido, de los motivos de la restriccién y de las
vias de reparacién disponibles, salvo que proporcionar dicha informacion socave el motivo de la aplicacién de la
restriccion (**'). Como garantia adicional contra el uso indebido de las restricciones, el responsable del tratamiento
debe registrar los motivos de la restriccién de la informacién y poner el registro a disposicion de la ICO, si lo
solicita (*%2).

Si el responsable del tratamiento se niega a proporcionar informacion adicional en aras de la transparencia, o el
acceso a la misma, o rechaza una solicitud de rectificacion, supresion o limitacién del tratamiento, el individuo en
cuestion puede solicitar a la ICO que investigue si el responsable del tratamiento ha empleado la restriccion de
manera licita (). El individuo en cuestién puede también presentar una reclamacién ante la ICO o solicitar a un
tribunal que ordene al responsable del tratamiento que atienda la solicitud (**¥).

2.4.7.2. Decisiones automatizadas

(72)

Las secciones 49 y 50 de la DPA de 2018 cubren, respectivamente, los derechos relacionados con las decisiones
automatizadas y las garantias que deben aplicarse ('**). De manera similar al articulo 11 de la Directiva (UE)
2016/680, el responsable del tratamiento solo puede tomar una decisién significativa basada tinicamente en el
tratamiento automatizado de datos personales si asi lo requiere o autoriza la ley (**). Una decisién se considera
significativa si es probable que tenga un efecto juridico adverso sobre el interesado o afecte significativamente al
interesado ('¥).

Cuando el responsable del tratamiento esté obligado o autorizado por ley a tomar una decisién significativa, la
seccién 50 de la DPA de 2018 establece las garantias que se aplicardn a dicha decision (que se define como «decisién
significativa admisible»). Tan pronto como sea posible, el responsable del tratamiento debe informar al interesado de
la toma de la decision. El interesado tiene derecho entonces a solicitar, en el plazo de un mes, que el responsable del
tratamiento reconsidere la decisién o tome una nueva decisién que no se esté basada Gnicamente en el tratamiento
automatizado. El responsable del tratamiento deberd valorar la solicitud e informar al interesado del resultado de su
valoracién. La DPA de 2018 otorga al secretario de Estado el poder de adoptar regulaciones para garantias
adicionales ("**). Hasta la fecha no se ha adoptado ninguna regulacién de este tipo.

2.4.8. Transferencias ulteriores

(74)

(136)

El nivel de proteccion de los datos personales transferidos desde una autoridad encargada de garantizar el
cumplimiento de la ley de un Estado miembro a una autoridad encargada de garantizar el cumplimiento de la ley del
Reino Unido no debe verse comprometido por la transferencia ulterior de dichos datos a destinatarios que se
encuentran en un tercer pafs. Estas «transferencias ulteriores» que constituyen, desde el punto de vista de la
autoridad encargada de garantizar el cumplimiento de la ley del Reino Unido, transferencias internacionales desde el
Reino Unido, solo deberfan estar permitidas cuando el destinatario ulterior fuera del Reino Unido esté, por su parte,
sujeto a normas que aseguren un nivel de proteccion similar al garantizado en el ordenamiento juridico del Reino
Unido.

Seccidn 44, apartados 5 y 6; seccién 45, apartados 5 y 6; seccion 48, apartado 4, de la DPA de 2018.

Seccidn 44, apartado 7; seccion 45, apartado 7; y seccion 48, apartado 6, de la DPA de 2018.

Seccién 51 de la DPA de 2018.

Seccién 167 de la DPA de 2018.

En relacién con el dmbito del tratamiento automatizado, las notas explicativas a la DPA de 2018 especifican que: «estas disposiciones
hacen referencia a las decisiones totalmente automatizadas y no al tratamiento automatizado. El tratamiento automatizado (incluida la
elaboracion de perfiles) se produce cuando se lleva a cabo una operacién con los datos sin necesidad de intervencién humana. En el
ambito de aplicacion de la ley se emplea de manera regular para filtrar grandes conjuntos de datos en cantidades manejables para que
un operador humano los use. Las decisiones automatizadas son una forma de tratamiento automatizado y requieren que la decision
final se tome sin intervencion humana» (apartado 204 de las notas explicativas a la DPA de 2018; véase la nota a pie de pagina 45).
Ademds de las protecciones previstas en la DPA, existen otras restricciones legislativas en el marco juridico del Reino Unido, que se
aplican a los organismos encargados de hacer cumplir la ley y evitarfan el tratamiento automatizado (incluida la elaboracion de
perfiles) que dan lugar a discriminacién contraria a Derecho. La Human Rights Act de 1998 incorpora los derechos del CEDH en la
legislacion del Reino Unido, incluido el derecho del articulo 14 del Convenio: la prohibicién de discriminacion. De manera similar, la
Equality Act de 2010 prohibe la discriminacién hacia personas con caracteristicas protegidas (que incluyen sexo, raza, discapacidad,
etc.).

Seccidn 49, apartado 2, de la DPA de 2018.

Seccion 50, apartado 4, de la DPA de 2018.
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(75) La parte 3, capitulo 5, de la DPA de 2018 (') regula el régimen del Reino Unido relativo a las transferencias
internacionales y refleja el enfoque adoptado en el capitulo V de la Directiva (UE) 2016/680. En particular, para que
una autoridad competente pueda transferir datos personales a un tercer pais debe cumplir tres condiciones: a) la
transferencia debe ser necesaria para un fin de aplicacion de la ley; b) la transferencia debe basarse en: i) una norma
en materia de adecuacién en relacion con un tercer pais, ii) si no se basa en una norma en materia de adecuacién,
debe hacerlo entonces en la existencia de garantias adecuadas, o iii) si no se basa en una norma en materia de
adecuacion ni en garantias adecuadas, debe basarse en circunstancias especiales; y ¢) el destinatario de la
transferencia debe ser: i) una autoridad pertinente (es decir, el equivalente a una autoridad competente) en un tercer
pais; ii) una «organizacién internacional pertinente», por ejemplo un organismo internacional que lleve a cabo
funciones correspondientes a cualquiera de los fines de aplicaciéon de la ley; o iii) una persona que no sea una
autoridad pertinente, pero solo en el caso de que la transferencia sea estrictamente necesaria para la consecucion de
uno de los fines de aplicacién de la ley; no hay derechos y libertades fundamentales del interesado en cuestién que
primen sobre el interés publico que exige la transferencia; una transferencia de datos personales a una autoridad
pertinente de un tercer pais serfa ineficaz o inapropiada; el destinatario estd informado de los fines para los que
pueden tratarse los datos (**°).

(76) Las normas en materia de adecuacion con respecto a un tercer pais, un territorio o un sector dentro de un tercer pafs,
una organizacién internacional, o una descripcion (**') de dicho pais, territorio, sector u organizacion las adopta el
secretario de Estado. En cuanto al estindar que debe cumplirse, el secretario de Estado debe evaluar si dicho
territorio/sector/organizacién garantiza un nivel adecuado de proteccion de los datos personales. La seccién 74A,
apartado 4, de la DPA de 2018 especifica que, para ello, el secretario de Estado debe tener en consideraciéon una
serie de elementos que reflejen los enumerados en el articulo 36 de la Directiva (UE) 2016/680 ('#). En este sentido,
la parte 3 de la DPA de 2018 constituye, desde el final del periodo transitorio, degislacién nacional derivada de la
UE» que, como se explicd, debian interpretar los tribunales del Reino Unido de acuerdo con la jurisprudencia
pertinente del Tribunal de Justicia de la Unién Europea que data de antes de la salida del Reino Unido de la Unién y
los principios generales del Derecho de la Unién, de modo que tuviera efecto de manera inmediata antes del final
del periodo transitorio. Esto incluye la norma del nivel de proteccion «esencialmente equivalente» que, por lo tanto,
se aplicard a las evaluaciones de adecuacion realizadas por las autoridades del Reino Unido.

(77)  Porlo que respecta al procedimiento, las normas estdn sujetas a los requisitos de procedimiento «generales» previstos
en la seccién 182 de la DPA de 2018. En virtud de este procedimiento, el secretario de Estado debe consultar a la ICO

(") Este nuevo marco entrd en vigor al final del perfodo transitorio, en especial la facultad del secretario de Estado para emitir normas en
materia de adecuacién. Sin embargo, la normativa DPPEC Regulations (en particular, los apartados 10 a 12, del anexo 21, que dicha
normativa introduce en la DPA de 2018) dispone que determinadas transferencias de datos personales durante el periodo transitorio
y una vez finalizado el mismo se traten como si estuvieran basadas en normas en materia de adecuacion. Estas transferencias
incluyen transferencias a terceros paises que son objeto de una decisién de adecuacion de la UE al final del periodo transitorio y a
Estados miembros de la UE, los estados de la Asociacién Europea de Libre Comercio (AELC) y el territorio de Gibraltar en virtud de
su aplicacion de la Directiva sobre proteccién de datos en el &mbito penal al tratamiento de datos con fines de aplicacién de la ley
[los estados de la AELC aplican la Directiva (UE) 2016/680 como resultado de sus obligaciones en virtud del acervo de Schengen].
Esto significa que, una vez finalizado el perfodo transitorio, las transferencias a estos paises pueden seguir realizindose de la misma
forma que antes de la retirada de la UE. Una vez finalizado el periodo transitorio, el secretario de Estado deberd realizar una revisiéon
de las conclusiones de adecuacion en el plazo de cuatro afios.

(") Secciones 73y 77 de la DPA de 2018.

(") Las autoridades del Reino Unido aclararon que la descripcion de un pais o una organizacion internacional se refiere a una situacién en
la que serfa necesario realizar una resolucion especifica y parcial de adecuacién con restricciones especificas (por ejemplo, una norma
en materia de adecuacion en relacién con tan solo ciertos tipos de transferencias de datos).

(1) Véase la seccion 74A, apartado 4, de la DPA de 2018, que establece que cuando se evalta la adecuacion del nivel de proteccion «el
secretario de Estado debe, en concreto, tener en cuenta a) el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluidas la seguridad publica, la defensa, la seguridad
nacional, el Derecho penal y el acceso de las autoridades publicas a los datos personales, asi como la aplicacion de dicha legislacién,
las normas de proteccién de los datos, las normas profesionales y las medidas de seguridad, incluidas las normas para las
transferencias ulteriores de datos personales a otro tercer pafs u organizacién internacional que se apliquen en el tercer pais o en la
organizacion internacional en cuestion, la jurisprudencia, asi como los derechos del interesado efectivos y exigibles y un derecho de
recurso administrativo y judicial efectivo de los interesados cuyos datos personales son transferidos; b) la existencia y el
funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a las que esté sujeta una
organizacion internacional, con la responsabilidad de garantizar y ejecutar el cumplimiento de las normas en materia de proteccién
de datos, incluidos los poderes ejecutivos adecuados, de asistir y asesorar a los interesados en el ejercicio de sus derechos y de
cooperar con las autoridades de control de los Estados miembros; y ¢) los compromisos internacionales asumidos por el tercer pais o
la organizacién internacional correspondiente, u otras obligaciones que deriven de convenios o instrumentos juridicamente
vinculantes o de su participacién en sistemas multilaterales o regionales, en particular en relaciéon con la proteccién de datos
personales».



L 360/88 Diario Oficial de la Unién Europea 11.10.2021

al proponer la elaboracién de futuras normas en materia de adecuacién del Reino Unido (). Una vez que el
secretario de Estado ha adoptado las normas, estas se presentan ante el Parlamento y estdn sujetas al procedimiento
de «resolucién negativan, en virtud del cual ambas cdmaras del Parlamento pueden examinarlas y tienen la capacidad
de aprobar una mocién que anule las normas en un plazo de cuarenta dias (**).

(78) De conformidad con la seccién 74B, apartado 1, de la DPA de 2018, las normas en materia de adecuacién deben
revisarse a intervalos de no mds de cuatro afios y el secretario de Estado debe, de manera continua, supervisar las
novedades en terceros paises y organizaciones internacionales que podrian afectar las decisiones para adoptar
normas en materia de adecuacion, o para modificar o derogar tales normas. Cuando el secretario de Estado tenga
conocimiento de que un pafs u organizacién ya no garantiza un nivel adecuado de proteccién de los datos
personales debe, en la medida necesaria, modificar o derogar las normas y celebrar consultas con el tercer pais u
organizacion internacional en cuestion para remediar la falta de un nivel de proteccién adecuado.

(79) De forma similar a lo que establece el articulo 37 de la Directiva (UE) 2016/680, en ausencia de una norma de
adecuacion, es posible realizar una transferencia de datos personales en el contexto de la aplicacién de la ley cuando
se han establecido las garantias adecuadas. Dichas garantias se aseguran mediante a) un instrumento juridicamente
vinculante que contenga las garantias adecuadas para la proteccién de los datos personales; o b) una evaluacién por
parte del responsable del tratamiento que, una vez valoradas todas las circunstancias que concurren en la
transferencia, concluya que existen garantias apropiadas con respecto a la protecciéon de los datos (). Ademds,
cuando las transferencias se basan en garantias adecuadas, la DPA de 2018 establece que, ademds de la funcién
normal de supervisién de la ICO, las autoridades competentes deben ofrecer informacién especifica acerca de las
transferencias a la ICO ('*).

(80) Si una transferencia no se basa en una norma en materia de adecuacién o en garantias adecuadas, entonces solo
puede realizarse en determinas circunstancias especificas, denominadas «circunstancias especiales» ('¥). Este es el
caso cuando la transferencia es necesaria: a) para proteger los intereses vitales del interesado o de otra persona; b)
para salvaguardar intereses legitimos del interesado; c) para prevenir una amenaza inminente y grave para la
seguridad publica de un tercer pais; d) en un caso concreto a efectos de aplicacion de la ley; o e) en un caso concreto
con fines juridicos (como en relacién con procedimientos legales o para obtener asesoramiento juridico) ('**). Cabe
sefialar que los puntos d) y e) no se aplican si los derechos y libertades del interesado prevalecen sobre el interés
publico en la transferencia (**). Este conjunto de circunstancias corresponde a las situaciones y condiciones
especificas que se califican como «excepciones» con arreglo al articulo 38 de la Directiva (UE) 2016/680.

(81) En estas circunstancias, debe documentarse la fecha, la hora y la justificacion de la transferencia, asi como el nombre
y cualquier otro tipo de informacién pertinente sobre el destinatario y una descripcién de los datos personales
transferidos, y esta documentacion se pondra a disposicion, previa solicitud, de la ICO (**).

(82) La seccién 78 de la DPA de 2018 regula el escenario de las «transferencias ulteriores», es decir, cuando los datos
personales que se han transferido del Reino Unido a un tercer pais se transfieren posteriormente a otro tercer pais o
una organizacién internacional. De conformidad con la seccién 78 apartado 1, el responsable del tratamiento del
Reino Unido que realiza la transferencia debe establecer como condicién de la misma que los datos no se transfieran
a un tercer pais sin la autorizacién del responsable del tratamiento que transfiere los datos. Ademds, de acuerdo con
el articulo 78, apartado 3, y de forma similar a lo dispuesto en el articulo 35, apartado 1, letra e), de la Directiva (UE)
2016/680, en caso de que se requiera dicha autorizacién, se aplican una serie de requisitos sustantivos. En concreto,

(") Véase el memorando de entendimiento entre el secretario de Estado del Departamento de Cultura, Medios de Comunicacién y
Deporte y la Oficina del Comisionado de Informacion sobre la funcién de la ICO en relacién con la nueva evaluacién de adecuacion
del Reino Unido, disponible en el siguiente enlace: https:/fwww.gov.uk/government/publications/memorandum-of-understanding-
mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments.

(**9 Durante este periodo de cuarenta dias, ambas cdmaras del Parlamento tienen la oportunidad, si lo desean, de votar en contra de las
normas; si se aprueba dicha votacion, la norma dejard en tltima instancia de tener efecto juridico.

(") Seccién 75 de la DPA de 2018.

(") De acuerdo con la seccién 75, apartado 3, de la DPA de 2018, cuando una transferencia de datos se realice sobre la base de garantias
adecuadas: a) la transferencia debe documentarse, b) la documentacion se pondrd a disposicion, previa solicitud, de la ICO y ¢) la
documentacién debe incluir, en especifico, i) la fecha y la hora de la transferencia, ii) el nombre y cualquier informacién pertinente
sobre el destinatario, iii) la justificacién de la transferencia, y iv) una descripcion de los datos personales transferidos.

(**) Guide to Law Enforcement Processing, «Are there any special circumstances?» («Guia para el tratamiento con fines de aplicacién de la ley.
¢Existen circunstancias especiales?», documento en inglés), disponible en el siguiente enlace: https:/[ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib 3).

(%) Seccion 76 de la DPA de 2018.

(") Seccion 76 de la DPA de 2018.

(% Seccién 76, apartado 3, de la DPA de 2018.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib3
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a la hora de decidir si autoriza o no una transferencia, una autoridad competente debe asegurarse de que la
transferencia ulterior sea necesaria a efectos de aplicacién de la ley y debe considerar, entre otros factores, a) la
gravedad de las circunstancias que dieron lugar a la solicitud de autorizacién, b) el fin para el que se transfirieron
originalmente los datos personales, y ¢) las normas para la proteccién de datos personales que se aplican en el tercer
pais u organizacion internacional al que se transferirian los datos personales.

(83) Ademds, cuando los datos objeto de una transferencia ulteriormente desde el Reino Unido se transfirieron
originalmente desde la Unién Europea, se aplican garantias adicionales.

(84) En primer lugar, la seccién 73, apartado 1, letra b), de la DPA de 2018 establece, de manera similar a lo previsto en el
articulo 35, apartado 1, letra c), de la Directiva (UE) 2016/680, que en el caso de que los datos personales hayan sido
transmitidos originalmente o puestos a disposicién del responsable del tratamiento u otra autoridad competente por
parte de un Estado miembro, se entiende que dicho Estado miembro, o cualquier persona con sede en el mismo que
sea una autoridad competente a efectos de la Directiva (UE) 2016/680, ha autorizado la transferencia de acuerdo con
la ley del Estado miembro.

(85) Sin embargo, de manera similar a lo que establece el articulo 35, apartado 2, de la Directiva (UE) 2016/680, dicha
autorizacion no es necesaria cuando a) la transferencia es necesaria para prevenir una amenaza inminente y grave
para la seguridad publica de un Estado miembro o un tercer pais o para los intereses fundamentales de un Estado
miembro, y b) la autorizacién previa no puede conseguirse a su debido tiempo. En este caso, debe informarse sin
dilacién a la autoridad del Estado miembro en cuestién que habria sido responsable de decidir si se autoriza la
transferencia (')

(86) En segundo lugar, en el caso de que datos transferidos originalmente desde la Unién Europea al Reino Unido, sean
transferidos por parte del Reino Unido a un tercer pais que posteriormente los transferird a otro tercer pais, se
aplica el mismo planteamiento. En este caso, de conformidad con la seccién 78, apartado 4, de la DPA de 20138, la
autoridad competente del Reino Unido no puede autorizar la dltima transferencia en virtud de la secciéon 78,
apartado 1, de dicha Ley salvo que el «Estado miembro [que haya transferido originalmente los datos en cuestion], o
cualquier persona con sede en el mismo que sea una autoridad competente a efectos de la Directiva sobre proteccion
de datos en el dmbito penal haya autorizado la transferencia de conformidad con la legislacién de dicho Estado
miembro». Estas garantias son importantes ya que permiten a las autoridades de los Estados miembros asegurar la
continuidad de la proteccién, de conformidad con la legislacién de la UE en materia de proteccién de datos, a lo
largo de toda la «cadena de transferencia.

(87) Este nuevo marco para las transferencias internacionales entr6 en vigor al final del periodo transitorio (**). Sin
embargo, los parrafos décimo a decimosegundo, del anexo 21, de la DPA de 2018 (introducidos por la normativa
DPPEC Regulations) establecen que, a partir del final del periodo transitorio, ciertas transferencias de datos
personales deben tratarse como si estuvieran basadas en normas en materia de adecuacion. Estas transferencias
incluyen transferencias a un Estado miembro, los paises de la AELC y terceros paises que fueron objeto de una
decision de adecuacion de la UE al final del periodo transitorio, asi como al territorio de Gibraltar. En consecuencia,
las transferencias a estos paises pueden seguir realizindose como antes de la retirada del Reino Unido de la Unién. Al
final del periodo transitorio, el secretario de Estado tuvo que iniciar una revision de estas decisiones de adecuacion
para un periodo de cuatro aflos, es decir, hasta finales de diciembre de 2024. Segtin la aclaracién proporcionada por
las autoridades del Reino Unido, a pesar de que el secretario de Estado debe llevar a cabo esta revision para finales de
diciembre de 2024, las disposiciones transitorias no incluyen una disposicién de caducidad y las disposiciones
transitorias pertinentes no perderdn su vigencia automdticamente en caso de que no se complete la revision para
finales de diciembre de 2024.

2.4.9. Rendicién de cuentas

(88) De conformidad con el principio de responsabilidad, las autoridades publicas que tratan datos estdn obligadas a
adoptar las medidas técnicas y organizativas apropiadas para cumplir efectivamente con sus obligaciones en materia
de proteccion de datos y deben poder demostrar el respeto de estas obligaciones, en particular ante la autoridad de
control competente.

(89) Este principio se refleja en la seccion 56 de la DPA de 2018, que introduce una obligacién general de rendicién de
cuentas para el responsable del tratamiento, es decir, la obligacién de aplicar medidas técnicas y organizativas
adecuadas para garantizar, y poder demostrar, que el tratamiento de datos personales cumple con los requisitos de
la parte 3 de la DPA de 2018. Las medidas aplicadas deben revisarse y actualizarse cuando sea necesario y, cuando
sean proporcionadas en relacion con el tratamiento, deben incluir politicas de proteccién de datos adecuadas.

(') Secci6n 73, apartado 5, de la DPA de 2018.

(**3) La aplicabilidad de este nuevo marco debe interpretarse a la luz del articulo 782 del Acuerdo de Comercio y Cooperacién entre la
Unién Europea y la Comunidad Europea de la Energia Atémica, por una parte, y el Reino Unido de Gran Bretafia e Irlanda del Norte,
por otra (L 444/14 de 31.12.2020) disponible en el siguiente enlace: https:/[eur-lex.europa.eu/legal-content/ES/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=ES.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22020A1231
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(90) De conformidad con el capitulo V de la Directiva (UE) 2016/680, las secciones 55 a 71 de la DPA de 2018 prevén
distintos mecanismos para garantizar la rendiciéon de cuentas y permitir que los responsables y encargados del
tratamiento demuestren su cumplimiento. En concreto, los responsables del tratamiento deben aplicar medidas de
proteccién de datos desde el disefio y por defecto, esto es, para garantizar que la aplicacion de los principios de
proteccién de datos se realiza de manera efectiva, y deben mantener registros de todas las categorias de actividades
de tratamiento que son competencia del responsable del tratamiento (incluida informacién sobre la identidad del
responsable, los datos de contacto del delegado de proteccion de datos, los fines del tratamiento, las categorfas de
destinatarios de las comunicaciones y una descripcién de las categorias de interesados y datos personales) y
mantener estos registros a disposicién de la ICO cuando los solicite. El responsable y el encargado del tratamiento
también deben mantener registros de ciertas operaciones de tratamiento y ponerlas a disposicién de la ICO (***). Los
responsables del tratamiento, en concreto, también estdn obligados a colaborar con la ICO en el desempeiio de sus
tareas.

(91) La DPA de 2018 establece también requisitos adicionales para el tratamiento que suponga un alto riesgo para los
derechos y libertades de las personas. Estos incluyen la obligacién de realizar evaluaciones de impacto relativas a la
proteccion de datos y de consultar a la ICO antes del tratamiento si la evaluacién indica que dicho tratamiento
podria suponer un alto riesgo para los derechos y libertades de las personas (en ausencia de medidas para mitigar el
riesgo).

(92) Ademds, los responsables del tratamiento deben designar un delegado de proteccién de datos, salvo que el
responsable del tratamiento sea un tribunal u otra autoridad judicial que actle en el ejercicio de su funcién
judicial (**%). El responsable del tratamiento debe garantizar que el delegado de proteccién de datos estd involucrado
en todos los asuntos relacionados con la proteccion de los datos personales, que dispone de los recursos necesarios
y del acceso a los datos personales y a las operaciones de tratamiento, y puede realizar sus tareas de forma
independiente. En la seccién 71 de la DPA de 2018 se establecen las funciones del delegado de proteccion de datos,
en particular la provision de informacion y asesoramiento, supervisar el cumplimiento, asi como colaborar y actuar
como punto de contacto para la ICO. Al llevar a cabo sus tareas, el delegado de proteccién de datos debe prestar la
debida atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el
alcance, el contexto y los fines del tratamiento.

2.5. Supervisiéon y cumplimiento de las normas

2.5.1. Supervision independiente

(93) Con el fin de garantizar un nivel adecuado de proteccion de los datos también en la practica, debe existir una
autoridad de control independiente encargada de supervisar las normas en materia de proteccién de datos y de
hacerlas cumplir. Esta autoridad debe actuar con total independencia e imparcialidad en el desempefio de sus
funciones y en el ejercicio de sus competencias.

(94) En el Reino Unido, la autoridad encargada de la supervision y el cumplimiento de las normas del RGPD del Reino
Unido y de la DPA de 2018 es el/la Information Commissioner (***). El/la Information Commissioner supervisa
también el tratamiento de datos personales por parte de las autoridades competentes cuando entra dentro del
dmbito de la parte 3 de la DPA de 2018 (*). El/la Information Commissioner es una persona juridica unipersonal:
una entidad juridica independiente constituida por una sola persona fisica. El/la Information Commissioner cuenta
con el apoyo de una oficina en su trabajo (la ICO). El 31 de marzo de 2020, la ICO contaba con 768 empleados
fijos ('*). El departamento que ampara alfa la Information Commissioner es el Departamento de Cultura, Medios de
Comunicacién y Deporte (***) del Reino Unido.

(%) Seccién 62 de la DPA de 2018.

(% Secci6n 69 de la DPA de 2018.

(") Articulo 36, apartado 2, letra b), de la Directiva (UE) 2016/680.

(%) Seccién 116 de la DPA de 2018.

(") Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la

ICO, disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/documents/2618021 /annual-report-2019-20-v83-

certified.pdf.

(*%) Un contrato de gestién regula la relacion entre ambos. En concreto, las responsabilidades principales del Departamento de Cultura,
Medios de Comunicacién y Deporte como departamento «patrocinador», incluyen: garantizar que la ICO cuenta con los fondos y los
recursos adecuados; representar los intereses de la ICO ante el Parlamento y otros departamentos gubernamentales; garantizar la
existencia de un marco nacional sélido de proteccién de datos; y ofrecer asesoramiento y apoyo a la ICO sobre cuestiones
corporativas, como cuestiones de patrimonio, arrendamientos y adjudicacién de contratos puiblicos (el contrato de gestién
2018-2021 estd disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/documents/2259800/management-
agreement-2018-2021.pdf).

)
157)


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
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(95) La independencia del/de la Information Commissioner se establece explicitamente en el articulo 52 del RGPD del
Reino Unido, que refleja los requisitos establecidos en el articulo 52, apartados 1 a 3, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo (**). Elfla Information Commissioner debe actuar con total
independencia en el desempefio de sus funciones y en el ejercicio de sus poderes de conformidad con el RGPD del
Reino Unido, ser ajenofa a toda influencia externa, ya sea directa o indirecta, en relacion con dichos poderes y
funciones, y no solicitard ni admitird ninguna instruccion. Asimismo, se abstendrd de cualquier accién que sea
incompatible con sus funciones y no participard, mientras dure su mandato, en ninguna actividad profesional que
sea incompatible, remunerada o no.

(96) En el anexo 12 de la DPA de 2018 se establecen las condiciones para el nombramiento y la destitucién del/de la
Information Commissioner. El nombramiento para el cargo de Information Commissioner lo realiza Su Majestad
por recomendacién del Gobierno, en virtud de una competencia justa y abierta. Elfla candidatofa debe contar con
las cualificaciones, capacidades y competencias necesarias. De conformidad con lo dispuesto en el Governance Code
on Public Appointments (**), un grupo consultivo de evaluacién elabora una lista de posibles candidatos. Antes de
que el secretario de Estado del Departamento de Cultura, Medios de Comunicacién y Deporte tome su decision, el
Select Committee of Parliament (comité selecto del Parlamento) correspondiente debe realizar un escrutinio previo
al nombramiento. La posicion del comité se hace ptblica (**).

(97) Elfla Information Commissioner ocupa el cargo por un periodo de hasta siete afios El/la Information Commissioner
puede ser destituidofa de su cargo por decision de Su Majestad en respuesta a un discurso de ambas cdmaras del
Parlamento ('*?). No es posible presentar una solicitud de destitucién del/de la Information Commissioner ante
ninguna de las cdmaras del Parlamento, salvo que un secretario de Estado haya presentado un informe ante la
Cdmara de que se trate en el que se indique su convencimiento de que el/la Information Commissioner es culpable
de una falta grave o de que ya no cumple las condiciones requeridas para el desempefio de las funciones del
cargo ('®).

(98)  La financiacion de la ICO procede de tres fuentes: i) tasas por proteccion de datos que los responsables del tratamiento
pagan, y que establecen las regulaciones del secretario de Estado (**%) [Data Protection (Charges and Information) Regulations]
y ascienden al 85-90 % del presupuesto anual de la oficina (*%); ii) subvencién que puede conceder el Gobierno a la ICO y
que se emplea principalmente para financiar los costes operativos de la oficina en lo que respecta a las funciones no
relacionadas con la proteccion de datos (**); iii) tasas por servicios ofrecidos (*¥). Actualmente no se cobra ninguna de
estas tasas.

(99) En el anexo 13 de la DPA de 2018 se establecen las funciones generales de la ICO en relacién con el tratamiento de
datos personales que entran en el dmbito de aplicacién de la parte 3 de dicha Ley. Estas funciones incluyen el
control de la aplicacion de la parte 3 de la DPA de 2018; la promocion de la sensibilizacién del pablico; asesorar al
Parlamento, al Gobierno y otras instituciones sobre medidas legislativas y administrativas; la promocién del
conocimiento por parte de los responsables y encargados del tratamiento de sus obligaciones; proporcionar

(") Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

(") Governance Code on Public Appointments («Cédigo de gobernanza sobre nombramientos publicos», documento en inglés), disponible en
el siguiente enlace: https://www.gov.uk/government/publications/governance-code-for-public-appointments.

(1) Second Report of Session 2015-2016 («Segundo informe de sesion 2015-2016», documento en inglés) del Comité de Cultura, Medios
de Comunicacién y Deporte en la Cdmara de los Comunes, disponible en el siguiente enlace: https:/[publications.parliament.uk/pa/
cm201516/cmselect/cmcumeds/990/990.pdf.

(*%3) Un «discurso» es una mocién que se presenta ante el Parlamento y cuyo fin es que el/la monarca esté al tanto de las opiniones del
Parlamento sobre una cuestion en particular.

("%) Pdrrafo tercero, del anexo 12, de la DPA de 2018.

(" Seccién 137 de la DPA de 2018.

('%%) Las secciones 137 y 138 de la DPA de 2018 contienen una serie de garantias que aseguran una fijacién de las tasas en un nivel
adecuado. En concreto, la seccion 137, apartado 4, de la DPA de 2018 enumera las cuestiones que el secretario de Estado debe tener
en cuenta al adoptar regulaciones que especifiquen la cuantia que deben pagar las distintas organizaciones. La seccién 138, apartado
1, y la seccién 182, de la DPA de 2018 también contienen una disposicion legal para que el secretario de Estado, antes de adoptar las
regulaciones, consulte a la ICO y a otros representantes de las personas que puedan verse afectadas por ellas, de modo que pueda
tenerse en cuenta su opinién. Ademds, con arreglo a la seccién 138, apartado 2, de la DPA de 2018, la ICO debe supervisar el
funcionamiento de la normativa relativa a las tasas y puede presentar propuestas al secretario de Estado para realizar modificaciones
en dicha normativa. Por dltimo, salvo que la normativa se adopte tinicamente para tener en cuenta un aumento del indice de precios
de venta al publico (en cuyo caso estard sujeta al procedimiento de resolucién negativa), estd sujeta al procedimiento de resolucién
afirmativa y no podrd adoptarse hasta que se haya aprobado por resolucién de cada una de las cdmaras del Parlamento.

(') El contrato de gestién especificé que «el secretario de Estado puede realizar pagos a la ICO con dinero proporcionado por el
Parlamento con arreglo al parrafo noveno, del anexo 12, de la DPA de 2018. Tras consultar con la ICO, el Departamento de Cultura,
Medios de Comunicacién y Deporte pagard a la ICO cantidades adecuadas (la subvencién) para cubrir sus costes administrativos y
para el ejercicio de sus funciones en relacién con una serie de tareas especificas, incluida la libertad de informacién» (Contrato de
gestion 2018-2021, apartado 1, punto 12; véase la nota a pie de pagina 158).

(") Seccién 134 de la DPA de 2018.


https://www.gov.uk/government/publications/governance-code-for-public-appointments
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informacién a un interesado en relaciéon con el ejercicio de sus derechos como interesado; y llevar a cabo
investigaciones. A fin de mantener la independencia del poder judicial, la ICO no estd autorizada para ejercer sus
funciones en relacién con el tratamiento de datos personales por parte de una persona en el ejercicio de su funcién
judicial o de un tribunal que actde en el ejercicio de su funcién judicial. Sin embargo, la supervision del poder
judicial estd a cargo de organismos especializados, que se examinan a continuacion.

2.5.1.1 Ejecucidn, incluidas sanciones

(100) La ICO tiene competencias generales de investigacion, correccion, autorizaciéon y asesoramiento en relacion con el

tratamiento de datos personales que entra en el ambito de aplicacion de la parte 3 de la DPA de 2018. La ICO tiene
poderes para notificar al responsable o al encargado del tratamiento de una supuesta infraccion de la parte 3, para
emitir avisos a un responsable o encargado del tratamiento de la probabilidad de que las operaciones de tratamiento
previstas infrinjan las disposiciones de la parte 3 y para emitir sanciones a un responsable o encargado del
tratamiento cuando las operaciones de tratamiento hayan infringido las disposiciones de la parte 3. Ademds, la ICO
puede emitir, por iniciativa propia o previa solicitud, dictdmenes destinados al Parlamento del Reino Unido, al
Gobierno o a otras instituciones y organismos, asi como al publico, sobre cualquier cuestion relacionada con la
proteccion de los datos personales (1%5).

(101) Asimismo, la ICO dispone de poderes para:

— ordenar al responsable y al encargado del tratamiento (y, en determinadas circunstancias, a cualquier otra
persona), que faciliten informacion necesaria mediante un aviso de informacién («aviso de informacién») ('*);

— llevar a cabo investigaciones y auditorias dando un aviso de evaluacién, que puede requerir que el responsable o
encargado del tratamiento permita a la ICO entrar en instalaciones especificas, inspeccionar o examinar
documentos o equipos, entrevistar a las personas que tratan los datos personales en nombre del responsable,
(«aviso de evaluacion») (V7°);

— obtener el acceso a documentos de los responsables y encargados del tratamiento y acceder a sus instalaciones de
acuerdo con la seccién 154 de la DPA de 2018 («poderes de entrada e inspeccién»);

— ejercer poderes correctivos, en especial mediante avisos y sanciones o emitiendo 6rdenes mediante avisos de
ejecucion, que requieren que los responsables/encargados del tratamiento adopten o se abstengan de adoptar
medidas especificas («aviso de ejecucion») (V'1); y

— emitir multas administrativas en forma de aviso de sancion («aviso de sancién») ('72).

(102) La politica de accién reguladora de la ICO establece las circunstancias en virtud de las cuales emitird un aviso de

informacién, de evaluacion, de ejecucion o de sancién (1”%). Un aviso de ejecucién puede imponer requisitos que la
ICO considere apropiados con el fin de remediar la infraccion. Un aviso de sancion requiere que la persona pague a
la ICO la cuantia especificada en el aviso. Puede emitirse un aviso de sancién cuando se ha producido un
incumplimiento de ciertas disposiciones de la DPA de 2018 (V%) o puede darse a un responsable o encargado del
tratamiento que no ha cumplido con un aviso de informacién, un aviso de evaluacioén o un aviso de ejecucion.

(103) En especifico, para determinar si debe entregarse un aviso de sancién a un responsable o encargado del tratamiento y

determinar la cuantia de la sancidn, la ICO debe tener en cuenta las cuestiones enumeradas en la seccién 155,
apartado 3, de la DPA de 2018, incluida la naturaleza y gravedad de la infraccidn, la intencionalidad o negligencia
de la infraccién, cualquier medida adoptado por el responsable o encargado del tratamiento para mitigar el dafio
sufrido por los interesados, el grado de responsabilidad del responsable o encargado del tratamiento (teniendo en

Pérrafo segundo, del anexo 13, de la DPA de 2018.

Seccion 142 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 143 de la DPA de 2018).

Seccion 146 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 147 de la DPA de 2018).

Secciones 149 a 151 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 152 de la DPA de 2018).

Seccién 155 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccién 156 de la DPA de 2018).

Politica de accién reguladora de la ICO, disponible en el siguiente enlace: https:/fico.org.uk/media/about-the-ico/documents|
2259467 [regulatory-action-policy.pdf.

En concreto, la ICO puede emitir un aviso de sancién por el incumplimiento de una disposiciéon con arreglo a la seccién 149,
apartados 2, 3, 4 0 5, de la DPA de 2018.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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cuenta las medidas técnicas y organizativas aplicadas por este Gltimo), cualquier violacion previa pertinente por
parte del responsable o encargado del tratamiento; y, por otro lado, las categorias de datos personales afectadas por
la infraccion y si la sancién serfa efectiva, proporcionada y disuasoria.

(104) La cuantia mdxima de la sancién que puede imponerse mediante un aviso de sancién es a) 17,5 millones de libras
esterlinas cuando se trata de un incumplimiento de los principios de proteccién de datos (secciones 35 a 37, seccion
38, apartado 1, seccién 39, apartado 1, y seccién 40 de la DPA de 2018), obligaciones de transparencia y derechos
individuales (secciones 44, 45, 46, 47, 48, 49, 52 y 53 de la DPA de 2018), y principios para las transferencias
internacionales de datos personales (secciones 73, 75, 76, 77 o 78 de la DPA de 2018); y b) 8,7 millones de libras
esterlinas en los demds casos (%). En caso de incumplimiento de un aviso de informacién, de evaluacién o de
ejecucion, la cuantfa maxima de la sancién que puede imponerse mediante un aviso de sancién es la cuantia mayor
de 17,5 millones de libras esterlinas.

(105) Segtin los dltimos informes anuales (2018-2019 (V%) y 2019-2020 (7)), la ICO ha llevado a cabo una serie de
investigaciones relacionadas con el tratamiento de datos personales por parte de las autoridades de control de la
aplicacion del Derecho penal. Por ejemplo, la ICO realizé una investigacién y public un dictamen en octubre de
2019 sobre el uso de la tecnologia de reconocimiento facial en lugares publicos con fines de aplicacién de la ley. La
investigacion se centré en especial en el uso de capacidades de reconocimiento facial en vivo por parte de la policia
de Gales del Sur y la Policia Metropolitana de Londres. Ademds, la ICO investigd la «Gangs Matrix» (%) de la Policia
Metropolitana de Londres y encontré una serie de infracciones graves de la ley de proteccién de datos que
probablemente debilitarfan la confianza del puablico en la matriz y en el uso de los datos.

(106) En noviembre de 2018, la ICO emiti6é un aviso de ejecucién y, posteriormente, la Policia Metropolitana de Londres
tomo las medidas necesarias para aumentar la seguridad y la responsabilidad, y para garantizar el uso de los datos
de manera proporcional.

(107) Otro ejemplo de una accién de ejecucion reciente es la multa de 325 000 libras esterlinas emitida por la ICO en
mayo de 2018 contra el Crown Prosecution Service por la pérdida de mdltiples DVD sin cifrar que contenfan
grabaciones de entrevistas policiales. Ademds, la ICO llevé a cabo investigaciones sobre temas mds amplios; por
ejemplo, en el primer semestre de 2020 sobre el uso de la extraccion de teléfonos méviles con fines policiales y
sobre el tratamiento de los datos de las victimas por parte de la policia.

(108) Ademds de los poderes de ejecucion de la ICO mencionados mds arriba, ciertas violaciones de la legislacion en
materia de proteccion de datos constituyen infracciones y, por tanto, pueden estar sujetas a sanciones penales
(seccién 196 de la DPA de 2018). Esto aplica, por ejemplo, a la obtencién o comunicacién de los de datos
personales sin el consentimiento del responsable del tratamiento y a facilitar la comunicacién de datos personales a
otra persona sin el consentimiento del responsable del tratamiento ('°); a la desanonimizacién de informacién
basada en datos personales anonimizados sin el consentimiento del responsable del tratamiento encargado de la
anonimizacién de los datos personales ('*); y a obstaculizar de forma intencionada a la ICO para ejercer sus poderes
en relacién con la inspeccién de datos personales con arreglo a las obligaciones internacionales (**!), realizar
declaraciones falsas en respuesta a un aviso de informacién o destruir informacién en relacién con avisos de
informacién y evaluacion (**).

(109) La ICO tiene también el deber, con arreglo a la seccién 139 de la DPA de 2018, de presentar ante cada cimara del
Parlamento un informe general sobre el ejercicio de sus funciones en virtud de la DPA de 2018 ('*).

(%) Seccién 157 de la DPA de 2018.

(%) Annual Report and Financial Statements 2018-2019 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la
ICO, disponible en el siguiente enlace: https://ico.org.uk/mediajabout-the-ico/documents/2615262/annual-report-201819.pdf.

(") Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la ICO
(véase la nota a pie de pagina 157).

("7%) Una base de datos que registraba inteligencia relacionada con presuntos miembros de bandas y victimas de delitos relacionados con
bandas.

(%) Seccién 170 de la DPA de 2018.

(1% Seccién 171 de la DPA de 2018.

("1 Seccién 119 de la DPA de 2018.

("¥?) Secciones 144 y 148 de la DPA de 2018.

(")) Como se estipula en el contrato de gestion, el informe anual debe: i) contemplar cualquier empresa, filial o empresa en participacion

bajo el control de la ICO; ii) cumplir con el Treasury’s Financial Reporting Manual (Manual de informacién financiera del Tesoro); iii)

contener una declaracién de gobierno que establezca las formas en las que el contable ha gestionado y controlado los recursos

empleados en el organismo durante el transcurso del afio, demostrando el nivel de éxito de la gestion de los riesgos en aras de la

consecucion de sus metas y objetivos; y iv) describir las actividades principales y el desempefio durante el afio financiero anterior y

exponer de forma resumida los planes futuros (Contrato de gestion 2018-2021, apartado 3.26; véase la nota a pie de pagina 158).


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf

L 360/94 Diario Oficial de la Unién Europea 11.10.2021

2.5.2. Supervision del poder judicial

(110) La supervision del tratamiento de datos personales por parte de los tribunales y el poder judicial es doble. Cuando el titular
de un cargo judicial o un tribunal no actta en el ¢jercicio de su funcién judicial, la ICO se encarga de realiza la supervision.
Cuando el responsable del tratamiento acttia en el ejercicio de su funcién judicial, la ICO no puede ejercer sus funciones de
supervision ("*) y, en consecuencia, organismos especiales realizan la supervision. Esto refleja el enfoque adoptado en el
articulo 32 de la Directiva (UE) 2016/680.

(111) En el segundo escenario, para los tribunales de Inglaterra y Gales y los Tribunales de Primera Instancia y Tribunales
Superiores de Inglaterra y Gales, dicha supervision la proporciona, en particular, el Judicial Data Protection Panel
(Sala Jurisdiccional de Proteccién de Datos) (***). Ademds, el Lord Chief Justice y el Senior President of Tribunals
emitieron un aviso de privacidad (**%) que establece cémo los tribunales de Inglaterra y Gales tratan los datos
personales para las funciones jurisdiccionales. Los poderes judiciales de Irlanda del Norte (**) y Escocia (')
emitieron una notificacién similar.

(112) Ademds, en Irlanda del Norte, el Lord Chief Justice de Irlanda del Norte nombré a un juez del Tribunal Superior
como Data Supervisory Judge (juez supervisor de datos) ('**). Asimismo, se han emitido unas directrices para el
poder judicial de Irlanda del Norte sobre qué hacer en caso de pérdida o posible pérdida de datos y el proceso para
abordar cualquier problema que surja a raiz de ello ('*).

(113) En Escocia, el Lord President designé un juez supervisor de datos (Data Supervisory Judge) para investigar cualquier
queja por motivos de proteccion de datos. Esta medida se establece en las normas sobre reclamaciones judiciales, que
reflejan las establecidas para Inglaterra y Gales (**!).

(114) Por dltimo, en el Tribunal Supremo del Reino Unido se designa a uno de los magistrados para supervisar la
proteccion de datos.

(") Seccién 117 de la DPA de 2018.

(***) El Judicial Data Protection Panel es responsable de brindar asesoramiento y formacion al poder judicial. También atiende las
reclamaciones de los interesados en relacién con el tratamiento de los datos personales por parte de tribunales y personas fisicas que
acttian en el ejercicio de su funcién judicial. El fin del Judicial Data Protection Panel es proporcionar los medios a través de los cuales
pueda resolverse cualquier reclamacion. Si un reclamante no estd satisfecho con una decision del Judicial Data Protection Panel y
ofrece pruebas adicionales, este tltimo podria reconsiderar su decision. Si bien el Judicial Data Protection Panel no impone sanciones
econdmicas, si considera que existe un incumplimiento suficientemente grave de la DPA de 2018, puede remitirlo a la Judicial
Conduct Investigation Office (Oficina de Investigaciones de Conducta Judicial), que investigard la reclamacion. Si la denuncia se
sostiene, es competencia del Lord Chancellor y del Lord Chief Justice (o un juez superior autorizado para actuar en su nombre)
decidir qué accién debe tomarse contra el titular del cargo. Las consecuencias incluyen, en orden de gravedad: asesoramiento formal,
advertencia formal y amonestacién y, en ultima instancia, destitucién del cargo. Si una persona no estd satisfecha con la forma en
que la Judicial Conduct Investigation Office ha investigado la reclamacién, puede presentar una reclamacién adicional ante el
Appointments and Conduct Ombudsman (Defensor del Pueblo en materia de Nombramientos y Conducta) (véase https:/[www.gov.
uk/government/organisations/judicial-appointments-and-conduct-ombudsman). El Ombudsman tiene el poder de solicitar a la
Judicial Conduct Investigation Office que vuelva a investigar una reclamacién y puede proponer que se pague una indemnizacion al
reclamante cuando crea que ha sufrido dafios como consecuencia de una mala administracion.

(1%%) El aviso de privacidad emitido por el Lord Chief Justice y el Senior President of Tribunals estd disponible en el siguiente enlace: https:/|
www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice.

(") El aviso de privacidad emitido por el Lord Chief Justice de Irlanda del Norte estd disponible en el siguiente enlace: https://judiciaryni.
uk/data-privacy.

("*%) El aviso de privacidad para los tribunales escoceses estd disponible en el siguiente enlace: https://www.judiciary.uk/about-the-
judiciary/judiciary-and-data-protection-privacy-notice.

(") El Data Supervisory Judge ofrece asesoramiento al poder judicial e investiga las infracciones o reclamaciones vinculadas con el
tratamiento de datos personales por parte de los tribunales o personas fisicas que actiian en ejercicio de su funcién judicial.

(") Cuando la reclamacién o la infraccién se consideren graves, se remitird al Judicial Complaints Officer (oficial de quejas judiciales) para
una investigacion en exhaustiva con arreglo al c4digo de préctica sobre reclamaciones del Lord Chief Justice de Irlanda del Norte. El
resultado de dicha reclamacion puede incluir: ninguna accion adicional, asesoramiento, formacién o tutorias, aviso informal, aviso
formal, aviso terminante, restriccion de la practica o remisién a un tribunal ordinario. El cédigo de practica sobre reclamaciones
emitido por el Lord Chief Justice de Irlanda del Norte estd disponible en el siguiente enlace: https://judiciaryni.uk/sites/judiciary/files|
media-files/14G.%20CODE%200F%20PRACTICE%20]Judicial%20~%2028%20Feb%2013%20%2 8Final%29%20updated%20with%
20new%20comp..__1.pdf.

("1 Cualquier reclamacién que cuente con un fundamento sélido la investiga el Data Supervisory Judge y se remite al Lord President,
quien tiene el poder de emitir un consejo, una advertencia formal o una amonestacion si lo considera necesario (existen normas
equivalentes para los miembros del tribunal, disponibles en el siguiente enlace: https://www.judiciary.scot/docs|librariesprovider3|
judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?
sfvrsn=5d3eb9al_2).


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/data-privacy
https://judiciaryni.uk/data-privacy
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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2.5.3. Acciones administrativas y judiciales

(115) A fin de garantizar una proteccién adecuada y, en particular, el respeto de los derechos individuales, deben
reconocerse al interesado acciones administrativas y judiciales efectivas, incluida la indemnizacién por dafios y
perjuicios.

(116) En primer lugar, todo interesado tiene derecho a presentar una reclamacién ante la ICO si considera que, en relacion
con los datos personales que le conciernen, existe una infraccién pertinente de la parte 3 de la DPA de 2018 (**?). Tal
como se describe en los considerandos 100 a 109, la ICO tiene el poder de evaluar la conformidad del responsable y
el encargado del tratamiento con la DPA de 2018, de exigirles que adopten o se abstengan de adoptar las medidas
necesarias en caso de incumplimiento, asi como de imponer multas.

(117) En segundo lugar, la DPA de 2018 otorga el derecho a la tutela judicial contra la ICO. Si la ICO no «procesa» (***) una
reclamaci6n presentada por el interesado, el reclamante tiene acceso a la tutela judicial, ya que puede apelar ante un
Tribunal de Primera Instancia (***) para que ordene a la ICO que adopte las medidas adecuadas para responder a la
reclamacion o para informar al reclamante acerca del progreso de la misma (***). Por otro lado, toda persona a la
que la ICO entregue cualquiera de los avisos mencionados con anterioridad (aviso de informacién, de evaluacién, de
ejecucion o de sanci6n) puede apelar ante un Tribunal de Primera Instancia. Si el tribunal considera que la decisién de
la ICO no cumple con la ley o que la ICO deberia haber ejercido su facultad de apreciacién de manera diferente,
entonces el tribunal debe permitir la apelacién o sustituir cualquier otro aviso o decisién que la ICO pudiera haber
dado o adoptado (**).

(118) En tercer lugar, todo individuo tiene derecho a emprender acciones judiciales contra los responsables y encargados
del tratamiento directamente ante los tribunales, de conformidad con seccién la 167 de la DPA de 2018. Si, en una
solicitud por parte de un interesado, un tribunal estd convencido de que ha habido una infraccién de los derechos
del interesado en virtud de la legislacion en materia de proteccién de datos, el tribunal puede ordenar al
responsable, en relacién con el tratamiento (0 un encargado que actiie en nombre de ese responsable del
tratamiento), que tome las medidas especificadas en la resolucién o que se abstenga de tomar las medidas
especificadas en la misma. Ademds, con arreglo a la seccion 169 de la DPA de 2018, toda persona que sufra un
dafio debido a una violacién de un requisito de la legislacién en materia de proteccién de datos (incluida la parte 3
de la DPA de 2018), que no sea el RGPD del Reino Unido, tiene derecho a una compensacién por dicho dafio por
parte del responsable o el encargado del tratamiento, salvo que el responsable o el encargado del tratamiento
demuestre que el responsable o el encargado del tratamiento no son de ninguna manera responsables del hecho que
dio lugar al dafio. El dafio incluye tanto las pérdidas econémicas como los dafios que no implican pérdidas
econémicas, por ejemplo la ansiedad.

(119) En cuarto lugar, en la medida en que una persona considere que las autoridades publicas han violado sus derechos,
incluidos los derechos a la privacidad y la proteccién de datos, puede obtener una reparacion ante los tribunales del
Reino Unido en virtud de la Human Rights Act de 1998. En virtud de la parte 3 de la DPA de 2018, los responsables
del tratamiento, es decir, las autoridades competentes, son siempre autoridades publicas en el sentido de la Human
Rights Act de 1998. Una persona fisica que alegue que una autoridad publica ha actuado (o se propone actuar) de
una manera que es incompatible con un derecho del Convenio Europeo de Derechos Humanos y, por lo tanto,
ilicita en virtud del articulo 6, apartado 1, de la Human Rights Act de 1998 puede iniciar un procedimiento contra
dicha autoridad en el tribunal correspondiente, o apelar a los derechos de que se trate en cualquier procedimiento
judicial cuando sea (o vaya a ser) victima del acto ilicito (7).

(") Seccién 165 de la DPA de 2018.

(") La seccion 166 de la DPA de 2018 se refiere, en particular, a las siguientes situaciones: a) la ICO no toma las medidas adecuadas para
responder a la reclamacién, b) la ICO no proporciona al reclamante informacion sobre el progreso de la reclamacién, o sobre el
resultado de la misma, antes de que finalice el perfodo de tres meses que comienza en el momento en que la ICO recibe la
reclamacion, o ¢) si la valoracién de la reclamacién por parte de la ICO no concluye durante ese periodo y, por lo tanto, no facilita al
reclamante dicha informacién durante un perfodo posterior de tres meses.

(***) El Tribunal de Primera Instancia es el tribunal competente para tratar recursos contra las decisiones adoptadas por los organismos
reguladores del gobierno. En el caso de la decision de la ICO, la sala competente es la Sala de Asuntos Generales, que tiene
jurisdiccion sobre todo el Reino Unido.

(") Seccién 166 de la DPA de 2018.

(%) Secciones 161y 162 de la DPA de 2018.

(") Véase el asunto Brown v Commissioner de 2016 de la Policia Metropolitana de Londres, en el que el tribunal resolvi6 a favor de una
reparacion para la demandante en el contexto de la proteccién de datos en una accién interpuesta contra la policia. El tribunal fall6 a
favor de la demandante, confirmando sus reclamaciones de incumplimiento de las obligaciones de la DPA de 1998, de
incumplimiento de la Human Rights Act de 1998 (y el derecho relacionado en el articulo 8 del Convenio Europeo de Derechos
Humanos) y el agravio por uso indebido de informacién privada (la parte demandada finalmente admiti6 el incumplimiento de la
DPA y el Convenio Europeo de Derechos Humanos, por lo que la sentencia se centrd en qué medida correctiva era apropiada). Como
resultado de estos incumplimientos, el tribunal dispuso una indemnizacién monetaria para la demandante.
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(120) Si el tribunal determina que un acto de una autoridad publica es ilicito, puede conceder dicha compensacién o
reparacion o dictar sentencia, dentro de sus facultades, segtn lo considere justo y adecuado (**®). El tribunal también
puede declarar que una disposicion de la legislacién primaria es incompatible con uno derecho garantizado en virtud
del Convenio Europeo de Derechos Humanos.

(121) Por dltimo, una vez agotados los recursos nacionales, una persona puede obtener una reparacién ante el Tribunal
Europeo de Derechos Humanos por violaciones de los derechos garantizados por el Convenio Europeo de Derechos
Humanos.

2.6. Intercambio posterior

(122) El Derecho del Reino Unido autoriza el intercambio de datos por parte de una autoridad encargada de garantizar el
cumplimiento de la ley con una autoridad diferente para fines distintos de aquellos para los que se recogieron
originalmente (el llamado «intercambio posterior»), sujeto a ciertas condiciones.

(123) De manera similar a lo que se establece en el articulo 4, apartado 2, de la Directiva (UE) 2016/680, la seccién 36,
apartado 3, de la DPA de 2018 permite que los datos personales recogidos por una autoridad competente con fines
de aplicacion de la ley puedan tratarse posteriormente (ya sea por parte del responsable original del tratamiento o
por parte de otro responsable) para cualquier otro fin de aplicacién de la ley, siempre que el responsable del
tratamiento esté autorizado por ley para tratar datos para dicho fin y el tratamiento sea necesario y
proporcionado (**). En este caso, todas las garantias que establece la parte 3 de la DPA de 2018, y que se analizan
mds arriba, se aplican al tratamiento que realiza la autoridad receptora.

(124) En el ordenamiento juridico del Reino Unido, distintas leyes permiten explicitamente intercambio posterior. En
particular, i) la Digital Economy Act (Ley de economia digital) de 2017 permite el intercambio entre autoridades
publicas para varios fines, por ejemplo, en caso de cualquier tipo de fraude contra el sector pablico que implique
una pérdida o un riesgo de pérdida para una autoridad ptblica (*), o en caso de una deuda debitada a una
autoridad publica o a la Corona (**!); ii) la Crime and Courts Act de 2013 permite el intercambio de informacién con
la National Crime Agency (NCA) (*?) para combatir, investigar y perseguir la delincuencia organizada y grave; iii) la
Serious Crime Act (Ley de delitos graves) de 2007 permite a las autoridades ptblicas comunicar informacién a
organizaciones de lucha contra el fraude con fines de prevencion del fraude (**%).

(125) Estas leyes establecen explicitamente que el intercambio de informacién debe respetar las normas establecidos en la
DPA de 2018. Ademds, el College of Policing ha emitido una practica profesional autorizada sobre intercambio de
informacién (**) para ayudar a la policia a cumplir con sus obligaciones de proteccion de datos en virtud del RGPD
del Reino Unido, la DPA y la Human Rights Act de 1998. El cumplimiento del intercambio con el marco juridico de
proteccion de datos aplicable estd, por supuesto, sujeto a control jurisdiccional (*°).

(126) Ademds, de manera similar a lo que dispone el articulo 9 de la Directiva (UE) 2016/680, la DPA de 2018 establece
que los datos personales recogidos para cualquier propésito de aplicacion de la ley pueden tratarse para un fin
distinto siempre que dicho tratamiento esté autorizado por la ley (). Este tipo de intercambio cubre dos posibles
escenarios: 1) cuando una autoridad encargada del cumplimiento del Derecho penal comparte datos con una
autoridad que no estd encargada del cumplimiento del Derecho penal que no es un servicio de inteligencia (como,
por ejemplo, una autoridad financiera o fiscal, una autoridad de competencia o una oficina de servicio social para

(") Secci6n 8, apartado 1, de Human Rights Act de 1998.

(") Seccidn 36, apartado 3, de la DPA de 2018.

(*) Seccién 56 de la Digital Economy Act de 2017, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2017/30/
contents.

(*") Seccion 48 de la Digital Economy Act de 2017.

(*) Seccién 7 de la Crime and Courts Act de 2013, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2013/22/
contents.

(*) Seccién 68 de la Crime and Courts Act de 2013, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2007/27/
contents.

(*) La préctica profesional autorizada sobre intercambio de informacion estd disponible en el siguiente enlace: https://www.app.college.
police.uk/app-content/information-management/sharing-police-information.

(*) Véase, por ejemplo, el asunto M v the Chief Constable of Sussex Police [2019] EWHC 975 (Admin), en el que se solicité al Tribunal
Superior que considerara el intercambio de datos entre la policia y una asociacion para la reduccién de la delincuencia empresarial
(BCRP, por sus siglas en inglés), una organizacion facultada para administrar sistemas de aviso de exclusién, que prohiben a las
personas entrar en los locales comerciales de sus miembros. El tribunal revisé el intercambio de datos, que se estaba realizando con
arreglo a un acuerdo con el fin de proteger al piiblico y prevenir la delincuencia y, finalmente, concluyé que la mayorfa de los
aspectos del intercambio de datos eran licitos, excepto en relacidn con cierta informacién confidencial compartida entre la policia y
la BCRP. Otro ejemplo es el asunto Cooper v NCA [2019] EWCA Civ 16, en el que el Tribunal de Apelacién confirmé el intercambio
de datos entre la policia y la Serious Organised Crime Agency (SOCA), un cuerpo de seguridad que actualmente forma parte de la
NCA.

(*%)  Seccién 36, apartado 4, de la DPA de 2018.
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https://www.legislation.gov.uk/ukpga/2017/30/contents
https://www.legislation.gov.uk/ukpga/2013/22/contents
https://www.legislation.gov.uk/ukpga/2013/22/contents
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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menores); 2) cuando una autoridad encargada del cumplimiento del Derecho penal comparte datos con un servicio
de inteligencia. En el primer escenario, el tratamiento de datos personales quedard dentro del alcance del RGPD del
Reino Unido, asi como de la parte 2 de la DPA de 2018. Como se especifica en la Decision adoptada en virtud del
Reglamento (UE) 2016/679, las garantias que establecen el RGPD del Reino Unido y la parte 2 de la DPA de 2018
proporcionan un nivel de proteccién esencialmente equivalente al que se garantiza en el contexto de la Unién ().

(127) En el segundo escenario, en relacion con el intercambio con fines de seguridad nacional de datos recogidos por parte
de una autoridad encargada del cumplimiento del Derecho penal con un servicio de inteligencia, la base juridica que
autoriza dicho intercambio es la Counter Terrorism Act (Ley contra el terrorismo) de 2008 (CTA 2008) (). Con
arreglo a la CTA 2008, cualquier persona puede dar informacién a cualquiera de los servicios de inteligencia con el
proposito de cumplir con cualquiera de las funciones de ese servicio, incluida la «seguridad nacional».

(128) Por lo que respecta a las condiciones en virtud de las cuales pueden compartirse datos con fines de seguridad
nacional, la Intelligence Services Act (Ley de servicios de inteligencia) y la Security Service Act (Ley del servicio de
seguridad) limitan la capacidad de los servicios de inteligencia para obtener datos a lo que se considera necesario
para el desempefio de sus funciones estatutarias. Con arreglo a la parte 3 de la DPA de 2018, las autoridades
competentes que deseen compartir datos con los servicios de inteligencia deberdn tener en cuenta una serie de
factoreslimitaciones, ademds de las funciones estatutarias de los organismos, que se establecen en la Intelligence
Services Act y la Security Service Act (**°). La seccién 20 de la CTA 2008 deja claro que cualquier intercambio de datos
con arreglo a la seccion 19 de esta Ley debe seguir cumpliendo con la legislacién en materia de proteccién de datos,
lo que significa que se aplican todas las limitaciones y requisitos recogidos en la DPA de 2018. Ademds, las
autoridades encargadas de garantizar el cumplimiento de la ley y los servicios de inteligencia son autoridades
publicas a efectos de la Human Rights Act de 1998 y, por tanto, deben garantizar que actiian de conformidad con
los derechos garantizados por el Convenio Europeo de Derechos Humanos, incluido su articulo 8. Es decir, estos
requisitos implican que todo intercambio de datos entre los organismos encargados de garantizar el cumplimiento
de ley y los servicios inteligencia debe cumplir con la legislacién en materia de proteccion de datos y con el
Convenio Europeo de Derechos Humanos.

(129) El tratamiento por parte de los servicios de inteligencia de datos personales recibidos u obtenidos de autoridades
encargadas de garantizar el cumplimiento de la ley con fines de seguridad nacionales estd sujeto a una serie de
condiciones y garantias (*'). La parte 4 de la DPA de 2018 se aplica a todo tratamiento de datos personales por

(*") Decisién de Ejecucion de la Comisién de conformidad con la Directiva (UE) 2016/679 del Parlamento Europeo y del Consejo, relativa
a la proteccion adecuada de los datos personales por parte del Reino Unido C(2021) 4800.

(*%) Seccién 19 de la Counter Terrorism Act de 2008, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/2008/28/
section/19.

(*) La seccién 2, apartado 2, de la Intelligence Services Act de 1994 (véase https:/[www.legislation.gov.uk/ukpga/1994/13/contents)
dispone que «El director del servicio de inteligencia serd responsable de la eficiencia de ese servicio y serd su deber asegurar a) que
existan acuerdos para garantizar que el servicio de inteligencia no obtiene ninguna informacién, excepto en la medida necesaria para
el debido desempefio de sus funciones, y que no comunique ninguna informacién salvo en la medida en que sea necesario: i) para
dicho fin; ii) en interés de la seguridad nacional; iii) a efectos de prevenir o detectar delitos graves; o iv) a efectos de cualquier proceso
penal; y b) que el servicio de inteligencia no toma ninguna medida para promover los intereses de ningtin partido politico del Reino
Unido», mientras que la seccion 2, apartado 2, de la Security Service Act de 1989 (véase https:/[www.legislation.gov.uk/ukpga/1989/5/
contents) establece que «El director general serd responsable de la eficiencia del servicio y serd su deber asegurar a) que existen
acuerdos para garantizar que el servicio no obtiene ninguna informacion, excepto en la medida necesaria para el debido desempefio
de sus funciones, y que no comunica informacién, salvo en la medida en que sea necesario para tal fin o a efectos de prevenir o
detectar delitos graves, o bien a efectos de cualquier proceso penal; y b) que el servicio no toma medidas para promover los intereses
de ningdn partido politico; y ¢) que existen acuerdos, establecidos con el director general de la National Crime Agency, para
coordinar las actividades del servicio en virtud de la seccién 1, apartado 4, de esta Ley con las actividades de las fuerzas policiales, la
National Crime Agency y otros organismos encargados del cumplimiento de la ley».

(*') La Investigatory Powers Act de 2016 también regula las garantias y las limitaciones que aplican a los poderes de los servicios de
inteligencia y, junto con el Regulation of Investigatory Powers Act (Ley de regulacién de los poderes de investigacién) de 2000 para
Inglaterra, Gales e Irlanda del Norte y la Regulation of Investigatory Powers (Scotland) Act de 2000 para Escocia, establecen el
fundamento juridico para el uso de tales poderes. No obstante, estos poderes no son pertinentes en el contexto del «intercambio
posterior», ya que solo contemplan la recogida directa de datos personales por parte de los servicios de inteligencia. Para una
evaluacion de los poderes otorgados a los servicios de inteligencia en virtud de la Investigatory Powers Act, véase la Decision de
Ejecucién de la Comision de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo a la
proteccion adecuada de los datos personales por el Reino Unido C(2021) 4800.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
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parte de los servicios de inteligencia o realizado en su nombre. Esta parte establece los principios fundamentales de
la protecciéon de datos (licitud, lealtad y transparencia (*'); limitacion de la finalidad (*'?); minimizacién de los
datos (*%); exactitud (**%); limitaciéon del plazo de conservacion (**) y seguridad (*¢); asimismo, impone
condiciones sobre el tratamiento de categorias especiales de datos (%), establece los derechos de los
interesados ('¥), requiere la proteccion de datos desde el disefio (*'*) y regula las transferencias internacionales de
datos personales (*2°).

(130) Al mismo tiempo, la seccion 110 de la DPA de 2018 prevé una exencion de las disposiciones especificadas en la
parte 4 de esta Ley, cuando dicha exenci6n sea necesaria para salvaguardar la seguridad nacional. La seccién 110,
apartado 2, de la DPA de 2018 enumera las disposiciones para las cuales es posible una exencién. Esto incluye los
principios de proteccién de datos (salvo el principio de licitud), los derechos del interesado, la obligacién de
informar a la ICO sobre una violacién de la seguridad de los datos, los poderes de inspeccion de la ICO de acuerdo
con las obligaciones internacionales, algunos de los poderes de ejecucién de la ICO, las disposiciones que tipifican
como delito determinadas violaciones de la proteccién de datos, y las disposiciones vinculadas a fines especiales de
tratamiento, como fines periodisticos y fines de expresién académica y artistica. Es posible acogerse a esta exencion
sobre la base de un andlisis caso por caso (**!). Tal como aclararon las autoridades del Reino Unido y como confirma
la jurisprudencia de los tribunales del Reino Unido, «a) el responsable del tratamiento debe tener en cuenta las
consecuencias reales para la seguridad nacional o la defensa en caso de tener que cumplir con la disposicién de
proteccion de datos en cuestion, asi como si podria cumplir razonablemente con la norma habitual sin perjudicar a
la seguridad nacional o la defensa» (*2). La ICO es la encargada de supervisar si la exencién se ha utilizado
adecuadamente o no (*).

(*"!) En virtud de la seccién 86, apartado 6, de la DPA de 2018, para determinar la lealtad y la transparencia del tratamiento, debe tenerse
en cuenta el método por el cual se obtienen los datos. En este sentido, el requisito de lealtad y transparencia se cumple si los datos se
obtienen de una persona que estd legalmente autorizada u obligada a proporcionarlos.

(*'*) En virtud de la seccion 87 de la DPA de 2018, los fines del tratamiento deben ser determinados, explicitos y legitimos. Los datos no
pueden tratarse de una manera incompatible con los fines para los que se recogen. Con arreglo a la seccién 87, apartado 3, de la DPA
de 2018, solo se permite el tratamiento compatible adicional de datos personales si el responsable del tratamiento estd autorizado por
ley para tratar los datos para ese fin especifico y si el tratamiento es necesario y proporcionado para dicho fin adicional. El
tratamiento debe considerarse compatible cuando consiste en el tratamiento con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos, y estd sujeto a las garantias adecuadas (articulo 87, apartado 4, de la DPA de
2018).

(*") Los datos personales deben ser adecuados, pertinentes y no excesivos (seccion 88 de la DPA de 2018).

(*"*) Los datos personales deben ser exactos y, si fuera necesario, actualizados (seccion 89 de la DPA de 2018).

(***) Los datos personales no deben conservarse mas tiempo del necesario (seccién 90 de la DPA de 2018).

(*') El sexto principio de proteccion de datos es que los datos personales deben tratarse de una manera que incluya la adopcion de

medidas de seguridad adecuadas en relacion con los riesgos que derivan del tratamiento de los mismos. Los riesgos incluyen (pero no

se limitan a) acceso accidental o no autorizado, o la destruccion, pérdida, alteracién o comunicacién de datos personales (seccion 91

de la DPA de 2018). La seccion 107 también dispone que 1) cada responsable del tratamiento aplique medidas de seguridad

adecuadas a los riesgos que derivan del tratamiento de datos personales y 2) en el caso de tratamiento automatizado, todos los
responsables y encargados del tratamiento deben adoptar medidas preventivas o atenuantes basadas en una evaluacion de riesgos.

(*V) Secci6n 86, apartado 2, letra b), y anexo 10, de la DPA de 2018.

(*'%) Parte 4, capitulo 3, de la DPA de 2018, en particular los derechos: de acceso, de rectificacion y supresion, a oponerse al tratamiento y
a no ser objeto de decisiones automatizadas, a intervenir en la toma de decisiones automatizadas y a estar informado sobre la toma de
decisiones. Ademds, el responsable del tratamiento debe brindar al interesado informacion en relacion con el tratamiento de sus datos
personales.

(***) Seccién 103 de la DPA de 2018.

(**%) Secci6n 109 de la DPA de 2018. Es posible realizar transferencias de datos personales a organizaciones internacionales o paises fuera
del Reino Unido solo si la transferencia es una medida necesaria y proporcionada que se realiza para los fines de las funciones
estatutarias del responsable del tratamiento, o para otros fines previstos en secciones especificas de la Security Service Act (Ley del
servicio de seguridad) de 1989 y la Intelligence Services Act (Ley de servicios de inteligencia) de 1994.

(*') Véase el asunto Baker v Secretary of State for the Home Department [2001] UKIT NSA2 (<Baker v Secretary of State»).

(**) Seccién H del UK Explanatory Framework for Adequacy Discussions del Reino Unido: National Security Data Protection and Investigatory
Powers Framework («Marco explicativo del Reino Unido para el debate sobre la adecuacién: marco de poderes de investigacion y
proteccién de datos de seguridad nacionaly, documento en inglés), pp. 15 y 16, disponible en el siguiente enlace: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf. Véase
también el asunto Baker v Secretary of State (véase la nota a pie de pagina 220), en el que el tribunal anul6 un certificado de seguridad
nacional emitido por el Home Secretary que confirmaba la aplicacion de la excepcion de seguridad nacional, sobre la base de que no
habfa razén para establecer una excepcion general a la obligacién de responder a las solicitudes de acceso y que permitir tal
excepcion en toda circunstancia sin un andlisis caso por caso excede lo que se considera necesario y proporcionado para la
proteccién de la seguridad nacional.

(*) Véase el memorando de entendimiento entre la ICO y UKIC, segiin el cual «cuando la ICO reciba una reclamacién por parte de un
interesado, la ICO querrd asegurarse de que el problema se ha manejado correctamente y, en su caso, que se ha hecho un uso
adecuado de la aplicacién de cualquier posible exencién» (Apartado 16 del memorando de entendimiento entre la ICO y la UK
Intelligence Community, disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-
community-ico-mou.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
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(131) Ademids, en relacion con la posibilidad de restringir cualquiera de los derechos mencionados mds arriba en aras de la
proteccion de la «seguridad nacionaly, la seccién 79 de la DPA de 2018 contempla la posibilidad de que un
responsable del tratamiento solicite un certificado firmado por un ministro del Gabinete o por el fiscal general que
certifique que una restriccion de tales derechos constituye una medida necesaria y proporcionada para la proteccion
de la seguridad nacional (***). El Gobierno del Reino Unido ha publicado una guia sobre certificados de seguridad
nacional, con arreglo a la DPA de 2018, que destaca en particular que cualquier limitacién a los derechos de los
interesados para salvaguardar la seguridad nacional debe ser proporcionada y necesaria (*¥). Todos los certificados
de seguridad nacional deben publicarse en el sitio web de la ICO (*%).

(132) El certificado debe tener una duracién determinada de no més de cinco afios, de modo que el poder ejecutivo pueda
revisarlo periédicamente (*¥). En el certificado deben figurar los datos personales o las categorias de datos personales
sujetos a la exencidn, asi como las disposiciones de la DPA de 2018 a las que se aplica la exencién (*%%).

(133) Es importante sefialar que los certificados de seguridad nacional no prevén un motivo adicional para restringir los
derechos de proteccién de datos por razones de seguridad nacional. Es decir, el responsable o encargado del
tratamiento solo puede acogerse a un certificado cuando haya concluido que es necesario acogerse a la exencién de
seguridad nacional, que debe aplicarse caso por caso. Aun en el caso de que un certificado de seguridad nacional se
aplique al asunto en cuestion, la ICO puede investigar si el amparo en la exencién de seguridad nacional estaba
justificado en un caso especifico (*%).

(134) Cualquier persona directamente afectada por la emision de un certificado puede apelar ante el Tribunal Superior (*°)
contra el certificado (*!) o, cuando el certificado identifique datos mediante una descripcion general, impugnar la
aplicacion del certificado a datos especificos (22).

(135) El tribunal revisard la decision de emision del certificado y decidird si existian motivos razonables para su
emision (*). Puede tener en cuenta una amplia gama de cuestiones, incluida la necesidad, la proporcionalidad y la
licitud, considerando el impacto en los derechos de los interesados y sopesando la necesidad de salvaguardar la
seguridad nacional. Como resultado de ello, el tribunal puede determinar que el certificado no se aplica a los datos
personales especificos objeto de la apelacion (P4).

(***) La DPA de 2018 ha suprimido la posibilidad de emitir un certificado con arreglo a la seccién 28, apartado 2, de la Data Protection Act
de 1998. Sin embargo, la posibilidad de emitir «antiguos certificados» atin existe en la medida en que haya un recurso histérico en
virtud de la Data Protection Act de 1998 (véase el pérrafo decimoséptimo, de la parte 5, del anexo 20, de la DPA de 2018). Sin
embargo, esta posibilidad parece ser excepcional y solo se aplicard a casos limitados, como, por ejemplo, cuando un interesado
impugne el uso de la exencién de seguridad nacional en relacién con el tratamiento por parte de una autoridad ptblica que haya
llevado a cabo el tratamiento con arreglo a la DPA de 1998. Cabe sefialar que en estos casos, se aplicard la seccion 28 de la DPA de
1998 en su totalidad, incluida, por tanto, la posibilidad de que el interesado impugne el certificado. De momento no se ha emitido
ningtn certificado de seguridad nacional en virtud de la DPA de 1998.

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional en virtud de la Data Protection Act de 2018, disponible en
el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/
Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf.

(*) De acuerdo con la seccién 130 de la DPA de 2018, la ICO puede decidir no publicar el texto o parte del texto del certificado si fuese
en contra del interés de la seguridad nacional, fuese contrario al interés piblico o pudiese poner en peligro la seguridad de una
persona. Sin embargo, en estos casos, la ICO publicard el hecho de que el certificado ha sido emitido.

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 15, véase la nota a pie de pdgina 225.

(**®) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 5; véase la nota a pie de pagina 224.

(**) Laseccién 102 de la DPA de 2018 establece que el responsable del tratamiento debe poder demostrar su cumplimiento con la DPA de
2018. Esto implica que un servicio de inteligencia tendria que demostrar a la ICO que, al ampararse en la exencion, se tuvieron en
cuenta las circunstancias especificas del caso. La ICO también publica un registro de los certificados de seguridad nacional, que puede
consultarse en el siguiente enlace: https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates/.

() El Tribunal Superior es el tribunal competente para atender las apelaciones contra las decisiones de los tribunales administrativos
inferiores y tiene competencia especifica para las apelaciones directas contra las decisiones de ciertos 6rganos gubernamentales.

(') Seccién 111, apartado 3, de la DPA de 2018.

(¥) Seccién 111, apartado 5, de la DPA de 2018.

(**) En el asunto Baker v Secretary of State (véase la nota a pie de pagina 221), el Tribunal de Informacién anulé un certificado de seguridad
nacional emitido por el Home Secretary sobre la base de que no habfa razon para establecer una excepcién general a la obligacion de
responder a las solicitudes de acceso y que permitir tal excepcién en toda circunstancia sin un andlisis caso por caso excede lo que se
considera necesario y proporcionado para la proteccion de la seguridad nacional.

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 25; véase la nota a pie de pdgina 224.
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(136) Un conjunto diferente de posibles restricciones se refiere a las que se aplican, con arreglo al anexo 11 de la DPA de
2018, a determinadas disposiciones de la parte 4 de dicha Ley (**) para salvaguardar otros objetivos importantes de
interés pablico general o intereses protegidos como, por ejemplo, el privilegio parlamentario, la prerrogativa de
confidencialidad, la conduccién de procedimientos judiciales o la eficacia de combate de las fuerzas armadas. La
aplicacion de estas disposiciones estd exenta para ciertas categorfas de informacion («basadas en la clase») o exenta
en la medida en que la aplicacién de las disposiciones pueda perjudicar el interés protegido (basadas en el
perjuicio») (**). Solo es posible apelar a las exenciones basadas en el perjuicio en la medida en que la aplicacion de
las disposiciones de proteccion de datos enumeradas pueda perjudicar el interés especifico en cuestién. Por tanto, el
uso de una exencion siempre debe justificarse haciendo referencia al perjuicio pertinente que probablemente se
producirfa en el caso en cuestion. En cuanto a las exenciones basadas en la clase, solo puede apelarse a ellas en
relacion con la categoria de informacion especifica y estrechamente definida para la que se concede la exencion.
Estas son similares, en cuanto a su fin y efecto, a varias de las excepciones al RGPD del Reino Unido (con arreglo al
anexo 2 de la DPA de 2018) que, a su vez, reflejan las previstas en el articulo 23 del Reglamento (UE) 2016/679.

(137) De lo anterior se desprende que la limitacién y las condiciones estdn establecidas con arreglo a las disposiciones
juridicas aplicables del Reino Unido, asi como de acuerdo con la interpretacion que los tribunales y la ICO hacen de
ellas, para garantizar que estas exenciones y restricciones permanezcan dentro de los limites de lo que es necesario y
proporcionado para proteger la seguridad nacional.

(138) La ICO supervisa el tratamiento de datos personales que realizan los servicios de inteligencia en virtud de la parte 4
de la DPA de 2018 (*).

(139) En el anexo 13 de la DPA de 2018 se establecen las funciones generales de la ICO en relacién con el tratamiento de
datos personales por parte de los servicios de inteligencia que entran en el dmbito de aplicacién de la parte 4 de
dicha Ley. Estas funciones incluyen, pero no se limitan a, en particular, el control de la aplicacién de la parte 4 de la
DPA de 2018; la promocién de la sensibilizacién del puablico; asesorar al Parlamento, al Gobierno y otras
instituciones sobre medidas legislativas y administrativas; la promocién del conocimiento por parte de los
responsables y encargados del tratamiento de sus obligaciones; proporcionar informacién a un interesado sobre el
ejercicio de los derechos del interesado; y llevar a cabo investigaciones.

(140) Con arreglo a la parte 3 de la DPA de 2018, la ICO tiene poderes para notificar a los responsables del tratamiento de
una presunta infraccién y para emitir avisos de la probabilidad de que un tratamiento infrinja las normas, asi como
de sancionar cuando se confirma una infraccién. También puede emitir avisos de ejecucién y de sancion por el
incumplimiento de una determinada disposicién de la DPA (**%). Sin embargo, a diferencia de lo que disponen otras
partes de la DPA de 2018, la ICO no puede entregar un aviso de evaluacién a una autoridad nacional de
seguridad (**).

(141) Ademds, la seccién 110 de la DPA de 2018 establece una excepcion al uso de ciertos poderes de la ICO cuando
resulta necesario para salvaguardar la seguridad nacional. Esto incluye el poder de la ICO de emitir (cualquier tipo
de) avisos con arreglo a la DPA (avisos de informacién, evaluacion, ejecucién y sancion), la facultad de llevar a cabo

(**) Esto incluye: i) los principios de proteccion de datos recogidos en la parte 4, excepto por el requisito de licitud del tratamiento con
arreglo al primer principio y el hecho de que el tratamiento debe cumplir una de las condiciones pertinentes establecidas en los
anexos 9 y 10; ii) los derechos de los interesados; y iii) los deberes relacionados con la denuncia de violaciones de la seguridad de los
datos a la ICO.

(%) De acuerdo con el marco explicativo del Reino Unido, las excepciones que estdn «basadas en la clase» son: i) informacién sobre el
otorgamiento de honores y dignidades de la Corona; ii) la prerrogativa de confidencialidad; iii) referencias confidenciales de empleo,
formacién o educacion; y iv) exdmenes escritos y calificaciones de exdmenes. Las excepciones «basadas en el perjuicio» se relacionan
con las siguientes cuestiones: i) prevenciéon o deteccién de la delincuencia; detencién y enjuiciamiento de los delincuentes; ii)
privilegio parlamentario; iii) procedimientos judiciales; iv) la eficacia de combate de las fuerzas armadas de la Corona; v) el bienestar
econdmico del Reino Unido; vi) negociaciones con el interesado de los datos; vii) fines de investigacion cientifica e histérica o fines
estadisticos; viii) fines de archivo en interés ptiblico. Seccion H, del UK Explanatory Framework for Adequacy Discussions: National
Security, p. 13; véase la nota a pie de pgina 222.

(*7) Seccién 116 de la DPA de 2018.

(*% De conformidad con la lectura combinada de la secciones 149, apartado 2, y 155 de la DPA de 2018, pueden emitirse avisos de
ejecucion y sancién a un responsable o encargado del tratamiento en relacién con incumplimientos de la parte 4, capitulo 2, de la
DPA de 2018 (principios del tratamiento), con una disposicién de la parte 4 de la DPA de 2018 que confiere derechos a un
interesado, con un requisito para comunicar una violacién de la seguridad de los datos a la ICO con arreglo a la seccién 108 de la
DPA 2018, y con los principios para las transferencias de datos personales a terceros paises, paises que no han ratificado el Convenio
Europeo de Derechos Humanos y organizaciones internacionales en la seccién 109 de la DPA de 2018. (Para mds informacién sobre
los avisos de ejecucion y sanci6n, véanse los considerandos 102 y 103).

(***) Envirtud de la seccién 147, apartado 6, de la DPA de 2018, la ICO no puede emitir un aviso de evaluacidn a un organismo que esté
especificado en la seccidn 23, apartado 3, de la Freedom of Information Act de 2000. Esto incluye al Servicio de Seguridad (MI5), el
Servicio de Inteligencia Secreto (MI6) y el Cuartel General de Comunicaciones del Gobierno.
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inspecciones de conformidad con las obligaciones internacionales, los poderes de entrada e inspeccién y las normas
sobre infracciones (**). Como se explica en el considerando 136, estas excepciones se aplican solo si resulta
necesario y proporcionado, y siempre caso por caso. La aplicacién de dichas exenciones pueda ser objeto de un
recurso judicial (*).

(142) La ICO y los servicios de inteligencia del Reino Unido han firmado un memorando de entendimiento (*?) que
establece un marco para la cooperacién en varias cuestiones, incluidas las notificaciones de violaciéon de la
seguridad de los datos y el manejo de las reclamaciones de los interesados. En concreto, el memorando establece
que, cuando reciba una reclamacion, la ICO evaluard si se ha apelado de forma correcta a cualquiera de las
exenciones relacionadas con la seguridad nacional. En virtud de la Guifa del Gobierno del Reino Unido sobre
certificados de seguridad nacional con arreglo a la Data Protection Act, debe darse respuesta a las consultas realizadas
por la ICO en el contexto del examen de reclamaciones individuales en un plazo de veinte dias habiles, utilizando los
canales seguros apropiados si se trata de informacion clasificada. Desde abril de 2018 hasta la fecha, la ICO ha
recibido veintiuna reclamaciones de personas fisicas sobre los servicios de inteligencia. Cada una de estas
reclamaciones se evalud y se comunicaron al interesado las conclusiones (*¥).

(143) Por su parte, el Intelligence and Security Committee (Comité de Inteligencia y Seguridad) realiza una supervision
parlamentaria del tratamiento de datos por parte de las agencias de inteligencia. El Comité tiene su fundamente
juridico en la Justice and Security Act 2013 (JSA de 2013) (**). Esta Ley establece al Intelligence and Security
Committee como un comité del Parlamento del Reino Unido. El Intelligence and Security Committee estd formado
por miembros que pertenecen a una de las dos cdmaras del Parlamento y son nombrados por el primer ministro
tras consultar con el lider de la oposicion (*¥). El Intelligence and Security Committee debe presentar un informe
anual al Parlamento sobre el desempefio de sus funciones y otros informes que considere oportunos (**9).

(144) Desde 2013, el Intelligence and Security Committee ha estado recibiendo poderes de mayor envergadura, en especial
la supervision de las actividades operativas de los servicios de seguridad. En virtud de la seccién 2 de la JSA de 2013,
el Intelligence and Security Committee tiene la tarea de supervisar los gastos, la administracion, la politica y las
operaciones de los servicios de seguridad nacional. La JSA de 2013 también especifica que el Intelligence and

(*°) Las disposiciones que pueden quedar exentas son: seccién 108 (comunicacion de una violacién de la seguridad de los datos a la ICO),
seccién 119 (inspecciones de conformidad con las obligaciones internacionales); secciones 142 a 154 y anexo 15 (avisos de la ICO y
poderes de entrada e inspeccién); y secciones 170 a 173 (infracciones relacionadas con los datos personales). Ademds de las
disposiciones en relacion con el tratamiento por parte de los servicios de inteligencia en el parrafo primero, letras a) y g), y parrafo
segundo, del anexo 13 (otras funciones generales de la ICO).

(*1) Véase, por ejemplo, el asunto Baker v Secretary of State for the Home Department (véase la nota a pie de pagina 221).

(**) Memorando de entendimiento entre la ICO y la United Kingdom Intelligence Community; véase la nota a pie de pagina 231.

(**) En siete de estos casos, la ICO aconsej6 al reclamante que planteara su preocupacion al responsable del tratamiento (este es el caso
cuando una persona ha planteado una preocupacion a la ICO, pero deberfa haberla planteado en primer lugar al responsable del
tratamiento), en otro de los casos la ICO brindé asesoramiento general al responsable del tratamiento (esto se hace cuando las
acciones del responsable del tratamiento no parecen haber incumplido la legislacion, pero una mejora de las précticas podria haber
evitado que se planteara la preocupacién ante la ICO), y en los otros trece casos no se requirié ninguna accién por parte del
responsable del tratamiento (esto sucede cuando las preocupaciones planteadas por el individuo entran en el 4mbito de la DPA de
2018 porque estdn relacionadas con el tratamiento de informacion personal, pero en funcién de la informacién proporcionada no
parece que el responsable del tratamiento haya incumplido la legislacion).

(***) Como aclararon las autoridades del Reino Unido, la JSA de 2013 ampli6 el mandato del Intelligence and Security Committee para
incluir una labor de supervisién de la comunidad de inteligencia mds alld de las tres agencias principales, y permitir la supervision
retrospectiva de las actividades operativas de las agencias en asuntos de gran interés nacional.

(**) Seccién 1 de la JSA de 2013. Los secretarios de Estado no son elegibles como miembros del Comité. Los miembros del Comité
mantienen su cargo en el mismo mientras dure la formacién del Parlamento durante el cual fueron nombrados. Pueden ser
destituidos mediante resolucién de la Cdmara por la que fueron nombrados, o bien si dejan de ser miembros del Parlamento o
asumen el cargo de secretarios de Estado. Los miembros del Intelligence and Security Committee también pueden renunciar.

(**) En el siguiente enlace pueden encontrarse los informes y declaraciones en linea del Intelligence and Security Committee: http:/[isc.
independent.gov.uk/committee-reports. En 2015, el Intelligence and Security Committee publicé un informe sobre Privacy and
Security: A modern and transparent legal framework (Privacidad y seguridad: un marco juridico moderno y transparente», documento en
inglés) (véase: https://blcbadb3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt
%28web%29.pdf) en el que consider6 el marco juridico de las técnicas de vigilancia utilizadas por los servicios de inteligencia y
emitié una serie de recomendaciones que, posteriormente, se valoraron y se integraron en el anteproyecto de ley Investigatory
Powers Bill, que se convirtié en la API de 2016. La respuesta del Gobierno al informe de privacidad y seguridad estd disponible en el
siguiente enlace: https://blcba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Se
curity_Government_Response.pdf.


http://isc.independent.gov.uk/committee-reports
http://isc.independent.gov.uk/committee-reports
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
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Security Committee puede realizar investigaciones sobre cuestiones operativas cuando estas no estén relacionadas
con operaciones en curso (*¥). El memorando de entendimiento entre el primer ministro y el Intelligence and
Security Committee (**) especifica en detalle los elementos que deben tenerse en cuenta al valorar si una actividad
no forma parte de ninguna operacién en curso (**). El primer ministro puede también solicitar al Intelligence and
Security Committee que investigue operaciones en curso y puede revisar la informacién proporcionada
voluntariamente por los servicios de seguridad nacional.

(145) Con arreglo al anexo 1 de la JSA de 2013, el Intelligence and Security Committee puede solicitar a los directores de
cualquiera de los tres servicios de inteligencia que comuniquen cualquier informacién. La agencia debe entonces
poner dicha informacién a disposicidn, salvo que el secretario de Estado la vete (**Y). Las autoridades del Reino
Unido explicaron que, en la préctica, se oculta muy poca informacién al Intelligence and Security Committee (**!).

(146) Por lo que respecta a la reparacion, en primer lugar, en virtud de la seccién 165, apartado 2, de la DPA de 2018, un
interesado puede presentar una reclamacion ante la ICO si cree que, en relacién con los datos personales que le
conciernen, se ha producido una violacién de la parte 4 de la DPA de 2018, incluido cualquier uso abusivo de las
derogaciones y restricciones en materia de seguridad nacional.

(147) Ademds, en virtud de la parte 4 de la DPA de 2018, las personas fisicas tienen derecho a solicitar al Tribunal Superior
(o Tribunal Superior de Justicia de Escocia) una orden que requiera que el responsable del tratamiento cumpla con los
derechos de acceso a los datos (2%, a oponerse al tratamiento (**) y a la rectificacién o supresion de los datos.

(148) Las personas fisicas también tienen derecho a reclamar una indemnizacién por los dafios sufridos debido a la
violacién de un requisito de la parte 4 de la DPA de 2018 por parte del responsable o del encargado del
tratamiento (*%). Los dafios incluyen tanto las pérdidas econdmicas como los dafios que no implican pérdidas
econdmicas, como puede ser la ansiedad (**°).

(149) Por dltimo, una persona puede presentar una reclamacion ante el Investigatory Powers Tribunal (Tribunal de Poderes
de Investigacion) por cualquier conducta por parte de los servicios de inteligencia del Reino Unido, o efectuada en su
nombre (). El Investigatory Powers Tribunal (IPT) se establecié en virtud de la Regulation of Investigatory Powers Act
de 2000 para Inglaterra, Gales e Irlanda del Norte y en virtud de la Regulation of Investigatory Powers (Scotland) Act
2000 para Escocia (RIPA de 2000), y es independiente del poder ejecutivo (*’). En virtud de la seccién 65 de la RIPA
de 2000, Su Majestad nombra a los miembros del IPT por un periodo de cinco afios.

(150) Los miembros del Tribunal pueden ser destituidos de su cargo por decisién de Su Majestad en respuesta a un
discurso (?*®) de ambas cdmaras del Parlamento (**°).

(151) De conformidad con la seccién 65 de la RIPA de 2000, para que una persona pueda presentar un recurso ante el IPT
(«requisito de legitimacién») debe creer i) que la conducta de un servicio de inteligencia ha tenido lugar en relacién con
él/ella, cualquiera de sus bienes, cualquier comunicacién enviada por él/ella o a él/ella, o destinada a él/ella, o en relacién
con su uso de cualquier servicio postal, servicio de telecomunicaciones o sistema de telecomunicaciones (**°), y i) que la

(*) Seccion 2 de laJSA de 2013.

(**¥) Memorando de entendimiento entre el primer ministro y el Intelligence and Security Committee, disponible en el siguiente enlace:
http:|/data.parliament.uk/DepositedPapers/Files DEP2013-041 5/ AnnexA-JSBill-summaryoflSCMoU.pdf.

(**) Apartado 14 del memorando de entendimiento entre el primer ministro y el Intelligence and Security Committee, véase la nota a pie
de pagina 248.

(*°) El secretario de Estado solo puede vetar la comunicacion de informacién por dos motivos: la informacion es sensible y, por lo tanto,
en interés de la seguridad nacional no debe comunicarse al Intelligence and Security Committee; o se trata de informacién de una
naturaleza tal que, si se solicitara al secretario de Estado que la presentara ante un Departmental Select Committee de la Cdmara de
los Comunes, el secretario de Estado no considerarfa (por motivos que no se limitan a la seguridad nacional) oportuno hacerlo
(pdrrafo cuarto, punto 2, del anexo 2, de la JSA de 2013).

(*') Seccién H del UK Explanatory Framework for Adequacy Discussions del Reino Unido: National Security, p. 43.

(*) Seccién 94, apartado 11, de la DPA de 2018.

(*%) Secci6n 99, apartado 4, de la DPA de 2018.

(*% La seccién 169 de la DPA de 2018 admite las reclamaciones de «Una persona que sufre un dafio debido a una violacién de un

requisito de la legislacién en materia de proteccién de datos».

(*°) Seccidén 169, apartado 5, de la DPA de 2018.

() Véase la seccion 65, apartado 2, letra b), de la RIPA de 2000.

(*7) En virtud del anexo 3 de la RIPA de 2000, los miembros deben tener experiencia judicial concreta y pueden ser reelegidos para el
cargo.

(%) En relacion con el concepto de «discurso, véase la nota a pie de pagina 183.

(*°) Pérrafo primero, punto 5, del anexo 3, de la RIPA de 2000.

(*%)  Seccién 65, apartado 4, de la RIPA de 2000.


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
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conducta se ha producido en «circunstancias impugnables» (**!) o que «la han llevado a cabo los servicios de inteligencia
o se ha llevado a cabo en su nombre» (*?). Dado que, en particular, este estindar de «creencia» se ha interpretado de
manera bastante difusa (*%), llevar un caso ante el IPT estd sujeto a requisitos de relativa baja legitimacion.

(152) Cuando el IPT sopesa una reclamacién que se ha presentado ante €l, es su deber investigar si las personas contra las
que se hace alguna acusacién en la reclamacion tienen alguna implicacién respecto al reclamante, asi como
investigar a la autoridad que presuntamente ha cometido las violaciones y si la presunta conducta efectivamente se
ha producido (**%). En las vistas del Tribunal este debe aplicar, para adoptar su resolucién, los mismos principios que
aplicarfa un tribunal en una solicitud de control jurisdiccional (2%%).

(153) El IPT debe notificar al reclamante si ha habido una resolucién a su favor o no (*). En virtud de la seccién 67,
apartados 6 y 7, de la RIPA de 2000, el Tribunal tiene la facultad de emitir medidas provisionales y conceder
cualquier indemnizacién o emitir otra medida que considere adecuada (*’). Con arreglo a la seccién 67A de la RIPA
de 2000, las resoluciones del Investigatory Powers Tribunal pueden apelarse, bajo reserva de la autorizacién
concedida por este Tribunal o el tribunal de apelaciones correspondiente.

(154) En concreto, una persona puede presentar una reclamacién, y obtener reparacion, ante el IPT si considera que una
autoridad ptblica ha actuado (o se propone actuar) de forma incompatible con los derechos garantizados por el
Convenio Europeo de Derechos Humanos, incluido el derecho a la privacidad y la proteccién de los datos y que es,
en consecuencia, ilicita en virtud de la seccién 6, apartado 1, de la Human Rights Act de 1998. El IPT tiene
jurisdiccién exclusiva para todas las reclamaciones relacionadas con la Human Rights Act que incumben a los
servicios de inteligencia. Tal como apunta el Tribunal Superior «si se ha producido una violacién de la Human Rights
Act sobre los hechos de un caso particular esto puede, en principio, plantearse y juzgarse en un tribunal
independiente que puede tener acceso a todo el material pertinente, incluido material secreto. [...] También
tenemos en cuenta en este contexto que el propio IPT estd ahora sujeto a la posibilidad de una apelacién ante un
tribunal de apelaciones apropiado (en Inglaterra y Gales, dicho tribunal serfa el Tribunal de Apelacién); y que el
Tribunal Supremo del Reino Unido ha decidido recientemente que el IPT es, en principio, susceptible de control
jurisdiccional: véase R (Privacy International) v Investigatory Powers Tribunal [2019] UKSC 22; [2019] 2 WLR
1219» (*%). Si el IPT determina que un acto de una autoridad publica es ilicito, puede conceder dicha compensacion
o reparacion o dictar sentencia, dentro de sus facultades, segtin lo considere justo y adecuado (**).

(*) Tales circunstancias se refieren a la conducta de las autoridades publicas que tiene lugar con autoridad (por ejemplo, una orden judicial,
una autorizacidn/aviso para la adquisicién de comunicaciones, etc.), o si las circunstancias son tales que (exista o no dicha autoridad) no
hubiera sido adecuado que la conducta se llevara a cabo sin ella o, al menos, sin que se tuviera debidamente en cuenta si hubiera debido
buscarse dicha autoridad. Se considera que las conductas autorizadas por un comisionado judicial se han producido en circunstancias
impugnables (seccién 65, apartado 7ZA, de la RIPA 2000), mientras que se considera que otras conductas que tienen lugar con el
permiso de una persona que ocupa un cargo judicial no han tenido lugar en circunstancias impugnables (seccién 65, apartados 7 y 8,
de la RIPA de 2000).

(*?) De acuerdo con la informacién facilitada por las autoridades del Reino Unido, el bajo umbral para presentar una reclamacion
determina que no sea inusual que la investigacién del Tribunal resuelva que, de hecho, el reclamante nunca estuvo sometido a
investigacion por parte de una autoridad publica. El dltimo informe estadistico del IPT determina que, en 2016, el Tribunal recibi6
209 denuncias, de las cuales el 52 % se consideraron insustanciales o abusivas y el 25 % recibieron un resultado de «sin resolucién».
Las autoridades del Reino Unido aclararon que esto significa que no se utilizaron actividades o poderes encubiertos en relaciéon con
el reclamante, o que se utilizaron técnicas encubiertas y el Tribunal determiné que la actividad era licita. Por otro lado, el 11 % de las
reclamaciones se desestimaron, se revocaron o se consideraron invalidas, el 5 % se presentaron fuera de plazo y el 7 % se resolvieron
a favor del reclamante. El informe estadistico de 2016 del Investigatory Powers Tribunal estd disponible en el siguiente enlace:
https:/[www.ipt-uk.com/docs/[PT%20Statisical%20Report%202016.pdf.

(*) Véase el asunto Human Rights Watch v Secretary of State [2016] UKIPTrib15_165-CH. En dicho asunto, el Investigatory Powers
Tribunal, haciendo referencia a la jurisprudencia del Tribunal Europeo de Derechos Humanos, sostuvo que la valoracién apropiada
en relacién con la creencia afirmada de que ha habido alguna conducta contemplada en el articulo 68, apartado 5, de la RIPA de
2000 por parte de o en nombre de cualquiera de los servicios de inteligencia, es si existe alguna base para tal creencia, incluido el
hecho de que el individuo pueda afirmar ser victima de una violacién ocasionada por la mera existencia de medidas secretas o
legislacion que permita medidas secretas, solo si puede demostrar que, debido a su situacion personal, corre el riesgo potencial de ser
sometido a tales medidas (véase el apartado 41, del asunto Human Rights Watch v Secretary of State).

) Seccién 67, apartado 3, de la RIPA de 2000.
2%%) Seccidn 67, apartado 2, de la RIPA de 2000.

) Secci6n 68, apartado 4, de la RIPA de 2000.

) Esto puede incluir una orden que requiera la destruccién de cualquier registro de informacién en poder de una autoridad ptiblica en
relacién con cualquier persona.

(**") Tribunal Superior de Inglaterra y Gales, Liberty, [2019] EWHC 2057 (Admin), apartado 170.

(**) Secci6n 8, apartado 1, de la Human Rights Act de 1998.


https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf
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(155) Tras agotar los recursos nacionales, una persona puede obtener reparacion ante el Tribunal Europeo de Derechos
Humanos por violaciones de los derechos garantizados por el Convenio Europeo de Derechos Humanos, incluido el
derecho a la privacidad y la proteccion de los datos.

(156) De lo anterior se deduce que el intercambio por parte de las autoridades encargadas de garantizar el cumplimiento
del Derecho penal del Reino Unido de datos transferidos en virtud de la presente Decisién con otras autoridades
publicas, incluidos los servicios de inteligencia, estd enmarcado por limitaciones y condiciones que garantizan que
dicho intercambio posterior serd necesario y proporcionado y estard sujeto a garantias especificas de proteccion de
datos con arreglo a la DPA de 2018. Ademds de lo anterior, organismos independientes supervisan el tratamiento
de datos por parte de las autoridades publicas interesadas y las personas afectadas tienen acceso a recursos judiciales
efectivos.

3. CONCLUSION

(157) La Comisién considera que la parte 3 de la DPA de 2018 garantiza un nivel de proteccion de los datos personales
transferidos a efectos de control de la aplicacion del Derecho penal desde las autoridades competentes de la Uni6n a
las autoridades competentes del Reino Unido que es esencialmente equivalente al que garantiza la Directiva (UE)
2016/680.

(158) Ademds, la Comision estima que, en su conjunto, los mecanismos de supervision y las vias de reparacién previstos
en el Derecho del Reino Unido permiten identificar y sancionar en la practica las infracciones cometidas y ofrecen al
interesado remedios legales para obtener acceso a los datos personales que le conciernen y, en su caso, a la
rectificacion o supresién de los mismos.

(159) Por dltimo, sobre la base de la informacién disponible sobre el ordenamiento juridico del Reino Unido, la Comision
considera que cualquier injerencia en los derechos fundamentales de las personas cuyos datos personales se
transfieren desde la Unién Europea al Reino Unido por parte de las autoridades ptiblicas del Reino Unido con fines
de interés ptiblico, en especial en el contexto del intercambio de datos personales entre las autoridades encargadas
de garantizar el cumplimiento de la ley y otras autoridades publicas, como los organismos de seguridad nacional, se
limitard a lo estrictamente necesario para lograr el objetivo legitimo en cuestion, y que existe una tutela judicial
efectiva contra tal injerencia.

(160) Por lo tanto, debe concluirse que el Reino Unido garantiza un nivel adecuado de proteccién a tenor del articulo 36,
apartado 2, de la Directiva (UE) 2016/680, interpretado a la luz de la Carta de los Derechos Fundamentales de la
Unién Europea.

(161) Esta conclusion se basa tanto en el régimen nacional pertinente del Reino Unido como en sus compromisos
internacionales, en particular la adhesion al Convenio Europeo de Derechos Humanos y el acatamiento de la
jurisdiccion del Tribunal Europeo de Derechos Humanos. Por tanto, la adhesién continuada a dichas obligaciones
internacionales es un elemento de especial importancia para la evaluacion en la que se basa la presente Decision.

4. EFECTOS DE LA PRESENTE DECISION Y ACTUACION DE LAS AUTORIDADES DE PROTECCION DE DATOS

(162) Los Estados miembros y sus organismos estdn obligados a adoptar las medidas necesarias para dar cumplimiento a
los actos de las instituciones de la Unidn, ya que estos disfrutan de una presuncion de legalidad y producen, por
consiguiente, efectos juridicos en tanto no hayan expirado, no hayan sido revocados, anulados en el marco de un
recurso de anulacion o declarados invélidos a raiz de una cuestién prejudicial o de una excepcion de ilegalidad.

(163) Por lo tanto, toda decisiéon de adecuaciéon adoptada por la Comision en virtud del articulo 36, apartado 3, de la
Directiva (UE) 2016/680 vincula a todos los 6rganos de los Estados miembros destinatarios, incluidas las
autoridades de control independientes. En particular, durante el periodo de aplicacién de la presente Decision,
pueden producirse transferencias de un responsable o encargado del tratamiento en la Unién a responsables o
encargados del tratamiento en el Reino Unido sin necesidad de obtener ninguna autorizacién adicional.

(164) Al mismo tiempo, cabe recordar que, de conformidad con el articulo 47, apartado 5, de la Directiva (UE) 2016/680 y
como explico el Tribunal de Justicia en la sentencia Maximillian Schrems, cuando una autoridad nacional de
protecciéon de datos cuestiona, en especial a raiz de una reclamacién, la compatibilidad de una decisiéon de
adecuacion de la Comisién con los derechos fundamentales de la persona a la privacidad y la proteccién de los
datos, el Derecho nacional debe proporcionarle un recurso legal para presentar esas objeciones ante un tribunal
nacional, al que podrd exigirse la presentacién de una peticién de decision prejudicial al Tribunal de Justicia (*°).

(*%)  Schrems, apartado 65.
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5. SUPERVISION, SUSPENSION, DEROGACION O MODIFICACION DE LA PRESENTE DECISION

(165) De conformidad con el articulo 36, apartado 4, de la Directiva (UE) 2016/680, la Comision supervisard de manera
continuada los acontecimientos pertinentes en el Reino Unido tras la adopcion de la presente Decision a fin de
valorar si esta atin garantiza un nivel de proteccién esencialmente equivalente. Dicha supervisién es de especial
importancia en este caso particular, ya que el Reino Unido administrard y aplicard un nuevo régimen de proteccion
de datos que ya no estd sujeto al Derecho de la Unidn y que puede transformarse. A ese respecto, se prestard especial
atencién a la aplicacion préctica de las normas del Reino Unido relativas a las transferencias de datos personales a
terceros paises, en particular mediante la celebracion de acuerdos internacionales, y al impacto que pueda tener en
el nivel de proteccién que se garantiza a los datos transferidos en virtud de la presente Decision, asi como a la
eficacia del ejercicio de los derechos individuales en los dmbitos cubiertos por la presente Decision. La supervisién
de la Comisién se basard en, entre otros elementos, los avances de la jurisprudencia y la supervisién de la ICO y
otros organismos independientes.

(166) Con el fin de facilitar esta supervision, las autoridades del Reino Unido deben informar regular y puntualmente a la
Comisi6én de cualquier cambio sustancial en el ordenamiento juridico del Reino Unido que tenga un impacto en el
marco juridico objeto de la presente Decision, asi como de cualquier evolucién en las précticas relacionadas con el
tratamiento de los datos personales evaluados en la presente Decision, en particular en lo que respecta a los
elementos sefialados en el considerando 165.

(167) Ademds, a fin de que la Comisién pueda desempeifiar eficazmente su funcién de supervision, los Estados miembros
deben informarle de cualquier medida pertinente adoptada por las autoridades nacionales de proteccién de datos,
en particular en lo que respecta a las consultas o las reclamaciones de los interesados de la Unidn en relacién con la
transferencia de datos personales desde la UE a las autoridades competentes del Reino Unido. También debe
informarse a la Comisién de todo indicio de que las acciones de las autoridades ptiblicas del Reino Unido
responsables de la prevencidn, investigacion, detecciéon o enjuiciamiento de infracciones penales, incluidos los
6rganos de supervision, no garantizan el nivel de proteccioén necesario.

(168) Cuando la informacion disponible, en particular la informacién resultante de la supervision de la presente Decision o
proporcionada por las autoridades del Reino Unido o de los Estados miembros, revele que el nivel de proteccion
ofrecido por el Reino Unido podria ya no ser adecuado, la Comisién debe informar sin demora a las autoridades
competentes del Reino Unido y solicitar que se adopten medidas adecuadas dentro de un plazo determinado, el cual
no podré exceder de tres meses. En caso necesario, este plazo podrd ampliarse por un periodo determinado, teniendo
en cuenta la naturaleza del asunto en cuestién o las medidas que deban tomarse.

(169) Si, al expirar dicho plazo determinado, las autoridades competentes del Reino Unido no han adoptado dichas
medidas o0 no han demostrado satisfactoriamente de otro modo que la presente Decision sigue basdndose en un
nivel de proteccién adecuado, la Comision iniciard el procedimiento a que se refiere el articulo 58, apartado 2, de la
Directiva (UE) 2016/680 con el fin de suspender o derogar, total o parcialmente, esta Decision.

(170) De manera alternativa, la Comisién iniciard este procedimiento con miras a modificar la Decision, en particular
mediante la imposicién de condiciones adicionales para las transferencias de datos o limitando el alcance de la
conclusion de adecuacion solo a las transferencias de datos para las que se sigue garantizando un nivel adecuado de
proteccion.

(171) Por razones imperiosas de urgencia debidamente justificadas, la Comisién hard uso de la posibilidad de adoptar, de
conformidad con el procedimiento a que se refiere el articulo 58, apartado 3, de la Directiva (UE) 2016/680, actos
de ejecucién inmediatamente aplicables que suspendan, deroguen o modifiquen la Decision.

6. DURACION Y RENOVACION DE LA PRESENTE DECISION

(172) Debe tenerse en cuenta que, una vez finalizado el periodo transitorio previsto por el acuerdo de retirada, y tan pronto
como deje de aplicarse la disposicién provisional en virtud del articulo 782 del Acuerdo de Comercio y Cooperacién
UE-Reino Unido, el Reino Unido administrard, aplicard y ejecutard un nuevo régimen de protecciéon de datos
comparable al acuerdo vigente cuando estaba sujeto al Derecho de la Unién. Esto puede implicar, en especial,
modificaciones o cambios en el marco de proteccién de datos evaluado en la presente Decisién, asi como otros
acontecimientos pertinentes.

(173) Por tanto, conviene estipular que la presente Decisién se aplicara durante un perfodo de cuatro afios a partir de su
entrada en vigor.
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(174) Cuando, en particular, la informacién resultante de la supervisién de la presente Decision revele que las conclusiones
relativas a la adecuacion del nivel de proteccidn garantizado en el Reino Unido siguen estando justificadas de hecho y
de derecho, la Comision debe, a mds tardar seis meses antes de que la presente Decision deje de aplicarse, iniciar el
procedimiento para modificar la presente Decisién ampliando su dmbito temporal de aplicacion, en principio, por
un periodo adicional de cuatro afios. Cualquier acto de ejecucién que modifique la presente Decision deberd
adoptarse de conformidad con el procedimiento contemplado en el articulo 58, apartado 2, de la Directiva (UE)
2016/680.

7. CONSIDERACIONES FINALES

(175) El Comité Europeo de Proteccién de Datos publicd su dictamen (*'), que se ha tomado en consideracion en la
elaboracion de la presente Decision.

(176) Las medidas previstas en la presente Decisién se ajustan al dictamen del Comité establecido en virtud del articulo 58
de la Directiva (UE) 2016/680.

(177) De conformidad con el articulo 6 bis del Protocolo n.° 21 sobre la posicién del Reino Unido y de Irlanda respecto del
espacio de libertad, seguridad y justicia, anejo al Tratado de la Unién Europea (TUE) y al Tratado de Funcionamiento
de la Uni6n Europea (TFUE), no son vinculantes para Irlanda las normas establecidas en la Directiva (UE) 2016/680
y, por tanto, tampoco las establecidas en esta Decision de Ejecucion, relativas a tratamiento de datos personales por
parte de los Estados miembros en el ejercicio de las actividades comprendidas en el dmbito de aplicacién de la
tercera parte, titulo V, capitulos 4 o 5, del TFUE en la medida en que no sean vinculantes para Irlanda las normas de
la Unién que regulen formas de cooperacion judicial en materia penal y de cooperacién policial en cuyo marco
deban respetarse las disposiciones establecidas sobre la base del articulo 16 del TFUE. Ademds, en virtud de la
Decisién de Ejecucion (UE) 2020/1745 del Consejo (%), la Directiva (UE) 2016/680 entrard en vigor y se aplicard
con cardcter provisional en Irlanda a partir del 1 de enero de 2021. Irlanda, por tanto, estd vinculada por la presente
Decision de Ejecucion, en las mismas condiciones que se aplican a la ejecucion de la Directiva (UE) 2016/680 en el
pais, tal como se establece en la Decisién de Ejecucion (UE) 2020/1745 en lo que respecta al acervo de Schengen, en
el cual participa.

(178) De conformidad con lo dispuesto en los articulos 2 y 2 bis del Protocolo n.° 22 sobre la posicién de Dinamarca,
anejo al TUE y al TFUE, Dinamarca no estd sujeta por las normas establecidas en la Directiva (UE) 2016/680 y, por
tanto, tampoco por las establecidas en esta Decisién de Ejecucion, que se relacionan con el tratamiento de datos
personales por parte de los Estados miembros en el ejercicio de las actividades comprendidas en el dmbito de
aplicacion de la tercera parte, titulo V, capitulos 4 o 5, del TFUE, ni estd sujeta a su aplicacion. Sin embargo, dado
que la Directiva (UE) 2016/680 se basa en el acervo de Schengen, Dinamarca, de conformidad con el articulo 4 de
dicho Protocolo, notificé el 26 de octubre de 2016 su decisién de aplicar la Directiva (UE) 2016/680. Por lo tanto,
Dinamarca estd obligada por el Derecho internacional a aplicar la presente Decisién de Ejecucion.

(179) Por lo que respecta a Islandia y Noruega, la presente Decision de Ejecucion constituye un desarrollo de las
disposiciones del acervo de Schengen establecidas en el Acuerdo celebrado por el Consejo de la Unién Europea con
la Reptiblica de Islandia y el Reino de Noruega sobre la asociacion de estos dos Estados a la ejecucion, aplicacién y
desarrollo del acervo de Schengen (¥3).

(180) Por lo que respecta a Suiza, la presente Decision de Ejecucion constituye un desarrollo de las disposiciones del acervo
de Schengen establecidas en el Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacion Suiza
sobre la asociacién de la Confederacion Suiza a la ejecucidn, aplicacion y desarrollo del acervo de Schengen (¥74).

(181) Por lo que respecta a Liechtenstein, la presente Decision de Ejecucién constituye un desarrollo de las disposiciones
del acervo de Schengen establecidas en el Protocolo entre la Unién Europea, la Comunidad Europea, la
Confederacién Suiza y el Principado de Liechtenstein sobre la adhesién del Principado de Liechtenstein al Acuerdo
entre la Uni6én Europea, la Comunidad Europea y la Confederacion Suiza sobre la asociacién de la Confederacion
Suiza a la ejecucién, aplicacion y desarrollo del acervo de Schengen (*%).

(*") Dictamen 15/2021 sobre el proyecto de Decision de Ejecucion de la Comisién Europea de conformidad con el Reglamento (UE)
2016/680 sobre el nivel de proteccion adecuado de los datos personales en el Reino Unido; disponible en el siguiente enlace: https://
edpb.europa.eu/our-work-tools/our-documents/opinion-led/opinion-152021-regarding-european-commission-draft_en.

(*) Decisién de Ejecucion (UE) 2020/1745 del Consejo, de 18 de noviembre de 2020, sobre la puesta en aplicacion de las disposiciones
del acervo de Schengen relativas a la proteccién de datos y sobre la puesta en aplicacion provisional de determinadas disposiciones
del acervo de Schengen en Irlanda (DO L 393 de 23.11.2020, p. 3).

(*?) DOL176de 10.7.1999, p. 36.

(% DOL 53 de 27.2.2008, p. 52.

(*) DOL160 de 18.6.2011, p. 21.
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HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

A los efectos del articulo 36 de la Directiva (UE) 2016/680, el Reino Unido garantiza un nivel adecuado de proteccion para
los datos personales transferidos de la Unién Europea a las autoridades piblicas Reino Unido responsables de la prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales, o de su ejecucion.

Articulo 2

Cuando las autoridades de supervision competentes de los Estados miembros, a fin de proteger a las personas fisicas en lo
que respecta al tratamiento de sus datos personales, ejerzan sus poderes en virtud del articulo 47 de la Directiva (UE)
2016/680 en relacion con las transferencias de datos a autoridades publicas del Reino Unido dentro del dmbito de
aplicacion establecido en el articulo 1, el Estado miembro en cuestion informard sin demora a la Comision.

Articulo 3
1. La Comision realizard un seguimiento continuo de la aplicaciéon del marco juridico en el que se basa la presente
Decision, incluidas las condiciones en que se realizan las transferencias ulteriores y se ejercen los derechos individuales, a
fin de evaluar si el Reino Unido sigue garantizando un nivel adecuado de proteccion a tenor del articulo 1.
2. Los Estados miembros y la Comisién se informardn reciprocamente de los casos en que la ICO, o cualquier otra
autoridad competente del Reino Unido, no garantice el cumplimiento del marco juridico en el que se basa la presente
Decisién.
3. Los Estados miembros y la Comision se informardn reciprocamente de cualquier indicio de que las injerencias de las
autoridades ptiblicas del Reino Unido en el derecho de las personas a la proteccién de sus datos personales van mds alld de
lo estrictamente necesario, o de que no existe una tutela judicial efectiva frente a tales injerencias.

4. Siempre que la Comision tenga indicios de que ya no se garantiza un nivel adecuado de proteccion, informard a las
autoridades competentes del Reino Unido y podrd suspender, derogar o modificar la presente Decision.

5. La Comisién podrd suspender, derogar o modificar la presente Decisién cuando la falta de cooperacién del Gobierno
del Reino Unido le impida determinar si la constatacion formulada en el articulo 1 se ve afectada.

Articulo 4
La presente Decision tendrd validez hasta el 27 de junio de 2025, salvo que se prorrogue de conformidad con el
procedimiento indicado en el articulo 58, apartado 2, de la Directiva (UE) 2016/680.

Articulo 5

Los destinatarios de la presente Decision son los Estados miembros.

Hecho en Bruselas, el 28 de junio de 2021.

Por la Comisién
Didier REYNDERS
Miembro de la Comisién
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