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IN ANWENDUNG VON TITEL VI DES EU-VERTRAGS ERLASSENE RECHTSAKTE

BESCHLUSS 2008/615/J1 DES RATES

vom 23. Juni 2008

zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekimpfung des
Terrorismus und der grenziiberschreitenden Kriminalitit

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Europaische Union, insbeson-
dere auf Artikel 30 Absatz 1 Buchstaben a und b, Artikel 31
Absatz 1 Buchstabe a, Artikel 32 und Artikel 34 Absatz 2
Buchstabe c,

auf Initiative des Konigreichs Belgien, der Republik Bulgarien, der
Bundesrepublik Deutschland, des Konigreichs Spanien, der
Franzosischen Republik, des Grofherzogtums Luxemburg, des
Kénigreichs der Niederlande, der Republik Osterreich, der
Republik Slowenien, der Slowakischen Republik, der Italieni-
schen Republik, der Republik Finnland, der Portugiesischen
Republik, Ruminiens und des Konigreichs Schweden,

nach Stellungnahme des Europdischen Parlaments (1),
in Erwdgung nachstehender Griinde:

(1) Nach Inkrafttreten des Vertrags zwischen dem Konigreich
Belgien, der Bundesrepublik Deutschland, dem Konigreich
Spanien, der Franzosischen Republik, dem Grofherzogtum
Luxemburg, dem Konigreich der Niederlande und der
Republik Osterreich iiber die Vertiefung der grenziiber-
schreitenden Zusammenarbeit, insbesondere zur Bekimp-
fung des Terrorismus, der grenziiberschreitenden
Kriminalitit und der illegalen Migration (im Folgenden:
JPriimer Vertrag®) wird in Abstimmung mit der Euro-
paischen Kommission unter Beriicksichtigung des Vertrags
tiber die Europiische Union diese Initiative fiir die Uber-
fuhrung des Inhalts des Priimer Vertrags in den Rechts-
rahmen der Europaischen Union unterbreitet.

2) In den Schlussfolgerungen des Europdischen Rates von
Tampere vom Oktober 1999 wurde die Notwendigkeit
eines verbesserten Informationsaustauschs zwischen den
zustindigen Behorden der Mitgliedstaaten zum Zwecke der
Aufdeckung und Untersuchung von Straftaten bekraftigt.

(3)  Der Europdische Rat hat im Haager Programm zur Stirkung
der Freiheit, der Sicherheit und des Rechts in der

(") Stellungnahme vom 10. Juni 2007 (noch nicht im Amtsblatt
veroffentlicht).

Europdischen Union vom November 2004 seine Uber-
zeugung dargelegt, dass dazu ein innovatives Konzept fiir
den grenziiberschreitenden Austausch von Informationen
der Strafverfolgung erforderlich sei.

(4) Dementsprechend hat der Europdische Rat festgelegt, dass
sich der Austausch dieser Informationen nach den fiir den
Grundsatz der Verfiigbarkeit geltenden Bedingungen rich-
ten sollte. Das bedeutet, dass ein Strafverfolgungsbeamter in
einem Mitgliedstaat der Europiischen Union, der fir die
Erfillung seiner Aufgaben Informationen benotigt, diese
aus einem anderen Mitgliedstaat erhalten kann, und dass die
Strafverfolgungsbehorden in dem Mitgliedstaat, der iiber
diese Informationen verfiigt, sie — unter Berticksichtigung
der Erfordernisse in diesem Mitgliedstaat anhdngiger
Ermittlungen — fiir den erklrten Zweck bereitstellen.

(5)  Fiir die Verwirklichung dieses Ziels hat der Europiische Rat
im Haager Programm den 1. Januar 2008 bestimmt.

(6) Der Rahmenbeschluss 2006/960/]I des Rates vom
18. Dezember 2006 iiber die Vereinfachung des Austauschs
von Informationen und Erkenntnissen zwischen den Straf-
verfolgungsbehorden der Mitgliedstaaten der Europdischen
Union (%) legt bereits Regeln fest, nach denen die Strafver-
folgungsbehorden der Mitgliedstaaten wirksam und rasch
bestehende Informationen und Erkenntnisse zum Zwecke
der Durchfithrung strafrechtlicher Ermittlungen oder poli-
zeilicher Erkenntnisgewinnungsverfahren austauschen kon-
nen.

(7)  Nach dem Haager Programm zur Stirkung der Freiheit, der
Sicherheit und des Rechts sollten auch die neuen
Technologien in vollem Umfang genutzt werden und der
gegenseitige Zugriff auf nationale Datenbanken maoglich
sein; zugleich wird darin festgeschrieben, dass neue
zentralisierte europdische Datenbanken nur dann geschaf-
fen werden sollten, wenn auf der Grundlage von Studien ihr
Zusatznutzen aufgezeigt werden kann.

() ABL L 386 vom 29.12.2006, S. 89.
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Fir eine wirksame internationale Zusammenarbeit ist es
von grundlegender Bedeutung, dass rasch und effizient
genaue Informationen ausgetauscht werden konnen. Ziel ist
die Einfithrung von Verfahren, mit denen Mittel fiir einen
raschen, effizienten und kostengiinstigen Datenaustausch
gefordert werden konnen. Fir die gemeinsame Nutzung
von Daten sollten diese Verfahren der Rechenschaftspflicht
unterliegen und angemessene Garantien zur Gewdahrleis-
tung der Genauigkeit und Sicherheit der Daten wihrend
Ubermittlung und Speicherung sowie Verfahren zur
Protokollierung des Datenaustauschs und Beschrankungen
fir die Verwendung ausgetauschter Informationen ent-
halten.

Diesen Anforderungen wird der Priimer Vertrag gerecht.
Um die inhaltlichen Forderungen des Haager Programms
fur alle Mitgliedstaaten innerhalb des dort vorgegebenen
Zeitrahmens zu erfiillen, sollte der Inhalt der wesentlichen
Teile des Priimer Vertrags fiir alle Mitgliedstaaten gelten.

Zur Verbesserung des Informationsaustauschs enthilt dieser
Beschluss daher auf den wesentlichen Bestimmungen des
Priimer Vertrags beruhende Vorschriften, nach denen sich
die Mitgliedstaaten Zugriffsrechte auf ihre automatisierten
DNA-Analyse-Dateien, ihre automatisierten daktyloskopi-
schen Identifizierungssysteme sowie die Fahrzeugregister
gewdhren. Bei Daten aus den nationalen DNA-Analyse-
Dateien und den nationalen automatisierten daktyloskopi-
schen Identifizierungssystemen sollte ein Treffer/Kein-Tref-
fer-System dem abfragenden Mitgliedstaat die Moglichkeit
geben, in einem zweiten Schritt den Datei fithrenden
Mitgliedstaat um spezifische dazugehorige personenbezo-
gene Daten und gegebenenfalls um weitere Informationen
im Verfahren der gegenseitigen Unterstiitzung zu bitten;
dies schlieft auch die gemdfl dem Rahmenbeschluss 2006/
960/J1 festgelegten Verfahren ein.

Dies wiirde zu einer erheblichen Beschleunigung der
bisherigen Verfahren fiihren, indem die Mitgliedstaaten die
Moglichkeit erhalten festzustellen, ob ein anderer Mitglied-
staat {iber die benotigten Informationen verfiigt.

Durch den grenziiberschreitenden Datenabgleich sollte eine
neue Dimension der Verbrechensbekimpfung eréffnet
werden. Die durch den Datenabgleich gewonnenen
Erkenntnisse sollten den Mitgliedstaaten neue Ermittlungs-
ansitze erschliefen und so mafigeblich zur Unterstiitzung
der Strafverfolgungs- und Justizbehorden der Mitglied-
staaten beitragen.

Die Regelungen basieren auf einer Vernetzung der nationa-
len Datenbanken der Mitgliedstaaten.

Zur Verbesserung des Informationsaustauschs im Hinblick
auf die Verhinderung von Straftaten und die Abwehr von
Gefahren fur die offentliche Sicherheit und Ordnung im
Zusammenhang mit GrofSveranstaltungen mit

(15)

(18)

(19)

grenziiberschreitendem Bezug sollten personenbezogene
und nichtpersonenbezogene Daten von den Mitgliedstaaten
unter bestimmten Voraussetzungen {ibermittelt werden
konnen.

Bei der Anwendung von Artikel 12 konnen die Mitglied-
staaten beschliefen, der Bekidmpfung schwerwiegender
Straftaten Vorrang zu verleihen, wobei die begrenzten
technischen Kapazititen fiir die Ubermittlung von Daten zu
beriicksichtigen sind.

Erginzend zum verbesserten Informationsaustausch miis-
sen weitere Formen der engeren Zusammenarbeit der
Polizeibehorden geregelt werden, insbesondere durch
gemeinsame Einsatzformen zur Gefahrenabwehr (z. B.
gemeinsame Streifen).

Die Starkung der polizeilichen und der justiziellen Zusam-
menarbeit in Strafsachen muss mit einer Achtung der
Grundrechte — insbesondere des Rechts auf die Achtung
der Privatsphire und den Schutz personenbezogener Daten
— einhergehen, die durch spezielle Datenschutzregelungen
zu gewihrleisten ist, die auf die Besonderheiten der
einzelnen Formen des Datenaustauschs zugeschnitten sein
sollten. Derartige Datenschutzbestimmungen sollten insbe-
sondere den Besonderheiten des grenziiberschreitenden
Online-Zugriffs auf Datenbanken Rechnung tragen. Da
das Verfahren des Online-Zugriffs keine vorherige Priifung
durch den Datei fithrenden Mitgliedstaat erlaubt, sollte ein
System eingerichtet werden, das eine nachtrigliche Kon-
trolle sicherstellt.

Das Treffer/Kein-Treffer-System bietet eine Struktur fir den
Abgleich anonymer Profile, bei der zusitzliche personen-
bezogene Daten nur nach einem Treffer ausgetauscht
werden und Ubermittlung wie Empfang dieser Daten dem
einzelstaatlichen Recht, einschlieflich der Bestimmungen
tiber die Rechtshilfe, unterliegen. Damit wird ein ange-
messenes Datenschutzsystem gewahrleistet, wobei davon
ausgegangen wird, dass die Ubermittlung personenbezoge-
ner Daten an einen anderen Mitgliedstaat ein angemessenes
Datenschutzniveau seitens der empfangenden Mitgliedstaa-
ten voraussetzt.

In Anbetracht dessen, dass eine engere polizeiliche und
justizielle Zusammenarbeit zu einem umfassenden Aus-
tausch von Informationen und Daten fithrt, bezweckt dieser
Beschluss, dass ein angemessenes Datenschutzniveau
gewidhrleistet wird. Er befolgt das fiir die Verarbeitung
personenbezogener Daten festgelegte Schutzniveau gemaf
dem Ubereinkommen des Europarats vom 28. Januar 1981
zum Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten, dem Zusatzprotokoll
vom 8. November 2001 zu dem Ubereinkommen und den
Grundsitzen der Empfehlung Nr. R (87) 15 des Europarats
iiber die Nutzung personenbezogener Daten im Polizeibe-
reich.
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(20) Die in diesem Beschluss enthaltenen Datenschutzbestim-
mungen umfassen auch die — in Ermangelung eines
Rahmenbeschlusses tiber den Datenschutz in der dritten
Sdule — erforderlichen Datenschutzgrundsitze. Dieser
Rahmenbeschluss sollte fir den gesamten Bereich der
polizeilichen und justiziellen Zusammenarbeit in Straf-
sachen gelten, sofern das Datenschutzniveau dieses Rah-
menbeschlusses nicht unter dem Datenschutzniveau liegt,
das sich aus dem Ubereinkommen des Europarats vom
28. Januar 1981 iiber den Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten und
dem Zusatzprotokoll vom 8. November 2001 hierzu ergibt,
und es der Empfehlung Nr. R (87) 15 des Ministerkomitees
des Europarats an die Mitgliedstaaten tiber die Nutzung
personenbezogener Daten im Polizeibereich vom 17. Sep-
tember 1987 Rechnung trigt, und zwar auch insoweit, als
die Daten nicht automatisiert verarbeitet werden.

(21) Da die Ziele dieses Beschlusses, ndmlich die Verbesserung
des Informationsaustauschs in der Europiischen Union,
wegen des grenziiberschreitenden Charakters von Fragen
der Kriminalititsbekdmpfung und der Sicherheit auf Ebene
der Mitgliedstaaten nicht ausreichend verwirklicht werden
konnen und die Mitgliedstaaten in dieser Frage aufeinander
angewiesen sind und die genannten Ziele somit besser auf
der Ebene der Europdischen Union zu verwirklichen sind,
kann der Rat im Einklang mit dem in Artikel 5 des EG-
Vertrags, auf den Artikel 2 des EU-Vertrags verweist,
niedergelegten Subsidiaritdtsprinzip titig werden. Entspre-
chend dem in Artikel 5 des EG-Vertrags genannten
Grundsatz der VerhiltnismifSigkeit geht dieser Beschluss
nicht tiber das fiir die Erreichung dieser Ziele erforderliche
Maf$ hinaus.

(22) Dieser Beschluss achtet die Grundrechte und wahrt die
Grundsitze, die insbesondere in der Charta der Grund-
rechte der Europaischen Union zum Ausdruck kommen —

BESCHLIESST:

KAPITEL 1
ALLGEMEINES
Artikel 1
Ziel und Anwendungsbereich

Mit diesem Beschluss bezwecken die Mitgliedstaaten, die grenz-
iiberschreitende Zusammenarbeit, insbesondere den Informa-
tionsaustausch zwischen den fiir die Verhinderung und
Verfolgung von Straftaten zustdndigen Behorden, in den unter
Titel VI des Vertrags fallenden Bereichen zu vertiefen. Hierfir
enthilt dieser Beschluss Regelungen fiir folgende Bereiche:

a)  Bestimmungen iiber die Voraussetzungen und Verfahren fiir
die automatisierte Ubermittlung von DNA-Profilen, dakty-
loskopischen Daten und bestimmten Daten aus nationalen
Fahrzeugregistern (Kapitel 2);

b) Bestimmungen iiber die Voraussetzungen fiir die Uber-
mittlung von Daten im Zusammenhang mit Grofver-
anstaltungen mit grenziiberschreitendem Bezug (Kapitel 3);

¢) Bestimmungen iiber die Voraussetzungen fiir die Uber-
mittlung von Informationen zur Verhinderung terroristi-
scher Straftaten (Kapitel 4);

d)  Bestimmungen iiber die Voraussetzungen und Verfahren fiir
die Intensivierung der grenziiberschreitenden polizeilichen
Zusammenarbeit durch verschiedene Mafnahmen (Kapi-
tel 5).

KAPITEL 2

ONLINE-ZUGRIFF UND FOLGEERSUCHEN

ABSCHNITT 1
DNA-Profile
Artikel 2
Einrichtung von nationalen DNA-Analyse-Dateien

(1) Die Mitgliedstaaten errichten und fithren nationale DNA-
Analyse-Dateien zum Zwecke der Verfolgung von Straftaten. Die
Verarbeitung der in diesen Dateien gespeicherten Daten aufgrund
dieses Beschlusses erfolgt gemdfl diesem Beschluss unter
Beachtung des fur den Verarbeitungsvorgang geltenden inner-
staatlichen Rechts.

(2) Fir die Zwecke der Durchfithrung dieses Beschlusses
gewihrleisten die Mitgliedstaaten, dass Fundstellendatensitze
zum Bestand der in Absatz 1 Satz 1 genannten nationalen
DNA-Analyse-Dateien vorhanden sind. Fundstellendatensitze
diirfen nur aus dem nicht codierenden Teil der DNA ermittelte
DNA-Profile und eine Kennung enthalten. Fundstellendatensitze
diirfen keine Daten enthalten, aufgrund deren der Betroffene
unmittelbar identifiziert werden kann. Fundstellendatensitze, die
keiner Person zugeordnet werden kénnen (nachstehend ,offene
Spuren® genannt), miissen als solche erkennbar sein.

(3) Jeder Mitgliedstaat informiert das Generalsekretariat des
Rates gemifl Artikel 36 iiber die nationalen DNA-Analyse-
Dateien, auf die die Artikel 2 bis 6 Anwendung finden, sowie die
in Artikel 3 Absatz 1 genannten Bedingungen fiir den
automatisierten Abruf.

Artikel 3
Automatisierter Abruf von DNA-Profilen

(1) Zum Zwecke der Verfolgung von Straftaten gestatten die
Mitgliedstaaten den in Artikel 6 genannten nationalen Kontakt-
stellen der anderen Mitgliedstaaten den Zugriff auf die Fund-
stellendatensitze ihrer DNA-Analyse-Dateien mit dem Recht,
diese auf automatisierte Weise mittels eines Vergleichs der DNA-
Profile abzurufen. Die Anfragen diirfen nur im Einzelfall und nur
nach Mafigabe des innerstaatlichen Rechts des abrufenden
Mitgliedstaats erfolgen.

(2) Wird im Zuge eines automatisierten Abrufs eine Uberein-
stimmung eines iibermittelten DNA-Profils mit DNA-Profilen
festgestellt, die in der Datei des empfangenden Mitgliedstaats
gespeichert sind, so erhdlt die nationale Kontaktstelle des
abrufenden Mitgliedstaats auf automatisierte Weise die Fund-
stellendatensitze, mit denen Ubereinstimmung festgestellt wor-
den ist. Kann keine Ubereinstimmung festgestellt werden, so
wird das automatisch mitgeteilt.
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Artikel 4
Automatisierter Abgleich von DNA-Profilen

(1) Die Mitgliedstaaten gleichen im gegenseitigen Einverneh-
men {iiber ihre nationalen Kontaktstellen die DNA-Profile ihrer
offenen Spuren zur Verfolgung von Straftaten mit allen DNA-
Profilen aus Fundstellendatensitzen der anderen nationalen
DNA-Analyse-Dateien ab. Die Ubermittlung und der Abgleich
erfolgen automatisiert. Die Ubermittlung zum Zwecke des
Abgleichs der DNA-Profile der offenen Spuren erfolgt nur in
solchen Fillen, in denen das nach dem innerstaatlichen Recht des
abrufenden Mitgliedstaats vorgesehen ist.

(2) Stellt ein Mitgliedstaat in Folge eines Abgleichs gemafS
Absatz 1 fest, dass ibermittelte DNA-Profile mit denjenigen in
seiner DNA-Analyse-Datei iibereinstimmen, so iibermittelt er der
nationalen Kontaktstelle des anderen Mitgliedstaats unverziiglich
die Fundstellendatensitze, mit denen eine Ubereinstimmung
festgestellt worden ist.

Artikel 5

Ubermittlung weiterer personenbezogener Daten und
sonstiger Informationen

Fihren Verfahren gemif den Artikeln 3 und 4 zur Feststellung
einer Ubereinstimmung von DNA-Profilen, so richtet sich die
Ubermittlung weiterer zu den Fundstellendatensitzen vorhande-
ner personenbezogener Daten und sonstiger Informationen nach
dem innerstaatlichen Recht, einschlieflich der Vorschriften iiber
die Rechtshilfe, des ersuchten Mitgliedstaats.

Artikel 6
Nationale Kontaktstelle und Durchfithrungsmaf$nahmen

(1) Zur Durchfihrung der Dateniibermittlungen gemifl den
Artikeln 3 und 4 benennt jeder Mitgliedstaat eine nationale
Kontaktstelle. Die Befugnisse der nationalen Kontaktstellen
richten sich nach dem geltenden innerstaatlichen Recht.

(2) Die Einzelheiten der technischen Ausgestaltung der Ver-
fahren gemaf$ den Artikeln 3 und 4 werden in den in Artikel 33
genannten Durchfithrungsmaffnahmen geregelt.

Artikel 7

Gewinnung molekulargenetischen Materials und
Ubermittlung von DNA-Profilen

Liegt im Zuge eines laufenden Ermittlungs- oder Strafverfahrens
kein DNA-Profil einer bestimmten Person vor, die sich im
Hoheitsgebiet eines ersuchten Mitgliedstaats aufhalt, so leistet der
ersuchte Mitgliedstaat Rechtshilfe durch die Gewinnung und
Untersuchung molekulargenetischen Materials von dieser Person
sowie durch die Ubermittlung des gewonnenen DNA-Profils,
wenn

a)  der abrufende Mitgliedstaat mitteilt, zu welchem Zweck das
erforderlich ist,

b) der abrufende Mitgliedstaat eine nach seinem Recht
erforderliche Untersuchungsanordnung oder -erkliarung

der zustindigen Stelle vorlegt, aus der hervorgeht, dass
die Voraussetzungen fiir die Gewinnung und Untersuchung
molekulargenetischen Materials vorldgen, wenn sich die
bestimmte Person im Hoheitsgebiet des abrufenden
Mitgliedstaats befinde, und

¢) die Bedingungen fiir die Gewinnung und Untersuchung
molekulargenetischen Materials sowie die Ubermittlung des
gewonnenen DNA-Profils nach dem Recht des ersuchten
Mitgliedstaats vorliegen.

ABSCHNITT 2
Daktyloskopische Daten
Artikel 8
Daktyloskopische Daten

Fir die Zwecke der Durchfihrung dieses Beschlusses gewihr-
leisten die Mitgliedstaaten, dass Fundstellendatensitze aus dem
Bestand der nationalen automatisierten daktyloskopischen
Identifizierungssysteme, die zur Verhinderung und Verfolgung
von Straftaten errichtet wurden, vorhanden sind. Fundstellenda-
tensitze diirfen nur daktyloskopische Daten und eine Kennung
enthalten. Fundstellendatensatze diirfen keine Daten enthalten,
aufgrund deren der Betroffene unmittelbar identifiziert werden
kann. Fundstellendatensitze, die keiner Person zugeordnet
werden konnen (nachstehend ,offene Spuren® genannt), miissen
als solche erkennbar sein.

Artikel 9
Automatisierter Abruf daktyloskopischer Daten

(1) Die Mitgliedstaaten gestatten den in Artikel 11 genannten
nationalen Kontaktstellen der anderen Mitgliedstaaten zur Ver-
hinderung und Verfolgung von Straftaten den Zugriff auf die
Fundstellendatensitze ihrer zu diesen Zwecken eingerichteten
automatisierten daktyloskopischen Identifizierungssysteme mit
dem Recht, diese automatisiert mittels eines Vergleichs der
daktyloskopischen Daten abzurufen. Die Anfragen diirfen nur im
Einzelfall und nur nach Mafigabe des innerstaatlichen Rechts des
abrufenden Mitgliedstaats erfolgen.

(2) Die endgiiltige Zuordnung daktyloskopischer Daten zu
einem Fundstellendatensatz des Datei fithrenden Mitgliedstaats
erfolgt durch die nationale Kontaktstelle des ersuchenden
Mitgliedstaats anhand der automatisiert {ibermittelten Fund-
stellendatensitze, die fiir eine eindeutige Zuordnung erforderlich
sind.

Artikel 10

Ubermittlung weiterer personenbezogener Daten und
sonstiger Informationen

Fihrt das Verfahren gemif Artikel 9 zur Feststellung einer
Ubereinstimmung von daktyloskopischen Daten, so richtet sich
die Ubermittlung weiterer zu den Fundstellendatensitzen vor-
handener personenbezogener Daten und sonstiger Informatio-
nen nach dem innerstaatlichen Recht, einschlieRlich der
Vorschriften tiber die Rechtshilfe, des ersuchten Mitgliedstaats.
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Artikel 11
Nationale Kontaktstelle und Durchfiihrungsmafnahmen

(1) Zur Durchfithrung der Dateniibermittlungen gemifl Arti-
kel 9 benennt jeder Mitgliedstaat eine nationale Kontaktstelle. Die
Befugnisse der nationalen Kontaktstellen richten sich nach dem
geltenden innerstaatlichen Recht.

(2) Die Einzelheiten der technischen Ausgestaltung des Ver-
fahrens gemaf8 Artikel 9 werden in den in Artikel 33 genannten
Durchfithrungsmafinahmen geregelt.

ABSCHNITT 3
Daten aus Fahrzeugregistern
Artikel 12

Automatisierter Abruf von Daten aus den
Fahrzeugregistern

(1) Die Mitgliedstaaten gestatten den in Absatz 2 genannten
nationalen Kontaktstellen der anderen Mitgliedstaaten zur Ver-
hinderung und Verfolgung von Straftaten sowie zur Verfolgung
solcher Verstofle, die bei dem abrufenden Mitgliedstaat in die
Zustandigkeit der Gerichte oder Staatsanwaltschaften fallen, und
zur Abwehr von Gefahren fiir die offentliche Sicherheit den
Zugriff auf folgende Daten aus den nationalen Fahrzeugregistern
mit dem Recht, diese automatisiert im Einzelfall abzurufen:

a)  Eigentiimer- oder Halterdaten sowie
b)  Fahrzeugdaten.

Anfragen diirfen nur aufgrund einer vollstindigen Fahrge-
stellnummer oder eines vollstindigen Kennzeichens erfolgen.
Anfragen diirfen nur nach Mafigabe des innerstaatlichen Rechts
des abrufenden Mitgliedstaats erfolgen.

(2)  Zur Durchftihrung der Dateniibermittlungen nach Absatz 1
benennt jeder Mitgliedstaat eine nationale Kontaktstelle fuir
eingehende Ersuchen. Die Befugnisse der nationalen Kontakt-
stellen richten sich nach dem geltenden innerstaatlichen Recht.
Die Einzelheiten der technischen Ausgestaltung des Verfahrens
werden in den in Artikel 33 genannten DurchfithrungsmafSnah-
men geregelt.

KAPITEL 3
GROSSVERANSTALTUNGEN
Artikel 13
Ubermittlung nichtpersonenbezogener Daten

Zur Verhinderung von Straftaten und zur Abwehr einer Gefahr
fur die offentliche Sicherheit und Ordnung bei Groffveranstaltun-
gen mit grenziiberschreitender Dimension, insbesondere im
Bereich von Sportveranstaltungen oder Tagungen des Euro-
pdischen Rates, tibermitteln die Mitgliedstaaten einander sowohl

auf Ersuchen als auch aus eigener Initiative nach Maflgabe des
innerstaatlichen Rechts des iibermittelnden Mitgliedstaats alle
nichtpersonenbezogenen Daten, die hierzu erforderlich sind.

Artikel 14
Ubermittlung personenbezogener Daten

(1) Zur Verhinderung von Straftaten und zur Abwehr einer
Gefahr fiir die offentliche Sicherheit und Ordnung bei Grofver-
anstaltungen mit grenziiberschreitender Dimension, insbeson-
dere im Bereich von Sportveranstaltungen oder Tagungen des
Europiischen Rates, {ibermitteln die Mitgliedstaaten einander
sowohl auf Ersuchen als auch aus eigener Initiative Daten iiber
Personen, wenn rechtskriftige Verurteilungen oder andere Tat-
sachen die Annahme rechtfertigen, dass diese Personen bei den
Veranstaltungen Straftaten begehen werden oder von ihnen eine
Gefahr fur die offentliche Sicherheit und Ordnung ausgeht,
soweit eine Ubermittlung dieser Daten nach dem innerstaatlichen
Recht des iibermittelnden Mitgliedstaats zuldssig ist.

(2) Die personenbezogenen Daten diirfen nur zu den in
Absatz 1 festgelegten Zwecken und fur die genau angegebenen
Veranstaltungen, fur die sie mitgeteilt wurden, verarbeitet
werden. Die tibermittelten Daten sind unverziiglich zu loschen,
soweit die Zwecke des Absatzes 1 erreicht worden sind oder
nicht mehr erreicht werden konnen. Spatestens nach einem Jahr
miissen die iibermittelten Daten jedenfalls geloscht werden.

Artikel 15
Nationale Kontaktstelle

Zur Durchfithrung der Dateniibermittlungen gemif den Arti-
keln 13 und 14 benennt jeder Mitgliedstaat eine nationale
Kontaktstelle. Die Befugnisse der nationalen Kontaktstellen
richten sich nach dem geltenden innerstaatlichen Recht.

KAPITEL 4

MASSNAHMEN ZUR VERHINDERUNG TERRORISTISCHER
STRAFTATEN

Artikel 16

Ubermittlung von Informationen zur Verhinderung
terroristischer Straftaten

(1) Die Mitgliedstaaten konnen zur Verhinderung terroristi-
scher Straftaten den in Absatz 3 genannten nationalen Kontakt-
stellen der anderen Mitgliedstaaten nach Maflgabe des
innerstaatlichen Rechts im Einzelfall auch ohne Ersuchen die in
Absatz 2 genannten personenbezogenen Daten und Informatio-
nen ibermitteln, soweit dies erforderlich ist, weil bestimmte
Tatsachen die Annahme rechtfertigen, dass die Betroffenen
Straftaten im Sinne der Artikel 1 bis 3 des Rahmenbeschlus-
ses 2002/475/]I des Rates vom 13. Juni 2002 zur Terrorismus-
bekimpfung (') begehen werden.

() ABL L 164 vom 22.6.2002, S. 3.
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(2) Die zu iibermittelnden Daten umfassen Namen, Vornamen,
Geburtsdatum und Geburtsort sowie die Darstellung der
Tatsachen, aus denen sich die Annahme gemiafl Absatz 1 ergibt.

(3) Jeder Mitgliedstaat benennt eine nationale Kontaktstelle ftir
den Austausch der Daten mit den nationalen Kontaktstellen der
anderen Mitgliedstaaten. Die Befugnisse der nationalen Kontakt-
stellen richten sich nach dem geltenden innerstaatlichen Recht.

(4) Der tbermittelnde Mitgliedstaat kann nach Maflgabe des
innerstaatlichen Rechts Bedingungen fuir die Verwendung dieser
Daten und Informationen durch den empfangenden Mitgliedstaat
festlegen. Der empfangende Mitgliedstaat ist an diese Bedingun-
gen gebunden.

KAPITEL 5
WEITERE FORMEN DER ZUSAMMENARBEIT
Artikel 17
Gemeinsame Einsatzformen

(1) Zur Intensivierung der polizeilichen Zusammenarbeit
konnen die von den Mitgliedstaaten benannten zustindigen
Behorden gemeinsame Streifen sowie sonstige gemeinsame
Einsatzformen zur Abwehr von Gefahren fur die offentliche
Sicherheit und Ordnung sowie zur Verhinderung von Straftaten
einfithren, in denen benannte Polizeibeamte oder sonstige
staatliche Bedienstete (nachstehend ,Beamte” genannt) anderer
Mitgliedstaaten bei Einsitzen im Hoheitsgebiet eines Mitglied-
staats mitwirken.

(2) Jeder Mitgliedstaat kann als Aufnahmemitgliedstaat nach
Mafdgabe seines innerstaatlichen Rechts Beamte anderer Mit-
gliedstaaten mit Zustimmung des Entsendemitgliedstaats im
Rahmen gemeinsamer Einsitze mit der Wahrnehmung hoheitli-
cher Befugnisse betrauen oder, soweit es nach dem Recht des
Aufnahmemitgliedstaats zuldssig ist, Beamten des Entsendemit-
gliedstaats die Wahrnehmung ihrer hoheitlichen Befugnisse nach
dem Recht des Entsendemitgliedstaats einrdumen. Diese hoheit-
lichen Befugnisse diirfen nur unter der Leitung und in der Regel
in Anwesenheit von Beamten des Aufnahmemitgliedstaats
wahrgenommen werden. Die Beamten des Entsendemitglied-
staats sind dabei an das innerstaatliche Recht des Aufnahme-
mitgliedstaats gebunden. Thr Handeln ist dem Aufnahmemitglied-
staat zuzurechnen.

(3) An gemeinsamen Einsdtzen beteiligte Beamte der Ent-
sendemitgliedstaaten unterliegen den Weisungen der zustindigen
Stelle des Aufnahmemitgliedstaats.

(4) Die Mitgliedstaaten geben Erklirungen gemidfl Artikel 36
ab, in denen sie die praktischen Aspekte der Zusammenarbeit
darlegen.

Artikel 18

Hilfeleistung bei Massenveranstaltungen, Katastrophen und
schweren Ungliicksfillen

Die zustindigen Behorden der Mitgliedstaaten unterstiitzen sich
nach Mafsgabe ihres innerstaatlichen Rechts gegenseitig bei

Massenveranstaltungen und dhnlichen Grofereignissen, Katastro-
phen sowie schweren Ungliicksfillen, indem sie zur Verhinde-
rung von Straftaten und zur Abwehr von Gefahren fur die
offentliche Sicherheit und Ordnung

a)  sich gegenseitig so zeitig wie moglich iiber entsprechende
Ereignisse mit grenziiberschreitenden Auswirkungen und
relevante Erkenntnisse unterrichten,

b) in Lagen mit grenziiberschreitenden Auswirkungen die in
ihrem Hoheitsgebiet erforderlichen polizeilichen Mafnah-
men vornehmen und koordinieren,

¢)  auf Ersuchen des Mitgliedstaats, in dessen Hoheitsgebiet die
Lage eingetreten ist, soweit moglich durch Entsendung von
Beamten, Spezialisten und Beratern sowie Gestellung von
Ausriistungsgegenstinden Hilfe leisten.

Artikel 19

Einsatz von Dienstwaffen, Munition und
Ausriistungsgegenstinden

(1) Beamte eines Entsendemitgliedstaats, die gemif den
Artikeln 17 oder 18 an einem gemeinsamen Einsatz im
Hoheitsgebiet eines anderen Mitgliedstaats teilnehmen, diirfen
dort ihre nationale Dienstkleidung tragen. Sie diirfen die nach
dem innerstaatlichen Recht des Entsendemitgliedstaats zuge-
lassenen Dienstwaffen, Munition und Ausriistungsgegenstinde
mitfithren. Der Aufnahmemitgliedstaat kann das Mitfithren von
bestimmten Dienstwaffen, Munition und Ausriistungsgegenstin-
den durch Beamte des Entsendemitgliedstaats untersagen.

(2) Die Mitgliedstaaten geben Erklarungen gemif8 Artikel 36
ab, in denen sie die Dienstwaffen, Munition und Ausriistungs-
gegenstinde auffithren, die nur im Fall der Notwehr oder der
Nothilfe gebraucht werden diirfen. Der sachleitende Beamte des
Aufnahmemitgliedstaats kann nach Mafigabe des innerstaatlichen
Rechts im Einzelfall einer iiber Satz 1 hinausgehenden Anwen-
dung von Dienstwaffen, Munition und Ausriistungsgegenstinden
zustimmen. Der Gebrauch der Dienstwaffen, Munition und
Ausriistungsgegenstinde richtet sich nach dem Recht des
Aufnahmemitgliedstaats. Die zustindigen Behorden unterrichten
einander iiber die jeweils zuldssigen Dienstwaffen, Munition und
Ausriistungsgegenstinde sowie die Voraussetzungen fiir deren
Einsatz.

(3) Setzen Beamte des einen Mitgliedstaats bei Mafinahmen
aufgrund dieses Beschlusses im Hoheitsgebiet eines anderen
Mitgliedstaats Kraftfahrzeuge ein, so unterliegen sie hierbei
denselben verkehrsrechtlichen Bestimmungen wie die Beamten
des Aufnahmemitgliedstaats einschlieflich der Bestimmungen
iiber die Inanspruchnahme von Sonder- und Wegerechten.

(4) Die Mitgliedstaaten geben Erklarungen gemifs Artikel 36
ab, in denen sie die praktischen Aspekte des Einsatzes von
Dienstwaffen, Munition und Ausriistungsgegenstanden darlegen.
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Artikel 20
Schutz und Beistand

Die Mitgliedstaaten sind gegeniiber den entsandten Beamten der
anderen Mitgliedstaaten bei der Ausiibung des Dienstes zu
gleichem Schutz und Beistand verpflichtet wie gegeniiber den
eigenen Beamten.

Artikel 21
Allgemeine Regeln zur zivilrechtlichen Haftung

(1) Sind Beamte eines Mitgliedstaats in einem anderen Mit-
gliedstaat gemifs Artikel 17 im Einsatz, so haftet ihr Mitgliedstaat
nach Mafdgabe des innerstaatlichen Rechts des Mitgliedstaats, in
dessen Hoheitsgebiet der Einsatz erfolgt, fir den durch diese
Beamten bei ihrem Einsatz verursachten Schaden.

(2) Der Mitgliedstaat, in dessen Hoheitsgebiet der in Absatz 1
genannte Schaden verursacht wurde, ersetzt diesen Schaden so,
wie er ihn ersetzen miisste, wenn seine eigenen Beamten ihn
verursacht hitten.

(3) In einem Fall gemdfl Absatz 1 erstattet der Mitgliedstaat,
dessen Beamte im Hoheitsgebiet eines anderen Mitgliedstaats
einer Person Schaden zugefiigt haben, diesem anderen Mitglied-
staat den Gesamtbetrag des Schadensersatzes, den dieser an die
Geschadigten oder die Berechtigten geleistet hat.

(4) Sind Beamte eines Mitgliedstaats in einem anderen Mit-
gliedstaat gemafS Artikel 18 im Einsatz, so haftet dieser andere
Mitgliedstaat nach Mafigabe seines innerstaatlichen Rechts fiir
den durch diese Beamten bei ihrem Einsatz verursachten
Schaden.

(5) Ist der in Absatz 4 genannte Schaden auf grobe Fahr-
lassigkeit oder vorsitzliches Fehlverhalten zuriickzufithren, so
kann der Aufnahmemitgliedstaat an den Entsendemitgliedstaat
herantreten, um sich etwaige Betrige, die er an die Geschadigten
oder die Berechtigten gezahlt hat, von diesem erstatten zu lassen.

(6) Unbeschadet der Ausiibung seiner Rechte gegeniiber
Dritten und mit Ausnahme des Absatzes 3 verzichtet jeder
Mitgliedstaat in dem in Absatz 1 genannten Fall darauf, den
Ersatz des erlittenen Schadens dem anderen Mitgliedstaat
gegeniiber geltend zu machen.

Artikel 22
Strafrechtliche Verantwortung

Die Beamten, die gemifl diesem Beschluss im Hoheitsgebiet eines
anderen Mitgliedstaats titig sind, werden in Bezug auf Straftaten,
die sie begehen oder die ihnen gegeniiber begangen werden, den
Beamten des Aufnahmemitgliedstaats gleichgestellt, soweit nicht
in einer anderen Ubereinkunft, die fiir die betreffenden Mitglied-
staaten gilt, etwas anderes vereinbart ist.

Artikel 23
Dienstverhiltnisse

Die Beamten, die gemaf$ diesem Beschluss im Hoheitsgebiet eines
anderen Mitgliedstaats titig sind, bleiben in dienstrechtlicher,
insbesondere in disziplinarrechtlicher Hinsicht den in ihrem
Mitgliedstaat geltenden Vorschriften unterworfen.

KAPITEL 6
ALLGEMEINE BESTIMMUNGEN ZUM DATENSCHUTZ
Artikel 24
Begriffsbestimmungen und Anwendungsbereich

(1) Fir die Zwecke dieses Beschlusses bezeichnet der Ausdruck

a)  ,Verarbeitung personenbezogener Daten” jede Verarbeitung
oder jede Vorgangsreihe von Verarbeitungen personen-
bezogener Daten mit oder ohne Hilfe automatisierter
Verfahren wie das Erheben, das Speichern, die Organisation,
die Aufbewahrung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, das Konsultieren, die Verwendung,
die Weitergabe durch Ubermittlung, Verbreitung oder jede
andere Form der Bereitstellung, die Kombination oder die
Verkniipfung sowie das Sperren, Loschen oder Vernichten
von Daten. Als Verarbeitung im Sinne dieses Beschlusses
gilt auch die Mitteilung tiber das Vorliegen oder Nichtvor-
liegen eines Treffers;

b) ,automatisierter Abruf* den unmittelbaren Zugriff auf eine
automatisierte Datenbank einer anderen Stelle in der Weise,
dass die Anfrage vollstindig automatisiert beantwortet
wird;

¢) ,Kennzeichnung” die Markierung gespeicherter personen-
bezogener Daten, ohne dass damit das Ziel verfolgt wird,
ihre kiinftige Verarbeitung einzuschranken;

d) ,Sperrung” die Markierung gespeicherter personenbezoge-
ner Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschranken.

(2) Fiir Daten, die gemifs diesem Beschluss iibermittelt werden
oder worden sind, gelten folgende Bestimmungen, soweit in den
vorstehenden Kapiteln nichts anderes bestimmt ist.

Artikel 25
Datenschutzniveau

(1) Jeder Mitgliedstaat gewdhrleistet fir die Verarbeitung
personenbezogener Daten, die nach diesem Beschluss tibermittelt
werden oder worden sind, in seinem innerstaatlichen Recht ein
Datenschutzniveau, das zumindest dem entspricht, das sich aus
dem Ubereinkommen des Europarats vom 28. Januar 1981 iiber
den Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten und dem Zusatzprotokoll vom
8. November 2001 hierzu ergibt, und beachtet dabei die
Empfehlung Nr. R (87) 15 des Ministerkomitees des Europarats
an die Mitgliedstaaten iiber die Nutzung personenbezogener
Daten im Polizeibereich vom 17. September 1987, und zwar
auch insoweit, als die Daten nicht automatisiert verarbeitet
werden.

(2) Die in diesem Beschluss vorgesehene Ubermittlung perso-
nenbezogener Daten darf erst beginnen, wenn die Bestimmungen
dieses Kapitels in das innerstaatliche Recht des an der Uber-
mittlung beteiligten Mitgliedstaats umgesetzt worden sind. Der
Rat stellt durch einstimmigen Beschluss fest, ob diese Voraus-
setzung erfiillt ist.
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(3) Absatz 2 findet keine Anwendung auf die Mitgliedstaaten,
fir die die in diesem Beschluss vorgesehene Ubermittlung
personenbezogener Daten bereits nach dem Vertrag vom 27. Mai
2005 zwischen dem Konigreich Belgien, der Bundesrepublik
Deutschland, dem Konigreich Spanien, der Franzosischen
Republik, dem Grofherzogtum Luxemburg, dem Konigreich
der Niederlande und der Republik Osterreich iiber die Vertiefung
der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekdmpfung des Terrorismus, der grenziiberschreitenden Krimi-
nalitat und der illegalen Migration (,Priimer Vertrag®) begonnen
hat.

Artikel 26
Zweckbindung

(1) Der empfangende Mitgliedstaat darf die personenbezogenen
Daten ausschlieflich zu den Zwecken verarbeiten, zu denen sie
gemifd diesem Beschluss tibermittelt worden sind. Eine Ver-
arbeitung zu anderen Zwecken ist nur nach vorheriger
Zustimmung des Datei fithrenden Mitgliedstaats und nur nach
Mafsgabe des innerstaatlichen Rechts des empfangenden
Mitgliedstaats zuldssig. Die Zustimmung darf erteilt werden,
soweit das innerstaatliche Recht des Datei fithrenden Mitglied-
staats diese Verarbeitung zu solchen anderen Zwecken zulasst.

(2) Die Verarbeitung von gemifl den Artikeln 3, 4 und 9
ibermittelten Daten durch den abrufenden oder abgleichenden
Mitgliedstaat ist ausschlieflich erlaubt zur

a)  Feststellung, ob die verglichenen DNA-Profile oder daktylo-
skopischen Daten iibereinstimmen;

b)  Vorbereitung und Einreichung eines Amts- oder Rechts-
hilfeersuchens nach innerstaatlichem Recht im Fall der
Ubereinstimmung dieser Daten;

¢)  Protokollierung gemafs Artikel 30.

Der Datei fithrende Mitgliedstaat darf die thm gemidfl den
Artikeln 3, 4 und 9 iibermittelten Daten ausschlieflich ver-
arbeiten, soweit es zur Durchfiihrung des Abgleichs, zur
automatisierten Beantwortung der Anfrage oder zur Protokol-
lierung gemaf Artikel 30 erforderlich ist. Nach Beendigung des
Datenabgleichs oder nach der automatisierten Beantwortung der
Anfrage sind die tibermittelten Daten unverziiglich zu 16schen,
soweit nicht die Weiterverarbeitung zu den in Unterabsatz 1
Buchstaben b und ¢ genannten Zwecken erforderlich ist.

(3) Gemifs Artikel 12 iibermittelte Daten diirfen von dem
Datei fithrenden Mitgliedstaat ausschliefSlich verwendet werden,
soweit es zur automatisierten Beantwortung der Anfrage oder
zur Protokollierung gemaf Artikel 30 erforderlich ist. Nach der
automatisierten Beantwortung der Anfrage sind die tibermittel-
ten Daten unverziiglich zu loschen, soweit nicht die Weiterver-
arbeitung zur Protokollierung gemaf$ Artikel 30 erforderlich ist.
Der abrufende Mitgliedstaat darf die im Zuge der Beantwortung
erhaltenen Daten ausschlieflich fiir das Verfahren verwenden, fiir
das die Anfrage erfolgt ist.

Artikel 27
Zustindige Behorden

Die tibermittelten personenbezogenen Daten diirfen ausschlief3-
lich durch die Behorden, Stellen und Gerichte verarbeitet werden,
die fiir eine Aufgabe zur Forderung der in Artikel 26 genannten
Zwecke zustindig sind. Insbesondere diirfen Daten nur nach
vorheriger Zustimmung des iibermittelnden Mitgliedstaats und
nach Maflgabe des innerstaatlichen Rechts des empfangenden
Mitgliedstaats an andere Einheiten weitergegeben werden.

Artikel 28
Richtigkeit, Aktualitit und Speicherungsdauer von Daten

(1) Die Mitgliedstaaten stellen die Richtigkeit und Aktualitét der
personenbezogenen Daten sicher. Erweist sich von Amts wegen
oder aufgrund einer Mitteilung des Betroffenen, dass unrichtige
Daten oder Daten, die nicht hitten iibermittelt werden diirfen,
tibermittelt worden sind, so ist das dem empfangenden
Mitgliedstaat oder den empfangenden Mitgliedstaaten unver-
ziglich mitzuteilen. Der betroffene Mitgliedstaat oder die
betroffenen Mitgliedstaaten sind verpflichtet, die Daten zu
berichtigen oder zu ldschen. Im Ubrigen sind iibermittelte
personenbezogene Daten zu berichtigen, wenn sich ihre
Unrichtigkeit herausstellt. Hat die empfangende Stelle Grund
zur Annahme, dass iibermittelte Daten unrichtig sind oder zu
16schen wiren, so unterrichtet sie die tbermittelnde Stelle
unverziiglich hieriiber.

(2) Daten, deren Richtigkeit der Betroffene bestreitet und deren
Richtigkeit oder Unrichtigkeit sich nicht feststellen ldsst, sind
nach MafSgabe des innerstaatlichen Rechts der Mitgliedstaaten auf
Verlangen des Betroffenen zu kennzeichnen. Eine Kennzeich-
nung darf nach MafSgabe des innerstaatlichen Rechts und nur mit
Zustimmung des Betroffenen oder auf Grund einer Entscheidung
des zustindigen Gerichts oder der unabhingigen Datenschutzbe-
horde aufgehoben werden.

(3) Ubermittelte personenbezogene Daten sind zu l8schen,
wenn sie nicht hitten tbermittelt oder empfangen werden
diirfen. Rechtmifig tibermittelte und empfangene Daten sind zu
16schen,

a) wenn sie zu dem Zweck, zu dem sie iibermittelt worden
sind, nicht oder nicht mehr erforderlich sind; sind
personenbezogene Daten ohne Ersuchen iibermittelt wor-
den, hat die empfangende Stelle unverziiglich zu priifen, ob
sie fiir die der Ubermittlung zugrunde liegenden Zwecke
erforderlich sind;

b) sobald die im innerstaatlichen Recht des iibermittelnden
Mitgliedstaats vorgesehene Hochstfrist fur die Aufbewah-
rung der Daten abgelaufen ist, wenn die tibermittelnde
Stelle die empfangende Stelle bei der Ubermittlung auf diese
Hochstfrist hingewiesen hat.

Statt der Loschung erfolgt eine Sperrung nach Maflgabe des
innerstaatlichen Rechts, wenn es Grund zu der Annahme gibt,
dass durch eine Loschung schutzwiirdige Interessen des
Betroffenen beeintrichtigt wiirden. Gesperrte Daten diirfen nur
fiir den Zweck, fiir den die Loschung unterblieben ist, iibermittelt
oder genutzt werden.
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Artikel 29

Technische und organisatorische MafSnahmen zur
Gewihrleistung von Datenschutz und Datensicherheit

(1) Die tbermittelnde und die empfangende Stelle ergreifen
Mafnahmen, um sicherzustellen, dass personenbezogene Daten
wirksam gegen zufillige oder unbefugte Zerstorung, zufilligen
Verlust, unbefugten Zugang, unbefugte oder zufillige Verdnde-
rung und unbefugte Bekanntgabe geschiitzt sind.

(2) Die Einzelheiten der technischen Ausgestaltung des auto-
matisierten Abrufverfahrens werden in den in Artikel 33
genannten Durchfithrungsmafinahmen geregelt, die gewahrleis-
ten, dass

a) dem jeweiligen Stand der Technik entsprechende Mafi-
nahmen zur Sicherstellung von Datenschutz und Daten-
sicherheit, insbesondere ~von  Vertraulichkeit —und
Unversehrtheit der Daten, getroffen werden,

b)  bei der Nutzung allgemein zuginglicher Netze Verschliisse-
lungs- und Authentifizierungsverfahren angewendet wer-
den, die von den dafur zustindigen Stellen anerkannt
worden sind, und

¢) die Zuldssigkeit der Abrufe gemaf8 Artikel 30 Absitze 2, 4
und 5 kontrolliert werden kann.

Artikel 30

Dokumentation und Protokollierung, besondere
Vorschriften zur automatisierten und nichtautomatisierten
Ubermittlung

(1) Jeder Mitgliedstaat gewdhrleistet, dass jede nichtautomati-
sierte Ubermittlung und jeder nichtautomatisierte Empfang von
personenbezogenen Daten durch die Datei fithrende und die
abrufende Stelle zur Kontrolle der Zuldssigkeit der Ubermittlung
dokumentiert werden. Die Dokumentation muss folgende
Angaben umfassen:

a) den Anlass der Ubermittlung,
b) die iibermittelten Daten,
¢) das Datum der Ubermittlung sowie

d) die Bezeichnung oder Kennung der abrufenden Stelle und
der Datei fithrenden Stelle.

(2) Fir den automatisierten Abruf der Daten aufgrund der
Artikel 3, 9 und 12 und den automatisierten Abgleich gemafd
Artikel 4 gilt Folgendes:

a)  Der automatisierte Abruf oder Abgleich darf nur durch
besonders ermichtigte Beamte der nationalen Kontakt-
stellen erfolgen. Auf Ersuchen wird die Liste der Beamten,
die zum automatisierten Abruf oder Abgleich ermachtigt
sind, den in Absatz 5 genannten Aufsichtsbehorden sowie
den anderen Mitgliedstaaten zur Verfugung gestellt.

b)  Jeder Mitgliedstaat stellt sicher, dass jede Ubermittlung und
jeder Empfang von Daten von der Datei fithrenden Stelle
und der abrufenden Stelle protokolliert wird, einschlieSlich
der Mitteilung, ob ein Treffer vorliegt oder nicht. Diese
Protokollierung muss folgende Angaben umfassen:

i)  die {ibermittelten Daten,

i) das Datum und den genauen Zeitpunkt der Uber-
mittlung sowie

iii) die Bezeichnung oder Kennung der abrufenden Stelle
und der Datei fithrenden Stelle.

Die abrufende Stelle protokolliert dariiber hinaus den
Anlass der Anfrage oder Ubermittlung sowie die Kennung
des Beamten, der den Abruf durchgefiihrt hat, sowie des
Beamten, der die Anfrage oder Ubermittlung veranlasst hat.

(3) Die protokollierende Stelle teilt die Protokolldaten den
Datenschutzbehorden des betreffenden Mitgliedstaats auf Ersu-
chen unverziiglich, spdtestens jedoch innerhalb von vier Wochen
nach Eingang des Ersuchens mit. Protokolldaten diirfen aus-
schlielich fiir folgende Zwecke verwendet werden:

a)  die Kontrolle des Datenschutzes,

b) die Sicherstellung der Datensicherheit.

(4) Die Protokolldaten sind durch geeignete Vorkehrungen
gegen zweckfremde Verwendung und sonstigen Missbrauch zu
schiitzen und zwei Jahre aufzubewahren. Nach Ablauf der
Aufbewahrungsfrist sind die Protokolldaten unverziiglich zu
16schen.

(5) Die rechtliche Kontrolle der Ubermittlung oder des
Empfangs personenbezogener Daten obliegt den unabhingigen
Datenschutzbehorden oder gegebenenfalls den Justizbehorden
der jeweiligen Mitgliedstaaten. Jedermann kann diese Behorden
ersuchen, die Rechtmifigkeit der Verarbeitung von Daten zu
seiner Person nach Maflgabe des innerstaatlichen Rechts zu
priffen. Unabhdngig von solchen Ersuchen nehmen diese
Behorden sowie die fiir die Protokollierung zustindigen Stellen
Stichproben zur Kontrolle der Rechtmifigkeit der Ubermittlun-
gen anhand der zugrunde liegenden Aktenvorginge vor.

Die Ergebnisse dieser Kontrolltitigkeit werden zur Uberpriifung
durch die unabhingigen Datenschutzbehorden 18 Monate
aufbewahrt. Nach Ablauf dieser Frist sind sie unverziiglich zu
16schen. Jede Datenschutzbehorde kann von der unabhingigen
Datenschutzbehorde eines anderen Mitgliedstaats um die Aus-
tibung ihrer Befugnisse nach Maflgabe des innerstaatlichen
Rechts ersucht werden. Die unabhingigen Datenschutzbeh6rden
der Mitgliedstaaten stellen die zur Erfillung ihrer Kontroll-
aufgaben notwendige gegenseitige Zusammenarbeit insbeson-
dere durch den Austausch sachdienlicher Informationen sicher.
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Artikel 31
Rechte der Betroffenen auf Auskunft und Schadensersatz

(1) Auf Antrag des Betroffenen gemaf$ innerstaatlichem Recht
wird thm nach Maflgabe des innerstaatlichen Rechts bei Nach-
weis seiner Identitdt ohne unangemessene Kosten in allgemein
verstandlicher Form und ohne unzumutbare Verzégerung Aus-
kunft iiber die zu seiner Person verarbeiteten Daten, deren
Herkunft, den Empfinger oder die Empfingerkategorien, den
vorgesehenen Verarbeitungszweck und, soweit nach innerstaat-
lichem Recht erforderlich, die Rechtsgrundlage der Verarbeitung
erteilt. Dariiber hinaus hat der Betroffene das Recht auf
Berichtigung unrichtiger Daten und Loschung unzuldssigerweise
verarbeiteter Daten. Die Mitgliedstaaten stellen dariiber hinaus
sicher, dass sich der Betroffene im Fall der Verletzung seiner
Datenschutzrechte mit einer wirksamen Beschwerde an ein
unabhingiges und unparteiisches, auf Gesetz beruhendes Gericht
im Sinne des Artikels 6 Absatz 1 der Europiischen Menschen-
rechtskonvention oder eine unabhingige Kontrollstelle im Sinne
des Artikels 28 der Richtlinie 95/46/EG des Europiischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (') wenden kann und dass
ihm die Moglichkeit eroffnet wird, einen Schadensersatzanspruch
oder Abhilfe anderer Art gerichtlich durchzusetzen. Die Einzel-
heiten des Verfahrens zur Durchsetzung dieser Rechte und die
Griinde fiir die Einschrankung des Auskunftsrechts richten sich
nach dem innerstaatlichen Recht des Mitgliedstaats, in dem er
seine Rechte geltend macht.

(2) Hat eine Stelle eines Mitgliedstaats personenbezogene Daten
gemifS diesem Beschluss iibermittelt, so kann die empfangende
Stelle des anderen Mitgliedstaats sich ihrer Haftung gegeniiber
dem Geschidigten nach Mafdgabe des innerstaatlichen Rechts
nicht unter Berufung auf die Unrichtigkeit der tbermittelten
Daten entziehen. Wird der empfangenden Stelle Ersatz fiir einen
Schaden auferlegt, der durch die Verwendung unrichtig tiber-
mittelter Daten verursacht wurde, so erstattet die iibermittelnde
Stelle der empfangenden Stelle den Gesamtbetrag des geleisteten
Schadensersatzes.

Artikel 32
Auskunft auf Ersuchen der Mitgliedstaaten

Der empfangende Mitgliedstaat informiert den iibermittelnden
Mitgliedstaat auf Anfrage iiber die Verarbeitung der ibermittelten
Daten und das erzielte Ergebnis.

KAPITEL 7
DURCHFUHRUNGS- UND SCHLUSSBESTIMMUNGEN
Artikel 33
Durchfithrungsmafinahmen

Der Rat nimmt mit qualifizierter Mehrheit und nach Anhorung
des Europdischen Parlaments die fiir die Durchfithrung dieses
Beschlusses auf Unionsebene erforderlichen Manahmen an.

(") ABL L 281 vom 23.11.1995, S. 31. Geindert durch die Verordnung
(EG) Nr. 1882/2003 (ABL L 284 vom 31.10.2003, S. 1).

Artikel 34
Kosten

Jeder Mitgliedstaat trigt die seinen Stellen aus der Anwendung
dieses Beschlusses entstehenden operativen Kosten. In besonde-
ren Fillen konnen die betreffenden Mitgliedstaaten eine abwei-
chende Regelung vereinbaren.

Artikel 35
Verhiltnis zu anderen Rechtsakten

(1) Fir die betroffenen Mitgliedstaaten gelten die einschligigen
Regelungen dieses Beschlusses anstelle der entsprechenden
Regelungen des Priimer Vertrags. Zwischen den Vertragsparteien
des Priimer Vertrags finden alle sonstigen Bestimmungen des
Priimer Vertrags weiterhin Anwendung.

(2) Unbeschadet der Verpflichtungen der Mitgliedstaaten auf-
grund sonstiger gemdfl Titel VI des Vertrags angenommener
Rechtsakte gilt Folgendes:

a) Die Mitgliedstaaten konnen bilaterale oder multilaterale
Ubereinkiinfte oder Vereinbarungen iiber grenziiberschrei-
tende Zusammenarbeit, die zum Zeitpunkt der Annahme
dieses Beschlusses in Kraft sind, weiterhin anwenden, soweit
diese Ubereinkiinfte und Vereinbarungen nicht mit den
Zielen dieses Beschlusses unvereinbar sind.

b) Die Mitgliedstaaten konnen nach Wirksamwerden dieses
Beschlusses bilaterale oder multilaterale Ubereinkiinfte und
Vereinbarungen iiber grenziiberschreitende Zusammenar-
beit schlieBen oder in Kraft setzen, soweit diese Uber-
einkiinfte oder Vereinbarungen iber die Ziele dieses
Beschlusses hinausgehen.

(3) Diein den Absitzen 1 und 2 genannten Ubereinkiinfte und
Vereinbarungen diirfen die Bezichungen zu Mitgliedstaaten, die
nicht Vertragspartei dieser Ubereinkiinfte und Vereinbarungen
sind, nicht beeintrachtigen.

(4) Die Mitgliedstaaten unterrichten den Rat und die Kommis-
sion innerhalb von vier Wochen nach Wirksamwerden dieses
Beschlusses iiber bestehende Ubereinkiinfte und Vereinbarungen
im Sinne des Absatzes 2 Buchstabe a, die sie weiterhin anwenden
wollen.

(5) Die Mitgliedstaaten unterrichten den Rat und die Kommis-
sion ferner iiber alle neuen Ubereinkiinfte und Vereinbarungen
im Sinne des Absatzes 2 Buchstabe b innerhalb von drei
Monaten nach deren Unterzeichnung beziehungsweise deren
Inkrafttreten im Falle jener Rechtsinstrumente, die bereits vor der
Annahme dieses Beschlusses unterzeichnet wurden.

(6) Dieser Beschluss lisst bilaterale oder multilaterale Uber-
einkiinfte und Vereinbarungen zwischen Mitgliedstaaten und
Drittstaaten unberithrt.

(7) Dieser Beschluss lisst bestehende Ubereinkiinfte iiber
Rechtshilfe oder die gegenseitige Anerkennung gerichtlicher
Entscheidungen unberiihrt.
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Artikel 36
Umsetzung und Erklirungen

(1) Die Mitgliedstaaten treffen die erforderlichen Mafinahmen,
um diesem Beschluss innerhalb von einem Jahr nach seinem
Wirksamwerden nachzukommen; davon ausgenommen ist
Kapitel 2, fur das die erforderlichen Maffnahmen innerhalb von
drei Jahren nach Wirksamwerden dieses Beschlusses und des
Beschlusses des Rates zur Durchfuhrung dieses Beschlusses
getroffen werden.

(2) Die Mitgliedstaaten teilen dem Generalsekretariat des Rates
und der Kommission mit, dass sie den sich aus diesem Beschluss
ergebenden Verpflichtungen nachgekommen sind, und legen die
in diesem Beschluss vorgesehenen Erklirungen vor. Dabei kann
jeder Mitgliedstaat angeben, dass er diesen Beschluss in seinen
Beziehungen zu den Mitgliedstaaten, die die gleiche Mitteilung
gemacht haben, unverziiglich anwendet.

(3) GemifS Absatz 2 iibermittelte Erklirungen konnen jederzeit
durch Erklirung gegeniiber dem Generalsekretariat des Rates
gedndert werden. Das Generalsekretariat des Rates leitet alle
eingegangenen Erklirungen an die Mitgliedstaaten und die
Kommission weiter.

(4) Auf der Grundlage dieser und anderer Informationen, die
die Mitgliedstaaten auf Anfrage zur Verfugung gestellt haben, legt
die Kommission dem Rat spitestens am 28. Juli 2012 einen
Bericht iiber dessen Durchfithrung zusammen mit Vorschligen
vor, die sie im Hinblick auf eine mogliche Weiterentwicklung fiir
angemessen erachtet.

Artikel 37

Anwendung

Dieser Beschluss wird 20 Tage nach seiner Verdffentlichung im
Amtsblatt der Europdischen Union wirksam.

Geschehen zu Luxemburg am 23. Juni 2008.

Im Namen des Rates
Der Président

I JARC
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BESCHLUSS 2008/616/J1 DES RATES

vom 23. Juni 2008

zur Durchfithrung des Beschlusses 2008/615/JI zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekiimpfung des Terrorismus und der grenziiberschreitenden

Kriminalitit

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf Artikel 33 des Beschlusses 2008/615/JI des Rates (1),

auf Initiative der Bundesrepublik Deutschland,

nach Stellungnahme des Europiischen Parlaments (%),

in Erwdgung nachstehender Griinde:

1

©)

()
A

Der Rat hat am 23. Juni 2008 den Beschluss 2008/615/J1
zur Vertiefung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bekimpfung des Terrorismus und der
grenziiberschreitenden Kriminalitit, angenommen.

Mit dem Beschluss 2008/615/]I werden die wesentlichen
Elemente des Vertrags vom 27. Mai 2005 zwischen dem
Konigreich Belgien, der Bundesrepublik Deutschland, dem
Konigreich Spanien, der Franzosischen Republik, dem
Grofherzogtum Luxemburg, dem Konigreich der Nieder-
lande und der Republik Osterreich iiber die Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekdmpfung des Terrorismus, der grenziiberschreitenden
Kriminalitit und der illegalen Migration (nachstehend
,Priimer Vertrag“ genannt), in den Rechtsrahmen der
Europdischen Union tiberfiihrt.

Gemif Artikel 33 des Beschlusses 2008/615/J1 nimmt der
Rat die fir die Durchfithrung des Beschlusses 2008/615/J1
auf Unionsebene erforderlichen Mafinahmen nach dem
Verfahren des Artikels 34 Absatz 2 Buchstabe ¢ Satz 2 des
Vertrags iiber die Europaische Union an. Diese Mafsnahmen
haben sich auf die Durchfiihrungsvereinbarung vom
5. Dezember 2006 zur verwaltungsmafigen und techni-
schen Umsetzung des Priimer Vertrags zu stiitzen.

Dieser Beschluss legt die unabdingbaren gemeinsamen
normativen Vorschriften fiir die verwaltungsmifige und
technische Umsetzung der im Beschluss 2008/615/J1
genannten Formen der Zusammenarbeit fest. Der Anhang
zu diesem Beschluss enthalt die Durchfithrungsbestimmun-
gen technischer Art. Auferdem wird ein gesondertes
Handbuch, das ausschlieflich Sachinformationen der Mit-
gliedstaaten enthdlt, vom Generalsekretariat des Rates
erstellt und laufend auf dem neuesten Stand gehalten.

Unter Beriicksichtigung der technischen Kapazititen wer-
den Routine-Abfragen neuer DNA-Profile grundsitzlich in

Siehe Seite 1 dieses Amtsblatts.

Stellungnahme vom 21. April 2008 (noch nicht im Amtsblatt
veroffentlicht).

Form von Einzelabfragen vorgenommen; hierfiir werden
auf technischer Ebene geeignete Losungen erarbeitet —

BESCHLIESST:

KAPITEL 1

ALLGEMEINES

Artikel 1

Ziel

Mit diesem Beschluss sollen die erforderlichen verwaltungs-
mifSigen und technischen Bestimmungen fiir die Umsetzung des
Beschlusses 2008/615/JI festgelegt werden, insbesondere fiir den
automatisierten Austausch von DNA-Daten, daktyloskopischen
Daten und Fahrzeugregisterdaten gemdfl Kapitel 2 jenes
Beschlusses sowie andere Formen der Zusammenarbeit gemafd
Kapitel 5 desselben Beschlusses.

Artikel 2

Begriffsbestimmungen

Im Sinne dieses Beschlusses bezeichnet der Ausdruck

»Abruf* und ,Abgleich“ gemif den Artikeln 3, 4 und 9 des
Beschlusses 2008/615/]I jenes Verfahren, mit dem festge-
stellt wird, ob eine Ubereinstimmung der DNA-Daten oder
daktyloskopischen Daten, die von einem Mitgliedstaat
iibermittelt wurden, mit den DNA-Daten oder daktylo-
skopischen Daten, die in den Datenbanken eines, mehrerer
oder aller Mitgliedstaaten gespeichert sind, vorliegt;

,<automatisierter Abruf* gemdf Artikel 12 des Beschlus-
ses 2008/615[J1 ein Online-Zugangsverfahren, um auf die
Datenbanken einer, mehrerer oder aller Mitgliedstaaten
zugreifen zu konnen;

,DNA-Profil“ einen Buchstaben- beziechungsweise Zahlen-
code, der eine Reihe von Identifikationsmerkmalen des
nicht codierenden Teils einer analysierten menschlichen
DNA-Probe, d. h. der speziellen Molekularstruktur an den
verschiedenen DNA-Loci, abbildet;

ynicht codierender Teil der DNA“ die Chromosomenberei-
che, die keine genetische Information, d. h. keine Hinweise
auf funktionale Eigenschaften eines Organismus, enthalten;
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e) ,DNA-Fundstellendatensatz ein DNA-Profil und eine
Kennung;

f)  ,DNA-Personenprofil“ das DNA-Profil einer identifizierten
Person;

g) ,offene Spur ein DNA-Profil einer noch nicht identifizier-
ten Person, das aus Spuren im Zuge der Ermittlung von
Straftaten gewonnen wurde;

h)  ,Notiz“ eine von einem Mitgliedstaat in seiner nationalen
Datenbank an einem DNA-Profil angebrachte Markierung,
aus der hervorgeht, dass auf den Abruf oder Abgleich eines
anderen Mitgliedstaats hin bereits eine Ubereinstimmung
mit diesem DNA-Profil festgestellt wurde;

i) ,daktyloskopische Daten“ Fingerabdriicke, Fingerabdruck-
spuren, Handabdriicke, Handabdruckspuren und Schab-
lonen (Templates) derartiger Abdriicke (codierte Minutien),
wenn diese in einer automatisierten Datenbank gespeichert
und verarbeitet werden;

j)  JFahrzeugregisterdaten“ den Datensatz gemafS Kapitel 3 des
Anhangs zu diesem Beschluss;

k) ,Einzelfall“ gemafl Artikel 3 Absatz 1 Satz 2, Artikel 9
Absatz 1 Satz 2 und Artikel 12 Absatz 1 des Beschlusses
2008/615/J1 einen einzelnen Ermittlungs- oder Strafver-
folgungsakt. Enthilt ein solcher Ermittlungs- oder Strafver-
folgungsakt mehr als ein DNA-Profil, daktyloskopisches
Datum oder Fahrzeugregisterdatum, so kénnen diese Daten
gemeinsam als eine Anfrage tibermittelt werden.

KAPITEL 2
GEMEINSAME BESTIMMUNGEN FUR DEN DATENAUSTAUSCH
Artikel 3
Technische Spezifikationen
Die Mitgliedstaaten beachten bei allen Anfragen und Riick-
meldungen beziiglich der Abrufe und Abgleiche von DNA-
Profilen, daktyloskopischen Daten und Fahrzeugregisterdaten

gemeinsame technische Spezifikationen. Diese technischen
Spezifikationen sind im Anhang dieses Beschlusses festgelegt.

Artikel 4
Kommunikationsnetzwerk
Der elektronische Austausch von DNA-Daten, daktyloskopischen
Daten und Fahrzeugregisterdaten zwischen den Mitgliedstaaten
erfolgt unter Verwendung des Kommunikationsnetzwerks

TESTA Il (Transeuropdische Telematikdienste zwischen Behor-
den) sowie dessen Fortentwicklungen.

Artikel 5
Verfiigbarkeit des automatisierten Datenaustauschs

Die Mitgliedstaaten treffen alle notwendigen Vorkehrungen,
damit der automatisierte Abruf oder Abgleich von DNA-Daten,

daktyloskopischen Daten und Fahrzeugregisterdaten 24 Stunden
tiglich und 7 Tage pro Woche moglich ist. Im Fall einer
technischen Storung informieren die nationalen Kontaktstellen
der Mitgliedstaaten einander umgehend und vereinbaren fiir die
Zwischenzeit einen alternativen Informationsaustausch gemafd
den geltenden rechtlichen Regelungen. Der automatisierte
Datenaustausch ist so schnell wie moglich wieder herzustellen.

Artikel 6
Kennungen fiir DNA-Daten und daktyloskopische Daten

Die in Artikel 2 und Artikel 8 des Beschlusses 2008/615/]I
genannten Kennungen bestehen aus einer Kombination fol-
gender Elemente:

a) Code, der es den Mitgliedstaaten im Fall einer Uberein-
stimmung ermoglicht, personenbezogene Daten und sons-
tige Informationen in ihren Datenbanken abzurufen, um sie
einem, mehreren oder allen Mitgliedstaaten gemafs Artikel 5
oder Artikel 10 des Beschlusses 2008/615(]I zu iiber-
mitteln,

b) Code, der die nationale Herkunft des DNA-Profils bezie-
hungsweise des daktyloskopischen Datums anzeigt, und

¢) im Zusammenhang mit DNA-Daten Code, der den Typ des
DNA-Profils anzeigt.

KAPITEL 3
DNA-DATEN
Artikel 7
Grundsitze des DNA-Datenaustauschs

(1) Die Mitgliedstaaten verwenden fiir den DNA-Datenaus-
tausch bestehende Standards, wie beispielsweise ESS (European
Standard Set) oder ISSOL (Interpol Standard Set of Loci).

(2) Das Ubermittlungsverfahren beim automatisierten Abruf
und Abgleich von DNA-Profilen erfolgt im Wege einer
dezentralen Struktur.

(3) Es werden geeignete Malnahmen zur Gewdhrleistung der
Vertraulichkeit und Integritit der an andere Mitgliedstaaten
weitergeleiteten Daten, einschliefSlich ihrer Verschliisselung,
getroffen.

(4) Die Mitgliedstaaten treffen die notwendigen Mafinahmen,
um die Integritit der den anderen Mitgliedstaaten zur Verfiigung
gestellten oder zum Abgleich iibermittelten DNA-Profile zu
garantieren und um zu gewihrleisten, dass diese Mafinahmen mit
internationalen Standards, wie zum Beispiel der Norm
ISO 17025, iibereinstimmen.
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(5) Die Mitgliedstaaten verwenden Mitgliedstaatencodes gemaf3
der Norm ISO 3166-1 alpha-2.

Artikel 8
Regeln fiir Anfragen und Riickmeldungen bei DNA-Daten

(1) Die Anfrage zwecks eines automatisierten Abrufs oder
Abgleichs gemif Artikel 3 oder 4 des Beschlusses 2008/615/J1
enthalt ausschlielich die folgenden Informationen:

a)  den Mitgliedstaatencode des anfragenden Mitgliedstaats;

b) das Datum, den Zeitpunkt und die Referenznummer der
Anfrage;

¢)  die DNA-Profile und deren Kennungen;

d) die Typen tibermittelter DNA-Profile (offene Spuren oder
DNA-Personenprofile);

e) Informationen, die fiir die Steuerung der Datenbanksysteme
und die Qualitdtssicherung fir die automatisierten Abruf-
verfahren erforderlich sind.

(2) Die Riickmeldung (Vergleichsbericht) auf die Anfrage
gemdfl Absatz 1 enthilt ausschlielich folgende Informationen:

a) die Angabe, ob eine oder mehrere Ubereinstimmungen
(Treffer) oder keine Ubereinstimmungen (keine Treffer)
vorliegen;

b) das Datum, den Zeitpunkt und die Referenznummer der
Anfrage;

¢) das Datum, den Zeitpunkt und die Referenznummer der
Riickmeldung;

d) die Mitgliedstaatencodes des anfragenden und des die
Anfrage empfangenden Mitgliedstaats;

e) die Kennungen des anfragenden und des die Anfrage
empfangenden Mitgliedstaats;

f)  den Typ der tibermittelten DNA-Profile (offene Spuren oder
DNA-Personenprofile);

g)  die angefragten und tibereinstimmenden DNA-Profile;

h) die Informationen, die fir die Steuerung der Daten-
banksysteme und die Qualitdtssicherung fiir die auto-
matisierten Abrufverfahren erforderlich sind.

(3) Die automatisierte Information iiber das Vorliegen einer
Ubereinstimmung erfolgt nur, wenn der automatisierte Abruf
oder Abgleich eine Ubereinstimmung eines Minimums an Loci
ergeben hat. Dieses Minimum an Loci ist in Kapitel 1 des
Anhangs zu diesem Beschluss festgelegt.

(4) Die Mitgliedstaaten stellen sicher, dass die Anfragen mit den
gemifS Artikel 2 Absatz 3 des Beschlusses 2008/615/JI abgege-
benen Erklirungen tibereinstimmen. Diese Erklirungen sind in
dem Handbuch gemifS Artikel 18 Absatz 2 dieses Beschlusses
wiedergegeben.

Artikel 9

Ubermittlungsverfahren beim automatisierten Abruf von
offenen Spuren gemifd Artikel 3 des Beschlusses 2008/615/

JI

(1) Wird beim Abruf mit einer offenen Spur in der nationalen
Datenbank keine Ubereinstimmung oder aber eine Uberein-
stimmung mit einer offenen Spur festgestellt, kann eine Uber-
mittlung der offenen Spur an die Datenbanken aller anderen
Mitgliedstaaten erfolgen; und werden beim Abruf mit dieser
offenen Spur Ubereinstimmungen mit DNA-Personenprofilen
und/oder offenen Spuren in den Datenbanken der anderen
Mitgliedstaaten festgestellt, erfolgt eine automatische Mitteilung
dieser Ubereinstimmungen und eine Ubermittlung der DNA-
Fundstellendatensitze an den anfragenden Mitgliedstaat; kann
keine Ubereinstimmung in den Datenbanken der anderen
Mitgliedstaaten festgestellt werden, wird dies dem anfragenden
Mitgliedstaat automatisch mitgeteilt.

(2) Wird beim Abruf mit einer offenen Spur eine Uberein-
stimmung in den Datenbanken der anderen Mitgliedstaaten
festgestellt, kann jeder betroffene Mitgliedstaat dies in seiner
nationalen Datenbank mit einer entsprechenden Notiz vermer-
ken.

Artikel 10

Ubermittlungsverfahren beim automatisierten Abruf von
DNA-Personenprofilen gemifd Artikel 3 des Beschlus-
ses 2008/615J1

Wird beim Abruf mit einem DNA-Personenprofil in der
nationalen Datenbank keine Ubereinstimmung mit einem
DNA-Personenprofil oder aber eine Ubereinstimmung mit einer
offenen Spur festgestellt, kann eine Ubermittlung dieses DNA-
Personenprofils an die Datenbanken aller anderen Mitgliedstaaten
erfolgen; und werden beim Abruf mit diesem DNA-Personen-
profil Ubereinstimmungen mit DNA-Personenprofilen und/oder
offenen Spuren in den Datenbanken der anderen Mitgliedstaaten
festgestellt, erfolgt eine automatische Mitteilung dieser Uberein-
stimmungen und eine Ubermittlung der DNA-Fundstellendaten-
sitze an den anfragenden Mitgliedstaat; kann keine
Ubereinstimmung in den Datenbanken der anderen Mitglied-
staaten festgestellt werden, so wird dies dem anfragenden
Mitgliedstaat automatisch mitgeteilt.

Artikel 11

Ubermittlungsverfahren beim automatisierten Abgleich
von offenen Spuren gemifd Artikel 4 des Beschlusses
2008/615/J1

(1) Werden beim Abgleich mit offenen Spuren Uberein-
stimmungen in den Datenbanken anderer Mitgliedstaaten mit
DNA-Personenprofilen und/oder offenen Spuren festgestellt,
erfolgt eine automatische Mitteilung dieser Ubereinstimmungen
und eine Ubermittlung der DNA-Fundstellendatensitze an den
anfragenden Mitgliedstaat.
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(2) Werden bei dem Abgleich mit offenen Spuren Uberein-
stimmungen in den Datenbanken anderer Mitgliedstaaten mit
offenen Spuren oder DNA-Personenprofilen festgestellt, kann
jeder betroffene Mitgliedstaat dies in seiner nationalen Daten-
bank mit einer entsprechenden Notiz vermerken.

KAPITEL 4
DAKTYLOSKOPISCHE DATEN
Artikel 12
Grundsitze des Austauschs daktyloskopischer Daten

(1) Die Digitalisierung der daktyloskopischen Daten und ihre
Ubermittlung an die anderen Mitgliedstaaten erfolgen in einem
einheitlichen Datenformat, wie in Kapitel 2 des Anhangs zu
diesem Beschluss festgelegt.

(2) Jeder Mitgliedstaat stellt sicher, dass die von ihm iiber-
mittelten daktyloskopischen Daten fiir einen Abgleich anhand
der  automatisierten  Fingerabdruck-Identifizierungssysteme
(AFIS) von ausreichender Qualitit sind.

(3) Das Ubermittlungsverfahren beim Austausch daktyloskopi-
scher Daten erfolgt im Wege einer dezentralen Struktur.

(4) Es werden geeignete Mafnahmen zur Gewahrleistung der
Vertraulichkeit und Integritit der an andere Mitgliedstaaten
iibermittelten daktyloskopischen Daten, einschlieflich ihrer
Verschliisselung, getroffen.

(5) Die Mitgliedstaaten verwenden Mitgliedstaatencodes gemafS
der Norm ISO 3166-1 alpha-2.

Artikel 13
Abrufkapazititen fiir daktyloskopische Daten

(1) Jeder Mitgliedstaat gewahrleistet, dass seine Abrufanfragen
nicht die Abrufkapazititen iiberschreiten, die der die jeweilige
Anfrage empfangende Mitgliedstaat angegeben hat. Die Mitglied-
staaten iibermitteln dem Generalsekretariat des Rates Erkla-
rungen gemaf$ Artikel 18 Absatz 2, in denen sie ihre maximalen
Abrufkapazititen pro Tag fir daktyloskopische Daten von
identifizierten Personen und fur daktyloskopische Daten von
noch nicht identifizierten Personen angeben.

(2) Die maximale Anzahl der daktyloskopischen Daten (,can-
didates*), die pro Ubermittlung zur Verifikation zugelassen
werden, ist in Kapitel 2 des Anhangs zu diesem Beschluss
festgelegt.

Artikel 14

Regeln fiir Anfragen und Riickmeldungen bei
daktyloskopischen Daten

(1) Der die Anfrage empfangende Mitgliedstaat priift unver-
ziiglich und vollautomatisiert die Qualitit der iibermittelten
daktyloskopischen Daten. Sind die Daten fiir einen automatisier-
ten Abgleich ungeeignet, informiert dieser Mitgliedstaat den
anfragenden Mitgliedstaat unverziiglich.

(2) Der die Anfrage empfangende Mitgliedstaat nimmt die
Abrufe in der Reihenfolge vor, in der die Anfragen eingegangen
sind. Die Anfragen miissen innerhalb von 24 Stunden voll-
automatisiert bearbeitet werden. Der anfragende Mitgliedstaat
kann, wenn sein innerstaatliches Recht dies vorschreibt, eine
beschleunigte Bearbeitung seiner Anfragen erbitten, und der die
Anfrage empfangende Mitgliedstaat nimmt dann unverziiglich
die Abrufe vor. Konnen Fristen aufgrund hoherer Gewalt nicht
eingehalten werden, ist der Abgleich sofort nach Wegfall der
Hindernisse durchzufiihren.

KAPITEL 5
FAHRZEUGREGISTERDATEN
Artikel 15

Grundsitze des automatisierten Abrufs von
Fahrzeugregisterdaten

(1) Fur den automatisierten Abruf von Fahrzeugregisterdaten
verwenden die Mitgliedstaaten eine Version der Softwarean-
wendung Eucaris (Europdisches Fahrzeug- und Fiihrerschein-
Informationssystem), die speziell fiir die Zwecke von Artikel 12
des Beschlusses 2008/615/J1 entwickelt wurde, sowie gednderte
Versionen dieser Software.

(2) Der automatisierte Abruf von Fahrzeugregisterdaten erfolgt
im Wege einer dezentralen Struktur.

(3) Die Nachrichten, die tiber das Eucaris-System ausgetauscht
werden, werden verschliisselt iibertragen.

(4) Die Datenelemente der auszutauschenden Fahrzeugregister-
daten sind in Kapitel 3 des Anhangs zu diesem Beschluss
festgelegt.

(5) Bei der Anwendung von Artikel 12 des Beschlusses 2008/
615/]1 konnen die Mitgliedstaaten Abrufen im Zusammenhang
mit der Bekimpfung schwerwiegender Verbrechen Vorrang
verleihen.

Artikel 16
Kosten
Jeder Mitgliedstaat trigt die Kosten, die aus der Verwaltung, der

Verwendung und der Pflege der in Artikel 15 Absatz 1
genannten Eucaris-Softwareanwendung entstehen.

KAPITEL 6
POLIZEILICHE ZUSAMMENARBEIT
Artikel 17

Gemeinsame Streifen sowie sonstige gemeinsame
Einsatzformen

(1) Nach Maflgabe von Kapitel 5 des Beschlusses 2008/615/J1
und insbesondere der Erklirungen nach Artikel 17 Absatz 4,
Artikel 19 Absatz 2 und Artikel 19 Absatz 4 desselben
Beschlusses benennt jeder Mitgliedstaat eine oder mehrere
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Kontaktstellen, um anderen Mitgliedstaaten zu gestatten, sich an
die zustindigen Behorden zu wenden, und jeder Mitgliedstaat
kann seine Verfahren fir die Bildung gemeinsamer Streifen und
sonstiger gemeinsamer Einsatzformen, seine Verfahren fiir
Initiativen anderer Mitgliedstaaten in Bezug auf solche Einsdtze
sowie andere praktische Aspekte und die operativen Modalititen
im Zusammenhang mit diesen Einsitzen festlegen.

(2) Das Generalsekretariat des Rates erstellt die Liste der
Kontaktstellen, hilt diese Liste auf dem neuesten Stand und
unterrichtet die zustindigen Behorden iiber alle Anderungen
dieser Liste.

(3) Die zustindigen Behorden jedes Mitgliedstaats konnen die
Initiative zur Bildung einer gemeinsamen Einsatzform ergreifen.
Vor Beginn eines spezifischen Einsatzes treffen die in Absatz 2
genannten zustindigen Behorden miindliche oder schriftliche
Absprachen iiber Einzelheiten wie zum Beispiel

a) die fur den Einsatz zustindigen Behorden der Mitglied-
staaten;

b)  den spezifischen Zweck des Einsatzes;
¢) den Aufnahmemitgliedstaat, in dem der Einsatz stattfindet;

d) das geografische Gebiet des Aufnahmemitgliedstaats, in
dem der Einsatz stattfindet;

e) die Dauer des Einsatzes;

f) die spezifische Unterstiitzung, die der bzw. die Ent-
sendemitgliedstaaten dem Aufnahmemitgliedstaat gewih-
ren, einschlieflich der Bereitstellung von Beamten oder
anderen offentlichen Bediensteten, Material und finanziellen
Mitteln;

g) die am Einsatz teilnehmenden Beamten;
h)  den fiir den Einsatz verantwortlichen Beamten;

i)  die Befugnisse, die die Beamten und sonstigen Bediensteten
des  Entsendemitgliedstaats/der ~ Entsendemitgliedstaaten
wihrend des Einsatzes im Aufnahmemitgliedstaat ausiiben
diirfen;

j)  die jeweiligen Dienstwaffen, Ausriistungsgegenstinde und
Munition, die die Beamten des Entsendemitglied-
staats wihrend des Einsatzes im Einklang mit dem Besch-
luss 2008/615/JT verwenden diirfen;

k) die logistischen Modalititen beziiglich Transport, Unter-
bringung und Sicherheit;

)  die Aufschliisselung der Kosten des gemeinsamen Einsatzes,
wenn diese von Artikel 34 Satz 1 des Beschlusses 2008/
615/J1 abweicht;

m) sonstige erforderliche Elemente.

(4) Die in diesem Artikel vorgesehenen Erklirungen, Verfahren
und Benennungen werden in das in Artikel 18 Absatz 2
genannte Handbuch aufgenommen.

KAPITEL 7
SCHLUSSBESTIMMUNGEN
Artikel 18
Anhang und Handbuch

(1) Weitere Einzelheiten zur technischen und verwaltungs-
mifligen Umsetzung des Beschlusses 2008/615/]I sind im
Anhang zu diesem Beschluss aufgefiihrt.

(2) Das Generalsekretariat des Rates erstellt ein Handbuch, das
ausschlielich Sachinformationen enthilt, die die Mitgliedstaaten
im Wege der Erkldrungen aufgrund des Beschlusses 2008/615/J1
oder aufgrund des vorliegenden Beschlusses oder im Wege von
Notifizierungen an das Generalsekretariat des Rates erteilt haben,
und hilt dieses Handbuch laufend auf dem neuesten Stand. Das
Handbuch wird in Form eines Ratsdokuments vorgelegt.

Artikel 19
Unabhiingige Datenschutzbehérden

Die Mitgliedstaaten teilen dem Generalsekretariat des Rates
gemdfd Artikel 18 Absatz 2 dieses Beschlusses die in Artikel 30
Absatz 5 des Beschlusses 2008/615/JI genannten unabhingigen
Datenschutzbehorden oder Justizbehorden mit.

Artikel 20

Vorbereitung der in Artikel 25 Absatz 2 des Beschlus-
ses 2008/615/J1 genannten Beschliisse

(1) Der Rat fasst einen Beschluss gemifl Artikel 25 Absatz 2
des Beschlusses 2008/615(]I auf der Grundlage eines Bewer-
tungsberichts, dem ein Fragebogen zugrunde liegt.

(2) Im Zusammenhang mit dem automatisierten Datenaus-
tausch gemaf$ Kapitel 2 des Beschlusses 2008/615/J1 stiitzt sich
der Bewertungsbericht auferdem auf einen Bewertungsbesuch
und einen Testlauf, der durchgefithrt wird, nachdem der
betreffende Mitgliedstaat das Generalsekretariat geméf Artikel 36
Absatz 2 Satz 1 des Beschlusses 2008/615/JI unterrichtet hat.

(3) Weitere Einzelheiten zu dem Verfahren sind in Kapitel 4 des
Anhangs zu diesem Beschluss festgelegt.

Artikel 21
Bewertung des Datenaustauschs

(1) Die verwaltungsmifige, technische und finanzielle Umset-
zung des Datenaustauschs nach Kapitel 2 des Beschlusses 2008/
615/ — und insbesondere die Anwendung des Mechanismus
nach Artikel 15 Absatz 5 — wird regelmifiig bewertet. Bewertet
werden jene Mitgliedstaaten, die den Beschluss 2008/615/]I zum
Zeitpunkt der Bewertung bereits anwenden, und jene Daten-
kategorien, mit deren Austausch zwischen den betreffenden
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Mitgliedstaaten begonnen wurde. Die Bewertung wird anhand
von Berichten der betreffenden Mitgliedstaaten vorgenommen.

(2) Weitere Einzelheiten zu dem Verfahren sind in Kapitel 4 des
Anhangs zum vorliegenden Beschluss festgelegt.

Artikel 22

Bezug zur Durchfithrungsvereinbarung zum Priimer
Vertrag

Fir die durch den Priimer Vertrag gebundenen Mitgliedstaaten
gelten die einschlagigen Bestimmungen dieses Beschlusses und
seines Anhangs, sobald sie vollig umgesetzt sind, statt der
entsprechenden Bestimmungen der Durchfiihrungsvereinbarung
zum Priimer Vertrag. Alle sonstigen Bestimmungen der Durch-
fuhrungsvereinbarung finden weiterhin zwischen den Vertrags-
parteien des Priimer Vertrags Anwendung.

Artikel 23
Umsetzung
Die Mitgliedstaaten treffen die erforderlichen Mafnahmen, um

diesem Beschluss innerhalb der in Artikel 36 Absatz 1 des
Beschlusses 2008/615/]I genannten Frist nachzukommen.

Artikel 24
Anwendung

Dieser Beschluss wird zwanzig Tage nach seiner Veroffentlichung
im Amtsblatt der Europdischen Union wirksam.

Geschehen zu Luxemburg am 23. Juni 2008.

Im Namen des Rates
Der Président

I JARC
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KAPITEL 1: Austausch von DNA-Daten

1.1.

0

DNA-bezogene forensische Aspekte, Abgleichsregeln und Algorithmen
Merkmale der DNA-Profile

Die DNA-Profile konnen 24 Zahlenpaare enthalten, welche die Allele von 24 Loci (auch: Merkmalssystemen)
darstellen, die auch in den DNA-Verfahren von Interpol verwendet werden. Die Bezeichnungen dieser Loci sind in
der nachstehenden Tabelle aufgefiihrt:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1P0O D13S317 | D78820 D5S818 D16S539 | D2S1338 | D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

Die 7 grau gekennzeichneten Loci in der obersten Zeile sind sowohl im gegenwirtigen ,European Standard Set of
Loci“ (ESS) als auch im ,Interpol Standard Set of Loci® (ISSOL) enthalten.

Ubermittlungsregeln

Die von den Mitgliedstaaten zum Zweck der Suche und des Abgleichs zur Verfiigung gestellten DNA-Profile sowie
die zu Abruf- und Abgleichzwecken iibermittelten DNA-Profile miissen mindestens 6 vollstindig bestimmte (%)
Loci enthalten; zusidtzlich konnen sie je nach Verfiigbarkeit weitere Loci oder Leerfelder enthalten. Die DNA-
Personenprofile miissen mindestens 6 der 7 ESS-Loci enthalten. Zur Erhéhung der Treffergenauigkeit wird
empfohlen, alle verfugbaren Allele in der Indexdatenbank fiir DNA-Profile zu speichern und fiir die Suche und
den Abgleich zu verwenden. Jeder Mitgliedstaat sollte, so bald wie praktisch moglich, die Loci eines neuen ESS, der
von der EU itbernommen wurde, einfiihren.

Mischspuren sind nicht zuldssig, so dass die Allelwerte jedes Locus aus lediglich 2 Zahlenwerten bestehen; bei
Homozygoten miissen die 2 Zahlenwerte eines bestimmten Locus identisch sein.

Fiir Platzhalter (,Wildcards“) und Mikrovarianten gelten folgende Regeln:

— Jeder im DNA-Profil enthaltene nichtnumerische Wert (z. B. ,0%, ,f*, ,r, ,na“, ,nr* oder ,un®) mit Ausnahme
von Amelogenin muss automatisch zum Datenaustausch in eine Wildcard (*) konvertiert und gegen alle
Allelwerte abgeglichen werden.

— Im Profil enthaltene numerische Werte ,,0%, ,1“ oder ,99“ miissen automatisch zum Datenaustausch in eine
Wildcard (*) umgewandelt und gegen alle Allelwerte abgeglichen werden.

— Werden 3 Allele zu einem Locus angegeben, so wird das erste Allel akzeptiert und die beiden anderen Allele
werden automatisch zum Datenaustausch in eine Wildcard (*) umgewandelt und gegen alle Allelwerte
abgeglichen.

— Werden Wildcards fiir das Allel 1 oder 2 angegeben, so werden beide Permutationen des angegebenen
numerischen Wertes fiir den gegebenen Locus gesucht (z. B. konnte 12,* eine Ubereinstimmung mit 12,14
oder 9,12 ergeben).

— Pentanukleotid-Mikrovarianten (Penta D, Penta E und CD4) werden wie folgt abgeglichen:
x.1 = x, x1, x.2
x.2 = x.1, x.2, x.3
x.3 = x.2, x.3, x4
x4 =x3x4,x+1
— Tetranukleotid-Mikrovarianten (die sonstigen Loci sind Tetranukleotide) werden wie folgt abgeglichen:
x1=x x1, x.2
x.2 = x1, x.2, x.3

x3=x2,x3x+1

Vollstindig bestimmt bzw. belegt (,full designated*) verweist auf die Einbeziehung seltener Allelwerte.
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1.2

1.3.

Trefferregeln

Der Vergleich von 2 DNA-Profilen erfolgt auf der Basis der Loci, fiir die ein Paar von Allelwerten in beiden DNA-
Profilen verfiigbar sind. Mindestens 6 vollstindig belegte Loci (ausgenommen Amelogenin) miissen bei beiden
DNA-Profilen {ibereinstimmen, bevor eine Hit-Antwort {ibermittelt wird.

Als vollstindige Ubereinstimmung/,,Full Match* (,Qualitit 1%) ist ein Treffer definiert, wenn alle Allelwerte der
verglichenen Loci an gleicher Stelle, sowohl im Original- (,requesting) als auch im Ergebnis-DNA-Profil
(;requested”) enthalten sind. Ein ,Near Match® (,Qualitit 2, 3 und 4%) ist definiert als Ubereinstimmung, bei der
nur eines der verglichenen Allele abweicht. Ein ,Near Match® wird nur dann akzeptiert, wenn in den beiden
abgeglichenen DNA-Profilen bei mindestens 6 vollstindig belegten Loci (,full designated”) eine vollstindige
Ubereinstimmung besteht.

Ein ,Near Match” kann folgende Griinde haben:

— einen menschlichen Tippfehler bei der Eingabe einer der DNA-Profile im Uberpriifungsersuchen oder in der
DNA-Datenbank,

— cinen Fehler bei der Allelbestimmung (,allele-determination) oder Allelbenennung (,allele-calling®) bei der
Erstellung des DNA-Profils.
Berichtsregeln

Sowohl bei einer vollstindigen Ubereinstimmung als auch bei einem ,Near Match” sowie bei einem ,No Hit*
erfolgt eine Riickmeldung.

Der Trefferbericht wird der anfragenden nationalen Kontaktstelle iibermittelt und zudem der befragten nationalen
Kontaktstelle zugeleitet (um ihr die Abschitzung der Art und Anzahl moglicher zusitzlicher Anfragen nach
Personendaten und weiteren mit dem DNA-Profil verkniipften Informationen gemify Artikeln 5 und 10 des
Beschlusses 2008/615/J1 zu ermdglichen).

Staatencodes der Mitgliedstaaten

Gemif$ dem Beschluss 2008/615/JI werden die folgenden Staatencodes nach dem Standard ISO 3166-1 alpha-2
zur Bildung der Doménennamen und anderer Konfigurationsparameter fiir den Priim-DNA-Datenaustausch iiber
ein geschlossenes Netzwerk verwendet.

Die aus 2 Buchstaben zusammengesetzten Mitgliedstaatencodes nach ISO 3166-1 alpha-2 gestalten sich wie folgt.

Mitgliedstaat Code Mitgliedstaat Code
Belgien BE Luxemburg LU
Bulgarien BG Ungarn HU
Tschechische Republik CczZ Malta MT
Dénemark DK Niederlande NL
Deutschland DE Osterreich AT
Estland EE Polen PL
Griechenland EL Portugal PT
Spanien ES Rumanien RO
Frankreich FR Slowakei SK
Irland IE Slowenien SI
Italien IT Finnland FI
Zypern (&¢ Schweden SE
Lettland LV Vereinigtes Konigreich UK
Litauen LT
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3.1.

3.2

Funktionelle Analyse
Verfiigbarkeit des Systems

Anfragen nach Artikel 3 des Beschlusses 2008/615/]T sollten in der abzufragenden Datenbank in der
chronologischen Reihenfolge ihres Versandes eingehen, wobei die ersuchenden Mitgliedstaaten innerhalb von 15
Minuten nach Eingang ihrer Anfrage eine Antwort erhalten sollten.

Zweiter Schritt

Geht eine Treffermeldung in einem Mitgliedstaat ein, so ist es Aufgabe seiner nationalen Kontaktstelle, die Werte
des zur Anfrageiibermittelten Profils mit denen des bzw. der tibermittelten Antwort-Profile zu vergleichen, um die
Beweiskraft des Profilabgleichs zu priifen und zu bestitigen. Zum Zwecke einer solchen Validierung konnen die
nationalen Kontaktstellen unmittelbar miteinander Kontakt aufnehmen.

Nach der Validierung einer Ubereinstimmung zwischen zwei Profilen, d. h. eines im Wege eines automatisierten
Konsultationsverfahrens erzielten Treffers (,Full Match® oder ,Near Match®), beginnt das Amts- oder Rechtshilfe-
verfahren.

DNA-Schnittstellenbeschreibung (ICD)
Einleitung
Ziele

Dieses Kapitel definiert die Anforderungen an den Austausch von DNA-Profildaten zwischen den DNA-
Datenbanksystemen aller Mitgliedstaaten. Die Kopffelder wurden speziell fiir den Priim-DNA-Datenaustausch
bestimmt; der Datenteil des ,DNA-Profils“ ist im XML-Schema auf Basis des Interpol DNA-Austausch Gateways
definiert.

Die Daten werden mittels SMTP (Simple Mail Transfer Protocol) und anderen zeitgemiflen Verfahren unter
Nutzung eines vom Netzbetreiber bereitgestellten zentralen Mailrelay-Servers ausgetauscht. Die XML-Datei wird
als Mailanhang verschickt.

Gilltigkeitsbereich

Das vorliegende ICD definiert ausschlieflich den Inhalt der Nachricht (Mail). Alle netzspezifischen und
mailspezifischen Punkte werden einheitlich definiert, um eine gemeinsame technische Grundlage fiir den DNA-
Datenaustausch zu schaffen.

Dies schlieft ein:

— das Format des Subjektfelds in der Nachricht, um eine automatisierte Verarbeitung der Nachrichten zu
ermoglichen,

— die Frage, ob cine Verschliisselung des Inhalts notwendig ist und falls ja, welche Methode anzuwenden ist,

— die maximal zuldssige Lange der Nachricht.

XML: Struktur und Grundsitze
Aufbau einer XML-Nachricht:
— Kopfteil (header part) mit Informationen iiber die Ubermittlung,

— Datenteil (data part), der profilspezifische Informationen sowie das Profil selbst enthalt.
Fiir Anfragen und Antworten wird dasselbe XML-Schema verwendet.

Zur vollstandigen Uberpriifung offener Spuren (Artikel 4 des Beschlusses 2008/615/JI) wird es moglich sein, ein
Set von Profilen in einer einzigen Nachricht zu {ibermitteln. Die maximal zuldssige Anzahl von Profilen in einer
Nachricht muss festgelegt werden. Diese Zahl hingt von der maximal zuldssigen Mailgrofe ab und wird nach der
Auswahl des Mail-Servers festgelegt werden.
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4.2.

4.2.1.

4.2.2.

4.2.2.1.

4.2.2.2.

Beispiel fiir eine XML-Nachricht:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt”

xmlins:xsi="http:/[www.w3.0rg/2001/XMLSchema-instance”>

<header>
(...)
<[header>
<datas>

(-..)

<[datas>

[<datas> Wiederholung der Datenstruktur bei Ubermittlung mehrerer Profile (..) in einer einzigen SMTP-

Nachricht; nur zuldssig bei ,Artikel 4“-Fillen

<[datas>]

<[PRUEMDNA>

Definition der XML-Struktur

Die folgenden Definitionen dienen der Dokumentation und der besseren Verstindlichkeit; die tatsichlich
verbindlichen Informationen sind in einer XML-Schema-Datei (PRUEM DNA xsd) festgelegt.

Schema PRUEMDNAX

Das Schema enthilt folgende Felder:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Inhalt der Header-Strukur

PRUEM Header

Diese Struktur beschreibt den Header der XML-Datei. Sie enthélt folgende Felder:

Fields Type Description
direction PRUEM_header_dir Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM_header dir

In der Nachricht enthaltene Datentypen; folgende Werte sind moglich:

Value

Description

Request
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4.2.2.3.

4.2.3.1.

4.23.2.

Value

Description

Answer

PRUEM header info

Struktur zur Beschreibung des Mitgliedstaats sowie des Datums|Zeitpunkts der Nachricht. Sie umfasst folgende

Felder:

Fields Type Description
source_isocode String ISO 3166-2 code of the requesting Member State
destination_isocode String ISO 3166-2 code of the requested Member State
request_id String Unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message

Inhalt der PRUEM-Datenprofile

PRUEM_datas

Diese Struktur beschreibt den XML-Datenbereich des Profils. Sie enthilt folgende Felder:

Fields Type Description
reqtype PRUEM request type Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM_datas_type Type of profile
result PRUEM_datas_result Result of request
agency String Name of corresponding unit responsible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
profile IPSG_DNA_profile If direction = A (Answer) AND result = H (Hit) empty
match_id String In case of a HIT PROFILE_ID of the requesting profile
quality PRUEM_hitquality_type | Quality of Hit
hitcount Integer Count of matched Alleles
rescount Integer Count of matched profiles. If direction = R (Request),

then empty. If quality! = 0 (the original requested
profile), then empty.

PRUEM_request_type

In der Nachricht enthaltene Datentypen; folgende Werte sind moglich:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615/JT
4 Requests pursuant to Article 4 of Decision 2008/615/JT
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4.2.3.3.

4.2.3.4.

4.2.3.5.

4.2.3.6.

4.23.7.

PRUEM_hitquality_type

Value Description
0 Referring original requesting profile:
Case ,No Hit* original requesting profile sent back only
Case ,Hit“: original requesting profile and matched profiles sent back
1 Equal in all available alleles without wildcards
2 Equal in all available alleles with wildcards
3 Hit with Deviation (Microvariant)
4 Hit with mismatch

PRUEM_data_type

In der Nachricht enthaltene Datentypen; folgende Werte sind moglich:

Value

Description

Person profile

Stain

PRUEM_data_result

In der Nachricht enthaltene Datentypen; folgende Werte sind moglich:

Value Description
U Undefined, if direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA_profile

Struktur zur Beschreibung eines DNA-Profils. Sie enthalt folgende Felder:

Fields

Type Description

ess_issol

[PSG_DNA_ISSOL Group of loci corresponding to the ISSOL

(standard group of Loci of Interpol)

additional_loci

IPSG_DNA _additional_loci Other loci

marker

String Method used to generate of DNA

profile_id

Unique identifier for DNA profile

String

IPSG_DNA_ISSOL

Struktur, welche die ISSOL-Loci (Standard Group of Interpol loci) angibt. Sie enthalt folgende Felder:

Fields

Type Description

IPSG_DNA _locus Locus vwa

tho1

Locus thO1

IPSG_DNA_locus
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5.1.

Fields Type Description
d21s11 IPSG_DNA locus Locus d21s11
fga IPSG_DNA_locus Locus fga
d8s1179 IPSG_DNA _locus Locus d8s1179
d3s1358 IPSG_DNA _locus Locus d3s1358
d18s51 IPSG_DNA _locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA_additional loci
Struktur, welche die weiteren Loci enthalt. Sie umfasst folgende Felder:

Fields Type Description
tpox IPSG_DNA locus Locus tpox
csflpo IPSG_DNA_locus Locus csf1po
d13s317 IPSG_DNA_locus Locus d13s317
d7s820 IPSG_DNA_locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA _locus Locus d16s539
d2s1338 IPSG_DNA_locus Locus d2s1338
d19s433 IPSG_DNA _locus Locus d19s433
penta_d IPSG_DNA locus Locus penta_d
penta_e IPSG_DNA _locus Locus penta_e
fes IPSG_DNA_locus Locus fes
f13al IPSG_DNA _locus Locus f13al
f13b IPSG_DNA_locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA _locus Locus cd4
gaba IPSG_DNA_locus Locus gaba
IPSG_DNA _locus
Struktur, die einen Locus beschreibt. Sie enthalt folgende Felder:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Anwendungs-, Sicherheits und Kommunikationsarchitektur

Uberblick

Zur Implementierung der Anwendungen fiir den DNA-Datenaustausch im Rahmen des Beschlusses 2008/615/]1
sollte ein gemeinsames logisch abgeschlossenes Telekommunikationsnetz zwischen den Mitgliedstaaten genutzt
werden. Um eine effizientere Nutzung dieser gemeinsamen Kommunikationsinfrastruktur fiir die Ubermittlung
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5.2.

5.3.

der Anfragen sowie der eintreffenden Antworten zu gewdhrleisten, wird ein asynchroner Mechanismus zur
Verschliisselung der in SMTP E-Mail-Nachrichten verpackten Anfragen zu DNA-Daten und daktyloskopischen
Daten festgelegt. Zur Erfilllung der Sicherheitsanforderungen wird s/MIME als Erweiterung der SMTP-
Funktionalitdt genutzt, um einen echten End-zu-End-Tunnel iiber das Netz einzurichten.

Das operative TESTA-Netzwerk (Trans European Services for Telematics between Administrations) wird als
Kommunikationsnetz fiir den Datenaustausch zwischen den Mitgliedstaaten genutzt. TESTA fillt in den
Verantwortungsbereich der Europdischen Kommission. In Anbetracht dessen, dass sich die nationalen DNA-
Datenbanken und die derzeitigen nationalen TESTA-Zugangspunkte an unterschiedlichen Orten in den
Mitgliedstaaten befinden konnen, kann ein Zugang zu TESTA hergestellt werden entweder

1. durch Nutzung des bestehenden nationalen Zugangspunktes oder durch Einrichtung eines neuen nationalen
TESTA-Zugangspunktes oder

2. durch Einrichtung einer gesicherten lokalen Verbindung zwischen dem Ort, an dem sich die DNA-
Datenbank befindet und von der zustindigen nationalen Behorde verwaltet wird, und dem bestehenden
nationalen TESTA-Zugangspunkt.

Die laut Durchfithrungsbeschluss 2008/615/J1 anzuwendenden Protokolle und Normen beruhen auf offenen
Standards und erfiillen die Auflagen der Entscheidungstriger fiir die nationale Sicherheitspolitik in den
Mitgliedstaaten.

Hohere Architekturebenen

Gemifs dem Beschluss 2008/615/]1 stellt jeder Mitgliedstaat seine DNA-Daten fiir den Austausch mit und/oder
den Abruf durch andere Mitgliedstaaten im allgemeinen Standarddatenformat zur Verfiigung. Die Architektur
basiert auf einem ,any-to-any“-Kommunikationsmodell. Es gibt weder einen Zentralserver noch eine zentralisierte
Datenbank zur Speicherung der DNA-Profile.

Abbildung 1: Topologie des DNA-Datenaustauschs

Closed Network

(VPN upon Open Standards)

Zusitzlich zur Erfullung nationaler rechtlicher Auflagen der Mitgliedstaaten kann jeder Mitgliedstaat entscheiden,
welche Art von Hardware und Software bei der Konfiguration seines Standorts eingesetzt werden sollte, um den
Anforderungen des Beschlusses 2008/615/J1 gerecht zu werden.

Sicherheitsstandards und Datenschutz

Drei Ebenen von Sicherheitsaspekten wurden gepriift und umgesetzt.
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Datenebene

Die von den einzelnen Mitgliedstaaten bereitgestellten DNA-Profildaten miissen mit einem gemeinsamen
Datenschutzstandard iibereinstimmen, so dass der anfragende Mitgliedstaat eine Information hauptsichlich tiber
Ubereinstimmung oder Nichtiibereinstimmung (HIT oder No-HIT) erhlt, wobei im Trefferfall (HIT) zugleich eine
Identifizierungsnummer ohne personenbezogene Daten iibermittelt wird. Die weiteren Ermittlungen nach einer
Treffermeldung werden auf bilateraler Ebene entsprechend den nationalen rechtlichen und organisatorischen
Vorschriften, denen die nationalen Standorte der betreffenden Mitgliedstaaten unterliegen, gefiihrt.

Kommunikationsebene

Nachrichten mit DNA-Profil-Informationen (Anfragen und Antworten) werden anhand eines dem Stand der
Technik entsprechenden Mechanismus, der offenen Standards wie beispielsweise s/MIME entspricht, verschliisselt,
bevor sie an die betreffenden Stellen der anderen Mitgliedstaaten iibermittelt werden.

Ubermittlungsebene

Alle verschliisselten Nachrichten, die DNA-Profil-Informationen enthalten, werden den Standorten der anderen
Mitgliedstaaten iiber ein VPN-(virtuelles privates Netzwerk)-Tunnelsystem zugeleitet, das auf internationaler Ebene
von einem vertrauenswiirdigen Netzbetreiber verwaltet wird; fiir die Einrichtung einer sicheren Verbindung zu
diesem Tunnelsystem sind die einzelnen Mitgliedstaaten zustindig. Dieses VPN-Tunnelsystem hat keinen
Verbindungspunkt mit dem offenen Internet.

Fiir den Verschliisselungsmechanismus zu verwendende Protokolle und Standards: s/MIME und dazugehdrige Softwarepakete

Zur Verschliisselung von Nachrichten mit DNA-Profil-Informationen wird der offene Standard s/MIME, der den
,de facto“-E-Mailstandard SMTP erginzt, verwendet. Das Protokoll s/MIME (V3) unterstiitzt signierte Empfangs-
bestatigungen, Sicherheitsmarke (Security Label) und gesicherte Mailinglisten und basiert auf der Cryptographic
Message Syntax (CMS), einer IETF-Spezifikation fiir kryptografisch geschiitzte Nachrichten. Es kann zur digitalen
Signatur, Priffsummenerstellung, Authentifizierung oder Verschliisselung von digitalen Daten jeglicher Form
verwendet werden.

Das fiir den s/MIME-Mechanismus verwendete Zertifikat muss dem Standard X.509 entsprechen. Um einheitliche
Standards und Verfahren mit anderen Priimer Anwendungen sicherzustellen, gelten fiir s/MIME-Verschliisse-
lungsvorginge oder zur Verwendung unterschiedlicher kommerzieller Standardprodukte (COTS — Commercial
Product of the Shelves) folgende Bearbeitungsregeln:

— Die Reihenfolge der Arbeitsvorgange ist: erst verschliisseln, dann signieren.

— Die Verschliisselungsalgorithmen AES (Advanced Encryption Standard) mit einer Schliissellinge von 256 Bit
und RSA mit einer Schliissellinge von 1 024 Bit werden jeweils fiir die symmetrische und die asymmetrische
Verschliisselung verwendet.

— Der Hash-Algorithmus SHA-1 wird benutzt.

Die s/MIME-Funktionalitit ist bereits Bestandteil der tiberwiegenden Mehrzahl moderner E-Mail-Softwarepakete
einschlieflich Outlook, Mozilla Mail sowie Netscape Communicator 4.x und bietet eine Interoperabilitit mit allen
gingigen E-Mail-Softwarepaketen.

Aufgrund der einfachen Integration von s/MIME in die nationale IT-Infrastruktur an allen Standorten der
Mitgliedstaaten wurde es als funktionsfihiger Mechanismus zur Realisierung der Sicherheitsstufe der
Kommunikation ausgewihlt. Um das Ziel ,Konzeptnachweis (Proof of Concept) effizienter zu erreichen und
Kosten zu senken, wurde jedoch der offene Standard Java Mail API fiir den Prototyp des DNA-Datenaustauschs
gewihlt. JavaMail API ermdglicht eine einfache Ver- und Entschliisselung von E-Mails unter Einsatz von s/MIME
und/oder OpenPGP. Es ist beabsichtigt, eine einzelne, leicht zu nutzende Schnittstelle fiir E-Mail-Clients
bereitzustellen, die verschliisselte E-Mails in den beiden geldufigsten E-Mail-Verschliisselungsformaten verschicken
und erhalten sollen. Daher geniigen alle dem Stand der Technik entsprechenden Implementierungen der JavaMail-
API den Anforderungen gemifl dem Beschluss 2008/615/J1, beispielsweise das Produkt Bouncy Castle JCE (Java
Cryptographic Extension), das genutzt wird, um s/MIME fiir den Prototyp des DNA-Datenaustauschs zwischen
allen Mitgliedstaaten zu implementieren.
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5.5.

5.6.

5.6.1.

5.6.2.

Anwendungsarchitektur

Jeder Mitgliedstaat stellt jedem anderen Mitgliedstaat einen Satz (Set) standardisierter DNA-Profildaten zur
Verfiigung, die dem aktuellen gemeinsamen ICD entsprechen. Dies kann entweder durch Bereitstellung einer
logischen Sicht (logical view) der eigenen nationalen Datenbank erfolgen, oder aber durch Einrichtung einer
physisch exportierten Datenbank (Indexdatenbank).

Anhand der vier Hauptkomponenten — E-Mail Server/s/MIME, Anwendungsserver, Data Structure Area fiir den
Abruf/die Eingabe von Daten und zur Registrierung der eingehenden/ausgehenden Nachrichten, sowie Match
Engine — wird die gesamte Anwendungslogik anbieterunabhingig implementiert.

Um allen Mitgliedstaaten eine unkomplizierte Integration der Komponente in ihre jeweiligen nationalen Standorte
zu ermoglichen, wurde die festgelegte gemeinsame Funktionalitit anhand von Open-Source-Komponenten
implementiert, die von den einzelnen Mitgliedstaaten entsprechend ihrer jeweiligen nationalen IT-Politik und
ihren Vorschriften ausgewihlt werden konnen. Aufgrund der anbieterunabhingigen Merkmale, die zu
implementieren sind, um Zugang zu den Indexdatenbanken mit den DNA-Profilen zu erhalten, die in den
Anwendungsbereich des Beschlusses 2008/615/J1 fallen, genieft jeder Mitgliedstaat Entscheidungsfreiheit bei der
Wahl seiner Hardware und Software-Plattform, einschlielich der Datenbank- und Betriebssysteme.

Fiir den DNA-Datenaustausch wurde ein Prototyp entwickelt und auf dem bestehenden gemeinsamen Netzwerk
mit Erfolg getestet. Die Version 1.0 wurde in die Produktionsumgebung eingebunden und befindet sich im
taglichen operativen Einsatz. Die Mitgliedstaaten konnen dieses gemeinsam entwickelte Produkt nutzen oder aber
ihre eigenen Produkte entwickeln. Die gemeinsamen Produktkomponenten werden gewartet, bedarfsgerecht
angepasst und entsprechend den im Wandel befindlichen informationstechnischen, forensischen bzw. polizei-
fachlichen Anforderungen weiterentwickelt.

Abbildung 2: Uberblick iiber die Anwendungstopologie

Case 1 premmmeeennnesennneeao : premmmseensseenoeeaes ; Easg fDB
alogical view |  National env. ! i Nationalenv. | & [FnyEeE]
e i é | (Index
{| IndexProfile | ! ; ; w
Sucl] Application L)
server/ [ psperver Structure [« Match engine
sMIME (protocol)

‘ TESTAI

Fiir die Anwendungsarchitektur zu verwendende Protokolle und Standards
XML

Fir den DNA-Datenaustausch wird in vollem Umfang das XML-Schema verwendet, das den SMTP-E-Mail-
Nachrichten als Attachment beigefiigt wird. XML (eXtensible Markup Language) ist eine vom W3C empfohlene
allgemeine Markup-Sprache (Bezeichnungssprache) zur Schaffung spezieller Markup-Sprachen, mit denen viele
verschiedene Arten von Daten beschrieben werden konnen. Das fiir den Austausch zwischen allen Mitgliedstaaten
geeignete DNA-Profil wird im ICD-Dokument anhand von XML und dem XML-Schema beschrieben.

ODBC

Open DataBase Connectivity (ODBC) ist eine auf Standardsoftware gestiitzte API-Methode fiir den Zugang zu
Datenbankverwaltungssystemen und macht sie unabhingig von Programmiersprachen, Datenbanken und
Betriebssystemen. Allerdings hat ODBC auch einige Nachteile. Die Verwaltung einer groffen Anzahl von Client-
Maschinen kann dazu fithren, dass eine Vielzahl von Treibern (Drivers) und DLL einbezogen werden. Diese
Komplexitit kann den mit der Systemverwaltung verbundenen Aufwand erhéhen.
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JDBC

Java DataBase Connectivity (JDBC) ist ein API fuir die Programmiersprache Java, die definiert, auf welche Weise ein
Client Zugang zu einer Datenbank erhalt. Im Gegensatz zu ODBC erfordert JDBC nicht die Verwendung eines
bestimmten Satzes von lokalen DLL im Desktop.

Die Geschiftslogik zur Bearbeitung von DNA-Profil-Anfragen und -Antworten an jedem Standort der
Mitgliedstaaten veranschaulicht die folgende Zeichnung. Sowohl die bei einer Anfrage als auch bei einer Antwort
generierten Datenfliisse interagieren mit einem neutralen Datenbereich, der unterschiedliche Datenpools mit einer
gemeinsamen Datenstruktur umfasst.

Abbildung 3: Ubersicht iiber den Anwendungs-Workflow im Standort der einzelnen Mitgliedstaaten
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Kommunikationsumgebung

Gemeinsames Kommunikationsnetzwerk: TESTA und seine Nachfolgeinfrastruktur

Fiir den DNA-Austausch nutzte die Anwendung E-Mails — ein asynchroner Mechanismus — zur Ubermittlung
von Anfragen und zur Entgegennahme von Antworten zwischen den Mitgliedstaaten. Da alle Mitgliedstaaten
zumindest einen nationalen Zugangspunkt zu dem TESTA-Netzwerk haben, wird dieses fir den DNA-
Datenaustausch genutzt. TESTA bietet mit seinem E-Mail-Relay eine Reihe von Mehrwertdiensten. Neben dem
Hosting TESTA-spezifischer E-Mail-Boxen ist die Infrastruktur in der Lage, Mailing-Verteilerlisten und Routing-
Regelungen (Routing Policies) zu implementieren. Damit kann TESTA als Clearingstelle fiir Nachrichten eingesetzt
werden, die an Behorden innerhalb der EU-weiten Domine adressiert sind. Es konnen auch Virenpriiffunktionen
eingerichtet werden.

Das durch eine Firewall geschiitzte TESTA E-Mail-Relay ist auf einer Hardware-Plattform mit hoher Verfugbarkeit
aufgebaut, die sich im zentralen Standort der TESTA-Anwendung befindet. Die Domanennamendienste DNS
(Domain Name Services) losen Namensbezeichnungen (Resource Locators) in IP-Adressen auf und verstecken
Adressierungen vor den Benutzern oder Anwendungen.

Sicherheitserwidgungen

Im TESTA-Umfeld wurde das Konzept eines VPN (virtuelles privates Netzwerk) umgesetzt. Die fiir den Aufbau
dieses VPN verwendete Tag-Switching-Technologie wird weiterentwickelt werden, um den IETF-Standard (Internet
Engineering Task Force) MPLS (Multi-Protocol Label Switching) zu unterstiitzen.
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5.7.3.1.

5.7.3.2.

IP PKT Provider edge router/switch
LS
@ identify T
destination MPLS ist eine auf dem IETF-Standard basie-
rende Technologie, die den Datenfluss im
Netzwerk durch Vermeidung der Paketana-
FIB Table lyse durch Zwischen-Router (,Hops)
(® apply tag beschleunigt. Dies erfolgt auf der Grundlage
and select so genannter Labels (Kennsitze), die durch
egress port Edge-Router des Backbones an das Daten-
Y paket angehiingt werden, auf der Basis der

Informationen, die in der FIB (Forwarding
Information Base) gespeichert sind. Labels
werden auch zur Einrichtung virtueller pri-
vater Netze (VPNs) verwendet.

VPN-IP route ' tag info

(2 make routing decision

MPLS kombiniert die Vorteile des Layer-3-Routing mit denen des Layer-2-Switching. Da IP-Adressen beim
Durchlaufen des Backbones nicht evaluiert werden, werden von MPLS keine Beschriankungen fiir IP-Adressierung
auferlegt.

Dariiber hinaus werden E-Mails im TESTA-Netzwerk durch einen s/MIME-gesteuerten Verschliisselungs-
mechanismus geschiitzt. Ohne Schliissel und das erforderliche Zertifikat konnen verschliisselte Nachrichten in
diesem Netzwerk nicht entschliisselt werden.

Fiir das Kommunikationsnetzwerk zu verwendende Protokolle und Standards

SMTP

Das SMTP-Protokoll (Simple Mail Transfer Protocol) ist De-Facto-Standard fiir die Ubermittlung von E-Mails iiber
das Internet. SMTP ist ein relativ einfaches, textbasiertes Protokoll, bei dem ein oder mehrere Empfinger einer
Nachricht angegeben werden, woraufhin der Text der Nachricht iibermittelt wird. SMTP verwendet den TCP-Port
25 entsprechend der IETF-Spezifikation. Zur Bestimmung des SMTP-Servers fiir einen bestimmten Doménenna-
men wird der MX-(Mail eXchange)-DNS-(Domain Name Systems)-Record verwendet.

Da dieses Protokoll urspriinglich ausschliefSlich ASCII-textbasiert war, gab es Schwierigkeiten mit bindren Dateien.
Zur Aufbereitung binérer Dateien im Hinblick auf ihre Ubermittlung durch SMTP wurden Standards wie MIME
ausgearbeitet. Gegenwdrtig unterstiitzen die meisten SMTP-Server die 8BITMIME- und s/MIME-Erweiterungen, so
dass bindre Dateien fast ebenso einfach wie ,Nur Text” (plain text) iibermittelt werden konnen. Die Arbeitsablaufe
fir s/MIME-Operationen werden im Abschnitt iiber s/MIME (siche Kapitel 5.4) beschrieben.

SMTP ist ein ,Push“-Protokoll, d. h., es bietet nicht die Moglichkeit, auf Verlangen von einem Remote-Server
Nachrichten abzurufen (,pull). Um dies zu ermoglichen, muss der Mail-Client POP3 oder IMAP benutzen. Es
wurde beschlossen, zur Implementierung des DNA-Datenaustauschs das Protokoll POP3 zu verwenden.

pOP

Lokale E-Mail-Clients verwenden die Version 3 des Post Office Protocol (POP3), ein Internet-Standardprotokoll
(der Anwendungsschicht), zum Abruf einer E-Mail von einem Remote-Server iibe eine TCP/IP-Verbindung. Unter
Verwendung des SMTP-Submit-Profils des SMTP-Protokolls konnen E-Mail-Clients Nachrichten iiber das Internet
oder interne Firmennetze {ibermitteln. MIME bildet den Standard fiir Attachments und Nicht-ASCII-Texte bei der
Ubermittlung von E-Mails. Obgleich weder POP3 noch SMTP MIME-formatierte E-Mails bendtigen, erfolgt der E-
Mail-Verkehr im Internet im Wesentlichen MIME-formatiert, so dass POP-Clients in der Lage sein miissen, MIME
zu verstehen und anzuwenden. Die gesamte Kommunikationsumgebung nach Beschluss 2008/615/J1 wird daher
die Komponenten des POP integrieren.
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Zuweisung der Netzwerkadressen
Operative Umgebung

Die europdische IP-Registrierungsbehorde RIPE hat TESTA unlidngst einen speziellen Subnet-Adressenblock der
Klasse C zugewiesen. Erforderlichenfalls konnen TESTA kiinftig weitere Adressenblocks zugewiesen werden. Die
Zuordnung von IP-Adressen an die Mitgliedstaaten erfolgt im Allgemeinen nach einem geografischen Schema in
Europa. Der Datenaustausch zwischen Mitgliedstaaten im Rahmen des Beschlusses 2008/615/]1 erfolgt im Wege
eines EU-weiten logisch geschlossenen IP-Netzwerks.

Testumgebung

Damit allen angeschlossenen Mitgliedstaaten eine reibungslos funktionierende Operationsumgebung geboten
werden kann, ist es erforderlich, fiir neue Mitgliedstaaten, die ihre Teilnahme an dem Datenaustausch vorbereiten,
eine auf dem geschlossenen Netzwerk aufbauende Testumgebung zu schaffen. Es wurde eine Vorlage mit
Parametern, darunter IP-Adressen, Netzeinstellungen, E-Mail-Doménen sowie Benutzerkonten, festgelegt, die in
den betreffenden Standorten der Mitgliedstaaten eingerichtet werden sollten. Zudem wurde fiir Testzwecke ein
Satz von ,Pseudo“-DNA-Profilen erstellt.

Konfigurationsparameter

Es wurde ein sicheres E-Mail-System auf der Grundlage der Doméine eu-admin.net eingerichtet. Diese Doméne
und die assoziierten Adressen sind vor einem Zugriff durch Stellen aufferhalb der EU-weiten TESTA-Doméine
geschiitzt, da die betreffenden Namen nur dem zentralen DNS-Server von TESTA bekannt sind, der vom Internet
abgeschirmt ist.

Die Zuordnung (Mapping) dieser TESTA-Site-Adressen (,host names“) zu den IP-Adressen wird vom TESTA-DNS-
Dienst vorgenommen. Fiir jede lokale Doméne wird ein Mail-Eintrag in diesen zentralen DNS-Server von TESTA
eingefiigt, so dass alle an die lokalen TESTA-Dominen geschickten E-Mail-Nachrichten dem zentralen Mail-Relay
von TESTA zugeleitet werden. Dieses zentrale Mail-Relay leitet sie dann anhand der E-Mail-Adressen der lokalen
Doméne an den speziellen E-Mail-Server der lokalen Domine weiter. Durch dieses Verfahren zur Ubermittlung
von E-Mails durchlaufen vertrauliche Informationen ausschlieSlich die EU-weite geschlossene Netzwerkinfra-
struktur und nicht das unsichere Internet.

In allen Standorten der Mitgliedstaaten ist es erforderlich, Subdominen (Fett- und Kursivdruck) einzurichten, die
der folgenden Syntax entsprechen:
,application-type.pruem.Member State-code.cu-admin.net”, wobei

.Member State-code“ den Wert des aus 2 Buchstaben zusammengesetzten Mitgliedstaatencodes annimmt (z. B.
AT, BE usw.) und

L.application-type“ einen der folgenden Werte annimmt: DNA und FP.

In Anwendung der oben genannten Syntax erhalten die Subdominen der Mitgliedstaaten folgende Form:

MS Sub Domains Comments

BE dna.pruem.be.eu-admin.net Setting up a secure local link to the existing TESTA I access
point

fp-pruem.be.eu-admin.net

BG dna.pruem.bg.eu-admin.net

fp-pruem.bg.cu-admin.net

Ccz dna.pruem.cz.cu-admin.net

fp-pruem.cz.eu-admin.net

DK dna.pruem.dk.cu-admin.net

fp-pruem.dk.eu-admin.net

DE dna.pruem.de.eu-admin.net Using the existing TESTA I national access points

fp-pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp-pruem.ee.cu-admin.net
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MS Sub Domains Comments

IE dna.pruem.ie.cu-admin.net
fppruem.ie.cu-admin.net

EL dna.pruem.el.eu-admin.net
fppruem.el.eu-admin.net

ES dna.pruem.es.cu-admin.net Using the existing TESTA 1I national access point
fppruem.es.cu-admin.net

FR dna.pruem.fr.cu-admin.net Using the existing TESTA 1I national access point
fppruem.freu-admin.net

IT dna.pruem.it.eu-admin.net
fppruem.it.eu-admin.net

CcY dna.pruem.cy.cu-admin.net
fp-pruem.cy.cu-admin.net

LV dna.pruem.v.cu-admin.net
fp-pruem.lv.eu-admin.net

LT dna.pruem.It.eu-admin.net
fppruem.lt.eu-admin.net

LU dna.pruem.lu.cu-admin.net Using the existing TESTA 1I national access point
fp-pruem.u.eu-admin.net

HU dna.pruem.hu.cu-admin.net
fp-pruem.hu.eu-admin.net

MT dna.pruem.mt.eu-admin.net
fp.pruem.mt.cu-admin.net

NL dna.pruem.nl.eu-admin.net Intending to establish a new TESTA II access point at the

NFI

fp.pruem.nl.eu-admin.net

AT dna.pruem.at.cu-admin.net Using the existing TESTA 1I national access point
fppruem.at.cu-admin.net

PL dna.pruem.pl.eu-admin.net
fp-pruem.pl.ev-admin.net

PT dnappruem.pteuv-adminnet | ...
fppruemptev-adminnet | ...

RO dna.pruem.ro.cu-admin.net

fp-pruem.ro.cu-admin.net
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MS Sub Domains Comments

SI dna.pruem.si.eu-admin.net

fp.pruemsiev-adminnet | ...

SK dna.pruem.sk.eu-admin.net

fp-pruem.sk.cu-admin.net

FI dna.pruem.fi.cu-admin.net [To be inserted]

fp-pruem.fieu-admin.net

SE dna.pruem.se.eu-admin.net

fp-pruem.se.cu-admin.net

UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.eu-admin.net

KAPITEL 2: Austausch daktyloskopischer Daten (Schnittstellenkontrolldokument)

Mit dem folgenden Schnittstellenkontrolldokument sollen die Anforderungen fiir den Austausch daktyloskopischer Daten
zwischen den Automatisierten Fingerabdruck-Identifizierungs-Systemen (AFIS) der Mitgliedstaaten festgelegt werden. Es
stiitzt sich auf die Interpol-Implementierung des ANSI/NIST-ITL 1-2000-Standards (INT-I, Version 4.22b).

In dieser Fassung werden alle grundlegenden Definitionen fiir Datensitze der Typen Typ 1, Typ 2, Typ 4, Typ 9, Typ 13 und
Typ 15 erfasst, die fiir eine Fingerabdruckverarbeitung erforderlich sind, die sich auf Bilder und Minutien stiitzt.

1. Ubersicht iiber den Dateiinhalt

Eine Fingerabdruckdatei besteht aus verschiedenen logischen Datensitzen. Im urspriinglichen ANSI/NIST-ITL 1-
2000-Standard gibt es 16 Typen von Datensitzen. Zwischen den Datensitzen und zwischen den Feldern und
Unterfeldern innerhalb der Datensitze werden geeignete ASCII-Trennzeichen verwendet.

Nur 6 Datensatz-Typen werden fiir den Informationsaustausch zwischen der Sendestelle und der Empfangsstelle
verwendet:

Typ 1 -> Transaktionsinformationen
Typ 2 -> Alphanumerische Personen-/Falldaten
Typ 4 -> Hochauflosende Fingerabdruckbilder in Grautonen

Typ 9 -> Minutiendatensitze
Typ 13 > Datensatz mit Bildern von Fingerabdruck- und Handfldchenabdruckspuren in variabler
Auflosung
Typ 15 > Datensatz mit Bildern von Handflichenabdriicken in variabler Auflosung
1.1. Typ 1 — File Header

Dieser Datensatz enthilt Routing-Informationen und Informationen zur Beschreibung der Struktur der iibrigen
Datei. In dieser Datensatzart werden ferner die Transaktionstypen definiert, die unter die folgenden Kategorien

fallen:

1.2 Typ 2 — Descriptive Text

Dieser Datensatz enthilt Textinformationen, die fiir die Sende- und die Empfangsstellen von Interesse sind.

1.3. Typ 4 — High Resolution Gray-scale Image

Dieser Datensatz dient zum Austausch hochauflosender Fingerabdruckbilder (500 Pixel/Inch) in Graustufen
(8 Bit). Die Fingerabdruckbilder werden mit dem WSQ-Algorithmus in einem Verhiltnis von nicht mehr als 15:1
komprimiert. Andere Algorithmen fiir die Komprimierung oder nichtkomprimierte Bilder diirfen nicht verwendet
werden.
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1.4.

1.5.

1.6.

2.1.

Typ 9 — Minutie Record

Typ-9-Datensitze dienen zum Austausch von Merkmalen der Papillarlinien oder Minutien. Mit diesen Datensitzen
wird zum einen bezweckt, eine unnétige Doppelung von AFIS-Kodierungsprozessen zu vermeiden, und zum
anderen, die Ubertragung von AFIS-Codes, die weniger Daten enthalten als die entsprechenden Bilder, zu
ermoglichen.

Typ 13 — Variable-Resolution Latent Image Record

Diese Datensitze werden verwendet, um Fingerabdruckspuren und Handflichenabdruckspuren in variabler
Auflésung zusammen mit alphanumerischen Textinformationen zu {ibermitteln. Die Scan-Auflosung der Bilder
betrdgt 500 Pixel/Inch mit 256 Graustufen. Wenn die Qualitit des Spurenbildes dafiir ausreicht, wird es mit einem
WSQ-Algorithmus komprimiert. Erforderlichenfalls kann die Bildauflosung durch bilaterale Vereinbarung auf
mehr als 500 Pixel/Inch und mehr als 256 Graustufen ausgeweitet werden. Fiir diesen Fall wird dringend
empfohlen, JPEG-2000 zu verwenden (siche Anlage 7).

Typ 15 — Variable-Resolution Palmprint Image Record

Datensitze mit nummerierten Feldern werden verwendet, um Handabdruckbilder in variabler Auflosung
zusammen mit alphanumerischen Textinformationen auszutauschen. Die Scan-Auflosung der Bilder betrdgt 500
Pixel/Inch mit 256 Graustufen. Fiir ein moglichst geringes Datenaufkommen werden alle Handabdruckbilder mit
einem WSQ-Algorithmus komprimiert. Erforderlichenfalls kann die Bildauflosung durch bilaterale Vereinbarung
auf mehr als 500 Pixel/Inch und mehr als 256 Graustufen ausgeweitet werden. Fiir diesen Fall wird dringend
empfohlen, JPEG-2000 zu verwenden (siche Anlage 7).

Datensatz-Format

Eine Transaktionsdatei besteht aus einem oder mehreren logischen Datensitzen. Fiir jeden Datensatz in der Datei
miissen mehrere fiir den Datensatztyp geeignete Informationsfelder vorhanden sein. Jedes Informationsfeld kann
ein oder mehrere grundlegende Informationselemente mit einheitlichem Wert enthalten. Zusammen werden diese
Elemente verwendet, um unterschiedliche Aspekte der in dem Feld enthaltenen Daten deutlich zu machen. Ein
Informationsfeld kann auch aus einem oder mehreren Informationselementen bestehen, die zusammengruppiert
und innerhalb eines Felds mehrfach wiederholt werden. Eine solche Gruppe von Informationselementen ist als
Unterfeld bekannt. Ein Informationsfeld kann somit aus einem oder mehreren Unterfeldern mit Informations-
elementen bestehen.

Informationstrennzeichen (Information Separators)

In den Datensitzen mit nummerierten Feldern wird die Abgrenzung der Informationen durch 4 ASCII-
Informationstrennzeichen erreicht. Bei den voneinander abgegrenzten Informationen kann es sich um Elemente
innerhalb eines Felds oder Unterfelds, um Felder innerhalb eines Datensatzes oder um mehrfach vorkommende
Unterfelder handeln. Diese Informationstrennzeichen sind im ANSI-Standard X3.4 definiert. Die Zeichen werden
verwendet, um Informationen logisch voneinander abzugrenzen und festzulegen. In einem hierarchischen Bezug
betrachtet ist das Dateitrennzeichen ,FS* (File Separator) das umfassendste Trennzeichen, gefolgt vom
Gruppentrennzeichen ,GS* (Group Separator), dem Datensatztrennzeichen ,RS“ (Record Separator) und
schlieBlich dem Einheitentrennzeichen ,US* (Unit Separator). In Tabelle 1 sind diese ASCII-Trennzeichen und
eine Beschreibung ihrer Verwendung in dem vorliegenden Standard enthalten.

Informationstrennzeichen sind ihrer Funktion nach als Angabe der darauf folgenden Datenart zu sehen. Das
Zeichen ,US* grenzt einzelne Informationselemente innerhalb eines Felds oder Unterfelds voneinander ab. Es zeigt
an, dass das nichste Informationselement Bestandteil der Daten dieses Felds oder Unterfelds ist. Bei mehrfachen
Unterfeldern innerhalb eines Felds, die durch das Zeichen ,RS“ voneinander abgegrenzt werden, wird mit dem
Zeichen der Beginn der nichsten Gruppe sich wiederholender Informationselemente angezeigt. Das Trennzeichen
,GS“, das zwischen Informationsfeldern verwendet wird, zeigt den Beginn eines neuen Felds vor der
Feldidentifizierungsnummer an, die erscheinen soll. Auf die gleiche Weise wird der Beginn eines neuen
Datensatzes durch das Trennzeichen ,FS“ angezeigt.

Die 4 Zeichen haben nur eine Bedeutung, wenn sie als Trennzeichen fiir Datenelemente in den Feldern der ASCII-
Textrecords verwendet werden. Die Trennzeichen haben in bindren Bilddatensitzen und binidren Feldern keine
besondere Bedeutung, sie gehoren lediglich zu den ausgetauschten Daten.

Normalerweise sollte es keine leeren Felder oder Informationselemente geben, daher sollte zwischen allen
Datenelementen lediglich ein Trennzeichen stehen. Die Ausnahme von dieser Regel liegt vor, wenn die Daten in
Feldern oder Informationselemente in einer Transaktion nicht verfiigbar sind, fehlen oder fakultativ sind und die
Transaktion nicht davon abhingt, ob diese spezifischen Daten vorhanden sind. In diesen Fillen erscheinen
mehrfache und nebeneinander liegende Trennzeichen zusammen; es ist nicht erforderlich, zwischen den
Trennzeichen fiktive Daten einzuftigen.
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2.2.

3.1.

Fiir die Definition eines Felds, das aus 3 Informationselementen besteht, gilt Folgendes. Fehlt die Information fiir
das zweite Informationselement, so wiirden 2 nebeneinander stehende Informationstrennzeichen ,US“ zwischen
dem ersten und dem dritten Informationselement erscheinen. Wiirde sowohl das zweite als auch das dritte
Informationselement fehlen, so sollten 3 Trennzeichen verwendet werden, nimlich 2 ,US“Trennzeichen
zusdtzlich zu dem abschliefenden Trennzeichen fiir das Feld oder Unterfeld. Allgemein ldsst sich sagen, dass die
entsprechende Zahl von Trennzeichen eingefiigt werden sollte, wenn ein oder mehr obligatorische oder fakultative
Informationselemente fiir ein Feld oder Unterfeld nicht vorhanden sind.

Es konnen 2 oder mehr der 4 zur Verfiigung stehenden Trennzeichen nebeneinander kombiniert werden. Wenn
Daten fiir Informationselemente, Unterfelder oder Felder fehlen oder nicht zur Verfiigung stehen, muss es ein
Trennzeichen weniger geben als die erforderliche Zahl der Datenelemente, Unterfelder oder Felder.

Tabelle 1: Verwendete Trennzeichen

Code Type Description Hex\a;gleuc eimal Decimal Value
uUs Unit Separator Separates information items 1F 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28
Datensatzlayout

Bei Datensitzen mit nummerierten Feldern muss jedes verwendete Informationsfeld gemifd diesem Standard
nummeriert werden. Das Format fiir jedes Feld muss aus der Nummer des Datensatztyps, gefolgt von einem
Punkt . einer Feldnummer gefolgt von einem Doppelpunkt ,:“ gefolgt von der dem Feld entsprechenden
Information bestehen. Die Feldnummer kann aus einer Zahl mit den Ziffern 1 bis 9 zwischen dem Punkt ,.“ und
dem Doppelpunkt ,:“ bestehen. Die Feldnummer ist als vorzeichenloser Ganzzahlenwert zu betrachten. Dies
bedeutet, dass die Feldnummer ,2.123:“ der Feldnummer ,,2.000000123:“ entspricht und in der gleichen Weise
ausgelegt werden sollte.

Zu llustrationszwecken in diesem Dokument wird eine 3-stellige Zahl fiir die Felder verwendet, die in jedem der
beschriebenen nummerierten Datensitze enthalten sind. Feldnummern haben die Form ,TT.xxx:“, wobei , TT* fiir
den Datensatztyp mit 1 oder 2 Zeichen steht, gefolgt von einem Punkt. Die nichsten 3 Zeichen enthalten die
entsprechende Feldnummer, gefolgt von einem Doppelpunkt. Die beschreibenden ASCII-Informationen oder die
Bilddaten folgen auf den Doppelpunkt.

Die logischen Typ-1- und Typ-2-Datensitze enthalten nur ASCIl-Textdatenfelder. Die gesamte Linge des
Datensatzes (einschlieflich Feldnummern, Doppelpunkten und Trennzeichen) wird als erstes ASCII-Feld innerhalb
dieser Datensatztypen verzeichnet. Das Kontrollzeichen des ASCII-Dateitrennzeichens ,FS“ (das das Ende des
Datensatzes oder der Transaktion bezeichnet) folgt auf das letzte Byte der ASCII-Information und wird in die
Linge des Datensatzes mit einbezogen.

Im Gegensatz zum Konzept der nummerierten Felder enthilt der Typ-4-Datensatz ausschlieflich bindre Daten, die
als geordnete binidre Felder mit fester Linge verzeichnet werden. Die gesamte Linge des Datensatzes wird im
ersten bindren Feld mit 4 Bytes eines jeden Datensatzes verzeichnet. Bei diesem bindren Datensatz wird weder die
Datensatznummer mit dem Punkt noch die Feldnummer und der darauf folgende Doppelpunkt verzeichnet.
Dariiber hinaus werden die 4 Trennzeichen (,US¢, ,RS“, ,GS* oder ,FS) ausschlieflich als binire Daten
interpretiert, da alle Feldlingen dieses Datensatzes entweder festgelegt oder spezifiziert sind. Das Trennzeichen
JES“ darf bei dem bindren Datensatz nicht als Datensatztrennzeichen oder Zeichen fiir das Transaktionsende
verwendet werden.

Typ-1-Datensatz: File Header

Dieser Datensatz beschreibt die Dateistruktur, den Dateityp und andere wichtige Informationen. Der Zeichensatz
fiir Typ-1-Felder darf nur den 7-Bit-ANSI-Code fiir den Informationsaustausch enthalten.

Felder fiir Typ-1 logischer Datensatz

Feld 1.001: Logical Record Length (LEN)

Dieses Feld enthilt die Gesamtzahl der Bytes im gesamten Typ-1 logischen Datensatz. Das Feld beginnt mit
,1.001:, gefolgt von der Gesamtlinge des Datensatzes einschliefSlich der Zeichen in jedem Feld inklusive der
Trennzeichen.
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Feld 1.002: Version Number (VER)

Um sicherzustellen, dass die Nutzer wissen, welche Version des ANSI/NIST-Standards verwendet wird, ist in
diesem Feld mit 4 Bytes die Versionsnummer des Standards angegeben, die von der Software oder dem System,
das die Datei anlegt, benutzt wird. Die ersten beiden Bytes geben die fithrenden Stellen der Versionsnummer an,
die zweiten beiden Bytes die Revisionsnummer. Beispielsweise wiirde der urspriingliche Standard von 1986 als die

erste Version betrachtet und ,0100 genannt, wihrend der gegenwirtige ANSI/NIST-ITL 1-2000-Standard ,0300¢
genannt wird.

Feld 1.003: File Content (CNT)

In diesem Feld ist jeder der Datensitze in der Datei nach Datensatztyp und der Reihenfolge aufgefiihrt, in der die
Datensitze in der Datei erscheinen. Es besteht aus einem oder mehreren Unterfeldern, von denen jedes wiederum
2 Informationselemente enthilt, die einen einzelnen Datensatz beschreiben, der sich in der vorliegenden Datei

befindet. Die Unterfelder werden in der gleichen Reihenfolge angegeben, in der die Datensitze gespeichert und
iibertragen werden.

Das erste Informationselement im ersten Unterfeld ist ,1% damit wird Bezug auf diesen Typ-1-Datensatz
genommen. Darauf folgt ein zweites Informationselement, das die Anzahl aller Datensitze in der Datei enthilt.
Diese Zahl ist gleich der Anzahl der Unterfelder von Feld 1.003.

Jedes der Unterfelder gehort zu einem Datensatz innerhalb der Datei, und die Reihenfolge der Unterfelder
entspricht der Reihenfolge der Datensitze. Jedes Unterfeld enthdlt 2 Informationselemente. Das erste
Informationselement dient zur Identifizierung des Datensatztyps. Das zweite ist der IDC des Datensatzes. Das
Trennzeichen ,US* wird verwendet, um die beiden Informationselemente voneinander abzugrenzen.

Feld 1.004: Type of Transaction (TOT)

Dieses Feld enthilt ein Mnemonik aus 3 Buchstaben, das den Transaktionstyp bezeichnet. Diese Codes konnen
sich von den Codes unterscheiden, die von anderen Anwendungen des ANSI/NIST-Standards verwendet werden.

CPS: Criminal Print-to-Print Search. Diese Transaktion ist eine Anfrage zu einer Suche, mit einem Datensatz, der
in Verbindung mit einer Straftat steht, in einer Fingerabdruck-Datenbank. Die Fingerabdriicke der Person miissen
als WSQ-komprimierte Bilder in der Datei enthalten sein.

Wird kein Treffer festgestellt (No-HIT), so sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,

— 1 Typ-2-Datensatz.

Bei einem Treffer (HIT) sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,
— 1 Typ-2-Datensatz,

— 1-14 Typ-4-Datensitze.
Der CPS-TOT wird in Tabelle A.6.1 (Anlage 6) zusammengefasst.

PMS: Print-to-Latent Search. Diese Transaktion wird verwendet, wenn ein Satz Fingerabdriicke mit einer
Datenbank abgeglichen werden soll, die nichtidentifizierte Fingerabdruckspuren enthalt. Die Antwort enthalt die
Hit/No-Hit-Entscheidung des abgefragten AFIS-Systems. Wenn multiple nichtidentifizierte Fingerabdruckspuren
vorliegen, sind multiple SRE-Transaktionen das Ergebnis, mit einer Fingerabdruckspur pro Transaktion. Die
Fingerabdriicke der Person miissen als WSQ-komprimierte Bilder in der Datei enthalten sein.

Wird kein Treffer festgestellt (No-HIT), so sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,

— 1 Typ-2-Datensatz.

Bei einem Treffer (HIT) sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,
— 1 Typ-2-Datensatz,

— 1 Typ-13-Datensatz.
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Der PMS-TOT wird in Tabelle A.6.1 (Anlage 6) zusammengefasst.

MPS: Latent-to-Print Search. Diese Transaktion wird verwendet, wenn eine Fingerabdruckspur gegen eine
Fingerabdruck-Datenbank abgeglichen werden soll. In der Datei miissen die Informationen zu den Minutien der
Fingerabdruckspur und das Bild (WSQ-komprimiert) enthalten sein.

Wird kein Treffer festgestellt (No-HIT), so sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,

— 1 Typ-2-Datensatz.

Bei einem Treffer (HIT) sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,
— 1 Typ-2-Datensatz,

— 1 Typ-4- oder Typ-15-Datensatz.
Der MPS-TOT wird in Tabelle A.6.4 (Anlage 6) zusammengefasst.

MMS: Latent-to-Latent Search. Bei dieser Transaktion enthlt die Datei eine Fingerabdruckspur, die gegen eine
Datenbank mit nichtidentifizierten Fingerabdruckspuren abgeglichen werden soll, um Beziige zwischen
verschiedenen Tatorten festzustellen. In der Datei miissen die Informationen zu den Minutien der
Fingerabdruckspur und das Bild (WSQ-komprimiert) enthalten sein.

Wird kein Treffer festgestellt (No-HIT), so sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,

— 1 Typ-2-Datensatz.

Bei einem Treffer (HIT) sind die folgenden logischen Datensitze das Ergebnis:
— 1 Typ-1-Datensatz,
— 1 Typ-2-Datensatz,

— 1 Typ-13-Datensatz.
Der MMS-TOT wird in Tabelle A.6.4 (Anlage 6) zusammengefasst.

SRE: Diese Transaktion wird von der Empfangsstelle als Antwort auf die Suchanfrage mit daktyloskopischem
Material riickiibermittelt. Die Antwort enthélt die Hit/No-Hit-Entscheidung des angefragten AFIS-Systems. Bei
multiplen Kandidaten sind multiple SRE-Transaktionen das Ergebnis, mit einem Kandidaten pro Transaktion.

Der SRE-TOT wird in Tabelle A.6.2 (Anlage 6) zusammengefasst.

ERR: Diese Transaktion wird von der AFIS-Empfangsstelle riickiibermittelt, um einen Transaktionsfehler
anzuzeigen. Sie enthilt ein Nachrichtenfeld (ERM), mit dem der festgestellte Fehler angegeben wird. Die folgenden
logischen Datensitze sind das Ergebnis:

— 1 Typ-1-Datensatz,

— 1 Typ-2-Datensatz.
Der ERR-TOT wird in Tabelle A.6.3 (Anlage 6) zusammengefasst.

Tabelle 2: Zuldssige Codes bei Transaktionen

Logical Record Type

Transaction Type

1 2 4 9 13 15
CPS M M M — — —
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1% M —
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3.1.10.

3.1.11.

Logical Record Type

Transaction Type

1 2 4 9 13 15
MMS M M — M (1%) M —
PMS M M M — — M*
ERR M M — — — —
Schliissel:
M = Obligatorisch (Mandatory).
M* = Nur einer der beiden Datensatztypen kann aufgenommen werden.
(¢} = Fakultativ (Optional).
C = Abhingig davon, ob Daten vorliegen.
— = Nicht zulissig.
1* = Abhingig von Legacy-Systemen.

Feld 1.005: Date of Transaction (DAT)

Dieses Feld gibt das Datum an, an dem die Transaktion gesendet wurde, und muss der ISO-Standard Schreibweise
YYYYMMDD entsprechen,

wobei YYYY das Jahr, MM den Monat und DD den Tag bezeichnet. Vorangestellte Nullen werden bei 1-stelligen
Zahlen verwendet. So steht beispielsweise ,19931004“ fiir den 4. Oktober 1993.

Feld 1.006: Priority (PRY)

Dieses fakultative Feld legt mit Stufen von 1 bis 9 die Prioritit der Anfrage fest. ,1“ ist die hochste Prioritatsstufe
und ,9“ die niedrigste Prioritdtsstufe. Transaktionen der Priorititsstufe ,1“ sind unverziiglich zu bearbeiten.

Feld 1.007: Destination Agency Identifier (DAI)

In diesem Feld wird der Empfinger fir die Transaktion angegeben.
Es besteht aus 2 Informationselementen in folgendem Format: CClagency.

Das erste Informationselement enthalt den Landercode nach dem Standard ISO-3166 und ist 2 alphanumerische
Zeichen lang. Das zweite Element, agency, ist eine Freitextangabe der Empfangsstelle, die bis zu 32
alphanumerische Zeichen lang sein kann.

Feld 1.008: Originating Agency Identifier (ORI)

In diesem Feld wird der Absender der Datei angegeben; es hat das gleiche Format wie das DAI-Feld (Feld 1.007).

Feld 1.009: Transaction Control Number (TCN)

Dies ist eine Kontrollnummer zu Referenzzwecken. Sie sollte vom Computer generiert werden und folgendes
Format haben: YYSSSSSSSSA.

Dabei steht YY fiir das Jahr der Transaktion, SSSSSSSS ist eine 8-stellige Seriennummer, und A ist ein Priifzeichen,
das nach dem Verfahren in Anlage 2 generiert wird.

Ist keine TCN vorhanden, so wird das Feld YYSSSSSSSS mit Nullen ausgefiillt und das Priifzeichen wie oben
angegeben generiert.

Feld 1.010: Transaction Control Response (TCR)

In der Antwort auf eine iibermittelte Anfrage wird dieses fakultative Feld die Transaction Control Number (TCN)
der Anfragenachricht enthalten. Es hat daher das gleiche Format wie ein TCN-Feld (Feld 1.009).

Feld 1.011: Native Scanning Resolution (NSR)

In diesem Feld wird die native Scan-Auflosung des Aufnahmesystems angegeben. Die Auflosung wird in Form
von 2 Ziffern, gefolgt von einem Dezimalpunkt und 2 weiteren Ziffern angegeben.
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3.1.12.

3.1.13.

3.1.14.

4.1.

Bei allen Transaktionen nach dem Beschluss 2008/615/]I betrdgt die Abtastrate 500 Pixel/Inch oder 19,68 Pixel/
mm.

Feld 1.012: Nominal Transmitting Resolution (NTR)

In diesem Feld mit 5 Bytes wird die nominale Ubertragungsaufldsung der iibermittelten Bilder angegeben. Die
Auflésung wird in Pixel/mm im gleichen Format wie das NSR-Feld angegeben (Feld 1.011).

Feld 1.013: Domain Name — DOM

In diesem obligatorischen Feld wird der Domanenname fiir die benutzerdefinierte Implementierung des Typ-2-
Datensatzes angegeben. Es besteht aus 2 Informationselementen und lautet: ,INT-I{US}4.22{GS}*.

Feld 1.014: Greenwich Mean Time (GMT)

Dieses obligatorische Feld bietet einen Mechanismus, mit dem das Datum und die Uhrzeit in universellen
Einheiten der Greenwich Mean Time (GMT) ausgedriickt werden kann. Sofern es verwendet wird, enthilt das
GMT-Feld das universelle Datum zusdtzlich zu dem lokalen Datum in Feld 1.005 (DAT). Mit der Verwendung des
GMT-Feldes fallen Unvereinbarkeiten der Ortszeit weg, die bestehen, wenn eine Transaktion und ihre Antwort
zwischen zwei Orten iibertragen werden, zwischen denen mehrere Zeitzonen liegen. GMT bietet unabhingig von
den Zeitzonen ein universelles Datum und eine Uhrzeit im 24-Stunden-Modus. Die Darstellung ist
,CCYYMMDDHHMMSSZ*, eine Kette mit 15 Zeichen, bei der es sich um die Verkettung des Datums mit der
GMT, abgeschlossen durch ein ,Z*, handelt. Die Zeichen ,CCYY* stehen fiir das Jahr der Transaktion, die Zeichen
MM fiir die Zehner- und Einerstellen des Monats, die Zeichen ,DD“ fiir die Zehner- und Einerstellen des
Monatstags, die Zeichen ,HH* fiir die Stunde, die Zeichen ,MM*“ fiir die Minute und die Zeichen ,SS* fiir die
Sekunde. Das vollstindige Datum darf nicht iiber das aktuelle Datum hinausgehen.

Typ-2-Datensatz: Beschreibender Text

Die Struktur des grofSten Teils dieses Datensatzes entspricht nicht dem urspriinglichen ANSI/NIST-Standard. Der
Datensatz enthilt Informationen von besonderem Interesse fiir die Stellen, die die Datei aussenden oder
empfangen. Um zu gewihrleisten, dass die miteinander kommunizierenden daktyloskopischen Systeme
kompatibel sind, diirfen nur die unten angegebenen Felder in dem Datensatz enthalten sein. Dieses Dokument
gibt an, welche Felder obligatorisch und welche fakultativ sind, und es legt ferner die Struktur der einzelnen Felder
fest.

Felder fiir Typ-2-Datensitze

Feld 2.001: Logical Record Length (LEN)

Dieses obligatorische Feld enthilt die Linge dieses Typ-2-Datensatzes und gibt die Gesamtmenge von Bytes an;
darin enthalten sind alle Zeichen in allen Feldern des Datensatzes sowie die Informationstrennzeichen.

Feld 2.002: Image Designation Character (IDC)

Das in diesem obligatorischen Feld enthaltene IDC ist eine ASCII-Darstellung des IDC, das im Feld Dateiinhalt (File
Content — CNT) des Typ-1-Datensatzes (Feld 1.003) definiert ist.

Feld 2.003: System Information (SYS)

Dieses Feld ist obligatorisch und enthalt 4 Bytes, die angeben, welcher Version der Interpol-Implementierung (INT-
1) dieser Typ-2-Datensatz entspricht.

Die ersten 2 Bytes geben die filhrende Nummer der Version an, wihrend die weiteren 2 Bytes die
Revisionsnummer angeben. Diese Implementierung basiert beispielsweise auf der INT-I-Version 4 Revision 22
und wiirde somit als ,0422* dargestellt werden.

Feld 2.007: Case Number (CNO)

Diese Nummer wird von der 6rtlichen Daktyloskopiestelle einer Sammlung von Fingerabdruckspuren, die an
einem Tatort gesichert wurden, zugeordnet. Dabei wird folgendes Format verwendet: CC/number

wobei CC der Interpol-Lindercode ist (2 alphanumerische Zeichen) und ,number* den jeweiligen Leitlinien vor
Ort entspricht und aus bis zu 32 alphanumerischen Zeichen bestehen kann.

Mit diesem Feld kann das System Fingerabdruckspuren identifizieren, die mit einer bestimmten Straftat verbunden
sind.
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4.1.13.

Feld 2.008: Sequence Number (SQN)
Dieses Feld gibt jede Sequenz von Fingerabdruckspuren im Rahmen eines bestimmten Falls an. Es kann aus bis zu
4 numerischen Zeichen bestehen. Eine Sequenz ist eine Fingerabdruckspur oder eine Reihe von Fingerabdruck-

spuren, die zum Zwecke der Archivierung und/oder Suche zusammengefasst werden. Aufgrund dieser Definition
miissen auch einzelne Fingerabdruckspuren eine Sequenznummer erhalten.

Dieses Feld kann zusammen mit dem Feld MID (Feld 2.009) benutzt werden, um eine bestimmte
Fingerabdruckspur innerhalb einer Sequenz zu identifizieren.

Feld 2.009: Latent Identifier (MID)
Dieses Feld bezeichnet eine einzelne Fingerabdruckspur innerhalb einer Sequenz. Der Wert besteht aus einem
einzelnen oder 2 Buchstaben, wobei ,A“ die erste Fingerabdruckspur und ,B“ die zweite Fingerabdruckspur

bezeichnet, bis zu maximal ,ZZ“. Dieses Feld wird analog zur Fingerabdruckspur-Sequenznummer verwendet
(siehe Beschreibung von Feld 2.008 SQN).

Feld 2.010: Criminal Reference Number (CRN)
Dies ist eine eindeutige Referenznummer, die eine nationale Behorde einer Person zuteilt, die zum ersten Mal
beschuldigt wird, eine Straftat begangen zu haben. Innerhalb eines Landes hat eine Person nie mehr als eine CRN,

und es haben nie zwei Personen dieselbe CRN. Eine Person kann jedoch Straftiter-Referenznummern in mehreren
Landern haben; in diesem Fall unterscheiden sie sich durch den Landercode.

Fiir das CRN-Feld wird folgendes Format verwendet: CC[number

wobei CC der Lindercode nach ISO 3166 ist (2 alphanumerische Zeichen) und ,number” den jeweiligen
nationalen Leitlinien der ausstellenden Behérde entspricht und aus bis zu 32 alphanumerischen Zeichen bestehen
kann.

Fir Transaktionen gemdf dem Beschluss 2008/615/]I wird dieses Feld fir die nationale Straftiter-
Referenznummer der Behorde, die den Datensatz erstellt, verwendet; diese Nummer ist mit den Abbildungen
in den Typ-4- oder Typ-15-Datensitzen verkniipft.

Feld 2.012: Miscellaneous Identification Number (MN1)

Dieses Feld enthilt die im Rahmen einer CPS- oder PMS-Transaktion iibermittelte CRN (Feld 2.010) ohne den
vorangestellten Landercode.

Feld 2.013: Miscellaneous Identification Number (MN2)

Dieses Feld enthilt die im Rahmen einer MPS- oder MMS-Transaktion {ibermittelte CNO (Feld 2.007) ohne den
vorangestellten Landercode.

Feld 2.014: Miscellaneous Identification Number (MN3)

Dieses Feld enthilt die im Rahmen einer MPS- oder MMS-Transaktion iibermittelte SQN (Feld 2.008).

Feld 2.015: Miscellaneous Identification Number (MN4)

Dieses Feld enthilt das im Rahmen einer MPS- oder MMS-Transaktion iibermittelte MID (Feld 2.009).

Feld 2.063: Additional Information (INF)

Bei einer SRE-Transaktion im Anschluss an eine PMS-Anfrage enthilt dieses Feld Informationen tiber den Finger,
der den moglichen Treffer (HIT) ergeben hat. Das Feld hat folgendes Format:

NN wobei NN der in Tabelle 5 definierte Fingerpositionscode ist (2 Zeichen).

In allen anderen Fillen ist das Feld fakultativ. Es besteht aus bis zu 32 alphanumerischen Zeichen und kann
zusitzliche Informationen iiber die Suchanfrage enthalten.

Feld 2.064: Respondents List (RLS)

Dieses Feld enthilt mindestens 2 Unterfelder. Das erste Unterfeld beschreibt die Art der durchgefiihrten Suche
anhand der aus 3 Buchstaben bestehenden Mnemonik, die die Art der Transaktion im TOT (Feld 1.004)
bezeichnen. Das zweite Unterfeld enthilt ein einziges Zeichen. Ein ,I“ bedeutet, dass ein HIT gefunden wurde, und
ein ,N“ gibt an, dass keine Ubereinstimmung gefunden wurde (NOHIT). Das dritte Unterfeld enthilt die Sequenz-
Kennnummer fiir die gefundenen Kandidaten und die Gesamtzahl der Kandidaten, getrennt durch einen
Schrigstrich. Bei mehreren Kandidaten werden entsprechend mehrere Mitteilungen gesendet.
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Bei einem maoglichen HIT enthalt das vierte Unterfeld die Trefferzahl (score) aus bis zu 6 Zeichen. Wurde der HIT
tberpriift, so enthalt dieses Teilfeld den Wert ,999999%

Beispiel: ,CPS{RS}I{RS}001/001 {RS}999999{GS}*

Teilt das AFIS der ersuchten Stelle keine Trefferzahlen (score) mit, so sollte an der entsprechenden Stelle die
Trefferzahl Null verwendet werden.

Feld 2.074: Status/Error Message Field (ERM)

Dieses Feld enthilt aus den Transaktionen hervorgehende Fehlermeldungen, die im Rahmen einer Fehlertrans-
aktion an die ersuchende Stelle zuriickgesandt werden.

Tabelle 3: Fehlermeldungen

Numerischer

Bedeutung (5-128)

Code (1-3)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINATION AGENCY.

Fehlermeldungen im Bereich zwischen 100 und 199:

Diese Fehlermeldungen beziehen sich auf die Validierung der ANSI/NIST-Datensitze und sind wie folgt definiert:

<error_code 1>: IDC <idc_number 1> FIELD <field_id 1> <dynamic text 1> LF

<error_code 2>: IDC <idc_number 2> FIELD <field_id 2> <dynamic text 2>...
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wobei
— error_code ein Code ist, der sich ausschlieflich auf einen spezifischen Grund bezieht (siche Tabelle 3);

— field_id die ANSI/NIST-Feldnummer des nicht korrekten Feldes ist (z. B. 1.001, 2.001 usw.), und zwar im
Format <record_type>.field_id>.sub_field_id>;

— dynamic text eine genauere Beschreibung des Fehlers ist;
— LF ein Zeilenvorschub (Line Feed) als Trennung zwischen Fehlern ist, wenn mehrere Fehler auftreten;

— fiir Typ-1-Datensitze das IDC als ,-1“ definiert wird.

Beispiel:

201: IDC - 1 FIELD 1.009 WRONG CONTROL CHARACTER {LF} 115: IDC 0 FIELD 2.003 INVALID SYSTEM
INFORMATION

Dieses Feld ist bei Fehlertransaktionen obligatorisch.

Feld 2.320: Expected Number of Candidates (ENC)

Dieses Feld enthilt die von der anfragenden Stelle erwartete Hochstzahl von Kandidaten zur Uberpriifung. Der
Wert des ENC-Feldes darf die in Tabelle 11 definierten Werte nicht tibersteigen.

Typ-4-Datensatz: Hochauflisendes Bild in Grauténen

Typ-4-Datensitze sind bindr codiert, sie haben keine ASCII-Zeichen. Daher wird jedem Feld eine Position im
Datensatz zugewiesen, was bedeutet, dass alle Felder obligatorisch zu besetzen sind.

Der Standard ermdglicht es, sowohl Bildgroe als auch Auflosung im Datensatz zu spezifizieren. Typ-4-
Datensitze werden zur Einbindung daktyloskopischer Bilddaten benétigt, die mit einer nominalen Pixeldichte von
500 bis 520 Pixel/Inch tibertragen werden. Bevorzugte Pixelrate bei neuen Grafiken ist 500 Pixel/Inch oder 19,68
Pixel/mm. Eine Dichte von 500 Pixel/lnch wird von der INT-I-Norm vorgeschrieben; allerdings konnen
vergleichbare Systeme auch ohne Einhaltung dieser bevorzugten Pixelrate miteinander kommunizieren, sofern
sich die Rate zwischen 500 und 520 Pixel/Inch bewegt.

Felder von Typ-4-Datensitzen

Feld 4.001: Logical record length (LEN)

Dieses 4-Byte-Feld enthilt die Linge des Typ-4-Datensatzes und gibt die Gesamtanzahl von Bytes, d. h. jedes Byte
von jedem im Datensatz enthaltenen Feld, an.

Feld 4.002: Image designation character (IDC)

Hierbei handelt es sich um die 1-Byte-Binardarstellung der IDC-Nummer die im Typ 1 festgelegt wurde.

Feld 4.003: Impression type (IMP)

Der Abdrucktyp ist ein 1-Byte-Feld, das das sechste Byte des Datensatzes belegt.

Tabelle 4: Fingerabdrucktyp

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
4 Latent impression captured directly
5 Latent tracing
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Code Description
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Feld 4.004: Finger position (FGP)

Dieses Feld mit einer festen Lange von 6 Bytes belegt die siebte bis zwolfte Byte-Position im Typ-4-Datensatz. Es
enthdlt die moglichen Fingerabdruckpositionen und beginnt mit dem &ufSersten linken Byte (Byte 7 des
Datensatzes). Die bekannte bzw. wahrscheinlichste Fingerabdruckposition wird der Tabelle 5 entnommen.
Maximal 5 weitere Finger konnen durch Aufnahme der alternativen Fingerabdruckpositionen in den
verbleibenden 5 Bytes unter Verwendung desselben Formats referenziert werden. Sollen weniger als 5
Referenzwerte fiir Fingerabdruckpositionen verwendet werden, werden die ungenutzten Bytes mit dem Bindrwert
255 belegt. Um alle Fingerabdruckpositionen zu referenzieren, wird der Code 0 (= unbekannt) verwendet.

Tabelle 5: Fingerabdruckpositionscode und maximale Grofe

Finger position Finger code \(Y::;? L(:Ig;;]
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Fiir Tatortspuren sollten nur die Codes 0 bis 10 verwendet werden.

Feld 4.005: Image scanning resolution (ISR)

Dieses 1 Byte grofSe Feld belegt das 13. Byte eines Typ-4-Datensatzes. Enthilt es ,0 so wurde das Bild mit der
bevorzugten Scan-Rate von 19,68 Pixel/mm (500 Pixel/Inch) abgetastet. Enthalt es , 1%, dann wurde das Bild mit
einer anderen Scan-Rate als der fiir den Typ-1-Datensatz empfohlenen Scan-Rate abgetastet.

Feld 4.006: Horizontal line length (HLL)

Dieses Feld belegt die Bytes 14 und 15 im Typ-4-Datensatz. Es legt die Anzahl der Pixel in jeder horizontal
verlaufenden Linie (scan line) fest. Die hochstwertige Stelle ist das erste Byte.
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Feld 4.007: Vertical line length (VLL)

Dieses Feld erfasst in den Bytes 16 und 17 die im Bild vorhandene Anzahl vertikaler Linien (scan lines). Die
hochstwertige Stelle ist das erste Byte.

Feld 4.008: Gray-scale Compression Algorithm (GCA)

Dieses Feld erfasst den zur Bilddatencodierung verwendeten Graustufenkomprimierungsalgorithmus. Hierbei gibt
Binir ,1“ an, dass die WSQ-Komprimierung (Anlage 7) verwendet wurde.

Feld 4.009: Image

Dieses Feld enthilt einen Bytestrom, der das Bild darstellt. Natiirlich richtet sich seine Struktur nach dem
verwendeten Komprimierungsalgorithmus.

Typ-9-Datensatz: Minutiendatensatz

Typ-9-Datensitze enthalten ASCII-Text mit einer Beschreibung der Minutien und zugehorigen codierten
Informationen zu einer Spur. Im Hinblick auf die Spurensuche gibt es keine Beschrankung fiir Typ-9-Datensitze
in einer Datei, da jeder Datensatz zu einer anderen Ansicht oder Spur gehort.

Minutienextraktion

Identifizierung des Minutientyps

Dieser Standard legt drei Bezeichner fest, die zur Beschreibung des Minutientyps verwendet werden. Sie sind in

Tabelle 6 aufgefihrt. Ein Papillarlinienende wird als Typ 1, eine Gabelung als Typ 2 bezeichnet. Lisst sich eine
Minutie nicht eindeutig einem der beiden vorgenannten Typen zuordnen, wird sie als Typ 0 ,Sonstige* bezeichnet.

Tabelle 6: Minutientypen

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Minutienposition und -typ

Damit Schablonen die Anforderungen des Abschnitts 5 der Norm ANSI INCITS 378-2004 erfiillen, ist fiir die
Bestimmung der Position (Lage und Neigung) jeder einzelnen Minutie die folgende Methode zu verwenden, die
eine Verbesserung gegeniiber der zurzeit geltenden Norm INCITS 378-2004 darstellt.

Bei ciner Minutie, die ein Papillarlinienende darstellt, bildet der Verzweigungspunkt im Talbereich des
Papillarlinienbildes unmittelbar in Hohe des Papillarlinienendes den Minutienort. Sind die drei Stringe im
Talbereich zu einer 1 Pixel diinnen Papillarlinie verdiinnt, dann bildet der Kreuzungspunkt den Minutienort.
Analog dazu ist die Minutienposition einer Gabelung die Erhohung im Gabelungspunkt. Wenn sich jeder der drei
Linienstrange zu einer 1 Pixel diinnen Papillarline verjiingt, dann bildet der Punkt, an dem die drei Stringe sich
kreuzen, den Minutienort.

Nachdem alle Papillarlinienenden in Gabelungen umgewandelt sind, werden alle Minutien des daktyloskopischen
Bildes als Gabelungen dargestellt. Die Pixelkoordinaten x und y des Schnittpunkts der drei Striange jeder Minutie
konnen direkt formatiert werden. Die Bestimmung der Minutienrichtung kann aus jedem Papillarlinienbild
abgeleitet werden. Die drei Stringe jeder Papillarliniengabelung miissen untersucht und der Endpunkt jedes
Strangs muss ermittelt werden. Abbildung 6.1.2 zeigt die Methoden zur Bestimmung des Strangendes mit einer
Scan-Auflosung von 500 ppi.

Die Endung wird nach dem zuerst eintretenden Ereignis ermittelt. Die Pixelzdhlung basiert auf einer Scan-
Auflosung von 500 ppi. Unterschiedliche Scan-Auflosungen wiirden auch unterschiedliche Pixelzdhlungen
bedeuten:

— eine Distanz von 0,064” (der 32. Pixel);

— das Ende des Skelettlinienstrangs, das sich in einer Distanz zwischen 0,02” und 0,064” (vom 10. bis 32. Pixel)
befindet; kiirzere Stringe werden nicht verwendet;

— ecine zweite Gabelung befindet sich auf einer Strecke von 0,064” (vor dem 32. Pixel).
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Abbildung 6.1.2
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Der Minutienwinkel wird bestimmt, indem drei virtuelle Strahlen, ausgehend von der Gabelung bis zum Ende
jedes Strangs, konstruiert werden. Der kleinste der drei von den Strahlen gebildeten Winkel wird halbiert und
ergibt so die Minutienrichtung.

Koordinatensystem

Das zur Darstellung der Minutien eines Fingerabdrucks verwendete Koordinatensystem ist ein kartesisches
System. Die Minutienorte werden durch ihre x- und y-Koordinaten dargestellt. Koordinatenursprung ist die linke
obere Ecke des Originalbildes, wobei x nach rechts, y nach unten ansteigende Werte aufweist. Sowohl die x- als
auch die y-Koordinate einer Minutie ist vom Ursprung ausgehend in Pixeleinheiten darzustellen. Es sei darauf
verwiesen, dass Ursprungsort und MafSeinheiten nicht der Konvention fir Begriffsbestimmungen der Typ-9-
Datensitze aus der Norm ANSI/NIST-ITL 1-2000 entsprechen.

Minutienrichtung

Winkel werden im iblichen mathematischen Format ausgedriickt, d. h. Nullwinkel rechts, ansteigende Winkel
entgegen Uhrzeigerrichtung. Erfasst wird bei Papillarlinienenden die Richtung entlang der Papillarlinie und bei
Gabelungen die Richtung zur Mitte des Talbereichs. Diese Konvention ist um 180 Grad versetzt gegeniiber der
Winkelkonvention, wie sie in den Begriffsbestimmungen fiir Typ-9-Datensitze in der Norm ANSI/NIST-ITL 1-
2000 beschrieben ist.

Felder von Typ-9-Datensitzen im INCITS-378-Format

Alle Felder von Typ-9-Datensitzen sind als ASCII-Text zu speichern. Binarfelder sind in diesem nummerierten
Datensatz nicht zuldssig.

Feld 9.001: Logical record length (LEN)

Dieses obligatorische ASCII-Feld enthélt die Linge des Datensatzes und gibt die Gesamtanzahl von Bytes, d. h.
auch jedes Zeichen von jedem im Datensatz enthaltenen Feld, an.

Feld 9.002: Image designation character (IDC)

Dieses obligatorische 2-Byte-Feld ist fiir die Kennzeichnung und Lokalisierung der Minutiendaten zu verwenden.
Der in diesem Feld enthaltene IDC muss mit dem IDC ibereinstimmen, der sich in dem Feld ,Dateiinhalt“ des Typ-
1-Datensatzes befindet.

Feld 9.003: Impression type (IMP)

Dieses obligatorische 1-Byte-Feld beschreibt, auf welche Weise die daktyloskopischen Bildinformationen
gewonnen wurden. Der ASCII-Wert des aus der Tabelle 4 ausgewihlten Codes wird zur Kennzeichnung des
Abdrucktyps in dieses Feld eingegeben.

Feld 9.004: Minutie format (FMT)

Dieses Feld enthalt ein ,U“ als Hinweis darauf, dass die Minutien nach dem M1-378-Standard formatiert wurden.
Zwar konnen die Daten nach dem M1-378-Standard codiert werden, doch miissen alle Datenfelder des Typ-9-
Datensatzes weiterhin als ASCII-Textfelder formatiert sein.

Feld 9.126: CBEFF information

Dieses Feld enthilt 3 Informationselemente. Das erste Informationselement enthilt den Wert ,,27* (0x1B). Hierbei
handelt es sich um die Kennung des CBEFF-Formatinhabers, die von der International Biometric Industry
Association (IBIA) dem Technischen Ausschuss M1 von INCITS zugewiesen wurde. Das Zeichen <US> soll dieses
Informationselement von dem CBEFF-Formattyp abgrenzen, dem ein Wert ,513* (0x0201) zugewiesen wurde,
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um anzugeben, dass dieser Datensatz nur Daten iiber Ort und Neigung ohne sonstige Daten des erweiterten
Datenblocks enthalt. Das Zeichen <US> grenzt dieses Datenelement von der CBEFF-Produktkennung (PID) ab, die
auf den ,Eigentiimer” der Codiereinrichtung hinweist. Dieser Wert wird vom Lieferant festgelegt. Er kann von der
IBIA-Website (www.ibia.org) abgerufen werden, sofern er veroffentlicht wird.

Feld 9.127: Capture equipment identification

Dieses Feld enthilt 2 durch das Zeichen <US> getrennte Informationselemente. Das erste Informationselement
erhdlt die Zeichen ,APPF*, wenn zertifiziert wurde, dass das fiir die Bilderfassung zuerst eingesetzte Gerat die
Anforderungen des Anhangs F (IAFIS Image Quality Specification, January 29, 1999) der Norm CJIS-RS-0010
(FBI-Spezifikation zur elektronischen Ubertragung von Fingerabdriicken) erfiillt. Andernfalls hat das Informa-
tionselement den Wert ,NONE". Das zweite Informationselement enthilt die Erfassungsgerdtekennung, bei der es
sich um die dem Lieferer zugewiesene Erzeugnisnummer des Erfassungsgerites handelt. Der Wert ,,0“ gibt an, dass
keine Erfassungsgeritekennung gemeldet wurde.

Feld 9.128: Horizontal line length (HLL)

Dieses obligatorische ASCII-Feld enthidlt die Anzahl der Pixel einer einzelnen horizontalen Zeilenlinge des
tibertragenen Bildes. Das maximale Horizontalmaf ist auf 65 534 Pixel begrenzt.

Feld 9.129: Vertical line length (VLL)

Dieses obligatorische ASCII-Feld enthilt die Anzahl der im iibertragenen Bild enthaltenen horizontalen Zeilen.
Das maximale Vertikalmaf ist auf 65 534 Pixel begrenzt.

Feld 9.130: Scale units (SLC)

Dieses obligatorische ASCII-Feld gibt die Maf3einheiten fiir die Angabe der Bildabtastfrequenz (Pixeldichte) an. Eine
,1“ in diesem Feld bedeutet Pixel/Inch, eine ,2“ steht fur Pixel/cm. Eine ,0“ in diesem Feld bedeutet, dass keine
MafSeinheit vorgegeben wurde. In diesem Fall liefert der Quotient aus HPS/VPS das Seitenverhaltnis.

Feld 9.131: Horizontal pixel scale (HPS)

Dieses obligatorische ASCII-Feld gibt die ganzzahlige Pixeldichte in horizontaler Richtung an, wenn im SLC-Feld
eine ,1“ oder eine ,,2“ steht. Andernfalls gibt es die horizontale Komponente des Seitenverhéltnisses an.

Feld 9.132: Vertical pixel scale (VPS)

Dieses obligatorische ASCII-Feld gibt die ganzzahlige Pixeldichte in vertikaler Richtung an, wenn im SLC-Feld eine
,1“ oder eine ,2“ steht. Andernfalls gibt es die vertikale Komponente des Seitenverhaltnisses an.

Feld 9.133: Finger view

Dieses obligatorische Feld enthilt die zu diesem Datensatz gehorende Fingernummer. Die Nummer beginnt bei
,0“ und geht in Einerschritten bis ,15%

Feld 9.134: Finger position (FGP)

Dieses Feld enthalt den Code der Fingerabdruckposition, die die Daten zu diesem Typ-9-Datensatz erzeugt hat. Ein
Code zwischen 1 und 10 aus Tabelle 5 bzw. der entsprechende Handabdruckcode aus Tabelle 10 ist fiir die
Angabe der Finger- bzw. Handabdruckposition zu verwenden.

Feld 9.135: Finger quality

Dieses Feld gibt die Qualitit der Daten der Fingerminutien an; die Werte hierfiir liegen zwischen 0 und 100. Die
Zahl erfasst die gesamte Qualitit des Fingerdatensatzes und spiegelt die Qualitit des Originalbilds, der Extraktion
der Minutien und weitere Arbeitsabldufe, die den Minutiendatensatz beeinflussen kénnen, wider.

Feld 9.136: Number of minutia

Dieses obligatorische Feld nennt die Zahl der in diesem Datensatz erfassten Minutien.
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6.2.17.

6.2.18.

6.2.19.

Feld 9.137: Finger minutie data

Dieses obligatorische Feld enthilt 6 durch das Zeichen <US> getrennte Informationselemente. Es besteht aus
mehreren Unterfeldern, die jeweils die Details zu den einzelnen Minutien enthalten. Die Gesamtzahl der
Minutienunterfelder muss mit der in Feld 136 angegebenen Zahl tibereinstimmen. Das erste Informationselement
ist die Minutienindexzahl, die mit , 1 beginnt und sich fiir jede weitere Minutie des Fingerabdrucks um ,1* erhoht.
Das zweite Informationselement stellt die Pixelkoordinate x, das dritte die Pixelkoordinate y der Minutien dar. Das
vierte Informationselement ist der in 2-Grad-Schritten erfasste Minutienwinkel. Dieser Wert darf nicht negativ
sein; er reicht von 0 bis 179. Das funfte Informationselement ist der Minutientyp. Ein Wert ,0“ bezeichnet den
Minutientyp ,SONSTIGE®, der Wert ,1 ein Papillarlinienende und der Wert ,2“ eine Gabelung. Das sechste
Informationselement bezeichnet die Qualitit der jeweiligen Minutie. Die Zahl reicht vom Mindestwert 1 bis zum
Hochstwert 100. Ein Wert ,,0 besagt, dass keine Qualititsangabe vorliegt. Jedes Unterfeld wird vom ndchsten
durch das Trennzeichen <RS> getrennt.

Feld 9.138: Ridge count information

Dieses Feld besteht aus einer Reihe von Unterfeldern, die jeweils 3 Informationselemente enthalten. Das erste
Informationselement des ersten Unterfelds gibt die Methode zur Bestimmung der Papillarlinienanzahl an. Eine ,0
bedeutet, dass keine Vorgaben zur Methode zur Bestimmung der Papillarlinienanzahl oder zur Reihenfolge der
Papillarlinienzahl bestehen. Eine ,1“ bedeutet, dass fiir jede zentrale Minutie Linienzdhldaten bis zur nichsten
Nachbarminutie in den 4 Quadranten extrahiert und Linienzahlungen fiir jede zentrale Minutie gemeinsam
aufgelistet werden. Eine ,2“ bedeutet, dass fiir jede zentrale Minutie Linienzdhldaten bis zur nichsten
Nachbarminutie in den 8 Oktanten extrahiert und Linienzdhlungen fur jede zentrale Minutie gemeinsam
aufgelistet werden. Die verbleibenden 2 Informationselemente des ersten Teilfelds enthalten jeweils ,0“ Die
Informationselemente werden durch das Trennzeichen <US> voneinander getrennt. Die folgenden Unterfelder
enthalten als erstes Informationselement die Indexnummer der zentralen Minutie, als zweites Informations-
element die Indexnummer der Nachbarminutie und als drittes Informationselement die Zahl der gekreuzten
Papillarlinien. Die Unterfelder werden durch das Trennzeichen <RS> voneinander getrennt.

Feld 9.139: Core information

Dieses Feld besteht aus einem Unterfeld fiir jeden im Originalbild enthaltenen Kern. Jedes Unterfeld enthalt 3
Informationselemente. Die ersten beiden Informationselemente geben die Pixelkoordinaten x bzw. y an. Das dritte
Informationselement enthilt den Winkel des Kerns, der in 2-Grad-Schritten erfasst wird. Der Wert darf nicht
negativ sein; er reicht von 0 bis 179. Mehrere Kerne werden durch das Trennzeichen <RS> voneinander getrennt.

Feld 9.140: Delta information

Dieses Feld besteht aus einem Unterfeld fiir jedes im Originalbild enthaltene Delta. Jedes Unterfeld enthilt 3
Informationselemente. Die ersten beiden Informationselemente geben die Pixelkoordinaten x bzw. y an. Das dritte
Informationselement enthilt den Winkel des Deltas, der in 2-Grad-Schritten erfasst wird. Der Wert darf nicht
negativ sein; er reicht von 0 bis 179. Mehrere Kerne werden durch das Trennzeichen <RS> voneinander getrennt.

Typ-13-Datensatz mit Bildern von Fingerabdruck- und Handflichenabdruckspuren in variabler Auflsung

Der Typ-13-Datensatz mit nummerierten Feldern enthilt Bilddaten, die aus Bildern von Fingerabdruck- und
Handflichenabdruckspuren erfasst wurden. Diese Bilder sollen an Stellen tibermittelt werden, die die gewiinschten
Merkmalsinformationen aus diesen Bildern entweder automatisch oder durch Eingriff ihrer Mitarbeiter fiir eine
Weiterverarbeitung extrahieren.

Angaben zur gewdhlten Scan-Auflosung, Bildgrofe und zu sonstigen erforderlichen Parametern fur die
Bildverarbeitung werden im Datensatz in nummerierten Feldern erfasst.

Tabelle 7: Aufbau des Typ-13-Datensatzes

Field size per Oceur count M
Ident | Cond. Field Field Char occurrence b ax.
en code number 1eld name type co):r?t
min. max. min. max.
LOGICAL RECORD
LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
LCD M 13.005 | LATENT CAPTURE DATE N 9 9 1 1 16
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Field size per
Cond. Field ) Char occurrence Oceur count Max.
Ident Field name byte
code number type count
min. max. min. max.
HORIZONTAL LINE
HLL M 13.006 LENGTH N 4 5 1 1 12
VLL M 13.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13.009 SCALE N 2 5 1 1 12
VPS M 13.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 13.011 RITHM A 5 7 1 1 14
BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13.013 | FINGER POSITION N 2 3 1 6 25
RSV 13.014 | RESERVED FOR FUTURE o o o o o o
13.019 | DEFINITION
COM (6] 13.020 | COMMENT A 2 128 0 1 135
RSV 13.021 | RESERVED FOR FUTURE o - o - o o
13.199 | DEFINITION
13.200
UDF (6] 13.998 USER-DEFINED FIELDS — — — — — —
DAT M 13.999 |IMAGE DATA B 2 — 1 1 —

Zeichenlegende: N = numerisch; A = alphabetisch; AN = alphanumerisch; B = binar.

Felder von Typ-13-Datensdtzen

In den nachfolgenden Absitzen werden die Daten beschrieben, die in jedem Feld eines Typ-13-Datensatzes
enthalten sind.

In Typ-13-Datensitzen sind die Daten in nummerierten Feldern einzugeben. Es ist notwendig, dass die
Reihenfolge fiir die ersten beiden Felder des Datensatzes eingehalten wird und dass das Feld mit den Bilddaten das
letzte physikalische Feld im Datensatz bildet. Zu jedem Feld des Typ-13-Datensatzes enthilt Tabelle 7 folgende
Angaben: Bedingungscode (condition code) mit dem Wert ,M“ (mandatory — obligatorisch) oder ,0“ (optional —
fakultativ), Feldnummer (field number), Zeichensatz (character type), Feldgrofe (field size) und quantitative
Begrenzung der Vorkommnisse (occurrance limits). Die letzte Spalte gibt anhand einer 3-stelligen Feldnummer die
maximale Feldgrofe in Bytes an. Wenn mehr Stellen fiir die Feldnummer verwendet werden, steigt auch die
maximale Bytezahl. Die beiden Eintrdge unter field size per occurrence* umfassen alle im Feld verwendeten
Trennzeichen. Unter ,maximum byte count” fallen die Feldnummer, die Information und alle Trennzeichen
einschlieflich des ,GS“Trennzeichens.

Feld 13.001: Logical record length (LEN)

Dieses obligatorische ASCII-Feld enthilt die Gesamtzahl an Bytes im Typ-13-Datensatz. Das Feld 13.001 gibt die
Datensatzlinge, einschlieflich jedes Zeichens in jedem Feld des Datensatzes und der Trennzeichen, an.

Feld 13.002: Image designation character (IDC)

Dieses obligatorische ASCII-Feld wird verwendet, um die Spurbilddaten im Datensatz zu kennzeichnen. Dieser
IDC muss mit dem IDC tibereinstimmen, der im Feld Dateiinhalt (CNT) des Typ-1-Datensatzes angegeben ist.

Feld 13.003: Impression type (IMP)

Dieses aus 1 bzw. 2 Byte bestehende obligatorische ASCII-Feld gibt an, wie die Spurbildinformation gewonnen
wurde. Der entsprechende Spurbildcode wird aus Tabelle 4 (Fingerabdruck) bzw. Tabelle 9 (Handabdruck)
ausgewdhlt und in dieses Feld eingetragen.
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7.1.4.

7.1.5.

7.1.8.

7.1.10.

7.1.11.

7.1.12.

7.1.13.

7.1.14.

Feld 13.004: Source agency (SRC)

Dieses obligatorische ASCII-Feld bezeichnet die Behorde oder Organisation, die das im Datensatz enthaltene
Spurenbild urspriinglich erfasst hat. In der Regel enthalt dieses Feld die Absenderkennung (Originating Agency
Identifier — ORI) der Stelle, die das Bild erfasst hat. Das Feld besteht aus 2 Datenelementen, die das Format CC/
agency haben.

Das erste Datenelement enthilt den Interpol-Lindercode, der sich aus 2 alphanumerischen Zeichen zusammen-
setzt. Das zweite Datenelement, ,agency”, dient der freitextlichen Bezeichnung der betreffenden Stellen mit
maximal 32 alphanumerischen Zeichen.

Feld 13.005: Latent capture date (LCD)

Dieses obligatorische ASCII-Feld gibt das Datum an, an welchem das im Datensatz enthaltene Spurenbild erfasst
wurde. Das Datum besteht aus 8 Zeichen im Format CCYYMMDD. Die Zeichen CCYY geben das Jahr der
Bilderfassung, die Zeichen MM die Zehner- und Einer-Stelle des Monats und die Zeichen DD die Zehner- und
Einer-Stelle des Tags des entsprechenden Monats an. 20000229 bedeutet beispielsweise 29. Februar 2000. Das
vollstindige Datum muss ein gesetzliches Datum ergeben.

Feld 13.006: Horizontal line length (HLL)

Dieses obligatorische ASCII-Feld gibt die Pixelzahl einer einzelnen horizontalen Zeilenlinge des iibertragenen
Bildes an.

Feld 13.007: Vertical line length (VLL)

Dieses obligatorische ASCII-Feld gibt die Zahl der im iibertragenen Bild enthaltenen horizontalen Zeilen an.

Feld 13.008: Scale units (SLC)

Dieses obligatorische ASCII-Feld nennt die Mafeinheiten fiir die Angabe der Bildabtastfrequenz (Pixeldichte). Eine
,1“in diesem Feld bedeutet Pixel/Inch, eine ,2“ steht fiir Pixel/cm. Eine ,0“ in diesem Feld bedeutet, dass keine
MafSeinheit vorgegeben wurde. In diesem Fall liefert der Quotient aus HPS/VPS das Seitenverhaltnis.

Feld 13.009: Horizontal pixel scale (HPS)

Dieses obligatorische ASCII-Feld gibt die ganzzahlige Pixeldichte in horizontaler Richtung an, wenn im SLC-Feld
eine ,1“ oder eine ,2“ steht. Andernfalls gibt es die horizontale Komponente des Seitenverhaltnisses an.

Feld 13.010: Vertical pixel scale (VPS)

Dieses obligatorische ASCII-Feld gibt die ganzzahlige Pixeldichte in vertikaler Richtung an, wenn im SLC-Feld eine
,1“ oder eine ,2“ steht. Andernfalls gibt es die vertikale Komponente des Seitenverhiltnisses an.

Feld 13.011: Compression algorithm (CGA)

Dieses obligatorische ASCII-Feld gibt den zur Komprimierung von Graustufenbildern verwendeten Algorithmus
an. Siehe Komprimierungscodes in Anlage 7.

Feld 13.012: Bits per pixel (BPX)

Dieses obligatorische ASCII-Feld gibt die zur Darstellung eines Pixels verwendete Anzahl von Bits an. Fiir normale
Graustufenwerte zwischen ,0“ und ,255“ wird in dieses Feld der Wert ,8“ eingetragen. Jeder groflere Wert als ,,8“
in diesem Feld bezeichnet einen Graustufenpixel mit hoherer Prizision.

Feld 13.013: Finger/palm position (FGP)

Dieses obligatorische nummerierte Feld gibt eine oder mehrere magliche Finger- oder Handflidchenposition an, die
der latenten Spur entsprechen konnen. Der Dezimalcodewert, der der bekannten oder wahrscheinlichsten
Fingerposition bzw. Handflichenposition entspricht, ist der Tabelle 5 bzw. der Tabelle 10 zu entnehmen und als
1- oder 2-stelliges ASCII-Unterfeld einzugeben. Verweise auf zusitzliche Finger- und/oder Handfldchenpositionen
konnen durch Eingabe der alternierenden Positionscodes als mit dem ,RS“-Trennzeichen abgetrennte Unterfelder
aufgenommen werden. Der Code ,0“ fiir ,Unknown Finger* (unbekannter Finger) wird zur Angabe jeder
Fingerposition von 1 bis 10 angegeben. Der Code ,20* fiir ,Unknown Palm* (unbekannte Handfliche) wird zur
Bezugnahme auf jede gelistete Fingerabdruckposition verwendet.

Felder 13.014-13.019: Reserved for future definition (RSV)

Diese Felder werden fiir Ergdnzungen frei gehalten, die bei kiinftigen Uberarbeitungen dieses Standards
aufgenommen werden. Vorerst ist keines dieser Felder zu verwenden. Falls eines dieser Felder dennoch erscheinen
sollte, so ist es zu ignorieren.
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7.1.16.

7.1.17.

7.1.18.

7.2.

8.1.

Feld 13.020: Comment (COM)

Dieses optionale Feld kann zur Eingabe von Bemerkungen oder anderer ASCII-Text-Informationen benutzt
werden, die das Spuren-Bildmaterial begleiten.

Felder 13.021-13.199: Reserved for future definition (RSV)

Diese Felder werden fiir Erginzungen frei gehalten, die bei kiinftigen Uberarbeitungen dieses Standards
aufgenommen werden. Vorerst ist keines dieser Felder zu verwenden. Falls eines dieser Felder auftreten sollte, so
ist es zu ignorieren.

Felder 13.200-13.998: User-defined fields (UDF)

Diese vom Benutzer definierbaren Felder werden fiir kiinftige Zwecke benutzt werden. Thr Umfang und Inhalt
werden vom Benutzer definiert und miissen den Anforderungen der empfangenden Stelle entsprechen. Im Falle
ihrer Verwendung enthalten sie ASCII-Text-Informationen.

Feld 13.999: Image data (DAT)

Dieses Feld enthilt alle Daten eines gespeicherten Handflichenabdruckbildes. Dem Feld wird stets die
Feldnummer ,999“ zugewiesen, und es muss das letzte physische Feld des Datensatzes sein. Beispielsweise folgen
auf ,13.999: die Bilddaten in bindrer Darstellung.

Jedes Pixel der unkomprimierten Graustufendaten wird normalerweise in 8 Bits umgesetzt (256 Graustufen), die
in einem einzigen Byte enthalten sind. Ist der Wert im ,BPX Field 13.012“ grofer oder kleiner als ,,8° so dndert
sich die Anzahl der Bytes, die einen Pixel enthalten. Falls komprimiert wird, so muss die Kompression der
Pixeldaten entsprechend der im ,CGA Field” festgelegten Kompressionstechnik erfolgen.

Ende von Typ-13 Spuren-Bilddatei mit variabler Auflosung (End of Type-13 variable-resolution latent image record)

Um Kohirenz zu gewihrleisten, wird ein ,FS“Trennzeichen unmittelbar nach dem letzten Daten-Byte des Fel-
des 13.999 eingefiigt, um dieses vom nichsten logischen Datensatz abzutrennen. Dieses Trennzeichen ist
Bestandteil des Langenfelds des Typ-13-Datensatzes.

Typ-15 Handflichenabdruck-Bilddatei mit variabler Auflosung (Type-15 variable-resolution palmprint image
record)

Der logische Datensatz Typ-15 mit nummerierten Feldern enthalt Handflichenabdruck-Bilddaten und dient dazu,
solche Daten zusammen mit vorgegebenen und benutzerdefinierten textbasierten Informationsfeldern, die fiir das
digitalisierte Bildmaterial von Bedeutung sind, zu iibermitteln. Angaben iiber die verwendete Scanner-Auflosung,
die Bildgrofe und andere Parameter oder Bemerkungen, die zur Verarbeitung des Bildes erforderlich sind, werden
als nummerierte Felder in den Datensatz eingestellt. An andere Behorden tibermittelte Handflachenabdruckbilder
werden von den empfangenden Stellen verarbeitet, um die gewiinschten Merkmalsinformationen zu extrahieren,
die fiir die Ermittlung einer Ubereinstimmung erforderlich sind.

Die Aufnahme der Bilddaten erfolgt unmittelbar bei der erkennungsdienstlich zu behandelnden Person anhand
eines Livescanners oder eines Handflichenabdruckblatts oder eines anderen Aufnahmemediums, welches die
Handflichenabdriicke der Person enthilt.

Jede Methode zur Aufnahme der Handflachenbilder sollte die Moglichkeit bieten, einen Satz von Bildern von jeder
Hand zu speichern. Dieser Satz umfasst den Abdruck der beim Schreiben aufliegenden Handflachenkante (writer's
palm) als Einzelscan sowie den gesamten Handflichenbereich vom Handgelenk bis zu den Fingerspitzen in der
Form von 1 oder 2 eingescannten Bildern. Falls 2 Bilder zur Darstellung der gesamten Handfliche verwendet
werden, so erstreckt sich das untere Bild vom Handgelenk bis zum Ende des Zwischenfingerbereichs (drittes
Fingergelenk) und umfasst den Thenar- und den Hypothenarbereich der Handflache. Das obere Bild erstreckt sich
vom oberen Fingerwurzelbereich bis zu den Fingerspitzen. Hierdurch wird eine ausreichende Uberlappung
zwischen den beiden sich im Fingerwurzelbereich tiberschneidenden Bildern gewahrleistet. Durch Abgleich der
Papillarlinien und der Details in den iiberlappenden Handfldchenbereichen erlangt der Priifer die Gewissheit, dass
beide Bilder von derselben Handfliche stammen.

Da eine Handflichenabdruck-Transaktion verschiedenen Zwecken dienen kann, darf sie eine oder mehrere
einmalige Bildbereiche enthalten, die von der Handflidche oder Hand aufgenommen wurden. Ein vollstindiger Satz
von Handflichenabdriicken einer Person enthdlt in der Regel die Handkante (writer's palm) und einen
vollstandigen Abdruck jeder einzelnen Handfliche auf 1 oder 2 Bildern. Da eine logische Bilddatei mit
nummerierten Feldern nur ein binires Feld enthalten darf, sind fiir jeden Handkantenabdruck ein einziger Typ-15-
Datensatz und fiir jeden vollstindigen Handflichenabdruck 1 oder 2 Typ-15-Datensitze vorgeschrieben. Somit
sind 4 bis 6 Typ-15-Datensitze erforderlich, um die Handfldchenabdriicke einer Person in einer gewohnlichen
Handfichenabdruck-Transaktion darzustellen.

Felder fiir den Typ-15 logischen Datensatz (Fields for the Type-15 logical record)

In den folgenden Absdtzen werden die Daten beschrieben, die in jedem einzelnen der Felder des Typ-15 logischen
Datensatzes enthalten sind.
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Innerhalb eines Typ-15 logischen Datensatzes sind nummerierte Felder fiir Eintrage vorgesehen. Es ist notwendig,
dass die Reihenfolge fiir die ersten beiden Felder des Datensatzes eingehalten wird und dass das Feld mit den
Bilddaten das letzte physische Feld im Datensatz bildet. Zu jedem Feld des Typ-15-Datensatzes enthilt Tabelle 8
folgende Angaben: Bedingungscode (condition code) mit dem Wert ,M“ (mandatory — obligatorisch) oder ,O*
(optional — fakultativ), Feldnummer (field number), Zeichensatz (character type), Feldgrofe (field size) und
quantitative Begrenzung der Vorkommnisse (occurrance limits). Die letzte Spalte gibt anhand einer 3-stelligen
Feldnummer die maximale Feldgroffe in Bytes an. Wenn mehr Stellen fiir die Feldnummer verwendet werden,
steigt auch die maximale Bytezahl. Die beiden Eintrdge unter ,field size per occurrence“ umfassen alle im Feld
verwendeten Trennzeichen. Unter ,maximum byte count® fallen die Feldnummer, die Information und alle
Trennzeichen einschliefSlich des ,GS“-Trennzeichens.

Feld 15.001: Logical record length (LEN)
Dieses obligatorische ASCII-Feld gibt die Gesamtzahl der Bytes in dem Typ-15-Datensatz an. Feld 15.001 enthilt

die Lange des Datensatzes einschliefSlich aller Zeichen in allen Feldern des Datensatzes sowie die Informations-
trennzeichen.

Feld 15.002: Image Designation Character (IDC)

Mit diesem obligatorischen ASCII-Feld wird das im Datensatz enthaltene Handflichenabdruckbild identifiziert.
Dieses Feld entspricht dem IDC im Feld (CNT) des Typ-1-Datensatzes.

Feld 15.003: Impression type (IMP)
Dieses obligatorische 1-Byte-Feld beschreibt, auf welche Weise die Bildinformationen zum Handfldchenabdruck

gewonnen wurden. Der geeignete Code aus der Tabelle 9 wird zur Kennzeichnung des Abdrucktyps in dieses Feld
eingegeben.

Feld 15.004: Source agency/ORI (SRC)
Dieses obligatorische ASCII-Feld bezeichnet die Behorde oder Organisation, die das im Datensatz enthaltene
Handflachenbild urspriinglich erfasst hat. In der Regel enthilt dieses Feld die Absenderkennung (Originating

Agency Identifier — ORI) der Stelle, die das Bild erfasst hat. Das Feld besteht aus 2 Datenelementen, die das
Format CCfagency haben.

Das erste Datenelement enthilt den Interpol-Lindercode, der sich aus 2 alphanumerischen Zeichen zusammen-
setzt. Das zweite Datenelement, ,agency”, dient der freitextlichen Bezeichnung der betreffenden Stellen mit
maximal 32 alphanumerischen Zeichen.

Feld 15.005: Palmprint capture date (PCD)

Dieses obligatorische ASCII-Feld gibt das Datum an, an welchem der im Datensatz enthaltene Handflichenab-
druck erfasst wurde. Das Datum besteht aus 8 Zeichen im Format CCYYMMDD. Die Zeichen CCYY geben das
Jahr der Bilderfassung, die Zeichen MM die Zehner- und Einer-Stelle des Monats und die Zeichen DD die Zehner-

und Einer-Stelle des Tags des entsprechenden Monats an. 20000229 bedeutet beispielsweise 29. Februar 2000.
Das vollstandige Datum muss ein giiltiges Datum ergeben.

Feld 15.006: Horizontal line length (HLL)

Dieses obligatorische ASCII-Feld gibt die Pixelzahl einer einzelnen horizontalen Zeilenlinge des iibertragenen
Bildes an.

Feld 15.007: Vertical line length (VLL)

Dieses obligatorische ASCII-Feld gibt die Zahl der im iibertragenen Bild enthaltenen horizontalen Zeilen an.

Feld 15.008: Scale units (SLC)
Dieses obligatorische ASCII-Feld nennt die Mafeinheiten fiir die Angabe der Bildabtastfrequenz (Pixeldichte). Eine

,1“in diesem Feld bedeutet Pixel/Inch, eine ,2“ steht fiir Pixel/cm. Eine ,0“ in diesem Feld bedeutet, dass keine
Mafeinheit vorgegeben wurde. In diesem Fall liefert der Quotient aus HPS/VPS das Seitenverhiltnis.

Feld 15.009: Horizontal pixel scale (HPS)

Dieses obligatorische ASCII-Feld gibt die ganzzahlige Pixeldichte in horizontaler Richtung an, wenn im SLC-Feld
eine ,1“ oder eine ,2“ steht. Andernfalls gibt es die horizontale Komponente des Pixel-Seitenverhaltnisses an.

Feld 15.010: Vertical pixel scale (VPS)

Dieses obligatorische ASCII-Feld gibt die ganzzahlige Pixeldichte in vertikaler Richtung an, wenn im SLC-Feld eine
,1“ oder eine ,2“ steht. Andernfalls gibt es die vertikale Komponente des Pixel-Seitenverhaltnisses an.
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Tabelle 8: Typ-15-Datensatzlayout fiir Handflichenabdrucke mit variabler Auflosung (Type-15 variable-resolution
palmprint record layout)

Field size per Oceur count Max
Cond. | Field num- . Char occurrence .
Ident Field name byte
code ber type count
min. max. min. max.
LOGICAL RECORD
LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 CHARACTER N 2 5 1 1 12
IMP M 15.003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 LENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 SCALE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 15.011 RITHM AN 5 7 1 1 14
BPX M 15.012 | BITS PER PIXEL N 2 3 1 1 10
PLP M 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15014 |RESERVED FORFUTURE | | | | | _ o
15.019 | INCLUSION
COM O 15.020 | COMMENT AN 2 128 0 1 128
RSV 15.021 | RESERVED FOR FUTURE I e R -
15.199 [INCLUSION
15.200
UDF (0] 15.998 USER-DEFINED FIELDS — — — — — —
DAT M 15.999 | IMAGE DATA B 2 — 1 1 —
Tabelle 9: Art des Handflichenabdrucks (Palm Impression Type)
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

Feld 15.011: Compression algorithm (CGA)

Dieses obligatorische ASCII-Feld bestimmt den Algorithmus fiir die Komprimierung von Graustufenbildern. Der
Eintrag ,NONE“ in diesem Feld bedeutet, dass die in diesem Datensatz enthaltenen Daten nicht komprimiert
wurden. Im Hinblick auf diejenigen Bilder, die zu komprimieren sind, gibt dieses Feld die bevorzugte Methode fiir
die Komprimierung von Zehnfingerabdruckblittern an. Die giiltigen Komprimierungscodes sind in Anlage 7
definiert.



L 210/54

Amtsblatt der Europiischen Union

6.8.2008

8.1.12.

8.1.13.

8.1.14.

8.1.15.

8.1.16.

8.1.17.

8.1.18.

Feld 15.012: Bits per pixel (BPX)

Dieses obligatorische ASCII-Feld gibt die Anzahl der Bits an, die zur Darstellung eines Pixels verwendet werden.
Dieses Feld enthalt den Wert ,8 fir normale Graustufenwerte von ,0“ bis ,255* Jeglicher Wert tiber oder unter
,8“ in diesem Feld verweist auf einen Graustufenpixel mit jeweils erhohter bzw. verringerter Prazision.

Tabelle 10: Handflichencodes, -zonen und -grofen (Palm Codes, Areas and Sizes)

Palm Position Palm code I“}iﬁfn‘i)rea Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer’s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer’s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19516 139,7 139,7
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19 516 139,7 139,7
Left Upper Palm 28 19516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Feld 15.013: Palmprint position (PLP)

Dieses obligatorische nummerierte Feld beschreibt die Position der Handfliche im entsprechenden Handflidchen-
abdruckbild. Der Dezimalcodewert, der der bekannten oder wahrscheinlichsten Handfichenabdruckposition
entspricht, wird der Tabelle 10 entnommen und als 2-stelliges ASCII-Unterfeld eingegeben. Die Tabelle 10 listet
zudem die grofftmoglichen Bildbereiche und Dimensionen fiir jede einzelne der moglichen Handflachenabdruck-
positionen auf.

Felder 15.014-15.019: Reserved for future definition (RSV)

Diese Felder werden fiir Erginzungen frei gehalten, die bei kiinftigen Uberarbeitungen dieses Standards
aufgenommen werden. Vorerst ist keines dieser Felder zu verwenden. Falls eines dieser Felder dennoch erscheinen
sollte, so ist es zu ignorieren.

Feld 15.020: Comment (COM)

Dieses fakultative Feld kann zur Eingabe von Bemerkungen oder anderer ASCII-Text-Informationen benutzt
werden, die Bildmaterial zum Handfldchenabdruck begleiten.

Felder 15.021-15.199: Reserved for future definition (RSV)

Diese Felder werden fiir Erginzungen frei gehalten, die bei kiinftigen Uberarbeitungen dieses Standards
aufgenommen werden. Vorerst ist keines dieser Felder zu verwenden. Falls eines dieser Felder auftreten sollte, so
ist es zu ignorieren.

Felder 15.200-15.998: User-defined fields (UDF)

Diese vom Benutzer definierbaren Felder werden fur kiinftige Zwecke benutzt werden. Thr Umfang und Inhalt
werden vom Benutzer definiert und miissen den Anforderungen der empfangenden Stelle entsprechen. Im Falle
ihrer Verwendung enthalten sie ASCII-Text-Informationen.

Feld 15.999: Image data (DAT)

Dieses Feld enthilt alle Daten eines aufgenommenen Handflichenabdruckbildes. Dem Feld wird stets die
Feldnummer ,999“ zugewiesen, und es muss das letzte physische Feld des Datensatzes sein. Beispielsweise folgen
auf ,15.999:“ die Bilddaten in bindrer Darstellung. Jedes Pixel der unkomprimierten Graustufendaten wird
normalerweise in 8 Bits umgesetzt (256 Graustufen), die in einem einzigen Byte enthalten sind. Ist der Wert im
,BPX Field 15.012¢ grofer oder kleiner als 8%, so dndert sich die Anzahl der Bytes, die einen Pixel enthalten. Falls
komprimiert wird, so muss die Kompression der Pixeldaten entsprechend der im ,CGA Field* festgelegten
Komprimierungstechnik erfolgen.
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8.2.

8.3.

9.1.

9.2.

Ende von Typ-15 Handflichenabdruck-Bilddatei mit variabler Auflosung (End of Type-15 variable-resolution palmprint
image record)

Um Kohirenz zu gewahrleisten, wird ein ,FS“-Trennzeichen unmittelbar nach dem letzten Byte der Bilddaten des

Feldes 15.999 eingefiigt, um dieses vom nichsten Datensatz abzutrennen. Dieses Trennzeichen ist Bestandteil des
Langenfelds des Typ-15-Datensatzes.

Zusdatzliche Typ-15 Handflichenabdruck-Bilddatei mit variabler Auflosung (Additional Type-15 variable-resolution
palmprint image records)

Zusitzliche Typ-15-Datensitze konnen in die Datei aufgenommen werden. Jedes zusitzliche Handflachen-
abdruckbild erfordert einen vollstindigen Typ-15-Datensatz nebst ,FS“Trennzeichen.

Tabelle 11: Hichstzahl der pro Ubertragung fiir eine Uberprilfung akzeptierten Kandidaten

Type of AFIS TP/TP LT/TP LP/PP TPJUL LT/UL PP/ULP LPJULP
earci

Maximum

Number of 1 10 5 5 5 5 5
Candidates

Art der Suche:

TP/TP: Zehnfingerabdruck gegen Zehnfingerabdruck (ten-print against ten-print)

LT/TP: Fingerabdruckspur gegen Zehnfingerabdruck (fingerprint latent against ten-print)

LP/PP: Handfldchenabdruckspur gegen Handfliachenabdruck (palmprint latent against palmprint)

TP/UL: Zehnfingerabdruck gegen offene Fingerabdruckspur (ten-print against unsolved fingerprint latent)
LT/UL: Fingerabdruckspur gegen offene Fingerabdruckspur (fingerprint latent against unsolved fingerprint latent)

PP/ULP: Handflichenabdruck gegen offene Handflichenabdruckspur (palmprint against unsolved palmprint
latent)

LP/ULP: Handflichenabdruckspur gegen offene Handflichenabdruckspur (palmprint latent against unsolved
palmprint latent)

Anlagen zu Kapitel 2 (Austausch daktyloskopischer Daten)

Anlage 1 — Codes der ASCII-Trennzeichen

ASCII Position (1) Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
Us 1/15 Separates individual information items of the field or
subfield

(Y) Diese Position entspricht dem ASCII-Standard.

Anlage 2 — Berechnung des alphanumerischen Kontrollzeichens (Check Character)

Fiir TCN und TCR (Felder 1.09 und 1.10):
Die Nummer, die dem Kontrollzeichen entspricht, wird anhand folgender Formel generiert:
(YY * 108 * $S5858SS) Modulo 23

Die numerischen Werte YY und SSSSSSSS bezeichnen jeweils die beiden letzten Ziffern des Jahres und die
Seriennummer.

Das Kontrollzeichen wird anschlieRend anhand der nachstehenden Bezugstabelle generiert.
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9.3.

9.4.

Fiir CRO (Feld

2.010):

Die Nummer, die dem Kontrollzeichen entspricht, wird anhand folgender Formel generiert:

(YY * 10% * NNNNNN) Modulo 23

Die numerischen Werte YY und SSSSSSSS bezeichnen jeweils die beiden letzten Ziffern des Jahres und die

Seriennummer.

Das Kontrollzeichen wird anschliefend anhand der nachstehenden Bezugstabelle generiert.

Bezugstabelle fiir das Kontrollzeichen

1-A 9-J 17-T

2-B 10-K 18-U

3-C 11-L 19-v

4D 12-M 20-W

5-E 13-N 21-X

6-F 14-p 22

7-G 15-Q 0-Z

8-H 16-R
Anlage 3 — Zeichencodes

7-Bit-ANSI-Code fiir den Informationsaustausch
ASCII Character Set
+ 0 1 2 3 4 7 8 9
30 ! » % &
40 ( * + , / 0 1
50 2 3 4 5 6 9
60 < = > ? @ C D E
70 F G H I ] M N (0]
80 P Q R S T w X Y
90 Z [ \ ] " a b c
100 d e f g h k 1 m
110 n o p q r u v w
120 X y z {
Anlage 4 — Transaktionsiibersicht
Typ-1-Datensatz (obligatorisch)
Identifier Nll.:limelger Field Name CPS/PMS SRE ERR

LEN 1001 Logical Record Length M
VER 1002 Version Number M
CNT 1003 File Content M
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Field

Identifier Number Field Name CPS/PMS SRE ERR
TOT 1004 Type of Transaction M M M
DAT 1005 Date M M M
PRY 1006 Priority M M M
DAI 1007 Destination Agency M M M
ORI 1008 Originating Agency M M M
TCN 1009 Transaction Control Number M M M
TCR 1010 Transaction Control Reference C M M
NSR 1011 Native Scanning Resolution M M M
NTR 1012 Nominal Transmitting Resolution M M M
DOM 1013 Domain name M M M
GMT 1014 Greenwich mean time M M M
Schliissel:

O = Optional (fakultativ); M = Mandatory (obligatorisch); C = Conditional (bedingt), falls die Transaktion eine

Antwort auf die anfragende Stelle darstellt.

Typ-2-Datensatz (obligatorisch)

entifier | Field Field Name crel MPs| SRE ERR
LEN 2.001 | Logical Record Length M M M

IDC 2.002 | Image Designation Character M M M

SYS 2.003 | System Information M M M

CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MN1 2.012 | Miscellaneous Identification Number — — C C

MN2 2.013 | Miscellaneous Identification Number — — C C

MN3 2.014 | Miscellaneous Identification Number — — C C

MN4 2.015 | Miscellaneous Identification Number — — C C

INF 2.063 | Additional Information (0] 0 (0]

RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M

ENC 2.320 | Expected Number of Candidates M M — —
Schliissel:

O = Optional (fakultativ); M = Mandatory (obligatorisch); C = Conditional (bedingt), falls Daten vorhanden sind.

*

= falls die Ubermittlung der Daten nach nationalem Recht erfolgt (fillt nicht unter den Beschluss 2008/615/

N
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9.5.

9.6.

Anlage 5 — Typ-1-Datensatz: Definitionen

Identifier Condition NFielg Field Name Character Example Data
umber Type
Logical Record .
LEN M 1.001 Length N 1.001:230{GS}
VER M 1.002 Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}2{US} 00{RS}4
{US}01{RS}4{US} 02{RS}4{US}03
[RS)4{US} 04{RS}4{US}05[RS)4
CNT M 1.003 | File Content N {US) 06{RS)4{US}07{RS}4{US} 08
[RS)4{USI09{RS}4{US} 10{RS}4
{USI11{RS}4{US} 12{RS}4{US}13
[RS}4{US] 14{GS)
TOT M 1.004 Type of Transaction A 1.004:CPS{GS}
DAT M 1.005 Date N 1.005:20050101{GS}
PRY M 1.006 Priority N 1.006:4{GS}
DAI M 1.007 Destination Agency I 1.007:DE/BKA{GS}
ORI M 1.008 Originating Agency 1" 1.008:NL/NAFIS{GS}
TCN M 1.009 | Transaction Control AN | 1.009:0200000004F(GS}
Number
TCR C 1.010 | Transaction Control AN | 1.010:0200000004F(GS}
Reference
NSR M 1011 | Natve Scanning AN | 1.011:19.68(GS)
Resolution
NTR M 1012 | Nominal Transmit- AN | 1.012:19.68(GS)
ting Resolution
DOM M 1.013 Domain Name AN 1.013: INT-I{US}4.22{GS}
GMT M 1014 | Greenwich Mean AN | 1.014:20050101125959Z

Time

In der Spalte ,Condition“: O = Optional (fakultativ); M = Mandatory (obligatorisch); C = Conditional (bedingt).

In der Spalte ,Character Type“: A = Alphanumerisch; N = Numerisch; B = Bindr;

1" = zugelassene Zeichen zur Angabe des Namens der Stelle [,0..9% ,A.Z* ,a.z", , % .. . .—].

Anlage 6 — Typ-2-Datensatz: Definitionen

Tabelle A.6.1: CPS- und PMS-Transaktionen

dentifier | Condition | Field Field Name Ch{i;;?er Example Data
LEN M 2,001 f?ﬁ;ﬁf Record N 2.001:909{GS}
IDC M 2002 | (jase Designation N 2.002:00(GS}
SYS M 2.003 System Information N 2.003:0422{GS}
CRN M 2010 | Criminal Reference AN | 2.010:DE[E999999999(GS)

Number
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Identifier Condition NFielg Field Name Character Example Data
umber Type
INF o 7063 Additional Informa- = 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Tabelle A.6.2: SRE-Transaktion
Identifier Condition Nﬁi;llger Field Name Ch;;;zter Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CRN C 2010 | Criminal Reference AN | 2.010:NL/2222222222(GS)
Number
Miscellaneous Identi- .
MN1 C 2012 | geeancous @ AN 2.012:E999999999{GS)
MN2 C 2013 | Miscellaneous Identi- |\ | 5 113.£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001{GS)
fication Number
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
INF o 2063 Additional Informa- 1 2.063:Additional Information 123
tion {GS}
. 2.064:CPS{RS}I{RS} 001/001{RS}
RLS M 2.064 Respondents List AN 999999(GS)
Tabelle A.6.3: ERR-Transaktion
Identifier Condition NFiEIS Field Name Character Example Data
umber Type
Logical Record .
LEN M 2000 | (85 N 2.001:909{GS}
IDC M 2002 | (nage Designation N 2.002:00{GS)
aracter
SYS M 2.003 System Information N 2.003:0422{GS}
MN1 M 2012 | Miscellaneous Identi- |15 012:£999999999(Gs)
fication Number
MN2 c 2013 | Miscellaneous denti- |\ 1 413:£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001(GS)
fication Number
MN4 C 2015 | Miscellancous Identi- A 2.015:A{GS}
fication Number
INF o 2063 Additional Informa- e 2.063:Additional Information 123

tion

{GS}
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9.7.

9.8.

Identifier Condition NFielg Field Name Character Example Data
umber Type
2.074: 201: IDC - 1 FIELD 1.009
Status/Error Message WRONG CONTROL CHARACTER
ERM M 2.074 Field 8 AN {LF} 115: IDC 0 FIELD 2.003
¢ INVALID SYSTEM INFORMATION
{GS}
Tabelle A.6.4: MPS- und MMS-Transaktion
Identifier Condition NFieIg Field Name Character Example Data
umber Type
LEN M 2,001 k"gical Record N 2.001:909(GS}
ength
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CNO M 2.007 Case Number AN 2.007:E999999999{GS}
SQN C 2.008 Sequence Number N 2.008:0001{GS}
MID C 2.009 Latent Identifier A 2.009:A{GS}
INF 0 7063 Additional Informa- T 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2320 Candidates N 2.320:1{GS}

In der Spalte ,Condition“: O = Optional (fakultativ); M = Mandatory (obligatorisch); C = Conditional (bedingt).

In der Spalte ,Character Type“: A = Alphanumerisch; N = Numerisch; B = Bindr;

1" = zugelassene Zeichen sind [,0.9% ,A.Z%, ,a.z" ,_“ .. . .— ]

Anlage 7 — Graustufenkomprimierungscodes

Komprimierungscodes

Compression Value Remarks

Wavelet Scalar Quantization Grays-

cale Fingerprint Image Compression Algorithm to be used for the compression of grayscale
Specification WsQ images in Type-4, Type-7 and Type-13 to Type-15
IAFIS-IC-0010(V3), dated records. Shall not be used for resolutions > 500dpi

19 December 1997

JPEG 2000 To be used for lossy and losslessly compression of
J2K grayscale images in Type-13 to Type-15 records. Strongly
(ISO 15444/ITU T.800] recommended for resolutions > 500 dpi

Anlage 8 — Mailspezifikation

Zur Verbesserung der internen Arbeitsabldufe ist bei PRUEM-Transaktionen im Betreff-Feld der Mail der
Lindercode (CC) des Absender-Mitgliedstaats und die Art der Transaktion (TOT-Feld 1.004) anzugeben.

Format: CCltype of transaction

Beispiel: ,DE/CPS®

Der Mail-Body kann leer sein.
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KAPITEL 3: Austausch von Daten aus den Fahrzeugregistern

1.

1.1.

1.2

1.2.1.

1.2.2.

1.2.2.1.

Einheitlicher Datensatz fiir den automatisierten Abruf von Daten aus den Fahrzeugregistern
Begriffsbestimmungen

Fir obligatorische und optionale Datenelemente gemafl Artikel 16 Absatz 4 gelten die folgenden Begriffsbe-
stimmungen:

Obligatorisch (M = Mandatory):

Das Datenelement ist zu {ibermitteln, wenn Angaben im nationalen Fahrzeugregister eines Mitgliedstaats
vorliegen. Daher besteht die Pflicht zum Austausch der Angaben, wenn sie verfiigbar sind.

Optional (O):

Das Datenelement kann ibermittelt werden, wenn die Angaben im nationalen Fahrzeugregister eines
Mitgliedstaats vorliegen. Daher besteht keine Pflicht zum Austausch der Angaben, selbst wenn sie verfiigbar sind.

Jedes Element des Datensatzes, das in Bezug auf den Beschluss 2008/615/J1 als besonders wichtig hervorzuheben
ist, wird mit ,Y* gekennzeichnet.

Abruf von Fahrzeug-/Eigentiimer-/Halterdaten

Abrufkriterien

Es gibt zwei Moglichkeiten fir den Datenabruf der im ndchsten Absatz beschriebenen Informationen:
— Abruf mit Fahrzeug-Identifizierungsnummer (FIN), Stichtag und Uhrzeit (optional);

— Abruf mit Registrierungsnummer (Kennzeichen), Fahrzeug-ldentifizierungsnummer (FIN) (optional), Stichtag
und Uhrzeit (optional).

Anhand dieser Abrufkriterien kénnen Angaben zu einem Fahrzeug, bisweilen auch zu mehreren Fahrzeugen,
gefunden werden. Finden sich Angaben nur zu einem Fahrzeug, so werden alle Datenelemente in einer Auskunft
ausgegeben. Finden sich Angaben zu mehr als einem Fahrzeug, so kann der die Anfrage empfangende
Mitgliedstaat (z. B. aus Datenschutz- oder Kapazitdtsgriinden) entscheiden, welche Datenelemente in die Auskunft
aufgenommen werden, d. h. entweder alle Datenelemente oder nur die Datenelemente, die fir die
Abrufverfeinerung notwendig sind.

Die fir die Abrufverfeinerung notwendigen Datenelemente sind in Nummer 1.2.2.1 wiedergegeben. In Num-
mer 1.2.2.2 ist der vollstindige Auskunftsdatensatz beschrieben.

Abrufe mit Fahrzeug-ldentifizierungsnummer, Stichtag und Uhrzeit konnen an einen oder alle beteiligten
Mitgliedstaaten gerichtet werden.

Abrufe mit Registrierungsnummer (Kennzeichen), Stichtag und Uhrzeit sind an einen bestimmten Mitgliedstaat
zu richten.

Ublicherweise werden fiir den Abruf das aktuelle Datum und die aktuelle Uhrzeit verwendet, doch kann ein Abruf
auch auf zuriickliegende Stichtage und Uhrzeiten bezogen werden. Wird ein Abruf mit in der Vergangenheit
liegenden Stichtagen und Uhrzeiten durchgefithrt und finden sich im Register des betreffenden Mitgliedstaats
keine ,historischen“ Angaben, weil solche Daten nicht gespeichert werden, konnen die aktuellen Angaben —
versehen mit einem Vermerk, dass es sich um aktuelle Angaben handelt — in die Auskunft aufgenommen
werden.

Datensatz

Notwendige Datenelemente fiir die Abrufverfeinerung

Item M/O (1) Remarks Priim Y/N (3)

Data relating to vehicles

Licence number

Chassis number[VIN

Country of registration

Make (D.1 (%)) e.g. Ford, Opel, Renault etc.

|2 |E
<= ===

Commercial type of the vehicle (D.3) e.g. Focus, Astra, Megane
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1.2.2.2.

Item M/O () Remarks Priim Y/N (3)
EU Category Code M () mopeds, motorbikes, cars etc. Y
(") M = mandatory when available in national register, O = optional.
() All the attributes specifically allocated by the Member States are indicated with Y.
() Harmonised document abbreviation, see Council Directive 1999/37/EC of 29.4.1999.
Vollstandiger Datensatz
Item M/O () Remarks Priim Y/N
Data relating to holders of the (C.1 (%) The data refer to the holder of the
vehicle specific registration certificate.
Registration holders’ (company) M (C.1.1) Y
name Separate fields will be used for surname,
infixes, titles etc., and the name in printable
format will be communicated.
First name M (C.1.2) Y
Separate fields for first name(s) and initials
will be used, and the name in printable
format will be communicated.
Address M (C.1.3) Y
Separate fields will be used for Street, House
number and Annex, Zip code, Place of
residence, Country of residence etc., and the
Address in printable format will be commu-
nicated.
Gender M Male, female Y
Date of birth M Y
Legal entity M Individual, association, company, firm etc. Y
Place of birth () Y
ID Number (¢) An identifier that uniquely identifies the N
person or the company.
Type of ID Number (o) The type of ID Number (e.g. passport N
number)
Start date holdership () Start date of the holder ship of the car. This N
date will often be the same as printed under
(I) on the registration certificate of the
vehicle.
End date holdership () End data of the holder ship of the car N
Type of holder (0] If there is no owner of the vehicle (C.2) the N
reference to the fact that the holder of the
registration certificate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registration
certificate as being the vehicle owner.
Data relating to owners of the (C.2)
vehicle
Owners’ (company) name M (C.2.1) Y
First name M (C.2.2) Y
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Item M/O () Remarks Priim Y/N
Address M (C.2.3) Y
Gender M Male, female Y
Date of birth M Y
Legal entity M Individual, association, company, firm etc. Y
Place of birth (] Y
ID Number (] An identifier that uniquely identifies the N
person or the company.
Type of ID Number (0] The type of ID Number (e.g. passport N
number)
Start date ownership (o) Start date of the ownership of the car N
End date ownership (0) End data of the ownership of the car N
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle[EU Category M (J) Mopeds, motorbikes, cars etc. Y
Code
Date of first registration M (B) Date of first registration of the vehicle Y
somewhere in the world
Start date (actual) registration M () Date of the registration to which the Y
specific certificate of the vehicle refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers. It is
possible this date indicates the period of
validity as printed on the document if not
unlimited (document abbreviation = H).
Status M Scrapped, stolen, exported etc. Y
Start date status M Y
End date status o N
kw 0 (P.2) Y
Capacity (¢} (P.1) Y
Type of licence number (o) Regular, transito etc. Y
Vehicle document id 1 (o) The first unique document ID as printed on Y
the vehicle document
Vehicle document id 2 (%) (¢} A second document ID as printed on the Y
vehicle document
Data relating to insurances
Insurance company name @) Y
Begin date insurance 0] Y
End date insurance (o) Y
Address (0] Y
Insurance number (] Y
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2.1.

2.2.

2.3.

Item M/O () Remarks Priim Y/N
ID Number (o) An identifier that uniquely identifies the N
company
Type of ID Number o) The type of ID Number (e.g. number of the N
Chamber of Commerce)

(") M = mandatory when available in national register, O = optional.
() Harmonised document abbreviation, see Council Directive 1999/37/EC, 29-04-1999.
(*) In Luxembourg two separate vehicle registration document ID’s are used.

Datensicherheit
Allgemeines

Die Eucaris-Softwareanwendung ermoglicht eine sichere Verbindung zu den anderen Mitgliedstaaten und die
Kommunikation mit den Back-End Legacy-Systemen der Mitgliedstaaten unter Nutzung von XML. Die
Mitgliedstaaten tauschen Nachrichten durch direkte Ubermittlung an den Empfénger aus. Das Datenzentrum eines
Mitgliedstaats ist an das TESTA- Kommunikationsnetzwerk der EU angeschlossen.

Die tiber das Netzwerk iibertragenen XML-Nachrichten sind verschliisselt. Als Verschliisselungsverfahren fiir diese
Nachrichten dient SSL. Die an das Back-End-System iibertragenen Nachrichten sind XML-Nachrichten in Klartext,
da sich die Verbindung zwischen der Anwendung und dem Back-End-System in einer geschiitzten Umgebung
befindet.

Es ist eine Client-Anwendung vorhanden, die von einem Mitgliedstaat fiir Abfragen im eigenen nationalen
Register oder in den Registern anderer Mitgliedstaaten verwendet werden kann. Clients werden mittels Nutzer-ID/
Passwort oder Client-Zertifikat identifiziert. Die Verbindung zu einem Nutzer kann verschliisselt werden, doch
fillt dies in die Zustindigkeit jedes einzelnen Mitgliedstaats.

Sicherheitsmerkmale in Bezug auf den Nachrichtenaustausch

Das Sicherheitskonzept kombiniert HTTPS- und XML-Signatur. Bei dieser Variante wird die XML-Signatur
verwendet, um alle an den Server tibertragenen Nachrichten zu signieren; mit ihr kann der Absender durch
Priffung der Signatur authentisiert werden. 1-seitiges (1-sided) SSL (nur Serverzertifikat) wird zum Schutz der
Vertraulichkeit und Integritdt der Nachricht bei der Ubertragung und zur Abwehr von Lésch-, Wiedereinspiel-
oder Einfiigungsattacken verwendet. Anstelle einer mafigeschneiderten Softwareentwicklung zur Implementie-
rung von 2-seitigem (2-sided) SSL wird die XML-Signatur eingesetzt. Die Nutzung der XML-Signatur ist ndher an
der Web Services Roadmap als das 2-seitige SSL und deshalb strategisch vorteilhafter.

Die XML-Signatur kann auf vielerlei Weise implementiert werden, doch die ausgewdhlte Methode ist ihre
Verwendung als Bestandteil der Web Services Security (WSS). WSS gibt im Einzelnen vor, wie die XML-Signatur
einzusetzen ist. Da WSS auf dem SOAP-Standard basiert, ist es logisch, dass am SOAP-Standard so weit wie
moglich festgehalten werden sollte.

Sicherheitsmerkmale ohne Bezug zum Nachrichtenaustausch
Authentisierung von Nutzern

Die Nutzer der Eucaris-Web-Anwendung authentisieren sich durch einen Nutzernamen und ein Passwort. Da die
tibliche Windows-Authentisierung genutzt wird, konnen die Mitgliedstaaten bei Bedarf den Authentisierungsgrad
durch Einsatz von Client-Zertifikaten erhéhen.

Nutzerrollen (user roles)

Die Eucaris-Softwareanwendung unterstiitzt verschiedene Nutzerrollen. Zu jeder Gruppe von Diensten gehort
eine eigene Autorisierung. Beispielsweise konnen Nutzer, die (ausschlieflich) Zugriff auf die Funktionalititen nach
dem Eucaris-Vertrag haben, die Funktionalititen des Priimer Vertrags nicht nutzen. Administratordienste sind von
den normalen Endnutzerrollen getrennt.

Protokollierung und Uberwachung (tracing) des Nachrichtenaustauschs

Die Protokollierung wird durch die Eucaris-Softwareanwendung unterstiitzt. Durch eine Administratorfunktion
kann der nationale Administrator entscheiden, welche Nachrichten protokolliert werden, z. B. Anfragen von
Endnutzern, aus anderen Mitgliedstaaten eingehende Anfragen, aus den nationalen Registern bereitgestellte
Angaben usw.
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Die Anwendung kann so konfiguriert werden, dass fiir die Protokollierung entweder eine interne oder eine
externe (Oracle) Datenbank zum Einsatz kommt. Die Entscheidung dariiber, welche Nachrichten protokolliert
werden sollen, hingt eindeutig davon ab, welche Protokollierungsmoglichkeiten es sonst noch in den Legacy-
Systemen und den angeschlossenen Client-Anwendungen gibt.

Im Kopf jeder Nachricht sind der anfragende Mitgliedstaat, die anfragende Stelle in diesem Mitgliedstaat und der
betreffende Nutzer sowie der Grund der Anfrage anzugeben.

Durch die kombinierte Protokollierung im anfragenden und im antwortenden Mitgliedstaat ist eine vollstindige
Nachvollziehbarkeit jedes Nachrichtenaustauschs (z. B. auf Antrag eines betroffenen Biirgers) moglich.

Die Protokollierung wird iiber das Eucaris-Web-Client (Menu Administration, Logging configuration) konfiguriert.
Die Protokollierfunktionalitit wird vom Kernsystem bereitgestellt. Ist die Protokollierung aktiviert, so wird die
komplette Nachricht (Kopf und Text) in einem Protokollarchiv gespeichert. Die Protokollierungsebene kann je
nach vordefiniertem Dienst und Art der Nachricht, die das Kernsystem durchlduft, gewéhlt werden.

Protokollierungsebenen
Folgende Protokollierungsebenen sind méglich:

Privat — Nachricht wird protokolliert: Die Protokollierung ist NICHT vom Auszugsprotokolldienst (extract
logging service) abrufbar, sondern nur auf nationaler Ebene fiir Audits und die Behebung von Problemen
verwendbar.

Keine — Nachricht wird in keinem Fall protokolliert.
Arten von Nachrichten

Der Informationsaustausch zwischen Mitgliedstaaten beinhaltet verschiedene Nachrichten, die in der nach-
stehenden Abbildung schematisch dargestellt sind.

Folgende Nachrichtenarten (in der Abbildung bezichen sie sich auf das Eucaris-Kernsystem eines Mitgliedstaats X)
sind moglich:

1. Request to Core System_Request message by Client

2. Request to Other Member State_Request message by Core System of this Member State

3. Request to Core System of this Member State_Request message by Core System of other Member State
4. Request to Legacy Register_Request message by Core System

5. Request to Core System_Request message by Legacy Register

6.  Response from Core System_Request message by Client

7. Response from Other Member State_Request message by Core System of this Member State

8. Response from Core System of this Member State_Request message by other Member State

9.  Response from Legacy Register_Request message by Core System

10. Response from Core System_Request message by Legacy Register

Folgende Varianten des Informationsaustauschs sind in der Abbildung dargestellt:

— Auskunftsersuchen von Mitgliedstaat X an Mitgliedstaat Y — blaue Pfeile. Abruf und Riickmeldung
bestehen aus dem Nachrichtentyp 1, 2, 7 bzw. 6.

— Auskunftsersuchen von Mitgliedstaat Z an Mitgliedstaat X — rote Pfeile. Abruf und Riickmeldung
bestehen aus dem Nachrichtentyp 3, 4, 9 bzw. 8.

— Auskunftsersuchen vom Legacy-Register an sein Kernsystem (diese Kommunikation bezieht auch
Anfragen von Custom-Clients hinter dem Legacy-Register mit ein) — griine Pfeile. Diese
Anfragekategorie setzt sich aus den Nachrichtentypen 5 und 10 zusammen.
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3.1.

3.1.1.

Abbildung: Nachrichtentypen fiir die Protokollierung

Eucaris Web client Eucaris Web client

@ Member State Z Member State X %
o j

Eucaris core system Member State Z 10

Legacy register

Member State X

Eucaris core system
Member State Y

Eucaris core system
Member State X

Legacy register
Member State Y

Hardware-Sicherheitsmodul

Ein Hardware-Sicherheitsmodul kommt nicht zum Einsatz.

Hardware-Sicherheitsmodule (HSM) bieten einen guten Schutz fiir Schliissel, die zum Signieren von Nachrichten
und zur Identifizierung von Diensten/Servern verwendet werden. Sie heben das insgesamt vorhandene
Sicherheitsniveau weiter an, sind aber teuer in der Anschaffung und Wartung; zudem bestehen keine
Anforderungen fiir ein HSM nach Standard FIPS 140-2 Level 2 oder Level 3. Da ein geschlossenes Netzwerk
verwendet wird, das wirksam vor Bedrohungen schiitzt, wurde entschieden, nicht von Anfang an ein HSM
einzusetzen. Sollte es — z. B. fiir Akkreditierungen — notwendig werden, kann es nachtraglich in die Architektur
integriert werden.

Technische Bedingungen fiir den Datenaustausch
Beschreibung der Eucaris-Anwendung
Allgemeines

Durch die Eucaris-Anwendung werden alle beteiligten Mitgliedstaaten in einem vermaschten Netz zusammen-
geschaltet, in dem jeder Mitgliedstaat direkt mit dem anderen kommuniziert. Fiir die Kommunikation ist keine
zentrale Komponente erforderlich. Die Eucaris-Softwarcanwendung erlaubt eine sichere Verbindung zu den
anderen Mitgliedstaaten und die Kommunikation mit den Back-End Legacy-Systemen der Mitgliedstaaten unter
Nutzung von XML. Die nachstehende Abbildung zeigt diese Architektur.
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Die Mitgliedstaaten tauschen Nachrichten durch direkte Ubermittlung an den Empfinger aus. Das Datenzentrum
eines Mitgliedstaats ist an das fiir den Nachrichtenaustausch genutzte Netzwerk (TESTA) angeschlossen. Die
Mitgliedstaaten erhalten Zugang zum TESTA-Netz iiber ihr nationales Portal (Gate). Die Verbindung zum Netz
muss iiber eine Firewall laufen; ein Router wiederum verbindet die Eucaris-Anwendung mit der Firewall. In
Abhingigkeit von der fir den Schutz der Nachrichten gewidhlten Option wird ein Zertifikat entweder durch den
Router oder durch die Eucaris-Anwendung verwendet.

Es ist eine Client-Anwendung vorhanden, die von einem Mitgliedstaat fiir Abfragen im eigenen nationalen
Register oder in den Registern anderer Mitgliedstaaten verwendet werden kann. Sie wird mit Eucaris verbunden.
Clients werden mittels Nutzer-ID/Passwort oder Client-Zertifikat identifiziert. Die Verbindung zu einem Nutzer in
einer externen Stelle (z. B. Polizei) kann verschliisselt werden, doch fillt dies in die Zustandigkeit jedes einzelnen
Mitgliedstaats.

Anwendungsbereich des Systems

Der Anwendungsbereich des Eucaris-Systems ist auf Prozesse im Zusammenhang mit dem Informationsaustausch
zwischen den Registerbehorden der Mitgliedstaaten und eine Basisdarstellung dieser Informationen beschrankt.
Verfahren und automatisierte Prozesse, fiir die die Informationen verwendet werden sollen, fallen nicht in den
Anwendungsbereich des Systems.

Die Mitgliedstaaten konnen entscheiden, ob sie die Eucaris-Client-Funktionalitit nutzen oder sich ihre eigene
Client-Anwendung individuell gestalten wollen. In der nachstehenden Tabelle wird dargelegt, welche Elemente des
Eucaris-Systems obligatorisch bzw. vorgeschrieben sind und welche optional sind bzw. von den Mitgliedstaaten
frei gewahlt werden konnen.

Eucaris aspects M/O (1) Remark
Network concept M The concept is an ,any-to-any“ communication.
Physical network M TESTA
Core application M The core application of Eucaris has to be used to connect to the
other Mem%er States. The following functionality is offered by the

core:

— Encrypting and signing of the messages

— Checking of the identity of the sender

— Authorization of Member States and local users
— Routing of messages

— Queuing of asynchronous messages if the recipient service is
temporally unavailable

— Multiple country inquiry functionality
— Logging of the exchange of messages

— Storage of incoming messages

Client application () In addition to the core application the Eucaris II client application
can be used by a Member State. When applicable, the core and
client application are modified under auspices of the Eucaris
organisation.

Security concept M The concept is based on XML-signing by means of client
certificates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifications
as set by the Eucaris organisation and this Council Decision. The
specifications can only be changed by the Eucaris organisation in
consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is

under auspices of the Eucaris organisation. Monitorindg and help
desk functions are managed centrally by an appointed Member
State.

(") M = mandatory to use or to comply with; O = optional to use or to comply with.
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Funktionale/nicht funktionale Anforderungen
Generische Funktionalitit

In diesem Abschnitt werden die wichtigsten generischen Funktionen in allgemeiner Form beschrieben.

Nr. Beschreibung

1. Das System ermoglicht den Registerbehorden der Mitgliedstaaten einen interaktiven Austausch von
Anfragen und Auskiinften.

2. Das System beinhaltet eine Client-Anwendung, die Endnutzern den Versand ihrer Anfragen
ermdglicht und die die Antwort fiir die manuelle Verarbeitung ausgibt.

3. Das System erleichtert den ,Rundruf*, mit dem Mitgliedstaaten Anfragen an alle anderen
Mitgliedstaaten senden konnen. Die eingehenden Antworten werden von der Kernanwendung in
einer einzigen Antwortnachricht zusammengefasst (diese Funktionalitit wird als ,Mehrlanderab-
frage bezeichnet).

4, Das System kann verschiedene Arten von Nachrichten bearbeiten. Nutzerrollen, Autorisierung,
Routing, Signierung und Protokollierung sind allesamt als gesonderte Dienste definiert.

5. Das System ermdglicht den Mitgliedstaaten den Austausch von Nachrichtenstapeln und Nachrichten,
die eine grole Anzahl von Anfragen oder Antworten enthalten. Diese Nachrichten werden
asynchron bearbeitet.

6. Das System stellt asynchrone Nachrichten in eine Warteschlange, wenn der Empfangermitgliedstaat
voriibergehend nicht erreichbar ist, und gewahrleistet die Zustellung, sobald er wieder zur Verfiigung
steht.

7. Das System speichert eingehende asynchrone Nachrichten, bis sie verarbeitet werden konnen.

8. Das System erlaubt den Zugriff nur auf Eucaris-Anwendungen anderer Mitgliedstaaten, nicht aber auf

einzel)rlle Stellen der anderen Mitgliedstaaten, d. h., jede Registerbehorde fungiert als einziges Gateway
zwischen ihren nationalen Endnutzern und den entsprechenden Registerbehorden der anderen
Mitgliedstaaten.

9. Es besteht die Moglichkeit, Nutzer aus verschiedenen Mitgliedstaaten auf einem Eucaris-Server zu
definieren und sie nach MafSgabe der Rechte dieses Mitgliedstaats zu autorisieren.

10. Die Nachrichten enthalten Angaben zum anfragenden Mitgliedstaat, zur anfragenden Stelle sowie
zum Endnutzer.

11. Das System erleichtert die Protokollierung des Nachrichtenaustauschs zwischen den einzelnen
Mitgliedstaaten sowie zwischen der Kernanwendung und den nationalen Registrierungssystemen.

12. Das System tibertrigt einer Stelle oder einem Mitgliedstaat die Sekretariatsfunktion und erteilt ihr/
ihm ausdriicklich die Berechtigung, protokollierte Angaben iiber Nachrichten, die an alle
Mitgliedstaaten iibermittelt bzw. von diesen empfangen wurden, fiir die Erstellung statistischer
Berichte zusammenzutragen.

13. Jeder Mitgliedstaat legt selbst fest, welche protokollierten Angaben dem Sekretariat zuginglich
gemacht werden und welche ,privaten® Charakter tragen.

14. Das System ermoglicht den nationalen Administratoren jedes Mitgliedstaats, statistische Daten fiir
den Eigenbedarf abzurufen.

15. Das System erlaubt die Aufnahme neuer Mitgliedstaaten tiber einfache administrative Funktionen.

Benutzerfreundlichkeit

Nr. Beschreibung

16. Das System besitzt eine Schnittstelle fiir die automatisierte Verarbeitung von Nachrichten durch
Back-End-[Legacy-Systeme und ermdglicht die Einbeziehung von (kundenspezifischen) Nutzer-
schnittstellen in diese Systeme.

17. Das System ist leicht erlernbar, selbsterkldrend und enthalt Hilfetext.
18. Zum System gehort eine Dokumentation, die den Mitgliedstaaten die Einbindung des Sﬁ/stems sowie
den operationellen Betrieb und kiinftige Wartungsarbeiten ermoglicht (z. B. Handbiicher,

Bedienungsanleitungen, technische Unterlagen, Betriebsunterlagen usw.).

19. Die Nutzerschnittstelle ist mehrsprachig ausgelegt und bietet dem Endnutzer die Moglichkeit zur
Auswahl der von ihm bevorzugten Sprache.

20. Die Nutzerschnittstelle erméglicht es dem Administrator vor Ort, Bildschirmanzeigen und codierte
Informationen in die von ihm bevorzugte Sprache zu tibersetzen.
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3.2.3. Zuverlidssigkeit
Nr. Beschreibung

21. Das System soll robust und betriebssicher gestaltet sein und Anwenderfehler, Stromausfille und
andere Problemfille ohne Schwierigkeiten bewiltigen. Es muss moglich sein, das System ohne oder
mit minimalem Datenverlust neu zu starten.

22. Das System soll stabile und reproduzierbare Ergebnisse liefern.

23. Das System ist so gestaltet, dass es zuverldssig funktioniert. Es soll den Betrieb mit einer
Konfiguration ermdglichen, die eine 98 %ige Verfiigbarkeit (durch Redundanz, Verwendung von
Backup-Servern usw.) bei jeder bilateralen Kommunikation garantiert.

24. Es sollte moglich sein, auch bei Ausfall einiger Komponenten einen Teil des Systems zu nutzen (wenn
Mitgliedstaat C ausfillt, miissen die Mitgliedstaaten A und B noch miteinander kommunizieren
konnen). Die Zahl der punktuellen Ausfille in der Informationskette soll méglichst gering gehalten
werden.

25. Die Einsatzfahigkeit nach einem igr(jﬁeren Ausfall muss innerhalb eines Tages wiederhergestellt sein.
Es muss moglich sein, die Ausfallzeit durch Inanspruchnahme von Fernbetreuung, beispielsweise
durch einen zentralen Service-Desk, auf ein Mindestmaf$ zu reduzieren.

3.2.4. Leistungsfihigkeit
Nr. Beschreibung

26. Das S%/stem muss 7 Tage rund um die Uhr einsetzbar sein. Diese zeitliche Vor%abe (7 Tage rund um
die Uhr) muss dann auch von den Legacy-Systemen der Mitgliedstaaten erfiillt werden.

27. Das System muss unabhingig von laufenden Hintergrundprogrammen schnell auf Nutzeranfraﬁen
reagieren. Diese Vorgabe gilt auch fiir die Legacy-Systeme der Teilnehmer, damit eine akzeptable
Ansprechzeit sichergestellt wird. Eine Gesamtantwortzeit von 10 Sekunden pro Einzelanfrage ist
vertretbar.

28. Das System ist als Multi-User-System so zu gestalten, dass Hintergrundprogramme laufen konnen,
wihrend der Nutzer Vordergrundprogramme ausfiihrt.

29. Das System ist skalierbar zu gestalten, um etwaige Stei%erungen der Nachrichtenanzahl bewiltigen
zu konnen, wenn neue Funktionalititen bzw. neue Stellen oder Mitgliedstaaten in das System
aufgenommen werden.

3.2.5.  Sicherheit
Nr. Beschreibung

30. Das System muss (z. B. in Bezug auf sein Sicherheitskonzept) fiir den Austausch von Nachrichten mit
sensiblen personenbezogenen Daten (z. B. iiber Besitzer/Halter von Kraftfahrzeugen), die als ,EU
restricted* eingestuft sind, geeignet sein.

31. Das System ist so einzurichten, dass jeder unbefugte Zugriff auf Daten verhindert wird.

32. Das System enthilt ein Managementprogramm fiir Rechte und Befugnisse der nationalen Endnutzer.

33. Die Mitgliedstaaten miissen in der Lage sein, die Identitit des Absenders iiber die XML-Signatur (auf
Ebene des Mitgliedstaats) zu priifen.

34. Die Mitgliedstaaten miissen anderen Mitgliedstaaten die ausdriickliche Genehmigung zum Abruf von
Informationen erteilen.

35. Das System beinhaltet auf Anwendungsebene ein umfassendes Sicherheits- und Verschliisselungs-
konzept, das dem fiir solche Fille angemessenen Sicherheitsniveau geniigt. Vertraulichkeit und
Integritdt der Informationen sind durch Verwendung der XML-Signatur und verschliisselte
Ubertragung mit SSL-Tunnel zu gewihrleisten.

36. Jeder Nachrichtenaustausch kann mittels Protokollierung nachvollzogen werden.

37. Ein Schutz gegen Loschattacken (Loschung einer Nachricht durch einen Dritten) und gegen
Wiedereinspiel- oder Einfiigungsattacken (Wiedereinspielung oder Einfiigung einer Nachricht durch
einen Dritten) muss gegeben sein.

38. Das System verwendet Zertifikate einer vertrauenswiirdigen dritten Partei (Trusted Third Party —
TTP).

39. Das System kann mit den in den Mitgliedstaaten je nach Nachrichten- oder Dienstart verwendeten
unterschiedlichen Zertifikaten arbeiten.
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Nr. Beschreibung
40. Die Sicherheitsmaflnahmen auf Anwendungsebene sind ausreichend, so dass die Verwendung von
nicht akkreditierten Netzwerken maoglich ist.
41. Das System erlaubt die Verwendung neuer Sicherheitstechniken wie der XML-Firewall.
3.2.6. Anpassungsfihigkeit
Nr. Beschreibung
42. Das System lisst sich durch Aufnahme neuer Nachrichtenarten und Funktionalititen erweitern. Die
Anpassungskosten sollen aufgrund der zentralen Entwicklung von Anwendungskomponenten
moglichst gering sein.
43, Es muss den Mitgliedstaaten maoglich sein, neue Nachrichtenarten fiir den bilateralen Gebrauch zu
definieren. Es ist nicht erforderlich, dass alle Mitgliedstaaten jede Nachrichtenart unterstiitzen.
3.2.7.  Betreuung und Wartung
Nr. Beschreibung
44. Das System sieht Uberwachungseinrichtungen fiir einen zentralen Service-Desk und/oder
Operatoren beziiglich des Netzwerks und der Server in den verschiedenen Mitgliedstaaten vor.
45. Das System sieht Einrichtungen zur Fernbetreuung durch einen zentralen Service-Desk vor.
46. Das System sieht Einrichtungen zur Problemanalyse vor.
47. Das System lasst sich auf neue Mitgliedstaaten erweitern.
48. Die Anwendung kann durch Personal mit einem Minimum an IT-Kenntnissen und -Erfahrungen
installiert werden. Die Installation sollte weitgehend automatisiert erfolgen.
49. Das System bietet eine stindige Test- und Akzeptanzumgebung.
50. Die jahrlichen Kosten fiir Wartung und Betreuung sind durch Ubernahme von Marktstandards und
durch Einsatz einer solchen Anwendung, die nur wenig Betreuung durch einen zentralen Service-
Desk erfordert, moglichst gering zu halten.
3.28. Konzeptionelle Vorgaben
Nr. Beschreibung
51. Konzeption und Dokumentation des Systems sind fiir einen langjahrigen Betriebszeitraum ausgelegt.
52. Das System ist so zu konzipieren, dass es vom Netzbetreiber unabhingig ist.
53. Das System ist mit der in den Mitgliedstaaten verwendeten Hardware/Software kompatibel, in dem
es mit deren Registrierungssystemen unter Nutzung von Web-Service-Technologien mit offenen
Standards (XML, XSD, SOAP, WSDL, HTTP(s), Web services, WSS, X.509 usw.) kommuniziert.
329. Anwendbare Standards
Nr. Beschreibung
54. Das System erfiillt die Datenschutzvorschriften der Verordnung (EG) Nr. 45/2001 (Artikel 21, 22
und 23) sowie der Richtlinie 95/46/EG.
55. Das System erfiillt die IDA-Standards.
56. Das System unterstiitzt UTFS.
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KAPITEL 4: Bewertung

1.

1.1.

1.2.

1.3.

1.4.

2.1.

Bewertungsverfahren gemifS Artikel 20 (Vorbereitung der in Artikel 25 Absatz 2 des Beschlusses 2008/615/J1
genannten Beschliisse)

Fragebogen

Die zustindige Ratsarbeitsgruppe erstellt einen Fragebogen fiir jede Art von automatisiertem Datenaustausch
gemdf Kapitel 2 des Beschlusses 2008/615/J1.

Geht ein Mitgliedstaat davon aus, dass er die Voraussetzungen fiir einen Austausch von Daten der jeweiligen
Kategorie erfiillt, so beantwortet er die entsprechenden Fragen.

Testlauf

Im Hinblick auf die Auswertung des Fragebogens fiihrt der Mitgliedstaat, der mit dem Datenaustausch beginnen
mochte, zusammen mit einem oder mehreren anderen Mitgliedstaaten, die bereits am Datenaustausch im Rahmen
des Ratsbeschlusses beteiligt sind, einen Testlauf durch. Der Testlauf erfolgt kurz vor oder kurz nach dem
Bewertungsbesuch.

Die Bedingungen und Modalititen fiir diesen Testlauf werden auf der Grundlage einer zuvor mit dem betreffenden
Mitgliedstaat geschlossenen gesonderten Vereinbarung von der zustindigen Ratsarbeitsgruppe festgelegt. Die an
dem Testlauf beteiligten Mitgliedstaaten regeln die praktischen Einzelheiten.

Bewertungsbesuch

Im Hinblick auf die Auswertung des Fragebogens wird ein Bewertungsbesuch in dem Mitgliedstaat durchgefiihrt,
der mit dem Datenaustausch beginnen mochte.

Die Bedingungen und Modalititen fiir diesen Bewertungsbesuch werden auf der Grundlage einer zuvor zwischen
dem betreffenden Mitgliedstaat und dem Bewertungsteam geschlossenen gesonderten Vereinbarung von der
zustiandigen Ratsarbeitsgruppe festgelegt. Der betreffende Mitgliedstaat ermdglicht dem Bewertungsteam die
Kontrolle des automatisierten Datenaustauschs in der bzw. den zu bewertenden Datenkategorien insbesondere
durch Erstellung eines Besuchsprogramms, das dem Auftrag des Bewertungsteams Rechnung tragt.

Innerhalb eines Monats erarbeitet das Bewertungsteam einen Bericht tiber den Bewertungsbesuch und leitet ihn
dem betreffenden Mitgliedstaat zur Stellungnahme zu. Gegebenenfalls wird der Bericht auf der Grundlage der
Stellungnahme des Mitgliedstaats vom Bewertungsteam iiberarbeitet.

Das Bewertungsteam besteht aus maximal drei Experten, die von den am automatisierten Datenaustausch in der
bzw. den zu bewertenden Datenkategorien beteiligten Mitgliedstaaten ernannt werden. Diese Experten miissen
tiber Erfahrungen mit der betreffenden Datenkategorie verfiigen, im Besitz ausreichender Sicherheitserméchtigun-
gen fiir die Behandlung dieser Fragen sein und bereit sein, an mindestens einem Bewertungsbesuch in einem
anderen Mitgliedstaat teilzunechmen. Die Kommission wird ersucht, sich dem Bewertungsteam als Beobachter
anzuschliefen.

Die Mitglieder des Bewertungsteams wahren die Vertraulichkeit der Informationen, von denen sie bei der
Durchfithrung ihres Auftrags Kenntnis erhalten.

Bericht an den Rat

Dem Rat wird zur Vorbereitung seines Beschlusses gemafd Artikel 25 Absatz 2 des Beschlusses 2008/615/J1 ein
Gesamtbericht mit einer umfassenden Evaluierung der Ergebnisse der Fragebogen, des Bewertungsbesuchs und
des Testlaufs vorgelegt.

Bewertungsverfahren gemifS Artikel 21
Statistiken und Bericht

Jeder Mitgliedstaat stellt Statistiken zu den Ergebnissen des automatisierten Datenaustauschs auf. Das
Statistikmodell wird von der zustindigen Ratsarbeitsgruppe erarbeitet, um die Vergleichbarkeit der Daten zu
gewahrleisten.

Diese Statistiken werden jdhrlich dem Generalsekretariat, das einen zusammenfassenden Uberblick iiber das
abgelaufene Jahr erstellt, sowie der Kommission zugeleitet.

Dariiber hinaus werden die Mitgliedstaaten gebeten, regelmifig, aber nicht hdufiger als einmal pro Jahr weitere
Angaben iber die verwaltungsmifige, technische und finanzielle Umsetzung des automatisierten Daten-
austauschs vorzulegen, damit das Verfahren — wenn nétig — analysiert und verbessert werden kann. Anhand
dieser Informationen wird ein Bericht fiir den Rat erstellt.



L 210/72 Amtsblatt der Europdischen Union 6.8.2008

2.2. Uberarbeitung

Der Rat wird das hier beschriebene Bewertungsverfahren binnen einer angemessenen Frist priffen und
erforderlichenfalls iiberarbeiten.

3. Treffen von Experten

Die Experten treffen im Rahmen der zustindigen Ratsarbeitsgruppe regelmiflig zur Vorbereitung und
Durchfithrung der vorgenannten Bewertungsverfahren sowie zum Erfahrungsaustausch und zur Erdrterung
etwaiger Verbesserungen zusammen. Die Ergebnisse dieser Expertenberatungen werden gegebenenfalls in den
Bericht gemifd Punkt 2.1 aufgenommen.
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BESCHLUSS 2008/617/J1 DES RATES

vom 23. Juni 2008

iiber die Verbesserung der Zusammenarbeit zwischen den Spezialeinheiten der Mitgliedstaaten der
Europiischen Union in Krisensituationen

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Europaische Union, insbeson-
dere auf die Artikel 30, 32 und Artikel 34 Absatz 2 Buchstabe c,

auf Initiative der Republik Osterreich (1),

nach Stellungnahme des Europdischen Parlaments (%),

in Erwigung nachstehender Griinde:

(1)

N =
==

Nach Artikel 29 des Vertrags verfolgt die Union das Ziel,
den Biirgern in einem Raum der Freiheit, der Sicherheit und
des Rechts ein hohes Maf an Sicherheit zu bieten, indem sie
ein gemeinsames Vorgehen der Mitgliedstaaten im Bereich
der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen entwickelt.

Die Staats- und Regierungschefs der Europdischen Union
haben in ihrer Erklirung zur Solidaritit gegen Terrorismus
vom 25. Mirz 2004 ihre feste Absicht erklirt, dafiir zu
sorgen, dass die Mitgliedstaaten alle ihnen zur Verfuigung
stehenden Mittel mobilisieren, um im Falle eines Terroran-
schlags einen Mitgliedstaat oder einen beitretenden Staat auf
Ersuchen seiner politischen Organe innerhalb seines
Hoheitsgebiets zu unterstiitzen.

Nach den Anschldgen vom 11. September 2001 haben die
Spezialeinheiten aller Strafverfolgungsbehorden der Mit-
gliedstaaten bereits unter dem Dach der Task Force der
Polizeichefs Kooperationsmafinahmen eingeleitet. Im Rah-
men ihres Netzwerks mit der Bezeichnung ,Atlas” sind seit
2001 verschiedene Seminare, Studien, Materialaustausch
und gemeinsame Ubungen durchgefiihrt worden.

Kein Mitgliedstaat verfugt iber simtliche Mittel, Ressourcen
und Fachkenntnisse, um alle moglichen besonderen oder
schwerwiegenden Krisensituationen, die den Einsatz von
Spezialkriften erforderlich machen, wirksam bewiltigen zu
konnen. Daher spielt die Moglichkeit, einen anderen
Mitgliedstaat um Hilfe zu bitten, eine entscheidende Rolle.

Der Beschluss 2008/615/JT des Rates vom 23. Juni 2008
zur Vertiefung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bekdmpfung des Terrorismus und der
grenziiberschreitenden Kriminalitit (*) (Beschluss zum Prii-
mer Vertrag), speziell Artikel 18, regelt die Formen der
polizeilichen Hilfeleistung zwischen Mitgliedstaaten Dbei
Massenveranstaltungen und ihnlichen Grofereignissen,

ABI. C 321 vom 29.12.2006, S. 45.

Stellungnahme vom 31. Januar 2008 (noch nicht im Amtsblatt
veroffentlicht).
Siche Seite 1 dieses Amtsblatts.

Katastrophen und schweren Ungliicksfillen. Der vorlie-
gende Beschluss betrifft nicht Massenveranstaltungen,
Naturkatastrophen oder schwere Ungliicksfille im Sinne
von Artikel 18 des Beschlusses zum Priimer Vertrag,
sondern erginzt die Bestimmungen des Beschlusses zum
Priimer Vertrag, die Formen der polizeilichen Unterstiit-
zung zwischen Mitgliedstaaten durch Spezialeinheiten in
anderen Situationen vorsehen, d. h. in von Menschen
verursachten Krisensituationen, die eine ernste unmittelbare
physische Bedrohung fiir Personen, Eigentum, Infrastruktu-
ren oder Institutionen darstellen, insbesondere Geiselnah-
men, Flugzeugentfithrungen und dhnliche Vorfille.

Die Verfiigbarkeit dieses Rechtsrahmens und einer Liste der
zustindigen Behorden wird Mitgliedstaaten in die Lage
versetzen, in einer Krisensituation rasch zu reagieren und
Zeit zu gewinnen. Damit die Mitgliedstaaten besser in der
Lage sind, derartige Krisensituationen, insbesondere Zwi-
schenfille mit terroristischem Hintergrund, zu verhindern
bzw. auf diese zu reagieren, ist es wichtig, dass die
Spezialeinheiten regelmiflig zusammentreffen und gemein-
same Schulungen durchfithren, um gegenseitig von ihren
Erfahrungen zu profitieren —

BESCHLIESST:

Artikel 1

Gegenstand

Mit diesem Beschluss werden allgemeine Regeln und Bedingun-
gen fiir den Fall festgelegt, dass Spezialeinheiten eines Mitglied-
staats in einer Krisensituation einem anderen Mitgliedstaat
(nachstehend ,ersuchender Mitgliedstaat® genannt) auf dessen
Ersuchen Hilfe leisten undfoder in dessen Hoheitsgebiet titig
werden. Die praktischen Einzelheiten und die Durchfiihrungs-
modalititen zu diesem Beschluss werden zwischen dem ersu-
chenden Mitgliedstaat und dem ersuchten Mitgliedstaat direkt
vereinbart.

Artikel 2

Begriffsbestimmungen

Fiir die Zwecke dieses Beschlusses bezeichnet der Ausdruck

a)

,Spezialeinheit” jede Strafverfolgungseinheit eines Mitglied-
staats, deren besondere Aufgabe darin besteht, Krisen-
situationen zu bewiltigen;
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b) . Krisensituation“ jede Situation, in der die zustindigen
Behorden eines Mitgliedstaats berechtigten Grund zu der
Annahme haben, dass eine Straftat vorliegt, die eine ernste
unmittelbare physische Bedrohung fiir Personen, Eigentum,
Infrastrukturen oder Institutionen in diesem Mitgliedstaat
darstellt, insbesondere die in Artikel 1 Absatz 1 des
Rahmenbeschlusses 2002/475(]I des Rates vom 13. Juni
2002 zur Bekdmpfung des Terrorismus (!) genannten
Situationen;

¢) ,zustindige Behorde“ die nationale Behorde, die um
Hilfeleistung ersuchen und die Entsendung der Spezial-
einheiten genehmigen kann.

Artikel 3
Hilfeleistung an einen anderen Mitgliedstaat

(1) Mit einem Ersuchen iiber die zustindigen Behorden, in dem
die Art der erbetenen Hilfeleistung und deren operative
Notwendigkeit dargelegt werden, kann ein Mitgliedstaat darum
bitten, bei der Bewiltigung einer Krisensituation von einer
Spezialeinheit eines anderen Mitgliedstaats unterstiitzt zu wer-
den. Der zustindigen Behorde des ersuchten Mitgliedstaats steht
es frei, ein derartiges Ersuchen entgegenzunehmen oder
abzulehnen oder eine andere Art von Hilfeleistung vorzu-
schlagen.

(2) Je nach Vereinbarung zwischen den betroffenen Mitglied-
staaten kann die erbetene Hilfeleistung in der Bereitstellung von
Ausriistung und/oder Fachwissen fiir den ersuchenden Mitglied-
staat undfoder in der Durchfihrung von Operationen im
Hoheitsgebiet dieses Mitgliedstaats, erforderlichenfalls unter
Einsatz von Waffen, bestehen.

(3) Im Falle der Durchfithrung von Operationen im Hoheits-
gebiet des ersuchenden Mitgliedstaats sind die Beamten der
unterstiitzenden Spezialeinheit befugt, im Hoheitsgebiet des
ersuchenden Mitgliedstaats unterstiitzend titig zu werden und
alle erforderlichen Mafinahmen fiir die Bereitstellung der
erbetenen Hilfeleistung zu treffen, vorausgesetzt

a)  sie handeln unter der Verantwortung, Zustindigkeit und
Leitung des ersuchenden Mitgliedstaats und unter Ein-
haltung seiner gesetzlichen Bestimmungen, und

b)  sie handeln im Rahmen der Zustindigkeiten, die ihnen ihr
nationales Recht verleiht.

Artikel 4
Zivil- und strafrechtliche Haftung

Werden im Rahmen dieses Beschlusses Beamte eines Mitglied-
staats in einem anderen Mitgliedstaat eingesetzt undfoder wird
Ausriistung verwendet, so gelten die in Artikel 21 Absitze 4 und
5 und Artikel 22 des Beschlusses zum Priimer Vertrag
enthaltenen Bestimmungen zur zivil- und strafrechtlichen
Haftung.

() ABL L 164 vom 22.6.2002, S. 3.

Artikel 5
Sitzungen und gemeinsame Schulungen

Die teilnehmenden Mitgliedstaaten sorgen dafiir, dass ihre
Spezialeinheiten bei Bedarf Sitzungen abhalten und gemeinsame
Schulungen und Ubungen durchfithren, um Erfahrungen und
Fachwissen sowie allgemeine, praktische und technische Infor-
mationen iber die Bewiltigung von Krisensituationen aus-
zutauschen. Diese Sitzungen, Schulungen und Ubungen
konnen im Rahmen der durch die Finanzierungsprogramme
der Union gebotenen Moglichkeiten mit Haushaltsmitteln der
Europdischen Union finanziert werden. In diesem Zusammen-
hang sollte der Mitgliedstaat, der den Vorsitz der Europdischen
Union innehat, dafiir sorgen, dass diese Sitzungen, Schulungen
und Ubungen stattfinden.

Artikel 6
Kosten

Soweit zwischen den betroffenen Mitgliedstaaten nichts anderes
vereinbart wird, tragt der ersuchende Mitgliedstaat die operativen
Kosten, die den Spezialeinheiten des ersuchten Mitgliedstaats
durch die Anwendung von Artikel 3 entstehen, einschlielich der
Transport- und Unterbringungskosten.

Artikel 7
Verhiltnis zu anderen Rechtsinstrumenten

(1) Unbeschadet der Verpflichtungen der Mitgliedstaaten auf-
grund sonstiger nach Titel VI des Vertrags angenommener
Rechtsakte, insbesondere des Beschlusses zum Priimer Vertrag,
gilt Folgendes:

a) Die Mitgliedstaaten konnen bilaterale oder multilaterale
Ubereinkiinfte oder Vereinbarungen iiber die grenziiber-
schreitende Zusammenarbeit, die am 23. Juni 2008 in Kraft
sind, weiterhin anwenden, soweit diese Ubereinkiinfte und
Vereinbarungen nicht mit den Zielen dieses Beschlusses
unvereinbar sind.

b)  Die Mitgliedstaaten konnen nach dem 23. Dezember 2008
bilaterale oder multilaterale Ubereinkiinfte oder Vereinba-
rungen iber die grenziiberschreitende Zusammenarbeit
schlieen oder in Kraft setzen, soweit diese Ubereinkiinfte
oder Vereinbarungen vorsehen, tiber die Ziele dieses
Beschlusses hinauszugehen.

(2) Die in Absatz 1 genannten Ubereinkiinfte und Vereinba-
rungen diirfen die Beziehungen zu Mitgliedstaaten, die nicht
Vertragspartei dieser Ubereinkiinfte und Vereinbarungen sind,
nicht beeintrichtigen.

(3) Die Mitgliedstaaten unterrichten den Rat und die Kommis-
sion iiber die Ubereinkiinfte oder Vereinbarungen nach Absatz 1.
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Artikel 8
Schlussbestimmungen

Das Generalsekretariat des Rates erstellt die Liste der zustindigen
Behorden der Mitgliedstaaten, die gemafl Artikel 3 um Hilfe-
leistung ersuchen und diese genehmigen diirfen, und hilt sie auf
dem neuesten Stand.

Das Generalsekretariat des Rates unterrichtet die in Absatz 1
genannten Behorden iiber alle Anderungen der gemifl diesem
Artikel erstellten Liste.

Artikel 9
Inkrafttreten

Dieser Beschluss tritt am 23. Dezember 2008 in Kraft.

Geschehen zu Luxemburg am 23. Juni 2008.

Im Namen des Rates
Der Président

I JARC
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