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Vorschlag fiir eine Entscheidung des Rates zur Annahme eines Mehrjahresprogramms
(2003—2005) zur Uberwachung und Beobachtung von eEurope, zur Verbreitung empfehlenswer-
ter Verfahren und Verbesserung der Netz- und Informationssicherheit (Modinis)

(2002/C 291 E/15)
(Text von Bedeutung fiir den EWR)
KOM(2002) 425 endg. — 2002/0187(CNS)

(Von der Kommission vorgelegt am 26. Juli 2002)

BEGRUNDUNG

1. Das Fiinfjahresprogramm Promise (') wurde 1998 mit einem Budget von 25 Mio. EUR eingeleitet, um
die Informationsgesellschaft in Europa zu fordern. Die Titigkeiten von Promise wurden nach der
Tagung des Europdischen Rates in Lissabon am 23. und 24. Mirz 2000 erheblich verstirkt. Der
Europiische Rat setzte der Union das Ziel, innerhalb eines Jahrzehnts zur wettbewerbsfahigsten und
dynamischsten wissensgestiitzten Wirtschaft der Welt zu werden. Er wies auf die Bedeutung hin, die der
Nutzung der Moglichkeiten der neuen Wirtschaft, insbesondere des Internet, fir Europa zukommt. Auf
der Ratstagung in Feira vom 19. und 20. Juni 2000 wurde der Aktionsplan eEurope gebilligt, der
spezifische Maflnahmen, Initiativen und Vorschlige fiir die Europdischen Institutionen, die Mitglied-
staaten und den Privatsektor enthalt.

2. Urspriinglich waren die Promise-Tatigkeiten eher allgemeiner Art und nach folgenden Zielen gegliedert:
1. Sensibilisierungsmafinahmen mit Schwerpunkt auf Informationsdiensten wie Mitteilungsblattern,
Webseiten, Studien und Umfragen, insbesondere Eurobarometer, sowie gezielte Aktionen fir Meinungs-
fithrer und spezielle Zielgruppen (KMU); 2. Optimierung der soziookonomischen Vorteile, iiberwiegend
anhand von Pilotprojektstudien und Umfragen zu laufenden Titigkeiten in den Mitgliedstaaten; 3.
Ausbau der Rolle Europas in der Welt durch Forderung der Vernetzung und des Meinungsaustausches
mit Workshops und Konferenzen.

Eine Zwischenbewertung des Programms Promise kam zu dem Schluss, dass es insbesondere mit seinen
Web-Aktivititen und der Datenerfassung erfolgreich war. Auch wurde die Zweckmifigkeit der Initia-
tiven zur Entwicklung empfehlenswerter Verfahren fiir KMU hervorgehoben. Ferner wurde das Pro-
gramm Promise Anfang 2001 aufgrund der Schlussfolgerungen der Ratstagungen von Lissabon und
Feira neu ausgerichtet, um den Aktionsplan eEurope, insbesondere die vergleichende Leistungsbewer-
tung (Benchmarking), stirker zu fordern. Mit dieser Arbeit wurden gute Ergebnisse erzielt.

3. Der Aktionsplan eEurope 2002 gab 11 Aktionsbereiche mit 64 Zielen vor, die es bis Ende 2002 zu
erreichen gilt. Damit wurden drei Hauptziele verfolgt:

— Billigeres, schnelleres, sicheres Internet

— Investitionen in Menschen und Fertigkeiten

— Forderung der Nutzung des Internet

Die Methodik dieses Aktionsplans und seiner Verlingerung eEurope 2005 gliedert sich in drei Bereiche:
i) Beschleunigung von Rechtsvorschriften und Initiativen auf nationaler und europdischer Ebene (z. B.
Entbiindelung des Teilnehmeranschlusses und Verabschiedung des neuen Telekom-Reformpakets, ii)
Neuausrichtung bestehender Forderprogramme einschlieGlich des 6. FTE-Rahmenprogramms und der
gemeinschaftlichen Forderkonzepte im Rahmen der Regionalpolitik, iii) vergleichende Leistungsbewer-
tung (Benchmarking).

—

Entscheidung des Rates vom 30. Mirz 1998 iiber ein Mehrjahresprogramm der Gemeinschaft zur Forderung der
Informationsgesellschaft in Europa (98/253/EG, ABL. L 107 vom 7.4.1998).
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. Das Benchmarking besteht in der Bewertung der Fortschritte bei der Verwirklichung der Ziele in jedem

Mitgliedstaat und im Vergleich dieser Leistungen mit den weltweit besten Lindern. Am 30. November
2000 legte der Rat (Binnenmarkt) 23 Benchmarking-Indikatoren fest, von denen zwei (Verbreitung des
Internet, elektronische Behordendienste) auch zu den strukturellen Indikatoren des offenen Koordinie-
rungsverfahrens gehoren, wie sie vom Rat in Lissabon definiert wurden. Die strukturellen Indikatoren
werden zehn Jahre lang iiberwacht.

Einige der neuesten Daten iiber eine breite Palette von Indikatoren, die in allen an dem Programm
beteiligten Landern in kohirenter Weise gemessen werden, stehen nun auf den Webseiten zum Bench-
marking (') von eEurope zur Verfiigung. Im Februar 2002 verabschiedete die Kommission einen um-
fassenden Benchmarking-Bericht. Diese Vergleichsdaten flankieren nationale Bestrebungen, indem sie es
den Mitgliedstaaten gestatten, Leistungen zu analysieren und Fortschritte anhand der Ziele von eEurope
zu tberpriifen. So konnen die Mitgliedstaaten das wirtschaftliche und gewerbliche Potenzial der tech-
nologischen Entwicklung, insbesondere der Informationsgesellschaft, besser nutzen. Ferner werden Bei-
spiel fir empfehlenswerte Verfahren zur Entwicklung der Politik aufgezeigt.

. Im Laufe des Jahres 2001 wurde mit der raschen Verbreitung des Internet in Europa klar, dass die Netz-

und Informationssicherheit ein Schliisselfaktor der wirtschaftlichen und gesellschaftlichen Entwicklung
ist. Die Gewihrleistung der Sicherheit von Transaktionen und Daten ist zu einem wesentlichen Faktor
bei der Bereitstellung samtlicher elektronischer Dienste geworden. Die Verfuigbarkeit der Netze ist auch
fir andere Infrastrukturen von entscheidender Bedeutung.

In der ganzen Welt wird den Regierungen zunehmend klar, dass der Breitbandzugang eine wichtige
Bedingung fiir die wirtschaftliche Entwicklung ihres Landes ist. Breitbandverbindungen steigern die
Geschwindigkeit und Qualitdt des Internetzugangs betrichtlich und ermoglichen die gesamte Palette
multimedialer Anwendungen sowie eine hohere Effizienz des Netzes. Die Bedeutung einer ,breiten
Verfiigbarkeit und Nutzung von Breitbandnetzen in der gesamten Union bis 2005“ wurde vom Eu-
ropdischen Rat in Barcelona anerkannt.

. Der Aktionsplan eEurope 2002 und das Programm Promise laufen Ende 2002 aus. Die Zielsetzungen

des Europdischen Rates von Lissabon erstrecken sich jedoch bis ins Jahr 2010. Daher ist davon aus-
zugehen, dass der Europdische Rat die Umstellung auf die Informationsgesellschaft auch nach 2002
unterstiitzen wird. Auf Ersuchen des Europdischen Rates von Barcelona verabschiedete die Kommission
am 28. Mai 2002 einen neuen Aktionsplan eEurope 2005. Er dient der Forderung sicherer Dienste,
Anwendungen und Inhalte auf der Grundlage einer weithin verfiigbaren Breitband-Infrastruktur. Voraus-
setzung fiir die Erreichung dieser Ziele sind die Schaffung giinstiger Rahmenbedingungen fiir Privat-
investoren und die Erleichterung der Anpassung der Industrie an die wissensgestiitzte Wirtschaft.

. Vor diesem Hintergrund zeichnen sich folgende Leitlinien und Ziele fir das neue Programm ab:

a) Viele der politischen Verdnderungen in eEurope 2005 wirken sich erst langfristig aus. Daher sollte
die Kommission ihre Wirkung anhand einer neuen Liste von Indikatoren, die auf die neuen Priori-
titen abgestellt wurde (zeitgemifle elektronische Behordendienste, elektronischer Geschiftsverkehr
sowie Lernen und Gesundheitsdienste iiber das Internet) weiterhin iiberwachen und empfehlenswerte
Verfahren ermitteln und verbreiten. In diese Mafnahme sind auch die Beitrittslinder einzubeziehen.
Mittelfristig konnten Leistungsvergleiche und die Arbeit an empfehlenswerten Verfahren in ein
politisches Konzept umgesetzt werden, damit die Vorteile der Informationsgesellschaft allen Lindern
der Europdischen Union zugute kommen. Ferner sollen Synergien und die Zusammenarbeit zwi-
schen den Mitgliedstaaten, den EFTA- und den Beitrittslindern sowie der Erfahrungsaustausch auf
europdischer Ebene gefordert werden.

In diesem Zusammenhang konnte abgesehen von Workshops und Studien das Forum Informations-
gesellschaft die Funktion eines Expertennetzes {ibernehmen, in dem Empfehlungen zu den Aufgaben,
vor die uns die Entwicklung der Informationsgesellschaft stellt, erarbeitet werden.

(") http:/[europa.eu.int/information_society/eeurope/benchmarking/index_de.htm
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b) Der Sicherheit von Transaktionen und Daten (Bereitstellung elektronischer Dienste einschlielich des
elektronischen Geschiftsverkehrs und elektronischer Behordendienste) wird von Diensteanbietern
und Kunden zentrale Bedeutung beigemessen. Die Kommission hat die Bedeutung der Sicherheit
und speziell der Netz- und Informationssicherheit erkannt und sie zu einer ihrer Priorititen fir 2003
gemacht. In den Mitteilungen der Kommission zur Netz- und Informationssicherheit (') und Com-
puterkriminalitdt (?) werden die politischen Hauptbereiche erldutert, in denen spezifische Mafinah-
men erforderlich sind. Diese Mitteilungen fithrten zunichst zur Verabschiedung einer Entschliefung
tiber Netz- und Informationssicherheit durch den Rat im Dezember 2001. Am 19. April 2002 legte
die Kommission einen Vorschlag fiir einen Rahmenbeschluss des Rates iiber Angriffe auf Informa-
tionssysteme (°) vor. Ein zentraler Faktor ist die Bildung eines Sonderstabs fiir Computer- und
Netzsicherheit, der es den Mitgliedstaaten erleichtern soll, wesentliche Probleme der Netz- und
Informationssicherheit zu losen. Die Mitgliedstaaten begriifiten die Initiative der Kommission, hierzu
einen Vorschlag vorzulegen. Die Maffnahmen im Bereich der Netz- und Informationssicherheit
konzentrieren sich auf:

— die Unterstiitzung von Sensibilisierungsmafinahmen in den Mitgliedstaaten im Hinblick auf eine
verstirkte Netz- und Informationssicherheit;

— die Datenerfassung und Analyse von Sicherheitsrisiken.

Diese Mafnahmen koénnten unmittelbar mit der Tatigkeit des Sonderstabs fir Computer- und
Netzsicherheit verkntipft werden. Zur Unterstiitzung kiinftiger Sicherheitsmafinahmen konnte auf-
grund eines Vorschlags der Kommission fiir eine Entscheidung des Rates iiber die Verfahren im
Bereich der Netz- und Informationssicherheit, der die umfassende Dimension dieser Frage gebithrend
beriicksichtigt, eine spezielle Arbeitsgruppe eingesetzt werden.

¢) Die weite Verfiigbarkeit von Breitbandnetzen wiirde sich duflerst positiv auf die Wirtschaft auswir-
ken, und mehrere EU-Staaten haben mit ihrem beschleunigten Ausbau begonnen. Die Kommission
unterstiitzt die Einfithrung des Breitbandzugangs insbesondere in benachteiligten Gebieten und wird
den Erfahrungsaustausch auf lokaler und regionaler Ebene in der Europiischen Union fordern.

Der Vorschlag

Vorgeschlagen wird ein Programm zur finanziellen Unterstiitzung der nationalen Mafnahmen zugunsten
der Entwicklung Europas zu einer wissensgestiitzten Wirtschaft. Dieses Programm wird maflgebend zur
Lissabonner Strategie beitragen. Folgende Ziele werden angestrebt:

i) Beobachtung der von und in den Mitgliedstaaten erreichten Leistungen, Vergleich dieser Leistungen mit
der Weltspitze und Umsetzung angemessener politischer Konzepte bei einer maéglichen Nutzung der
offiziellen Statistik, die sich in diesem Bereich im Laufe der letzten Jahre erheblich weiterentwickelt hat;

ii) Unterstiitzung der Mafnahmen der Mitgliedstaaten im Rahmen von eEurope auf nationaler oder
regionaler Ebene durch Analyse der fiir eEurope charakteristischen empfehlenswerten Verfahren und
Entwicklung des Erfahrungsaustausches;

iii) Untersuchung der wirtschaftlichen und sozialen Folgen der Informationsgesellschaft im Hinblick auf
passende politische Antworten vor allem in Bezug auf Wettbewerbsfihigkeit und Zusammenhalt;

iv) Verbesserung der nationalen und europdischen Mafnahmen zur Erhéhung der Netz- und Informations-
sicherheit und zum verstirkten Ausbau der Breitbandnetze.

Um diese Ziele zu erreichen, wird das Programm folgende Maffnahmenarten finanzieren:
— Datenerfassung und -analyse im Hinblick auf die Uberarbeitung der Benchmarking-Indikatoren;

— Studien zur Ermittlung empfehlenswerter Verfahren;

(") KOM(2001) 298 endg. vom 6. Juni 2001.

(3) Schaffung einer sichereren Informationsgesellschaft durch Verbesserung der Sicherheit von Informationsinfrastruk-
turen und Bekimpfung der Computerkriminalitit; KOM(2000) 890 vom 22. Januar 2001.

() http://europa.eu.int/comm/dgs/justice_home/index_de.htm
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— Workshops und Studien zur Analyse der Anpassung der Wirtschaft an den durch Digitaltechnologien

und die Umstellung der Gesellschaft bedingten strukturellen Wandel;

Unterstiitzung des Forums Informationsgesellschaft, dem iiber das Web kommunizierende Sachverstin-
dige angehoren. Diese vertreten ein breites Spektrum von Interessen und beraten die Kommission im
Zusammenhang mit dem Ausbau der Informationsgesellschaft;

Unterstiitzung spezieller Konferenzen, Seminare und Workshops zur Forderung der Zusammenarbeit
und des Austausches von Erfahrungen sowie empfehlenswerter Verfahren zwischen den interessierten
Kreisen und den Mitgliedstaaten;

Finanzierung spezieller Erhebungen und Studien sowie des Erwerbs von Fachkenntnissen auf dem
Gebiet der Netz- und Informationssicherheit (z. B. Sicherheitsmechanismen und deren Interoperabilitit,
Zuverlassigkeit und Schutz der Netze, fortgeschrittene Kryptografie, Schutz der Privatsphire und Si-
cherheit der drahtlosen Kommunikation), insbesondere zu bestehenden und kiinftigen Bedrohungen

und in Vorbereitung der Titigkeit des Sonderstabs fir Computer- und Netzsicherheit.

Die Laufzeit des Programms betrigt 3 Jahre (2003—2005) bei einer Mittelausstattung von 25 Mio. EUR.
Jahrlich wird ein spezifisches Arbeitsprogramm mit den Priorititen des Jahres verdffentlicht. Im letzten Jahr
seiner Durchfithrung wird das Programm bewertet, um seine Kostenwirksamkeit zu beurteilen und um zu

entscheiden, ob es auch kinftig sinnvoll ist.

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europdischen Ge-
meinschaft, insbesondere auf Artikel 157 Absatz 3,

gestiitzt auf den Vorschlag der Kommission,

nach Stellungnahme des Europdischen Parlaments,

nach Stellungnahme des Wirtschafts- und Sozialausschusses,

in Erwdgung nachstehender Griinde:

(1)

(3)

Auf seiner Tagung vom 23.—24. Mirz 2000 (") in Lissa-
bon setzte der Europdische Rat der Union das Ziel, zum
wettbewerbsfahigsten und dynamischsten wissensgestiitz-
ten Wirtschaftsraum der Welt zu werden, wobei die er-
reichten Fortschritte anhand einer ,offenen Koordinie-
rungsmethode” gemessen werden sollen.

Auf seiner Tagung vom 19.—20. Juni 2000 (?) in Lissa-
bon befurwortete der Europidische Rat den Aktionsplan
eEurope 2002 und wies vor allem auf die Notwendigkeit
hin, lingerfristige Perspektiven fiir die wissensgestiitzte
Wirtschaft zu entwerfen, die den Zugang aller Biirger zu
den neuen Technologien foérdern. Der Rat (Binnenmarkt)
vom 30. November 2000 (°) legte eine Liste von 23 In-
dikatoren zur Messung der Fortschritte beim Aktionsplan
eEurope 2002 fest.

Am 28. Mai 2002 veroffentlichte die Kommission eine
Mitteilung an den Rat, das Europdische Parlament, den

(") Schlussfolgerungen des Ratsvorsitzes: http:/[ue.eu.int/de/info/
eurocouncil/index.htm

(3 Schlussfolgerungen des Ratsvorsitzes: http:/[/ue.eu.int/de/info/
eurocouncil/index.htm

() http://europa.eu.int/information_society/eeurope/benchmarking/
indicator_list.pdf

—
1
Rl

Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen mit dem Titel ,eEurope 2005: Eine Informati-
onsgesellschaft fir alle* (*).

Am 22. Januar 2001 veroffentlichte die Kommission eine
Mitteilung an den Rat, das Europdische Parlament, den
Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen iiber die Schaffung einer sichereren Informati-
onsgesellschaft durch Verbesserung der Sicherheit von In-
formationsinfrastrukturen und Bekdmpfung der Compu-
terkriminalitit.

In den Schlussfolgerungen des Europdischen Rates von
Stockholm vom 23.—24. Mirz 2001 (°) wurde der Rat
aufgefordert, in Zusammenarbeit mit der Kommission
eine umfassende Strategie fir die Sicherheit elektronischer
Netze einschlieBlich praktischer Durchfithrungsmafnah-
men zu entwickeln. Als erste Antwort darauf legte die
Kommission am 6. Juni 2001 ihre Mitteilung ,Sicherheit
der Netze und Informationen: Vorschlag fiir einen euro-
paischen Politikansatz* vor.

In der EntschlieBung des Rates vom 30. Mai 2001 ,Ak-
tionsplan eEurope: Informations- und Netzsicherheit“ und
in der EntschlieBung des Rates vom 6. Dezember 2001
iiber ein ,gemeinsames Konzept und spezifische Mafinah-
men im Bereich der Sicherheit der Netze und Informatio-
nen“ wurden die Mitgliedstaaten aufgerufen, besondere
Maflnahmen zur Verbesserung der Sicherheit von elektro-
nischen Kommunikationsnetzen und Informationssyste-
men zu ergreifen. Ferner wurde darin die Absicht der
Kommission begriifSt, unter anderem eine Strategie fiir
den stabileren und sichereren Betrieb der Internet-Infra-
struktur auszuarbeiten und einen Vorschlag tiber die Ein-
setzung eines Sonderstabs fiir Computer- und Netzsicher-
heit vorzulegen.

() KOM(2002) 263 endg. vom 28. Mai 2002.
() http:/[ue.eu.int/de[info/eurocouncil/index.htm
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(7) Der Ubergang zur Informationsgesellschaft kann der Eu-

(10

(11

~

)

-

—

ropdischen Union durch die Einfihrung neuer Formen
wirtschaftlicher, politischer und sozialer Beziehungen hel-
fen, die Herausforderungen dieses Jahrhunderts zu meis-
tern, und kann zu Wachstum, Wettbewerbsfahigkeit und
der Schaffung von Arbeitspltzen beitragen.

Die Informationsgesellschaft verandert allmahlich die Art
des wirtschaftlichen und sozialen Handelns und hat sek-
toreniibergreifende Auswirkungen auf bisher voneinander
unabhingige Titigkeitsbereiche. Bei den Mafinahmen zu
ihrer Verwirklichung sind der wirtschaftliche und soziale
Zusammenhalt der Gemeinschaft und das Risiko einer
Zweitdrittelgesellschaft zu beriicksichtigen, ohne das effi-
ziente Funktionieren des Binnenmarkts aus dem Auge zu
verlieren.

Es wird ein Mechanismus fiir die Beobachtung und den
Erfahrungsaustausch benotigt, der es den Mitgliedstaaten
gestattet, ihre Leistungen zu vergleichen und zu analysie-
ren und die erreichten Fortschritte bei der Durchfithrung
des Aktionsplans eEurope zu priifen. Dank eines solchen
Mechanismus werden die Mitgliedstaaten in der Lage sein,
das wirtschaftliche und gewerbliche Potenzial der tech-
nologischen Entwicklung, insbesondere im Bereich der
Informationsgesellschaft, besser zu nutzen.

Dank der vergleichenden Bewertung (Benchmarking) kon-
nen die Mitgliedstaaten besser beurteilen, ob die einzel-
staatlichen Initiativen, die sie im Rahmen von eEurope
ergriffen haben, zu Ergebnissen fiihren, die mit denen
der anderer Mitgliedstaaten vergleichbar sind und ob sie
das Potenzial der Technologien voll ausschopfen.

Die Maffnahmen der Mitgliedstaaten im Rahmen des Ak-
tionsplans eEurope konnen auflerdem durch die Verbrei-
tung empfehlenswerter Verfahren unterstiitzt werden. Der
zusitzliche Vorteil solcher Leistungsvergleiche und emp-
fehlenswerter Verfahren auf europiischer Ebene besteht
darin, dass sie eine vergleichende Beurteilung der Ergeb-
nisse unterschiedlicher Entscheidungsalternativen auf der
Grundlage einer gemeinsamen Beobachtungs- und Ana-
lysemethodik gestatten.

Die weite Verfugbarkeit von Breitbandnetzen diirfte sich
positiv auf die Wirtschaftstitigkeit auswirken. Im Rahmen
ihrer Initiativen zur beschleunigten Breitbandeinfithrung
beteiligen sich die Mitgliedstaaten unter anderem an der
Finanzierung von Kommunalprojekten zur Entwicklung
lokaler Infrastrukturen sowie an offentlich-privaten Part-
nerschaften fiir den Breitbandausbau und zur Stimulie-
rung der Nachfrage. Damit solche Erfahrungen nicht ver-
einzelt und isoliert bleiben, sollte die Kommission den
lokalen und regionalen Erfahrungsaustausch zur Verbrei-
tung empfehlenswerter Verfahren ankurbeln und unter-
stiitzten.

Die Netz- und Informationssicherheit ist heute eine Vo-
raussetzung fur die weitere Entwicklung eines sicheren
Wirtschaftsumfelds. Wegen der Komplexitit der Netz-

und Informationssicherheit miissen lokale, nationale und
ggf. europiische Behorden bei der Entwicklung von poli-
tischen Mafnahmen in diesem Bereich eine Vielzahl po-
litischer, wirtschaftlicher, organisatorischer und tech-
nischer Aspekte berticksichtigen und sich des dezentralen
und globalen Charakters der Kommunikationsnetze be-
wusst sein.

(13) Damit sie wirksamer angewandt werden konnen, sollten
die sicherheitspolitischen Manahmen Teil eines europdi-
schen Konzepts sein, das wirksame Funktionieren des Bin-
nenmarktes wahren, auf einer verstirkten Zusammen-
arbeit zwischen den Mitgliedstaaten und Drittstaaten be-
ruhen, die Innovation fordern und die internationale
Wettbewerbsfihigkeit der europdischen Unternehmen be-
giinstigen. Die Sensibilisierungsmaffnahmen der Mitglied-
staaten im Hinblick auf eine verstirkte Netz- und Infor-
mationssicherheit sollten unterstiitzt werden; dazu sind
insbesondere die Datenerfassung, die Analyse und die Ver-
breitung empfehlenswerter Verfahren im Zusammenhang
mit der vorausschauenden Behandlung heutiger und kiinf-
tiger Sicherheitsbedrohungen auf europiischer Ebene zu
organisieren.

(14

=

Da es sich bei den zur Durchfithrung dieser Entscheidung
erforderlichen Mafnahmen um Verwaltungsmafinahmen
im Sinne von Artikel 2 des Beschlusses 1999/468/EG
des Rates vom 28. Juni 1999 zur Festlegung der Modali-
taten fir die Ausiibung der der Kommission iibertragenen
Durchfithrungsbefugnisse handelt, sollten sie nach dem
Verwaltungsverfahren gemifl Artikel 4 des Beschlusses (1)
erlassen werden.

(15) Die Fortschritte bei der Verwirklichung dieses Programms
sollten laufend tiberwacht werden —

HAT FOLGENDE ENTSCHEIDUNG ERLASSEN:

Artikel 1

Es wird ein Mehrjahresprogramm (2003—2005) zur Uber-
wachung und Beobachtung des Aktionsplans eEurope 2005,
zur Verbreitung empfehlenswerter Verfahren und zur Verbes-
serung der Netz- und Informationssicherheit (nachstehend ,das
Programm® genannt) verabschiedet.

Das Programm hat folgende Ziele:

a) Beobachtung der von und in den Mitgliedstaaten erreichten
Leistungen, Vergleich dieser Leistungen mit der Weltspitze
und Umsetzung der entsprechenden politischen Schlussfol-
gerungen bei einer moglichen Nutzung der offiziellen Sta-
tistik;

=

Unterstiitzung der von den Mitgliedstaaten im Rahmen von
eEurope auf nationaler oder regionaler Ebene unternomme-
nen Anstrengungen durch Analyse der fiir eEurope empfeh-
lenswerten Verfahren und Entwicklung des Erfahrungsaus-
tausches;

Beschluss 1999/468/EG des Rates zur Festlegung der Modalitdten
fur die Ausiibung der der Kommission iibertragenen Durchfith-
rungsbefugnisse (ABL. L 184 vom 17.7.1999, S. 23).

—



C 291E/248

Amtsblatt der Europdischen Gemeinschaften

26.11.2002

¢) Untersuchung der wirtschaftlichen und sozialen Folgen der
Informationsgesellschaft im Hinblick auf passende politische
Antworten vor allem in Bezug auf die wirtschaftliche Wett-
bewerbsfihigkeit und den Zusammenbhalt;

d) Verbesserung der nationalen und europiischen Mafinahmen
zur Erhohung der Netz- und Informationssicherheit und
zum verstirkten Ausbau der Breitbandnetze.

Die Titigkeiten im Rahmen des Programms sind von ihrer Art
her sektortibergreifend und erginzen die Mafinahmen der Ge-
meinschaft in anderen Bereichen. Durch keine dieser MafSnah-
men werden Arbeiten durchgefithrt, die auf diesen Gebieten
bereits im Rahmen anderer Gemeinschaftsprogramme laufen.

Das Programm soll auflerdem einen gemeinsamen Rahmen fur
ein komplementires Zusammenwirken der einzelnen nationa-
len, regionalen und lokalen Ebenen auf europiischer Ebene
bieten.

Artikel 2

Zur Erreichung der in Artikel 1 genannten Ziele werden fol-
gende Arten von Mafinahmen getroffen:

a) Sammlung und Analyse von Daten auf der Grundlage neuer
Vergleichsindikatoren, ggf. unter Einschluss regionaler Indi-
katoren. Besondere Beachtung gilt dabei Daten mit Bezug
auf die Hauptziele des Aktionsplans eEurope 2005.

b) Studien zur Aufdeckung empfehlenswerter Verfahren auf
nationaler und regionaler Ebene, die insbesondere der er-
folgreichen Verwirklichung des Aktionsplans eEurope
2005 dienen;

¢) Unterstiitzung spezieller Konferenzen, Seminare und Work-
shops zur Forderung der Zusammenarbeit und des Erfah-
rungsaustauschs sowie vorbildlicher Verfahren im Sinne des
in Artikel 1 definierten gemeinsamen Rahmens fiir ein kom-
plementires Zusammenwirken;

d) Unterstiitzung des Forums Informationsgesellschaft, dem
tiber das Web kommunizierende Sachverstindigen angeho-
ren. Diese vertreten ein breites Spektrum von Interessen und
beraten die Kommission im Zusammenhang mit dem Aus-
bau der Informationsgesellschaft;

e) Finanzierung von Erhebungen, Studien und Workshops auf
dem Gebiet der Netz- und Informationssicherheit (z.B. Si-
cherheitsmechanismen und ihre Interoperabilitit, Zuverlds-
sigkeit und Schutz der Netze, fortgeschrittene Kryptografie,
Schutz der Privatsphire und Sicherheit der drahtlosen Kom-
munikation), insbesondere zu bestehenden und kiinftigen
Bedrohungen und zur Vorbereitung der Tatigkeit des Son-
derstabs fiir Computer- und Netzsicherheit;

f) Unterstiitzung bei der Verbesserung der nationalen und eu-
ropdischen Maffnahmen zur Erhéhung der Netz- und Infor-
mationssicherheit und zum verstirkten Breitbandausbau
durch Workshops, Tagungen und den Erfahrungsaustausch.

Artikel 3

Bei der Verfolgung der in Artikel 1 genannten Ziele und bei
der Durchfithrung der in Artikel 2 festgelegten Mafnahmen
setzt die Kommission folgende Mittel ein:

a) Vergabe von Auftrigen zur Durchfithrung von Erhebungen,
Sondierungsstudien und detaillierten Studien in speziellen
Bereichen, Demonstrationsmafinahmen beschrinkten Um-
fangs einschlielich Workshops und Konferenzen;

=

Sammlung, Veroffentlichung und Verbreitung der Informa-
tionen und Entwicklung webgestiitzter Dienste;

¢) Unterstiitzung von Sachverstindigentreffen, Konferenzen
und Seminaren;

&

vorbereitende Arbeiten beziiglich eines Informations- und
Warnsystems auf dem Gebiet der Netz- und Informations-
sicherheit (Sammlung von Daten, Kontakte zu nationalen
und internationalen Hilfsdiensten fiir Computernotfille).

Artikel 4

Das Programm liuft vom 1. Januar 2003 bis zum
31. Dezember 2005.

Als finanzieller Bezugsrahmen fir die Programmdurchfithrung
sind Mittel in Hoéhe von 25 Mio. EUR vorgesehen.

Die Haushaltsbehorde wird die Mittel im Rahmen des jihr-
lichen Haushaltsverfahrens und gemdfl den Haushaltsvorschrif-
ten bewilligen.

Artikel 5

Fiir die Durchfithrung des Programms und seine Koordinierung
mit anderen Gemeinschaftsprogrammen ist die Kommission
verantwortlich. Sie wird auf der Grundlage dieser Entscheidung
jedes Jahr ein Arbeitsprogramm ausarbeiten.

Die Annahme des Arbeitsprogramms, einschlieflich der Ge-
samtaufteilung der Mittel und der Mafnahmen fir die Pro-
grammbewertung erfolgt durch die Kommission nach dem Ver-
fahren des Artikels 6 dieser Entscheidung.

Artikel 6

(1)  Die Kommission wird von einem Ausschuss unterstiitzt,
der sich aus den Vertretern der Mitgliedstaaten zusammensetzt
und in dem ein Vertreter der Kommission den Vorsitz fiihrt.

(2) Wird auf diesen Absatz Bezug genommen, so ist das
Verwaltungsverfahren nach Artikel 4 des Beschlusses
1999/468/EG unter Beachtung von dessen Artikel 7 Absatz
3 anzuwenden.

(3)  Die in Artikel 4 Absatz 3 des Beschlusses 1999/468/EG
vorgesehene Frist wird auf 3 Monate festgesetzt.



26.11.2002

Amtsblatt der Europdischen Gemeinschaften

C 291 E[249

Artikel 7

(1)  Um sicherzustellen, dass eventuell gewihrte Gemein-
schaftsmittel effizient genutzt werden, sorgt die Kommission
daftir, dass die gemafs dieser Entscheidung durchgefithrten
Mafinahmen einer vorherigen Priifung, einer stindigen Kon-
trolle und einer nachfolgenden Auswertung unterzogen wer-
den.

(2)  Wahrend der Durchfithrung der Mafinahmen und nach
ihrem Abschluss bewertet die Kommission die Art der Durch-
fihrung, um zu beurteilen, ob die urspriinglichen Ziele erreicht
wurden.

(3)  Die Kommission unterrichtet den Ausschuss regelmafig
tber die Fortschritte bei der Durchfilhrung des Programms
insgesamt.

(4)  Nach Abschluss des Programms legt die Kommission
dem Europdischen Parlament, dem Rat und dem Wirtschafts-
und Sozialausschuss einen Bewertungsbericht iiber die Ergeb-
nisse vor, die bei der Durchfithrung der in Artikel 2 genannten
Mafnahmen erzielt wurden.

Artikel 8

Diese Entscheidung ist an alle Mitgliedstaaten gerichtet.



