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»B DURCHFUHRUNGSVERORDNUNG (EU) 2023/203 DER KOMMISSION
vom 27. Oktober 2022

zur Festlegung von Vorschriften fiir die Anwendung der Verordnung (EU) 2018/1139 des
Europidischen Parlaments und des Rates hinsichtlich der Anforderungen an das Management
von Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die Flugsicherheit fiir
Organisationen, die unter die Verordnungen (EU) Nr. 1321/2014, (EU) Nr. 965/2012, (EU)
Nr. 1178/2011, (EU) 2015/340 der Kommission, die Durchfiihrungsverordnungen (EU) 2017/373
und (EU) 2021/664 der Kommission fallen, sowie fiir zustindige Behorden, die unter die
Verordnungen (EU) Nr. 748/2012, (EU) Nr. 1321/2014, (EU) Nr. 965/2012, (EU)
Nr. 1178/2011, (EU) 2015/340 wund (EU) Nr. 139/2014 der Kommission und die
Durchfiihrungsverordnungen (EU) 2017/373 und (EU) 2021/664 der Kommission fallen, sowie
zur Anderung der Verordnungen (EU) Nr. 1178/2011, (EU) Nr. 748/2012, (EU)
Nr. 965/2012, (EU) Nr. 139/2014, (EU) Nr. 1321/2014, (EU) 2015/340 der Kommission und der
Durchfiihrungsverordnungen (EU) 2017/373 und (EU) 2021/664 der Kommission

(ABIL. L 31 vom 2.2.2023, S. 1)

Geidndert durch:

Amtsblatt
Nr. Seite Datum
»M1  Durchfiihrungsverordnung (EU) 2023/1769 der Kommission vom 12. L 228 19 15.9.2023
September 2023
»M2  Durchfilhrungsverordnung (EU) 2024/1109 der Kommission vom 10. L 1109 1 23.5.2024
April 2024

Berichtigt durch:

»C1 Berichtigung, ABIL. L 142 vom 1.6.2023, S. 46 (2023/203)
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DURCHFUHRUNGSVERORDNUNG  (EU)  2023/203 DER
KOMMISSION

vom 27. Oktober 2022

zur Festlegung von Vorschriften fiir die Anwendung der Verordnung (EU)
2018/1139 des Europiischen Parlaments und des Rates hinsichtlich der
Anforderungen an das Management von Informationssicherheitsrisiken
mit  potenziellen  Auswirkungen auf die  Flugsicherheit fiir
Organisationen, die unter die Verordnungen (EU) Nr. 1321/2014, (EU)
Nr. 965/2012, (EU) Nr. 11782011, (EU) 2015/340 der Kommission, die
Durchfiihrungsverordnungen (EU) 2017/373 und (EU) 2021/664 der
Kommission fallen, sowie fiir zustindige Behorden, die unter die
Verordnungen (EU) Nr. 748/2012, (EU) Nr. 1321/2014, (EU) Nr.
965/2012, (EU) Nr. 1178/2011, (EU) 2015/340 und (EU) Nr. 139/2014 der
Kommission und die Durchfiihrungsverordnungen (EU) 2017/373
und (EU) 2021/664 der Kommission fallen, sowie zur Anderung der
Verordnungen (EU) Nr. 1178/2011, (EU) Nr. 748/2012, (EU) Nr.
965/2012, (EU) Nr. 139/2014, (EU) Nr. 1321/2014, (EU) 2015/340 der
Kommission und der Durchfiihrungsverordnungen (EU) 2017/373
und (EU) 2021/664 der Kommission

Artikel 1

Gegenstand

In dieser Verordnung werden die von den Organisationen und zustin-
digen Behorden zu erfiillenden Anforderungen festgelegt, und zwar im
Hinblick auf

a) die Identifizierung und das Management von Informationssicherheits-
risiken mit potenziellen Auswirkungen auf die Flugsicherheit, die fiir
die Zwecke der Zivilluftfahrt eingesetzte Systeme und Daten der
Informations- und Kommunikationstechnik beeintrachtigen kénnten;

b) die Erkennung von Informationssicherheitsereignissen und die Iden-
tifizierung solcher Ereignisse, die als Stérungen der Informations-
sicherheit mit potenziellen Auswirkungen auf die Flugsicherheit
gelten;

c) die Reaktion auf solche Stérungen der Informationssicherheit und die
Wiederherstellung.

Artikel 2

Geltungsbereich

(1) Diese Verordnung gilt fiir folgende Organisationen:

a) Instandhaltungsorganisationen nach Anhang II (Teil-145) Abschnitt A
der Verordnung (EU) Nr. 1321/2014, mit Ausnahme der Organisa-
tionen, die ausschlielich mit der Instandhaltung von Luftfahrzeugen
nach Anhang Vb (Teil-ML) der Verordnung (EU) Nr. 1321/2014
befasst sind;

b) Organisationen zur Fithrung der Aufrechterhaltung der Lufttiichtig-
keit (CAMO) nach Anhang Vc (Teil-CAMO) Abschnitt A der Ver-
ordnung (EU) Nr. 1321/2014, mit Ausnahme der Organisationen, die
ausschlieBlich mit der Fiilhrung der Aufrechterhaltung der Lufttiich-
tigkeit von Luftfahrzeugen nach Anhang Vb (Teil-ML) der Verord-
nung (EU) Nr. 1321/2014 befasst sind;

¢) Luftfahrtunternehmen nach Anhang III (Teil-ORO) der Verord-
nung (EU) Nr. 965/2012, mit Ausnahme der Organisationen, die
ausschlieBlich mit dem Betrieb eines der folgenden Luftfahrzeuge
befasst sind:
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d)

e)

g)

h)

i) ELA2-Luftfahrzeuge im Sinne des Artikels 1 Absatz 2 Buch-
stabe j der Verordnung (EU) Nr. 748/2012;

il) einmotorige Propellerflugzeuge mit einer hochstzuldssigen be-
trieblichen Fluggastsitzkonfiguration von hdochstens 5 Plétzen,
die nicht als technisch komplizierte motorgetriebene Luftfahr-
zeuge eingestuft sind, wenn sie auf demselben Flugplatz oder
Einsatzort starten und landen und nach Sichtflugregeln (VFR)
am Tag betrieben werden;

iii) einmotorige Hubschrauber mit einer hochstzuldssigen betriebli-
chen Fluggastsitzkonfiguration von hochstens 5 Pldtzen, die
nicht als technisch komplizierte motorgetriecbene Luftfahrzeuge
eingestuft sind, wenn sie auf demselben Flugplatz oder Einsatz-
ort starten und landen und nach Sichtflugregeln (VFR) am Tag
betrieben werden;

zugelassene Ausbildungsorganisationen (ATO) nach Anhang VII
(Teil-ORA) der Verordnung (EU) Nr. 1178/2011, mit Ausnahme
der Organisationen, die ausschlielich mit AusbildungsmaBBnahmen
fir ELA2-Luftfahrzeuge im Sinne des Artikels 1 Absatz 2 Buch-
stabe j der Verordnung (EU) Nr. 748/2012 oder ausschlieBlich mit
theoretischer Ausbildung befasst sind,

flugmedizinische Zentren fiir das fliegende Personal nach Anhang VII
(Teil-ORA) der Verordnung (EU) Nr. 1178/2011;

Betreiber von Flugsimulationsiibungsgerdten (FSTD) nach An-
hang VII (Teil-ORA) der Verordnung (EU) Nr. 1178/2011, mit Aus-
nahme der Organisationen, die ausschlieflich mit dem FSTD-Betrieb
fiir ELA2-Luftfahrzeuge im Sinne des Artikels 1 Absatz 2 Buch-
stabe j der Verordnung (EU) Nr. 748/2012 oder ausschlieBlich mit
theoretischer Ausbildung befasst sind,

Ausbildungsorganisationen (ATCO TO) und flugmedizinische Zen-
tren fiir Fluglotsen nach Anhang III (Teil ATCO.OR) der Verord-
nung (EU) 2015/340;

Organisationen nach Anhang III (Teil-ATM/ANS.OR) der Durchfiih-
rungsverordnung (EU) 2017/373, mit Ausnahme der folgenden
Diensteanbieter:

i) Anbieter von Flugsicherungsdiensten, die Inhaber eines einge-
schrinkten Zeugnisses nach Punkt ATM/ANS.OR.A.010 jenes
Anhangs sind;

ii) Anbieter von Fluginformationsdiensten, die eine Erklarung nach
Punkt ATM/ANS.OR.A.015 jenes Anhangs abgeben;

Anbieter von U-Space-Diensten und einzige Anbieter gemeinsamer
Informationsdienste nach Durchfiihrungsverordnung (EU) 2021/664;
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j) genehmigte Organisationen, die an der Entwicklung oder Herstellung
von ATM/ANS-Systemen und ATM/ANS-Komponenten beteiligt
sind und der Durchfithrungsverordnung (EU) 2023/1769 der Kom-
mission (') unterliegen.

(2) Diese Verordnung gilt fiir die in Artikel 6 dieser Verordnung und
in Artikel 5 der Delegierten Verordnung (EU) 2022/1645 der Kommis-
sion (%) genannten zustandigen Behorden, einschlieBlich der Agentur der
Européischen Union fiir Flugsicherheit (im Folgenden die ,,Agentur®).

(3) Diese Verordnung gilt auch fiir die zustéindige Behorde, die fiir
die Erteilung, Aufrechterhaltung, Anderung, Aussetzung oder den Wi-
derruf von Lizenzen fiir freigabeberechtigtes Personal nach Anhang III
(Teil-66) der Verordnung (EU) Nr. 1321/2014 zusténdig ist.

(3a) Diese Verordnung gilt ebenfalls fiir die zustindige Behorde, die
gemil Anhang [ (Teil-AR.UAS) der Durchfithrungsverordnung
(EU) 2024/1109 der Kommission (*) benannt wurde.

(4) Diese Verordnung ldsst die in Nummer 1.7 des Anhangs der
Durchfiihrungsverordnung (EU) 2015/1998 und in Artikel 14 der Richt-
linie (EU) 2016/1148 festgelegten Anforderungen an die Informations-
sicherheit und die Cybersicherheit unberiihrt.

Artikel 3

Begriffsbestimmungen

Fiir die Zwecke der vorliegenden Verordnung gelten folgende Begriffs-
bestimmungen:

1. ,Informationssicherheit (information security): die Wahrung der
Vertraulichkeit, Integritit, Authentizitit und Verfiigbarkeit von
Netz- und Informationssystemen;

(") Durchfithrungsverordnung (EU) 2023/1769 der Kommission vom 12. Septem-
ber 2023 zur Festlegung der technischen Anforderungen und Verwaltungs-
verfahren fiir die Genehmigung von Organisationen, die an der Entwicklung
oder Herstellung von Systemen und Komponenten fiir Flugverkehrsmanage-
ment und Flugsicherungsdienste beteiligt sind, und zur Anderung der Durch-
fithrungsverordnung (EU) 2023/203 (ABL L 228 vom XX.9.2023, S. 19).
Delegierte Verordnung (EU) 2022/1645 der Kommission vom 14. Juli 2022
zur Festlegung von Vorschriften fiir die Anwendung der Verordnung (EU)
2018/1139 des Europiischen Parlaments und des Rates im Hinblick auf die
Anforderungen an das Management von Informationssicherheitsrisiken mit
potenziellen Auswirkungen auf die Flugsicherheit fiir Organisationen, die
unter die Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der
Kommission fallen, und zur Anderung der Verordnungen (EU) Nr. 748/2012
und (EU) Nr. 139/2014 der Kommission (ABIL. L 248 vom 26.9.2022, S. 18).
Durchfiihrungsverordnung (EU) 2024/1109 der Kommission vom 10. April
2024 mit Durchfiihrungsbestimmungen zur Verordnung (EU) 2018/1139 des
Européischen Parlaments und des Rates hinsichtlich der Anforderungen an
die zustindige Behorde und der Verwaltungsverfahren fiir die Zulassung,
Beaufsichtigung und Durchsetzung der Aufrechterhaltung der Lufttiichtigkeit
zulassungspflichtiger unbemannter Luftfahrzeugsysteme und zur Anderung
der Durchfithrungsverordnung (EU) 2023/203 (ABl. L, 2024/1109,
17.5.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/1109/0j).

(2

~

(3

~
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2. ,Informationssicherheitsereignis™ (information security event): ein
identifizierter System-, Dienst- oder Netzzustand, der auf einen mog-
lichen Versto3 gegen das Informationssicherheitskonzept oder ein
Versagen von Informationssicherheitskontrollen oder auf eine bis
dahin unbekannte Situation hinweist, die fiir die Informationssicher-
heit relevant sein kann;

3. ,,Storung® (incident): jedes Ereignis im Sinne des Artikels 4 Num-
mer 7 der Richtlinie (EU) 2016/1148, das sich tatsdchlich nachteilig
auf die Sicherheit von Netz- und Informationssystemen auswirkt;

4. ,Informationssicherheitsrisiko* (information security risk): auf ein
mogliches Informationssicherheitsereignis zuriickzufiihrendes Risiko
fiir die Organisation des Zivilluftfahrtbetriebs sowie fiir Vermdgens-
werte, Privatpersonen und andere Organisationen. Informations-
sicherheitsrisiken bergen das Potenzial, dass Schwachstellen eines
Informationsbestands oder einer Gruppe von Informationsbestinden
durch Bedrohungen ausgenutzt werden;

5. ,,Bedrohung® (threat): eine potenzielle Verletzung der Informations-
sicherheit, die vorliegt, wenn durch eine Einrichtung, einen Umstand,
eine Handlung oder ein Ereignis ein Schaden verursacht werden
koénnte;

6. ,,Schwachstelle” (vulnerability): eine Anfilligkeit oder eine Schwé-
che in einem Bestand oder System, in Verfahren, im Design, in der
Umsetzung oder bei Maflnahmen zur Informationssicherheit, die aus-
genutzt werden und zu einer Verletzung des Informationssicherheits-
konzepts fiihren konnten.

Artikel 4

Anforderungen an Organisationen und zustindige Behérden

(1) Die in Artikel 2 Absatz 1 genannten Organisationen miissen die
Anforderungen von Anhang II (Teil-IS.I.OR) dieser Verordnung erfiil-
len.

(2) Die in Artikel 2 Absdtze 2, 3 und 3a genannten zustindigen
Behorden miissen die Anforderungen von Anhang I (Teil-IS.AR) dieser
Verordnung einhalten.

Artikel 5

Anforderungen, die sich aus anderen Rechtsvorschriften der Union
ergeben

(1)  Erfiillt eine in Artikel 2 Absatz 1 genannte Organisation Sicher-
heitsanforderungen, die in Artikel 14 der Richtlinie (EU) 2016/1148
festgelegt und den Anforderungen dieser Verordnung gleichwertig sind,
so gilt die Einhaltung jener Sicherheitsanforderungen als Erfiillung der
in dieser Verordnung festgelegten Anforderungen.
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(2)  Handelt es sich bei einer in Artikel 2 Absatz 1 genannten Orga-
nisation um einen Betreiber oder eine Stelle, auf die in den nationalen
Luftsicherheitsprogrammen der Mitgliedstaaten nach Artikel 10 der Ver-
ordnung (EG) Nr. 300/2008 des Europidischen Parlaments und des Ra-
tes (*) Bezug genommen wird, so gelten die in Nummer 1.7 des An-
hangs der Durchfiihrungsverordnung (EU) 2015/1998 festgelegten Cy-
bersicherheitsanforderungen als gleichwertig mit den Anforderungen
dieser Verordnung, mit Ausnahme von Punkt IS.I.OR.230 des An-
hangs II dieser Verordnung, der als solcher eingehalten werden muss.

(3) Handelt es sich bei der in Artikel 2 Absatz 1 genannten Organi-
sation um den Anbieter von Flugsicherungsdiensten der Européischen
Erweiterung des geostationdren Navigationssystems (EGNOS) gemif
der Verordnung (EU) 2021/696, so gelten die Sicherheitsanforderungen
nach Titel V Artikel 33 bis 43 jener Verordnung als gleichwertig mit
den Anforderungen dieser Verordnung, mit Ausnahme von Anhang II
Punkt IS.I.OR.230 dieser Verordnung, der als solcher eingehalten wer-
den muss.

(4) Die Kommission kann nach Konsultation der Agentur und der in
Artikel 11 der Richtlinie (EU) 2016/1148 genannten Kooperations-
gruppe Leitlinien fiir die Bewertung der Gleichwertigkeit der in dieser
Verordnung und der Richtlinie (EU) 2016/1148 festgelegten Anforde-
rungen herausgeben.

Artikel 6
Zustiindige Behorde

(1)  Unbeschadet der der Sicherheitsakkreditierungsstelle (SAB) nach
Artikel 36 der Verordnung (EU) 2021/696 {ibertragenen Aufgaben ist
fiir die Bescheinigung und Uberwachung der Einhaltung dieser Verord-
nung folgende Behorde zusténdig:

a) In Bezug auf die in Artikel 2 Absatz 1 Buchstabe a genannten
Organisationen die nach Anhang II (Teil-145) der Verordnung (EU)
Nr. 1321/2014 benannte zustindige Behorde;

b) in Bezug auf die in Artikel 2 Absatz 1 Buchstabe b genannten
Organisationen die nach Anhang Vc (Teil-CAMO) der Verord-
nung (EU) Nr. 1321/2014 benannte zustidndige Behorde;

¢) in Bezug auf die in Artikel 2 Absatz 1 Buchstabe ¢ genannten
Organisationen die nach Anhang III (Teil-ORO) der Verord-
nung (EU) Nr. 965/2012 benannte zustindige Behorde;

d) in Bezug auf die in Artikel 2 Absatz 1 Buchstaben d bis f genannten
Organisationen die nach Anhang VII (Teil-ORA) der Verord-
nung (EU) Nr. 1178/2011 benannte zustidndige Behorde;

e) in Bezug auf die in Artikel 2 Absatz 1 Buchstabe g genannten
Organisationen die nach Artikel 6 Absatz 2 der Verordnung (EU)
2015/340 benannte zustidndige Behorde;

f) in Bezug auf die in Artikel 2 Absatz 1 Buchstabe h genannten
Organisationen die nach Artikel 4 Absatz 1 der Durchfiihrungsver-
ordnung (EU) 2017/373 benannte zustindige Behorde;

(*) Verordnung (EG) Nr. 300/2008 des Europdischen Parlaments und des Rates

vom 11. Mérz 2008 iiber gemeinsame Vorschriften fiir die Sicherheit in der
Zivilluftfahrt und zur Authebung der Verordnung (EG) Nr. 2320/2002 (ABL.
L 97 vom 9.4.2008, S. 72).
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g) in Bezug auf die in Artikel 2 Absatz 1 Buchstabe i genannten
Organisationen die nach Artikel 14 Absatz 1 oder Absatz 2 der
Durchfiihrungsverordnung (EU) 2021/664 benannte zustidndige
Behorde;

h) in Bezug auf die in Artikel 2 Absatz 1 Buchstabe j genannten
Organisationen die nach Artikel 3 Absatz 1 der Durchfiihrungsver-
ordnung (EU) 2023/1769 benannte zustindige Behdorde.

(2) Die Mitgliedstaaten konnen fiir die Zwecke dieser Verordnung
eine unabhédngige und autonome Stelle benennen, die die zugewiesenen
Aufgaben und Zusténdigkeiten der in Absatz 1 genannten zustindigen
Behorden wahrnimmt. In diesem Fall miissen zwischen dieser Stelle und
den in Absatz 1 genannten zustindigen Behorden Koordinierungsmaf-
nahmen festgelegt werden, damit eine wirksame Aufsicht iiber alle von
der Organisation zu erfiillenden Anforderungen gewihrleistet ist.

(3)  Zur Gewihrleistung einer wirksamen Aufsicht iiber die fiir An-
bieter von EGNOS-Flugsicherungsdiensten geltenden Anforderungen
muss die Agentur unter uneingeschrinkter Einhaltung der geltenden
Vorschriften iiber die Geheimhaltung, den Schutz personenbezogener
Daten und den Schutz von Verschlusssachen mit der Agentur der Eu-
ropdischen Union fiir das Weltraumprogramm (EUSPA) und der in
Artikel 36 der Verordnung (EU) 2021/696 genannten Sicherheitsakkre-
ditierungsstelle zusammenarbeiten.

Artikel 7

Ubermittlung relevanter Informationen an die zustindigen
NIS-Behorden

Die gemil dieser Verordnung zustindigen Behorden unterrichten die
nach Artikel 8 der Richtlinie (EU) 2016/1148 benannte zentrale Anlauf-
stelle unverziiglich tiber alle relevanten Informationen, die in Meldun-
gen enthalten sind, die nach Anhang II Punkt IS.I.OR.230 dieser Ver-
ordnung und nach Anhang I Punkt IS.D.OR.230 Delegierten Verord-
nung (EU) 2022/1645 von nach Artikel 5 der Richtlinie (EU) 2016/1148
ermittelten Betreibern wesentlicher Dienste iibermittelt wurden.

Artikel 8
Anderung der Verordnung (EU) Nr. 1178/2011
Anhang VI (Teil-ARA) und Anhang VII (Teil-ORA) der Verord-

nung (EU) Nr. 1178/2011 werden gemdB Anhang III dieser Verordnung
gedndert.

Artikel 9
Anderung der Verordnung (EU) Nr. 748/2012

Anhang I (Teil 21) der Verordnung (EU) Nr. 748/2012 wird geméif
Anhang 1V dieser Verordnung gedndert.
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Artikel 10
Anderung der Verordnung (EU) Nr. 965/2012

Anhang II (Teil-ARO) und Anhang III (Teil-ORO) der Verordnung (EU)
Nr. 965/2012 werden gemidl Anhang V dieser Verordnung gedndert.

Artikel 11
Anderung der Verordnung (EU) Nr. 139/2014

Anhang II (Teil-ADR.AR) der Verordnung (EU) Nr. 139/2014 wird
gemil Anhang VI dieser Verordnung geédndert.

Artikel 12
Anderung der Verordnung (EU) Nr. 1321/2014
Anhang II (Teil-145), Anhang III (Teil-66) und Anhang Vc (Teil-

CAMO) der Verordnung (EU) Nr. 1321/2014 werden gemill An-
hang VII dieser Verordnung geéndert.

Artikel 13
Anderung der Verordnung (EU) 2015/340
Anhang II (Teil ATCO.AR) und Anhang III (Teil ATCO.OR) der Ver-

ordnung (EU) 2015/340 werden gemaf Anhang VIII dieser Verordnung
gedndert.

Artikel 14
Anderung der Durchfiihrungsverordnung (EU) 2017/373
Anhang II (Teil-ATM/ANS.AR) und Anhang III (Teil-ATM/ANS.OR)

der Durchfithrungsverordnung (EU) 2017/373 werden gemi3 Anhang IX
dieser Verordnung gedndert.

Artikel 15
Anderung der Durchfiihrungsverordnung (EU) 2021/664

Die Durchfiihrungsverordnung (EU) 2021/664 wird wie folgt gedndert:
1. Artikel 15 Absatz 1 Buchstabe f erhélt folgende Fassung:

) ein Luftsicherheitsmanagementsystem nach Anhang III Teil-
abschnitt D Punkt ATM/ANS.OR.D.010 der Durchfiihrungsver-
ordnung (EU) 2017/373 und ein Informationssicherheitsmanage-
mentsystem nach Anhang II (Teil-IS.I.OR) der Durchfiihrungs-
verordnung (EU) 2023/203 implementieren und pflegen.

2. In Artikel 18 wird folgender Buchstabe 1 angefligt:

,l) ein Informationssicherheitsmanagementsystem nach Anhang I
(Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203 fest-
legen, implementieren und pflegen.*
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Artikel 16

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung
im Amtsblatt der Europdischen Union in Kraft.

Sie gilt ab dem 22. Februar 2026.

Fiir die Anbieter von EGNOS-Flugsicherungsdiensten nach der Durch-
fihrungsverordnung (EU) 2017/373, gilt sie jedoch ab dem 1. Januar
2026.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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ANHANG 1

INFORMATIONSSICHERHEIT — ANFORDERUNGEN AN DIE
BEHORDE

[TEIL-IS.AR]

IS.AR.100 Umfang

IS.AR.200 Informationssicherheitsmanagementsystem (ISMS)
IS.AR.205 Bewertung des Informationssicherheitsrisikos
IS.AR.210 Umgang mit dem Informationssicherheitsrisiko

IS.AR.215 Stdrungen der Informationssicherheit — Erkennung, Reaktion und
Wiederherstellung

IS.AR.220  Auftragsvergabe fiir Tatigkeiten des Informationssicherheitsmanage-
ments

IS.AR.225  Anforderungen an das Personal
IS.AR.230 Fiihren von Aufzeichnungen

IS.AR.235 Kontinuierliche Verbesserung

IS.AR.100 Umfang

In diesem Teil werden die Anforderungen festgelegt, die die in Artikel 2 Absatz 2
dieser Verordnung genannten zustédndigen Behorden erfiillen miissen.

Die Anforderungen, die diese zustindigen Behorden bei der Durchfiihrung ihrer
Zertifizierungs-, Aufsichts- und Durchsetzungstitigkeiten erfiillen miissen, sind in
den Verordnungen enthalten, die in Artikel 2 Absatz 1 dieser Verordnung und in
Artikel 2 der Delegierten Verordnung (EU) 2022/1645 aufgefiihrt sind.

IS.AR.200 Informationssicherheitsmanagementsystem (ISMS)

a) Damit die in Artikel 1 genannten Ziele erreicht werden, muss die zusténdige
Behorde ein Informationssicherheitsmanagementsystem (ISMS) einrichten,
umsetzen und pflegen, mit dem sie Folgendes sicherstellt:

1. Festlegung eines Konzepts fiir die Informationssicherheit, in dem die
allgemeinen Grundsitze der zustdndigen Behorde im Hinblick auf die
potenziellen Auswirkungen von Informationssicherheitsrisiken auf die
Flugsicherheit dargelegt werden;

2. Identifizierung und Uberpriifung von Informationssicherheitsrisiken nach
Punkt IS.AR.205;

3. Festlegung und Umsetzung der Mafinahmen fiir den Umgang mit Infor-
mationssicherheitsrisiken nach Punkt IS.AR.210;

4. Festlegung und Umsetzung nach Punkt IS.AR.215 der zur Erkennung
von Informationssicherheitsereignissen notwendigen Mallnahmen, Identi-
fizierung solcher Ereignisse, die als Stérungen mit potenziellen Auswir-
kungen auf die Flugsicherheit gelten, sowie Reaktion auf diese Stérungen
der Informationssicherheit und Wiederherstellung;

5. Erfullung der Anforderungen von Punkt IS.AR.220 fiir den Fall, dass ein
Teil der unter Punkt IS.AR.200 genannten Tatigkeiten an andere Organi-
sationen vergeben wird;
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6. Erflillung der Anforderungen an das Personal nach Punkt IS.AR.225;

7. Erfiillung der Anforderung an das Fithren von Aufzeichnungen nach
Punkt IS.AR.230;

8. Uberwachung der Einhaltung der Anforderungen dieser Verordnung
durch die eigene Organisation und Unterrichtung der unter
Punkt IS.AR.225 Buchstabe a genannten Person iiber Beanstandungen,
damit Abhilfemainahmen wirksam umgesetzt werden;

9. Schutz der Vertraulichkeit aller Informationen, die der zustdndigen Be-
horde moglicherweise im Zusammenhang mit ihrer Aufsicht unterliegen-
den Organisationen vorliegen, und der Informationen, die sie iiber Sys-
teme der Organisation fiir externe Meldungen erhalten hat, die nach An-
hang II (Teil-IS.I.OR) Punkt IS..OR.230 dieser Verordnung und nach
dem Anhang (Teil-IS.D.OR) Punkt IS.D.OR.230 der Delegierten Verord-
nung (EU) 2022/1645 eingerichtet wurden;

10. Mitteilung von Anderungen an die Agentur, die sich auf die Fahigkeit der
zustédndigen Behorde auswirken, ihre Aufgaben und Zustindigkeiten im
Sinne dieser Verordnung wahrzunehmen;

11. Festlegung und Umsetzung von Verfahren fiir die praktische und zeitnahe
Weitergabe relevanter Informationen an andere zustéindige Behorden und
Agenturen sowie Organisationen, die dieser Verordnung unterliegen, da-
mit diese wirksame Sicherheitsrisikobewertungen in Bezug auf ihre Tétig-
keiten vornehmen konnen.

b) Zur kontinuierlichen Einhaltung der in Artikel 1 genannten Anforderungen
muss die zustdndige Behorde nach Punkt IS.AR.235 einen Prozess fiir kon-
tinuierliche Verbesserungen implementieren.

c) Die zustindige Behorde muss alle wesentlichen Prozesse, Verfahren, Auf-
gaben und Verantwortlichkeiten dokumentieren, die zur Einhaltung von
Punkt IS.AR.200(a) erforderlich sind, und ein Verfahren zur Anderung dieser
Dokumentation festlegen.

d) Die Prozesse, Verfahren, Funktionen und Zustindigkeiten, die von der zu-
standigen Behorde festgelegt wurden, um Punkt IS.AR.200(a) zu erfiillen,
missen — beruhend auf einer Bewertung der mit diesen Tétigkeiten ver-
bundenen Informationssicherheitsrisiken — der Art und Komplexitét ihrer
Tétigkeiten entsprechen und kénnen in andere bestehende Managementsys-
teme integriert werden, die die zustdndige Behorde bereits eingefiihrt hat.

IS.AR.205 Bewertung des Informationssicherheitsrisikos

a) Die zustindige Behorde muss alle Elemente ihrer eigenen Organisation er-
mitteln, die Informationssicherheitsrisiken ausgesetzt sein konnten. Dies
schlieft Folgendes ein:

1. Die Tatigkeiten, Einrichtungen und Ressourcen der zustindigen Behdrde
sowie die Dienste, die die zustindige Behorde betreibt, erbringt, erhilt
oder aufrechterhalt;

2. die Ausriistung, Systeme, Daten und Informationen, die zur Funktions-
fahigkeit der unter Nummer 1 aufgefiihrten Elemente beitragen.

b) Die zustidndige Behorde identifiziert die Schnittstellen zwischen ihrer eigenen
Organisation und anderen Organisationen, die dazu fithren konnten, dass sie
gegenseitig Informationssicherheitsrisiken ausgesetzt sind.

¢) In Bezug auf die unter den Buchstaben a und b genannten Elemente und
Schnittstellen identifiziert die zustindige Behorde die Informationssicherheits-
risiken, die sich auf die Flugsicherheit auswirken konnen.
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d)

Fiir jedes identifizierte Risiko muss die zustindige Behorde

1. eine Eistufung des Risikoniveaus gemédf3 einer vorab von der zustdndigen
Behorde definierten Klassifizierung vornehmen;

2. jedes Risiko und dessen Niveau mit den entsprechenden geméf den Buch-
staben a und b identifizierten Elementen oder Schnittstellen verkniipfen.

Bei der in Nummer 1 genannten vordefinierten Klassifizierung miissen das
Potenzial des Auftretens des Bedrohungsszenarios sowie die Schwere seiner
Folgen fiir die Sicherheit beriicksichtigt werden. Auf der Grundlage dieser
Klassifizierung und unter Beriicksichtigung der Frage, ob die zustindige Be-
horde iiber einen strukturierten und wiederholbaren Risikomanagementprozess
fiir den Betrieb verfiigt, muss die zustdndige Behorde feststellen konnen, ob
das Risiko hinnehmbar ist oder ein Tatigwerden nach Punkt IS.AR.210
erfordert.

Im Sinne einer leichteren gegenseitigen Vergleichbarkeit der Risikobewertun-
gen miissen bei der Zuweisung des Risikoniveaus nach Nummer 1 einschlé-
gige Informationen beriicksichtigt werden, die in Abstimmung mit den unter
Buchstabe b genannten Organisationen gewonnen wurden.

Die zustidndige Behorde muss die nach den Buchstaben a, b und ¢ durch-
gefiihrte Risikobewertung immer dann iiberpriifen und aktualisieren, wenn
einer der folgenden Fille eintritt:

1. Bei den Elementen, die Risiken fiir die Informationssicherheit ausgesetzt
sind, ist eine Anderung eingetreten.

2. Bei den Schnittstellen zwischen der Organisation der zustdndigen Behorde
und anderen Organisationen oder bei den von den anderen Organisationen
mitgeteilten Risiken ist eine Anderung eingetreten.

3. Bei den fiir die Identifizierung, Analyse und Klassifizierung von Risiken
verwendeten Informationen wund Kenntnissen ist eine Anderung
eingetreten.

4. Aus der Analyse der Storungen der Informationssicherheit haben sich neue
Erkenntnisse ergeben.

IS.AR.210 Umgang mit dem Informationssicherheitsrisiko

a)

b)

Die zustidndige Behorde muss MafBnahmen fiir nach Punkt IS.AR.205 identi-
fizierte und nicht hinnehmbare Risiken entwickeln, zeitnah umsetzen und
kontinuierlich auf deren Wirksamkeit priifen. Diese Maflnahmen miissen die
zustindige Behorde in die Lage versetzen,

1. die Umstinde zu kontrollieren, die zum tatsdchlichen Auftreten des Be-
drohungsszenarios beitragen;

2. die Folgen des tatsdchlichen Eintretens des Bedrohungsszenarios fiir die
Flugsicherheit zu verringern;

3. die Risiken zu vermeiden.

Diese Maflnahmen diirfen nicht dazu fithren, dass neue potenzielle und nicht
hinnehmbare Risiken fiir die Flugsicherheit entstehen.

Die in Punkt IS.AR.225(a) genannte Person und sonstiges betroffenes Per-
sonal der zustdndigen Behorde miissen iiber das Ergebnis der nach
Punkt IS.AR.205 durchgefiihrten Risikobewertung, die entsprechenden Bedro-
hungsszenarien und die durchzufiihrenden Mafnahmen unterrichtet werden.

Die zustindige Behorde muss auch Organisationen, zu denen sie eine Schnitt-
stelle nach Punkt IS.AR.205(b) aufweist, tiber alle zwischen der zustdndigen
Behorde und der Organisation geteilten Risiken informieren.
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IS.AR.215 Stérungen der Informationssicherheit — Erkennung, Reaktion
und Wiederherstellung

a) Auf der Grundlage des Ergebnisses der nach Punkt IS.AR.205 durchgefiihrten
Risikobewertung und des Ergebnisses nach Punkt IS.AR.210 aus dem Um-
gang mit dem Risiko muss die zustindige Behorde MaBinahmen ergreifen, um
Ereignisse zu erkennen, die auf das potenzielle Eintreten nicht hinnehmbarer
Risiken, die sich auf die Flugsicherheit auswirken konnen, schliefen lassen.
Diese DetektionsmaBnahmen miissen die Organisation in die Lage versetzen,

1. Abweichungen von vorab festgelegten funktionalen Leistungsgrundwerten
zu identifizieren,

2. Warnungen auszulosen, mit denen bei Abweichungen geeignete Gegen-
malinahmen aktiviert werden.

b) Die zustindige Behdrde muss MaBnahmen ergreifen, mit denen sie auf alle
nach Buchstabe a identifizierten Ereigniszustinde reagiert, die sich zu einer
Storung der Informationssicherheit entwickeln koénnen oder sich zu einer
solchen entwickelt haben. Diese Reaktionsmainahmen miissen die zustdndige
Behorde in die Lage versetzen,

1. die Reaktion auf die Warnhinweise ihrer eigenen Organisation nach Buch-
stabe a Nummer 2 einzuleiten, indem vordefinierte Ressourcen und Hand-
lungsabldufe aktiviert werden;

2. die Ausbreitung eines Angriffs einzuddmmen und die vollstdndige Entfal-
tung eines Bedrohungsszenarios zu verhindern;

3. den Ausfallmodus der betroffenen Elemente nach Punkt IS.AR.205(a) zu
steuern.

¢) Die zustindige Behorde muss Maflnahmen ergreifen, die der Wiederherstel-
lung nach Storungen der Informationssicherheit dienen, auch gegebenenfalls
durch NotfallmaBBnahmen. Diese Wiederherstellungsmalnahmen miissen die
zustandige Behorde in die Lage versetzen,

1. den Zustand, der die Stérung verursacht hat, zu beseitigen oder ihn auf ein
tolerierbares Mal3 zu beschrianken;

2. innerhalb einer zuvor von ihrer eigenen Organisation festgelegten Wieder-
herstellungszeit einen sicheren Zustand der in Punkt IS.AR.205(a) bereits
definierten betroffenen Elemente wiederherzustellen.

IS.AR.220 Auftragsvergabe fiir Titigkeiten des Informationssicherheits-
managements

Die zustidndige Behorde muss sicherstellen, dass bei der Vergabe eines Teils der
unter Punkt IS.AR.200 genannten Tétigkeiten an andere Organisationen die in
Auftrag gegebenen Tétigkeiten den Anforderungen dieser Verordnung geniigen
und dass die beauftragte Organisation unter ihrer Aufsicht arbeitet. Die zustén-
dige Behorde muss sicherstellen, dass die mit den vertraglich vereinbarten Tatig-
keiten verbundenen Risiken angemessen gemanagt werden.

IS.AR.225 Anforderungen an das Personal
Die zustindige Behorde muss
a) tber eine Person verfiigen, die befugt ist, die zur Durchfithrung dieser Ver-

ordnung erforderlichen organisatorischen Strukturen, Strategien, Prozesse und
Verfahren festzulegen und aufrechtzuerhalten.

Diese Person muss

1. tiber die Befugnis verfiigen, uneingeschriankt auf die Ressourcen zuzugrei-
fen, die die zustindige Behorde zur Erfiillung aller in dieser Verordnung
vorgeschriebenen Aufgaben bendtigt;

2. die Befugnisse tibertragen bekommen, die sie zur Wahrnehmung der ihr
ibertragenen Aufgaben benotigt;
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b) iiber ein Verfahren verfigen, mit dem sichergestellt wird, dass sie iiber ge-
niigend Personal verfiigt, das die Durchfilhrung der unter diesen Anhang
fallenden Tiatigkeiten wahrnehmen kann;

c) uber ein Verfahren verfiigen, mit dem sichergestellt wird, dass das unter
Buchstabe b genannte Personal iiber die fiir die Wahrnehmung seiner Auf-
gaben erforderliche Kompetenz verfiigt;

d) tiber ein Verfahren verfiigen, mit dem sichergestellt wird, dass das Personal
die mit den zugewiesenen Funktionen und Aufgaben verbundene Verantwor-
tung anerkennt;

e) sicherstellen, dass die Identitit und Vertrauenswiirdigkeit des Personals, das
Zugang zu Informationssystemen und Daten hat, die den Anforderungen die-
ser Verordnung unterliegen, angemessen festgestellt wird.

IS.AR.230 Fiihren von Aufzeichnungen

a) Die zustindige Behorde muss Aufzeichnungen iiber ihre Tétigkeiten im Be-
reich des Informationssicherheitsmanagements fiihren.

1. Die zustindige Behdrde muss sicherstellen, dass die folgenden Aufzeich-
nungen archiviert werden und zuriickverfolgt werden kénnen:

i) Auftragsvergaben fiir Tétigkeiten nach Punkt IS.AR.200(a)(5);

ii) Aufzeichnungen der wichtigsten in Punkt IS.AR.200(d) genannten Pro-
zesse;

iii) Aufzeichnungen {iber die bei der Risikobewertung nach
Punkt IS.AR.205 ermittelten Risiken zusammen mit den damit ver-
bundenen MaBnahmen zum Umgang mit den Risiken nach
Punkt IS.AR.210;

iv) Aufzeichnungen tiber Informationssicherheitsereignisse, die moglicher-
weise neu bewertet werden miissen, um unentdeckte Stérungen und
Schwachstellen der Informationssicherheit aufzudecken.

2. Die Aufzeichnungen nach Nummer 1 Ziffer i miissen mindestens fiinf
Jahre nach Anderung oder Beendigung des Auftrags aufbewahrt werden.

3. Die Aufzeichnungen nach Nummer 1 Ziffern ii und iii miissen mindestens
fiinf Jahre lang aufbewahrt werden.

4. Die Aufzeichnungen nach Nummer 1 Ziffer iv miissen so lange auf-
bewahrt werden, bis diese Informationssicherheitsereignisse gemdll der
Periodizitdt neu bewertet worden sind, die in einem von der zustidndigen
Behorde festgelegten Verfahren definiert wurde.

b) Die zustindige Behorde muss Aufzeichnungen iiber die Qualifikation und
Erfahrung ihres eigenen Personals fiihren, das an Tatigkeiten des Informati-
onssicherheitsmanagements beteiligt ist.

1. Die Aufzeichnungen iiber Qualifikation und Erfahrung des Personals miis-
sen so lange aufbewahrt werden, wie die Person fiir die zustindige Be-
horde titig ist, und fiir einen Zeitraum von mindestens drei Jahren, nach-
dem die Person die zustindige Behorde verlassen hat.

2. Mitglieder des Personals erhalten auf Antrag Zugang zu ihren Personal-
akten. Dariiber hinaus muss die zusténdige Behorde ihnen zum Zeitpunkt
des Verlassens der zustindigen Behorde auf Anfrage eine Kopie ihrer
Personalakte aushindigen.

c) Das Format der Aufzeichnungen muss in den Verfahren der zustindigen
Behorde festgelegt werden.
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d) Die Aufzeichnungen miissen so aufbewahrt werden, dass sie vor Beschidi-
gung, Anderung und Diebstahl geschiitzt sind, wobei die Informationen bei
Bedarf entsprechend dem Niveau der Sicherheitsklassifizierung zu kennzeich-
nen sind. Die zustindige Behorde muss sicherstellen, dass die Aufzeichnun-
gen so aufbewahrt werden, dass Integritit, Authentizitit und autorisierter
Zugang gewdhrleistet werden.

IS.AR.235 Kontinuierliche Verbesserung

a) Die zustindige Behorde muss anhand geeigneter Leistungsindikatoren die
Wirksamkeit und Ausgereiftheit ihres eigenen ISMS bewerten. Diese Bewer-
tung muss nach einem von der zustindigen Behorde vorab festgelegten Zeit-
plan oder nach einer Stérung der Informationssicherheit durchgefiihrt werden.

b) Werden bei der Bewertung nach Buchstabe a Mingel festgestellt, muss die
zustindige Behorde die erforderlichen Verbesserungsmafinahmen ergreifen,
damit das ISMS weiterhin den geltenden Anforderungen entspricht und die
Informationssicherheitsrisiken auf einem annehmbaren Niveau hilt. Dariiber
hinaus muss die zustdndige Behorde die Elemente des ISMS, die von den
angenommenen Maflnahmen betroffen sind, neu bewerten.
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ANHANG 11

INFORMATIONSSICHERHEIT — ANFORDERUNGEN AN ORGANISATIONEN

[TEIL-IS.L.LOR]

IS..OR.100 Umfang

IS.I.OR.200 Informationssicherheitsmanagementsystem (ISMS)
IS..OR.205 Bewertung des Informationssicherheitsrisikos
IS.I.OR.210 Umgang mit dem Informationssicherheitsrisiko
IS.I.OR.215 Informationssicherheitssystem fiir interne Meldungen

IS..OR.220 Storungen der Informationssicherheit — Erkennung, Reaktion und
Wiederherstellung

IS..OR.225 Reaktion auf von der zustidndigen Behdrde gemeldete Beanstandun-
gen

IS..OR.230 Informationssicherheitssystem fiir externe Meldungen

IS.I.OR.235 Auftragsvergabe fiir Tétigkeiten des Informationssicherheitsmanage-
ments

IS..OR.240 Anforderungen an das Personal

IS.I.OR.245 Fithren von Aufzeichnungen

IS.I.OR.250 Handbuch zum Informationssicherheitsmanagement (ISMM)
ISI.0OR.255 Anderungen des Informationssicherheitsmanagementsystems

IS..OR.260 Kontinuierliche Verbesserung

IS.I.OR.100 Umfang

In diesem Teil werden die Anforderungen festgelegt, die die in Artikel 2 Absatz 1
dieser Verordnung genannten Organisationen erfiillen miissen.

IS.I.OR.200 Informationssicherheitsmanagementsystem (ISMS)

a) Damit die in Artikel 1 genannten Ziele erreicht werden, muss die Organisa-
tion ein Informationssicherheitsmanagementsystem (ISMS) einrichten, umset-
zen und pflegen, mit dem sie Folgendes sicherstellt:

1. Festlegung eines Konzepts fiir die Informationssicherheit, in dem die
allgemeinen Grundsitze der Organisation im Hinblick auf die potenziel-
len Auswirkungen von Informationssicherheitsrisiken auf die Flugsicher-
heit dargelegt werden;

2. Identifizierung und Uberpriifung von Informationssicherheitsrisiken nach
Punkt IS.I.OR.205;

3. Festlegung und Umsetzung der Mafinahmen fiir den Umgang mit Infor-
mationssicherheitsrisiken nach Punkt IS.I.OR.210;

4. Umsetzung eines Informationssicherheitssystems fiir interne Meldungen
nach Punkt IS.I.OR.215;

5. Festlegung und Umsetzung nach Punkt IS.I.OR.220 der zur Erkennung
von Informationssicherheitsereignissen notwendigen MaBnahmen, Identi-
fizierung solcher Ereignisse, die als Storungen mit potenziellen Auswir-
kungen auf die Flugsicherheit gelten, es sei denn, dies ist nach
Punkt IS..OR.205(e) zuldssig, sowie Reaktion auf diese Storungen der
Informationssicherheit und Wiederherstellung;
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b)

d)

e)

6. Umsetzung der MaBnahmen, die von der zustdndigen Behorde als un-
mittelbare Reaktion auf eine Stérung oder Schwachstelle der Informati-
onssicherheit mit Auswirkungen auf die Flugsicherheit gemeldet wurden;

7. Ergreifung geeigneter MaBnahmen nach Punkt IS.I.OR.225, um den von
der zustindigen Behorde mitgeteilten Beanstandungen Rechnung zu
tragen,

8. Umsetzung eines Systems fiir externe Meldungen nach Punkt IS.1.OR.230,
damit die zustindige Behorde geeignete Mafinahmen ergreifen kann;

9. Erfiillung der Anforderungen von Punkt IS.I.OR.235 fiir den Fall, dass
ein Teil der unter Punkt IS.I.OR.200 genannten Tatigkeiten an andere
Organisationen vergeben wird;

10. Erfiillung der Anforderungen an das Personal nach Punkt IS.I.OR.240;

11. Erfiillung der Anforderung an das Fiihren von Aufzeichnungen nach
Punkt IS.1.OR.245;

12. Uberwachung der Einhaltung der Anforderungen dieser Verordnung
durch die Organisation und Unterrichtung des leitenden Managers iiber
Beanstandungen, damit Abhilfemanahmen wirksam umgesetzt werden;

13. Schutz der Vertraulichkeit aller Informationen, die die Organisation mog-
licherweise von anderen Organisationen erhalten hat, unbeschadet gelten-
der Vorschriften iiber die Meldung von Stérungen und abhéngig von
deren Sensibilitdtsgrad.

Zur kontinuierlichen Einhaltung der in Artikel 1 genannten Anforderungen
muss die Organisation nach Punkt IS.I.OR.260 einen Prozess fiir kontinuier-
liche Verbesserungen implementieren.

Die Organisation muss nach Punkt IS.I.OR.250 alle wesentlichen Prozesse,
Verfahren, Aufgaben und Verantwortlichkeiten dokumentieren, die zur Ein-
haltung von Punkt IS.I.OR.200(a) erforderlich sind, und ein Verfahren zur
Anderung dieser Dokumentation festlegen. Anderungen dieser Prozesse, Ver-
fahren, Funktionen und Zustdndigkeiten miissen nach Punkt IS..OR.255 ver-
waltet werden.

Die Prozesse, Verfahren, Funktionen und Zustandigkeiten, die von der Orga-
nisation festgelegt wurden, um Punkt IS.I.OR.200(a) zu erfiillen, miissen —
beruhend auf einer Bewertung der mit diesen Tatigkeiten verbundenen Infor-
mationssicherheitsrisiken — der Art und Komplexitét ihrer Tatigkeiten ent-
sprechen und konnen in andere bestehende Managementsysteme integriert
werden, die die Organisation bereits eingefiihrt hat.

Unbeschadet der Meldepflichten gemd8 der Verordnung (EU) Nr. 376/2014
und der Anforderungen von Punkt IS.I.OR.200(a)(13) kann die zustindige
Behorde der Organisation die Genehmigung erteilen, die unter den Buchsta-
ben a bis d genannten und die diesbeziiglich in den Punkten IS.I.OR.205
bis IS.I.OR.260 enthaltenen Anforderungen nicht umzusetzen, wenn diese
zur Zufriedenheit der Behdrde nachweist, dass ihre Tétigkeiten, Einrichtungen
und Ressourcen sowie die von ihr betriebenen, angebotenen, erhaltenen und
aufrechterhaltenen Dienste keine Informationssicherheitsrisiken mit potenziel-
len Auswirkungen auf die Flugsicherheit weder fiir ihre eigene noch fiir
andere Organisationen darstellen. Voraussetzung fiir die Genehmigung ist
eine dokumentierte Bewertung des Informationssicherheitsrisikos, die von
der Organisation oder einem Dritten nach Punkt IS.I.OR.205 durchgefiihrt
und von ihrer zustdndigen Behorde iiberpriift und genehmigt wurde.

Die Aufrechterhaltung der Giiltigkeit dieser Genehmigung wird von der zu-
stindigen Behorde nach dem geltenden Auditzyklus fir die Aufsicht und
immer dann iiberpriift, wenn Anderungen im Titigkeitsumfang der Organisa-
tion vorgenommen werden.
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IS.I.OR.205 Bewertung des Informationssicherheitsrisikos

a)

b)

d)

Die Organisation muss alle Elemente ermitteln, die bei ihr vorliegen und die
Informationssicherheitsrisiken ausgesetzt sein konnten. Dies schlieit Folgen-
des ein:

1. die Tatigkeiten, Einrichtungen und Ressourcen der Organisation sowie die
Dienste, die die Organisation betreibt, erbringt, erhélt oder aufrechterhalt;

2. die Ausriistung, Systeme, Daten und Informationen, die zur Funktions-
fahigkeit der unter Nummer 1 aufgefiihrten Elemente beitragen.

Die Organisation identifiziert die Schnittstellen zu anderen Organisationen,
die dazu fiithren konnten, dass sie gegenseitig Informationssicherheitsrisiken
ausgesetzt sind.

In Bezug auf die unter den Buchstaben a und b genannten Elemente und
Schnittstellen identifiziert die Organisation die Informationssicherheitsrisiken,
die sich auf die Flugsicherheit auswirken konnen. Fiir jedes identifizierte
Risiko muss die Organisation

1. eine Eistufung des Risikoniveaus gemif einer vorab von der Organisation
definierten Klassifizierung vornehmen;

2. jedes Risiko und dessen Niveau mit den entsprechenden geméf den Buch-
staben a und b identifizierten Elementen oder Schnittstellen verkniipfen.

Bei der in Nummer 1 genannten vordefinierten Klassifizierung miissen das
Potenzial des Auftretens des Bedrohungsszenarios sowie die Schwere seiner
Folgen fiir die Sicherheit beriicksichtigt werden. Auf der Grundlage dieser
Klassifizierung und unter Beriicksichtigung der Frage, ob die Organisation
iiber einen strukturierten und wiederholbaren Risikomanagementprozess fiir
den Betrieb verfiigt, muss die Organisation feststellen konnen, ob das Risiko
hinnehmbar ist oder ein Tatigwerden nach Punkt IS.I.OR.210 erfordert.

Im Sinne einer leichteren gegenseitigen Vergleichbarkeit der Risikobewertun-
gen miissen bei der Zuweisung des Risikoniveaus nach Nummer | einschlé-
gige Informationen beriicksichtigt werden, die in Abstimmung mit den unter
Buchstabe b genannten Organisationen gewonnen wurden.

Die Organisation muss die nach den Buchstaben a und b sowie gegebenen-
falls ¢ oder e durchgefiihrte Risikobewertung immer dann iiberpriifen und
aktualisieren, wenn eine der folgenden Situationen eintritt:

1. Bei den Elementen, die Risiken fiir die Informationssicherheit ausgesetzt
sind, ist eine Anderung eingetreten.

2. Bei den Schnittstellen zwischen der Organisation und anderen Organisa-
tionen oder bei den von den anderen Organisationen mitgeteilten Risiken
ist eine Anderung eingetreten.

3. Bei den fiir die Identifizierung, Analyse und Klassifizierung von Risiken
verwendeten Informationen wund Kenntnissen ist eine Anderung
eingetreten.

4. Aus der Analyse der Storungen der Informationssicherheit haben sich neue
Erkenntnisse ergeben.

Abweichend von Buchstabe ¢ miissen Organisationen, die die Anforderungen
von Anhang III (Teil-ATM/ANS.OR) Unterabschnitt C der Durchfiihrungs-
verordnung (EU) 2017/373 erfiillen miissen, die Analyse der Auswirkungen
auf die Flugsicherheit durch eine Analyse der Auswirkungen auf ihre Dienste
im Rahmen der nach Punkt ATM/ANS.OR.C.005 geforderten unterstiitzenden
Sicherheitsbeurteilung ersetzen. Diese unterstiitzende Sicherheitsbeurteilung
muss den Anbietern von Flugverkehrsdiensten, fiir die sie Dienste erbringen
und die auch fiir die Bewertung der Auswirkungen auf die Flugsicherheit
verantwortlich sind, zur Verfiigung gestellt werden.
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IS.I.OR.210 Umgang mit dem Informationssicherheitsrisiko

a)

b)

Die Organisation muss Maflnahmen fiir nach Punkt IS.I.OR.205 identifizierte
und nicht hinnehmbare Risiken entwickeln, zeitnah umsetzen und kontinuier-
lich auf deren Wirksamkeit priifen. Diese MaBnahmen miissen die Organisa-
tion in die Lage versetzen,

1. die Umstinde zu kontrollieren, die zum tatsdchlichen Auftreten des Be-
drohungsszenarios beitragen;

2. die Folgen des tatséchlichen Eintretens des Bedrohungsszenarios fiir die
Flugsicherheit zu verringern;

3. die Risiken zu vermeiden.

Diese Maflnahmen diirfen nicht dazu fithren, dass neue potenzielle und nicht
hinnehmbare Risiken fiir die Flugsicherheit entstehen.

Die in Punkt IS.I.OR.240(a) und (b) genannte Person und sonstiges betroffe-
nes Personal der Organisation miissen {iiber das Ergebnis der nach
Punkt IS.I.OR.205 durchgefiihrten Risikobewertung, die entsprechenden Be-
drohungsszenarien und die durchzufiihrenden Malnahmen unterrichtet
werden.

Die Organisation muss auch Organisationen, zu denen sie eine Schnittstelle
nach Punkt IS.I.OR.205(b) aufweist, iiber alle zwischen beiden Organisatio-
nen geteilten Risiken informieren.

IS.I.OR.215 Informationssicherheitssystem fiir interne Meldungen

a)

b)

<)

d)

€)

Die Organisation muss ein System fiir interne Meldungen einrichten, das die
Erfassung und Bewertung von Informationssicherheitsereignissen, einschlief3-
lich solcher, die nach Punkt IS..OR.230 zu melden sind, ermdglicht.

Dieses System und das Verfahren nach Punkt IS.I.OR.220 miissen der Orga-
nisation Folgendes ermdglichen:

1. Identifizierung, welche der nach Buchstabe a gemeldeten Ereignisse als
Storungen oder Schwachstellen der Informationssicherheit mit potenziellen
Auswirkungen auf die Flugsicherheit gelten;

2. Identifizierung der Ursachen der nach Nummer 1 identifizierten Stérungen
und Schwachstellen der Informationssicherheit und der dazu beitragenden
Faktoren sowie deren Bewiltigung im Rahmen des Prozesses fiir das
Sicherheitsrisikomanagement ~ nach ~ den  Punkten IS.I.OR.205
und IS.I.OR.220;

3. Gewihrleistung einer Bewertung aller bekannten und relevanten Informa-
tionen im Zusammenhang mit den nach Nummer 1 identifizierten Storun-
gen und Schwachstellen der Informationssicherheit;

4. Gewibhrleistung, dass eine Methode eingefiihrt wird, nach der die Infor-
mationen je nach Bedarf intern verbreitet werden.

Jeder Auftragnehmer, der die Organisation moglicherweise Informations-
sicherheitsrisiken aussetzt, die sich auf die Flugsicherheit auswirken konnen,
ist verpflichtet, der Organisation Informationssicherheitsereignisse zu melden.
Diese Meldungen miissen nach den in den jeweiligen vertraglichen Verein-
barungen festgelegten Verfahren vorgelegt und nach Buchstabe b bewertet
werden.

Bei Untersuchungen muss die Organisation mit jeder anderen Organisation,
die einen wesentlichen Beitrag zur Informationssicherheit ihrer eigenen Tétig-
keiten leistet, zusammenarbeiten.

Die Organisation kann dieses Meldesystem in andere von ihr bereits umge-
setzte Meldesysteme integrieren.



02023R0203 — DE — 01.05.2025 — 002.001 — 20

IS.I.OR.220 Storungen der Informationssicherheit — Erkennung, Reaktion
und Wiederherstellung

a)

b)

<)

Auf der Grundlage des Ergebnisses der nach Punkt IS.I.OR.205 durchgefiihr-
ten Risikobewertung und des Ergebnisses nach Punkt IS.I.OR.210 aus dem
Umgang mit dem Risiko muss die Organisation Mafinahmen ergreifen, um
Stérungen und Schwachstellen zu erkennen, die auf das potenzielle Eintreten
nicht hinnehmbarer Risiken, die sich auf die Flugsicherheit auswirken kon-
nen, schlieBen lassen. Diese DetektionsmaBlnahmen miissen die Organisation
in die Lage versetzen,

1. Abweichungen von vorab festgelegten funktionalen Leistungsgrundwerten
zu identifizieren;

2. Warnungen auszulosen, mit denen bei Abweichungen geeignete Gegen-
mafnahmen aktiviert werden.

Die Organisation muss MafBinahmen ergreifen, mit denen sie auf alle nach
Buchstabe a identifizierten Ereigniszustédnde reagiert, die sich zu einer St6-
rung der Informationssicherheit entwickeln konnen oder sich zu einer solchen
entwickelt haben. Diese Reaktionsmaflnahmen miissen die Organisation in die
Lage versetzen,

1. die Reaktion auf die Warnhinweise nach Buchstabe a Nummer 2 einzulei-
ten, indem vordefinierte Ressourcen und Handlungsabldufe aktiviert
werden;

2. die Ausbreitung eines Angriffs einzuddmmen und die vollstindige Entfal-
tung eines Bedrohungsszenarios zu verhindern;

3. den Ausfallmodus der betroffenen Elemente nach Punkt IS.1.OR.205(a) zu
steuern.

Die Organisation muss Mafinahmen ergreifen, die der Wiederherstellung nach
Stérungen der Informationssicherheit dienen, auch gegebenenfalls durch Not-
fallmaBnahmen. Diese Wiederherstellungsmafinahmen miissen die Organisa-
tion in die Lage versetzen,

1. den Zustand, der die Storung verursacht hat, zu beseitigen oder ihn auf ein
tolerierbares Maf3 zu beschréinken;

2. innerhalb einer zuvor von der Organisation festgelegten Wiederherstel-
lungszeit einen sicheren Zustand der in Punkt IS.I.OR.205(a) bereits de-
finierten betroffenen Elemente zu erreichen.

IS.I.OR.225 Reaktion auf von der zustindigen Behorde gemeldete Beanstan-
dungen

a)

b)

Nach Erhalt einer Mitteilung iiber Beanstandungen durch die zustindige Be-
horde muss die Organisation

1. die Ursache(n) fiir die Nichteinhaltung und die dazu beitragenden Faktoren
ermitteln,

2. einen Abhilfeplan erstellen;

3. die Behebung der Beanstandung zur Zufriedenheit der zustindigen Be-
horde nachweisen.

Die unter Buchstabe a genannten Mafinahmen miissen innerhalb der mit der
zustiandigen Behorde vereinbarten Frist durchgefiihrt werden.

IS.I.OR.230 Informationssicherheitssystem fiir externe Meldungen

a)

Die Organisation muss ein Meldesystem fiir die Informationssicherheit ein-
richten, das den Anforderungen der Verordnung (EU) Nr. 376/2014 und deren
delegierten Rechtsakten und Durchfiihrungsrechtsakten geniigt, sofern jene
Verordnung auf die Organisation anwendbar ist.



02023R0203 — DE — 01.05.2025 — 002.001 — 21

b) Unbeschadet ihrer Verpflichtungen aus der Verordnung (EU) Nr. 376/2014
muss die Organisation sicherstellen, dass alle Stérungen oder Schwachstellen
der Informationssicherheit, die ein erhebliches Risiko flir die Flugsicherheit
darstellen konnen, ihrer zustindigen Behorde gemeldet werden. Dariiber hi-
naus gilt Folgendes:

1. Beeintrichtigt eine solche Stdrung oder Schwachstelle ein Luftfahrzeug
oder zugehorige Systeme oder Komponenten, muss die Organisation dies
auch dem Inhaber der Konstruktionsgenehmigung melden.

2. Beeintrachtigt eine solche Storung oder Schwachstelle von der Organisa-
tion verwendete Systeme oder Komponenten, muss die Organisation dies
der fiir die Konstruktion des Systems oder der Komponente verantwort-
lichen Organisation melden.

¢) Die Organisation muss die unter Buchstabe b genannten Zustinde wie folgt
melden:

1. Sie iibermittelt der zustdndigen Behorde und gegebenenfalls dem Inhaber
der Konstruktionsgenehmigung oder der fiir die Konstruktion des Systems
oder der Komponente verantwortlichen Organisation eine Mitteilung, so-
bald die Organisation von dem Zustand Kenntnis erlangt hat.

2. Sie tibermittelt — sofern dem nicht auflergewohnliche Umsténde entgegen-
stehen — der zustdndigen Behorde und gegebenenfalls dem Inhaber der
Konstruktionsgenehmigung oder der fiir die Konstruktion des Systems
oder der Komponente verantwortlichen Organisation so bald wie moglich,
hochstens jedoch 72 Stunden nachdem sie von dem Zustand Kenntnis
erlangt hat, eine Meldung.

Die Meldung muss in der von der zustéindigen Behorde festgelegten Form
erstellt werden und alle relevanten Informationen iiber den der Organisa-
tion bekannten Zustand enthalten.

3. Sie iibermittelt der zustindigen Behorde und gegebenenfalls dem Inhaber
der Konstruktionsgenehmigung oder der fiir die Konstruktion des Systems
oder der Komponente verantwortlichen Organisation eine Folgemeldung,
in der sie im Einzelnen darlegt, welche MaBnahmen sie fiir die Wieder-
herstellung nach der Storung ergriffen hat oder zu ergreifen beabsichtigt
und welche MaBinahmen sie zu ergreifen gedenkt, um dhnliche Stdrungen
der Informationssicherheit in Zukunft zu verhindern.

Die Folgemeldung muss in der von der zustindigen Behorde festgelegten
Form vorgelegt werden, sobald diese Maflnahmen festgelegt wurden.

IS.I.OR.235 Auftragsvergabe fiir Titigkeiten des Informationssicherheits-
managements

a) Die Organisation muss sicherstellen, dass bei der Vergabe eines Teils der
unter Punkt IS.I.OR.200 genannten Tétigkeiten an andere Organisationen
die in Auftrag gegebenen Titigkeiten den Anforderungen dieser Verordnung
geniigen und dass die beauftragte Organisation unter ihrer Aufsicht arbeitet.
Die Organisation muss sicherstellen, dass die mit den vertraglich vereinbarten
Tatigkeiten verbundenen Risiken angemessen gemanagt werden.

b) Die Organisation muss sicherstellen, dass die zustindige Behorde auf Anfrage
Zugang zu der unter Vertrag genommenen Organisation hat, um festzustellen,
ob die geltenden Anforderungen dieser Verordnung weiterhin eingehalten
werden.

IS.I.OR.240 Anforderungen an das Personal

a) Der in Artikel 2 Absatz 1 der vorliegenden Verordnung genannte verantwort-
liche Manager der Organisation, der auf der Grundlage der
Verordnungen (EU) Nr. 1321/2014, (EU) Nr. 965/2012, (EU) Nr. 1178/2011
und (EU) 2015/340 sowie der Durchfithrungsverordnung (EU) 2017/373 bzw.
der Durchfiihrungsverordnung (EU) 2021/664 benannt wurde, muss iiber die
Befugnis verfiigen, sicherzustellen, dass alle nach dieser Verordnung erfor-
derlichen Titigkeiten finanziert und durchgefiihrt werden kénnen. Diese Per-
son muss
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b)

<)

d)

e)

g)

h)

i)

1. sicherstellen, dass alle zur Erfiillung der Anforderungen dieser Verordnung
erforderlichen Ressourcen zur Verfligung stehen;

2. das in Punkt IS.I.OR.200(a)(1) genannte Konzept fiir die Informations-
sicherheit festlegen und fordern;

3. nachweisen, dass sie grundlegende Kenntnisse iiber diese Verordnung
besitzt.

Der verantwortliche Manager muss zur Gewéhrleistung der Einhaltung der
Anforderungen dieser Verordnung eine Person oder eine Gruppe von Per-
sonen benennen und den Umfang ihrer Befugnisse festlegen. Diese Person
oder Gruppe von Personen ist gegeniiber dem verantwortlichen Manager un-
mittelbar rechenschaftspflichtig und muss iiber die erforderlichen Kenntnisse,
Ausbildungen und Erfahrungen verfligen, um ihren Aufgaben gerecht werden
zu konnen. Die Verfahren miissen Festlegungen dazu enthalten, wer eine
bestimmte Person im Fall einer lingeren Abwesenheit jener Person vertritt.

Der verantwortliche Manager muss eine Person oder eine Gruppe von Per-
sonen benennen, die dafiir zustindig ist, die in Punkt IS.I.OR.200(a)(12)
genannte Funktion zur Uberwachung der Compliance zu verwalten.

Nutzt die Organisation Organisationsstrukturen, Konzepte, Prozesse und Ver-
fahren der Informationssicherheit gemeinsam mit anderen Organisationen oder
mit Bereichen ihrer eigenen Organisation, die nicht Teil der Genehmigung
oder Erkldrung sind, kann der verantwortliche Manager seine Titigkeiten an
eine gemeinsam verantwortliche Person iibertragen.

In diesem Fall miissen zwischen dem verantwortlichen Manager der Organi-
sation und der gemeinsam verantwortlichen Person Koordinierungsmafinah-
men festgelegt werden, damit eine angemessene Integration des Informations-
sicherheitsmanagements innerhalb der Organisation gewéhrleistet ist.

Der verantwortliche Manager oder die in Buchstabe d genannte gemeinsam
verantwortliche Person ist befugt, die zur Umsetzung von Punkt IS.I.OR.200
erforderlichen Organisationsstrukturen, Konzepte, Prozesse und Verfahren
festzulegen und aufrechtzuerhalten.

Die Organisation muss iiber ein Verfahren verfiigen, mit dem sichergestellt
wird, dass sie liber geniigend Personal verfiigt, das die Durchfithrung der
unter diesen Anhang fallenden Tétigkeiten wahrnehmen kann.

Die Organisation muss iiber ein Verfahren verfiigen, mit dem sichergestellt
wird, dass das unter Buchstabe f genannte Personal iiber die fiir die Wahr-
nehmung seiner Aufgaben erforderliche Kompetenz verfiigt.

Die Organisation muss iiber ein Verfahren verfiigen, mit dem sichergestellt
wird, dass das Personal die mit den zugewiesenen Funktionen und Aufgaben
verbundene Verantwortung anerkennt.

Die Organisation muss sicherstellen, dass die Identitit und Vertrauenswiirdig-
keit des Personals, das Zugang zu Informationssystemen und Daten hat, die
den Anforderungen dieser Verordnung unterliegen, angemessen festgestellt
wird.

IS.I.OR.245 Fiihren von Aufzeichnungen

a)

Die Organisation muss Aufzeichnungen iiber ihre Tdtigkeiten im Bereich des
Informationssicherheitsmanagements fiihren.

1. Die Organisation muss sicherstellen, dass die folgenden Aufzeichnungen
archiviert werden und zuriickverfolgt werden kénnen:

i) jede eingegangene Genehmigung und jede damit verbundene Bewer-
tung des Informationssicherheitsrisikos nach Punkt IS.I.OR.200(e);

ii) Auftragsvergaben fiir Tétigkeiten nach Punkt IS.1.OR.200(a)(9);
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iii) Aufzeichnungen der wichtigsten in Punkt IS..LOR.200(d) genannten
Prozesse;

iv) Aufzeichnungen iber die bei der Risikobewertung nach
Punkt IS.I.OR.205 ermittelten Risiken zusammen mit den damit ver-
bundenen MafBnahmen zum Umgang mit den Risiken nach
Punkt IS.I.OR.210;

v

~

Aufzeichnungen von Storungen und Schwachstellen der Informations-
sicherheit, die gem4fl den Meldesystemen nach Punkt IS..OR.215 und
Punkt IS.I.OR.230 gemeldet wurden;

vi) Aufzeichnungen iiber Informationssicherheitsereignisse, die moglicher-
weise neu bewertet werden miissen, um unentdeckte Stérungen und
Schwachstellen der Informationssicherheit aufzudecken.

2. Die Aufzeichnungen nach Nummer 1 Ziffer i miissen mindestens fiinf
Jahre nach Ablauf der Giltigkeit der Genehmigung aufbewahrt werden.

3. Die Aufzeichnungen nach Nummer 1 Ziffer ii miissen mindestens fiinf
Jahre nach Anderung oder Beendigung des Auftrags aufbewahrt werden.

4. Die Aufzeichnungen nach Nummer 1 Ziffern iii, iv und v miissen min-
destens fiinf Jahre lang aufbewahrt werden.

5. Die Aufzeichnungen nach Nummer 1 Ziffer vi missen so lange auf-
bewahrt werden, bis diese Informationssicherheitsereignisse geméif der
Periodizitdt neu bewertet worden sind, die in einem von der Organisation
festgelegten Verfahren definiert wurde.

b) Die Organisation muss Aufzeichnungen iiber die Qualifikation und Erfahrung
ihres eigenen Personals fiihren, das an Titigkeiten des Informationssicher-
heitsmanagements beteiligt ist.

1. Die Aufzeichnungen iiber Qualifikation und Erfahrung des Personals miis-
sen so lange aufbewahrt werden, wie die Person fiir die Organisation tétig
ist, und fiir einen Zeitraum von mindestens drei Jahren, nachdem die
Person die Organisation verlassen hat.

2. Mitglieder des Personals erhalten auf Antrag Zugang zu ihren Personal-
akten. Dariiber hinaus muss die Organisation ihnen zum Zeitpunkt des
Verlassens der Organisation auf Anfrage eine Kopie ihrer Personalakte
aushédndigen.

c) Das Format der Aufzeichnungen muss in den Verfahren der Organisation
festgelegt werden.

d) Die Aufzeichnungen miissen so aufbewahrt werden, dass sie vor Beschidi-
gung, Anderung und Diebstahl geschiitzt sind, wobei die Informationen bei
Bedarf entsprechend dem Niveau der Sicherheitsklassifizierung zu kennzeich-
nen sind. Die Organisation muss sicherstellen, dass die Aufzeichnungen so
aufbewahrt werden, dass Integritit, Authentizitit und autorisierter Zugang
gewihrleistet werden.

IS.I.OR.250 Handbuch zum Informationssicherheitsmanagement (ISMM)

a) Die Organisation muss der zustdndigen Behorde ein Handbuch zum Informa-
tionssicherheitsmanagement (Information Security Management Manual,
ISMM) und gegebenenfalls zugehorige Handbiicher und Verfahren zur Ver-
fiigung stellen, die Folgendes enthalten:

1. Eine vom verantwortlichen Manager unterzeichnete Erklarung zur Besti-
tigung, dass die Organisation ihre Téatigkeiten zu jedem Zeitpunkt in
Ubereinstimmung mit diesem Anhang und mit dem ISMM ausfiihrt. Ist
der verantwortliche Manager nicht gleichzeitig der Hauptgeschiftsfiihrer
(CEO) der Organisation, muss dieser Letztere die Erkldrung
gegenzeichnen;

2. Titel, Name(n), Pflichten, Rechenschaftspflichten, Zustdndigkeiten und
Befugnisse der in Punkt IS.I.OR.240(b) und (c) genannten Person(en);
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3. gegebenenfalls Titel, Name(n), Pflichten, Rechenschaftspflichten, Zustén-
digkeiten und Befugnisse der in Punkt IS.I.OR.240(d) genannten gemein-
samen verantwortlichen Person(en);

4. das Informationssicherheitskonzept der Organisation nach
Punkt IS.I.OR.200(a)(1);

S. allgemeine Angaben zu Personalstirke und Personalkategorien sowie zum
bestehenden System fiir die Planung der Verfligbarkeit von Personal nach
Punkt IS.1.OR.240,

6. Titel, Name(n), Pflichten, Rechenschaftspflichten, Zustindigkeiten und
Befugnisse der wichtigsten Personen, die fiir die Umsetzung von
Punkt IS.I.OR.200 verantwortlich sind, einschlieflich der Person(en),
die fiir die Uberwachung der Compliance nach Punkt IS.I.OR.200(a)(12)
verantwortlich ist/sind;

7. ein Organigramm, aus dem die entsprechende Hierarchie der Rechen-
schaftspflichten und Zusténdigkeiten der in den Nummern 2 und 6 ge-
nannten Personen hervorgeht;

8. Angaben zu dem in Punkt IS.I.LOR.215 genannten System fiir interne
Meldungen;

9. die Verfahren, mit denen festgelegt wird, wie die Organisation die Ein-
haltung dieses Teils gewéhrleistet, insbesondere:

i) die Dokumentation nach Punkt IS.I.OR.200(c);

ii) die Verfahren, mit denen festgelegt wird, wie die Organisation die im
Zuge einer Auftragsvergabe nach Punkt IS.I.OR.200(a)(9) vergebenen
Tétigkeiten kontrolliert;

iii) das ISMM-Anderungsverfahren nach Buchstabe c;

10. die Einzelheiten der derzeit zugelassenen alternativen Nachweisverfahren.

b) Die Erstausgabe des ISMM muss von der zustindigen Behorde genehmigt
werden, die auch ein Exemplar dieses Handbuchs aufbewahrt. Das ISMM
muss erforderlichenfalls gedndert werden, damit die Beschreibung des ISMS
der Organisation aktuell bleibt. Der zustdndigen Behdrde muss ein Exemplar
aller Anderungen des ISMM vorgelegt werden.

¢) Anderungen des ISMM miissen nach einem von der Organisation festgelegten
Verfahren verwaltet werden. Anderungen, die nicht in den Anwendungs-
bereich dieses Verfahrens fallen, sowie Anderungen im Zusammenhang mit
den Anderungen nach Punkt IS.I.OR.255(b) miissen von der zustindigen
Behorde genehmigt werden.

d) Die Organisation kann das ISMM mit anderen von ihr verwalteten Manage-
menthandbiichern zusammenfiihren, sofern durch eindeutige Bezugnahme klar
erkennbar ist, welche Teile der Managementhandbiicher den verschiedenen
Anforderungen dieses Anhangs entsprechen.

IS..OR.255 Anderungen des Informationssicherheitsmanagementsystems

a) Anderungen des ISMS konnen nach einem von der Organisation entwickelten
Verfahren verwaltet und der zustindigen Behorde mitgeteilt werden. Dieses
Verfahren muss von der zustindigen Behorde genehmigt werden.
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b)

Fiir Anderungen des ISMS, die nicht unter das unter Buchstabe a genannte
Verfahren fallen, muss die Organisation eine von der zustindigen Behorde zu
erteilende Genehmigung beantragen und erhalten.

In Bezug auf diese Anderungen gilt Folgendes:

1. Der Antrag muss vor solchen Anderungen gestellt werden, damit die zu-
stindige Behorde die fortgesetzte Einhaltung dieser Verordnung iiberprii-
fen und erforderlichenfalls die Organisationszulassung und den damit zu-
sammenhédngenden Genehmigungsumfang dndern kann.

2. Die Organisation muss der zustdndigen Behdrde alle Informationen zur
Verfiigung stellen, die diese zur Bewertung der Anderung anfordert.

3. Die Anderung darf erst nach Eingang der formlichen Genehmigung durch
die zustindige Behorde umgesetzt werden.

4. Wihrend der Umsetzung solcher Anderungen unterliegt die Weiterfiihrung
des Betriebs der Organisation den von der zustdndigen Behorde vorgege-
benen Bedingungen.

IS.I.OR.260 Kontinuierliche Verbesserung

a)

b)

Die Organisation muss anhand geeigneter Leistungsindikatoren die Wirksam-
keit und Ausgereiftheit des ISMS bewerten. Diese Bewertung muss nach
einem von der Organisation vorab festgelegten Zeitplan oder nach einer Sto-
rung der Informationssicherheit durchgefiihrt werden.

Werden bei der Bewertung nach Buchstabe a Mingel festgestellt, muss die
Organisation die erforderlichen VerbesserungsmaBnahmen ergreifen, damit
das ISMS weiterhin den geltenden Anforderungen entspricht und die Infor-
mationssicherheitsrisiken auf einem annehmbaren Niveau hélt. Dariiber hinaus
muss die Organisation die Elemente des ISMS, die von den angenommenen
MaBnahmen betroffen sind, neu bewerten.
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ANHANG 111

Anhang VI (Teil-ARA) und Anhang VII (Teil-ORA) der Verordnung (EU)
Nr. 1178/2011 werden wie folgt geéndert:

1. Anhang VI (Teil-ARA) wird wie folgt gedndert:
a) In Punkt ARA.GEN.125 wird folgender Buchstabe ¢ angefiigt:

,¢) Die zustindige Behorde des betreffenden Mitgliedstaats tibermittelt
der Agentur so bald wie moglich sicherheitsrelevante Informationen,
die sie im Rahmen der Meldungen zur Informationssicherheit nach
Anhang II (Teil-IS.I.OR) Punkt IS.I.OR.230 der Durchfiihrungsverord-
nung (EU) 2023/203 erhalten hat.*

b) Nach Punkt ARA.GEN.135 wird folgender Punkt ARA.GEN.135A einge-
fugt:

»ARA.GEN.135A Unmittelbare Reaktion auf eine Storung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die
Flugsicherheit

a) Die zustindige Behorde richtet ein System zur angemessenen Erfas-
sung, Analyse und Verbreitung von Informationen im Zusammenhang
mit von Organisationen gemeldeten Stérungen und Schwachstellen der
Informationssicherheit ein, die sich auf die Flugsicherheit auswirken
konnen. Zur Verbesserung der Koordinierung und Kompatibilitdt der
Meldesysteme erfolgt dies in Abstimmung mit allen anderen einschla-
gigen Behdrden, die in dem betreffenden Mitgliedstaat fiir Informati-
onssicherheit oder Cybersicherheit zustindig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt ARA.GEN.125(c)
erhalten hat, und iibermittelt den Mitgliedstaaten und der Kommission
unverziiglich alle Informationen, auch Empfehlungen oder zu ergrei-
fende AbhilfemaBinahmen, die diese bendtigen, um zeitnah auf Stérun-
gen oder Schwachstellen der Informationssicherheit zu reagieren, die
sich auf die Flugsicherheit auswirken kénnen und von denen auch
Erzeugnisse, Teile, nicht eingebaute Ausriistung, Personen oder Orga-
nisationen betroffen sein konnen, die der Verordnung (EU) 2018/1139
und deren delegierten Rechtsakten und Durchfiihrungsrechtsakten
unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informa-
tionen ergreift die zustdndige Behorde geeignete MaBinahmen, um den
potenziellen Auswirkungen der Storung oder Schwachstelle der Infor-
mationssicherheit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe c ergriffene MaBinahmen miissen unverziiglich allen
Personen bzw. Organisationen mitgeteilt werden, die diese nach Maf-
gabe der Verordnung (EU) 2018/1139 und deren delegierten Rechts-
akten und Durchfiihrungsrechtsakten befolgen miissen. Die zustindige
Behorde des betreffenden Mitgliedstaats muss diese Maflnahmen auch
der Agentur und, falls ein gemeinsames Handeln erforderlich ist, den
iibrigen betroffenen Mitgliedstaaten mitteilen.*

¢) In Punkt ARA.GEN.200 wird folgender Buchstabe e angefiigt:

,€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustdndigen Behorde eingerichtete und gepflegte Managementsystem
Anhang I (Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203
geniigen, damit ein ordnungsgeméfBes Management der Informations-
sicherheitsrisiken, die sich auf die Flugsicherheit auswirken konnen,
gewihrleistet ist.

d) Punkt ARA.GEN.205 wird wie folgt geédndert:

i) Die Uberschrift erhilt folgende Fassung:
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»ARA.GEN.205 Zuweisung von Aufgaben®.

ii) Folgender Buchstabe ¢ wird angefiigt:

»¢) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhal-
tung von Punkt ORA.GEN.200A durch die Organisation kann die
zustandige Behorde nach Buchstabe a qualifizierten Stellen oder
jeder einschldgigen Behorde, die in dem betreffenden Mitgliedstaat
fiir Informationssicherheit oder Cybersicherheit zusténdig ist, Auf-
gaben zuweisen. Bei der Zuweisung von Aufgaben stellt die zu-
stindige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle As-
pekte im Zusammenhang mit der Flugsicherheit koordiniert und
beriicksichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der ein-
schldagigen Behorde durchgefiihrten Zertifizierungs- und Auf-
sichtstétigkeiten in die gesamten Zertifizierungs- und Aufsichts-
unterlagen der Organisation integriert werden;

3. ihr eigenes nach Punkt ARA.GEN.200(e) eingerichtetes Infor-
mationssicherheitsmanagementsystem alle in ihrem Namen
wahrgenommenen Aufgaben der Zertifizierung und fortlaufen-
den Aufsicht erfasst.

e) In Punkt ARA.GEN.300 wird folgender Buchstabe g angefligt:

&) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt ORA.GEN.200A durch die Organisation tiberpriift die zu-
staindige =~ Behorde im  Anschluss an den  anwendbaren
Aufsichts-Auditzyklus und bei jeder Anderung des Arbeitsumfangs
der Organisation zusitzlich zur Einhaltung der Buchstaben a bis f
jede nach Punkt IS.I.LOR.200(e) dieser Verordnung oder
Punkt IS.D.OR.200(e) der Delegierten Verordnung (EU) 2022/1645
erteilte Genehmigung.*

f) Nach Punkt ARA.GEN.330 wird folgender Punkt ARA.GEN.330A einge-
fugt:

»~ARA.GEN.330A Anderungen des Informationssicherheitsmanage-
mentsystems

a) Anderungen, die gemiB dem Verfahren nach Anhang II (Teil-IS.I.OR)
Punkt IS.I.OR.255(a) der Durchfiihrungsverordnung (EU) 2023/203
verwaltet und der zustindigen Behorde gemeldet werden, muss die
zustandige Behorde nach den in Punkt ARA.GEN.300 festgelegten
Grundsitzen in ihre fortlaufende Aufsicht zur Uberpriifung aufnehmen.
Wird eine Nichteinhaltung festgestellt, teilt die zustédndige Behorde dies
der Organisation mit, verlangt weitere Anderungen und verfdhrt nach
Punkt ARA.GEN.350.

b) Fiir sonstige Anderungen, deren Genehmigung nach Anhang II (Teil-
IS..LOR) Punkt IS..LOR.255(b) der  Durchfiithrungsverord-
nung (EU) 2023/203 beantragt werden muss, gilt Folgendes:

1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde,
ob die Organisation die geltenden Anforderungen erfiillt, bevor sie
die Genehmigung erteilt.

2. Die zustdndige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung titig sein darf.

3. Hat sich die zustindige Behdrde vergewissert, dass die Organisation
die geltenden Anforderungen erfiillt, genehmigt sie die Anderung.*
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2. Anhang VII (Teil-ORA) wird wie folgt geéndert:
Nach Punkt ORA.GEN.200 wird folgender Punkt ORA.GEN.200A eingefligt:

»ORA.GEN.200A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt ORA.GEN.200 vorgeschriebenen Management-
system muss die Organisation ein Informationssicherheitsmanagementsystem
gemdl der Durchfithrungsverordnung (EU) 2023/203 einrichten, umsetzen
und pflegen, damit ein ordnungsgeméfBes Management der Informationssicher-

heitsrisiken, die sich auf die Flugsicherheit auswirken konnen, gewéhrleistet
ist.
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ANHANG 1V

Anhang I (Teil 21) der Verordnung (EU) Nr. 748/2012 wird wie folgt gedndert:
1. Das Inhaltsverzeichnis wird wie folgt gedndert:

a) Nach der Uberschrift von Punkt 21.B.20 wird die folgende Uberschrift
eingefiigt:

,,21.B.20A Unmittelbare Reaktion auf eine Stérung oder Schwachstelle der
Informationssicherheit mit Auswirkungen auf die Flugsicherheit®.

b) Die Uberschrift von Punkt 21.B.30 erhilt folgende Fassung:

,21.B.30 Zuweisung von Aufgaben®.

¢) Nach der Uberschrift von Punkt 21.B.240 wird die folgende Uberschrift
eingefiigt:

,21.B.240A Anderungen des Informationssicherheitsmanagementsystems*.

d) Nach der Uberschrift von Punkt 21.B.435 wird die folgende Uberschrift
eingefligt:

,21.B.435A Anderungen des Informationssicherheitsmanagementsystems*.

2. In Punkt 21.B.15 wird der folgende Buchstabe c angefiigt:

,¢) Die zustindige Behorde des betreffenden Mitgliedstaats iibermittelt der
Agentur so bald wie moglich sicherheitsrelevante Informationen, die sie
im Rahmen der Meldungen zur Informationssicherheit nach dem Anhang
Punkt IS.D.OR.230  (Teil-IS.D.OR) der Delegierten  Verord-
nung (EU) 2022/1645 erhalten hat.“

3. Nach Punkt 21.B.20 wird folgender Punkt 21.B.20A eingefiigt:

»21.B.20A Unmittelbare Reaktion auf eine Stérung oder Schwachstelle
der Informationssicherheit mit Auswirkungen auf die Flugsicherheit

a) Die zustindige Behorde richtet ein System zur angemessenen Erfassung,
Analyse und Verbreitung von Informationen im Zusammenhang mit von
Organisationen gemeldeten Stérungen und Schwachstellen der Informati-
onssicherheit ein, die sich auf die Flugsicherheit auswirken konnen. Zur
Verbesserung der Koordinierung und Kompatibilitdt der Meldesysteme
erfolgt dies in Abstimmung mit allen anderen einschldgigen Behdorden,
die in dem betreffenden Mitgliedstaat fiir Informationssicherheit oder Cy-
bersicherheit zustandig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt 21.B.15(c) erhalten
hat, und tibermittelt den Mitgliedstaaten und der Kommission unverziiglich
alle Informationen, auch Empfehlungen oder zu ergreifende Abhilfemal3-
nahmen, die diese benétigen, um zeitnah auf Stérungen oder Schwach-
stellen der Informationssicherheit zu reagieren, die sich auf die Flugsicher-
heit auswirken konnen und von denen auch Erzeugnisse, Teile, nicht ein-
gebaute Ausriistung, Personen oder Organisationen betroffen sein konnen,
die der Verordnung (EU) 2018/1139 und deren delegierten Rechtsakten
und Durchfiihrungsrechtsakten unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informationen
ergreift die zustindige Behorde geeignete Mafinahmen, um den potenziel-
len Auswirkungen der Storung oder Schwachstelle der Informationssicher-
heit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe c ergriffene MaBnahmen miissen unverziiglich allen Per-
sonen bzw. Organisationen mitgeteilt werden, die diese nach Mafigabe der
Verordnung (EU) 2018/1139 und deren delegierten Rechtsakten und
Durchfiihrungsrechtsakten befolgen miissen. Die zustindige Behorde des
betreffenden Mitgliedstaats muss diese Mainahmen auch der Agentur und,
falls ein gemeinsames Handeln erforderlich ist, den iibrigen betroffenen
Mitgliedstaaten mitteilen.*
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4. In Punkt 21.B.25 wird folgender Buchstabe e angefiigt:

,€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustdndigen Behorde eingerichtete und gepflegte Managementsystem An-
hang I (Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203 genii-
gen, damit ein ordnungsgemifBes Management der Informationssicher-
heitsrisiken, die sich auf die Flugsicherheit auswirken kénnen, gewahr-
leistet ist.”

5. Punkt 21.B.30 wird wie folgt gedndert:
a) Die Uberschrift erhilt folgende Fassung:

»21.B.30 Zuweisung von Aufgaben®.
b) Folgender Buchstabe ¢ wird angefligt:

,¢) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt 21.A.139A und Punkt 21.A.239A durch die Organisation
kann die zustindige Behorde nach Buchstabe a qualifizierten Stellen
oder jeder einschldgigen Behorde, die in dem betreffenden Mitglied-
staat fiir Informationssicherheit oder Cybersicherheit zustéindig ist,
Aufgaben zuweisen. Bei der Zuweisung von Aufgaben stellt die zu-
stindige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle Aspekte
im Zusammenhang mit der Flugsicherheit koordiniert und beriick-
sichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der einschla-
gigen Behorde durchgefiihrten Zertifizierungs- und Aufsichtstatig-
keiten in die gesamten Zertifizierungs- und Aufsichtsunterlagen der
Organisation integriert werden;

3. ihr eigenes nach Punkt 21.B.25(e) eingerichtetes Informations-
sicherheitsmanagementsystem alle in ihrem Namen wahrgenom-
menen Aufgaben der Zertifizierung und fortlaufenden Aufsicht er-
fasst.

6. In Punkt 21.B.221 wird folgender Buchstabe g angefiigt:

,»g) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt 21.A.139A durch die Organisation iiberpriift die zustindige
Behorde im Anschluss an den anwendbaren Aufsichts-Auditzyklus und
bei jeder Anderung des Arbeitsumfangs der Organisation zusitzlich zur
Einhaltung der Buchstaben a bis f jede nach Punkt IS.I.OR.200(e) dieser
Verordnung oder Punkt IS.D.OR.200(¢) der Delegierten Verord-
nung (EU) 2022/1645 erteilte Genehmigung.*

7. Nach Punkt 21.B.240 wird folgender Punkt 21.B.240A eingefiigt:

,21.B.240A Anderungen des Informationssicherheitsmanagementsystems

a) Anderungen, die gemiB dem Verfahren nach dem Anhang (Teil IS.D.OR)
Punkt IS.D.OR.255(a) der Delegierten Verordnung (EU) 2022/1645 ver-
waltet und der zustdndigen Behorde gemeldet werden, muss die zustidndige
Behorde nach den in Punkt 21.B.221 festgelegten Grundsétzen in ihre
fortlaufende Aufsicht zur Uberpriifung aufnehmen. Wird eine Nichteinhal-
tung festgestellt, teilt die zustindige Behorde dies der Organisation mit,
verlangt weitere Anderungen und verfihrt nach Punkt 21.B.225.

b) Fiir sonstige Anderungen, deren Genehmigung nach dem Anhang (Teil-
IS.D.OR) Punkt IS.D.OR.255(b) der Delegierten Verordnung (EU)

2022/1645 beantragt werden muss, gilt Folgendes:

=
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1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde, ob
die Organisation die geltenden Anforderungen erfiillt, bevor sie die
Genehmigung erteilt.

2. Die zustdndige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung tdtig sein darf.

3. Hat sich die zustéindige Behdrde vergewissert, dass die Organisation die
geltenden Anforderungen erfiillt, genehmigt sie die Anderung.*

8. In Punkt 21.B.431 wird der folgende Buchstabe d angefiigt:

,»d) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhaltung von
Punkt 21.A.239A durch die Organisation muss die zustindige Behorde
zusitzlich zu den Buchstaben a bis ¢ den folgenden Grundsitzen genii-
gen:

1. Die zustindige Behorde tiberpriift die Schnittstellen und damit ver-
bundenen Risiken, die von jeder ihrer Aufsicht unterliegenden Orga-
nisation nach dem Anhang (Teil-IS.D.OR) Punkt IS.D.OR.205(b) der
Delegierten Verordnung (EU) 2022/1645 identifiziert wurden.

2. Werden bei den gemeinsamen Schnittstellen und damit verbundenen
Risiken von unterschiedlichen Organisationen Abweichungen fest-
gestellt, muss die zustéindige Behorde diese mit den betroffenen Or-
ganisationen tiiberpriifen und erforderlichenfalls entsprechende Bean-
standungen feststellen, damit die Durchfithrung von AbhilfemaBnah-
men gewdhrleistet ist.

3. Geht aus den nach Nummer 2 gepriiften Unterlagen hervor, dass im
Zusammenhang mit Schnittstellen zu Organisationen, die der Aufsicht
einer anderen zustdndigen Behdrde in demselben Mitgliedstaat unter-
liegen, signifikante Risiken bestehen, miissen diese Informationen der
entsprechenden zustdndigen Behdrde mitgeteilt werden.

9. Nach Punkt 21.B.435 wird folgender Punkt 21.B.435A eingefiigt:

,21.B.435A Anderungen des Informationssicherheitsmanagementsystems

a) Anderungen, die gemdB dem Verfahren nach dem Anhang (Teil-IS.D.OR)
Punkt IS.D.OR.255(a) der Delegierten Verordnung (EU) 2022/1645 ver-
waltet und der zustdndigen Behorde gemeldet werden, muss die zustindige
Behorde nach den in Punkt 21.B.431 festgelegten Grundsitzen in ihre
fortlaufende Aufsicht zur Uberpriifung aufnehmen. Wird eine Nichteinhal-
tung festgestellt, teilt die zustdndige Behorde dies der Organisation mit,
verlangt weitere Anderungen und verfahrt nach Punkt 21.B.433.

b) Fiir sonstige Anderungen, deren Genehmigung nach dem Anhang (Teil-
IS.D.OR) Punkt IS.D.OR.255(b) der Delegierten Verordnung (EU)

2022/1645 beantragt werden muss, gilt Folgendes:

~

1. Bei Eingang eines Anderungsantrags priift die zustéindige Behorde, ob
die Organisation die geltenden Anforderungen erfiillt, bevor sie die
Genehmigung erteilt.

2. Die zustdndige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung tdtig sein darf.

3. Hat sich die zustéindige Behorde vergewissert, dass die Organisation die
geltenden Anforderungen erfiillt, genehmigt sie die Anderung.*
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ANHANG V

Anhang II (Teil-ARO) und Anhang III (Teil-ORO) der Verordnung (EU)
Nr. 965/2012 werden wie folgt gedndert:

1. Anhang II (Teil-ARO) wird wie folgt gedndert:
a) In Punkt ARO.GEN.125 wird der folgenden Buchstabe ¢ angefiigt:

,¢) Die zustindige Behorde des betreffenden Mitgliedstaats iibermittelt
der Agentur so bald wie moglich sicherheitsrelevante Informationen,
die sie im Rahmen der Meldungen zur Informationssicherheit nach
Anhang II (Teil-IS.I.OR) Punkt IS.I.OR.230 der Durchfiihrungsverord-
nung (EU) 2023/203 erhalten hat.*

b) Nach Punkt ARO.GEN.135 wird folgender Punkt ARO.GEN.135A einge-
fugt:

,~ARO.GEN.135A Unmittelbare Reaktion auf eine Stérung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die
Flugsicherheit

a) Die zustdndige Behorde richtet ein System zur angemessenen Erfas-
sung, Analyse und Verbreitung von Informationen im Zusammenhang
mit von Organisationen gemeldeten Storungen und Schwachstellen der
Informationssicherheit ein, die sich auf die Flugsicherheit auswirken
konnen. Zur Verbesserung der Koordinierung und Kompatibilitdt der
Meldesysteme erfolgt dies in Abstimmung mit allen anderen einschlé-
gigen Behorden, die in dem betreffenden Mitgliedstaat fiir Informati-
onssicherheit oder Cybersicherheit zustdndig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt ARO.GEN.125(c)
erhalten hat, und ibermittelt den Mitgliedstaaten und der Kommission
unverziiglich alle Informationen, auch Empfehlungen oder zu ergrei-
fende Abhilfemafinahmen, die diese bendtigen, um zeitnah auf Storun-
gen oder Schwachstellen der Informationssicherheit zu reagieren, die
sich auf die Flugsicherheit auswirken kénnen und von denen auch
Erzeugnisse, Teile, nicht eingebaute Ausriistung, Personen oder Orga-
nisationen betroffen sein konnen, die der Verordnung (EU) 2018/1139
und deren delegierten Rechtsakten und Durchfiihrungsrechtsakten
unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informa-
tionen ergreift die zustindige Behorde geeignete Mallnahmen, um den
potenziellen Auswirkungen der Storung oder Schwachstelle der Infor-
mationssicherheit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe c¢ ergriffene Mallnahmen miissen unverziiglich allen
Personen bzw. Organisationen mitgeteilt werden, die diese nach Maf-
gabe der Verordnung (EU) 2018/1139 und deren delegierten Rechts-
akten und Durchfiihrungsrechtsakten befolgen miissen. Die zustindige
Behorde des betreffenden Mitgliedstaats muss diese Maflnahmen auch
der Agentur und, falls ein gemeinsames Handeln erforderlich ist, den
iibrigen betroffenen Mitgliedstaaten mitteilen.*

c) In Punkt ARO.GEN.200 wird folgender Buchstabe e angefiigt:

,€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustandigen Behorde eingerichtete und gepflegte Managementsystem
Anhang 1 (Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203
geniigen, damit ein ordnungsgeméflies Management der Informations-
sicherheitsrisiken, die sich auf die Flugsicherheit auswirken konnen,
gewihrleistet ist.

d) Punkt ARO.GEN.205 wird wie folgt gedndert:
i) Die Uberschrift erhilt folgende Fassung:

~ARO.GEN.205 Zuweisung von Aufgaben®.
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ii) Folgender Buchstabe ¢ wird angefiigt:

) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhal-
tung von Punkt ORO.GEN.200A durch die Organisation kann die
zustindige Behérde nach Buchstabe a qualifizierten Stellen oder
jeder einschldgigen Behorde, die in dem betreffenden Mitgliedstaat
fiir Informationssicherheit oder Cybersicherheit zusténdig ist, Auf-
gaben zuweisen. Bei der Zuweisung von Aufgaben stellt die zu-
stindige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle As-
pekte im Zusammenhang mit der Flugsicherheit koordiniert und
beriicksichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der ein-
schldgigen Behorde durchgefiihrten Zertifizierungs- und Auf-
sichtstdtigkeiten in die gesamten Zertifizierungs- und Aufsichts-
unterlagen der Organisation integriert werden;

3. ihr eigenes nach Punkt ARO.GEN.200(e) eingerichtetes Infor-
mationssicherheitsmanagementsystem alle in ihrem Namen
wahrgenommenen Aufgaben der Zertifizierung und fortlaufen-
den Aufsicht erfasst.

e) In Punkt ARO.GEN.300 wird folgender Buchstabe g angefligt:

&) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt ORO.GEN.200A durch die Organisation iiberpriift die zu-
stindige =~ Behorde im  Anschluss an den  anwendbaren
Aufsichts-Auditzyklus und bei jeder Anderung des Arbeitsumfangs
der Organisation zusdtzlich zur Einhaltung der Buchstaben a bis f
jede nach Punkt IS.I.OR.200(e) dieser Verordnung oder
Punkt IS.D.OR.200(e) der Delegierten Verordnung (EU) 2022/1645
erteilte Genehmigung.*

f) Nach Punkt ARO.GEN.330 wird folgender Punkt ARO.GEN.330A einge-
fiigt:

+ARO.GEN.330A Anderungen des Informationssicherheitsmanage-
mentsystems

a) Anderungen, die gemiB dem Verfahren nach Anhang II (Teil-IS.I.OR)
Punkt IS.I.OR.255(a) der Durchfiihrungsverordnung (EU) 2023/203
verwaltet und der zustindigen Behorde gemeldet werden, muss die
zustdndige Behorde nach den in Punkt ARO.GEN.300 festgelegten
Grundsitzen in ihre fortlaufende Aufsicht zur Uberpriifung aufnehmen.
Wird eine Nichteinhaltung festgestellt, teilt die zustdndige Behorde dies
der Organisation mit, verlangt weitere Anderungen und verfdhrt nach
Punkt ARO.GEN.350.

b) Fiir sonstige Anderungen, deren Genehmigung nach Anhang II (Teil-
IS..OR) Punkt IS..LOR.255(b) der  Durchfiihrungsverord-
nung (EU) 2023/203 beantragt werden muss, gilt Folgendes:

1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde,
ob die Organisation die geltenden Anforderungen erfiillt, bevor sie
die Genehmigung erteilt.

2. Die zustindige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung tdtig sein darf.

3. Hat sich die zustindige Behdrde vergewissert, dass die Organisation
die geltenden Anforderungen erfiillt, genehmigt sie die Anderung.”
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2. Anhang III (Teil-ORO) wird wie folgt geédndert:
Nach Punkt ORO.GEN.200 wird folgender Punkt ORO.GEN.200A eingefiigt:

,»ORO.GEN.200A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt ORO.GEN.200 vorgeschriebenen Management-
system muss der Betreiber ein Informationssicherheitsmanagementsystem ge-
maf der Durchfithrungsverordnung (EU) 2023/203 einrichten, umsetzen und
pflegen, damit ein ordnungsgemifes Management der Informationssicherheits-
risiken, die sich auf die Flugsicherheit auswirken konnen, gewahrleistet ist.”
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ANHANG VI

Anhang II (Teil-ADR.AR) der Verordnung (EU) Nr. 139/2014 wird wie folgt
gedndert:

1. In Punkt ADR.AR.A.025 wird der folgenden Buchstabe ¢ angefiigt:

,¢) Die zustindige Behorde des betreffenden Mitgliedstaats libermittelt der
Agentur so bald wie moglich sicherheitsrelevante Informationen, die sie
im Rahmen der Meldungen zur Informationssicherheit nach Punkt
IS.D.OR.230 des Anhangs (Teil-IS.D.OR) der Delegierten Verord-
nung (EU) 2022/1645 erhalten hat.“

2. Nach Punkt ADR.AR.A.030 wird folgender Punkt ADR.AR.A.030A einge-
fuigt:

,ADR.AR.A.030A Unmittelbare Reaktion auf eine Stérung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die Flug-
sicherheit

a) Die zustindige Behorde richtet ein System zur angemessenen Erfassung,
Analyse und Verbreitung von Informationen im Zusammenhang mit von
Organisationen gemeldeten Stérungen und Schwachstellen der Informati-
onssicherheit ein, die sich auf die Flugsicherheit auswirken konnen. Zur
Verbesserung der Koordinierung und Kompatibilitit der Meldesysteme
erfolgt dies in Abstimmung mit allen anderen einschldgigen Behdorden,
die in dem betreffenden Mitgliedstaat fiir Informationssicherheit oder Cy-
bersicherheit zustandig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt ADR.AR.A.025(c)
erhalten hat, und tbermittelt den Mitgliedstaaten und der Kommission
unverziiglich alle Informationen, auch Empfehlungen oder zu ergreifende
Abhilfemafinahmen, die diese bendtigen, um zeitnah auf Stoérungen oder
Schwachstellen der Informationssicherheit zu reagieren, die sich auf die
Flugsicherheit auswirken konnen und von denen auch Erzeugnisse, Teile,
nicht eingebaute Ausriistung, Personen oder Organisationen betroffen sein
konnen, die der Verordnung (EU) 2018/1139 und deren delegierten
Rechtsakten und Durchfiihrungsrechtsakten unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informationen
ergreift die zustindige Behorde geeignete Mafinahmen, um den potenziel-
len Auswirkungen der Stérung oder Schwachstelle der Informationssicher-
heit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe c ergriffene Maflnahmen miissen unverziiglich allen Per-
sonen bzw. Organisationen mitgeteilt werden, die diese nach Ma3gabe der
Verordnung (EU) 2018/1139 und deren delegierten Rechtsakten und
Durchfiithrungsrechtsakten befolgen miissen. Die zustindige Behorde des
betreffenden Mitgliedstaats muss diese Maflnahmen auch der Agentur und,
falls ein gemeinsames Handeln erforderlich ist, den iibrigen betroffenen
Mitgliedstaaten mitteilen.

3. In Punkt ADR.AR.B.005 wird der folgende Buchstabe d angefiigt:

,,d) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustdndigen Behorde eingerichtete und gepflegte Managementsystem An-
hang I (Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203 genii-
gen, damit ein ordnungsgeméfBes Management der Informationssicher-
heitsrisiken, die sich auf die Flugsicherheit auswirken konnen, gewéhr-
leistet ist.”

4. Punkt ADR.AR.B.010 wird wie folgt gedndert:
i) Die Uberschrift erhilt folgende Fassung:

L~ADR.AR.B.010 Zuweisung von Aufgaben®.
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ii) Folgender Buchstabe ¢ wird angefiigt:

»¢) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt ADR.OR.D.005A durch die Organisation kann die zustén-
dige Behorde nach Buchstabe a qualifizierten Stellen oder jeder ein-
schlagigen Behorde, die in dem betreffenden Mitgliedstaat fiir Infor-
mationssicherheit oder Cybersicherheit zustindig ist, Aufgaben zuwei-
sen. Bei der Zuweisung von Aufgaben stellt die zustindige Behorde
sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle Aspekte
im Zusammenhang mit der Flugsicherheit koordiniert und beriick-
sichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der einschla-
gigen Behorde durchgefiihrten Zertifizierungs- und Aufsichtstétig-
keiten in die gesamten Zertifizierungs- und Aufsichtsunterlagen der
Organisation integriert werden;

3. ihr eigenes nach Punkt ADR.AR.B.005(e) eingerichtetes Informa-
tionssicherheitsmanagementsystem alle in ihrem Namen wahr-
genommenen Aufgaben der Zertifizierung und fortlaufenden Auf-
sicht erfasst.”

5. In Punkt ADR.AR.C.005 wird folgender Buchstabe f angefiigt:

) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt ADR.OR.D.005A durch die Organisation tiberpriift die zustin-
dige Behorde im Anschluss an den anwendbaren Aufsichts-Auditzyklus
und bei jeder Anderung des Arbeitsumfangs der Organisation zusitzlich
zur Einhaltung der Buchstaben a bis e jede nach Punkt IS.I.OR.200(e)
dieser Verordnung oder Punkt IS.D.OR.200(e) der Delegierten Verord-
nung (EU) 2022/1645 erteilte Genehmigung.*

6. Nach Punkt ADR.AR.C.040 wird folgender Punkt ADR.AR.C.040A einge-
fligt:

,ADR.AR.C.040A Anderungen des Informationssicherheitsmanagement-
systems

a) Anderungen, die gemdB dem Verfahren nach Punkt IS.D.OR.255(a) des
Anhangs (Teil-IS.D.OR) der Delegierten Verordnung (EU) 2022/1645 ver-
waltet und der zustdndigen Behorde gemeldet werden, muss die zustédndige
Behorde nach den in Punkt ADR.AR.C.005 festgelegten Grundsdtzen in
ihre fortlaufende Aufsicht zur Uberpriifung aufnehmen. Wird eine Nicht-
einhaltung festgestellt, teilt die zustindige Behorde dies der Organisation
mit, verlangt weitere Anderungen und verfihrt nach Punkt
ADR.AR.C.055.

b) Fiir sonstige Anderungen, deren Genehmigung nach Punkt IS.D.OR.255(b)
des Anhangs (Teil-IS.D.OR) der Delegierten Verordnung (EU) 2022/1645

beantragt werden muss, gilt Folgendes:

=

1. Bei Eingang eines Anderungsantrags priift die zustindige Behérde, ob
die Organisation die geltenden Anforderungen erfiillt, bevor sie die
Genehmigung erteilt.

2. Die zusténdige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung titig sein darf.

3. Hat sich die zusténdige Behorde vergewissert, dass die Organisation die
geltenden Anforderungen erfiillt, genehmigt sie die Anderung.*
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ANHANG VII

Anhang II (Teil-145), Anhang III (Teil-66) und Anhang Vc (Teil-CAMO) der
Verordnung (EU) Nr. 1321/2014 werden wie folgt gedndert:

1. Anhang II (Teil-145) wird wie folgt gedndert:

a)

b)

d

Das Inhaltsverzeichnis wird wie folgt gedndert:

i) Nach der Uberschrift von Punkt 145.A.200 wird die folgende Uber-
schrift eingefiigt:

,,145.A.200A Informationssicherheitsmanagementsystem®.

ii) Nach der Uberschrift von Punkt 145.B.135 wird die folgende Uber-
schrift eingefiigt:

,»145.B.135A Unmittelbare Reaktion auf eine Stérung oder Schwach-
stelle der Informationssicherheit mit Auswirkungen auf die Flugsicher-
heit‘.

iii) Die Uberschrift von Punkt 145.B.205 erhilt folgende Fassung:
,,145.B.205 Zuweisung von Aufgaben®.

iv) Nach der Uberschrift von Punkt 145.B.330 wird die folgende Uber-
schrift eingefiigt:

,145B.330A Anderungen des Informationssicherheitsmanagementsys-
tems*.

Nach Punkt 145.A.200 wird folgender Punkt 145.A.200A eingefiigt:

,,145.A.200A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt 145.A.200 vorgeschriebenen Management-
system muss die Instandhaltungsorganisation ein Informationssicherheits-
managementsystem gemifl der Durchfithrungsverordnung (EU) 2023/203
einrichten, umsetzen und pflegen, damit ein ordnungsgeméfles Manage-
ment der Informationssicherheitsrisiken, die sich auf die Flugsicherheit
auswirken konnen, gewdhrleistet ist.

In Punkt 145.B.125 wird der folgende Buchstabe c¢ angefiigt:

,¢) Die zustindige Behorde des betreffenden Mitgliedstaats iibermittelt
der Agentur so bald wie moglich sicherheitsrelevante Informationen,
die sie im Rahmen der Meldungen zur Informationssicherheit nach
Anhang 1II (Teil-IS.I.OR) Punkt IS.I.OR.230 der Durchfiihrungsverord-
nung (EU) 2023/203 erhalten hat.

Nach Punkt 145.B.135 wird folgender Punkt 145.B.135A eingefiigt:

,,145.B.135A Unmittelbare Reaktion auf eine Storung oder Schwach-
stelle der Informationssicherheit mit Auswirkungen auf die Flugsicher-
heit

a) Die zustdndige Behorde richtet ein System zur angemessenen Erfas-
sung, Analyse und Verbreitung von Informationen im Zusammenhang
mit von Organisationen gemeldeten Storungen und Schwachstellen der
Informationssicherheit ein, die sich auf die Flugsicherheit auswirken
konnen. Zur Verbesserung der Koordinierung und Kompatibilitdt der
Meldesysteme erfolgt dies in Abstimmung mit allen anderen einschlé-
gigen Behorden, die in dem betreffenden Mitgliedstaat fiir Informati-
onssicherheit oder Cybersicherheit zustdndig sind.
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b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt 145.B.125(c) er-
halten hat, und tbermittelt den Mitgliedstaaten und der Kommission
unverziiglich alle Informationen, auch Empfehlungen oder zu ergrei-
fende Abhilfemafinahmen, die diese benétigen, um zeitnah auf Storun-
gen oder Schwachstellen der Informationssicherheit zu reagieren, die
sich auf die Flugsicherheit auswirken kénnen und von denen auch
Erzeugnisse, Teile, nicht eingebaute Ausriistung, Personen oder Orga-
nisationen betroffen sein konnen, die der Verordnung (EU) 2018/1139
und deren delegierten Rechtsakten und Durchfiihrungsrechtsakten
unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informa-
tionen ergreift die zustindige Behorde geeignete Mafinahmen, um den
potenziellen Auswirkungen der Storung oder Schwachstelle der Infor-
mationssicherheit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe ¢ ergriffene Malnahmen miissen unverziiglich allen
Personen bzw. Organisationen mitgeteilt werden, die diese nach MaB-
gabe der Verordnung (EU) 2018/1139 und deren delegierten Rechts-
akten und Durchfiihrungsrechtsakten befolgen miissen. Die zustidndige
Behorde des betreffenden Mitgliedstaats muss diese Mafinahmen auch
der Agentur und, falls ein gemeinsames Handeln erforderlich ist, den
ibrigen betroffenen Mitgliedstaaten mitteilen.*

e) In Punkt 145.B.200 wird folgender Buchstabe e angefiigt:

»€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustdndigen Behorde eingerichtete und gepflegte Managementsystem
Anhang I (Teil-IS.AR) der Durchfithrungsverordnung (EU) 2023/203
geniigen, damit ein ordnungsgemifes Management der Informations-
sicherheitsrisiken, die sich auf die Flugsicherheit auswirken konnen,
gewihrleistet ist.

f) Punkt 145.B.205 wird wie folgt geéndert:

i) Die Uberschrift erhilt folgende Fassung:

,»,145.B.205 Zuweisung von Aufgaben®.

ii) Folgender Buchstabe ¢ wird angefiigt:

) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhal-
tung von Punkt 145.A.200A durch die Organisation kann die zu-
standige Behorde nach Buchstabe a qualifizierten Stellen oder jeder
einschldgigen Behorde, die in dem betreffenden Mitgliedstaat fiir
Informationssicherheit oder Cybersicherheit zustindig ist, Auf-
gaben zuweisen. Bei der Zuweisung von Aufgaben stellt die zu-
stdndige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle As-
pekte im Zusammenhang mit der Flugsicherheit koordiniert und
beriicksichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der ein-
schldgigen Behorde durchgefiihrten Zertifizierungs- und Auf-
sichtstitigkeiten in die gesamten Zertifizierungs- und Aufsichts-
unterlagen der Organisation integriert werden;

3. ihr eigenes nach Punkt 145.B.200(e) eingerichtetes Informati-
onssicherheitsmanagementsystem alle in ihrem Namen wahr-
genommenen Aufgaben der Zertifizierung und fortlaufenden
Aufsicht erfasst.”
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g) In Punkt 145.B.300 wird folgender Buchstabe g angefiigt:

,»2) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt 145.A.200A durch die Organisation iiberpriift die zustin-
dige  Behorde im  Anschluss an  den anwendbaren
Aufsichts-Auditzyklus und bei jeder Anderung des Arbeitsumfangs
der Organisation zusétzlich zur Einhaltung der Buchstaben a bis f
jede nach Punkt IS.I.OR.200(e) dieser Verordnung oder Punkt
IS.D.OR.200(e) der Delegierten Verordnung (EU) 2022/1645 erteilte
Genehmigung.*

h) Nach Punkt 145.B.330 wird folgender Punkt 145.B.330A eingefiigt:

,145.B.330A Anderungen des Informationssicherheitsmanagementsys-
tems

a) Anderungen, die gemiB dem Verfahren nach Anhang IT (Teil-IS.I.OR)
Punkt IS.I.OR.255(a) der Durchfiihrungsverordnung (EU) 2023/203
verwaltet und der zustdndigen Behorde gemeldet werden, muss die
zustdndige Behorde nach den in Punkt 145.B.300 festgelegten Grund-
sitzen in ihre fortlaufende Aufsicht zur Uberpriifung aufnehmen. Wird
eine Nichteinhaltung festgestellt, teilt die zustdndige Behoérde dies der
Organisation mit, verlangt weitere Anderungen und verfihrt nach Punkt
145.B.350.

b) Fiir sonstige Anderungen, deren Genehmigung nach Anhang II (Teil-
IS..OR) Punkt IS.I.OR.255(b) der Durchfiihrungsverord-
nung (EU) 2023/203 beantragt werden muss, gilt Folgendes:

1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde,
ob die Organisation die geltenden Anforderungen erfiillt, bevor sie
die Genehmigung erteilt.

2. Die zustindige Behdrde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung titig sein darf.

3. Hat sich die zustindige Behorde vergewissert, dass die Organisation
die geltenden Anforderungen erfiillt, genehmigt sie die Anderung.

2. Anhang III (Teil-66) wird wie folgt gedndert:

a) Nach der Uberschrift von Punkt 66.B.10 wird die folgende Uberschrift
eingefiigt:

,,06.B.15 Informationssicherheitsmanagementsystem®.

b) Nach Punkt 66.B.10 wird folgender Punkt 66.B.15 eingefiigt:
,,06.B.15 Informationssicherheitsmanagementsystem
Die zustindige Behdrde muss ein Informationssicherheitsmanagementsys-
tem nach Anhang [ (Teil-IS.AR) der Durchfithrungsverord-
nung (EU) 2023/203 einrichten, umsetzen und pflegen, damit ein ord-

nungsgemifes Management der Informationssicherheitsrisiken, die sich
auf die Flugsicherheit auswirken konnen, gewihrleistet ist.

3. Anhang Vc (Teil-CAMO) wird wie folgt geédndert:
a) Das Inhaltsverzeichnis wird wie folgt gedndert:

i) Nach der Uberschrift von Punkt CAMO.A.200 wird die folgende
Uberschrift eingefiigt:

»CAMO.A.200A Informationssicherheitsmanagementsystem®.
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b)

<)

d

ii) Nach der Uberschrift von Punkt CAMO.B.135 wird die folgende Uber-
schrift eingefiigt:

»CAMO.B.135A Unmittelbare Reaktion auf eine Storung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die
Flugsicherheit®.

iii) Die Uberschrift von Punkt CAMO.B.205 erhilt folgende Fassung:

»CAMO.B.205 Zuweisung von Aufgaben®.

iv) Nach der Uberschrift von Punkt CAMO.B.330 wird die folgende Uber-
schrift eingefiigt:

»CAMO.B.330A Anderungen des Informationssicherheitsmanage-
mentsystems*.

Nach Punkt CAMO.A.200 wird folgender Punkt CAMO.A.200A einge-
fuigt:

»CAMO.A.200A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt CAMO.A.200 vorgeschriebenen Manage-
mentsystem muss die Organisation ein Informationssicherheitsmanage-
mentsystem gemdl der Durchfiihrungsverordnung (EU) 2023/203 einrich-
ten, umsetzen und pflegen, damit ein ordnungsgeméBes Management der
Informationssicherheitsrisiken, die sich auf die Flugsicherheit auswirken
konnen, gewdhrleistet ist.

In Punkt CAMO.B.125 wird der folgenden Buchstabe ¢ angefiigt:

,¢) Die zustindige Behorde des betreffenden Mitgliedstaats iibermittelt
der Agentur so bald wie moglich sicherheitsrelevante Informationen,
die sie im Rahmen der Meldungen zur Informationssicherheit nach
Anhang II (Teil-IS.I.OR) Punkt IS..OR.230 der Durchfiihrungsverord-
nung (EU) 2023/203 erhalten hat.*

Nach Punkt CAMO.B.135 wird folgender Punkt CAMO.B.135A einge-
fugt:

,CAMO.B.135A Unmittelbare Reaktion auf eine Storung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die
Flugsicherheit

a) Die zustidndige Behorde richtet ein System zur angemessenen Erfas-
sung, Analyse und Verbreitung von Informationen im Zusammenhang
mit von Organisationen gemeldeten Stérungen und Schwachstellen der
Informationssicherheit ein, die sich auf die Flugsicherheit auswirken
konnen. Zur Verbesserung der Koordinierung und Kompatibilitit der
Meldesysteme erfolgt dies in Abstimmung mit allen anderen einschld-
gigen Behorden, die in dem betreffenden Mitgliedstaat fiir Informati-
onssicherheit oder Cybersicherheit zustdndig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt CAMO.B.125(c)
erhalten hat, und ibermittelt den Mitgliedstaaten und der Kommission
unverziiglich alle Informationen, auch Empfehlungen oder zu ergrei-
fende Abhilfemafinahmen, die diese benétigen, um zeitnah auf Storun-
gen oder Schwachstellen der Informationssicherheit zu reagieren, die
sich auf die Flugsicherheit auswirken konnen und von denen auch
Erzeugnisse, Teile, nicht eingebaute Ausriistung, Personen oder Orga-
nisationen betroffen sein konnen, die der Verordnung (EU) 2018/1139
und deren delegierten Rechtsakten und Durchfiihrungsrechtsakten
unterliegen.
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¢) Nach Eingang der unter den Buchstaben a und b genannten Informa-
tionen ergreift die zustdndige Behorde geeignete MaBinahmen, um den
potenziellen Auswirkungen der Stérung oder Schwachstelle der Infor-
mationssicherheit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe ¢ ergriffene Maflnahmen miissen unverziiglich allen
Personen bzw. Organisationen mitgeteilt werden, die diese nach Maf-
gabe der Verordnung (EU) 2018/1139 und deren delegierten Rechts-
akten und Durchfiihrungsrechtsakten befolgen miissen. Die zustindige
Behorde des betreffenden Mitgliedstaats muss diese Maflnahmen auch
der Agentur und, falls ein gemeinsames Handeln erforderlich ist, den
iibrigen betroffenen Mitgliedstaaten mitteilen.*

e) In Punkt CAMO.B.200 wird folgender Buchstabe e angefiigt:

,€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustandigen Behorde eingerichtete und gepflegte Managementsystem
Anhang I (Teil-IS.AR) der Durchfithrungsverordnung (EU) 2023/203
geniigen, damit ein ordnungsgeméfes Management der Informations-
sicherheitsrisiken, die sich auf die Flugsicherheit auswirken konnen,
gewiahrleistet ist.

f) Punkt CAMO.B.205 wird wie folgt geandert:

i) Die Uberschrift erhilt folgende Fassung:

»CAMO.B.205 Zuweisung von Aufgaben®.

ii) Folgender Buchstabe ¢ wird angefiigt:

»¢) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhal-
tung von Punkt CAMO.A.200A durch die Organisation kann die
zustindige Behorde nach Buchstabe a qualifizierten Stellen oder
jeder einschldgigen Behorde, die in dem betreffenden Mitgliedstaat
fiir Informationssicherheit oder Cybersicherheit zusténdig ist, Auf-
gaben zuweisen. Bei der Zuweisung von Aufgaben stellt die zu-
stindige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle As-
pekte im Zusammenhang mit der Flugsicherheit koordiniert und
beriicksichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der ein-
schldgigen Behorde durchgefiihrten Zertifizierungs- und Auf-
sichtstitigkeiten in die gesamten Zertifizierungs- und Aufsichts-
unterlagen der Organisation integriert werden;

3. ihr eigenes nach Punkt CAMO.B.200(e) eingerichtetes Informa-
tionssicherheitsmanagementsystem alle in ihrem Namen wahr-
genommenen Aufgaben der Zertifizierung und fortlaufenden
Aufsicht erfasst.”

g) In Punkt CAMO.B.300 wird folgender Buchstabe g angefiigt:

,»2) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt CAMO.A.200A durch die Organisation iiberpriift die zu-
stindige ~ Behorde im  Anschluss an den  anwendbaren
Aufsichts-Auditzyklus und bei jeder Anderung des Arbeitsumfangs
der Organisation zusétzlich zur Einhaltung der Buchstaben a bis f
jede nach Punkt IS..LOR.200(e) dieser Verordnung oder
Punkt IS.D.OR.200(e) der Delegierten Verordnung (EU) 2022/1645
erteilte Genehmigung.*
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h) Nach Punkt CAMO.B.330 wird folgender Punkt CAMO.B.330A einge-
fiigt:

,,CAMO.B.330A Anderungen des Informationssicherheitsmanagement-
systems

a) Anderungen, die gemiB dem Verfahren nach Anhang IT (Teil-IS.I.OR)
Punkt IS.I.OR.255(a) der Durchfiihrungsverordnung (EU) 2023/203
verwaltet und der zustdndigen Behorde gemeldet werden, muss die
zustdndige Behorde nach den in Punkt CAMO.B.300 festgelegten
Grundsitzen in ihre fortlaufende Aufsicht zur Uberpriifung aufnehmen.
Wird eine Nichteinhaltung festgestellt, teilt die zustindige Behorde dies
der Organisation mit, verlangt weitere Anderungen und verfdhrt nach
Punkt CAMO.B.350.

b) Fiir sonstige Anderungen, deren Genehmigung nach Anhang II (Teil-
IS..OR) Punkt IS..OR.255(b) der  Durchfiihrungsverord-
nung (EU) 2023/203 beantragt werden muss, gilt Folgendes:

1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde,
ob die Organisation die geltenden Anforderungen erfiillt, bevor sie
die Genehmigung erteilt.

2. Die zustindige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung titig sein darf.

3. Hat sich die zustindige Behorde vergewissert, dass die Organisation
die geltenden Anforderungen erfiillt, genehmigt sie die Anderung.*
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ANHANG VIII

Anhang II (Teil-ATCO.AR) und Anhang III (Teil-ATCO.OR) der Verord-
nung (EU) 2015/340 werden wie folgt gedndert:

1. Anhang II (Teil-ATCO.AR) wird wie folgt gedndert:

a) In Punkt ATCO.AR.A.020 wird der folgenden Buchstabe ¢ angefiigt:

,¢) Die zustdndige Behorde des betreffenden Mitgliedstaats iibermittelt
der Agentur so bald wie moglich sicherheitsrelevante Informationen,
die sie im Rahmen der Meldungen zur Informationssicherheit nach
Anhang II (Teil-IS.I.OR) Punkt IS..OR.230 der Durchfiihrungsverord-
nung (EU) 2023/203 erhalten hat.“

b) Nach Punkt ATCO.AR.A.025 wird folgender Punkt ATCO.AR.A.025A
eingefligt:

LATCO.AR.A.025A Unmittelbare Reaktion auf eine Stérung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die
Flugsicherheit

a) Die zustdndige Behorde richtet ein System zur angemessenen Erfas-
sung, Analyse und Verbreitung von Informationen im Zusammenhang
mit von Organisationen gemeldeten Stdrungen und Schwachstellen der
Informationssicherheit ein, die sich auf die Flugsicherheit auswirken
konnen. Zur Verbesserung der Koordinierung und Kompatibilitdt der
Meldesysteme erfolgt dies in Abstimmung mit allen anderen einschlé-
gigen Behorden, die in dem betreffenden Mitgliedstaat fiir Informati-
onssicherheit oder Cybersicherheit zustdndig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt ATCO.AR.A.020
erhalten hat, und tbermittelt den Mitgliedstaaten und der Kommission
unverziiglich alle Informationen, auch Empfehlungen oder zu ergrei-
fende Abhilfemafinahmen, die diese benétigen, um zeitnah auf Storun-
gen oder Schwachstellen der Informationssicherheit zu reagieren, die
sich auf die Flugsicherheit auswirken konnen und von denen auch
Erzeugnisse, Teile, nicht eingebaute Ausriistung, Personen oder Orga-
nisationen betroffen sein konnen, die der Verordnung (EU) 2018/1139
und deren delegierten Rechtsakten und Durchfiihrungsrechtsakten
unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informa-
tionen ergreift die zustindige Behorde geeignete Mallnahmen, um den
potenziellen Auswirkungen der Storung oder Schwachstelle der Infor-
mationssicherheit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe ¢ ergriffene Mallnahmen miissen unverziiglich allen
Personen bzw. Organisationen mitgeteilt werden, die diese nach Maf-
gabe der Verordnung (EU) 2018/1139 und deren delegierten Rechts-
akten und Durchfiihrungsrechtsakten befolgen miissen. Die zustindige
Behorde des betreffenden Mitgliedstaats muss diese Maflnahmen auch
der Agentur und, falls ein gemeinsames Handeln erforderlich ist, den
ibrigen betroffenen Mitgliedstaaten mitteilen.*

¢) In Punkt ATCO.AR.B.001 wird folgender Buchstabe e angefiigt:

,»€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustdndigen Behorde eingerichtete und gepflegte Managementsystem
Anhang 1 (Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203
geniigen, damit ein ordnungsgeméfes Management der Informations-
sicherheitsrisiken, die sich auf die Flugsicherheit auswirken koénnen,
gewiahrleistet ist.
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d) Punkt ATCO.AR.B.005 wird wie folgt gedndert:
i) Die Uberschrift erhilt folgende Fassung:

,ATCO.AR.B.005 Zuweisung von Aufgaben®.

ii) Folgender Buchstabe ¢ wird angefiigt:

,»¢) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhal-
tung von Punkt ATCO.OR.C.001A durch die Organisation kann
die zustindige Behorde nach Buchstabe a qualifizierten Stellen
oder jeder einschliagigen Behorde, die in dem betreffenden Mit-
gliedstaat fiir Informationssicherheit oder Cybersicherheit zustindig
ist, Aufgaben zuweisen. Bei der Zuweisung von Aufgaben stellt
die zustindige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschldgige Behorde alle As-
pekte im Zusammenhang mit der Flugsicherheit koordiniert und
beriicksichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der ein-
schldgigen Behorde durchgefiihrten Zertifizierungs- und Auf-
sichtstitigkeiten in die gesamten Zertifizierungs- und Aufsichts-
unterlagen der Organisation integriert werden;

3. ihr eigenes nach Punkt ATCO.AR.B.001(e) eingerichtetes Infor-
mationssicherheitsmanagementsystem alle in ihrem Namen
wahrgenommenen Aufgaben der Zertifizierung und fortlaufen-
den Aufsicht erfasst.

e) In Punkt ATCO.AR.C.001 wird folgender Buchstabe f angefiigt:

,.f) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt ATCO.OR.C.001A durch die Organisation iiberpriift die
zustindige Behdrde im  Anschluss an den anwendbaren
Aufsichts-Auditzyklus und bei jeder Anderung des Arbeitsumfangs
der Organisation zusidtzlich zur Einhaltung der Buchstaben a bis e
jede nach Punkt IS.I.OR.200(e) dieser Verordnung oder
Punkt IS.D.OR.200(e) der Delegierten Verordnung (EU) 2022/1645
erteilte Genehmigung.*

f) Nach Punkt ATCO.AR.E.010 wird folgender Punkt ATCO.AR.E.010A
eingefiigt:

,ATCO.AR.E.010A Anderungen des Informationssicherheitsmanage-
mentsystems

a) Anderungen, die gemiB dem Verfahren nach Anhang II (Teil-IS..OR)
Punkt IS..OR.255(a) der Durchfithrungsverordnung (EU) 2023/203
verwaltet und der zustdndigen Behorde gemeldet werden, muss die
zustdndige Behorde nach den in Punkt ATCO.AR.C.001 festgelegten
Grundsitzen in ihre fortlaufende Aufsicht zur Uberpriifung aufnehmen.
Wird eine Nichteinhaltung festgestellt, teilt die zustindige Behorde dies
der Organisation mit, verlangt weitere Anderungen und verfdhrt nach
Punkt ATCO.AR.C.010.

b) Fiir sonstige Anderungen, deren Genehmigung nach Anhang II (Teil-
IS..LOR) Punkt IS..LOR.255(b) der  Durchfiihrungsverord-
nung (EU) 2023/203 beantragt werden muss, gilt Folgendes:

1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde,
ob die Organisation die geltenden Anforderungen erfiillt, bevor sie
die Genehmigung erteilt.

2. Die zustindige Behdrde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung titig sein darf.

3. Hat sich die zustindige Behdrde vergewissert, dass die Organisation
die geltenden Anforderungen erfiillt, genehmigt sie die Anderung.”
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2. Anhang III (Teil-ATCO.OR) wird wie folgt gedndert:

Nach Punkt ATCO.OR.C.001 wird folgender Punkt ATCO.OR.C.001A einge-
fligt:

~ATCO.OR.C.001A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt ATCO.OR.C.001 vorgeschriebenen Manage-
mentsystem muss die Ausbildungsorganisation ein Informationssicherheits-
managementsystem gemafl der Durchfiihrungsverordnung (EU) 2023/203 ein-
richten, umsetzen und pflegen, damit ein ordnungsgeméfles Management der
Informationssicherheitsrisiken, die sich auf die Flugsicherheit auswirken kon-
nen, gewihrleistet ist.”
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ANHANG IX

Anhang II (Teil-ATM/ANS.AR) und Anhang III (Teil-ATM/ANS.OR) der
Durchfiihrungsverordnung (EU) 2017/373 werden wie folgt geéndert:

1. Anhang II (Teil-ATM/ANS.AR) wird wie folgt geéndert:

a) In Punkt ATM/ANS.AR.A.020 wird der folgenden Buchstabe c¢ angefiigt:

,¢) Die zustdndige Behorde des betreffenden Mitgliedstaats iibermittelt
der Agentur so bald wie moglich sicherheitsrelevante Informationen,
die sie im Rahmen der Meldungen zur Informationssicherheit nach
Anhang II (Teil-IS.I.OR) Punkt IS..OR.230 der Durchfiihrungsverord-
nung (EU) 2023/203 erhalten hat.

b) Nach Punkt ATM/ANS.AR.A.025 wird folgender Punkt ATM/
ANS.AR.A.025A eingefiigt:

,~ATM/ANS.AR.A.025A Unmittelbare Reaktion auf eine Storung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die
Flugsicherheit

a) Die zustdndige Behorde richtet ein System zur angemessenen Erfas-
sung, Analyse und Verbreitung von Informationen im Zusammenhang
mit von Organisationen gemeldeten Stdrungen und Schwachstellen der
Informationssicherheit ein, die sich auf die Flugsicherheit auswirken
konnen. Zur Verbesserung der Koordinierung und Kompatibilitdt der
Meldesysteme erfolgt dies in Abstimmung mit allen anderen einschlé-
gigen Behorden, die in dem betreffenden Mitgliedstaat fiir Informati-
onssicherheit oder Cybersicherheit zustdndig sind.

b) Die Agentur richtet ein System zur angemessenen Analyse aller sicher-
heitsrelevanten Informationen ein, die sie nach Punkt ATM/
ANS.AR.A.020(c) erhalten hat, und tbermittelt den Mitgliedstaaten
und der Kommission unverziiglich alle Informationen, auch Empfeh-
lungen oder zu ergreifende Abhilfemalinahmen, die diese benotigen, um
zeitnah auf Storungen oder Schwachstellen der Informationssicherheit
zu reagieren, die sich auf die Flugsicherheit auswirken kénnen und von
denen auch Erzeugnisse, Teile, nicht eingebaute Ausriistung, Personen
oder Organisationen betroffen sein konnen, die der Verord-
nung (EU) 2018/1139 und deren delegierten Rechtsakten und Durch-
fiihrungsrechtsakten unterliegen.

¢) Nach Eingang der unter den Buchstaben a und b genannten Informa-
tionen ergreift die zustindige Behorde geeignete Mallnahmen, um den
potenziellen Auswirkungen der Storung oder Schwachstelle der Infor-
mationssicherheit auf die Flugsicherheit zu begegnen.

d) Nach Buchstabe ¢ ergriffene Mallnahmen miissen unverziiglich allen
Personen bzw. Organisationen mitgeteilt werden, die diese nach Maf-
gabe der Verordnung (EU) 2018/1139 und deren delegierten Rechts-
akten und Durchfiihrungsrechtsakten befolgen miissen. Die zustindige
Behorde des betreffenden Mitgliedstaats muss diese Maflnahmen auch
der Agentur und, falls ein gemeinsames Handeln erforderlich ist, den
ibrigen betroffenen Mitgliedstaaten mitteilen.*

¢) In Punkt ATM/ANS.AR.B.001 wird der folgenden Buchstabe e angefiigt:

,»€) Zusitzlich zu den Anforderungen nach Buchstabe a muss das von der
zustdndigen Behorde eingerichtete und gepflegte Managementsystem
Anhang 1 (Teil-IS.AR) der Durchfiihrungsverordnung (EU) 2023/203
geniigen, damit ein ordnungsgeméfes Management der Informations-
sicherheitsrisiken, die sich auf die Flugsicherheit auswirken koénnen,
gewiahrleistet ist.
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d) Punkt ATM/ANS.AR.B.005 wird wie folgt gedndert:

i) Die Uberschrift erhilt folgende Fassung:

~ATM/ANS.AR.B.005 Zuweisung von Aufgaben®.

ii) Folgender Buchstabe ¢ wird angefiigt:

,¢) In Bezug auf die Zertifizierung und Beaufsichtigung der Einhal-
tung von Punkt ATM/ANS.OR.B.005A durch die Organisation
kann die zustdndige Behorde nach Buchstabe a qualifizierten Stel-
len oder jeder einschldgigen Behorde, die in dem betreffenden
Mitgliedstaat fiir Informationssicherheit oder Cybersicherheit zu-
stindig ist, Aufgaben zuweisen. Bei der Zuweisung von Aufgaben
stellt die zustdndige Behorde sicher, dass

1. die qualifizierte Stelle oder die einschligige Behorde alle As-
pekte im Zusammenhang mit der Flugsicherheit koordiniert und
beriicksichtigt;

2. die Ergebnisse der von der qualifizierten Stelle oder der ein-
schldagigen Behorde durchgefiihrten Zertifizierungs- und Auf-
sichtstitigkeiten in die gesamten Zertifizierungs- und Aufsichts-
unterlagen der Organisation integriert werden;

3. ihr eigenes nach Punkt ATM/ANS.AR.B.001(e) eingerichtetes
Informationssicherheitsmanagementsystem alle in ihrem Namen
wahrgenommenen Aufgaben der Zertifizierung und fortlaufen-
den Aufsicht erfasst.

e) In Punkt ATM/ANS.AR.C.010 wird der folgenden Buchstabe d angefiigt:

,.d) Im Hinblick auf die Zertifizierung und Beaufsichtigung der Einhaltung
von Punkt ANS.OR.B.005A durch die Organisation {iberpriift die zu-
stindige = Behorde im  Anschluss an den  anwendbaren
Aufsichts-Auditzyklus und bei jeder Anderung des Arbeitsumfangs
der Organisation zusidtzlich zur Einhaltung der Buchstaben a bis ¢
jede nach Punkt IS.I.OR.200(¢) dieser Verordnung oder
Punkt IS.D.OR.200(e) der Delegierten Verordnung (EU) 2022/1645
erteilte Genehmigung.*

f) Nach Punkt ATM/ANS.AR.C.025 wird folgender Punkt ATM/
ANS.AR.C.025A eingefiigt:

,,ATM/ANS.AR.C.025A Anderungen des Informationssicherheits-
managementsystems

a) Anderungen, die gemiB dem Verfahren nach Anhang IT (Teil-IS.I.OR)
Punkt IS.I.OR.255(a) der Durchfiihrungsverordnung (EU) 2023/203
verwaltet und der zustindigen Behorde gemeldet werden, muss die
zustandige Behorde nach den in Punkt ATM/ANS.AR.C.010 festgeleg-
ten Grundsitzen in ihre fortlaufende Aufsicht zur Uberpriifung aufneh-
men. Wird eine Nichteinhaltung festgestellt, teilt die zustindige Be-
horde dies der Organisation mit, verlangt weitere Anderungen und ver-
fahrt nach Punkt ATM/ANS.AR.C.050.

b) Fiir sonstige Anderungen, deren Genehmigung nach Anhang II (Teil-
IS..OR) Punkt IS..LOR.255(b) der  Durchfiihrungsverord-
nung (EU) 2023/203 beantragt werden muss, gilt Folgendes:

1. Bei Eingang eines Anderungsantrags priift die zustindige Behorde,
ob die Organisation die geltenden Anforderungen erfiillt, bevor sie
die Genehmigung erteilt.
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2. Die zustéindige Behorde legt die Bedingungen fest, unter denen die
Organisation wihrend der Umsetzung der Anderung titig sein darf.

3. Hat sich die zustindige Behdrde vergewissert, dass die Organisation
die geltenden Anforderungen erfiillt, genehmigt sie die Anderung.

2. Anhang III (Teil-ATM/ANS.OR) wird wie folgt gedndert:

a) Nach Punkt ATM/ANS.OR.B.005 wird folgender Punkt ATM/

b

~

ANS.OR.B.005A eingefiigt:

~ATM/ANS.OR.B.005A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt ATM/ANS.OR.B.005 vorgeschriebenen
Managementsystem muss der Diensteanbieter ein Informationssicherheits-
managementsystem gemaf3 der Durchfithrungsverordnung (EU) 2023/203
einrichten, umsetzen und pflegen, damit ein ordnungsgeméfies Manage-
ment der Informationssicherheitsrisiken, die sich auf die Flugsicherheit
auswirken konnen, gewihrleistet ist.*

Punkt ATM/ANS.OR.D.010 erhélt folgende Fassung:

,LATM/ANS.OR.D.010 Luftsicherheitsmanagement

a) Die Anbieter von Flugsicherungsdiensten und Verkehrsflussregelungs-
anbieter sowie der Netzmanager miissen im Rahmen ihres Manage-
mentsystems nach Punkt ATM/ANS.OR.B.005 ein Luftsicherheits-
managementsystem einrichten, mit dem Folgendes gewdhrleistet wird:

1. der Schutz ihrer Einrichtungen und ihres Personals, sodass unrecht-
méBige Eingriffe in die Erbringung ihrer Dienste verhindert werden;

2. der Schutz der Betriebsdaten, die sie erhalten oder erzeugen oder auf
sonstige Weise nutzen, sodass der Zugang zu diesen Daten auf
Befugte beschrinkt ist.

b) Fiir das Luftsicherheitsmanagementsystem sind folgende Festlegungen
zu treffen:

1. Prozesse und Verfahren zur Bewertung von Luftsicherheitsrisiken
und deren Minderung, zur Uberwachung und Verbesserung der Luft-
sicherheit, fiir Uberpriifungen der Luftsicherheit und zur Verbreitung
der daraus gezogenen Lehren;

2. die eingerichteten Mittel zur Identifizierung, Uberwachung und Er-
kennung von Verletzungen der Luftsicherheit sowie zur Alarmierung
des Personals durch geeignete Warnsignale;

3. die Mittel zur Beherrschung der Auswirkungen von Verletzungen
der Luftsicherheit sowie zur Identifizierung von Malinahmen zur
Wiederherstellung und von Abhilfeverfahren mit dem Ziel, eine
Wiederholung zu verhindern.

c) Die Anbieter von Flugsicherungsdiensten, Verkehrsflussregelungsanbie-
ter und der Netzmanager miissen gewdhrleisten, dass ihr Personal ge-
gebenenfalls einer Zuverldssigkeitspriifung unterzogen wurde, und stim-
men sich mit den zustdndigen zivilen und militdrischen Behdrden ab,
um den Schutz ihrer Einrichtungen, ihres Personals und ihrer Daten zu
gewihrleisten.

d) Die mit der Informationssicherheit zusammenhéngenden Aspekte miis-
sen nach Punkt ATM/ANS.OR.B.005A geregelt werden.*
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