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RICHTLINIE (EU)  2022/2555 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 14. Dezember 2022

iiber Mafinahmen fiir ein hohes gemeinsames

Cybersicherheitsniveau in der Union, zur Anderung der

Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972

sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie)

(Text von Bedeutung fiir den EWR)

KAPITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

(1) In dieser Richtlinie werden MaBnahmen festgelegt, mit denen in
der gesamten Union ein hohes gemeinsames Cybersicherheitsniveau
sichergestellt werden soll, um so das Funktionieren des Binnenmarkts
zu verbessern.

(2)  Zu diesem Zweck wird in dieser Richtlinie Folgendes festgelegt:

a) die Pflicht fiir alle Mitgliedstaaten, nationale Cybersicherheitsstrate-
gien zu verabschieden sowie zustiindige nationale Behorden, Behor-
den fiir das Cyberkrisenmanagement, zentrale Anlaufstellen fiir Cy-
bersicherheit (zentrale Anlaufstellen) und Computer-Notfallteams
(CSIRT) zu benennen oder einzurichten;

b) Pflichten in Bezug auf das Cybersicherheitsrisikomanagement sowie
Berichtspflichten fiir Einrichtungen der in den Anhang I oder II
aufgefiihrten Arten sowie fiir Einrichtungen, die nach Richtlinie
(EU) 2022/2557 als kritische Einrichtungen eingestuft wurden;

¢) Vorschriften und Pflichten zum Austausch von Cybersicherheits-
informationen;

d) Aufsichts- und Durchsetzungspflichten fiir die Mitgliedstaaten.

Artikel 2

Anwendungsbereich

(1)  Diese Richtlinie gilt fiir 6ffentliche oder private Einrichtungen der
in den Anhang I oder II genannten Art, die nach Artikel 2 des Anhangs
der Empfehlung 2003/361/EG als mittlere Unternehmen gelten oder die
Schwellenwerte fiir mittlere Unternehmen nach Absatz 1 jenes Artikels
tiberschreiten und ihre Dienste in der Union erbringen oder ihre Tétig-
keiten dort ausiiben.
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Artikel 3 Absatz 4 des Anhangs dieser Empfehlung gilt nicht fiir die
Zwecke dieser Richtlinie.

(2)  Unabhéngig von der GroBe der Einrichtungen gilt diese Richtlinie
auch fiir Einrichtungen der in den Anhang I oder II genannten Art,
wenn

a) die Dienste erbracht werden von:

i) Anbietern von Offentlichen elektronischen Kommunikationsnet-
zen oder von oOffentlich zugénglichen elektronischen Kommuni-
kationsdiensten;

ii) Vertrauensdiensteanbietern;

iii) Namenregistern der Doméne oberster Stufe und Doméanennamen-
system-Diensteanbietern;

b) es sich bei der Einrichtung in einem Mitgliedstaat um den einzigen
Anbieter eines Dienstes handelt, der fiir die Aufrechterhaltung kriti-
scher gesellschaftlicher oder wirtschaftlicher Tétigkeiten unerldsslich
ist;

¢) sich eine Stérung des von der Einrichtung erbrachten Dienstes we-
sentlich auf die 6ffentliche Ordnung, die 6ffentliche Sicherheit oder
die offentliche Gesundheit auswirken konnte;

d) eine Storung des von der Einrichtung erbrachten Dienstes zu einem
wesentlichen Systemrisiko fithren konnte, insbesondere in Sektoren,
in denen eine solche Storung grenziibergreifende Auswirkungen ha-
ben konnte;

e) die Einrichtung aufgrund der besonderen Bedeutung, die sie auf
nationaler oder regionaler Ebene fiir den betreffenden Sektor oder
die betreffende Art des Dienstes oder fiir andere voneinander abhén-
gige Sektoren in dem Mitgliedstaat hat, kritisch ist;

f) die Einrichtung eine Einrichtung der 6ffentlichen Verwaltung:

i) von einem Mitgliedstaat gemill nationalem Recht definierte Ein-
richtung der oOffentlichen Verwaltung der Zentralregierung ist
oder

ii) von einem Mitgliedstaat gemill nationalem Recht definierte Ein-
richtung der 6ffentlichen Verwaltung auf regionaler Ebene ist, die
nach einer risikobasierten Bewertung Dienste erbringt, deren St6-
rung erhebliche Auswirkungen auf kritische gesellschaftliche oder
wirtschaftliche Téatigkeiten haben konnte.

(3)  Unabhéngig von der GroBe der Einrichtungen gilt diese Richtlinie
auch fiir Einrichtungen, die nach Richtlinie (EU) 2022/2557 als kritische
Einrichtungen eingestuft wurden.
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(4)  Unabhingig von der GroBe der Einrichtungen gilt diese Richtlinie
auch fir Einrichtungen, die Doméanennamenregistrierungsdienste erbrin-
gen.

(5) Die Mitgliedstaaten kdnnen vorsehen, dass diese Richtlinie An-
wendung findet auf:

a) Einrichtungen der offentlichen Verwaltung auf lokaler Ebene;

b) Bildungseinrichtungen, insbesondere wenn sie kritische Forschungs-
tatigkeiten durchfiihren.

(6) Diese Richtlinie ldsst die Zustdndigkeit der Mitgliedstaaten in
Bezug auf die Aufrechterhaltung der nationalen Sicherheit und ihre
Befugnis, andere wesentliche staatliche Funktionen zu schiitzen, ein-
schlieBlich der Wahrung der territorialen Unversehrtheit des Staates
und der Aufrechterhaltung der 6ffentlichen Ordnung, unberiihrt.

(7)  Diese Richtlinie gilt nicht fiir Einrichtungen der 6ffentlichen Ver-
waltung, die ihre Titigkeiten in den Bereichen nationale Sicherheit,
offentliche Sicherheit, Verteidigung oder Strafverfolgung ausiiben, ein-
schlieBlich der Verhiitung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten.

(8)  Zu diesem Zweck konnen die Mitgliedstaaten bestimmte Einrich-
tungen, die in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit,
Verteidigung oder Strafverfolgung tdtig sind, einschlieBlich der Ver-
hiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten, oder
die Dienste ausschlieBlich fiir die in Absatz 7 dieses Artikels genannten
Einrichtungen der offentlichen Verwaltung erbringen, von den in Arti-
kel 21 oder 23 festgelegten Verpflichtungen in Bezug auf diese Tétig-
keiten oder Dienste ausnehmen. In solchen Fillen gelten die in Kapi-
tel VII genannten Aufsichts- und Durchsetzungsmafinahmen nicht fiir
diese spezifischen Tatigkeiten oder Dienste. Wenn die Einrichtungen
ausschlieBlich Tatigkeiten der in diesem Absatz genannten Art ausiiben
oder entsprechende Dienste erbringen, konnen die Mitgliedstaaten auch
beschliefen, diese Einrichtungen von den in den Artikeln 3 und 27
festgelegten Verpflichtungen auszunehmen.

(9) Die Absitze 7 und 8 finden keine Anwendung, wenn eine Ein-
richtung als Vertrauensdiensteanbieter auftritt.

(10)  Diese Richtlinie gilt nicht fiir Einrichtungen, die die Mitglied-
staaten gemdl Artikel 2 Absatz 4 der Verordnung (EU) 2022/2554 vom
Anwendungsbereich der genannten Verordnung ausgenommen haben.

(11)  Die in dieser Richtlinie festgelegten Verpflichtungen umfassen
nicht die Bereitstellung von Informationen, deren Offenlegung wesent-
lichen Interessen der Mitgliedstaaten im Bereich der nationalen Sicher-
heit, der offentlichen Sicherheit oder der Verteidigung zuwiderlaufen
wiirde.

(12)  Diese Richtlinie gilt unbeschadet der Verordnung (EU)
2016/679, der Richtlinie 2002/58/EG, der Richtlinien 2011/93/EU (1)
und 2013/40/EU (%) des Europdischen Parlaments und des Rates sowie
der Richtlinie (EU) 2022/2557.

(") Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom

13. Dezember 2011 zur Bekdmpfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie zur
Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates (ABL L 335 vom
17.12.2011, S. 1).

(® Richtlinie 2013/40/EU des Europdischen Parlaments und des Rates vom
12. August 2013 iiber Angriffe auf Informationssysteme und zur Ersetzung
des Rahmenbeschlusses 2005/222/J1 des Rates (ABIL. L 218 vom 14.8.2013,
S. 8).
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(13)  Unbeschadet des Artikels 346 AEUV werden Informationen, die
gemil den Vorschriften der Union oder der Mitgliedstaaten, wie z. B.
Vorschriften iiber das Geschéftsgeheimnis, vertraulich sind, mit der
Kommission und anderen zustidndigen Behorden im Einklang mit dieser
Richtlinie nur ausgetauscht, wenn dieser Austausch fiir die Anwendung
dieser Richtlinie erforderlich ist. Die auszutauschenden Informationen
werden auf den zum Zweck dieses Informationsaustauschs relevanten
und angemessenen Umfang beschrinkt. Beim Informationsaustausch
werden die Vertraulichkeit der Informationen gewahrt sowie die Sicher-
heit und die geschéftlichen Interessen der betreffenden kritischen Ein-
richtungen geschiitzt.

(14)  Einrichtungen, die zustdndige Behorden, die zentrale Anlaufstel-
len und die CSIRTs verarbeiten personenbezogene Daten, soweit dies
fiir die Zwecke dieser Richtlinie erforderlich ist und im Einklang mit der
Verordnung (EU) 2016/679, insbesondere auf der Grundlage von Arti-
kel 6 der genannten Verordnung.

Die Verarbeitung personenbezogener Daten gemidll dieser Richtlinie
durch Anbieter offentlicher elektronischer Kommunikationsnetze oder
Betreiber offentlich zugénglicher elektronischer Kommunikationsdienste
erfolgt im Einklang mit dem Datenschutzrecht der Union und dem
Unionsrecht zum Schutz der Privatsphére, insbesondere der Richtlinie
2002/58/EG.

Artikel 3

Wesentliche und wichtige Einrichtungen

(1)  Fir die Zwecke dieser Richtlinie gelten als wesentliche Einrich-
tungen:

a) Einrichtungen der in Anhang I aufgefiihrten Art, die die in Artikel 2
Absatz 1 des Anhangs der Empfehlung 2003/361/EG genannten
Schwellenwerte fiir mittlere Unternehmen iiberschreiten;

b) qualifizierte Vertrauensdiensteanbieter und Doménennamenregister
der Domine oberster Stufe sowie DNS-Diensteanbieter, unabhéngig
von ihrer Grofe;

¢) Anbieter 6ffentlicher elektronischer Kommunikationsnetze oder of-
fentlich zugénglicher elektronischer Kommunikationsdienste, die
nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG genann-
ten als mittlere Unternehmen gelten;

d) Einrichtungen der o6ffentlichen Verwaltung nach Artikel 2 Absatz 2
Buchstabe f Ziffer i;

e) sonstige Einrichtungen der in Anhang I oder II aufgefiihrten Art, die
von einem Mitgliedstaat gemédl3 Artikel 2 Absatz 2 Buchstaben b bis
e als wesentliche Einrichtungen eingestuft werden;

f) Einrichtungen, die gemaf} der Richtlinie (EU) 2022/2557 als kritische
Einrichtungen eingestuft wurden und die in Artikel 2 Absatz 3 der
vorliegenden Richtlinie genannt werden;

g) sofern der Mitgliedstaat dies vorsieht, Einrichtungen, die von den
Mitgliedstaaten vor dem 16. Januar 2023 gemdfl der Richtlinie
(EU) 2016/1148 oder nach nationalem Recht als Betreiber wesentli-
cher Dienste eingestuft wurden.
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(2) Fiir die Zwecke dieser Richtlinie gelten Einrichtungen der in
Anhang I oder I aufgefiihrten Art, die nicht als wesentliche Einrich-
tungen im Sinne von Absatz 1 des vorliegenden Artikels gelten, als
wichtige Einrichtungen. Dies schliet Einrichtungen ein, die von den
Mitgliedstaaten gemidfl Artikel 2 Absatz 2 Buchstaben b bis e als wich-
tige Einrichtungen eingestuft wurden.

(3) Bis zum 17. April 2025 erstellen die Mitgliedstaaten eine Liste
von wesentlichen und wichtigen Einrichtungen und von Einrichtungen,
die Doménennamen-Registrierungsdienste erbringen. Die Mitgliedstaa-
ten iiberpriiffen diese Liste danach regelmiBig, mindestens jedoch alle
zwei Jahre, und aktualisieren sie gegebenenfalls.

(4)  Fir die Zwecke der Erstellung der in Absatz 3 genannten Liste
schreiben die Mitgliedstaaten vor, dass die jenem Absatz genannten
Einrichtungen den zustdndigen Behdrden mindestens die folgenden In-
formationen tibermitteln:

a) den Namen der Einrichtung,

b) die Anschrift und aktuellen Kontaktdaten, einschlie8lich der E-Mail-
Adressen, IP-Adressbereiche und Telefonnummern,

c) gegebenenfalls den relevanten Sektor und Teilsektor gemdfl Anhang I
oder II sowie

d) gegebenenfalls eine Liste der Mitgliedstaaten, in denen sie Dienste
erbringen, die in den Anwendungsbereich dieser Richtlinie fallen.

Die in Absatz 3 genannten Einrichtungen teilen alle Anderungen der
gemil Unterabsatz 1 des vorliegenden Absatzes iibermittelten Angaben
unverziiglich mit, in jedem Fall jedoch innerhalb von zwei Wochen ab
dem Zeitpunkt der Anderung.

Die Kommission stellt mit Unterstiitzung der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA) unverziiglich Leitlinien und Vor-
lagen fiir die in diesem Absatz festgelegten Verpflichtungen bereit.

Die Mitgliedstaaten konnen nationale Mechanismen fiir die Registrie-
rung von Einrichtungen einrichten.

(5) Bis zum 17. April 2025 und danach alle zwei Jahre teilen die
zustdndigen Behorden Folgendes mit:

a) der Kommission und der Kooperationsgruppe fiir jeden Sektor und
Teilsektor gemd Anhang I oder II die Anzahl der wesentlichen und
wichtigen Einrichtungen, die gemifl Absatz 3 auf die Liste auf-
genommen wurden, und

b) der Kommission sachdienliche Informationen iiber die Zahl der we-
sentlichen und wichtigen Einrichtungen, die gemil3 Artikel 2 Ab-
satz 2 Buchstaben b bis e ermittelt wurden, tiber den Sektor und
den Teilsektor geméf Anhang I oder I, zu dem sie gehdren, iiber die
Art der von ihnen erbrachten Dienste und iiber die Bestimmung
unter denen in Artikel 2 Absatz 2 Buchstaben b bis e festgelegten
Bestimmungen, auf deren Grundlage sie ermittelt wurden.
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(6) Bis zum 17. April 2025 kénnen die Mitgliedstaaten der Kommis-
sion auf Ersuchen der Kommission die Namen der wesentlichen und
wichtigen Einrichtungen gemif Absatz 5 Buchstabe b mitteilen.

Artikel 4
Sektorspezifische Rechtsakte der Union

(1)  Wenn wesentliche oder wichtige Einrichtungen geméil sektorspe-
zifischen Rechtsakten der Union entweder MaBinahmen zum Cybersi-
cherheitsrisikomanagement ergreifen oder erhebliche Sicherheitsvorfalle
melden miissen und wenn die entsprechenden Anforderungen in ihrer
Wirkung den in dieser Richtlinie festgelegten Verpflichtungen zumin-
dest gleichwertig sind, finden die einschldgigen Bestimmungen dieser
Richtlinie, einschlieBlich der Bestimmungen iiber Aufsicht und Durch-
setzung in Kapitel VII, keine Anwendung auf solche Einrichtungen.
Wenn die sektorspezifischen Rechtsakte der Union nicht fiir alle in
den Anwendungsbereich dieser Richtlinie fallenden Einrichtungen eines
bestimmten Sektors gelten, kommen die einschligigen Bestimmungen
dieser Richtlinie weiterhin fiir Einrichtungen zur Anwendung, die nicht
unter diese sektorspezifischen Rechtsakte der Union fallen.

(2) Die in Absatz 1 dieses Artikels genannten Anforderungen gelten
den in dieser Richtlinie festgelegten Verpflichtungen in ihrer Wirkung
als gleichwertig, wenn

a) die MaBBnahmen zum Cybersicherheitsrisikomanagement den in Ar-
tikel 21 Absitze 1 und 2 festgelegten MaBinahmen in ihrer Wirkung
mindestens gleichwertig sind, oder

b) der sektorspezifische Rechtsakt der Union einen unmittelbaren —
gegebenenfalls automatischen und direkten — Zugang zu den Mel-
dungen von Sicherheitsvorfillen durch die CSIRTSs, die zustdndigen
Behorden oder die zentralen Anlaufstellen gemidf3 dieser Richtlinie
vorsieht und wenn die Anforderungen an die Meldung erheblicher
Sicherheitsvorfille in ihrer Wirkung mindestens den in Artikel 23
Absitze 1 bis 6 festgelegten gleichwertig sind.

(3) Die Kommission wird bis zum 17. Juli 2023 Leitlinien zur Klar-
stellung der Anwendung der Absdtze 1 und 2 bereitstellen. Die Kom-
mission iiberpriift diese Leitlinien regelmaBig. Bei der Ausarbeitung der
Leitlinien beriicksichtigt die Kommission alle Stellungnahmen der Ko-
operationsgruppe und der ENISA.

Artikel 5

Mindestharmonisierung

Diese Richtlinie hindert die Mitgliedstaaten nicht daran, Bestimmungen
zu erlassen oder beizubehalten, die ein hoheres Cybersicherheitsniveau
gewihrleisten, sofern diese Bestimmungen mit den Pflichten der Mit-
gliedstaaten nach dem Unionsrecht im Einklang stehen.

Artikel 6

Begriffsbestimmungen

Fir die Zwecke dieser Richtlinie bezeichnet der Ausdruck
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»Netz- und Informationssystem™

a) ein elektronisches Kommunikationsnetz im Sinne des Artikels 2
Nummer 1 der Richtlinie (EU) 2018/1972,

b) ein Gerdt oder eine Gruppe miteinander verbundener oder zu-
sammenhéngender Gerite, die einzeln oder zu mehreren auf der
Grundlage eines Programms die automatische Verarbeitung digi-
taler Daten durchfiihren, oder

c) digitale Daten, die von den — in den Buchstaben a und b
genannten — Elementen zum Zwecke ihres Betriebs, ihrer Nut-
zung, ihres Schutzes und ihrer Pflege gespeichert, verarbeitet,
abgerufen oder iibertragen werden;

»Sicherheit von Netz- und Informationssystemen™ die Fahigkeit von
Netz- und Informationssystemen, auf einem bestimmten Vertrauens-
niveau alle Ereignisse abzuwehren, die die Verfligbarkeit, Authen-
tizitdt, Integritdt oder Vertraulichkeit gespeicherter oder iibermittel-
ter oder verarbeiteter Daten oder der Dienste, die iiber diese Netz-
und Informationssysteme angeboten werden bzw. zugénglich sind,
beeintrachtigen konnen;

,»Cybersicherheit® die Cybersicherheit im Sinne des Artikels 2
Nummer 1 der Verordnung (EU) 2019/881;

»hationale Cybersicherheitsstrategie” einen kohdrenten Rahmen ei-
nes Mitgliedstaats mit strategischen Zielen und Prioritdten im Be-
reich der Cybersicherheit und der zu ihrer Verwirklichung erforder-
lichen Governance in diesem Mitgliedstaat;

,Beinahe-Vorfall“ ein Ereignis, das die Verfiigbarkeit, Authentizitt,
Integritdt oder Vertraulichkeit gespeicherter, {ibermittelter oder ver-
arbeiteter Daten oder der Dienste, die liber Netz- und Informations-
systeme angeboten werden bzw. zugénglich sind, beeintrichtigt ha-
ben konnte, dessen Eintritt jedoch erfolgreich verhindert wurde
bzw. das nicht eingetreten ist;

»Sicherheitsvorfall“ ein Ereignis, das die Verfiligbarkeit, Authentizi-
tat, Integritit oder Vertraulichkeit gespeicherter, tibermittelter oder
verarbeiteter Daten oder der Dienste, die iiber Netz- und Informa-
tionssysteme angeboten werden bzw. zuginglich sind, beeintrich-
tigt;

,Cybersicherheitsvorfall groen Ausmafes™ einen Sicherheitsvor-
fall, der eine Stérung verursacht, deren Ausmal} die Reaktionsfahig-
keit eines Mitgliedstaats iibersteigt, oder der betrichtliche Auswir-
kungen auf mindestens zwei Mitgliedstaaten hat;

,Bewiltigung von Sicherheitsvorfillen” alle Malnahmen und Ver-
fahren zur Verhiitung, Erkennung, Analyse und Einddimmung von
Sicherheitsvorfillen oder die Reaktion darauf und die Erholung
davon;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Q)

»Risiko* das Potenzial fiir Verluste oder Storungen, die durch einen
Sicherheitsvorfall verursacht werden, das als eine Kombination des
Ausmales eines solchen Verlusts oder einer solchen Stérung und
der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum
Ausdruck gebracht wird;

,»Cyberbedrohung* eine Cyberbedrohung im Sinne des Artikel 2
Nummer 8 der Verordnung (EU) 2019/881;

»erhebliche Cyberbedrohung* eine Cyberbedrohung, die das Poten-
zial besitzt, die Netz- und Informationssysteme einer Einrichtung
oder der Nutzer solcher Systeme aufgrund ihrer technischen Merk-
male erheblich zu beeintrachtigen, indem sie erheblichen materiel-
len oder immateriellen Schaden verursacht;

LIKT-Produkt® ein IKT-Produkt im Sinne des Artikels 2 Nummer 12
der Verordnung (EU) 2019/881;

,,IKT-Dienst*“ bezeichnet einen IKT-Dienst im Sinne des Artikels 2
Nummer 13 der Verordnung (EU) 2019/881;

LIKT-Prozess*“ einen IKT-Prozess im Sinne des Artikels 2 Num-
mer 14 der Verordnung (EU) 2019/881;

»Schwachstelle” eine Schwiche, Anfilligkeit oder Fehlfunktion von
IKT-Produkten oder IKT-Diensten, die bei einer Cyberbedrohung
ausgenutzt werden kann;

,,Norm‘“ eine Norm im Sinne des Artikels 2 Nummer 1 der Ver-
ordnung (EU) Nr. 1025/2012 des Europédischen Parlaments und des
Rates (3);

»technische Spezifikation® eine technische Spezifikation im Sinne
des Artikels 2 Nummer 4 der Verordnung (EU) Nr. 1025/2012;

»Internet-Knoten* eine Netzeinrichtung, die die Zusammenschal-
tung von mehr als zwei unabhdngigen Netzen (autonomen Syste-
men) ermdglicht, in erster Linie zur Erleichterung des Austauschs
von Internet-Datenverkehr, der nur der Zusammenschaltung auto-
nomer Systeme dient und weder voraussetzt, dass der Internet-Da-
tenverkehr zwischen zwei beliebigen teilnehmenden autonomen
Systemen iiber ein drittes autonomes System lduft; noch den betref-
fenden Datenverkehr verdndert oder anderweitig beeintriachtigt;

,Doménennamensystem* oder ,,DNS* ein verteiltes hierarchisches
Verzeichnissystem, das die Identifizierung von Diensten und Res-
sourcen im Internet ermdglicht und es Endnutzergeriten erlaubt,
Internet-Routing- und Konnektivititsdienste zu nutzen, um diese
Dienste und Ressourcen zu erreichen;

Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates

vom 25. Oktober 2012 zur europdischen Normung, zur Anderung der Richt-
linien 89/686/EWG und 93/15/EWG des Rates sowie der Richtlinien
94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG,
2007/23/EG, 2009/23/EG und 2009/105/EG des Europdischen Parlaments
und des Rates und zur Aufhebung des Beschlusses 87/95/EWG des Rates
und des Beschlusses Nr. 1673/2006/EG des Européischen Parlaments und des
Rates (ABL. L 316 vom 14.11.2012, S. 12).
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Q)

Q)

©

,DNS-Diensteanbieter” eine Einrichtung, die

a) fir Internet-Endnutzer offentlich verfiigbare rekursive Dienste
zur Aufldsung von Doménennamen anbietet oder

b) autoritative Dienste zur Auflésung von Doménennamen zur Nut-
zung durch Dritte, mit Ausnahme von Root-Namenservern, an-
bietet;

»~Namenregister der Domédne oberster Stufe” oder ,,TLD-Namen-
register eine Einrichtung, der eine bestimmte Doméne oberster
Stufe (Top Level Domain — TLD) iibertragen wurde und die fiir
die Verwaltung der TLD, einschlieBlich der Registrierung von Do-
méanennamen unterhalb der TLD, sowie fir den technischen Betrieb
der TLD, einschlieBlich des Betriebs ihrer Namenserver, der Pflege
ihrer Datenbanken und der Verteilung von TLD-Zonendateien iiber
die Namenserver, zustindig ist, unabhéngig davon, ob der Betrieb
durch die Einrichtung selbst erfolgt oder ausgelagert wird, jedoch
mit Ausnahme von Situationen, in denen TLD-Namen von einem
Register nur fiir seine eigenen Zwecke verwendet werden;

,Einrichtung, die Doménennamen-Registrierungsdienste erbringt™
ein Registrar oder eine Stelle, die im Namen von Registraren titig
ist, wie etwa ein Anbieter oder Wiederverkdufer von Datenschutz-
oder Proxy-Registrierungsdiensten;

»digitaler Dienst einen Dienst im Sinne des Artikels 1 Absatz 1
Buchstabe b der Richtlinie (EU) 2015/1535 des Européischen Par-
laments und des Rates (*);

,,Vertrauensdienst einen Vertrauensdienst im Sinne des Artikels 3
Nummer 16 der Verordnung (EU) Nr. 910/2014;

,,Vertrauensdiensteanbieter einen Vertrauensdiensteanbieter im
Sinne des Artikels 3 Nummer 19 der Verordnung (EU)
Nr. 910/2014;

»qualifizierter Vertrauensdienst® einen qualifizierten Vertrauens-
dienst im Sinne des Artikels 3 Nummer 17 der Verordnung (EU)
Nr. 910/2014;

»qualifizierter Vertrauensdiensteanbieter” einen qualifizierten Ver-
trauensdiensteanbieter im Sinne des Artikels 3 Nummer 20 der
Verordnung (EU) Nr. 910/2014;

,Online-Marktplatz“ einen digitalen Dienst im Sinne des Artikels 2
Buchstabe n der Richtlinie 2005/29/EG des Européischen Par-
laments und des Rates (°);

,,Online-Suchmaschine* eine Online-Suchmaschine im Sinne des
Artikels 2 Nummer 5 der Verordnung (EU) 2019/1150 des Euro-
péischen Parlaments und des Rates (°);

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom

9. September 2015 tiber ein Informationsverfahren auf dem Gebiet der tech-
nischen Vorschriften und der Vorschriften fiir die Dienste der Informations-
gesellschaft (ABL. L 241 vom 17.9.2015, S. 1).

Richtlinie 2005/29/EG des Europdischen Parlaments und des Rates vom
11. Mai 2005 iiber unlautere Geschéftspraktiken von Unternechmen gegeniiber
Verbrauchern im Binnenmarkt und zur Anderung der Richtlinie 84/450/EWG
des Rates, der Richtlinien 97/7/EG, 98/27/EG und 2002/65/EG des Europdi-
schen Parlaments und des Rates sowie der Verordnung (EG) Nr. 2006/2004
des Europiischen Parlaments und des Rates (Richtlinie iiber unlautere Ge-
schiftspraktiken) (ABL. L 149 vom 11.6.2005, S. 22).

Verordnung (EU) 2019/1150 des Europdischen Parlaments und des Rates
vom 20. Juni 2019 zur Férderung von Fairness und Transparenz fiir gewerb-
liche Nutzer von Online-Vermittlungsdiensten (ABl. L 186 vom 11.7.2019,
S. 57).
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30.

31

32.

33.

34.

35.

,»Cloud-Computing-Dienst” einen digitalen Dienst, der auf Abruf
die Verwaltung und den umfassenden Fernzugang zu einem skalier-
baren und elastischen Pool gemeinsam nutzbarer Rechenressourcen
ermoglicht, auch wenn diese Ressourcen auf mehrere Standorte
verteilt sind;

»Rechenzentrumsdienst* einen Dienst, mit dem spezielle Strukturen
oder Gruppen von Strukturen fiir die zentrale Unterbringung, die
Verbindung und den Betrieb von IT- und Netzausriistungen zur
Erbringung von Datenspeicher-, Datenverarbeitungs- und Daten-
transportdiensten sowie alle Anlagen und Infrastrukturen fiir die
Leistungsverteilung und die Umgebungskontrolle bereitgestellt wer-
den;

,,Inhaltszustellnetz* bezeichnet ein Netz dezentraler Server zur Ge-
wihrleistung einer hohen Verfligbarkeit, Zuginglichkeit oder
schnellen Zustellung digitaler Inhalte und Dienste fiir Internetnutzer
im Auftrag von Inhalte- und Diensteanbietern;

,Plattform fiir Dienste sozialer Netzwerke* eine Plattform, auf der
Endnutzer mit unterschiedlichen Geriten insbesondere durch Chats,
Posts, Videos und Empfehlungen miteinander in Kontakt treten und
kommunizieren sowie Inhalte teilen und entdecken konnen;

»Vertreter eine in der Union niedergelassene natiirliche oder juris-
tische Person, die ausdriicklich benannt wurde, um im Auftrag eines
DNS-Diensteanbieters, einer Einrichtung, die Doméinennamen-Re-
gistrierungsdienste erbringt, eines TLD-Namenregisters, eines An-
bieters von Cloud-Computing-Diensten, eines Anbieters von Re-
chenzentrumsdiensten, eines Betreibers von Inhaltszustellnetzen, ei-
nes Anbieters verwalteter Dienste, eines Anbieters verwalteter Si-
cherheitsdienste oder eines Anbieters von einem Online-Marktplatz,
von einer Online-Suchmaschine oder von einer Plattform fiir
Dienste sozialer Netzwerke, der bzw. die nicht in der Union nieder-
gelassen ist, zu handeln, und an die sich eine nationale zustdndige
Behorde oder ein CSIRT — statt an die Einrichtung — hinsichtlich
der Pflichten dieser Einrichtung gemédl dieser Richtlinie wenden
kann;

,Einrichtung der 6ffentlichen Verwaltung® eine als solche in einem
Mitgliedstaat nach nationalem Recht anerkannte Einrichtung, aus-
genommen Justiz, Parlamente und Zentralbanken, die die folgenden
Kriterien erfiillt:

a) sie wurde zu dem Zweck gegriindet, im allgemeinen Interesse
liegende Aufgaben zu erfiillen, und hat keinen gewerblichen
oder kommerziellen Charakter,

b) sie besitzt Rechtspersonlichkeit oder ist gesetzlich dazu befugt,
im Namen einer anderen Einrichtung mit eigener Rechtsperson-
lichkeit zu handeln,

c) sie wird Uberwiegend vom Staat, Gebietskdrperschaften oder
von anderen Korperschaften des offentlichen Rechts finanziert,
untersteht hinsichtlich ihrer Leitung der Aufsicht dieser Korper-
schaften oder verfiigt iiber ein Verwaltungs-, Leitungs- bzw.
Aufsichtsorgan, das mehrheitlich aus Mitgliedern besteht, die
vom Staat, von Gebietskdrperschaften oder von anderen Kérper-
schaften des offentlichen Rechts eingesetzt worden sind,

d) sie ist befugt, an natiirliche oder juristische Personen Verwal-
tungs- oder Regulierungsentscheidungen zu richten, die deren
Rechte im grenziiberschreitenden Personen-, Waren-, Dienstleis-
tungs- oder Kapitalverkehr beriihren;
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36. ,,0ffentliches elektronisches Kommunikationsnetz*“ ein offentliches
elektronisches Kommunikationsnetz im Sinne von Artikel 2 Num-
mer 8 der Richtlinie (EU) 2018/1972;

37. ,.elektronischer Kommunikationsdienst einen elektronischen Kom-
munikationsdienst im Sinne des Artikels 2 Nummer 4 der Richtlinie
(EU) 2018/1972;

38. ,Einrichtung® eine natiirliche Person oder nach dem an ihrem Sitz
geltenden nationalen Recht geschaffene und anerkannte juristische
Person, die in eigenem Namen Rechte ausiiben und Pflichten un-
terliegen kann;

39. ,,Anbieter verwalteter Dienste” eine Einrichtung, die Dienste im
Zusammenhang mit der Installation, der Verwaltung, dem Betrieb
oder der Wartung von IKT-Produkten, Netzen, Infrastruktur, An-
wendungen oder jeglicher anderer Netz- und Informationssysteme
durch Unterstiitzung oder aktive Verwaltung erbringt, die entweder
in den Raumlichkeiten der Kunden oder aus der Ferne erbringt;

40. ,,Anbieter verwalteter Sicherheitsdienste® einen Anbieter verwalteter
Dienste, der Unterstiitzung fiir Tétigkeiten im Zusammenhang mit
dem Risikomanagement im Bereich der Cybersicherheit durchfiihrt
oder erbringt;

41. ,,Forschungseinrichtung® eine Einrichtung, deren primires Ziel es
ist, angewandte Forschung oder experimentelle Entwicklung im
Hinblick auf die Nutzung der Ergebnisse dieser Forschung fiir kom-
merzielle Zwecke durchzufiihren, die jedoch Bildungseinrichtungen
nicht einschlieft.

KAPITEL 1II
KOORDINIERTE RAHMEN FUR DIE CYBERSICHERHEIT

Artikel 7

Nationale Cybersicherheitsstrategie

(1)  Jeder Mitgliedstaat erldsst eine nationale Cybersicherheitsstrate-
gie, die die strategischen Ziele, die zur Erreichung dieser Ziele erfor-
derlichen Ressourcen sowie angemessene politische und regulatorische
MaBnahmen zur Erreichung und Aufrechterhaltung eines hohen Cyber-
sicherheitsniveaus enthélt. Die nationale Cybersicherheitsstrategie muss
Folgendes umfassen:

a) Ziele und Prioritdten der Cybersicherheitsstrategie des Mitgliedstaats,
die insbesondere die in den Anhédngen I und II aufgefiihrten Sektoren
abdecken;

b) einen Steuerungsrahmen zur Verwirklichung der unter Buchstabe a
dieses Absatzes genannten Ziele und Prioritdten, der die in Absatz 2
genannten Konzepte umfasst;

c) einen Steuerungsrahmen, in dem die Aufgaben und Zusténdigkeiten
der jeweiligen Interessentrager auf nationaler Ebene klargestellt, die
Zusammenarbeit und Koordinierung auf nationaler Ebene zwischen
den nach dieser Richtlinie zustdndigen Behorden, zentralen Anlauf-
stellen und CSIRTs sowie die Koordinierung und Zusammenarbeit
zwischen diesen Stellen und nach sektorspezifischen Rechtsakten der
Union zustindigen Behorden untermauert werden;
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d) einen Mechanismus zur Ermittlung von relevanten Anlagen und eine
Bewertung der Cybersicherheitsrisiken in diesem Mitgliedstaat;

e) die Bestimmung von MaBnahmen zur Gewéhrleistung der Vorsorge,
Reaktionsfahigkeit und Wiederherstellung bei Sicherheitsvorfillen,
einschlieBlich der Zusammenarbeit zwischen dem offentlichen und
dem privaten Sektor;

f) eine Liste der verschiedenen Behorden und Interessentrdger, die an
der Umsetzung der nationalen Cybersicherheitsstrategie beteiligt
sind,

g) einen politischen Rahmen fiir eine verstirkte Koordinierung zwi-
schen den nach dieser Richtlinie zustindigen Behorden und den
nach der Richtlinie (EU) 2022/2557 zustdndigen Behorden zum
Zweck des Informationsaustauschs tliber Risiken, Bedrohungen und
Sicherheitsvorfille sowie iiber nicht cyberbezogene Risiken, Bedro-
hungen und Sicherheitsvorfille und fiir die Wahrnehmung von Auf-
sichtsaufgaben, soweit zutreffend;

h) einen Plan, einschlieBlich erforderlicher Maflnahmen, zur Steigerung
des allgemeinen Grads der Sensibilisierung fiir Cybersicherheit bei
den Biirgerinnen und Biirgern.

(2) Im Rahmen der nationalen Cybersicherheitsstrategie nehmen die
Mitgliedstaaten insbesondere Konzepte an

a) fiir die Cybersicherheit in der Lieferkette fiir IKT-Produkte und IKT-
Dienste, die von Einrichtungen fiir die Erbringung ihrer Dienste
genutzt werden;

b) fiir die Aufnahme und Spezifikation cybersicherheitsbezogener An-
forderungen an IKT-Produkte und IKT-Dienste bei der Vergabe 6f-
fentlicher Auftrige, einschlieBlich hinsichtlich der Zertifizierung der
Cybersicherheit, der Verschliisselung und der Nutzung quelloffener
Cybersicherheitsprodukte;

¢) fiir das Vorgehen bei Schwachstellen, das die Forderung und Er-
leichterung der koordinierten Offenlegung von Schwachstellen nach
Artikel 12 Absatz 1 umfasst;

d) im Zusammenhang mit der Aufrechterhaltung der allgemeinen Ver-
fligbarkeit, Integritdt und Vertraulichkeit des offentlichen Kerns des
offenen Internets, erforderlichenfalls einschlieBlich der Cybersicher-
heit von Unterseekommunikationskabeln;

e) zur Forderung der Entwicklung und Integration einschligiger fort-
geschrittener Technologien, damit Risikomanagementmafnahmen im
Bereich der Cybersicherheit auf dem neuesten Stand zur Anwendung
gelangen;

f) zur Forderung und Entwicklung der allgemeinen und beruflichen
Bildung im Bereich der Cybersicherheit, von Kompetenzen, Sensi-
bilisierungsmalBnahmen und Forschungs- und Entwicklungsinitiati-
ven im Bereich der Cybersicherheit sowie der Anleitung zu guten
Vorgehensweisen und Kontrollen im Bereich der Cyberhygiene fiir
Biirgerinnen und Biirger, Interessentrdger und Einrichtungen;

g) zur Unterstlitzung von Hochschul- und Forschungseinrichtungen bei
der Entwicklung, der Verbesserung des Einsatzes von Cybersicher-
heitsinstrumenten und sicherer Netzinfrastruktur;
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h) mit einschldgigen Verfahren und geeigneten Instrumenten fiir den
Informationsaustausch, um den freiwilligen Austausch von Cybersi-
cherheits-Informationen zwischen Einrichtungen im Einklang mit
dem Unionsrecht zu unterstiitzen;

i) zur Starkung des Grundniveaus fiir Cyberresilienz und Cyberhygiene
kleiner und mittlerer Unternehmen, insbesondere vom Anwendungs-
bereich dieser Richtlinie ausgenommener KMU, durch Bereitstellung
leicht zugénglicher Orientierungshilfen und Unterstiitzung fiir ihre
spezifischen Bediirfnisse;

j) zur Forderung eines aktiven Cyberschutzes.

(3) Die Mitgliedstaaten notifizieren der Kommission ihre nationalen
Cybersicherheitsstrategien innerhalb von drei Monaten nach ihrem Er-
lass. Die Mitgliedstaaten konnen auf ihre nationale Sicherheit bezogene
Informationen von diesen Notifizierungen ausnehmen.

(4) Die Mitgliedstaaten bewerten ihre nationalen Cybersicherheits-
strategien regelméfig, mindestens aber alle fiinf Jahre auf der Grundlage
wesentlicher Leistungsindikatoren und aktualisieren diese erforderli-
chenfalls. Die ENISA unterstiitzt die Mitgliedstaaten auf deren Wunsch
bei der Entwicklung oder Aktualisierung einer nationalen Cybersicher-
heitsstrategie und wesentlicher Leistungsindikatoren fiir die Bewertung
dieser Strategie, um sie mit den in dieser Richtlinie festgelegten An-
forderungen und Verpflichtungen in Einklang zu bringen.

Artikel 8

Zustindige Behorden und zentrale Anlaufstellen

(1)  Jeder Mitgliedstaat benennt eine oder mehrere fiir die Cybersi-
cherheit und die in Kapitel VII genannten Aufsichtsaufgaben zustéindige
Behorden (zustdndige Behorden) oder richtet sie ein.

(2) Die zustdindigen Behorden gemil3 Absatz 1 tiberwachen die An-
wendung dieser Richtlinie auf nationaler Ebene.

(3)  Jeder Mitgliedstaat benennt eine zentrale Anlaufstelle oder richtet
sie ein. Benennt ein Mitgliedstaat nur eine zustindige Behdrde nach
Absatz 1 oder richtet er nur eine solche zustdndige Behorde ein, so
ist diese zustindige Behorde auch die zentrale Anlaufstelle dieses Mit-
gliedstaats.

(4)  Jede zentrale Anlaufstelle fungiert als Verbindungsstelle, um die
grenziiberschreitende Zusammenarbeit der Behorden des Mitgliedstaats
mit den entsprechenden Behorden anderer Mitgliedstaaten und gegebe-
nenfalls mit der Kommission und der ENISA sowie die sektoriibergrei-
fende Zusammenarbeit mit anderen zustindigen Behdrden innerhalb
ihres Mitgliedstaats zu gewdéhrleisten.

(5) Die Mitgliedstaaten gewihrleisten, dass ihre zustdndigen Behor-
den und zentralen Anlaufstellen mit angemessenen Ressourcen aus-
gestattet sind, damit sie die ihnen {iibertragenen Aufgaben wirksam
und effizient wahrnehmen konnen und die Ziele dieser Richtlinie somit
erreicht werden.

(6) Die Mitgliedstaaten notifizieren der Kommission unverziiglich die
Identitdt der zustindigen Behorde gemidB Absatz 1 und der zentralen
Anlaufstelle gemd3 Absatz 3, die Aufgaben dieser Behorden sowie
etwaige spitere Anderungen dieser Angaben. Jeder Mitgliedstaat ver-
Offentlicht die Identitdt seiner zustdndigen Behoérde. Die Kommission
erstellt eine 6ffentlich verfiigbare Liste der zentralen Anlaufstellen.



0202212555 — DE — 27.12.2022 — 000.004 — 15

Artikel 9

Nationale Rahmen fiir das Cyberkrisenmanagement

(1)  Jeder Mitgliedstaat benennt eine oder mehrere fiir das Manage-
ment von Cybersicherheitsvorfillen groen Ausmalles und Krisen zu-
stindige Behorden (Behorden fiir das Cyberkrisenmanagement) oder
richtet sie ein. Die Mitgliedstaaten stellen sicher, dass diese Behdrden
iiber angemessene Ressourcen verfiigen, um die ihnen iibertragenen
Aufgaben wirksam und effizient ausfiihren zu konnen. Sie gewihrleisten
die Kohidrenz mit den geltenden Rahmen fiir das allgemeine nationale
Krisenmanagement.

(2)  Benennt ein Mitgliedstaat mehr als eine Behorde fiir das Cyber-
krisenmanagement im Sinne von Absatz 1 oder richtet mehr als eine
solche zustidndige Behorde ein, so gibt er eindeutig an, welche dieser
zustidndigen Behorden als Koordinator fiir das Management von Cyber-
sicherheitsvorfillen groBen Ausmales und Krisen fungiert.

(3) Jeder Mitgliedstaat ermittelt die Kapazititen, Mittel und Verfah-
ren, die im Fall einer Krise fiir die Zwecke dieser Richtlinie eingesetzt
werden konnen.

(4) Jeder Mitgliedstaat verabschiedet einen nationalen Plan fiir die
Reaktion auf Cybersicherheitsvorfille groflen Ausmales und Krisen,
in dem die Ziele und Modalititen fiir das Management von Cybersicher-
heitsvorfallen groBen AusmafBes und Krisen festgelegt sind. In diesem
Plan wird insbesondere Folgendes festgelegt:

a) die Ziele der nationalen VorsorgenmafBinahmen und -tdtigkeiten;

b) die Aufgaben und Zustindigkeiten der Behorden fiir das Cyberkri-
senmanagement;

c) die Verfahren fiir das Cyberkrisenmanagement, einschlielich deren
Integration in den nationalen Rahmen fiir das allgemeine Krisen-
management, und die Kanile fiir den Informationsaustausch;

d) die nationalen VorsorgemaBnahmen, einschlieBlich Ubungen und
Ausbildungsmafinahmen,;

e) die einschliagigen o6ffentlichen und privaten Interessentrdger und die
betroffene Infrastruktur,

f) die zwischen den einschldgigen nationalen Behdrden und Stellen
vereinbarten nationalen Verfahren und Regelungen, die gewéhrleis-
ten sollen, dass sich der Mitgliedstaat wirksam am koordinierten
Management von Cybersicherheitsvorfillen groen Ausmafles und
Krisen auf Unionsebene beteiligen und dieses unterstiitzen kann.

(5) Spétestens drei Monate nach der Benennung oder Einrichtung der
in Absatz 1 genannten Behorde flir das Cyberkrisenmanagement meldet
jeder Mitgliedstaat der Kommission die Identitdt seiner Behorde und
eventueller spiterer Anderungen daran. Die Mitgliedstaaten iibermitteln
der Kommission und dem Europdischen Netzwerk der Verbindungs-
organisationen flir Cyberkrisen (EU-CyCLONe) einschldgige die Anfor-
derungen nach Absatz 4 betreffende Informationen iiber ihre nationalen
Pléne fiir die Reaktion auf Cybersicherheitsvorfille grolen Ausmales
und Krisen innerhalb von drei Monaten nach dem Erlass dieser Plédne.
Die Mitgliedstaaten kénnen Informationen ausnehmen, wenn und soweit
dies fiir ihre nationale Sicherheit erforderlich ist.
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Artikel 10
Computer-Notfallteams (CSIRTs)

(1)  Jeder Mitgliedstaat benennt ein oder mehrere CSIRTSs oder richtet
sie ein. Die CSIRTs konnen innerhalb einer zustindigen Behorde be-
nannt oder eingerichtet werden. Die CSIRTs erfiillen die in Artikel 11
Absatz 1 festgelegten Anforderungen, decken mindestens die in den
Anhédngen I und II genannten Sektoren, Teilsektoren und Arten von
Einrichtungen ab und sind fiir die Bewiltigung von Sicherheitsvorfillen
nach einem genau festgelegten Ablauf zustindig.

(2) Die Mitgliedstaaten gewihrleisten, dass jedes CSIRT mit an-
gemessenen Ressourcen ausgestattet ist, damit es seine in Artikel 11
Absatz 3 aufgefiihrten Aufgaben wirksam erfiillen kann.

(3) Die Mitgliedstaaten stellen sicher, dass jedes CSIRT f{iber eine
geeignete, sichere und belastbare Kommunikations- und Informations-
infrastruktur verfiigt, iiber die es Informationen mit wesentlichen und
wichtigen Einrichtungen und anderen einschlidgigen Interessentrigern
austauscht. Zu diesem Zweck stellen die Mitgliedstaaten sicher, dass
jedes CSIRT zur Einfithrung sicherer Instrumente fiir den Informations-
austausch beitrégt.

(4) Die CSIRTs arbeiten mit sektorspezifischen oder sektoriibergrei-
fenden Gruppierungen wesentlicher und wichtiger Einrichtungen zusam-
men und tauschen mit diesen gemil Artikel 29 gegebenenfalls einschli-
gige Informationen aus.

(5) Die CSIRTs nehmen an gemidfl Artikel 19 organisierten Peer
Reviews teil.

(6) Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs in dem
CSIRTs-Netzwerk wirksam, effizient und sicher zusammenarbeiten.

(7) Die CSIRTs konnen Kooperationsbeziechungen mit nationalen
Computer-Notfallteams von Drittlindern aufnehmen. Als Teil solcher
Kooperationsbeziehungen erleichtern die Mitgliedstaaten den wirk-
samen, effizienten und sicheren Informationsaustausch mit diesen na-
tionalen Computer-Notfallteams von Drittldindern, wobei sie einschli-
gige Protokolle fiir den Informationsaustausch, einschlieBlich des Traffic
Light Protocol, verwendet. Die CSIRTs konnen mit nationalen Compu-
ter-Notfallteams von Drittlindern einschldgige Informationen, ein-
schlieBlich personenbezogener Daten im Einklang mit dem Datenschutz-
recht der Union, austauschen.

(8) Die CSIRTS konnen mit nationalen Computer-Notfallteams von
Drittlandern oder gleichwertigen Stellen von Drittldndern kooperieren,
insbesondere um Unterstiitzung im Bereich der Cybersicherheit zu leis-
ten.

(9) Jeder Mitgliedstaat notifiziert der Kommission unverziiglich die
Identitdt des CSIRT gemdB Absatz 1 und des als Koordinator gemif
Absatz 12 Absatz 1 benannten CSIRT, ihre jeweiligen Aufgaben in
Bezug auf wesentliche und wichtige Einrichtungen sowie etwaige spa-
tere Anderungen dieser Angaben.

(10)  Die Mitgliedstaaten konnen die ENISA um Unterstiitzung bei
der Einsetzung ihrer CSIRTSs ersuchen.
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Artikel 11

Anforderungen an die CSIRTs sowie technische Kapazititen und
Aufgaben der CSIRTSs

(1) Die CSIRTs miissen den folgenden Anforderungen geniigen:

a) Die CSIRTs sorgen fiir einen hohen Grad der Verfligbarkeit ihrer
Kommunikationskanile, indem sie punktuellen Ausfdllen vorbeugen
und mehrere Kanile bereitstellen, damit sie jederzeit erreichbar blei-
ben und selbst mit anderen Kontakt aufnehmen kdnnen; sie legen die
Kommunikationskanile genau fest und machen sie den CSIRT-Nut-
zern und Kooperationspartnern bekannt;

b) die Raumlichkeiten der CSIRTs und die unterstiitzenden Informati-
onssysteme werden an sicheren Standorten eingerichtet;

c) die CSIRTs miissen {iber ein geeignetes System zur Verwaltung und
Weiterleitung von Anfragen verfligen, insbesondere um wirksame
und effiziente Ubergaben zu erleichtern;

d) die CSIRTs stellen die Vertraulichkeit und Vertrauenswiirdigkeit ih-
rer Tatigkeiten sicher;

e) die CSIRTs miissen personell so ausgestattet sein, dass sie eine
standige Bereitschaft ihrer Dienste gewdéhrleisten konnen, und sie
miissen sicherstellen, dass ihr Personal entsprechend geschult ist;

f) die CSIRTs miissen iiber Redundanzsysteme und Ausweicharbeits-
rdume verfiigen, um die Kontinuitét ihrer Dienste sicherzustellen.

Die CSIRTs konnen sich an internationalen Kooperationsnetzen betei-
ligen.

(2) Die Mitgliedstaaten gewdhrleisten, dass ihre CSIRTs gemeinsam
iiber die notwendigen technischen Féhigkeiten verfiigen, damit sie ihre
in Absatz 3 aufgefiihrten Aufgaben erfiillen konnen. Die Mitgliedstaaten
stellen sicher, dass ihre CSIRTs mit ausreichenden Ressourcen aus-
gestattet sind, um fiir angemessene Personalausstattungen zu sorgen,
damit die CSIRTs ihre technischen Féhigkeiten entwickeln konnen.

(3) Die CSIRTs haben folgende Aufgaben:

a) Uberwachung und Analyse von Cyberbedrohungen, Schwachstellen
und Sicherheitsvorféllen auf nationaler Ebene und auf Anfrage Be-
reitstellung von Unterstiitzung fiir betreffende wesentliche und wich-
tige Einrichtungen hinsichtlich der Uberwachung ihrer Netz- und
Informationssysteme in Echtzeit oder nahezu in Echtzeit;

b) Ausgabe von Frithwarnungen und Alarmmeldungen sowie Bekannt-
machung und Weitergabe von Informationen iiber Cyberbedrohun-
gen, Schwachstellen und Sicherheitsvorfille an die wesentlichen und
wichtigen Einrichtungen sowie an die zustdndigen Behorden und
andere einschligige Interessentrdger, moglichst echtzeitnah;

¢) Reaktion auf Sicherheitsvorfille und gegebenenfalls Unterstiitzung
der betreffenden wesentlichen und wichtigen Einrichtungen;
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d) Erhebung und Analyse forensischer Daten sowie dynamische Ana-
lyse von Risiken und Sicherheitsvorfillen sowie Lagebeurteilung im
Hinblick auf die Cybersicherheit;

e) auf Ersuchen einer wesentlichen oder wichtigen Einrichtung eine
proaktive Uberpriifung der Netz- und Informationssysteme der
betreffenden Einrichtung auf Schwachstellen mit potenziell signifi-
kanten Auswirkungen (Schwachstellenscan);

f) Beteiligung am CSIRTs-Netzwerk und — im Rahmen ihrer Kapazi-
taten und Kompetenzen — auf Gegenseitigkeit beruhende Unterstiit-
zung anderer Mitglieder des CSIRTs-Netzwerks auf deren Ersuchen.

g) gegebenenfalls die Wahrnehmung der Aufgabe eines Koordinators
fiir die Zwecke einer koordinierten Offenlegung von Schwachstellen
nach Artikel 12 Absatz 1;

h) Beitrag zum Einsatz sicherer Instrumente fiir den Informationsaus-
tausch gemil Artikel 10 Absatz 3.

CSIRTs kénnen eine proaktive nicht intrusive Uberpriifung 6ffentlich
zuginglicher Netz- und Informationssysteme wesentlicher und wichtiger
Einrichtungen durchfiihren. Eine solche Uberpriifung wird durchgefiihrt,
um anféllige oder unsicher konfigurierte Netz- und Informationssysteme
zu ermitteln und die betreffenden Einrichtungen zu unterrichten. Eine
solche Uberpriifung darf keinerlei nachteilige Auswirkung auf das Funk-
tionieren der Dienste der Einrichtung haben.

Bei der Durchfiihrung der in Unterabsatz 1 genannten Aufgaben kénnen
die CSIRTs auf der Grundlage eines risikobasierten Ansatzes bestimm-
ten Aufgaben Vorrang einrdumen.

(4) Die CSIRTs bauen Kooperationsbezichungen mit einschldgigen
Interessentrégern des Privatsektors auf, um die Ziele dieser Richtlinie
erreichen zu konnen.

(5)  Zur Erleichterung der Zusammenarbeit nach Absatz 4 fordern die
CSIRTs die Annahme und Anwendung gemeinsamer oder standardisier-
ter Vorgehensweisen, Klassifizierungssysteme und Taxonomien fiir

a) Verfahren zur Bewiltigung von Sicherheitsvorfillen,
b) das Krisenmanagement und

¢) die koordinierte Offenlegung von Schwachstellen nach Artikel 12
Absatz 1.

Artikel 12

Koordinierte Offenlegung von Schwachstellen und eine europiische
Schwachstellendatenbank

(1)  Jeder Mitgliedstaat benennt eines seiner CSIRTSs als Koordinator
fiir die Zwecke einer koordinierten Offenlegung von Schwachstellen.
Das als Koordinator benannte CSIRT fungiert als vertrauenswiirdiger
Vermittler und erleichtert erforderlichenfalls die Interaktion zwischen
der eine Schwachstelle meldenden natiirlichen oder juristischen Person
und dem Hersteller oder Anbieter der potenziell gefahrdeten IKT-Pro-
dukte oder IKT-Dienste auf Ersuchen einer der beiden Seiten. Zu den
Aufgaben des als Koordinator benannten CSIRT gehort insbesondere
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a) betreffende Einrichtungen zu ermitteln und zu kontaktieren,

b) die natiirlichen oder juristischen Personen, die eine Schwachstelle
melden, zu unterstiitzen, und

c) Zeitplane fiir die Offenlegung auszuhandeln und das Vorgehen bei
Schwachstellen zu koordinieren, die mehrere Einrichtungen betref-
fen.

Die Mitgliedstaaten stellen sicher, dass natiirliche oder juristische Per-
sonen dem als Koordinator benannten CSIRT eine Schwachstelle, auf
Wunsch anonym, melden kdnnen. Das als Koordinator benannte CSIRT
stellt sicher, dass in Bezug auf die gemeldete Schwachstelle sorgfiltige
Folgemafinahmen durchgefiihrt werden, und sorgen fiir die Anonymitét
der die Schwachstelle meldenden natiirlichen oder juristischen Person.
Wenn die gemeldete Schwachstelle erhebliche Auswirkungen auf Ein-
richtungen in mehreren Mitgliedstaaten haben kdnnte, arbeitet das als
Koordinator benannte CSIRT jedes betreffenden Mitgliedstaats gegebe-
nenfalls mit den anderen als Koordinatoren benannten CSIRTs innerhalb
des CSIRTs-Netzwerks zusammen.

(2) Die ENISA entwickelt und pflegt nach Absprache mit der Koope-
rationsgruppe eine europdische Schwachstellendatenbank. Zu diesem
Zweck flihrt die ENISA geeignete Informationssysteme, Konzepte und
Verfahren ein, pflegt diese und trifft die erforderlichen technischen und
organisatorischen MaBinahmen, um die Sicherheit und Integritit der eu-
ropdischen Schwachstellendatenbank zu gewihrleisten, damit insbeson-
dere Einrichtungen, unabhingig davon, ob sie in den Anwendungs-
bereich dieser Richtlinie fallen, und deren Anbieter von Netz- und
Informationssystemen auf freiwilliger Basis Offentlich bekannte
Schwachstellen in IKT-Produkten oder -Diensten offenlegen und regis-
trieren konnen. Allen Interessentrdgern wird Zugang zu den Informatio-
nen iiber die Schwachstellen gewihrt, die in der europédischen Schwach-
stellendatenbank enthalten sind. Diese Datenbank umfasst Folgendes:

a) Informationen zur Beschreibung der Schwachstelle,

b) die betroffenen IKT-Produkte oder IKT-Dienste und das Ausmal} der
Schwachstelle im Hinblick auf die Umstidnde, unter denen sie aus-
genutzt werden kann,

¢) die Verfiigbarkeit entsprechender Patches und bei Nichtverfiigbarkeit
von Patches von den zustindigen Behorden oder den CSIRTSs bereit-
gestellte Orientierungshilfen fiir die Nutzer gefdhrdeter IKT-Produkte
und IKT-Dienste, wie die von offengelegten Schwachstellen aus-
gehenden Risiken gemindert werden konnen.

Artikel 13

Zusammenarbeit auf nationaler Ebene

(1) Handelt es sich bei den zustindigen Behorden, der zentralen
Anlaufstelle und den CSIRTs eines Mitgliedstaats um getrennte Einrich-
tungen, so arbeiten sie bei der Erfiillung der in dieser Richtlinie fest-
gelegten Pflichten zusammen.
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(2) Die Mitgliedstaaten stellen sicher, dass Meldungen von erhebli-
chen Sicherheitsvorfillen gemdf3 Artikel 23 und Sicherheitsvorfillen,
Cyberbedrohungen und Beinahe-Vorfillen gemél Artikel 30 ihren
CSIRTs oder gegebenenfalls ihren zustdndigen Behdrden iibermittelt
werden.

(3) Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs oder gege-
benenfalls zustindigen Behorden ihre zentralen Anlaufstellen tliber ge-
maf dieser Richtlinie vorgenommene Meldungen von Sicherheitsvorfil-
len, Cyberbedrohungen und Beinahe-Vorfillen unterrichten.

(4) Damit die Aufgaben und Pflichten der zustindigen Behorden,
zentralen Anlaufstellen und CSIRTs wirksam erfiillt werden, sorgen
die Mitgliedstaaten so weit wie mdglich flir eine angemessene Zusam-
menarbeit zwischen diesen Stellen und den Strafverfolgungsbehorden,
den Datenschutzbehdrden, den nationalen Behorden geméll den Verord-
nungen (EG) Nr. 300/2008 und (EU) 2018/1139, den Aufsichtsstellen
gemil der Verordnung (EU) Nr. 910/2014, den gemif3 der Verordnung
(EU) 2022/2554 zustindigen Behorden, den nationalen Regulierungs-
behorden gemél der Richtlinie (EU) 2018/1972, den gemidl3 der Richt-
linie (EU) 2022/2557 zustindigen Behorden sowie im Rahmen anderer
sektorspezifischer Rechtsakte der Union innerhalb des jeweiligen Mit-
gliedstaats zustdndiger Behorden.

(5) Die Mitgliedstaaten stellen sicher, dass ihre im Rahmen dieser
Richtlinie zustdndigen Behérden und ihre nach der Richtlinie (EU)
2022/2557 zustindigen Behorden regelméBig hinsichtlich der Identifi-
zierung kritischer Einrichtungen zu Risiken, Cyberbedrohungen und
Sicherheitsvorfallen sowie zu nicht cyberbezogenen Risiken, Bedrohun-
gen und Sicherheitsvorfillen, die als kritische Einrichtungen im Sinne
der Richtlinie (EU) 2022/2557 ermittelte wesentliche Einrichtungen be-
treffen, und zu den als Reaktion auf diese Risiken, Bedrohungen und
Sicherheitsvorfille ergriffenen Maflnahmen zusammenarbeiten und da-
riiber Informationen austauschen. Die Mitgliedstaaten stellen ferner si-
cher, dass ihre im Rahmen dieser Richtlinie zustdndigen Behdrden und
ihre nach der Verordnung (EU) Nr. 910/2014, der Verordnung (EU)
2022/2554 und der Richtlinie (EU) 2018/1972 zustindigen Behorden
regelméBig einschldgige Informationen austauschen, auch in Bezug
auf einschldgige Sicherheitsvorfille und Cyberbedrohungen.

(6) Die Mitgliedstaaten vereinfachen die Berichterstattung iiber die in
den Artikeln 23 und 30 genannten technischen Mittel fiir Notifizierun-
gen.

KAPITEL III

ZUSAMMENARBEIT AUF UNIONS- UND INTERNATIONALER EBENE

Artikel 14

Kooperationsgruppe

(1)  Zur Unterstiitzung und Erleichterung der strategischen Zusam-
menarbeit und des Informationsaustauschs zwischen den Mitgliedstaaten
und zur Stirkung des Vertrauens wird eine Kooperationsgruppe einge-
setzt.

(2) Die Kooperationsgruppe nimmt ihre Aufgaben auf der Grundlage
von zweijdhrlichen Arbeitsprogrammen geméifl Absatz 7 wahr.



0202212555 — DE — 27.12.2022 — 000.004 — 21

(3) Die Kooperationsgruppe setzt sich aus Vertretern der Mitglied-
staaten, der Kommission und der ENISA zusammen. Der Europdische
Auswirtige Dienst nimmt an den Tétigkeiten der Kooperationsgruppe
als Beobachter teil. Die Europdischen Aufsichtsbehorden (ESAs) und
die nach der Verordnung (EU) 2022/2554 zustdndigen Behorden kdnnen
sich gemiB Artikel 47 Absatz 1 jener Verordnung an den Tétigkeiten
der Kooperationsgruppe beteiligen.

Gegebenenfalls kann die Kooperationsgruppe das Europdische Par-
lament und Vertreter der mafigeblichen Interessentrdger einladen, an
ihren Arbeiten teilzunehmen.

Die Sekretariatsgeschéfte werden von der Kommission gefiihrt.

(4) Die Kooperationsgruppe hat folgende Aufgaben:

a) Bereitstellung von Orientierungshilfen fiir die zustdndigen Behorden
in Bezug auf die Umsetzung und Durchfilhrung dieser Richtlinie;

b) Bereitstellung von Orientierungshilfen fiir die zustdndigen Behdrden
in Bezug auf die Ausarbeitung und Durchfithrung von MaBinahmen
zur koordinierten Offenlegung von Schwachstellen gemél3 Artikel 7
Absatz 2 Buchstabe c;

¢) Austausch bewéhrter Verfahren und Informationsaustausch im Zu-
sammenhang mit der Durchfiihrung dieser Richtlinie, auch in Bezug
auf Cyberbedrohungen, Sicherheitsvorfille, Schwachstellen, Bei-
nahe-Vorfille, Sensibilisierungsinitiativen, Schulungen, Ubungen
und Kompetenzen, Kapazititsautbau, Normen und technische Spe-
zifikationen sowie Bestimmung wesentlicher und wichtiger Einrich-
tungen gemall Artikel 2 Absatz 2 Buchstaben b bis e;

d) beratender Austausch und Zusammenarbeit mit der Kommission in
Bezug auf neue politische Initiativen im Bereich der Cybersicherheit
und die allgemeine Kohérenz der sektorspezifischen Anforderungen
an die Cybersicherheit;

e) beratender Austausch und Zusammenarbeit mit der Kommission bei
Entwiirfen von delegierten Rechtsakten oder Durchfiihrungsrechts-
akten, die gemil dieser Richtlinie erlassen werden;

f) Austausch bewihrter Verfahren und Informationsaustausch mit den
einschldgigen Organen, Einrichtungen und sonstigen Stellen der
Union;

g) Meinungsaustausch iiber die Durchfilhrung sektorspezifischer
Rechtsakte der Union, die Vorschriften liber Cybersicherheit enthal-
ten;

h) gegebenenfalls Erdrterung von Berichten iiber die in Artikel 19 Ab-
satz 9 genannten Peer-Reviews und Ausarbeitung von Schlussfolge-
rungen und Empfehlungen;

i) Durchfiihrung koordinierter Risikobewertungen kritischer Lieferket-
ten gemal Artikel 22 Absatz 1;
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j) Erorterung von Fillen von Amtshilfe, einschlieBlich Erfahrungen
und Ergebnisse gemeinsamer Aufsichtstitigkeiten in grenziibergrei-
fenden Fillen gemil Artikel 37,

k) auf Ersuchen eines oder mehrerer betreffender Mitgliedstaaten Eror-
terung spezifischer Amtshilfeersuchen gemifl Artikel 37;

1) Bereitstellung strategischer Orientierungshilfen fiir das CSIRTs-
Netzwerk und das EU-CyCLONe zu spezifischen neu auftretenden
Fragen;

m) Meinungsaustausch iiber das Konzept von Folgemafinahmen im An-
schluss an Cybersicherheitsvorfille groen Ausmafes und Krisen
auf der Grundlage von im CSIRTs-Netzwerk und im EU-CyCLONe
gewonnenen Erkenntnissen;

n) Beitrag zu den Cybersicherheitsfahigkeiten in der gesamten Union
durch Erleichterung des Austauschs nationaler Bediensteter im Rah-
men eines Programms zum Kapazititsautbau, an dem sich Mitarbei-
ter der zustdndigen Behorden oder der CSIRTs beteiligen;

0) Organisation regelmifBiger gemeinsamer Sitzungen mit einschlédgi-
gen privaten Interessentrdgern aus der gesamten Union, um die
Tatigkeiten der Kooperationsgruppe zu erdrtern und Beitrdge zu
neuen politischen Herausforderungen einzuholen;

p) Erorterung der Arbeiten im Zusammenhang mit Cybersicherheits-
ibungen, einschlieBlich der Arbeit der ENISA,;

q) Festlegung der Methode und der organisatorischen Aspekte der Peer
Reviews gemidl3 Artikel 19 Absatz 1 sowie Festlegung der Selbst-
bewertungsmethode fiir die Mitgliedstaaten gemd3 Artikel 19 Ab-
satz 5 mit der Unterstiitzung der Kommission und der ENISA und
Entwicklung von Verhaltenskodizes zur Untermauerung der Arbeits-
methoden benannter Sachverstidndiger fiir Cybersicherheit gemél
Artikel 19 Absatz 6 in Zusammenarbeit mit der Kommission und
der ENISA;

r) Ausarbeitung von Berichten iiber die auf strategischer Ebene und in
den Peer Reviews gewonnenen Erfahrungen zum Zwecke der Uber-
priiffung gemil3 Artikel 40;

s) Erdrterung und regelméfBige Bewertung des aktuellen Stands in Be-
zug auf Cyberbedrohungen oder Sicherheitsvorfille wie Ransomwa-
re.

Die Kooperationsgruppe unterbreitet die in Unterabsatz 1 Buchstabe r
genannten Berichte der Kommission, dem Europdischen Parlament und
dem Rat.

(5) Die Mitgliedstaaten stellen eine wirksame, effiziente und sichere
Zusammenarbeit ihrer Vertreter in der Kooperationsgruppe sicher.

(6) Die Kooperationsgruppe kann das CSIRTs-Netzwerk um einen
technischen Bericht zu ausgewihlten Themen ersuchen.

(7)  Bis spitestens 1. Februar 2024 und danach alle zwei Jahre erstellt
die Kooperationsgruppe ein Arbeitsprogramm beziliglich der Malnah-
men, die zur Umsetzung ihrer Ziele und Aufgaben zu ergreifen sind.
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(8) Die Kommission kann Durchfiihrungsrechtsakte zur Festlegung
der Verfahrensmodalititen erlassen, die fir das Funktionieren der Ko-
operationsgruppe erforderlich sind.

Diese Durchfiihrungsrechtsakte werden geméll dem in Artikel 39 Ab-
satz 2 genannten Priifverfahren erlassen.

Die Kommission tauscht sich mit der Kooperationsgruppe gemaf3 Ab-
satz 4 Buchstabe e iiber die in den Unterabsatz 1 dieses Absatzes
genannten Entwiirfe von Durchfithrungsrechtsakten aus und arbeitet
mit ihr zusammen.

(9)  Die Kooperationsgruppe tagt regelméaBig und in jedem Fall min-
destens einmal jdhrlich gemeinsam mit der mit der Richtlinie (EU)
2022/2557 eingerichteten Gruppe fiir die Resilienz kritischer Einrichtun-
gen, um die strategische Zusammenarbeit und den Informationsaus-
tausch zu fordern und zu erleichtern.

Artikel 15
CSIRTs-Netzwerk

(1)  Um zum Aufbau von Vertrauen zwischen den Mitgliedstaaten
beizutragen und eine rasche und wirksame operative Zusammenarbeit
zwischen ihnen zu fordern, wird ein Netzwerk nationaler CSIRTs er-
richtet.

(2) Das CSIRTs-Netzwerk setzt sich aus Vertretern der geméll Ar-
tikel 10 benannten oder eingerichteten CSIRTs der Mitgliedstaaten und
des IT-Notfallteams fiir die Organe, Einrichtungen und sonstigen Stellen
der Union (CERT-EU) zusammen. Die Kommission nimmt als Be-
obachterin am CSIRTs-Netzwerk teil. Die ENISA fiihrt die Sekretariats-
geschifte und leistet aktive Unterstiitzung fiir die Zusammenarbeit zwi-
schen den CSIRTs.

(3) Das CSIRTs-Netzwerk hat folgende Aufgaben:
a) Informationsaustausch zu den Kapazititen der CSIRTS;

b) Erleichterung der gemeinsamen Nutzung, des Transfers und des
Austauschs von Technologie sowie relevanten Mallnahmen, Strate-
gien, Instrumenten, Abldufen, bewéhrten Verfahren und Rahmenbe-
dingungen zwischen den CSIRTSs;

¢) Austausch relevanter Informationen iiber Sicherheitsvorfille, Bei-
nahe-Vorfille, Cyberbedrohungen, Risiken und Schwachstellen;

d) Austausch von Informationen liber Veréffentlichungen und Empfeh-
lungen im Bereich Cybersicherheit;

e) Sicherstellung der Interoperabilitit in Bezug auf Spezifikationen und
Protokolle fiir den Informationsaustausch;

f) auf Antrag eines potenziell von einem Sicherheitsvorfall betroffenen
Mitglieds des CSIRTs-Netzwerks Austausch und Erdrterung von
Informationen tiber diesen Sicherheitsvorfall und die damit verbun-
denen Cyberbedrohungen, Risiken und Schwachstellen;

g) auf Antrag eines Mitglieds des CSIRTs-Netzwerks Erorterung und,
sofern moglich, Umsetzung einer koordinierten Reaktion auf einen
Sicherheitsvorfall, der im Gebiet seines Mitgliedstaats festgestellt
wurde;
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h) Unterstiitzung der Mitgliedstaaten bei der Bewdltigung grenziiber-
greifender Sicherheitsvorfille gemdf3 dieser Richtlinie;

i) Zusammenarbeit, Austausch bewdhrter Verfahren und Unterstlitzung
der gemdl Artikel 12 Absatz 1 als Koordinatoren benannten
CSIRTs im Hinblick auf die Steuerung der koordinierten Offenle-
gung von Schwachstellen, die erhebliche Auswirkungen auf Einrich-
tungen in mehreren Mitgliedstaaten nach sich ziechen koénnten;

j) Erorterung und Bestimmung weiterer Formen der operativen Zusam-
menarbeit, unter anderem im Zusammenhang mit

1) Kategorien von Cyberbedrohungen und Sicherheitsvorfillen,
if) Frithwarnungen,
iii) gegenseitiger Unterstiitzung,

iv) Grundsdtzen und Modalititen der Koordinierung bei der Re-
aktion auf grenziiberschreitende Risiken und Sicherheitsvorfille,

v) dem auf Ersuchen eines Mitgliedstaats erfolgenden Beitrag zum
nationalen Plan fiir die Reaktion auf Cybersicherheitsvorfille
grolen Ausmafles und Krisen gemdf3 Artikel 9 Absatz 4;

k) Unterrichtung der Kooperationsgruppe iiber seine Tatigkeiten und
iber die gemil Buchstabe j erorterten weiteren Formen der opera-
tiven Zusammenarbeit und gegebenenfalls Ersuchen um Orientie-
rungshilfen dafiir;

1) Berticksichtigung von Erkenntnissen aus Cybersicherheitsiibungen,
einschlieBlich der von der ENISA organisierten Ubungen;

m) auf Antrag eines einzelnen CSIRT Erdrterung der Kapazititen und
der Vorsorge dieses CSIRT;

n) Zusammenarbeit und Informationsaustausch mit regionalen und uni-
onsweiten Sicherheitsbetriebszentren (Security Operations Centres),
um die gemeinsame Lageerfassung bei Sicherheitsvorféllen und Cy-
berbedrohungen in der gesamten Union zu verbessern;

0) gegebenenfalls Erdrterung der in Artikel 19 Absatz 9 genannten
Peer Reviews;

p) Bereitstellung von Leitlinien zur Erleichterung der Konvergenz der
operativen Verfahrensweisen in Bezug auf die Anwendung der die
operative Zusammenarbeit betreffenden Bestimmungen dieses Arti-
kels.

(4)  Bis zum 17. Januar 2025 und danach alle zwei Jahre bewertet das
CSIRTs-Netzwerk zum Zwecke der in Artikel 40 genannten Uberprii-
fung den bei der operativen Zusammenarbeit erzielten Fortschritt und
nimmt einen Bericht an. Der Bericht enthélt insbesondere Schlussfolge-
rungen und Empfehlungen auf der Grundlage der Peer Reviews gemif
Artikel 19, die in Bezug auf nationale CSIRTs durchgefiihrt werden.
Dieser Bericht wird der Kooperationsgruppe iibermittelt.

(5) Das CSIRTs-Netzwerk gibt sich eine Geschiftsordnung.

(6) Das CSIRTs-Netzwerk und das EU-CyCLONe einigen sich auf
Verfahrensregeln und arbeiten auf deren Grundlage zusammen.
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Artikel 16

Das Europiische Netzwerk der Verbindungsorganisationen fiir
Cyberkrisen (EU-CyCLONe)

(1)  Zur Unterstiitzung des koordinierten Managements von Cybersi-
cherheitsvorfillen groen AusmafBes und Krisen auf operativer Ebene
und zur Gewihrleistung eines regelméfigen Austauschs relevanter In-
formationen zwischen den Mitgliedstaaten und den Organen, Einrich-
tungen und sonstigen Stellen der Union wird das Europiische Netzwerk
der Verbindungsorganisationen fiir Cyberkrisen (European Cyber Crises
Liaison Organisation Network, EU-CyCLONe) eingerichtet.

(2) EU-CyCLONe setzt sich aus den Vertretern der Behorden der
Mitgliedstaaten fiir das Cyberkrisenmanagement sowie in Féllen, in
denen ein potenzieller oder andauernder Cybersicherheitsvorfall groen
AusmalBes erhebliche Auswirkungen auf unter den Anwendungsbereich
dieser Richtlinie fallende Dienste und Tatigkeiten hat oder wahrschein-
lich haben wird, der Kommission zusammen. In anderen Fillen nimmt
die Kommission als Beobachterin an den Tétigkeiten des EU-CyCLONe
teil.

Die ENISA fiihrt die Sekretariatsgeschifte des EU-CyCLONe, unter-
stiitzt den sicheren Informationsaustausch und stellt die Instrumente
bereit, die flir die Forderung der Zusammenarbeit zwischen den Mit-
gliedstaaten zur Gewihrleistung eines sicheren Informationsaustauschs
erforderlich sind.

Gegebenenfalls kann das EU-CyCLONe Vertreter der mafBgeblichen
Interessentréger einladen, an seinen Arbeiten als Beobachter teilzuneh-
men.

(3) Das EU-CyCLONe hat folgende Aufgaben:

a) Verbesserung der Vorsorge im Hinblick auf das Management von
Cybersicherheitsvorféllen groen AusmafBes und Krisen;

b) Entwicklung einer gemeinsamen Lageerfassung flir Cybersicherheits-
vorfille groen Ausmales und Krisen;

c) Bewertung der Folgen und Auswirkungen relevanter Cybersicher-
heitsvorfille groBen Ausmafes und Krisen und Vorschldge fiir mog-
liche Abhilfemafinahmen;

d) Koordinierung des Managements von Cybersicherheitsvorfillen gro-
Ben Ausmalies und Krisen sowie Unterstiitzung der Entscheidungs-
findung auf politischer Ebene in Bezug auf solche Sicherheitsvorfille
und Krisen;

e) auf Ersuchen eines betreffenden Mitgliedstaats die Erdrterung natio-
naler Pline fiir die Reaktion auf Cybersicherheitsvorfille groBen
AusmaBes und Krisen gemdl Artikel 9 Absatz 4.

(4) Das EU-CyCLONe gibt sich eine Geschiftsordnung.

(5) Das EU-CyCLONe erstattet der Kooperationsgruppe regelméfig
Bericht iiber das Management von Cybersicherheitsvorfillen groBen
Ausmales und Krisen sowie Trends, wobei der Schwerpunkt insbeson-
dere auf deren Auswirkungen auf wesentliche und wichtige Einrichtun-
gen liegt.
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(6) Das EU-CyCLONe arbeitet auf der Grundlage vereinbarter Ver-
fahrensmodalitdten gemal3 Artikel 15 Absatz 6 mit dem CSIRTs-Netz-
werk zusammen.

(7)  Bis zum 17. Juli 2024 und danach alle 18 Monate unterbreitet das
EU-CyCLONe dem Europiischen Parlament und dem Rat einen Be-
richt, in dem es seine Arbeit bewertet.

Artikel 17

Internationale Zusammenarbeit

Die Union kann gegebenenfalls internationale Ubereinkiinfte mit Dritt-
landern oder internationalen Organisationen im Einklang mit Artikel 218
AEUV schlielen, in denen deren Beteiligung an bestimmten Tétigkeiten
der Kooperationsgruppe, dem CSIRTs-Netzwerk und dem EU-Cy-
CLONe erméglicht und geregelt wird. Solche Ubereinkiinfte miissen
mit dem Datenschutzrecht der Union im Einklang stehen.

Artikel 18

Bericht iiber den Stand der Cybersicherheit in der Union

(1)  Die ENISA nimmt in Zusammenarbeit mit der Kommission und
der Kooperationsgruppe einen zweijahrlichen Bericht iiber den Stand
der Cybersicherheit in der Union an und legt diesen Bericht dem Eu-
ropdischen Parlament vor. Dieser Bericht wird unter anderem in maschi-
nenlesbaren Daten zur Verfiigung gestellt und muss Folgendes enthal-
ten:

a) eine Bewertung der Cybersicherheitsrisiken auf Unionsebene unter
Beriicksichtigung der Cyberbedrohungslandschaft;

b) eine Bewertung der Entwicklung von Cybersicherheitskapazititen im
Offentlichen und im privaten Sektor in der gesamten Union;

¢) eine Bewertung des allgemeinen Grads der Sensibilisierung fiir Cy-
bersicherheit und der Cyberhygiene bei Biirgerinnen und Biirgern
und Einrichtungen, einschlieBlich kleiner und mittlerer Unternehmen;

d) eine aggregierte Bewertung der Ergebnisse der Peer Reviews gemal
Artikel 19;

e) eine aggregierte Bewertung des Entwicklungsstands der Cybersicher-
heitskapazitdten und -ressourcen in der gesamten Union, einschlie3-
lich derjenigen auf Sektorenebene, sowie des Ausmafles, in dem die
nationalen Cybersicherheitsstrategien der Mitgliedstaaten aufeinander
abgestimmt sind.

(2)  Der Bericht muss insbesondere politische Empfehlungen zur Be-
hebung von Méngeln und Erh6hung des Cybersicherheitsniveaus in der
gesamten Union und eine Zusammenfassung der Ergebnisse der von der
ENISA gemil Artikel 7 Absatz 6 der Verordnung (EU) 2019/881 fiir
den entsprechenden Zeitraum erstellten technischen EU-Cybersicher-
heitslageberichte iiber Sicherheitsvorfille und Cyberbedrohungen umfas-
sen.

(3) Die ENISA entwickelt in Zusammenarbeit mit der Kommission,
der Kooperationsgruppe und dem CSIRTs-Netzwerk die Methodik, ein-
schlieBlich der einschldgigen Variablen wie quantitativer und qualitati-
ver Indikatoren, fiir die in Absatz 1 Buchstabe e genannte aggregierte
Bewertung.
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Artikel 19

Peer Reviews

(1) Die Kooperationsgruppe wird bis zum 17. Januar 2025 mit Un-
terstiitzung der Kommission und der ENISA und gegebenenfalls des
CSIRTs-Netzwerks die Methode und die organisatorischen Aspekte
der Peer Reviews festlegen, um aus gemeinsamen Erfahrungen zu ler-
nen, das gegenseitige Vertrauen zu stirken, ein hohes gemeinsames
Cybersicherheitsniveau zu erreichen und die fiir die Umsetzung dieser
Richtlinie erforderlichen Cybersicherheitsfahigkeiten und -konzepte der
Mitgliedstaaten zu verbessern. Die Teilnahme an Peer Reviews ist frei-
willig. Die Peer Reviews werden von Sachverstindigen fiir Cybersicher-
heit durchgefiihrt. Die Sachverstindigen fiir Cybersicherheit werden von
mindestens zwei Mitgliedstaaten benannt, die sich von dem iiberpriiften
Mitgliedstaat unterscheiden.

Die Peer Reviews erstrecken sich mindestens auf einen der folgenden
Punkte:

a) den Stand der Umsetzung der Maflnahmen beziiglich Cybersicher-
heitsrisikomanagement und der Berichtspflichten gemifl den Arti-
keln 21 und 23;

b) das Niveau der Kapazititen, einschlieBlich der verfiigbaren finan-
ziellen, technischen und personellen Ressourcen, und die Wirksam-
keit bei der Durchfiihrung der Aufgaben der zustindigen Behorden;

¢) die operativen Kapazititen der CSIRTs;

d) den Stand der Umsetzung der Amtshilfe geméll Artikel 37;

e) den Stand der Umsetzung der Vereinbarungen iiber den Austausch
von Informationen im Bereich der Cybersicherheit gemal Artikel 29;

f) spezifische Fragen mit grenz- oder sektoreniibergreifendem Charak-
ter.

(2) Die Methode muss gemill Absatz 1 objektive, nichtdiskriminie-
rende, faire und transparente Kriterien umfassen, anhand deren die Mit-
gliedstaaten Sachverstindige fiir Cybersicherheit benennen, die fiir die
Durchfithrung der Peer Reviews infrage kommen. Die ENISA und die
Kommission nehmen als Beobachter an den Peer Reviews teil.

(3) Die Mitgliedstaaten konnen spezifische, in Absatz 1 Buchstabe f
genannte Probleme fiir eine Peer Review ermitteln.

(4)  Vor Beginn der Peer Review nach Absatz 1 teilen Mitgliedstaaten
den teilnehmenden Mitgliedstaaten ihren Umfang, einschlieflich der
gemill Absatz 3 ermittelten Probleme, mit.

(5)  Vor Beginn der Peer Review konnen die Mitgliedstaaten eine
Selbstbewertung der iiberpriiften Aspekte vornehmen und diese Selbst-
bewertung den benannten Sachverstdndigen fiir Cybersicherheit vor-
legen. Die Kooperationsgruppe legt mit Unterstiitzung der Kommission
und der ENISA die Methode fiir die Selbstbewertung der Mitgliedstaa-
ten fest.
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(6)  Die Peer Reviews umfassen physische oder virtuelle Besuche am
Standort sowie abseits des Standorts den Austausch von Informationen.
Im Einklang mit dem Grundsatz der guten Zusammenarbeit stellt der
Mitgliedstaat, der Gegenstand der Peer Review ist, den benannten Sach-
verstandigen fiir Cybersicherheit die fiir die Bewertung erforderlichen
Informationen zur Verfiigung, vorbehaltlich der Rechtsvorschriften der
Union oder der Mitgliedstaaten {iber den Schutz vertraulicher oder als
Verschlusssache eingestufter Informationen und der Wahrung grund-
legender Funktionen des Staates wie der nationalen Sicherheit. Die
Kooperationsgruppe entwickelt in Zusammenarbeit mit der Kommission
und der ENISA geeignete Verhaltenskodizes zur Untermauerung der
Arbeitsmethoden der benannten Sachverstéindigen flir Cybersicherheit.
Samtliche durch die Peer Review erlangten Informationen diirfen nur
zu diesem Zweck verwendet werden. Die an der Peer Review beteiligten
Sachverstidndigen flir Cybersicherheit geben keine sensiblen oder ver-
traulichen Informationen, die im Laufe der Peer Review erlangt wurden,
an Dritte weiter.

(7)  Nachdem sie einer Peer Review unterzogen wurden, diirfen inner-
halb von zwei Jahren nach Abschluss der Peer Review in diesem Mit-
gliedstaat keine weiteren Peer Reviews zu denselben Aspekten, die in
einem Mitgliedstaat tiberpriift wurden, durchgefiihrt werden, es sei denn,
der Mitgliedstaat beantragt etwas anderes oder es wird auf Vorschlag
der Kooperationsgruppe etwas anderes vereinbart.

(8) Die Mitgliedstaaten stellen sicher, dass jegliches Risiko eines
Interessenkonflikts im Zusammenhang mit den benannten Sachverstidn-
digen fiir Cybersicherheit den anderen Mitgliedstaaten, der Kooperati-
onsgruppe, der Kommission und der ENISA vor Beginn der Peer Re-
view offengelegt wird. Der Mitgliedstaat, der Gegenstand der Peer Re-
view ist, kann Einwidnde gegen die Benennung bestimmter Sachverstin-
diger fiir Cybersicherheit erheben, wenn er dem benennenden Mitglied-
staat stichhaltige Griinde mitteilt.

(9) Die an Peer Reviews beteiligten Sachverstdndigen fiir Cybersi-
cherheit erstellen Berichte {iber die Ergebnisse und Schlussfolgerungen
der Peer Reviews. Die einer Peer Review unterliegenden Mitgliedstaaten
konnen zu den sie betreffenden Berichtsentwiirfen Stellung nehmen;
diese Stellungnahmen werden den Berichten beigefiigt. Die Berichte
enthalten Empfehlungen zur Verbesserung der im Rahmen der Peer
Review behandelten Aspekte. Die Berichte werden gegebenenfalls der
Kooperationsgruppe und dem CSIRTs-Netzwerk vorgelegt. Ein einer
Peer Review unterliegender Mitgliedstaat kann beschlieen, seinen Be-
richt oder eine redigierte Fassung davon offentlich zugénglich zu ma-
chen.

KAPITEL IV

RISIKOMANAGEMENTMABNAHMEN UND BERICHTSPFLICHTEN
IM BEREICH DER CYBERSICHERHEIT

Artikel 20

Governance

(1) Die Mitgliedstaaten stellen sicher, dass die Leitungsorgane we-
sentlicher und wichtiger Einrichtungen die von diesen Einrichtungen zur
Einhaltung von Artikel 21 ergriffenen RisikomanagementmafBnahmen
im Bereich der Cybersicherheit billigen, ihre Umsetzung tiberwachen
und flir VerstdBe gegen diesen Artikel durch die betreffenden Einrich-
tungen verantwortlich gemacht werden kdnnen.

Die Anwendung dieses Absatzes ldsst die nationalen Rechtsvorschriften
in Bezug auf die fiir die 6ffentlichen Einrichtungen geltenden Haftungs-
regelungen sowie die Haftung von oOffentlichen Bediensteten und ge-
wihlten oder ernannten Amtstrigern unberiihrt.
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(2) Die Mitgliedstaaten stellen sicher, dass die Mitglieder der Lei-
tungsorgane wesentlicher und wichtiger Einrichtungen an Schulungen
teilnehmen miissen, und fordern wesentliche und wichtige Einrichtungen
auf, allen Mitarbeitern regelméBig entsprechende Schulungen anzubie-
ten, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und
Bewertung von Risiken sowie Managementpraktiken im Bereich der
Cybersicherheit und deren Auswirkungen auf die von der Einrichtung
erbrachten Dienste zu erwerben.

Artikel 21

Risikomanagementmafinahmen im Bereich der Cybersicherheit

(1) Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige
Einrichtungen geeignete und verhéltnisméBige technische, operative und
organisatorische Mafinahmen ergreifen, um die Risiken fiir die Sicher-
heit der Netz- und Informationssysteme, die diese Einrichtungen fiir
ihren Betrieb oder fiir die Erbringung ihrer Dienste nutzen, zu beherr-
schen und die Auswirkungen von Sicherheitsvorfillen auf die Empfén-
ger ihrer Dienste und auf andere Dienste zu verhindern oder moglichst
gering zu halten.

Die in Unterabsatz 1 genannten Mafinahmen miissen unter Beriicksich-
tigung des Stands der Technik und gegebenenfalls der einschldgigen
europdischen und internationalen Normen sowie der Kosten der Umset-
zung ein Sicherheitsniveau der Netz- und Informationssysteme gewahr-
leisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung
der VerhiltnisméBigkeit dieser Maflnahmen sind das Ausmal} der Risi-
koexposition der Einrichtung, die Grofe der Einrichtung und die Wahr-
scheinlichkeit des Eintretens von Sicherheitsvorféllen und deren Schwe-
re, einschlieBlich ihrer gesellschaftlichen und wirtschaftlichen Auswir-
kungen, gebiihrend zu beriicksichtigen.

(2) Die in Absatz 1 genannten Mafinahmen miissen auf einem gefah-
reniibergreifenden Ansatz beruhen, der darauf abzielt, die Netz- und
Informationssysteme und die physische Umwelt dieser Systeme vor
Sicherheitsvorfillen zu schiitzen, und zumindest Folgendes umfassen:

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Infor-
mationssysteme;

b) Bewiltigung von Sicherheitsvorfillen;

¢) Aufrechterhaltung des Betriebs, wie Backup-Management und Wie-
derherstellung nach einem Notfall, und Krisenmanagement;

d) Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener As-
pekte der Beziehungen zwischen den einzelnen Einrichtungen und
ihren unmittelbaren Anbietern oder Diensteanbietern;

e) Sicherheitsmainahmen bei Erwerb, Entwicklung und Wartung von
Netz- und Informationssystemen, einschlieBlich Management und
Offenlegung von Schwachstellen;

f) Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risi-
komanagementmafBnahmen im Bereich der Cybersicherheit;

g) grundlegende Verfahren im Bereich der Cyberhygiene und Schulun-
gen im Bereich der Cybersicherheit;



0202212555 — DE — 27.12.2022 — 000.004 — 30

h) Konzepte und Verfahren fiir den Einsatz von Kryptografie und ge-
gebenenfalls Verschliisselung;

i) Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und
Management von Anlagen;

j) Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte Notfallkom-
munikationssysteme innerhalb der Einrichtung.

(3) Die Mitgliedstaaten stellen sicher, dass die Einrichtungen bei der
Erwidgung geeigneter MaBinahmen nach Absatz 2 Buchstabe d des vor-
liegenden Artikels die spezifischen Schwachstellen der einzelnen unmit-
telbaren Anbieter und Diensteanbieter sowie die Gesamtqualitét der Pro-
dukte und der Cybersicherheitspraxis ihrer Anbieter und Diensteanbie-
ter, einschlieBlich der Sicherheit ihrer Entwicklungsprozesse, beriick-
sichtigen. Die Mitgliedstaaten stellen ferner sicher, dass die Einrichtun-
gen bei der Erwédgung geeigneter Mallnahmen nach jenem Buchstaben
die Ergebnisse der gemill Artikel 22 Absatz 1 durchgefiihrten koor-
dinierten Risikobewertungen in Bezug auf die Sicherheit kritischer Lie-
ferketten beriicksichtigen miissen.

(4) Die Mitgliedstaaten stellen sicher, dass eine Einrichtung, die fest-
stellt, dass sic den in Absatz 2 genannten Malnahmen nicht nach-
kommt, unverziiglich alle erforderlichen, angemessenen und verhiltnis-
miBigen Korrekturmaf3nahmen ergreift.

(5) Bis zum 17. Oktober 2024 erldsst die Kommission Durchfiih-
rungsrechtsakte zur Festlegung der technischen und methodischen An-
forderungen an die in Absatz 2 genannten MalBnahmen in Bezug auf
DNS-Diensteanbieter, TLD-Namenregister, Cloud-Computing-Dienst-
leister, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszu-
stellnetzen, Anbieter von verwalteten Diensten, Anbieter von verwalte-
ten Sicherheitsdiensten, Anbieter von Online-Marktpldtzen, Online-
Suchmaschinen und Plattformen fiir Dienste sozialer Netzwerke und
Vertrauensdiensteanbieter.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, in denen die
technischen und methodischen Anforderungen sowie erforderlichenfalls
die sektoralen Anforderungen der in Absatz 2 genannten Maflnahmen in
Bezug auf andere als die in Unterabsatz 1 des vorliegenden Absatzes
genannten wesentlichen und wichtigen Einrichtungen festgelegt werden.

Bei der Ausarbeitung der in den Unterabsitzen 1 und 2 des vorliegen-
den Absatzes genannten Durchfiihrungsrechtsakte orientiert sich die
Kommission so weit wie moglich an europiischen und internationalen
Normen sowie einschldgigen technischen Spezifikationen. Die Kommis-
sion tauscht sich mit der Kooperationsgruppe und der ENISA iiber die
Entwiirfe von Durchfiihrungsrechtsakten gemifl Artikel 14 Absatz 4
Buchstabe e aus und arbeitet mit ihnen zusammen.

Diese Durchfiihrungsrechtsakte werden geméll dem in Artikel 39 Ab-
satz 2 genannten Priifverfahren erlassen.

Artikel 22

Koordinierte Risikobewertungen in Bezug auf die Sicherheit
kritischer Lieferketten auf Ebene der Union

(1) Die Kooperationsgruppe kann in Zusammenarbeit mit der Kom-
mission und der ENISA koordinierte Risikobewertungen in Bezug auf
die Sicherheit der Lieferketten bestimmter kritischer IKT-Dienste, -Sys-
teme oder -Produkte unter Beriicksichtigung technischer und erforderli-
chenfalls nichttechnischer Risikofaktoren durchfiihren.
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(2) Die Kommission legt nach Konsultation der Kooperationsgruppe
und der ENISA sowie gegebenenfalls einschldgiger Interessentriger fest,
welche spezifischen kritischen IKT-Dienste, -Systeme oder -Produkte
der koordinierten Risikobewertung in Bezug auf die Sicherheit nach
Absatz 1 unterzogen werden konnen

Artikel 23
Berichtspflichten

(1)  Jeder Mitgliedstaat stellt sicher, dass wesentliche und wichtige
Einrichtungen ihrem CSIRT oder gegebenenfalls ihrer zustindigen Be-
horde gemdB Absatz 4 unverziiglich iiber jeden Sicherheitsvorfall unter-
richten, der erhebliche Auswirkungen auf die Erbringung ihrer Dienste
gemil Absatz 3 (erheblicher Sicherheitsvorfall) hat. Gegebenenfalls un-
terrichten die betreffenden Einrichtungen die Empfanger ihrer Dienste
unverziiglich iiber diese erheblichen Sicherheitsvorfille, die die Erbrin-
gung des jeweiligen Dienstes beeintrichtigen konnten. Jeder Mitglied-
staat stellt sicher, dass diese Einrichtungen unter anderem alle Informa-
tionen iibermitteln, die es dem CSIRT oder gegebenenfalls der zustin-
digen Behorde ermdglichen zu ermitteln, ob der Sicherheitsvorfall
grenziibergreifende Auswirkungen hat. Mit der bloen Meldung wird
keine hohere Haftung der meldenden Einrichtung begriindet.

Melden die betreffenden Einrichtungen der zustéindigen Behorde einen
erheblichen Sicherheitsvorfall gemdf3 Unterabsatz 1, so stellt der Mit-
gliedstaat sicher, dass diese zustéindige Behorde die Meldung nach Ein-
gang an das CSIRT weiterleitet.

Im Falle eines grenz- oder sektoreniibergreifenden erheblichen Sicher-
heitsvorfalls stellen die Mitgliedstaaten sicher, dass ihre zentralen An-
laufstellen rechtzeitig einschlégige Informationen erhalten, die gemiR
Absatz 4 gemeldet wurden.

(2)  Gegebenenfalls stellen die Mitgliedstaaten sicher, dass wesentli-
che und wichtige Einrichtungen den potenziell von einer erheblichen
Cyberbedrohung betroffenen Empfingern ihrer Dienste unverziiglich
alle MaBnahmen oder Abhilfemalinahmen mitteilen, die diese Empfén-
ger als Reaktion auf diese Bedrohung ergreifen konnen. Die Einrichtun-
gen informieren diese Empfinger gegebenenfalls auch iiber die erheb-
liche Cyberbedrohung selbst.

(3) Ein Sicherheitsvorfall gilt als erheblich, wenn

a) er schwerwiegende Betriebsstorungen der Dienste oder finanzielle
Verluste fiir die betreffende Einrichtung verursacht hat oder verursa-
chen kann;

b) er andere natiirliche oder juristische Personen durch erhebliche ma-
terielle oder immaterielle Schiden beeintrdchtigt hat oder beeintrdch-
tigen kann.

(4)  Die Mitgliedstaaten stellen sicher, dass die betreffenden Einrich-
tungen dem CSIRT oder gegebenenfalls der zustindigen Behorde fiir
die Zwecke der Meldung nach Absatz 1 Folgendes tibermitteln:

a) unverziliglich, in jedem Fall aber innerhalb von 24 Stunden nach
Kenntnisnahme des erheblichen Sicherheitsvorfalls, eine Frithwar-
nung, in der gegebenenfalls angegeben wird, ob der Verdacht be-
steht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder
boswillige Handlungen zuriickzufiihren ist oder grenziiberschreitende
Auswirkungen haben koénnte;
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b) unverziiglich, in jedem Fall aber innerhalb von 72 Stunden nach
Kenntnisnahme des erheblichen Sicherheitsvorfalls, eine Meldung
iiber den Sicherheitsvorfall, in der gegebenenfalls die unter Buch-
stabe a genannten Informationen aktualisiert werden und eine erste
Bewertung des erheblichen Sicherheitsvorfalls, einschlieBlich seines
Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angegeben werden;

¢) auf Ersuchen eines CSIRT oder gegebenenfalls der zustdndigen Be-
horde einen Zwischenbericht iiber relevante Statusaktualisierungen;

d) spiitestens einen Monat nach Ubermittlung der Meldung des Sicher-
heitsvorfalls geméf Buchstabe b einen Abschlussbericht, der Folgen-
des enthilt:

i) eine ausflihrliche Beschreibung des Sicherheitsvorfalls, ein-
schlieBlich seines Schweregrads und seiner Auswirkungen;

if) Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ur-
sache, die wahrscheinlich den Sicherheitsvorfall ausgelost hat;

iii) Angaben zu den getroffenen und laufenden Abhilfemafinahmen;

iv) gegebenenfalls die grenziiberschreitenden Auswirkungen des Si-
cherheitsvorfalls;

e) im Falle eines andauernden Sicherheitsvorfalls zum Zeitpunkt der
Vorlage des Abschlussberichts gemdl3 Buchstabe d stellen die Mit-
gliedstaaten sicher, dass die betreffenden Einrichtungen zu diesem
Zeitpunkt einen Fortschrittsbericht und einen Abschlussbericht inner-
halb eines Monats nach Behandlung des Sicherheitsvorfalls vorlegen.

Abweichend von Unterabsatz 1 Buchstabe b unterrichtet ein Vertrauens-
diensteanbieter das CSIRT oder gegebenenfalls die zustindige Behorde
in Bezug auf erhebliche Sicherheitsvorfille, die sich auf die Erbringung
seiner Vertrauensdienste auswirken, unverziiglich, in jedem Fall aber
innerhalb von 24 Stunden nach Kenntnisnahme des erheblichen Sicher-
heitsvorfalls.

(5) Das CSIRT oder die zustidndige Behdrde iibermitteln der melden-
den Einrichtung unverziiglich und nach Moglichkeit innerhalb von
24 Stunden nach Eingang der Frilhwarnung gemél Absatz 4 Buchstabe a
eine Antwort, einschlieBlich einer ersten Riickmeldung zu dem erheb-
lichen Sicherheitsvorfall und, auf Ersuchen der Einrichtung, Orientie-
rungshilfen oder operativer Beratung fiir die Durchfithrung mdoglicher
Abhilfemafinahmen. Ist das CSIRT nicht der urspriingliche Empfanger
der in Absatz 1 genannten Meldung, werden die Orientierungshilfen von
der zustindigen Behorde in Zusammenarbeit mit dem CSIRT bereit-
gestellt. Das CSIRT leistet auf Ersuchen der betreffenden Einrichtung
zusdtzliche technische Unterstiitzung. Wird bei dem erheblichen Sicher-
heitsvorfall ein krimineller Hintergrund vermutet, gibt das CSIRT oder
die zustdndige Behorde ferner Orientierungshilfen fiir die Meldung des
Sicherheitsvorfalls an die Strafverfolgungsbehoérden.

(6)  Gegebenenfalls und insbesondere, wenn der erhebliche Sicher-
heitsvorfall zwei oder mehr Mitgliedstaaten betrifft, unterrichtet das
CSIRT, die zustdndige Behorde oder die zentrale Anlaufstelle unver-
zliglich die anderen betroffenen Mitgliedstaaten und die ENISA iiber
den erheblichen Sicherheitsvorfall. Diese Informationen umfassen die
Art der gemidB Absatz 4 erhaltenen Informationen. Dabei wahren das
CSIRT, die zustindige Behorde oder die zentrale Anlaufstelle im Ein-
klang mit dem Unionsrecht oder dem einzelstaatlichen Recht die Sicher-
heit und das wirtschaftliche Interesse der Einrichtung sowie die Ver-
traulichkeit der bereitgestellten Informationen.
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(7)  Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen
erheblichen Sicherheitsvorfall zu verhindern oder einen laufenden erheb-
lichen Sicherheitsvorfall zu bewiltigen oder liegt die Offenlegung des
erheblichen Sicherheitsvorfalls anderweitig im 6ffentlichen Interesse, so
kann das CSIRT eines Mitgliedstaats oder gegebenenfalls seine zustin-
dige Behorde sowie gegebenenfalls die CSIRTs oder die zustindigen
Behorden anderer betreffender Mitgliedstaaten nach Konsultation der
betreffenden Einrichtung die Offentlichkeit {iber den erheblichen Sicher-
heitsvorfall informieren oder die Einrichtung auffordern, dies zu tun.

(8)  Auf Ersuchen des CSIRT oder der zustdndigen Behdrde leitet die
zentrale Anlaufstelle die nach Absatz 1 eingegangenen Meldungen an
die zentralen Anlaufstellen der anderen betroffenen Mitgliedstaaten wei-
ter.

(9) Die zentrale Anlaufstelle legt der ENISA alle drei Monate einen
zusammenfassenden Bericht vor, der anonymisierte und aggregierte Da-
ten zu erheblichen Sicherheitsvorfillen, erheblichen Cyberbedrohungen
und Beinahe-Vorfillen enthélt, die gemdl Absatz 1 des vorliegenden
Artikels und Artikel 30 gemeldet wurden. Um zur Bereitstellung ver-
gleichbarer Informationen beizutragen, kann die ENISA technische Leit-
linien zu den Parametern der in den zusammenfassenden Bericht auf-
zunehmenden Angaben verabschieden. Die ENISA unterrichtet die Ko-
operationsgruppe und das CSIRTs-Netzwerk alle sechs Monate {iber
ihre Erkenntnisse zu den eingegangenen Meldungen.

(10)  Die CSIRTs oder gegebenenfalls die zustdndigen Behorden stel-
len den gemdB der Richtlinie (EU) 2022/2557 zustindigen Behorden
Informationen iiber erhebliche Sicherheitsvorfille, erhebliche Cyberbe-
drohungen und Beinahe-Vorfille zur Verfligung, die nach Absatz 1 des
vorliegenden Artikels und Artikel 30 von Einrichtungen, die im Sinne
der Richtlinie (EU) 2022/2557 als kritische Einrichtungen gelten, ge-
meldet wurden.

(11)  Die Kommission kann Durchfithrungsrechtsakte erlassen, in de-
nen die Art der Angaben, das Format und das Verfahren fiir Meldungen
gemill Absatz 1 dieses Artikels und Artikel 30 sowie einer gemail
Absatz 2 dieses Artikels {ibermittelten Mitteilung néher bestimmt wer-
den.

Bis zum 17. Oktober 2024 erldsst die Kommission in Bezug auf DNS-
Diensteanbieter, TLD-Namenregister, Cloud-Computing-Dienstleister,
Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnet-
zen, Anbicter von verwalteten Diensten, Anbieter von verwalteten Si-
cherheitsdiensten sowie Anbieter von Online-Marktpldtzen, Online-
Suchmaschinen und Plattformen fiir Dienste sozialer Netzwerke Durch-
fiihrungsrechtsakte, in denen ndher bestimmt wird, in welchen Fillen ein
Sicherheitsvorfall als erheblich im Sinne von Absatz 3 anzusehen ist.
Die Kommission kann solche Durchfiihrungsrechtsakte in Bezug auf
andere wesentliche und wichtige Einrichtungen erlassen.

Die Kommission tauscht sich mit der Kooperationsgruppe gemifl Ar-
tikel 14 Absatz 4 Buchstabe ¢ iiber die in den Unterabsétzen 1 und 2
dieses Absatzes genannten Entwiirfe von Durchfithrungsrechtsakten aus
und arbeitet mit ihr zusammen.

Diese Durchfiihrungsrechtsakte werden gemifl dem in Artikel 39 Ab-
satz 2 genannten Priifverfahren erlassen.
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Artikel 24

Nutzung der europiischen Schemata fiir die
Cybersicherheitszertifizierung

(1)  Die Mitgliedstaaten konnen wesentliche und wichtige Einrichtun-
gen dazu verpflichten, spezielle IKT-Produkte, -Dienste und -Prozesse
zu verwenden, die von der wesentlichen oder wichtigen Einrichtung
entwickelt oder von Dritten beschafft werden und die im Rahmen eu-
ropdischer Schemata fiir die Cybersicherheitszertifizierung, die gemaf
Artikel 49 der Verordnung (EU) 2019/881 angenommen wurden, zerti-
fiziert sind, um die Erfiillung bestimmter in Artikel 21 genannter An-
forderungen nachzuweisen. Dariiber hinaus fordern die Mitgliedstaaten,
dass wesentliche und wichtige Einrichtungen qualifizierte Vertrauens-
dienste nutzen.

(2) Die Kommission ist befugt, gemifl Artikel 38 delegierte Rechts-
akte zu erlassen, um diese Richtlinie dadurch zu ergédnzen, dass aus-
geflihrt wird, welche Kategorien wesentlicher und wichtiger Einrichtun-
gen verpflichtet sind, bestimmte zertifizierte IKT-Produkte, -Dienste und
-Prozesse zu nutzen oder ein Zertifikat im Rahmen eines gemifl Arti-
kel 49 der Verordnung (EU) 2019/881 erlassenen europdischen Schemas
fir die Cybersicherheitszertifizierung zu erlangen. Diese delegierten
Rechtsakte werden erlassen, wenn ein unzureichendes Niveau der Cy-
bersicherheit festgestellt wurde, und umfassen eine Umsetzungsfrist.

Vor dem Erlass solcher delegierten Rechtsakte nimmt die Kommission
eine Folgenabschitzung vor und fiihrt Konsultationen gemif Artikel 56
der Verordnung (EU) 2019/881 durch.

(3)  Steht kein geeignetes europdisches Schema fiir die Cybersicher-
heitszertifizierung fiir die Zwecke des Absatzes 2 dieses Artikels zur
Verfiigung, kann die Kommission nach Anhdrung der Kooperations-
gruppe und der Europdischen Gruppe fiir die Cybersicherheitszertifizie-
rung die ENISA auffordern, ein mogliches Schema gemill Artikel 48
Absatz 2 der Verordnung (EU) 2019/881 auszuarbeiten.

Artikel 25

Normung

(1)  Um die einheitliche Anwendung des Artikels 21 Absdtze 1 und 2
zu gewidhrleisten, fordern die Mitgliedstaaten ohne Auferlegung oder
willkiirliche Bevorzugung der Verwendung einer bestimmten Technolo-
gieart die Anwendung europdischer und internationaler Normen und
technischer Spezifikationen fiir die Sicherheit von Netz- und Informati-
onssystemen.

(2) In Zusammenarbeit mit den Mitgliedstaaten und gegebenenfalls
nach Konsultation einschliagiger Interessentrager bietet die ENISA Be-
ratung und erldsst Leitlinien zu den technischen Bereichen, die in Bezug
auf Absatz 1 in Betracht zu ziehen sind, sowie zu den bereits bestehen-
den Normen — einschlieflich der nationalen Normen —, mit denen
diese Bereiche abgedeckt werden konnten.

KAPITEL V
ZUSTANDIGKEIT UND REGISTRIERUNG

Artikel 26
Zustindigkeit und Territorialitiit
(1)  Einrichtungen, die in den Anwendungsbereich dieser Richtlinie

fallen, gelten als der Zustidndigkeit des Mitgliedstaats unterliegend, in
dem sie niedergelassen sind, aufler in folgenden Féllen:
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a) Anbieter Offentlicher elektronischer Kommunikationsnetze oder An-
bieter 6ffentlich zugénglicher elektronischer Kommunikationsdienste,
die als der Zustdndigkeit des Mitgliedstaats unterliegend betrachtet
werden, in dem sie ihre Dienste erbringen;

b) DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Do-
ménennamen-Registrierungsdienste erbringen, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betrei-
ber von Inhaltszustellnetzen, Anbieter von verwalteten Diensten, An-
bieter von verwalteten Sicherheitsdiensten sowie Anbieter von On-
line-Marktplatzen, Online-Suchmaschinen oder Plattformen fiir
Dienste sozialer Netzwerke, die als der Zustdndigkeit des Mitglied-
staats unterliegend betrachtet werden, in dem sie gemidl Absatz 2
ihre Hauptniederlassung in der Union haben;

¢) Einrichtungen der 6ffentlichen Verwaltung, die als der Zustiandigkeit
des Mitgliedstaats unterliegend betrachtet werden, der sie gegriindet
hat.

(2)  Fir die Zwecke dieser Richtlinie wird davon ausgegangen, dass
als Hauptniederlassung in der Union einer in Absatz 1 Buchstabe b
genannten Einrichtung jeweils die Niederlassung in demjenigen Mit-
gliedstaat betrachtet wird, in dem die Entscheidungen im Zusammen-
hang mit den Maflnahmen zum Cybersicherheitsrisikomanagement vor-
wiegend getroffen werden. Kann ein solcher Mitgliedstaat nicht be-
stimmt werden oder werden solche Entscheidungen nicht in der Union
getroffen, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die
Cybersicherheitsmaf3inahmen durchgefiihrt werden. Kann ein solcher
Mitgliedstaat nicht bestimmt werden, so gilt als Hauptniederlassung
der Mitgliedstaat, in dem die betreffende Einrichtung die Niederlassung
mit der hochsten Beschiftigtenzahl in der Union hat.

(3) Hat eine in Absatz 1 Buchstabe b genannte Einrichtung keine
Niederlassung in der Union, bietet aber Dienste innerhalb der Union
an, muss sie einen Vertreter in der Union benennen. Der Vertreter muss
in einem der Mitgliedstaaten niedergelassen sein, in denen die Dienste
angeboten werden. Es wird davon ausgegangen, dass eine solche Ein-
richtung der Zustdndigkeit des Mitgliedstaats unterliegt, in dem der
Vertreter niedergelassen ist. Wurde in der Union kein Vertreter im Sinne
dieses Absatzes benannt, kann jeder Mitgliedstaat, in dem die Einrich-
tung Dienste erbringt, gegen die Einrichtung rechtliche Schritte wegen
des VerstoBBes gegen diese Richtlinie einleiten.

(4) Die Benennung eines Vertreters durch eine in Absatz 1 Buch-
stabe b genannte Einrichtung ldsst rechtliche Schritte, die gegen die
Einrichtung selbst eingeleitet werden konnten, unberiihrt.

(5) Mitgliedstaaten, die ein Rechtshilfeersuchen zu einer in Absatz 1
Buchstabe b genannten Einrichtung erhalten haben, kdnnen innerhalb
der Grenzen dieses Ersuchens geeignete Aufsichts- und Durchsetzungs-
mafBnahmen in Bezug auf die betreffende Einrichtung ergreifen, die in
ihrem Hoheitsgebiet Dienste anbietet oder ein Netz- und Informations-
system betreibt.

Artikel 27

Register der Einrichtungen

(1) Die ENISA erstellt und pflegt ein Register der DNS-Dienstean-
bieter, TLD-Namenregister, Einrichtungen, die Doménennamen-Regis-
trierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten,
Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnet-
zen, Anbieter von verwalteten Diensten, Anbieter von verwalteten Si-
cherheitsdiensten sowie Anbieter von Online-Marktpldtzen, Online-
Suchmaschinen oder Plattformen fiir Dienste sozialer Netzwerke auf
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der Grundlage der Informationen, die sie von den zentralen Anlaufstel-
len im Einklang mit Artikel 4 erhalten hat. Auf Ersuchen ermdglicht die
ENISA den zustindigen Behorden den Zugang zu diesem Register,
wobei sie gegebenenfalls fiir den Schutz der Vertraulichkeit der Infor-
mationen sorgt.

(2) Die Mitgliedstaaten verlangen von den in Absatz 1 genannten
Einrichtungen, dass sie bis zum 17. Januar 2025 den zustindigen Be-
horden folgende Angaben iibermitteln:

a) Name der Einrichtung,

b) gegebenenfalls, einschligiger Sektor, Teilsektor und Art der Einrich-
tung gemil Anhang I oder II,

¢) Anschrift der Hauptniederlassung der Einrichtung und ihrer sonstigen
Niederlassungen in der Union oder, falls sie nicht in der Union
niedergelassen ist, Anschrift ihres nach Artikel 26 Absatz 3 benann-
ten Vertreters,

d) aktuelle Kontaktdaten, einschlieBlich E-Mail-Adressen und Telefon-
nummern der Einrichtung und gegebenenfalls ihres gemdl Artikel 26
Absatz 3 benannten Vertreters,

e) die Mitgliedstaaten, in denen die Einrichtung Dienste erbringt, und
f) die IP-Adressbereiche der Einrichtung.

(3) Die Mitgliedstaaten stellen sicher, dass im Falle einer Anderung
der gemdBl Absatz 2 iibermittelten Angaben die in Absatz 1 genannten
Einrichtungen die zustindige Behérde unverziiglich {iber diese Ande-
rung, in jedem Fall aber innerhalb von drei Monaten ab dem Tag der
Anderung, unterrichten.

(4) Nach Erhalt der in Absatz 2 und 3 genannten Angaben, mit
Ausnahme der in Absatz 2 Buchstabe f genannten Angaben, leitet die
zentrale Anlaufstelle des betreffenden Mitgliedstaats diese unverziiglich
an die ENISA weiter.

(5)  Gegebenenfalls werden die in den Absétzen 2 und 3 des vor-
liegenden Artikels genannten Angaben iiber den in Artikel 3 Absatz 4
Unterabsatz 4 genannten nationalen Mechanismus tibermittelt.

Artikel 28

Datenbank der Doméinennamen-Registrierungsdaten

(1)  Um einen Beitrag zur Sicherheit, Stabilitdt und Resilienz des
Domiénennamensystems zu leisten, verpflichten die Mitgliedstaaten,
dass die TLD-Namenregister und die Einrichtungen, die Doménen-
namen-Registrierungsdienste erbringen, genaue und vollstindige Doma-
nennamen-Registrierungsdaten in einer eigenen Datenbank im Einklang
mit dem Datenschutzrecht der Union in Bezug auf personenbezogene
Daten mit der gebotenen Sorgfalt sammeln und pflegen.

(2)  Fir die Zwecke des Absatzes 1 schreiben die Mitgliedstaaten vor,
dass die Datenbank der Doménennamen-Registrierungsdaten die erfor-
derlichen Angaben enthélt, anhand derer die Inhaber der Dominen-
namen und die Kontaktstellen, die die Doméinennamen im Rahmen
der TLD verwalten, identifiziert und kontaktiert werden kdnnen. Diese
Informationen miissen Folgendes umfassen:
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a) den Doménennamen;
b) das Datum der Registrierung;

¢) den Namen des Doméneninhabers, seine E-Mail-Adresse und Tele-
fonnummer;

d) die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstel-
le, die den Doméanennamen verwaltet, falls diese sich von denen des
Doméneninhabers unterscheiden.

(3) Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister
und die Einrichtungen, die Dominennamen-Registrierungsdienste er-
bringen, iiber Vorgaben und Verfahren, einschlieBlich Uberpriifungsver-
fahren, verfliigen, mit denen sichergestellt wird, dass die in Absatz 1
genannten Datenbanken genaue und vollstindige Angaben enthalten.
Die Mitgliedstaaten schreiben vor, dass diese Vorgaben und Verfahren
offentlich zuginglich gemacht werden.

(4) Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister
und Einrichtungen, die Domé&nennamen-Registrierungsdienste erbringen,
unverziiglich nach der Registrierung eines Domédnennamens die nicht
personenbezogenen Domédnennamen-Registrierungsdaten o6ffentlich zu-
génglich machen.

(5) Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister
und die Einrichtungen, die Doménennamen-Registrierungsdienste er-
bringen, auf rechtméfige und hinreichend begriindete Antrdge berech-
tigten Zugangsnachfragern im Einklang mit dem Datenschutzrecht der
Union Zugang zu bestimmten Doménennamen-Registrierungsdaten ge-
wihren. Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister
und Einrichtungen, die Domé@nennamen-Registrierungsdienste erbringen,
alle Antrdge auf Zugang unverziiglich und in jedem Fall innerhalb von
72 Stunden nach Eingang eines Antrags auf Zugang beantworten. Die
Mitgliedstaaten schreiben vor, dass diese Vorgaben und Verfahren im
Hinblick auf die Offenlegung solcher Daten o6ffentlich zugénglich ge-
macht werden.

(6) Die Einhaltung der in den Absitzen 1 bis 5 festgelegten Ver-
pflichtungen darf nicht zu einer doppelten Erhebung von Doménen-
namen-Registrierungsdaten fithren. Zu diesem Zweck schreiben die Mit-
gliedstaaten vor, dass die TLD-Namenregister und die Einrichtungen,
die Doménennamen-Registrierungsdienste erbringen, miteinander zu-
sammenarbeiten.

KAPITEL VI

INFORMATIONSAUSTAUSCH

Artikel 29

Vereinbarungen iiber den Austausch von Informationen zur
Cybersicherheit

(1) Die Mitgliedstaaten stellen sicher, dass in den Anwendungs-
bereich dieser Richtlinie fallende Einrichtungen und gegebenenfalls an-
dere Einrichtungen, die nicht in den Anwendungsbereich dieser Richt-
linie fallen, auf freiwilliger Basis relevante Cybersicherheitsinformatio-
nen untereinander austauschen koénnen, einschlieflich Informationen
iiber Cyberbedrohungen, Beinahe-Vorfille, Schwachstellen, Techniken
und Verfahren, Kompromittierungsindikatoren, gegnerische Taktiken,
bedrohungsspezifische Informationen, Cybersicherheitswarnungen und
Empfehlungen fiir die Konfiguration von Cybersicherheitsinstrumenten
zur Aufdeckung von Cyberangriffen, sofern
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a) dieser Informationsaustausch darauf abzielt, Sicherheitsvorfille zu
verhindern, aufzudecken, darauf zu reagieren oder sich von ihnen
zu erholen oder ihre Folgen einzuddmmen;

b) durch diesen Informationsaustausch das Cybersicherheitsniveau er-
hoht wird, insbesondere indem Aufkldrungsarbeit iiber Cyberbedro-
hungen geleistet wird, die Féhigkeit solcher Bedrohungen, sich zu
verbreiten eingeddmmt bzw. verhindert wird und eine Reihe von
Abwehrkapazititen, die Beseitigung und Offenlegung von Schwach-
stellen, Techniken zur Erkennung, Eindimmung und Verhiitung von
Bedrohungen, Einddmmungsstrategien, Reaktions- und Wiederher-
stellungsphasen unterstiitzt werden oder indem die gemeinsame For-
schung im Bereich Cyberbedrohung zwischen offentlichen und pri-
vaten Einrichtungen gefordert wird.

(2)  Die Mitgliedstaaten stellen sicher, dass der Informationsaustausch
innerhalb Gemeinschaften wesentlicher und wichtiger Einrichtungen und
gegebenenfalls ihrer Lieferanten oder Dienstleister stattfindet. Dieser
Austausch muss im Wege von Vereinbarungen iiber den Informations-
austausch im Bereich der Cybersicherheit unter Beachtung des poten-
ziell sensiblen Charakters der ausgetauschten Informationen erfolgen.

(3) Die Mitgliedstaaten erleichtern die Festlegung von Vereinbarun-
gen iliber den Austausch von Informationen im Bereich der Cybersicher-
heit geméll Absatz 2 dieses Artikels. In solchen Vereinbarungen kdnnen
operative Elemente, einschlieflich der Nutzung spezieller IKT-Plattfor-
men und Automatisierungsinstrumente, der Inhalt und die Bedingungen
der Vereinbarungen iiber den Informationsaustausch bestimmt werden.
Bei der Festlegung der Einzelheiten der Beteiligung von Behérden an
solchen Vereinbarungen konnen die Mitgliedstaaten Bedingungen fiir
die von den zustindigen Behorden oder CSIRTs bereitgestellten Infor-
mationen festlegen. Die Mitgliedstaaten bieten Unterstiitzung bei der
Anwendung solcher Vereinbarungen im Einklang mit ihren in Artikel 7
Absatz 2 Buchstabe h genannten Konzepten.

(4) Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige
Einrichtungen die zustindigen Behorden beim Abschluss von in Ab-
satz 2 genannten Vereinbarungen iiber den Informationsaustausch im
Bereich der Cybersicherheit oder gegebenenfalls {iber ihren Riicktritt
von solchen Vereinbarungen unterrichten, sobald dieser wirksam wird.

(5) Die ENISA unterstiitzt den Abschluss von Vereinbarungen iiber
den Austausch von Informationen im Bereich der Cybersicherheit ge-
mifl Absatz 2, indem sie bewidhrte Verfahren austauscht und Orientie-
rungshilfen zur Verfiigung stellt.

Artikel 30

Freiwillige Meldung relevanter Informationen

(1)  Die Mitgliedstaaten stellen sicher, dass zusétzlich zu der Bericht-
spflicht nach Artikel 23 Meldungen den CSIRTs oder gegebenenfalls
den zustdndigen Behorden auf freiwilliger Basis {ibermittelt werden
kénnen, und zwar durch:

a) wesentliche und wichtige Einrichtungen in Bezug auf Sicherheits-
vorfille, Cyberbedrohungen und Beinahe-Vorfille;
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b) andere als die in Buchstabe a genannten Einrichtungen, unabhédngig
davon, ob sie in den Anwendungsbereich dieser Richtlinie fallen, in
Bezug auf erhebliche Sicherheitsvorfille, Cyberbedrohungen und
Beinahe-Vorfille.

(2) Die Mitgliedstaaten bearbeiten die in Absatz 1 des vorliegenden
Artikels genannten Meldungen nach dem in Artikel 23 vorgesehenen
Verfahren. Die Mitgliedstaaten konnen Pflichtmeldungen vorrangig vor
freiwilligen Meldungen bearbeiten.

Erforderlichenfalls {ibermitteln die CSIRTs und gegebenenfalls die zu-
stindigen Behorden den zentralen Anlaufstellen die Informationen {iber
die gemdB diesem Artikel eingegangenen Meldungen, wobei sie die
Vertraulichkeit und den angemessenen Schutz der von der meldenden
Einrichtung iibermittelten Informationen sicherstellen. Unbeschadet der
Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten diir-
fen die freiwilligen Meldungen nicht dazu fiithren, dass der meldenden
Einrichtung zusétzliche Verpflichtungen auferlegt werden, die nicht fiir
sie gegolten hitten, wenn sie die Meldung nicht libermittelt hétte.

KAPITEL VII
AUFSICHT UND DURCHSETZUNG

Artikel 31
Allgemeine Aspekte der Aufsicht und Durchsetzung

(1)  Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden
die Einhaltung der Verpflichtungen aus dieser Richtlinie wirksam be-
aufsichtigen und die erforderlichen Mafinahmen treffen.

(2) Die Mitgliedstaaten konnen ihren zustindigen Behorden gestat-
ten, Aufsichtsaufgaben zu priorisieren. Diese Priorisierung beruht auf
einem risikobasierten Ansatz. Zu diesem Zweck konnen die zustidndigen
Behorden bei der Wahrnehmung ihrer in den Artikeln 32 und 33 auf-
gefiihrten Aufsichtsaufgaben Aufsichtsmethoden festlegen, die eine
Priorisierung dieser Aufgaben auf der Grundlage eines risikobasierten
Ansatzes ermdglichen.

(3) Unbeschadet der Zustindigkeiten und Aufgaben der Aufsichts-
behorden gemil der Verordnung (EU) 2016/679 arbeiten die zustdndi-
gen Behorden bei der Bearbeitung von Sicherheitsvorfillen, die zur
Verletzung des Schutzes personenbezogener Daten flihren, eng mit
den Aufsichtsbehdrden gemédf jener Verordnung zusammen.

(4)  Unbeschadet der nationalen rechtlichen und institutionellen Rah-
menbedingungen stellen die Mitgliedstaaten sicher, dass die zustidndigen
Behorden bei der Uberwachung der Einhaltung dieser Richtlinie durch
Einrichtungen der 6ffentlichen Verwaltung und bei der Verhdngung von
Durchsetzungsmaf3inahmenbei Verstoen gegen diese Richtlinie iiber die
geeigneten Befugnisse verfiigen, um diese Aufgaben in operativer Un-
abhingigkeit von den beaufsichtigten Einrichtungen der 6ffentlichen
Verwaltung wahrzunehmen. Die Mitgliedstaaten konnen entscheiden,
ob diesen Einrichtungen im Einklang mit den nationalen rechtlichen
und institutionellen Rahmenbedingungen geeignete, verhdltnisméaBige
und wirksame Aufsichts- und DurchsetzungsmaBnahmen auferlegt wer-
den.
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Artikel 32

Aufsichts- und DurchsetzungsmafSinahmen in Bezug auf wesentliche
Einrichtungen

(1) Die Mitgliedstaaten stellen sicher, dass die Aufsichts- bzw.
Durchsetzungsmafinahmen, die wesentlichen Einrichtungen in Bezug
auf die in dieser Richtlinie festgelegten Verpflichtungen auferlegt wer-
den, unter Beriicksichtigung der Umstdnde des Einzelfalls wirksam,
verhdltnismaBig und abschreckend sind.

(2) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden
bei der Wahrnehmung ihrer Aufsichtsaufgaben in Bezug auf wesentliche
Einrichtungen befugt sind, in Bezug auf diese Einrichtungen mindestens
folgende Mafinahmen vorzunehmen:

a) Vor-Ort-Kontrollen und externe AufsichtsmaBBnahmen, einschlie8lich
von geschulten Fachleuten durchgefiihrten Stichprobenkontrollen;

b) regelmiflige und gezielte Sicherheitspriifungen, die von einer un-
abhéngigen Stelle oder einer zustidndigen Behorde durchgefiihrt wer-
den;

¢) Ad-hoc-Priifungen, einschlielich solcher, die aufgrund eines erheb-
lichen Sicherheitsvorfalls oder VerstoBes gegen diese Richtlinie der
wesentlichen Einrichtung gerechtfertigt sind;

d) Sicherheitsscans auf der Grundlage objektiver, nichtdiskriminieren-
der, fairer und transparenter Risikobewertungskriterien, erforderli-
chenfalls in Zusammenarbeit mit der betreffenden Einrichtung;

e) Anforderung von Informationen, die fiir die Bewertung der von der
betreffenden Einrichtung ergriffenen RisikomanagementmaBnahmen
im Bereich der Cybersicherheit erforderlich sind, einschlielich do-
kumentierter Cybersicherheitskonzepte, sowie der Einhaltung der
Verpflichtungen zur Ubermittlung von Informationen an die zustin-
digen Behorden nach Artikel 27;

f) Anforderung des Zugangs zu Daten, Dokumenten und sonstigen
Informationen, die zur Erfiillung der Aufsichtsaufgaben erforderlich
sind;

g) Anforderung von Nachweisen fiir die Umsetzung der Cybersicher-
heitskonzepte, z. B. der Ergebnisse von Sicherheitspriifungen, die
von einem qualifizierten Priifer durchgefiihrt wurden, und der ent-
sprechenden zugrunde liegenden Nachweise.

Die in Unterabsatz 1 Buchstabe b genannten gezielten Sicherheitsprii-
fungen stiitzen sich auf Risikobewertungen, die von der zustidndigen
Behorde oder der gepriiften Einrichtung durchgefiihrt werden, oder
auf sonstige verfligbare risikobezogene Informationen.

Die Ergebnisse einer gezielten Sicherheitspriifung sind der zustidndigen
Behorde zur Verfiigung zu stellen. Die Kosten einer solchen gezielten
Sicherheitspriifung, die von einer unabhidngigen Stelle durchgefiihrt
wird, sind von der gepriiften Einrichtung zu tragen, es sei denn, die
zustindige Behorde trifft in hinreichend begriindeten Féllen eine anders-
lautende Entscheidung.

(3) Bei der Ausiibung ihrer Befugnisse nach Absatz 2 Buchstaben e,
f oder g geben die zustidndigen Behorden den Zweck der Anfrage und
die erbetenen Informationen an.

(4) Die Mitgliedstaaten stellen sicher, dass ihre zustdndigen Behor-
den bei der Wahrnehmung ihrer Durchsetzungsbefugnisse in Bezug auf
wesentliche Einrichtungen mindestens befugt sind,
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a) Warnungen iliber Verstdfe gegen diese Richtlinie durch die betref-
fenden Einrichtungen herauszugeben;

b) verbindliche Anweisungen zu erlassen, auch in Bezug auf Mafnah-
men, die zur Verhiitung oder Behebung eines Sicherheitsvorfalls
erforderlich sind, sowie Fristen fiir die Durchfiihrung dieser MaB-
nahmen und fiir die Berichterstattung iiber ihre Durchfiihrung zu
setzen, oder Anordnungen zu erlassen, um diese Einrichtungen auf-
zufordern, die festgestellten Mingel oder die VerstoBe gegen diese
Richtlinie zu beheben;

¢) die betreffenden Einrichtungen anzuweisen, das gegen diese Richt-
linie verstolende Verhalten einzustellen und von Wiederholungen
abzusehen;

d) die betreffenden Einrichtungen anzuweisen, entsprechend bestimm-
ten Vorgaben und innerhalb einer bestimmten Frist sicherzustellen,
dass ihre RisikomanagementmafBinahmen im Bereich der Cybersi-
cherheit mit Artikel 21 im Einklang stehen, bzw. die in Artikel 23
festgelegten Berichtspflichten zu erfiillen;

e) die betreffenden Einrichtungen anzuweisen, die natiirlichen oder ju-
ristischen Personen, flir die sie Dienste erbringen oder Tétigkeiten
ausiiben und die potenziell von einer erheblichen Cyberbedrohung
betroffen sind, tiber die Art der Bedrohung und mogliche Abwehr-
oder Abhilfemallnahmen zu unterrichten, die von diesen natiirlichen
oder juristischen Personen als Reaktion auf diese Bedrohung ergrif-
fen werden konnen;

f) die betreffenden Einrichtungen anzuweisen, die im Rahmen einer
Sicherheitspriifung formulierten Empfehlungen innerhalb einer an-
gemessenen Frist umzusetzen;

g) fir einen bestimmten Zeitraum einen mit genau festgelegten Auf-
gaben betrauten Uberwachungsbeauftragten zu benennen, der die
Einhaltung der Artikel 21 und 23 durch die betreffenden Einrichtun-
gen liberwacht;

h) die betreffenden Einrichtungen anzuweisen, Aspekte der Verstofe
gegen diese Richtlinie entsprechend bestimmten Vorgaben offentlich
bekannt zu machen;

i) gemil einzelstaatlichem Recht zusétzlich zu jeglichen der unter den
Buchstaben a bis h dieses Absatzes genannten MafBnahmen eine
GeldbuBle gemél Artikel 34 zu verhdngen oder die zustdndigen Stel-
len oder Gerichte um die Verhdngung einer solchen Geldbuflie zu
ersuchen.

(5) Erweisen sich die gemd3 Absatz 4 Buchstaben a bis d und f
ergriffenen Durchsetzungsmafinahmen als unwirksam, so stellen die
Mitgliedstaaten sicher, dass ihre zustindigen Behorden befugt sind,
eine Frist festzusetzen, innerhalb derer die wesentliche Einrichtung die
erforderlichen MafBinahmen ergreifen muss, um die Méngel zu beheben
oder die Anforderungen dieser Behorden zu erfiillen. Fiir den Fall, dass
die geforderten MaBBnahmen nicht innerhalb der gesetzten Frist ergriffen
werden, stellen die Mitgliedstaaten sicher, dass ihre zustdndigen Behor-
den befugt sind,

a) die Zertifizierung oder Genehmigung fiir einen Teil oder alle von der
wesentlichen Einrichtung erbrachten einschldgigen Dienste oder Té-
tigkeiten vorilibergehend auszusetzen oder eine Zertifizierungs- oder
Genehmigungsstelle oder ein Gericht im Einklang mit dem nationa-
len Recht aufzufordern, die Zertifizierung oder Genehmigung vorii-
bergehend auszusetzen;

b) zu verlangen, dass die zustdndigen Stellen oder Gerichte im Einklang
mit dem nationalen Recht natiirlichen Personen, die auf Geschéfts-
fiihrungs- bzw. Vorstandsebene oder Ebene des rechtlichen Vertre-
ters fiir Leitungsaufgaben in dieser wesentlichen Einrichtung zustén-
dig sind, voriibergehend untersagen, Leitungsaufgaben in dieser Ein-
richtung wahrzunehmen.
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Die gemél diesem Absatz verhdngten voriibergehenden Aussetzungen
oder Verbote werden nur so lange angewandt, bis die betreffende Ein-
richtung die erforderlichen MaBinahmen ergreift, um die Mingel zu
beheben oder die Anforderungen der zustidndigen Behorde, wegen deren
Nichterfiillung die Durchsetzungsmafinahmenverhéngt wurden, zu erfiil-
len. Fiir die Verhdngung solcher voriibergehenden Aussetzungen oder
Verbote muss es angemessene Verfahrensgarantien geben, die den all-
gemeinen Grundsdtzen des Unionsrechts und der Charta, einschlieBlich
des Rechts auf einen wirksamen Rechtsbehelf und ein unparteiisches
Gericht, der Unschuldsvermutung und der Verteidigungsrechte, entspre-
chen.

Die in diesem Absatz vorgesehenen Durchsetzungsmafinahmen finden
keine Anwendung auf Einrichtungen der offentlichen Verwaltung, die
dieser Richtlinie unterliegen.

(6) Die Mitgliedstaaten stellen sicher, dass jede natiirliche Person, die
fiir eine wesentliche Einrichtung verantwortlich ist oder auf der Grund-
lage ihrer Vertretungsbefugnis, der Befugnis, im Namen der Einrichtung
Entscheidungen zu treffen, oder ihrer Kontrollbefugnis iiber die Einrich-
tung als Vertreterin der wesentlichen Einrichtung handelt, befugt ist zu
gewidhrleisten, dass die Einrichtung diese Richtlinie erfiillt. Die Mit-
gliedstaaten stellen sicher, dass diese natiirlichen Personen fiir Verstoe
gegen ihre Pflichten zur Gewéhrleistung der Einhaltung dieser Richtlinie
haftbar gemacht werden kénnen.

Fiir Einrichtungen der 6ffentlichen Verwaltung gilt dieser Absatz unbe-
schadet der nationalen Rechtsvorschriften iiber die Haftung von offent-
lichen Bediensteten und von gewihlten oder ernannten Amtstrigern.

(7)  Bei der Ergreifung von Durchsetzungsmalnahmen gemdfl Ab-
satz 4 oder 5 miissen die zustdndigen Behorden die Verteidigungsrechte
einhalten und den Umstinden des Einzelfalls Rechnung tragen und
dabei zumindest Folgendes gebiihrend beriicksichtigen:

a) die Schwere des VerstoBes und die Wichtigkeit der Bestimmungen,
gegen die verstoBen wurde, wobei u. a. Folgendes immer als schwe-
rer Verstol anzusehen ist:

i) wiederholte Verstofe,

ii) eine unterlassene Meldung oder Behebung von erheblichen Si-
cherheitsvorfillen,

iii) eine Nichtbehebung von Méngeln nach verbindlicher Anweisung
der zustidndigen Behorden,

iv) die Behinderung von Priifungen oder Uberwachungstitigkeiten,
die nach der Feststellung eines VerstoBes von der zustindigen
Behorde angeordnet wurden, sowie

v) Ubermittlung falscher oder grob verfilschender Informationen in
Bezug auf Risikomanagementmafnahmen im Bereich der Cyber-
sicherheit oder Berichtspflichten gemél den Artikeln 21 und 23.

b) die Dauer des VerstoBes;
c¢) einschldgige frithere VerstofBe der betreffenden Einrichtung;

d) der verursachte materielle oder immaterielle Schaden, darunter finan-
zieller oder wirtschaftlicher Verlust, Auswirkungen auf andere
Dienste und die Zahl der betroffenen Nutzer;
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e) etwaiger Vorsatz oder etwaige Fahrlédssigkeit des Urhebers des Ver-
stof3es;

f) von der Einrichtung ergriffene Mallnahmen zur Verhinderung oder
Minderung des materiellen oder immateriellen Schadens;

g) Einhaltung genehmigter Verhaltensregeln oder genehmigter Zertifi-
zierungsverfahren;

h) Umfang der Zusammenarbeit der verantwortlichen natiirlichen oder
juristischen Personen mit den zustdndigen Behorden.

(8) Die zustdndigen Behdrden miissen ihre DurchsetzungsmafBnah-
men ausfiihrlich begriinden. Bevor sie solche Mafinahmen ergreifen,
teilen die zustdndigen Behorden den betreffenden Einrichtungen ihre
vorldufigen Erkenntnisse mit. Sie rdumen diesen Einrichtungen ferner
eine angemessene Frist zur Stellungnahme ein, auBler in hinreichend
begriindeten Féllen, in denen sofortige MafBnahmen zur Verhiitung
von Sicherheitsvorfillen oder zur Reaktion auf Sicherheitsvorfélle an-
dernfalls beeintrichtigt wiirden.

(9) Die Mitgliedstaaten stellen sicher, dass ihre gemil der vorliegen-
den Richtlinie zustéindigen Behorden bei der Ausiibung ihrer Aufsichts-
und Durchsetzungsbefugnisse — mit denen sichergestellt werden soll,
dass Einrichtungen, die gemdf3 der Richtlinie (EU) 2022/2557 als kriti-
sche Einrichtungen eingestuft wurden, diese Richtlinie erfiillen — die
gemil der Richtlinie (EU) 2022/2557 zustindigen Behorden innerhalb
desselben Mitgliedstaats unterrichten. Gegebenenfalls konnen die gemaf
der Richtlinie (EU) 2022/2557 zustindigen Behorden die gemill der
vorliegenden Richtlinie zustindigen Behorden ersuchen, ihre Aufsichts-
und Durchsetzungsbefugnisse in Bezug auf eine Einrichtung, die gemal
der Richtlinie (EU) 2022/2557 als kritische Einrichtung eingestuft wird,
auszuiiben.

(10)  Die Mitgliedstaaten stellen sicher, dass ihre gemdB der vorlie-
genden Richtlinie zustindigen Behdrden mit den gemél der Verordnung
(EU) 2022/2554 jeweils zustindigen Behorden des betreffenden Mit-
gliedstaats zusammenarbeiten. Insbesondere stellen die Mitgliedstaaten
sicher, dass ihre gemdf dieser Richtlinie zustdndigen Behorden bei der
Ausiibung ihrer Aufsichts- und Durchsetzungsbefugnisse — mit denen
sichergestellt werden soll, dass wesentliche Einrichtungen, die als IKT-
Drittanbieter gemdfl Artikel 31 der Verordnung (EU) 2022/2554 benannt
wurden, diese Richtlinie erfiillen — das gemid Artikel 32 Absatz 1 der
Verordnung (EU) 2022/2554 eingerichtete Uberwachungsforum unter-
richten.

Artikel 33

Aufsichts- und Durchsetzungsmafinahmen in Bezug auf wichtige
Einrichtungen

(1)  Werden Nachweise, Hinweise oder Informationen vorgelegt, wo-
nach eine wichtige Einrichtung mutmallich dieser Richtlinie, insbeson-
dere deren Artikeln 21 und 23, nicht nachkommt, so stellen die Mit-
gliedstaaten sicher, dass die zustdndigen Behorden erforderlichenfalls im
Wege von nachtrdglichen AufsichtsmaBnahmen tétig werden. Die Mit-
gliedstaaten stellen sicher, dass diese Malnahmen wirksam, verhéltnis-
maBig und abschreckend sind, wobei die Umstdnde des Einzelfalls je-
weils zu berilicksichtigen sind.

(2) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden
bei der Wahrnehmung ihrer Aufsichtsaufgaben in Bezug auf wichtige
Einrichtungen befugt sind, in Bezug auf diese Einrichtungen mindestens
folgende Mafinahmen vorzunehmen:
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a) Vor-Ort-Kontrollen und externe nachtrégliche Aufsichtsmalnahmen,
die von geschulten Fachkriften durchgefiihrt werden;

b) gezielte Sicherheitspriifungen, die von einer unabhédngigen Stelle
oder einer zustdndigen Behorde durchgefiihrt werden;

¢) Sicherheitsscans auf der Grundlage objektiver, nichtdiskriminieren-
der, fairer und transparenter Risikobewertungskriterien, erforderli-
chenfalls auch in Zusammenarbeit mit der betreffenden Einrichtung;

d) Anforderung von Informationen, die fiir die nachtragliche Bewertung
der von der betreffenden Einrichtung ergriffenen Risikomanagement-
mafnahmen im Bereich der Cybersicherheit erforderlich sind, ein-
schlieBlich dokumentierter Cybersicherheitskonzepte, sowie der Ein-
haltung der Verpflichtungen zur Ubermittlung von Informationen an
die zustdndigen Behorden nach Artikel 27,

e) Anforderung des Zugangs zu Daten, Dokumenten und sonstigen
Informationen, die zur Erfiillung ihrer Aufsichtsaufgaben erforderlich
sind;

f) Anforderung von Nachweisen fiir die Umsetzung der Cybersicher-
heitskonzepte, z. B. der Ergebnisse von von einem qualifizierten
Priifer durchgefiihrten Sicherheitspriifungen und der entsprechenden
zugrunde liegenden Nachweise.

Die in Unterabsatz 1 Buchstabe b genannten gezielten Sicherheitsprii-
fungen stiitzen sich auf Risikobewertungen, die von der zustidndigen
Behorde oder der gepriiften Einrichtung durchgefiihrt werden, oder
auf sonstige verfiigbare risikobezogene Informationen.

Die Ergebnisse gezielter Sicherheitspriifungen sind der zustindigen Be-
horde zur Verfiigung zu stellen. Die Kosten einer solchen gezielten
Sicherheitspriifung, die von einer unabhédngigen Stelle durchgefiihrt
wird, sind von der gepriiften Einrichtung zu tragen, es sei denn, die
zustindige Behorde trifft in hinreichend begriindeten Féllen eine anders-
lautende Entscheidung.

(3) Bei der Ausiibung ihrer Befugnisse nach Absatz 2 Buchstabe d, e
oder f geben die zustindigen Behdrden den Zweck der Anfrage und die
erbetenen Informationen an.

(4)  »C1 Die Mitgliedstaaten stellen sicher, dass die zustindigen
Behorden bei der Wahrnehmung ihrer Durchsetzungsbefugnisse in Be-
zug auf wichtige Einrichtungen mindestens dazu befugt sind, «

a) Warnungen iiber Verstdfe gegen diese Richtlinie durch die betref-
fenden Einrichtungen herauszugeben;

b) verbindliche Anweisungen oder Anordnungen zu erlassen, um die
betreffenden Einrichtungen aufzufordern, die festgestellten Méngel
oder den Verstol gegen diese Richtlinie zu beheben;

c) die betreffenden Einrichtungen anzuweisen, das gegen diese Richt-
linie verstolende Verhalten einzustellen und von Wiederholungen
abzusehen;

d) die betreffenden Einrichtungen anzuweisen, entsprechend bestimm-
ten Vorgaben und innerhalb einer bestimmten Frist sicherzustellen,
dass ihre Risikomanagementmafnahmen im Bereich der Cybersi-
cherheit mit Artikel 21 im Einklang stehen, bzw. die in Artikel 23
festgelegten Berichtspflichten zu erfiillen;
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e) die betreffenden Einrichtungen anzuweisen, die natiirlichen oder ju-
ristischen Personen, flir die sie Dienste erbringen oder Tétigkeiten
ausiiben und die potenziell von einer erheblichen Cyberbedrohung
betroffen sind, tiber die Art der Bedrohung und mogliche Abwehr-
oder Abhilfemaflnahmen zu unterrichten, die von diesen natiirlichen
oder juristischen Personen als Reaktion auf diese Bedrohung ergrif-
fen werden konnen;

f) die betreffenden Einrichtungen anzuweisen, die im Rahmen einer
Sicherheitspriifung formulierten Empfehlungen innerhalb einer an-
gemessenen Frist umzusetzen;

g) die betreffenden Einrichtungen anzuweisen, Aspekte der Verstofe
gegen diese Richtlinie entsprechend bestimmten Vorgaben dffentlich
bekannt zu machen;

h) gemil einzelstaatlichem Recht zusitzlich zu jeglichen der unter den
Buchstaben a bis g dieses Absatzes genannten MaBnahmen eine
GeldbuBle gemél Artikel 34 zu verhdngen oder die zustindigen Stel-
len oder Gerichte um die Verhdngung einer solchen GeldbuBle zu
ersuchen.

(5) Artikel 32 Absitze 6, 7 und 8 gelten entsprechend fiir die Auf-
sichts- und Durchsetzungsmafinahmen, die in diesem Artikel fiir wich-
tige Einrichtungen vorgesehen sind.

(6) Die Mitgliedstaaten stellen sicher, dass ihre gemél der vorliegen-
den Richtlinie zustindigen Behdrden mit den gemidB3 der Verordnung
(EU) 2022/2554 jeweils zustindigen Behorden des betreffenden Mit-
gliedstaats zusammenarbeiten. Insbesondere stellen die Mitgliedstaaten
sicher, dass ihre gemdf dieser Richtlinie zustdndigen Behdrden bei der
Ausiibung ihrer Aufsichts- und Durchsetzungsbefugnisse — mit denen
sichergestellt werden soll, dass wichtige Einrichtungen, die als IKT-
Drittanbieter gemél Artikel 31 der Verordnung (EU) 2022/2554 benannt
wurden, diese Richtlinie erfiillen — das gemidf Artikel 32 Absatz 1 der
Verordnung (EU) 2022/2554 eingerichtete Uberwachungsforum unter-
richten.

Artikel 34

Allgemeine Bedingungen fiir die Verhingung von Geldbuflen gegen
wesentliche und wichtige Einrichtungen

(1)  Die Mitgliedstaaten stellen sicher, dass die GeldbuBlen, die geméal
dem vorliegenden Artikel gegen wesentliche und wichtige Einrichtun-
gen in Bezug auf VerstoBe gegen diese Richtlinie verhdngt werden,
unter Beriicksichtigung der Umstdnde des Einzelfalls wirksam, verhalt-
nisméfBig und abschreckend sind.

(2)  GeldbuBen werden zusétzlich zu jeglichen der Mallnahmen nach
Artikel 32 Absatz 4 Buchstaben a bis h, Artikel 32 Absatz 5 und
Artikel 33 Absatz 4 Buchstaben a bis g verhéngt.

(3) Bei der Entscheidung iiber die Verhdngung einer Geldbufle und
deren Hohe sind in jedem Einzelfall zumindest die in Artikel 32 Ab-
satz 7 genannten Elemente gebiihrend zu beriicksichtigen.

(4) Die Mitgliedstaaten stellen sicher, dass gegen wesentliche Ein-
richtungen, die gegen Artikel 21 oder 23 verstofen, im Einklang mit
den Absitzen 2 und 3 des vorliegenden Artikels GeldbuBen mit einem
Hochstbetrag von mindestens 10 000 000 EUR oder mit einem Hochst-
betrag von mindestens 2 % des gesamten weltweiten im vorangegange-
nen Geschiftsjahr getitigten Umsatzes des Unternehmens, dem die we-
sentliche Einrichtung angehort, verhdngt werden, je nachdem, welcher
Betrag hoher ist.
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(5) Die Mitgliedstaaten stellen sicher, dass gegen wichtige Einrich-
tungen, die gegen Artikel 21 oder 23 verstoBen, im Einklang mit den
Absitzen 2 und 3 des vorliegenden Artikels GeldbuBen mit einem
Hochstbetrag von mindestens 7 000 000 EUR oder mit einem Hochst-
betrag von mindestens 1,4 % des gesamten weltweiten im vorangegan-
genen Geschéftsjahr getitigten Umsatzes des Unternehmens, dem die
wichtige Einrichtung angehort, verhdngt werden, je nachdem, welcher
Betrag hoher ist.

(6) Die Mitgliedstaaten konnen die Befugnis vorsehen, Zwangsgelder
zu verhidngen, um eine wesentliche oder wichtige Einrichtung zu zwin-
gen, einen Verstol gegen diese Richtlinie gemél einer vorherigen Ent-
scheidung der zustdndigen Behorde einzustellen.

(7)  Unbeschadet der Befugnisse der zustidndigen Behorden geméif
den Artikeln 32 und 33 kann jeder Mitgliedstaat Vorschriften dafiir
festlegen, ob und in welchem Umfang gegen Einrichtungen der 6ffent-
lichen Verwaltung GeldbuBlen verhéngt werden konnen.

(8)  Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbullen
vor, so stellt dieser Mitgliedstaat sicher, dass dieser Artikel so ange-
wandt wird, dass die GeldbuBle von der zustindigen Behorde in die
Wege geleitet und von den zustindigen nationalen Gerichten verhéngt
wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind
und die gleiche Wirkung wie die von den zustdndigen Behdrden ver-
hiangten Geldbuflen haben. In jedem Fall miissen die verhdngten Geld-
buBlen wirksam, verhéltnismdBig und abschreckend sein. Der betreffende
Mitgliedstaat teilt der Kommission bis zum 17. Oktober 2024 die
Rechtsvorschriften, die er aufgrund dieses Absatzes erldsst, sowie un-
verziiglich alle nachfolgenden Anderungsgesetze oder Anderungen die-
ser Vorschriften mit.

Artikel 35

Verstofle mit Verletzungen des Schutzes personenbezogener Daten

(1)  Stellen die zustindigen Behorden im Zuge der Beaufsichtigung
oder Durchsetzung fest, dass der Versto3 einer wesentlichen oder wich-
tigen Einrichtung gegen die in den Artikeln 21 und 23 der vorliegenden
Richtlinie festgelegten Verpflichtungen eine Verletzung des Schutzes
personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Ver-
ordnung (EU) 2016/679 zur Folge haben kann, die gemil Artikel 33
der genannten Verordnung zu melden ist, unterrichten sie unverziiglich
die in Artikel 55 oder 56 jener Verordnung genannten Aufsichtsbehor-
den.

(2)  Verhdngen die in Artikel 55 oder 56 der Verordnung (EU)
2016/679 genannten Aufsichtsbehdrden gemil Artikel 58 Absatz 2
Buchstabe i der genannten Verordnung eine GeldbuBle, so diirfen die
zustdndigen Behorden fiir einen Verstol im Sinne von Absatz 1 des
vorliegenden Artikels, der sich aus demselben Verhalten ergibt wie jener
VerstoB3, der Gegenstand der GeldbuBle nach Artikel 58 Absatz 2 Buch-
stabe i der Verordnung (EU) 2016/679 war, keine Geldbufle nach Ar-
tikel 34 der vorliegenden Richtlinie verhdngen. Die zustindigen Behor-
den koénnen jedoch die DurchsetzungsmaBinahmen gemifl Artikel 32
Absatz 4 Buchstaben a bis h, Artikel 32 Absatz 5 und Artikel 33
Absatz 4 Buchstaben a bis g dieser Richtlinie anwenden bzw. verhdn-
gen.

(3) Ist die gemdB der Verordnung (EU) 2016/679 zustindige Auf-
sichtsbehorde in einem anderen Mitgliedstaat angesiedelt als die zustén-
dige Behorde, so setzt die zustindige Behorde die in ihrem eigenen
Mitgliedstaat angesiedelte Aufsichtsbehdrde iiber die mogliche Verlet-
zung des Schutzes personenbezogener Daten nach Absatz 1 in Kenntnis.
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Artikel 36

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei Ver-
stoBen gegen die gemidll dieser Richtlinie erlassenen nationalen Maf3-
nahmen zu verhdngen sind, und treffen alle fiir die Anwendung der
Sanktionen erforderlichen MafBnahmen. Die vorgesehenen Sanktionen
miissen wirksam, verhdltnisméBig und abschreckend sein. Die Mitglied-
staaten teilen der Kommission diese Vorschriften und Mafinahmen bis
zum 17. Januar 2025 mit und melden ihr unverziiglich alle diesbeziig-
lichen Anderungen.

Artikel 37
Amtshilfe

(1)  Wenn eine Einrichtung ihre Dienste in mehr als einem Mitglied-
staat erbringt oder wenn sie ihre Dienste in einem oder mehreren Mit-
gliedstaaten erbringt und sich ihre Netz- und Informationssysteme in
einem oder mehreren anderen Mitgliedstaaten befinden, so arbeiten
die zustdndigen Behorden der betreffenden Mitgliedstaaten zusammen
und unterstiitzen einander. Diese Zusammenarbeit umfasst mindestens
Folgendes:

a) lber die zentralen Anlaufstellen unterrichten die zustdndigen Behor-
den, die in einem Mitgliedstaat Aufsichts- oder Durchsetzungsmaf-
nahmen ergreifen, die zustindigen Behorden in den anderen betref-
fenden Mitgliedstaaten iiber die Aufsichts- und Durchsetzungsmaf-
nahmen und konsultieren sie zu diesen;

b) eine zustindige Behorde kann eine andere zustindige Behorde er-
suchen, Aufsichts- oder Durchsetzungsmalnahmen zu ergreifen;

¢) auf begriindetes Ersuchen einer anderen zustdndigen Behdrde leistet
eine zustdndige Behorde der ersuchenden Behorde in einem ihren
zur Verfiigung stehenden Ressourcen angemessenen Umfang Amits-
hilfe, damit die Aufsichts- oder Durchsetzungsmafnahmen wirksam,
effizient und kohédrent durchgefiihrt werden kdnnen.

Die in Unterabsatz 1 Buchstabe ¢ genannte Amtshilfe kann Auskunfts-
ersuchen und Aufsichtsmallnahmen umfassen, einschlieSlich Ersuchen
um Durchfithrung von Vor-Ort-Kontrollen und externen Aufsichtsmaf-
nahmen oder gezielten Sicherheitspriifungen. Die ersuchte zustidndige
Behorde darf das Amtshilfeersuchen nur ablehnen, wenn festgestellt
wird, dass sie fiir die erbetene Amtshilfe nicht zustdndig ist, dass die
ersuchte Amtshilfe in keinem angemessenen Verhiltnis zu den Auf-
sichtsaufgaben der zustdndigen Behorde steht oder dass das Ersuchen
Informationen betrifft oder Tatigkeiten umfasst, deren Offenlegung bzw.
Ausfiihrung den wesentlichen Interessen der Mitgliedstaaten im Bereich
der nationalen Sicherheit, der 6ffentlichen Sicherheit oder der Landes-
verteidigung des betreffenden Mitgliedstaats zuwiderlaufen wiirde. Be-
vor die zustindige Behorde einen solchen Antrag ablehnt, konsultiert sie
die anderen betreffenden zustindigen Behdrden sowie — auf Ersuchen
eines der betreffenden Mitgliedstaaten — die Kommission und die ENI-
SA.
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(2) Die zustindigen Behorden verschiedener Mitgliedstaaten konnen,
wenn angezeigt und im gegenseitigen Einvernehmen, gemeinsame Auf-
sichtsmafBnahmen durchfiihren.

KAPITEL VIII
DELEGIERTE RECHTSAKTE UND DURCHFUHRUNGSRECHTSAKTE

Artikel 38

Ausiibung der Befugnisiibertragung

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kom-
mission unter den in diesem Artikel festgelegten Bedingungen {iibertra-
gen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemaf3 Artikel 24
Absatz 2 wird der Kommission fiir einen Zeitraum von fiinf Jahren ab
dem 16. Januar 2023 iibertragen.

(3) Die Befugnisiibertragung gemifl Artikel 24 Absatz 2 kann vom
Europdischen Parlament oder vom Rat jederzeit widerrufen werden. Der
Beschluss iiber den Widerruf beendet die Ubertragung der in diesem
Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Ver-
offentlichung im Amtsblatt der Europdischen Union oder zu einem im
Beschluss iiber den Widerruf angegebenen spiteren Zeitpunkt wirksam.
Die Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft sind,
wird von dem Beschluss tiber den Widerruf nicht beriihrt.

(4)  Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kom-
mission die von den einzelnen Mitgliedstaaten benannten Sachverstin-
digen, im Einklang mit den in der Interinstitutionellen Vereinbarung
vom 13. April 2016 iiber bessere Rechtsetzung enthaltenen Grundsit-
zen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlésst, iiber-
mittelt sie ihn gleichzeitig dem Europdischen Parlament und dem Rat.

(6)  Ein delegierter Rechtsakt, der gemdll Artikel 24 Absatz 2 erlassen
wurde, tritt nur in Kraft, wenn weder das Europdische Parlament noch
der Rat innerhalb einer Frist von zwei Monaten nach Ubermittlung
dieses Rechtsakts an das Europiische Parlament und den Rat Einwénde
erhoben haben oder wenn vor Ablauf dieser Frist das Europédische Par-
lament und der Rat beide der Kommission mitgeteilt haben, dass sie
keine Einwénde erheben werden. Auf Initiative des Europdischen Par-
laments oder des Rates wird diese Frist um zwei Monate verldngert.

Artikel 39
Ausschussverfahren
(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser

Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011.
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(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der
Verordnung (EU) Nr. 182/2011.

(3) Wird die Stellungnahme des Ausschusses im schriftlichen Ver-
fahren eingeholt, so wird das Verfahren ohne Ergebnis abgeschlossen,
wenn der Vorsitz des Ausschusses dies innerhalb der Frist zur Abgabe
der Stellungnahme beschlieit oder ein Ausschussmitglied dies verlangt.

KAPITEL IX
SCHLUSSBESTIMMUNGEN

Artikel 40
Uberpriifung

Bis zum 17. Oktober 2027 und danach alle 36 Monate iiberpriift die
Kommission die Anwendung dieser Richtlinie und erstattet dem Euro-
pdischen Parlament und dem Rat Bericht. In dem Bericht wird ins-
besondere die Relevanz der GroBe der betreffenden Einrichtungen,
und der Sektoren, der Teilsektoren und der Arten der in den Anhéngen I
und IT genannten Einrichtung fiir das Funktionieren der Wirtschaft und
Gesellschaft in Bezug auf die Cybersicherheit bewertet. Zu diesem
Zweck beriicksichtigt die Kommission im Hinblick auf die weitere For-
derung der strategischen und operativen Zusammenarbeit die Berichte
der Kooperationsgruppe und des CSIRTs-Netzwerks tiber die auf stra-
tegischer und operativer Ebene gemachten Erfahrungen. Dem Bericht ist
erforderlichenfalls ein Gesetzgebungsvorschlag beizufiigen.

Artikel 41
Umsetzung
(1)  Bis zum 17. Oktober 2024 erlassen und ver6ffentlichen die Mit-

gliedstaaten die erforderlichen Vorschriften, um dieser Richtlinie nach-
zukommen. Sie setzen die Kommission unverziiglich davon in Kenntnis.

Sie wenden diese Vorschriften ab dem 18. Oktober 2024 an.

(2) Bei Erlass der in Absatz 1 genannten Vorschriften nehmen die
Mitgliedstaaten in den Vorschriften selbst oder durch einen Hinweis bei
der amtlichen Ver6ffentlichung auf diese Richtlinie Bezug. Die Mit-
gliedstaaten regeln die Einzelheiten dieser Bezugnahme.

Artikel 42
Anderung der Verordnung (EU) Nr. 910/2014

In der Verordnung (EU) Nr. 910/2014 wird Artikel 19 mit Wirkung
vom 18. Oktober 2024 gestrichen.

Artikel 43
Anderung der Richtlinie (EU) 2018/1972

In der Richtlinie (EU) 2018/1972 werden die Artikel 40 und 41 mit
Wirkung vom 18. Oktober 2024 gestrichen.
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Artikel 44
Aufhebung

Die Richtlinie (EU) 2016/1148 wird mit Wirkung vom 18. Oktober
2024 aufgehoben.

Bezugnahmen auf die durch die vorliegende Richtlinie aufgehobene
Richtlinie gelten als Bezugnahmen auf die vorliegende Richtlinie und
sind nach MaB3gabe der Entsprechungstabelle in Anhang III zu lesen.

Artikel 45
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Verdffentlichung
im Amtsblatt der Europdischen Union in Kraft.

Artikel 46

Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.



ANHANG 1

SEKTOREN MIT HOHER KRITIKALITAT

Sektor

Teilsektor

Art der Einrichtung

L.

Energie

a) Elektrizitit

— Elektrizitdtsunternehmen im Sinne des Artikels 2 Nummer 57 der Richtlinie (EU) 2019/944 des Europdischen Parlaments und des
Rates (), die die Funktion ,,Versorgung® im Sinne des Artikels 2 Nummer 12 jener Richtlinie wahrnehmen

— Verteilernetzbetreiber im Sinne von Artikel 2 Nummer 29 der Richtlinie (EU) 2019/944

— Ubertragungsnetzbetreiber im Sinne des Artikels 2 Nummer 35 der Richtlinie (EU) 2019/944

— Erzeuger im Sinne des Artikels 2 Nummer 38 der Richtlinie (EU) 2019/944

— nominierte Strommarktbetreiber im Sinne des Artikels 2 Nummer 8 der Verordnung (EU) 2019/943 des Europdischen Parlaments
und des Rates (%)

— Marktteilnehmer im Sinne des Artikels 2 Nummer 25 der Verordnung (EU) 2019/943, die Aggregierungs-, Laststeuerungs- oder
Energiespeicherungsdienste im Sinne des Artikels 2 Nummern 18, 20 und 59 der Richtlinie (EU) 2019/944 anbieten

— Betreiber von Ladepunkten, die fiir die Verwaltung und den Betrieb eines Ladepunkts zustidndig sind und Endnutzern einen
Aufladedienst erbringen, auch im Namen und Auftrag eines Mobilitdtsdienstleisters

b) Fernwirme und -kélte

— Betreiber von Fernwédrme oder Fernkélte im Sinne des Artikels 2 Nummer 19 der Richtlinie (EU) 2018/2001 des Européischen
Parlaments und des Rates (%)

c¢) Erdol — Betreiber von Erdol-Fernleitungen
— Betreiber von Anlagen zur Produktion, Raffination und Aufbereitung von Erdél sowie Betreiber von Erdollagern und Erdol-
Fernleitungen
— zentrale Bevorratungsstellen im Sinne des Artikels 2 Buchstabe f der Richtlinie 2009/119/EG des Rates (%)
d) Erdgas — Versorgungsunternehmen im Sinne des Artikels 2 Nummer 8 der Richtlinie 2009/73/EG des Europdischen Parlaments und des

Rates (%)

— Verteilemetzbetreiber im Sinne des Artikels 2 Nummer 6 der Richtlinie 2009/73/EG

— Fernleitungsnetzbetreiber im Sinne des Artikels 2 Nummer 4 der Richtlinie 2009/73/EG

— Betreiber einer Speicheranlage im Sinne des Artikels 2 Nummer 10 der Richtlinie 2009/73/EG
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Sektor Teilsektor Art der Einrichtung
— Betreiber einer LNG-Anlage im Sinne des Artikels 2 Nummer 12 der Richtlinie 2009/73/EG
— Erdgasunternehmen im Sinne des Artikels 2 Nummer 1 der Richtlinie 2009/73/EG
— Betreiber von Anlagen zur Raffination und Aufbereitung von Erdgas
e) Wasserstoff — Betreiber im Bereich Wasserstofferzeugung, -speicherung und -fernleitung
2. Verkehr a) Luftverkehr — Luftfahrtunternehmen im Sinne des Artikels 3 Nummer 4 der Verordnung (EG) Nr. 300/2008, die fiir gewerbliche Zwecke genutzt

werden

— Flughafenleitungsorgane im Sinne des Artikels 2 Nummer 2 der Richtlinie 2009/12/EG des Europdischen Parlaments und des
Rates (°), Flughédfen im Sinne des Artikels 2 Nummer 1 jener Richtlinie, einschlieflich der in Anhang II Abschnitt 2 der Ver-
ordnung (EU) Nr. 1315/2013 des Europdischen Parlaments und des Rates (7) aufgefiihrten Flughéfen des Kernnetzes, und Ein-
richtungen, die innerhalb von Flughéifen befindliche zugehorige Einrichtungen betreiben

— Betreiber von Verkehrsmanagement- und Verkehrssteuerungssystemen, die Flugverkehrskontrolldienste im Sinne des Artikels 2
Nummer 1 der Verordnung (EG) Nr. 549/2004 des Européischen Parlaments und des Rates (%) bereitstellen

b) Schienenverkehr

— Infrastrukturbetreiber im Sinne des Artikels 3 Nummer 2 der Richtlinie 2012/34/EU des Europdischen Parlaments und des Rates (%)

— Eisenbahnunternechmen im Sinne des Artikels 3 Nummer 1 der Richtlinie 2012/34/EU, einschlieBlich Betreiber einer Service-
einrichtung im Sinne des Artikels 3 Nummer 12 jener Richtlinie

c¢) Schifffahrt

— Passagier- und Frachtbeforderungsunternehmen der Binnen-, See- und Kiistenschifffahrt, wie sie in Anhang I der Verordnung (EG)
Nr. 725/2004 des Europdischen Parlaments und des Rates (') fiir die Schifffahrt definiert sind, ausschlieBlich der einzelnen von
diesen Unternehmen betriebenen Schiffe
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Sektor

Teilsektor

Art der Einrichtung

— Leitungsorgane von Hifen im Sinne des Artikels 3 Nummer 1 der Richtlinie 2005/65/EG des Européischen Parlaments und des
Rates ('), einschlieBlich ihrer Hafenanlagen im Sinne des Artikels 2 Nummer 11 der Verordnung (EG) Nr. 725/2004, sowie
Einrichtungen, die innerhalb von Héifen befindliche Anlagen und Ausriistung betreiben

— Betreiber von Schiffsverkehrsdiensten im Sinne des Artikels 3 Buchstabe o der Richtlinie 2002/59/EG des Europdischen Par-
laments und des Rates ('?)

d) Straenverkehr

— StraBenverkehrsbehorden im Sinne des Artikels 2 Nummer 12 der Delegierten Verordnung (EU) 2015/962 der Kommission ('3),
die fir Verkehrsmanagement und Verkehrssteuerung verantwortlich sind, ausgenommen o6ffentliche Einrichtungen, fiir die das
Verkehrsmanagement oder der Betrieb intelligenter Verkehrssysteme ein nicht wesentlicher Teil ihrer allgemeinen Tétigkeit ist

— Betreiber intelligenter Verkehrssysteme im Sinne des Artikels 4 Nummer 1 der Richtlinie 2010/40/EU des Europdischen Par-
laments und des Rates ('4)

Bankwesen

Kreditinstitute im Sinne von Artikel 4 Nummer 1 der Verordnung (EU) Nr. 575/2013 des Europiischen Parlaments und des Rates ('°)

Finanzmarktinfra-
strukturen

— Betreiber von Handelsplitzen im Sinne des Artikels 4 Nummer 24 der Richtlinie 2014/65/EU des Europdischen Parlaments und
des Rates (')

— zentrale Gegenparteien im Sinne des Artikels 2 Nummer 1 der Verordnung (EU) Nr. 648/2012 des Europiischen Parlaments und
des Rates ('7)

Gesundheitswesen

— Gesundheitsdienstleister im Sinne des Artikels 3 Buchstabe g der Richtlinie 2011/24/EU des Europdischen Parlaments und des
Rates ('%)

— EU-Referenzlaboratorien im Sinne des Artikels 15 der Verordnung (EU) 2022/2371 des Europdischen Parlaments und des
Rates (%)

— Einrichtungen, die Forschungs- und Entwicklungstitigkeiten in Bezug auf Arzneimittel im Sinne des Artikels 1 Nummer 2 der
Richtlinie 2001/83/EG des Europdischen Parlaments und des Rates (*) ausiiben

— Einrichtungen, die pharmazeutische Erzeugnisse im Sinne des Abschnitts C Abteilung 21 der Statistischen Systematik der Wirt-
schaftszweige in der Europdischen Gemeinschaft (NACE Rev. 2) herstellen

— Einrichtungen, die Medizinprodukte herstellen, die wihrend einer Notlage im Bereich der 6ffentlichen Gesundheit als kritisch im
Sinne des Artikels 22 der Verordnung (EU) 2022/123 des Europdischen Parlaments und des Rates (') (,,Liste kritischer Medizin-
produkte fiir Notlagen im Bereich der dffentlichen Gesundheit®) eingestuft werden
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Sektor

Teilsektor

Art der Einrichtung

6. Trinkwasser

Lieferanten von und Unternehmen der Versorgung mit ,,Wasser fiir den menschlichen Gebrauch® im Sinne des Artikels 2 Nummer 1
Buchstabe a der Richtlinie (EU) 2020/2184 des Europdischen Parlaments und des Rates (*?), jedoch unter Ausschluss der Lieferanten,
fur die die Lieferung von Wasser fiir den menschlichen Gebrauch ein nicht wesentlicher Teil ihrer allgemeinen Tatigkeit der Lieferung
anderer Rohstoffe und Giter ist

7. Abwasser

Unternehmen, die kommunales Abwasser, hdusliches Abwasser oder industrielles Abwasser im Sinne des Artikels 2 Nummern 1, 2
und 3 der Richtlinie 91/271/EWG des Rates (*) sammeln, entsorgen oder behandeln, jedoch unter Ausschluss der Unternehmen, fiir
die das Sammeln, die Entsorgung oder die Behandlung solchen Abwassers ein nicht wesentlicher Teil ihrer allgemeinen Tatigkeit ist

8. Digitale Infrastruktur

— Betreiber von Internet-Knoten

— DNS-Diensteanbieter, ausgenommen Betreiber von Root-Namenservern

— TLD-Namenregister

— Anbieter von Cloud-Computing-Diensten

— Anbieter von Rechenzentrumsdiensten

— Betreiber von Inhaltszustellnetzen

— Vertrauensdiensteanbieter

— Anbieter offentlicher elektronischer Kommunikationsnetze oder

— Anbieter 6ffentlich zugénglicher elektronischer Kommunikationsdienste

9. Verwaltung von IKT-
Diensten  (Business-
to-Business)

— Anbieter verwalteter Dienste
— Anbieter verwalteter Sicherheitsdienste

10. offentliche  Verwal-
tung

— Einrichtungen der 6ffentlichen Verwaltung von Zentralregierungen entsprechend der Definition eines Mitgliedstaats geméB na-
tionalem Recht

— Einrichtungen der o6ffentlichen Verwaltung auf regionaler Ebene entsprechend der Definition eines Mitgliedstaats gemél natio-
nalem Recht
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Sektor Teilsektor Art der Einrichtung
11. Weltraum Betreiber von Bodeninfrastrukturen, die sich im Eigentum von Mitgliedstaaten oder privaten Parteien befinden und von diesen
verwaltet und betrieben werden und die Erbringung von weltraumgestiitzten Diensten unterstiitzen, ausgenommen Anbieter dffent-
licher elektronischer Kommunikationsnetze

(") Richtlinie (EU) 2019/944 des Europaischen Parlaments und des Rates vom 5. Juni 2019 mit gemeinsamen Vorschriften fiir den Elektrizititsbinnenmarkt und zur Anderung der Richtlinie 2012/27/EU (ABI. L 158
vom 14.6.2019, S. 125).

(®) Verordnung (EU) 2019/943 des Europdischen Parlaments und des Rates vom 5. Juni 2019 iiber den Elektrizititsbinnenmarkt (ABL. L 158 vom 14.6.2019, S. 54).

(®) Richtlinie (EU) 2018/2001 des Européischen Parlaments und des Rates vom 11. Dezember 2018 zur Forderung der Nutzung von Energie aus erneuerbaren Quellen (ABL. L 328 vom 21.12.2018, S. 82).

(*) Richtlinie 2009/119/EG des Rates vom 14. September 2009 zur Verpflichtung der Mitgliedstaaten, Mindestvorrite an Erddl und/oder Erddlerzeugnissen zu halten (ABL. L 265 vom 9.10.2009, S. 9).

(®) Richtlinie 2009/73/EG des Européischen Parlaments und des Rates vom 13. Juli 2009 {iber gemeinsame Vorschriften fiir den Erdgasbinnenmarkt und zur Aufhebung der Richtlinie 2003/55/EG (ABL L 211 vom
14.8.2009, S. 94).

(°) Richtlinie 2009/12/EG des Européischen Parlaments und des Rates vom 11. Mirz 2009 iiber Flughafenentgelte (ABL. L 70 vom 14.3.2009, S. 11).

() Verordnung (EU) Nr. 1315/2013 des Europidischen Parlaments und des Rates vom 11. Dezember 2013 iiber Leitlinien der Union fiir den Aufbau eines transeuropéischen Verkehrsnetzes und zur Aufhebung des
Beschlusses Nr. 661/2010/EU (ABI. L 348 vom 20.12.2013, S. 1).

(®) Verordnung (EG) Nr. 549/2004 des Européischen Parlaments und des Rates vom 10. Mirz 2004 zur Festlegung des Rahmens fiir die Schaffung eines einheitlichen européischen Luftraums (,,Rahmenverordnung*)
(ABL. L 96 vom 31.3.2004, S. 1).

(°) Richtlinie 2012/34/EU des Européischen Parlaments und des Rates vom 21. November 2012 zur Schaffung eines einheitlichen europdischen Eisenbahnraums (ABI. L 343 vom 14.12.2012, S. 32).

(1% Verordnung (EG) Nr. 725/2004 des Europdischen Parlaments und des Rates vom 31. Mirz 2004 zur Erhéhung der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ABL L 129 vom 29.4.2004, S. 6).

(") Richtlinie 2005/65/EG des Europdischen Parlaments und des Rates vom 26. Oktober 2005 zur Erhéhung der Gefahrenabwehr in Hifen (ABI. L 310 vom 25.11.2005, S. 28).

(12) Richtlinie 2002/59/EG des Europdischen Parlaments und des Rates vom 27. Juni 2002 iiber die Einrichtung eines gemeinschaftlichen Uberwachungs- und Informationssystems fiir den Schiffsverkehr und zur
Authebung der Richtlinie 93/75/EWG des Rates (ABl. L 208 vom 5.8.2002, S. 10).

(13) Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur Ergidnzung der Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter
Echtzeit-Verkehrsinformationsdienste (ABL. L 157 vom 23.6.2015, S. 21).

(') Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiihrung intelligenter Verkehrssysteme im StraBenverkehr und fiir deren Schnittstellen zu anderen
Verkehrstragern (ABL. L 207 vom 6.8.2010, S. 1).

(') Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013 iiber Aufsichtsanforderungen an Kreditinstitute und zur Anderung der Verordnung (EU) Nr. 648/2012 (ABIL. L 176
vom 27.6.2013, S. 1).

(%) Richtlinie 2014/65/EU des Européischen Parlaments und des Rates vom 15. Mai 2014 iiber Mirkte fiir Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU (ABIL. L 173 vom
12.6.2014, S. 349).

(') Verordnung (EU) Nr. 648/2012 des Europdischen Parlaments und des Rates vom 4. Juli 2012 iiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister (ABl. L 201 vom 27.7.2012, S. 1).

('®) Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mérz 2011 iiber die Ausiibung der Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung (ABIL. L 88 vom 4.4.2011,
S. 45).

(") Verordnung (EU) 2022/2371 des Europdischen Parlaments und des Rates vom 23. November 2022 zu schwerwiegenden grenziiberschreitenden Gesundheitsgefahren und zur Aufhebung des Beschlusses Nr. 1082/
2013/EU (ABIL. L 314 vom 6.12.2022, S. 26).

(?%) Richtlinie 2001/83/EG des Européischen Parlaments und des Rates vom 6. November 2001 zur Schaffung eines Gemeinschaftskodexes fiir Humanarzneimittel (ABL. L 311 vom 28.11.2001, S. 67).

(®") Verordnung (EU) 2022/123 des Europdischen Parlaments und des Rates vom 25. Januar 2022 zu einer verstirkten Rolle der Europdischen Arzneimittel-Agentur bei der Krisenvorsorge und -bewiltigung in Bezug
auf Arzneimittel und Medizinprodukte (ABl. L 20 vom 31.1.2022, S. 1).

(**) Richtlinie (EU) 2020/2184 des Européischen Parlaments und des Rates vom 16. Dezember 2020 iiber die Qualitit von Wasser fiir den menschlichen Gebrauch (ABI. L 435 vom 23.12.2020, S. 1).

() Richtlinie 91/271/EWG des Rates vom 21. Mai 1991 iiber die Behandlung von kommunalem Abwasser (ABl. L 135 vom 30.5.1991, S. 40).
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ANHANG 11

SONSTIGE KRITISCHE SEKTOREN

Sektor

Teilsektor

Art der Einrichtung

Post- und Kurier-
dienste

Anbieter von Postdiensten im Sinne des Artikels 2 Nummer la der Richtlinie 97/67/EG, einschlie3lich Anbieter von Kurierdiensten

Abfallbewirtschaftung

Unternehmen der Abfallbewirtschaftung im Sinne des Artikels 3 Nummer 9 der Richtlinie 2008/98/EG des Europdischen Parlaments
und des Rates (1), ausgenommen Unternehmen, fiir die Abfallbewirtschaftung nicht ihre Hauptwirtschaftstétigkeit ist

Produktion, Herstel-
lung und Handel mit
chemischen Stoffen

Unternehmen im Sinne des Artikels 3 Nummern 9 und 14 der Verordnung (EG) Nr. 1907/2006 des Europiischen Parlaments und des
Rates (%), die Stoffe herstellen und mit Stoffen oder Gemischen handeln, und Unternchmen, die Erzeugnisse im Sinne des Artikels 3
Nummer 3 der genannten Verordnung aus Stoffen oder Gemischen produzieren

Produktion, Verarbei-
tung und Vertrieb
von Lebensmitteln

Lebensmittelunternehmen im Sinne des Artikels 3 Nummer 2 der Verordnung (EG) Nr. 178/2002 des Européischen Parlaments und
des Rates (°), die im GroBhandel sowie in der industriellen Produktion und Verarbeitung titig sind

Verarbeitendes  Ge-
werbe/Herstellung
von Waren

a) Herstellung von Me-

dizinprodukten  und
In-vitro-Diagnostika

Einrichtungen, die Medizinprodukte im Sinne des Artikels 2 Nummer 1 der Verordnung (EU) 2017/745 des Europdischen Parlaments
und des Rates (*) herstellen, und Einrichtungen, die In-vitro-Diagnostika im Sinne des Artikels 2 Nummer 2 der Verordnung
(EU) 2017/746 des Europdischen Parlaments und des Rates (°) herstellen, mit Ausnahme der unter Anhang I Nummer 5 fiinfter
Gedankenstrich dieser Richtlinie aufgefiihrten Einrichtungen, die Medizinprodukte herstellen

b) Herstellung von Da-

tenverarbeitungsgera-
ten, elektronischen
und optischen Er-
zeugnissen

Unternehmen, die eine der Wirtschaftstitigkeiten im Sinne des Abschnitts C Abteilung 26 der Statistischen Systematik der Wirt-
schaftszweige in der Europdischen Gemeinschaft (NACE Rev. 2) ausiiben

c) Herstellung von elek-

trischen  Ausriistun-
gen

Unternehmen, die eine der Wirtschaftstitigkeiten im Sinne des Abschnitts C Abteilung 27 der Statistischen Systematik der Wirt-
schaftszweige in der Europdischen Gemeinschaft (NACE Rev. 2) ausiiben

CC0TTI'LT — dd — §SSTTTT0T0

¥00°000

9¢



Sektor Teilsektor Art der Einrichtung

d) Maschinenbau Unternehmen, die eine der Wirtschaftstitigkeiten im Sinne des Abschnitts C Abteilung 28 der Statistischen Systematik der Wirt-
schaftszweige in der Europdischen Gemeinschaft (NACE Rev. 2) ausiiben

e) Herstellung von | Unternehmen, die eine der Wirtschaftstitigkeiten im Sinne des Abschnitts C Abteilung 29 der Statistischen Systematik der Wirt-
Kraftwagen und | schaftszweige in der Europdischen Gemeinschaft (NACE Rev. 2) ausiiben
Kraftwagenteilen

f) sonstiger Fahrzeugbau | Unternehmen, die eine der Wirtschaftstitigkeiten im Sinne des Abschnitts C Abteilung 30 der Statistischen Systematik der Wirt-
schaftszweige in der Europdischen Gemeinschaft (NACE Rev. 2) ausiiben

6. Anbieter digitaler — Anbieter von Online-Marktplatzen
Dienste
— Anbieter von Online-Suchmaschinen
— Anbieter von Plattformen fiir Dienste sozialer Netzwerke
7. Forschung Forschungseinrichtungen

(") Richtlinie 2008/98/EG des Européischen Parlaments und des Rates vom 19. November 2008 iiber Abfille und zur Aufhebung bestimmter Richtlinien (ABl. L 312 vom 22.11.2008, S. 3).

(?) Verordnung (EG) Nr. 1907/2006 des Europiischen Parlaments und des Rates vom 18. Dezember 2006 zur Registrierung, Bewertung, Zulassung und Beschrinkung chemischer Stoffe (REACH), zur Schaffung einer
Europiischen Chemikalienagentur, zur Anderung der Richtlinie 1999/45/EG und zur Aufhebung der Verordnung (EWG) Nr. 793/93 des Rates, der Verordnung (EG) Nr. 1488/94 der Kommission, der Richtlinie 76/
769/EWG des Rates sowie der Richtlinien 91/155/EWG, 93/67/EWG, 93/105/EG und 2000/21/EG der Kommission (ABL. L 396 vom 30.12.2006, S. 1).

(%) Verordnung (EG) Nr. 178/2002 des Europdischen Parlaments und des Rates vom 28. Januar 2002 zur Festlegung der allgemeinen Grundsitze und Anforderungen des Lebensmittelrechts, zur Errichtung der
Européischen Behorde fiir Lebensmittelsicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit (ABl. L 31 vom 1.2.2002, S. 1).

(%) Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April 2017 iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der Verordnung
(EG) Nr. 1223/2009 und zur Authebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates (ABL. L 117 vom 5.5.2017, S. 1).

(°) Verordnung (EU) 2017/746 des Européischen Parlaments und des Rates vom 5. April 2017 {iber In-vitro-Diagnostika und zur Aufhebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/EU der Kommission
(ABL L 117 vom 5.5.2017, S. 176).
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