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BEGRUNDUNG

KONTEXT DES VORSCHLAGS
. Griinde fur den Vorschlag

Die Kriminalitit in ganz Europa untergrébt die Sicherheit und das Wohlergehen der EU-Burgerinnen
und -Bdrger. Fur eine wirksame Bek&mpfung der Kriminalitat bendtigen die Strafverfolgungsbehdrden
robuste und leistungsfahige Instrumente. Zusammenarbeit und Informationsaustausch sind die
wirksamsten Mittel zur Bekampfung der Kriminalitat und zur Durchsetzung von Recht und Gesetz.! Im
Jahr 2021 waren mehr als 70 % der organisierten kriminellen Gruppen in mehr als drei Mitgliedstaaten
aktiv.2 Selbst ein scheinbar rein lokales Verbrechen kann einen Bezug zu anderen Orten in Europa
haben, an denen derselbe Téater seine Straftaten veribt hat. Ebenso sind die Verbindungen der
vermutlich lokalen Kriminalitat zu den Strukturen und Operationen der organisierten Kriminalitat oft
nicht offensichtlich. Daher mussen die Strafverfolgungsbehdrden in der Lage sein, Daten zeitnah
auszutauschen, um die Kriminalitdit wirksam bekampfen zu konnen. Die EU hat den
Strafverfolgungsbehdrden  bereits eine Reihe von Instrumenten zur Erleichterung des
Informationsaustauschs zur Verfugung gestellt, die sich bei der Aufdeckung von kriminellen
Tatigkeiten und Netzen als maBgeblich erwiesen haben,® aber es gibt immer noch Informationsliicken,
die geschlossen werden miissen. Da die Daten in verschiedenen nationalen IT-Systemen und in groRen
IT-Systemen auf EU-Ebene getrennt gespeichert werden, muss sichergestellt werden, dass die Systeme
miteinander kompatibel sind.

In einem Raum ohne Kontrollen an den Binnengrenzen (Schengen-Raum) gibt es immer noch Grenzen
und Hindernisse fiir den Datenaustausch zwischen den Strafverfolgungsbehérden, was zu blinden
Flecken und Schlupfléchern fir zahlreiche Kriminelle und Terroristen fuhrt, die in mehr als einem
Mitgliedstaat agieren. Diese Initiative und der gleichzeitig angenommene Vorschlag fur eine Richtlinie
iiber den Informationsaustausch zwischen den Strafverfolgungsbehérden der Mitgliedstaaten® zielen
darauf ab, den Informationsaustausch zwischen den Mitgliedstaaten zu verstdrken und somit den
Strafverfolgungsbehdrden der EU bessere Instrumente zur Bekdmpfung von Kriminalitat und
Terrorismus an die Hand zu geben.®

Seit mehr als zehn Jahren ermdglicht der Prim-Rahmen den Strafverfolgungsbehorden in der EU den
Austausch von Informationen. In den Primer Beschliissen’, die im Jahr 2008 mit dem Ziel
verabschiedet wurden, die grenzuberschreitende polizeiliche und justizielle Zusammenarbeit in
Strafsachen zu unterstiitzen, ist der automatische Austausch bestimmter Daten (DNA-Profile,
Fingerabdriicke und Fahrzeugregisterdaten) zwischen den fir die Verhitung, Aufdeckung und
Untersuchung von Straftaten zustdndigen Behorden vorgesehen. Der Prim-Rahmen tragt erfolgreich

Siehe die EU-Strategie fur eine Sicherheitsunion 2020 (COM(2020) 605 final vom 24.7.2020).

Bewertung der Bedrohungslage im Bereich der schweren und organisierten Kriminalitdt in der EU 2021.

EU-Strategie zur Bek&mpfung der organisierten Kriminalitat 2021-2025 (COM(2021) 170 final vom 14.4.2021).

Dies betrifft etwa die Art und Weise, wie bestimmte Datenkategorien ausgetauscht werden, den dafur verwendeten

Kanal, die geltenden Fristen usw.

5 [Verweis].

& Mitteilung Uber eine Strategie fir einen reibungslos funktionierenden und resilienten Schengen-Raum (COM(2021) 277
final vom 2.6.2021).

7 Beschluss 2008/615/J1 des Rates zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur

Bek&dmpfung des Terrorismus und der grenziberschreitenden Kriminalitdt und Beschluss 2008/616/J1 des Rates zur

Durchflihrung des Beschlusses 2008/615/J1. Die Beschliisse des Rates stiitzen sich auf den Primer Vertrag von 2005.
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zur Bekdmpfung von Kriminalitdt und Terrorismus in der EU bei, aber es gibt immer noch Licken im
Bereich des Informationsaustauschs und somit gibt es Raum flr weitere Verbesserungen.

In den Schlussfolgerungen des Rates zur Umsetzung der Primer Beschllsse zehn Jahre nach ihrer
Annahme wurde die Bedeutung des automatisierten Abrufs und Abgleichs von DNA-Profilen,
daktyloskopischen Daten und Fahrzeugregisterdaten fur die Bekampfung von Terrorismus und
grenziberschreitender Kriminalitit hervorgehoben. Der Rat forderte die Kommission ferner auf, eine
Uberarbeitung der Priimer Beschliisse in Erwagung zu ziehen, um deren Anwendungsbereich
auszuweiten und zu diesem Zweck die nétigen technischen und rechtlichen Anforderungen zu
aktualisieren.®

Prim Il baut auf dem bestehenden Priim-Rahmen auf, starkt und modernisiert ihn und ermdglicht die
Interoperabilitat mit anderen EU-Informationssystemen. Dadurch wird sichergestellt, dass alle
relevanten Daten, die den Strafverfolgungsbehérden in einem Mitgliedstaat zur Verfligung stehen, von
den Strafverfolgungsbehdrden in anderen Mitgliedstaaten genutzt werden koénnen. Dadurch wird
zudem sichergestellt, dass Europol die Mitgliedstaaten im Zusammenhang mit dem Prim-Rahmen
unterstitzen kann. Diese Initiative sieht die Schaffung einer neuen Infrastruktur vor, die einen
einfacheren und schnelleren Datenaustausch zwischen den Mitgliedstaaten ermdglicht und ein hohes
Maf an Schutz der Grundrechte gewahrleistet.

. Ziele des Vorschlags

Das allgemeine Ziel dieses Vorschlags resultiert aus dem im Vertrag verankerten Ziel eines Beitrags
zur inneren Sicherheit der Européischen Union. Zu den MalRnahmen, die zu diesem Zweck ergriffen
werden, gehdren die Erhebung, Speicherung, Verarbeitung, Analyse und der Austausch relevanter
Informationen.® Das allgemeine Ziel dieses Instruments besteht somit darin, den Informationsaustausch
zum Zwecke der Verhitung, Aufdeckung und Untersuchung von Straftaten und terroristischen
Straftaten zwischen den Strafverfolgungsbehérden der Mitgliedstaaten, aber auch mit Europol als EU-
Drehscheibe fir strafrechtliche Informationen zu verbessern, zu straffen und zu erleichtern.

Die spezifischen politischen Ziele dieses VVorschlags lauten:

a) Bereitstellung einer technischen Ldsung fur einen effizienten automatisierten Datenaustausch
zwischen den Strafverfolgungsbehérden, um sie auf einschldgige Daten hinzuweisen, die in
der nationalen Datenbank eines anderen Mitgliedstaats verfugbar sind,

b) Sicherstellung, dass allen zustandigen Strafverfolgungsbehdrden mehr einschldagige Daten (in
Bezug auf die Datenkategorien) aus nationalen Datenbanken in anderen Mitgliedstaaten zur
Verfligung stehen,

C) Sicherstellung, dass den Strafverfolgungsbehdrden einschldgige Daten (in Bezug auf die

Datenguellen) aus den Europol-Datenbanken zur Verfligung stehen,

d) Gewabhrleistung eines effizienten Zugriffs der Strafverfolgungsbehérden auf die tatsédchlichen
Daten, die einem ,,Treffer entsprechen und in der nationalen Datenbank eines anderen
Mitgliedstaats abrufbar sind.

8 Schlussfolgerungen des Rates zur Umsetzung der ,PRUMER BESCHLUSSE®“ zehn Jahre nach ihrer Annahme
(Dokument 11227/18), https://data.consilium.europa.eu/doc/document/ST-11227-2018-1NIT/de/pdf.
®  Artikel 87 Absatz 2 Buchstabe a AEUV.
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. Kohéarenz mit den bestehenden Vorschriften in diesem Politikbereich

In der jiingsten Schengen-Strategie’® wurden mehrere Manahmen zur Intensivierung der polizeilichen
Zusammenarbeit und des Informationsaustauschs zwischen den Strafverfolgungsbehdrden angekiindigt,
um die Sicherheit in einem von Natur aus interdependenten Raum ohne Binnengrenzen zu erhéhen.
Zusammen mit dem Vorschlag fiir eine Richtlinie Gber den Informationsaustausch zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten tragt dieser Vorschlag zu den Zielen dieser Strategie bei,
indem sichergestellt wird, dass die Strafverfolgungsbehdrden eines Mitgliedstaats Zugriff auf dieselben
Informationen haben, die ihren Kollegen in einem anderen Mitgliedstaat zur Verfligung stehen.

Der Vorschlag fiigt sich in den gréf3eren Rahmen der gro angelegten EU-Informationssysteme ein, die
sich seit der Annahme des Priim-Rahmens erheblich weiterentwickelt haben. Dazu gehdren auch die
drei zentralen Informationssysteme der EU, die bereits in Betrieb sind: das Schengener
Informationssystem (SIS), das Visa-Informationssystem (VIS) und das Eurodac-System.!! Derzeit sind
drei neue Systeme in der Entwicklungsphase: das Einreise-/Ausreisesystem (Entry/Exit System, EES),
das Europdische Reiseinformations- und -genehmigungssystem (European Travel Information and
Authorisation System, ETIAS) und das zentralisierte System fir die Ermittlung der Mitgliedstaaten, in
denen Informationen zu Verurteilungen von Drittstaatsangehdrigen und Staatenlosen vorliegen
(ECRIS-TCN-System).’2 Alle diese derzeitigen und kinftigen Systeme sind durch den
Interoperabilititsrahmen fiir die EU-Informationssysteme® fiir das Sicherheits-, Grenz- und
Migrationsmanagement miteinander verbunden, der im Jahr 2019 angenommen wurde und derzeit in
Betrieb genommen wird. Die in diesem Vorschlag enthaltenen Anderungen zielen darauf ab, den Priim-
Rahmen an den Interoperabilitdtsrahmen anzugleichen, insbesondere in Bezug auf den Datenaustausch
und die Gesamtarchitektur, die durch die Interoperabilitdt der EU-Informationssysteme geschaffen
wird. Dies wirde einen schnellen und kontrollierten Zugriff auf die Informationen ermdglichen, die die
Strafverfolgungsbehdrden zur Erflllung ihrer Aufgaben bendtigen und fiir die sie Zugriffsrechte haben.

Das SIS enthalt bereits Ausschreibungen von Vermissten und ermoglicht die Suche anhand von
Fingerabdriicken. Das SIS ist ein verwertbares, zentralisiertes Informationssystem mit Treffer-/Kein-
Treffer-Verfahren, auf das eine grofle Zahl von Endnutzern direkten Zugriff hat und das
Ausschreibungen enthalt, die eine sofortige Reaktion vor Ort ermdglichen, wobei Malinahmen in
Bezug auf den Gegenstand der Ausschreibung ergriffen werden kénnen. Das SIS wird hauptsachlich
bei Polizei-, Grenz- und Zollkontrollen sowie von Visum- und Einwanderungsbehérden bei ihren
Routineverfahren und -kontrollen eingesetzt.

Im Gegensatz dazu gibt es im Prim-Rahmen keine zentrale Komponente/Datenbank auf EU-Ebene,
und er wird nur bei strafrechtlichen Ermittlungen verwendet. Er erméglicht anderen Mitgliedstaaten
den Zugriff auf die entpersonalisierten Teilsétze der nationalen DNA- und Fingerabdruckdatenbanken

10 Mitteilung der Kommission an das Europdische Parlament und den Rat ,Strategie fiir einen reibungslos
funktionierenden und resilienten Schengen-Raum* (COM(2021) 277 final vom 2.6.2021).

11 Das SIS unterstltzt die zustandigen Behorden in der EU bei der Erhaltung der inneren Sicherheit angesichts der
fehlenden Kontrollen an den Binnengrenzen, und das VIS ermdglicht den Schengen-Staaten den Austausch von
Visadaten. Mit dem Eurodac-System wird eine EU-Datenbank fiir Fingerabdriicke von Asylbewerbern eingerichtet, die
es den Mitgliedstaaten ermdglicht, die Fingerabdriicke von Asylbewerbern zu vergleichen, um festzustellen, ob sie
zuvor einen Asylantrag gestellt haben oder tber einen anderen Mitgliedstaat irregulér in die EU eingereist sind.

12 Ziel des EES und des ETIAS ist es, die Sicherheitskontrollen von nicht visumpflichtigen Reisenden zu verscharfen,
indem ermdglicht wird, vorab Kontrollen zu irregulérer Migration und Sicherheitstiberprifungen vorzunehmen. Mit dem
ECRIS-TCN-System wird die festgestellte Licke im Informationsaustausch zwischen den Mitgliedstaaten (ber
verurteilte Drittstaatsangehdrige geschlossen.

13 Verordnung (EU) 2019/817 und Verordnung (EU) 2019/818.

3 DE



DE

aller angeschlossenen Mitgliedstaaten. Dieser Zugriff wird nur den nationalen Kontaktstellen gewéhrt.
Zwar wird die Antwort ,, Treffer/Kein-Treffer” innerhalb von Sekunden oder Minuten gegeben, doch
kann es Wochen oder sogar Monate dauern, bis die entsprechenden personenbezogenen Daten zu dem
Treffer vorliegen.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMASSIGKEIT
. Rechtsgrundlage

Rechtsgrundlage dieses Vorschlags bilden folgende Artikel des Vertrags uber die Arbeitsweise der
Européischen Union (AEUV): Artikel 16 Absatz 2, Artikel 87 Absatz 2 Buchstabe a und Artikel 88
Absatz 2.

Nach Artikel 16 Absatz 2 kann die Union Vorschriften iber den Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der
Union sowie durch die Mitgliedstaaten im Rahmen der Ausubung von Tatigkeiten, die in den
Anwendungsbereich des Unionsrechts fallen, und Uber den freien Datenverkehr erlassen. Nach
Artikel 87 Absatz 2 Buchstabe a ist die Union befugt, MaBnahmen zum Einholen, Speichern,
Verarbeiten, Analysieren und Austauschen sachdienlicher Informationen zu erlassen, um die
polizeiliche Zusammenarbeit zwischen den zustdndigen Behdorden der Mitgliedstaaten, einschlieBlich
der Polizei, des Zolls und anderer auf die Verhiitung, Aufdeckung oder Untersuchung von Straftaten
spezialisierter Strafverfolgungsbehdrden zu gewéhrleisten. GemaR Artikel 88 Absatz 2 kénnen das
Europdische Parlament und der Rat den Aufbau, die Arbeitsweise, den Tatigkeitsbereich und die
Aufgaben von Europol festlegen.

. Subsidiaritéat

Aufgrund des grenziberschreitenden Charakters der Bekdmpfung der Kriminalitait und der
Sicherheitsfragen kann der Informationsaustausch zwischen den Polizei- und Strafverfolgungsbehdrden
innerhalb der Européischen Union von den Mitgliedstaaten allein nicht ausreichend verbessert werden.
In diesem Bereich mussen sich die Mitgliedstaaten gegenseitig unterstutzen.

Mit mehreren Durchfiihnrungsprojekten auf EU-Ebene!* haben die Mitgliedstaaten versucht, die
Unzulanglichkeiten des derzeitigen Priim-Rahmens zu beheben.’® Trotz all dieser Manahmen blieben
viele der im Bericht zur Durchfihrung des Primer Beschlusses 2012 beschriebenen
Unzulanglichkeiten bestehen.'® Dies verdeutlicht die Notwendigkeit von EU-MaRnahmen, da sich die
von den Mitgliedstaaten allein durchgefuhrten MaRnahmen als unzureichend erwiesen haben, um die
Grenzen des derzeitigen Prim-Rahmens zu Uberwinden.

14 So wurde beispielsweise das Projekt Mobiles Kompetenzteam (Mobile Competence Team, MCT) (2011-2014) von
Deutschland initiiert und durch das Programm der Kommission zur Kriminalprévention und Kriminalitatsbekdmpfung
(ISEC) finanziert. Ziel des MCT war es, den EU-Mitgliedstaaten, die noch nicht fir den Austausch von DNA- und
Fingerabdruckdaten bereit waren, Expertenwissen und Unterstiitzung zu bieten.

15 Im Rahmen eines von Finnland geleiteten Projekts analysierten die Mitgliedstaaten die nach einem Treffer angewandten

nationalen Verfahren. Als Ergebnis dieses Projekts wurden eine Reihe von bewéhrten und nicht verbindlichen Verfahren
empfohlen, um den Informationsaustausch nach einem Treffer EU-weit zu optimieren (siehe Dokument 14310/2/16
REV2, nicht 6ffentlich).
Dariiber hinaus unterstitzte Europol im Zeitraum 2012-2013 die Entwicklung standardisierter Formulare, die
unabhéngig vom verwendeten Kommunikationskanal fir den Austausch von Folgeinformationen verwendet werden
sollen (siehe Dokument 9383/13 fur weitere Informationen). Es ist jedoch nicht bekannt, in welchem Umfang die
nationalen Kontaktstellen diese Formulare verwenden.

16 COM(2012) 732 final.
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Gemeinsame Vorschriften, Normen und Anforderungen auf EU-Ebene erleichtern den
Informationsaustausch und sorgen gleichzeitig fur Kompatibilitdt zwischen den verschiedenen
nationalen Systemen. Dies wiederum ermoglicht eine gewisse Automatisierung der Arbeitsabldufe
beim Informationsaustausch, die die Strafverfolgungsbehdrden von arbeitsintensiven manuellen
Tatigkeiten entlastet.

. VerhéltnismaRigkeit

Wie in der Folgenabschitzung zu der vorgeschlagenen Verordnung ausfiihrlich erldutert, werden die
im Rahmen dieses Vorschlags getroffenen politischen Entscheidungen als verhaltnismaRig erachtet.
Dies liegt daran, dass sie nicht Uber das zur Erreichung der festgelegten Ziele erforderliche MaR
hinausgehen.

In dem Vorschlag ist die Einrichtung zentraler Router (Prim-I1-Router und EPRIS) vorgesehen, die
jeweils als Verbindungspunkt zwischen den Mitgliedstaaten fungieren wiirden. Dabei handelt es sich
um einen hybriden Ansatz zwischen einer dezentralen und einer zentralen L6sung, ohne dass die Daten
auf zentraler Ebene gespeichert werden. Das bedeutet, dass die nationalen Datenbanken der einzelnen
Mitgliedstaaten alle mit dem zentralen Router anstatt untereinander verbunden werden. Diese Router
wirden als Schnittstellen fungieren, die Suchvorgédnge und Antworten an die nationalen Systeme
weiterleiten, ohne neue Datenprozesse zu schaffen, die Zugriffsrechte zu erweitern oder nationale
Datenbanken zu ersetzen. Auf diese Weise wirde sichergestellt, dass die Strafverfolgungsbehérden im
Einklang mit ihren Zugriffsrechten einen schnellen und kontrollierten Zugriff auf die Informationen
haben, die sie zur Erflllung ihrer Aufgaben bendétigen. Mit dem Router wiirden die Mitgliedstaaten den
bestehenden und kiinftigen Datenaustausch auf der Grundlage des Prim-Rahmens leichter durchfihren
konnen.

Der automatisierte Austausch zuséatzlicher Datenkategorien, wie Gesichtsbilder und Kriminalakten,
ist fir effektive strafrechtliche Ermittlungen und fur die Identifizierung von Straftatern von
entscheidender Bedeutung. Die Einfiihrung dieser zusétzlichen Datenkategorien wirde nicht zur
Speicherung neuer Datenkategorien fiihren, da die Mitgliedstaaten diese Daten bereits nach nationalem
Recht erheben und in nationalen Datenbanken speichern. Der Austausch dieser neuen Datenkategorien
wirde eine neue Verarbeitung von Daten darstellen. Sie ware jedoch auf das zur Erreichung ihres
Zwecks notwendige MaR beschréankt und wirde nur in Einzelfallen einen Vergleich der Daten
ermdglichen. In dem Vorschlag sind auch eine Reihe von Sicherheitsgarantien vorgesehen (z. B. die
Weitergabe vollstindiger Daten nur bei einem ,, Treffer nach einer Abfrage).

Mit diesem Vorschlag wird Europol integraler Bestandteil des Prim-Rahmens, indem die
Mitgliedstaaten in die Lage versetzt werden, biometrische Daten aus Drittlandern, die bei Europol
gespeichert sind, automatisch zu tberprifen. Zweitens kénnte Europol auch Daten aus Drittlandern mit
den nationalen Datenbanken der Mitgliedstaaten abgleichen. Diese beiden Aspekte der Beteiligung von
Europol am neuen Prim-Rahmen wiirden im Einklang mit den in der Verordnung (EU) 2016/794
festgelegten Aufgaben von Europol gewaéhrleisten, dass keine Lucken in Bezug auf die von
Drittlandern erhaltenen Daten Uber schwerwiegende Straftaten und Terrorismus entstehen. In einer
offenen Gesellschaft in einer globalisierten Welt sind die von Drittldndern bereitgestellten Daten tber
Straftater und Terroristen von entscheidender Bedeutung. Damit konnten Straftdter, die in L&ndern
aullerhalb der EU bekannt sind, identifiziert werden, wéhrend gleichzeitig strenge Garantien in Bezug
auf den Schutz der Privatsphare und der Grundrechte und -freiheiten von Personen gelten, die in den
Europol-Kooperationsabkommen mit Drittlandern festgelegt sind.

Das (berarbeitete Austauschverfahren im Anschluss an einen Treffer wirde durch die
Vereinfachung und Optimierung des Austauschs von Strafverfolgungsinformationen zur inneren
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Sicherheit der Européischen Union beitragen. Im Vergleich zur derzeitigen Situation, in der der
Informationsaustausch im Anschluss an einen Treffer durch nationales Recht geregelt ist und somit
unterschiedlichen Regeln und Verfahren unterliegt, wirden gemeinsame Regeln zur Harmonisierung
dieses zweiten Schritts des Prim-Verfahrens allen Nutzern Vorhersehbarkeit bieten, da sie alle
wissten, welche Daten sie in diesem Schritt erhalten wiirden. Der Datenaustausch wirde durch eine
teilweise Automatisierung erleichtert, was bedeutet, dass vor einem umfassenden Austausch von
Folgedaten immer noch ein menschliches Eingreifen erforderlich wére. Die Mitgliedstaaten wirden
weiterhin Eigentimer ihrer Daten bleiben und die Kontrolle (iber diese behalten.

. Wahl des Instruments

Es wird eine Verordnung des Europdischen Parlaments und des Rates vorgeschlagen. Die
vorgeschlagene Rechtsvorschrift stutzt sich auf einen bestehenden Rahmen von Beschllssen des Rates,
die zur grenzlberschreitenden Zusammenarbeit zwischen den EU-Mitgliedstaaten in den Bereichen
Justiz und Inneres beitragen.’

Da die vorgeschlagenen MalRnahmen unmittelbar anwendbar sein und in allen Mitgliedstaaten
einheitlich angewandt werden missen und der Informationsaustausch verbessert werden soll, ist eine
Verordnung das geeignete Rechtsinstrument.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG
. Ex-post-Bewertungen geltender Rechtsvorschriften

Insgesamt hat die Bewertung des Priim-Rahmens gezeigt,'® dass der Abruf und der Abgleich von
DNA-, Fingerabdruck- und Fahrzeugregisterdaten in den Datenbanken anderer Mitgliedstaaten zur
Verhltung und Untersuchung von Straftaten von gréfter Bedeutung fiir den Schutz der inneren
Sicherheit der EU und die Sicherheit der EU-Blrgerinnen und -Bdrger sind. Des Weiteren ergab die
Bewertung, dass die Primer Beschlusse dazu beigetragen haben, gemeinsame Regeln, Normen und
Anforderungen auf EU-Ebene festzulegen, um den Informationsaustausch zu erleichtern und die
Kompatibilitat zwischen den verschiedenen nationalen Systemen zu gewahrleisten.

Seit dem Ablauf der Frist fiir die Umsetzung des Priim-Rahmens vor zehn Jahren hat die EU jedoch
mehrere andere Mallnahmen zur Erleichterung des Informationsaustauschs zwischen den
Strafverfolgungsbehorden angenommen,*® darunter den Interoperabilitatsrahmen?. AuBerdem wurden

17 Beschluss 2008/615/J1 des Rates zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bek&mpfung des Terrorismus und der grenziberschreitenden Kriminalitat, und Beschluss 2008/616/J1 des Rates zur
Durchflihrung des Beschlusses 2008/615/J1.

18 Anhang 4 der begleitenden Arbeitsunterlage der Kommissionsdienststellen [Verweis auf die Folgenabschatzung von
Priim].

19 Beispielsweise das Europol-Informationssystem (EIS), die Informationssysteme von Interpol und das Schengener
Informationssystem (SIS).

20 Verordnung (EU) 2019/817 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fiur die Interoperabilitdt zwischen EU-Informationssystemen in den Bereichen Grenzen und Visa und zur
Anderung der Verordnungen (EG) Nr. 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726
und (EU) 2018/1861 des Europdischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates;

Verordnung (EU) 2019/818 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fur die Interoperabilitdt zwischen EU-Informationssystemen (polizeiliche und justizielle Zusammenarbeit,
Asyl und Migration) und zur Anderung der Verordnungen (EU) 2018/1726, (EU) 2018/1862 und (EU) 2019/816.
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die Bestimmungen uber die technischen Spezifikationen der Abfragen, die Sicherheitsmalinahmen und
die Kommunikation seit der Annahme der Priimer Beschliisse im Jahr 2008 nicht aktualisiert.?! Einige
dieser VVorschriften sind tberholt, da sich die forensische Wissenschaft und Technologie in den letzten
zehn Jahren erheblich weiterentwickelt haben.

Aus der Bewertung ging auch hervor, dass die Umsetzung der Priimer Beschlusse in den letzten zehn
Jahren nur langsam vorankam und dass nicht alle Mitgliedstaaten die notwendigen Schritte zur
Umsetzung der Beschliisse unternommen haben.?? Folglich wurde eine Reihe von bilateralen
Verbindungen nicht hergestellt, und Abfragen an die Datenbanken einiger Mitgliedstaaten sind nicht
moglich. Die Ergebnisse der Bewertung zeigten ferner, dass die Folgemanahmen zu Treffern auf der
Grundlage des nationalen Rechts erfolgen und daher nicht in den Anwendungsbereich der Primer
Beschliisse fallen. Unterschiedliche nationale Vorschriften und Verfahren konnen in einigen Féllen
dazu fihren, dass die zustandigen Behdrden erst mit erheblicher Verzdgerung Informationen im
Anschluss an einen Treffer erhalten. Dies beeintrachtigt die Funktionsweise des Prim-Systems und den
wirksamen Informationsaustausch zwischen den Mitgliedstaaten, da die Mdoglichkeit, Straftater zu
identifizieren und grenziberschreitende Verbindungen zwischen Straftaten aufzudecken, verringert
wird.

Die Ergebnisse der Bewertung dienten der Vorbereitung der Folgenabschéatzung und des vorliegenden
Vorschlags.

. Konsultation der Interessentrager

Die Ausarbeitung dieses VVorschlags umfasste gezielte Konsultationen der betroffenen Interessentrager,
einschlieBlich der Endnutzer des Systems, d. h. der Behdrden der Mitgliedstaaten, die das Primer
System fur den automatisierten Datenaustausch nutzen — von Strafverfolgungs- und Justizbehdrden
uber nationale Kfz-Zulassungsbehtérden bis hin zu nationalen Datenbankverwaltern und
kriminaltechnischen Labors. Auch Europol und eu-LISA wurden im Hinblick auf ihr jeweiliges
Fachwissen und ihre mogliche Rolle im neuen Prim-Rahmen konsultiert.

Die Agentur der Européischen Union fiir Grundrechte (FRA) sowie Nichtregierungsorganisationen wie
EDRi (European Digital Rights) und zwischenstaatliche Organisationen (Eucaris - Europdisches
Informationssystem fir Kraftfahrzeuge und Fuhrerscheine) lieferten ebenfalls Beitrége, die auf ihrem
Fachwissen basieren.

Im Rahmen der Konsultation zur Vorbereitung der Folgenabschétzung, die diesem Vorschlag zugrunde
liegt, wurden in verschiedenen Foren Rickmeldungen von Interessentrdgern eingeholt. Dazu gehorten
insbesondere eine anfangliche Folgenabschédtzung, eine offentliche Konsultation und mehrere
technische  Workshops. Eine Durchfiihrbarkeitsanalyse wurde auf der Grundlage von
Sekundarforschung, Befragung von Fachleuten, Frageb6gen und drei Experten-Workshops
durchgefuhrt; dabei wurde untersucht, ob der Informationsaustausch im Rahmen der Priimer
Beschliisse verbessert werden kann.

2L Im Beschluss 2008/616/J1 des Rates enthalten.
22 Die Kommission hat im Jahr 2016 Vertragsverletzungsverfahren gegen funf Mitgliedstaaten eingeleitet. Im Oktober
2021 sind zwei dieser Vertragsverletzungsverfahren noch nicht abgeschlossen.
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Regelmé&lige Diskussionen uber den Austausch von Strafverfolgungsinformationen und insbesondere
iiber die Priimer Beschliisse in der Arbeitsgruppe DAPIX/IXIM des Rates? trugen ebenfalls zur
Vorbereitung dieses VVorschlags bei.

Von August bis Oktober 2020 wurde eine Folgenabschatzung in der Anfangsphase zur
Ruickmeldung veré6ffentlicht, zu der insgesamt sechs Beitrage eingingen.?*

Eine offentliche Konsultation, die auf der Website der Europaischen Kommission angekiindigt wurde,
richtete sich an die breite Offentlichkeit. Die Antworten bestétigten, dass der bestehende Priim-Rahmen
flr die Verhutung und Untersuchung von Straftaten relevant ist und den Datenaustausch zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten verbessert hat. Der automatisierte Datenaustausch auf
der Grundlage des Prim-Rahmens hat auch Effizienzgewinne mit sich gebracht, da nicht mehr jeder
Mitgliedstaat bilateral abgefragt werden muss. In den Antworten wurde ferner bestatigt, dass der
Rahmen mit den MalRnahmen der EU und der internationalen Gemeinschaft in diesem Bereich kohé&rent
ist und im Vergleich zu dem, was die Mitgliedstaaten ohne den Priim-Rahmen im Bereich des
strafverfolgungsrelevanten Informationsaustauschs erreichen konnten, einen zusétzlichen Nutzen
bietet. In Bezug auf die Verbesserung des derzeitigen Rahmens stimmten die meisten Befragten darin
Uberein, dass die Tatsache, dass einige Datenkategorien nicht durch den Rahmen abgedeckt sind und
daher durch manuelle Abfragen ausgetauscht werden, einen Mangel darstellt.

Die Kommissionsdienststellen organisierten auch eine Reihe von gezielten informellen technischen
Workshops mit Experten aus den Mitgliedstaaten und den assoziierten Schengen-Landern. Ziel der
Workshops war es, einen Meinungsaustausch zwischen den Endnutzern Uber die Optionen zu
ermoglichen, die zur Starkung des Prim-Rahmens aus technischer Sicht erwogen und bewertet wurden.

Die beigefligte Folgenabschatzung enthalt eine ausfuhrlichere Beschreibung der Konsultation der
Interessentrager (Anhang 2).

. Folgenabschatzung

Der Vorschlag wird durch eine Folgenabschatzung gestitzt, die in der beigefligten Arbeitsunterlage der
Kommissionsdienststellen [Verweis auf die Folgenabschatzung von Priim] dargelegt ist. Der Ausschuss
fur Regulierungskontrolle prifte den Entwurf der Folgenabschatzung in seiner Sitzung vom 14. Juli
2021 und gab am 16. Juli 2021 seine beflirwortende Stellungnahme ab.

Die Folgenabschatzung ergab Folgendes:

1) Um eine technische Losung fir einen effizienten automatisierten Datenaustausch
bereitzustellen, sollte eine hybride Lésung zwischen einem dezentralisierten und einem
zentralisierten Ansatz ohne Datenspeicherung auf zentraler Ebene angewandt werden.

2) Um sicherzustellen, dass den Strafverfolgungsbehérden mehr einschlagige Daten (in Bezug
auf die Datenkategorien) zur Verfugung stehen, sollte der Austausch von Gesichtsbildern und
Kriminalakten eingefuhrt werden.

3) Um sicherzustellen, dass den Strafverfolgungsbehdrden einschldgige Daten aus den Europol-
Datenbanken zur Verfiigung stehen, sollten die Mitgliedstaaten in der Lage sein, biometrische

23 Arbeitsgruppe des Rates fiir Informationsaustausch und Datenschutz (DAPIX) und ab dem 1. Januar 2020 Arbeitsgruppe
fur den Informationsaustausch im Bereich Justiz und Inneres (IXIM).
24 Die Folgenabschatzung in der Anfangsphase und die Beitrége sind hier abrufbar.
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Daten aus Drittlandern als Teil des Prim-Rahmens automatisch bei Europol zu uberprifen.
Europol sollte auch in der Lage sein, Daten aus Drittlandern mit den nationalen Datenbanken
der Mitgliedstaaten abzugleichen.

4) Um einen effizienten Zugriff auf die tatsdchlichen Daten zu einem ,,Treffer” zu ermdglichen,
die in der nationalen Datenbank eines anderen Mitgliedstaats oder bei Europol abrufbar sind,
sollte das Folgeverfahren auf EU-Ebene durch einen halbautomatischen Austausch der
tatsdchlichen Daten zu einem ,, Treffer* geregelt werden.

Der Vorschlag wird sich vor allem dadurch positiv auswirken, dass er eine effektive Antwort auf die
festgestellten Probleme darstellt und den derzeitigen Prim-Rahmen durch gezielte und starke
zusatzliche Kapazitaten verstarkt, um die Mitgliedstaaten bei der Intensivierung des
Informationsaustauschs mit dem Endziel der Verhutung und Untersuchung von terroristischen und
anderen Straftaten unter voller Wahrung der Grundrechte stérker zu unterstiitzen.

Alle bevorzugten Optionen kommen letztlich den Birgerinnen und Birgern zugute, die direkt und
indirekt von einer besseren Bekampfung der Kriminalitat und niedrigeren Kriminalitétsraten profitieren
werden. Im Hinblick auf die Effizienz sind die nationalen Strafverfolgungsbehtrden die
Hauptnutznieller.

Die unmittelbaren finanziellen und wirtschaftlichen Auswirkungen des Vorschlags erfordern
Investitionen sowohl auf EU-Ebene als auch auf Ebene der Mitgliedstaaten. Es wird davon
ausgegangen, dass die voraussichtlichen Investitionskosten durch Vorteile und Einsparungen,
insbesondere auf Ebene der Mitgliedstaaten, aufgewogen werden. Abgesehen von den anfanglichen
Investitionen wird die Einrichtung des zentralen Primer Routers den Mitgliedstaaten Kosten ersparen,
da der Router nicht erfordert, dass jeder Mitgliedstaat so viele Verbindungen einrichtet (und unterhalt),
wie es Mitgliedstaaten und Datenkategorien gibt.

. Grundrechte

Im Einklang mit der Charta der Grundrechte der Européischen Union, an die die Organe, Einrichtungen
und sonstigen Stellen der EU und die Mitgliedstaaten bei der Umsetzung des EU-Rechts gebunden sind
(Artikel 51 Absatz 1 der Charta), und dem Grundsatz der Nichtdiskriminierung mussen die
Madglichkeiten, die die vorgestellten Optionen bieten, in einem ausgewogenen Verhaltnis zu der
Verpflichtung stehen, der zufolge zu gewdhrleisten ist, dass Eingriffe in die Grundrechte, die sich
daraus ergeben konnen, unter Wahrung des Grundsatzes der VerhaltnismaRigkeit auf das beschrénkt
werden, was unbedingt notwendig ist, um den dem Gemeinwohl dienenden Zielsetzungen tatsachlich
zu entsprechen (Artikel 52 Absatz 1 der Charta).

Die vorgeschlagenen Ldsungen bieten die Mdoglichkeit, gezielte Praventivmalinahmen zur Erhdhung
der Sicherheit zu beschlieBen. Damit kénnen sie dazu beitragen, das legitime Ziel der Erleichterung der
Bek&dmpfung der Kriminalitdt zu verfolgen, wodurch sich auch eine positive Verpflichtung fir die
Behorden ergibt, operative PraventivmaBnahmen zu ergreifen, um — wenn sie Kenntnis von einer
unmittelbaren Bedrohung haben oder haben sollten — eine Person, deren Leben gefahrdet ist, zu
schiitzen.?®

% Urteil des Gerichtshofs fir Menschenrechte vom 28. Oktober 1998, Osman/Vereinigtes Kanigreich,
Nr. 87/1997/871/1083, Rn. 116.
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. Schutz personenbezogener Daten

Der Informationsaustausch hat Auswirkungen auf das Recht auf den Schutz personenbezogener Daten.
Dieses Recht ist in Artikel 8 der Charta, Artikel 16 des Vertrags Uber die Arbeitsweise der
Européischen Union und Artikel 8 der Européischen Menschenrechtskonvention festgeschrieben. Wie
der Gerichtshof der Europdischen Union betont hat,® kann das Recht auf Schutz der
personenbezogenen Daten jedoch keine uneingeschrankte Geltung beanspruchen, sondern muss im
Hinblick auf seine gesellschaftliche Funktion gesehen werden. Der Datenschutz und die Achtung des
Privat- und Familienlebens, die durch Artikel 7 der Charta geschitzt ist, hdngen eng zusammen.

Fur Prim gelten die Datenschutzvorschriften der Richtlinie (EU) 2016/680. Im Prim-Rahmen ist
namlich die Verarbeitung personenbezogener Daten im Rahmen des Informationsaustauschs zwischen
den fur die Verhitung und Untersuchung von Straftaten zustdndigen Strafverfolgungsbehdrden
vorgesehen.

Der freie Datenverkehr in der EU darf nicht aus Griinden des Datenschutzes eingeschrankt werden.
Jede Einschrankung der Austibung der durch die Charta geschitzten Grundrechte unterliegt einer Reihe
von Grundsétzen und ist nur rechtm&Big, wenn die folgenden in Artikel 52 Absatz 1 der Charta
festgelegten Kriterien erfillt sind:

1) Sie muss gesetzlich vorgesehen sein,

2) sie muss den Wesensgehalt der Rechte achten,

3) sie muss den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den
Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich entsprechen,

4) sie muss erforderlich sein und

5) sie muss verhéltnismafig sein.

Wie in der Folgenabschéatzung zu der vorgeschlagenen Verordnung ausfihrlich erldutert, tragt der
Vorschlag all diesen Datenschutzvorschriften Rechnung. Der Vorschlag beruht auf den Grundsétzen
des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen. Er enthalt
geeignete Bestimmungen, denen zufolge die Datenverarbeitung auf das fur den jeweiligen Zweck
erforderliche Mal begrenzt und nur denjenigen Stellen Zugriff auf die Daten gewahrt wird, die diese
benoétigen. Der Datenzugriff ist ausschlielich den dazu erméchtigten Bediensteten der Behdrden der
Mitgliedstaaten oder der EU-Stellen vorbehalten, die fir die festgelegten Zwecke des Uberarbeiteten
Priim-Rahmens zusténdig sind, soweit die Daten zur Erfullung ihrer Aufgaben im Einklang mit diesen
Zwecken erforderlich sind.

Die Kommission wird zum Zeitpunkt der Verdffentlichung des Berichts zur Bewertung der Umsetzung
der [Empfehlung des Rates (ber die operative polizeiliche Zusammenarbeit] durch die in Punkt 9
Buchstabe d dieser Empfehlung genannten Mitgliedstaaten entscheiden, ob EU-Rechtsvorschriften tiber
die grenziberschreitende operative polizeiliche Zusammenarbeit erforderlich sind. Sollte ein solcher
Rechtsakt erforderlich sein, wird die Kommission einen Legislativvorschlag zur grenziiberschreitenden
operativen polizeilichen Zusammenarbeit vorlegen, der auch die Angleichung der Bestimmungen des
Beschlusses 2008/615/J1 und des Beschlusses 2008/616/J1, die nicht unter diesen VVorschlag fallen, an
die Richtlinie 2016/680 im Einklang mit den Ergebnissen der Bewertung nach Artikel 62 Absatz 6 der

% Urteil des Gerichtshofs der Europdischen Union vom 9. November 2010, Volker und Markus Schecke und Eifert,
verbundene Rechtssachen C-92/09 und C-93/09, ECR 1-0000.
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Richtlinie 2016/680 gewahrleisten wird. Sollte kein Bedarf an EU-Rechtsvorschriften (ber die
grenziiberschreitende operative polizeiliche Zusammenarbeit bestehen, wird die Kommission einen
Legislativvorschlag vorlegen, um dieselbe Angleichung im Einklang mit den Ergebnissen der
Bewertung gemal Artikel 62 Absatz 6 der Richtlinie 2016/680 sicherzustellen.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Diese Gesetzgebungsinitiative wiirde sich auf den Haushalt und den Personalbedarf von eu-LISA und
Europol auswirken.

Fur eu-LISA waéren fir den gesamten Zeitraum des Mehrjéhrigen Finanzrahmens (MFR) Schéatzungen
zufolge zuséatzliche Haushaltsmittel in Hohe von etwa 16 Mio. EUR und rund 10 zusétzliche Stellen
erforderlich, um sicherzustellen, dass eu-LISA (ber die erforderlichen Ressourcen verfligt, um die der
Agentur in diesem Verordnungsvorschlag zugewiesenen Aufgaben zu erfillen. Die fir eu-LISA
bereitgestellten Mittel werden mit dem Instrument fur Grenzmanagement und Visa (BMV1) verrechnet.

Fur Europol waren fur den gesamten MFR-Zeitraum Schatzungen zufolge zusatzliche Haushaltsmittel
in Hohe von etwa 7 Mio. EUR und rund 5 zusétzliche Stellen erforderlich, um sicherzustellen, dass
Europol Uber die erforderlichen Ressourcen wverfugt, um die der Agentur in diesem
Verordnungsvorschlag zugewiesenen Aufgaben zu erfullen. Die fur von Europol bereitgestellten Mittel
werden mit dem Fonds fiir die innere Sicherheit (ISF) verrechnet.

S. WEITERE ANGABEN

. Durchfuhrungsplane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitéaten

Die Kommission wird sicherstellen, dass die notwendigen Vorkehrungen getroffen werden, um das
Funktionieren der vorgeschlagenen Mallnahmen zu Uberwachen und sie anhand der wichtigsten
politischen Ziele zu bewerten. Zwei Jahre nachdem die neuen Funktionen eingerichtet und in Betrieb
genommen wurden, und danach alle zwei Jahre, sollten die Agenturen der Union dem Européischen
Parlament, dem Rat und der Kommission einen Bericht Uber die technische Funktionsweise der
vorgeschlagenen neuen Malinahmen vorlegen. Dariiber hinaus sollte die Kommission drei Jahre
nachdem die neuen Funktionen eingerichtet und in Betrieb genommen wurden, und danach alle vier
Jahre eine Gesamtbewertung der MalRnahmen erstellen, die auch die direkten oder indirekten
Auswirkungen auf die Grundrechte beinhaltet. Darin sollten die Ergebnisse an den Zielen gemessen
werden, und es sollte beurteilt werden, ob die grundlegenden Prinzipien weiterhin Gultigkeit haben;
auBerdem sollten etwaige Schlussfolgerungen fir kiinftige Optionen gezogen werden. Die Kommission
sollte dem Europdischen Parlament und dem Rat die Bewertungsberichte vorlegen.

. Ausfuhrliche Erldauterung einzelner Bestimmungen des VVorschlags

Kapitel 1 enthélt die allgemeinen Bestimmungen fur diese Verordnung mit ihrem Gegenstand, Zweck
und Anwendungsbereich. Darin wird eine Liste von Definitionen aufgefiihrt und es wird darauf
hingewiesen, dass bei der Verarbeitung personenbezogener Daten fur die Zwecke dieser Verordnung
der Grundsatz der Nichtdiskriminierung und andere Grundrechte zu beachten sind.

Kapitel 2 enthélt die Bestimmungen fir den Austausch der in dieser Verordnung vorgesehenen
Datenkategorien, n&mlich den Austausch von DNA-Profilen, daktyloskopischen Daten,
Fahrzeugregisterdaten, Gesichtsbildern und Kriminalakten. Die Grundsétze fiir den Austausch, die
automatisierte Suche nach Daten und die Regeln fiir Anfragen und Antworten werden in einem eigenen
Abschnitt fur jede Datenkategorie erldutert. Kapitel 2 enthélt auch gemeinsame Bestimmungen fir den
Datenaustausch, die Einrichtung nationaler Kontaktstellen und DurchfiihrungsmalRnahmen.
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In Kapitel 3 werden die Einzelheiten der neuen (technischen) Architektur fir den Datenaustausch
dargelegt. Der erste Abschnitt dieses Kapitels enthalt Bestimmungen, in denen der zentrale Router, die
Nutzung des Routers und die Abfrage von Daten beschrieben werden. Zur Festlegung der technischen
Verfahren fiir diese Abfragen sind Durchfiihrungsrechtsakte erforderlich. Dieser Abschnitt enthalt auch
Bestimmungen uber die Interoperabilitdt zwischen dem Router und dem gemeinsamen Speicher fur
Identitatsdaten zum Zwecke des Zugriffs durch die Strafverfolgungsbehdrden, die Fihrung von
Protokollen (ber alle Datenverarbeitungsvorgange im Router, die Qualitatskontrolle und die
Meldeverfahren fur den Fall, dass die Nutzung des Routers aus technischen Griinden nicht moglich ist.
Im  zweiten  Abschnitt  werden  Einzelheiten ~ zur  Nutzung  des  Europdischen
Kriminalaktennachweissystems (EPRIS) fir den Austausch von Kriminalakten erléutert. Dieser
Abschnitt enthédlt auch Bestimmungen Uber die Fihrung von Protokollen uber alle
Datenverarbeitungsvorgange im EPRIS und (ber die Meldeverfahren im Falle der technischen
Unmadoglichkeit, das EPRIS zu nutzen.

In Kapitel 4 werden die Verfahren fir den Austausch von Daten im Anschluss an eine
Ubereinstimmung beschrieben. Es enthélt eine Bestimmung lber den automatisierten Austausch von
Kerndaten, wobei die Daten auf das beschrankt sind, was flr die Identifizierung der betreffenden
Person erforderlich ist, sowie eine Bestimmung Uber den Austausch von Daten in jeder Phase des
Verfahrens gemaR dieser Verordnung, die in dieser Verordnung nicht ausdriicklich beschrieben sind.

Kapitel 5 enthdlt Bestimmungen (ber den Zugriff der Mitgliedstaaten auf die von Europol
gespeicherten biometrischen Daten aus Drittlandern und Gber den Zugriff von Europol auf die in den
Datenbanken der Mitgliedstaaten gespeicherten Daten.

Kapitel 6 zum Datenschutz enthalt Bestimmungen, mit denen sichergestellt wird, dass die Daten im
Rahmen dieser Verordnung im Einklang mit den Bestimmungen der Richtlinie (EU) 2016/680 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates rechtmalig und
ordnungsgeman verarbeitet werden.?” Darin wird erlautert, wer fiir die Verarbeitung von Daten im
Rahmen dieser Verordnung zustandig ist. Es enthalt MaRnahmen, die von eu-LISA und den Behdrden
der Mitgliedstaaten verlangt werden, um die Sicherheit der Datenverarbeitung, den angemessenen
Umgang mit Sicherheitsvorfallen und die Uberwachung der Einhaltung der in dieser Verordnung
vorgesehenen Malinahmen zu gewdhrleisten. In diesem Kapitel werden auch die Bestimmungen
hinsichtlich Uberwachung und Priifung im Zusammenhang mit dem Datenschutz dargelegt. Darin wird
der Grundsatz unterstrichen, dass Daten, die im Rahmen dieser Verordnung verarbeitet werden, nicht
automatisiert an ein Drittland oder eine internationale Organisation Ubermittelt oder ihnen zur
Verfligung gestellt werden durfen.

In Kapitel 7 werden die Zustandigkeiten der Mitgliedstaaten, von Europol bzw. von eu-LISA bei der
Durchfiihrung der MalRnahmen dieser Verordnung im Einzelnen dargelegt.

Kapitel 8  betrifft Anderungen an anderen bestehenden Instrumenten, namlich den
Beschliissen 2008/615/J1 und 2008/616/J1, der Verordnung (EU) 2018/1726, der Verordnung (EU)
2019/817 und der Verordnung (EU) 2019/818.

In Kapitel 9 Uber die Schlussbestimmungen werden die Einzelheiten in Bezug auf Berichterstattung
und Statistiken, Kosten, Mitteilungen, Ubergangsbestimmungen und Ausnahmeregelungen dargelegt.

21" Nach den Feststellungen der Kommission in ihrer Mitteilung vom 24. Juni 2020 Uber weiteres Vorgehen hinsichtlich der
Angleichung des friiheren Besitzstands des dritten Pfeilers an die Datenschutzvorschriften (COM(2020) 262 final).
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AuBerdem werden darin die Voraussetzungen fir die Inbetriebnahme der im Rahmen dieser
Verordnung vorgeschlagenen Malinahmen festgelegt. Das Kapitel sieht auch die Einsetzung eines
Ausschusses und die Erstellung eines Leitfadens zur Unterstiitzung der Durchfiihrung und Verwaltung
dieser Verordnung vor. Es enthalt auch eine Bestimmung tiber die Uberwachung und Bewertung sowie
eine Bestimmung Uber das Inkrafttreten und die Anwendbarkeit dieser Verordnung. Diese Verordnung
ersetzt insbesondere die Artikel2 bis 6 und die Abschnitte2 und 3 von Kapitel 2 des
Beschlusses 2008/615/J1 des Rates sowie die Kapitel 2 bis 5 und die Artikel 18, 20 und 21 des
Beschlusses 2008/616/J1 des Rates, die folglich ab dem Zeitpunkt der Anwendung dieser Verordnung
aus den genannten Beschliissen des Rates gestrichen werden. Diese Anderungen haben zur Folge, dass
die ersetzten und gestrichenen Bestimmungen fiir keinen Mitgliedstaat mehr gelten.
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2021/0410 (COD)
Vorschlag fir eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber gen automatisierten Datenaustausch fiir die polizeiliche Zusammenarbeit (,,Priim I1*) und
zur Anderung der Beschlisse 2008/615/J1 und 2008/616/J1 des Rates sowie der Verordnungen

(EV) 2018/1726, 2019/817 und 2019/818 des Europaischen Parlaments und des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16
Absatz 2, Artikel 87 Absatz 2 Buchstabe a und Artikel 88 Absatz 2,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses?,

nach Stellungnahme des Ausschusses der Regionen?®,

gemal dem ordentlichen Gesetzgebungsverfahren,

in Erwégung nachstehender Griinde:

1)

(@)
(3)

Die Union verfolgt das Ziel, ihren Burgerinnen und Burgern einen Raum der Freiheit, der
Sicherheit und des Rechts ohne Binnengrenzen zu bieten, in dem der freie Personenverkehr
gewahrleistet ist. Dieses Ziel sollte unter anderem mittels geeigneter Malinahmen zur
Verhitung und Bekampfung von Kriminalitat, einschliellich der organisierten Kriminalitat und
des Terrorismus, erreicht werden.

Dieses Ziel setzt voraus, dass die Strafverfolgungsbehdérden Daten effizient und zeitnah
austauschen, um Kriminalitat wirksam zu bekampfen.

Ziel dieser Verordnung ist es daher, den Austausch kriminalpolizeilicher Informationen
zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten, aber auch mit der durch die
Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates® errichteten Agentur
der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
als Plattform der Union fur kriminalpolizeiliche Informationen zu verbessern, zu straffen und zu
erleichtern.

% ABI.C vom, S..
2% ABI.C vom,S..
%0 Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 tber die Agentur der

Europdischen Union firr die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und
Aufhebung der Beschlusse 2009/371/31, 2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135
vom 24.5.2016, S. 53).
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Die Beschliisse 2008/615/J1%t und 2008/616/J1 des Rates® zur Festlegung von Vorschriften fiir
den Informationsaustausch zwischen den fiir die Verhitung und Untersuchung von Straftaten
zustandigen Behorden durch die automatisierte Ubermittlung von DNA-Profilen,
daktyloskopischen Daten und bestimmten Fahrzeugregisterdaten haben sich fir die
Bekampfung des Terrorismus und der grenziberschreitenden Kriminalitat als wichtig erwiesen.

In dieser Verordnung sollten die Bedingungen und Verfahren flr die automatisierte
Ubermittlung von  DNA-Profilen,  daktyloskopischen Daten, Fahrzeugregisterdaten,
Gesichtsbildern und Kriminalakten festgelegt werden. Dies sollte die Verarbeitung dieser Daten
im  Schengener Informationssystem  (SIS), den  Austausch damit verbundener
Zusatzinformationen tber die SIRENE-BUros sowie die Rechte von Personen, deren Daten in
diesem System verarbeitet werden, unberihrt lassen.

Die Verarbeitung und der Austausch personenbezogener Daten fir die Zwecke dieser
Verordnung sollten nicht zu einer Diskriminierung von Personen aus egal welchen Griinden
fihren. Die Menschenwiirde und die Integritdt sowie andere Grundrechte der Betroffenen,
darunter auch das Recht auf Achtung der Privatsphére und auf Schutz personenbezogener
Daten, sollten im Einklang mit der Charta der Grundrechte der Europdischen Union
uneingeschréankt gewahrt werden.

Da diese Verordnung den automatisierten Abruf oder Abgleich von DNA-Profilen,
daktyloskopischen Daten, Fahrzeugregisterdaten, Gesichtsbildern und Kriminalakten vorsieht,
besteht ihr Zweck auch darin, die Suche nach vermissten Personen und nicht identifizierten
menschlichen Uberresten zu ermdéglichen. Dies sollte die Eingabe von SIS-Ausschreibungen
von vermissten Personen und den Austausch von Zusatzinformationen zu solchen
Ausschreibungen gemal der Verordnung (EU) 2018/1862 des Européaischen Parlaments und des
Rates®® unberiihrt lassen.

Die Richtlinie (EU) .../... [Uber den Informationsaustausch zwischen Strafverfolgungsbehdrden
der Mitgliedstaaten] bietet einen kohéarenten Rechtsrahmen der Union, der dafir sorgt, dass die
Strafverfolgungsbehdrden einen gleichwertigen Zugang zu Informationen anderer
Mitgliedstaaten haben, wenn sie diese zur Bekampfung von Kriminalitit und Terrorismus
bendtigen. Zur Verbesserung des Informationsaustauschs formalisiert und prézisiert die
genannte Richtlinie die Verfahren fur den Informationsaustausch zwischen den Mitgliedstaaten,
insbesondere zu Ermittlungszwecken, einschlieBlich der Rolle der ,,zentralen Kontaktstelle® fiir
diesen Austausch, und fir die umfassende Nutzung des Informationsaustauschkanals SIENA
von Europol. Jeder Uber die Bestimmungen dieser Verordnung hinausgehende
Informationsaustausch sollte durch die Richtlinie (EU) .../... [Uber den Informationsaustausch
zwischen Strafverfolgungsbehdrden der Mitgliedstaaten] geregelt werden.

31

32

33

Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bek&mpfung des Terrorismus und der grenziberschreitenden Kriminalitat (ABI. L 210 vom 6.8.2008,
S. 1).

Beschluss 2008/616/J1 des Rates vom 23. Juni 2008 zur Durchftihrung des Beschlusses 2008/615/J1 zur Vertiefung der
grenziberschreitenden Zusammenarbeit, insbesondere zur Bek&mpfung des Terrorismus und der grenziiberschreitenden
Kriminalitat (ABI. L 210 vom 6.8.2008, S. 12).

Verordnung (EU) 2018/1862 des Europdischen Parlaments und des Rates vom 28. November 2018 uber die Einrichtung,
den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit
und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses 2007/533/J1 des
Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006 des Européischen Parlaments und des Rates und des
Beschlusses 2010/261/EU der Kommission (ABI. L 312 vom 7.12.2018, S. 56).
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(14)

(15)

Fur den automatisierten Abruf von Fahrzeugregisterdaten sollten die Mitgliedstaaten das
Européische Fahrzeug- und Fuhrerschein-Informationssystem (EUCARIS) nutzen, das durch
den Vertrag Uber ein Européisches Fahrzeug- und Fihrerschein-Informationssystem
(EUCARIS) fur diesen Zweck eingerichtet wurde. Das EUCARIS sollte alle teilnehmenden
Mitgliedstaaten in einem Netz miteinander verbinden. Fur die Herstellung der Kommunikation
ist keine zentrale Komponente erforderlich, da jeder Mitgliedstaat direkt mit den anderen
angeschlossenen Mitgliedstaaten kommuniziert.

Die Identifizierung von Straftatern ist fir eine erfolgreiche strafrechtliche Ermittlung und
Strafverfolgung von entscheidender Bedeutung. Der automatisierte Abruf von Gesichtsbildern
von Verddchtigen und verurteilten Straftatern sollte zusatzliche Informationen fiir die
erfolgreiche Identifizierung von Straftatern und Bek&mpfung von Kriminalitét liefern.

Der automatisierte Abruf oder Abgleich biometrischer Daten (DNA-Profile, daktyloskopische
Daten und Gesichtsbilder) zwischen fiir die Verhutung, Aufdeckung und Untersuchung von
Straftaten zustandigen Behorden gemal dieser Verordnung sollte nur Daten betreffen, die in fur
die Verhitung, Aufdeckung und Untersuchung von Straftaten eingerichteten Datenbanken
enthalten sind.

Die Beteiligung am Austausch von Kriminalakten sollte freiwillig bleiben. Wenn sich
Mitgliedstaaten fir eine Teilnahme entscheiden, sollte es ihnen gemdaR dem Grundsatz der
Gegenseitigkeit nicht moglich sein, die Datenbanken anderer Mitgliedstaaten abzufragen, wenn
sie ihre eigenen Daten nicht ebenso fiir Abfragen anderer Mitgliedstaaten zur Verfiigung stellen.

In den letzten Jahren hat Europol eine grof3e Menge biometrischer Daten von mutmaflichen und
verurteilten Terroristen und anderen Straftdtern aus mehreren Drittldindern erhalten. Die
Aufnahme von bei Europol gespeicherten Daten aus Drittlandern in den Priim-Rahmen und
somit die Bereitstellung dieser Daten fur Strafverfolgungsbehdrden ist fur eine bessere
Verhitung und Untersuchung von Straftaten erforderlich. Zudem trégt sie dazu bei, Synergien
zwischen verschiedenen Strafverfolgungsinstrumenten zu schaffen.

Europol sollte die Datenbanken der Mitgliedstaaten gemal dem Prim-Rahmen anhand von
Daten aus Drittlandern abfragen kdnnen, um grenziberschreitende Verbindungen zwischen
Strafsachen herzustellen. Die Tatsache, dass neben anderen Europol zur Verfligung stehenden
Datenbanken auch die Prim-Daten genutzt werden kénnen, dirfte eine vollstandigere und
fundiertere Analyse der strafrechtlichen Ermittlungen ermdglichen und Europol in die Lage
versetzen, die Strafverfolgungsbehdrden der Mitgliedstaaten besser zu unterstiitzen. Bei
Ubereinstimmungen zwischen den fiir die Abfrage verwendeten Daten und in den Datenbanken
der Mitgliedstaaten gespeicherten Daten kénnen die Mitgliedstaaten Europol die zur Erflllung
seiner Aufgaben erforderlichen Informationen zur Verfigung stellen.

Die Beschliisse 2008/615/J1 und 2008/616/J1 des Rates sehen ein Netz bilateraler Verbindungen
zwischen den nationalen Datenbanken der Mitgliedstaaten vor. Infolge dieser technischen
Architektur sollte jeder Mitgliedstaat mindestens 26 Verbindungen, also eine Verbindung zu
jedem Mitgliedstaat, je Datenkategorie herstellen. Der Router und das mit dieser Verordnung
eingerichtete Europdische Kriminalaktennachweissystem (EPRIS) sollten die technische
Architektur des Prim-Rahmens vereinfachen und als Verbindungspunkte zwischen allen
Mitgliedstaaten dienen. Der Router sollte eine einzige Verbindung je Mitgliedstaat in Bezug auf
biometrische Daten und das EPRIS eine einzige Verbindung je Mitgliedstaat in Bezug auf
Kriminalakten vorschreiben.
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Der Router sollte mit dem durch Artikel 6 der Verordnung (EU) 2019/817 des Europaischen
Parlaments und des Rates®* und Artikel 6 der Verordnung (EU) 2019/818 des Europiischen
Parlaments und des Rates® eingerichteten Europaischen Suchportal verbunden sein, damit die
Behorden der Mitgliedstaaten und Europol zu Gefahrenabwehr- und Strafverfolgungszwecken
Abfragen in nationalen Datenbanken gemdR der vorliegenden Verordnung gleichzeitig mit
Abfragen in dem mit Artikel 17 der Verordnung (EU) 2019/817 und Artikel 17 der Verordnung
(EU) 2019/818 eingerichteten gemeinsamen Speicher fiir Identitadtsdaten durchfihren kénnen.

Bei einer Ubereinstimmung zwischen den fir die Abfrage oder den Abgleich verwendeten
Daten und den in der nationalen Datenbank des ersuchten Mitgliedstaats bzw. der ersuchten
Mitgliedstaaten gespeicherten Daten sollte der ersuchte Mitgliedstaat nach Bestdtigung dieser
Ubereinstimmung durch den ersuchenden Mitgliedstaat innerhalb von 24 Stunden einen
begrenzten Satz von Kerndaten tber den Router Ubermitteln. Diese Frist wiirde einen schnellen
Informationsaustausch zwischen den Behorden der Mitgliedstaaten gewahrleisten. Die
Mitgliedstaaten sollten die Kontrolle Gber die Freigabe dieses begrenzten Satzes von Kerndaten
behalten. Bei den wichtigsten Etappen des Prozesses, unter anderem bei der Entscheidung,
personenbezogene Daten an den ersuchenden Mitgliedstaat weiterzugeben, sollte ein gewisses
MaR an menschlichem Eingreifen beibehalten werden, um sicherzustellen, dass es keinen
automatisierten Austausch von Kerndaten gibt.

Jeder Austausch zwischen den Behdrden der Mitgliedstaaten oder mit Europol in allen Phasen
der in dieser Verordnung beschriebenen Verfahren, der in dieser Verordnung nicht ausdriicklich
beschrieben wird, sollte tber SIENA erfolgen, um sicherzustellen, dass alle Mitgliedstaaten
einen gemeinsamen, sicheren und zuverlassigen Kommunikationskanal nutzen.

Bei der Entwicklung des Routers und des EPRIS sollte das universelle Nachrichtenformat
(Universal Message Format, im Folgenden , UMF*) verwendet werden. Bei jedem
automatisierten Datenaustausch gemal dieser Verordnung sollte der UMF-Standard verwendet
werden. Die Behorden der Mitgliedstaaten und Europol werden dazu angehalten, den UMF-
Standard auch fiir jeden weiteren gegenseitigen Datenaustausch im Zusammenhang mit dem
Prim-11-Rahmen zu verwenden. Der UMF-Standard sollte als Standard fiir den strukturierten
grenzibergreifenden Informationsaustausch zwischen Informationssystemen, Behdrden oder
Organisationen im Bereich Justiz und Inneres dienen.

Uber den Priim-11-Rahmen sollten nur nicht als Verschlusssache eingestufte Informationen
ausgetauscht werden.

Bestimmte Aspekte des Prum-I1-Rahmens kdnnen aufgrund ihres technischen Charakters, ihrer
Detailliertheit und der Tatsache, dass sie haufigen Anderungen unterliegen, durch diese
Verordnung nicht erschopfend geregelt werden. Zu diesen Aspekten gehdren beispielsweise
technische Vorkehrungen und Spezifikationen fiir den automatisierten Abruf, die Standards fiir
den Datenaustausch und die auszutauschenden Datenelemente. Zur Gewadbhrleistung

3 Verordnung (EU) 2019/817 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fiur die Interoperabilitdt zwischen EU-Informationssystemen in den Bereichen Grenzen und Visa und zur
Anderung der Verordnungen (EG) Nr. 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726
und (EU) 2018/1861 des Européischen Parlaments und des Rates und der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27).

% Verordnung (EU) 2019/818 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fur die Interoperabilitdt zwischen EU-Informationssystemen (polizeiliche und justizielle Zusammenarbeit,
Asyl und Migration) und zur Anderung der Verordnungen (EU) 2018/1726, (EU) 2018/1862 und (EU) 2019/816
(ABI. L 135 vom 22.5.2019, S. 85).
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(26)

einheitlicher Bedingungen fir die Durchfuhrung dieser Verordnung sollten der Kommission
Durchfiihrungsbefugnisse Ubertragen werden. Diese Befugnisse sollten im Einklang mit der
Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des Rates®® ausgeiibt werden.

Da diese Verordnung die Festlegung des neuen Prim-Rahmens vorsieht, sollten die
einschldgigen Bestimmungen der Beschliisse 2008/615/J1 und 2008/616/J1 des Rates gestrichen
werden. Daher sollten diese Beschliisse entsprechend geandert werden.

Da der Router von der mit der Verordnung (EU) 2018/1726 des Europdischen Parlaments und
des Rates®” errichteten Europaischen Agentur fiir das Betriebsmanagement von IT-
GroRsystemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA) entwickelt und
verwaltet werden sollte, muss die Verordnung (EU) 2018/1726 so geédndert werden, dass diese
Aufgaben zu den Aufgaben von eu-LISA hinzugefiigt werden. Damit der Router an das
Européische Suchportal angeschlossen werden kann, um gleichzeitige Suchabfragen des
Routers und des gemeinsamen Speichers flr Identitatsdaten zu ermoglichen, muss die
Verordnung (EU) 2019/817 geédndert werden. Damit der Router an das Européische Suchportal
angeschlossen werden kann, um gleichzeitige Suchabfragen des Routers und des gemeinsamen
Speichers fur ldentitatsdaten zu ermdglichen, und damit Berichte und Statistiken des Routers im
zentralen Speicher fir Berichte und Statistiken gespeichert werden koénnen, muss die
Verordnung (EU) 2019/818 geédndert werden. Daher sollten die betreffenden Verordnungen
entsprechend geéndert werden.

Nach den Artikeln 1 und 2 des dem Vertrag (ber die Europaische Union und dem Vertrag Uber
die Arbeitsweise der Europdischen Union beigefuigten Protokolls Nr. 22 (ber die Position
Dénemarks beteiligt sich Danemark nicht an der Annahme dieser Verordnung und ist weder
durch diese Verordnung gebunden noch zu ihrer Anwendung verpflichtet.

[Nach Artikel 3 des dem Vertrag Uber die Europdische Union und dem Vertrag Uber die
Arbeitsweise der Européischen Union beigefugten Protokolls Nr. 21 Gber die Position des
Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des
Rechts hat Irland mitgeteilt, dass es sich an der Annahme und Anwendung dieser Verordnung
beteiligen mdchte.] ODER [Nach den Artikeln 1 und 2 des dem Vertrag tber die Européische
Union und dem Vertrag ber die Arbeitsweise der Europdischen Union beigefiigten Protokolls
Nr. 21 ber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses Protokolls
beteiligt sich Irland nicht an der Annahme dieser Verordnung und ist weder durch diese
Verordnung gebunden noch zu ihrer Anwendung verpflichtet.]

Der Europdische Datenschutzbeauftragte wurde gemal Artikel 42 Absatz 1  der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates®® angehort und hat am
[XX] eine Stellungnahme abgegeben® —

% Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der
allgemeinen Regeln und Grundsétze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse
durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).

37 Verordnung (EU) 2018/1726 des Europaischen Parlaments und des Rates vom 14. November 2018 Uber die Agentur der
Europdischen Union fur das Betriebsmanagement von I1T-Grof3systemen im Raum der Freiheit, der Sicherheit und des
Rechts (eu-LISA), zur Anderung der Verordnung (EG) Nr. 1987/2006 und des Beschlusses 2007/533/J1 des Rates sowie
zur Aufhebung der Verordnung (EU) Nr. 1077/2011 (ABI. L 295 vom 21.11.2018, S. 99).

3 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natrlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

Mit dieser Verordnung wird ein Rahmen fir den Informationsaustausch zwischen den fir die
Verhutung, Aufdeckung und Untersuchung von Straftaten zustandigen Behorden geschaffen (Prim II).

In dieser Verordnung werden die Bedingungen und Verfahren fur den automatisierten Abruf von DNA-
Profilen,  daktyloskopischen  Daten,  Gesichtsbildern,  Kriminalakten — und  bestimmten
Fahrzeugregisterdaten sowie die Vorschriften fur den Austausch von Kerndaten nach einer
Ubereinstimmung festgelegt.

Artikel 2
Ziel

Das Ziel von Prim Il besteht darin, die grenziiberschreitende Zusammenarbeit in Angelegenheiten, die
unter Teil 11l Titel V Kapitel 5 des Vertrags Uber die Arbeitsweise der Europaischen Union fallen, zu
intensivieren, insbesondere den Informationsaustausch zwischen den fur die Verhitung, Aufdeckung
und Untersuchung von Straftaten zustdndigen Behorden.

I;?es Weiteren soll Prim Il die Suche nach vermissten Personen und nicht identifizierten menschlichen
Uberresten durch die fiir die Verhltung, Aufdeckung und Untersuchung von Straftaten zustandigen
Behdrden ermdglichen.

Artikel 3
Anwendungsbereich

Diese Verordnung findet Anwendung auf die nationalen Datenbanken, die fir die automatisierte
Ubermittlung der Kategorien von DNA-Profilen, daktyloskopischen Daten, Gesichtsbildern,
Kriminalakten und bestimmten Fahrzeugregisterdaten verwendet werden.

Artikel 4
Begriffsbestimmungen
Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck
1. ,Loci“ die spezielle Molekularstruktur an den verschiedenen DNA-Orten;

2. »DNA-Profil“ einen Buchstaben- beziehungsweise Zahlencode, der eine Reihe von
Identifikationsmerkmalen des nicht codierenden Teils einer analysierten menschlichen DNA-
Probe, der speziellen Molekularstruktur an den verschiedenen DNA-Orten, abbildet;

Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).
% [ABL.C...].
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10.
11.
12.

13.
14.
15.

16.

17.

18.

19.

,hicht codierender Teil der DNA®“ die Chromosomenbereiche, die keine genetische
Information, d. h. keine Hinweise auf funktionale Eigenschaften eines Organismus, enthalten;

»DNA-Fundstellendatensatz* ein DNA-Profil und die Kennung gemald Artikel 9;
,DNA-Personenprofil“ das DNA-Profil einer identifizierten Person;

,,hicht identifiziertes DNA-Profil*“ ein DNA-Profil einer noch nicht identifizierten Person, das
aus Spuren im Zuge der Ermittlung von Straftaten gewonnen wurde (offene Spur);

»daktyloskopische = Daten  Fingerabdriicke, = Fingerabdruckspuren, = Handabdriicke,
Handabdruckspuren und Templates derartiger Abdriicke (codierte Minutien), wenn diese in
einer automatisierten Datenbank gespeichert und verarbeitet werden;

,daktyloskopischer Fundstellendatensatz® daktyloskopische Daten und die Kennung geméf
Artikel 14;

,Einzelfall* einen einzelnen Ermittlungsakt;
,@esichtsbild eine digitale Aufnahme des Gesichts einer Person;
,,biometrische Daten* DNA-Profile, daktyloskopische Daten oder Gesichtsbilder;

,,Ubereinstimmung* eine Ubereinstimmung als Ergebnis eines automatischen Abgleichs
zwischen zuvor oder zeitgleich in einem Informationssystem oder in einer Datenbank
erfassten personenbezogenen Daten;

,Kandidat“ Daten, mit denen eine Ubereinstimmung festgestellt wurde;
»ersuchender Mitgliedstaat® den Mitgliedstaat, der eine Abfrage tiber Priim Il durchflhrt;

»ersuchter Mitgliedstaat den Mitgliedstaat, in dessen Datenbanken der ersuchende
Mitgliedstaat die Abfrage tGber Prim Il durchfihrt;

»Kriminalakten* alle Informationen, die im nationalen Register oder nationalen Registern zur
Erfassung von Daten der zustdndigen Behorden fir die Verhitung, Aufdeckung und
Untersuchung von Straftaten verfligbar sind;

»Pseudonymisierung® die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Mafnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren nattrlichen Person zugewiesen werden;

,Europol-Daten* alle personenbezogenen Daten, die von Europol gemdll der Verordnung
(EU) 2016/794 verarbeitet werden;

,Aufsichtsbehorde® eine von einem Mitgliedstaat gemall Artikel 41 der Richtlinie (EU)
2016/680 des Europaischen Parlaments und des Rates*® eingerichtete unabhéngige staatliche
Stelle;

40

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89).

20 DE



DE

20. »SIENA®“ die von Europol verwaltete Netzanwendung fiir sicheren Datenaustausch, die den
Informationsaustausch zwischen den Mitgliedstaaten und Europol erleichtern soll;

21. »erheblicher Vorfall“ jeden Vorfall mit Ausnahme derjenigen, die begrenzte Auswirkungen
haben und in Bezug auf die Methode oder Technologie wahrscheinlich bereits wohlbekannt
sind,;

22. »erhebliche Cyberbedrohung® eine Cyberbedrohung mit der Absicht, der Moglichkeit und der
Fahigkeit, einen erheblichen Vorfall zu verursachen;

23. ,erhebliche Schwachstelle” eine Schwachstelle, die wahrscheinlich zu einem erheblichen
Vorfall fiihren wird, wenn sie genutzt wird,

24. ,Vorfall“ einen Vorfall im Sinne des Artikels 4 Absatz5 der Richtlinie (EU) .../ ... des
Europaischen Parlaments und des Rates** [N1S-2-Vorschlag].

KAPITEL 2
AUSTAUSCH VON DATEN

ABSCHNITT 1
DNA-Profile

Artikel 5
Einrichtung von nationalen DNA-Analyse-Dateien

(1) Die Mitgliedstaaten errichten und fihren nationale DNA-Analyse-Dateien zum Zwecke der
Verfolgung von Straftaten.

Die Verarbeitung der in diesen Dateien gespeicherten Daten aufgrund dieser Verordnung erfolgt gemaR
dieser Verordnung unter Beachtung des fur die Verarbeitung dieser Daten geltenden nationalen Rechts
der Mitgliedstaaten.

(2) Die Mitgliedstaaten gewahrleisten, dass DNA-Fundstellendatensitze aus dem Bestand der in
Absatz 1 genannten nationalen DNA-Analyse-Dateien verfligbar sind.

DNA-Fundstellendatenséatze durfen keine Daten enthalten, aufgrund deren eine Person unmittelbar
identifiziert werden kann.

DNA-Fundstellendatensétze, die keiner Person zugeordnet werden kénnen (nicht identifizierte DNA-
Profile), missen als solche erkennbar sein.

Artikel 6
Automatisierter Abruf von DNA-Profilen

(1) Die Mitgliedstaaten gestatten den in Artikel 29 genannten nationalen Kontaktstellen und Europol
den Zugriff auf die DNA-Fundstellendatensétze in ihren DNA-Analyse-Dateien, um zum Zwecke der

4 Richtlinie (EU) .../... des Europaischen Parlaments und des Rates (ABI. ...).

21 DE



DE

Untersuchung von Straftaten automatisierte Abrufe mittels eines Abgleichs von DNA-Profilen
durchzufihren.

Die Abrufe darfen nur im Einzelfall und nur nach Maligabe des nationalen Rechts des ersuchenden
Mitgliedstaats erfolgen.

(2) Wird im Zuge eines automatisierten Abrufs eine Ubereinstimmung eines tibermittelten DNA-Profils
mit DNA-Profilen festgestellt, die in der Datei des ersuchten Mitgliedstaats gespeichert sind, so erhalt
die nationale Kontaktstelle des ersuchenden Mitgliedstaats auf automatisierte Weise die DNA-
Fundstellendatensitze, mit denen Ubereinstimmung festgestellt worden ist.

Liegt keine Ubereinstimmung vor, so wird dies dem ersuchenden Mitgliedstaat automatisch mitgeteilt.

(3) Die nationale Kontaktstelle des ersuchenden Mitgliedstaats bestitigt eine Ubereinstimmung von
DNA-Profildaten mit DNA-Fundstellendatensatzen des ersuchten Mitgliedstaats nach der
automatisierten Ubermittlung der fir die Bestitigung einer Ubereinstimmung erforderlichen DNA-
Fundstellendatensatze.

Artikel 7
Automatisierter Abgleich von nicht identifizierten DNA-Profilen

(1) Die Mitgliedstaaten konnen (ber ihre nationalen Kontaktstellen die DNA-Profile ihrer nicht
identifizierten DNA-Profile zur Untersuchung von Straftaten mit allen DNA-Profilen aus anderen
nationalen DNA-Analyse-Dateien abgleichen. Die Ubermittlung und der Abgleich der Profile erfolgen
automatisiert.

(2) Stellt ein ersuchter Mitgliedstaat in Folge eines Abgleichs gemal Absatz 1 fest, dass Ubermittelte
DNA-Profile mit denjenigen in seiner DNA-Analyse-Datei (bereinstimmen, so tbermittelt er der
nationalen Kontaktstelle des ersuchenden Mitgliedstaats unverzuglich die DNA-Fundstellendatensatze,
mit denen eine Ubereinstimmung festgestellt worden ist.

(3) Die Bestatigung einer Ubereinstimmung von DNA-Profilen mit DNA-Fundstellendatensatzen des
ersuchten Mitgliedstaats erfolgt durch die nationale Kontaktstelle des ersuchenden Mitgliedstaats nach
der automatisierten Ubermittlung der DNA-Fundstellendatensétze, die fur die Bestitigung einer
Ubereinstimmung erforderlich sind.

Artikel 8
Berichterstattung iber DNA-Analyse-Dateien

Jeder Mitgliedstaat unterrichtet die Kommission und eu-LISA gemal Artikel 73 Uber die nationalen
DNA-Analyse-Dateien, auf die die Artikel 5 bis 7 Anwendung finden.

Artikel 9
Kennungen fir DNA-Profile
Die Kennungen fir DNA-Profile bestehen aus einer Kombination folgender Elemente:

a) einer Kennung, die es den Mitgliedstaaten im Fall einer Ubereinstimmung ermdglicht, weitere
Daten und sonstige Informationen in ihren Datenbanken gemaR Artikel 5 abzurufen, um sie
einem, mehreren oder allen anderen Mitgliedstaaten gemaR den Artikeln 47 und 48 zu
ubermitteln;

b) einem Code zur Angabe des Mitgliedstaats, dem das DNA-Profil vorliegt;
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C) einem Code, der den Typ des DNA-Profils anzeigt (DNA-Personenprofile oder nicht
identifizierte DNA-Profile).

Artikel 10
Grundsétze des Austauschs von DNA-Fundstellendatensatzen

(1) Es werden geeignete MaRRnahmen zur Gewahrleistung der Vertraulichkeit und Integritdt der an
andere  Mitgliedstaaten  weitergeleiteten  DNA-Fundstellendatenséatze,  einschliellich  ihrer
Verschlisselung, getroffen.

(2) Die Mitgliedstaaten treffen die notwendigen MaRnahmen, um die Integritdt der den anderen
Mitgliedstaaten zur Verfligung gestellten oder zum Abgleich Gbermittelten DNA-Profile zu garantieren
und um zu gewabhrleisten, dass diese MaRnahmen den einschlégigen internationalen Standards fur den
Austausch von DNA-Daten entsprechen.

(3) Die Kommission erldsst Durchfuihrungsrechtsakte zur Festlegung der einschldgigen internationalen
Standards, die die Mitgliedstaaten fiir den Austausch von DNA-Fundstellendatensatzen verwenden
miussen. Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 76 Absatz 2 genannten Verfahren
erlassen.

Artikel 11
Regeln fur Ersuchen und Rickmeldungen in Bezug auf DNA-Profile

(1) Ein Ersuchen um einen automatisierten Abruf oder Abgleich enthélt ausschliefflich die folgenden
Informationen:

a) Code des ersuchenden Mitgliedstaats;

b) Datum, Zeitpunkt und Referenznummer des Ersuchens;

c) DNA-Profile und ihre Kennungen gemafs Artikel 9;

d) die Typen der Ubermittelten DNA-Profile (nicht identifizierte DNA-Profile oder DNA-

Personenprofile).
(2) Die Ruckmeldung auf das Ersuchen geméall Absatz 1 enthalt ausschlieRlich folgende Informationen:

a) Angabe, ob eine oder mehrere Ubereinstimmungen oder keine Ubereinstimmungen vorliegen;
b) Datum, Zeitpunkt und Referenznummer des Ersuchens;

c) Datum, Zeitpunkt und Referenznummer der Riickmeldung;

d) Codes des ersuchenden und des ersuchten Mitgliedstaats;

e) Kennungen der DNA-Profile des ersuchenden und des ersuchten Mitgliedstaats;

f) den Typ der ubermittelten DNA-Profile (nicht identifizierte DNA-Profile oder DNA-

Personenprofile);
9) die Ubereinstimmenden DNA-Profile.

(3) Die automatisierte Information tber das Vorliegen einer Ubereinstimmung erfolgt nur, wenn der
automatisierte Abruf oder Abgleich eine Ubereinstimmung eines Minimums an Loci ergeben hat. Zur
Festlegung dieses Minimums an Loci erlasst die Kommission Durchfiihrungsrechtsakte nach dem in
Artikel 76 Absatz 2 genannten Verfahren.

23 DE



DE

(4) Ergibt ein Abruf oder Abgleich mit nicht identifizierten DNA-Profilen eine Ubereinstimmung, so
kann jeder ersuchte Mitgliedstaat mit Gbereinstimmenden Daten eine Markierung in seine nationale
Datenbank eingeben, aus der hervorgeht, dass nach dem Abruf oder Abgleich eines anderen
Mitgliedstaats eine Ubereinstimmung fiir das betreffende DNA-Profil vorliegt.

(5) Die Mitgliedstaaten stellen sicher, dass die Ersuchen mit den gemal Artikel 8 abgegebenen
Erklarungen Ubereinstimmen. Diese Erklarungen sind in dem Handbuch gemalR Artikel 78
wiederzugeben.

ABSCHNITT 2
Daktyloskopische Daten

Artikel 12
Daktyloskopische Fundstellendatenséatze

(1) Die Mitgliedstaaten gewadhrleisten, dass daktyloskopische Fundstellendatensédtze aus dem Bestand
der nationalen automatisierten daktyloskopischen Identifizierungssysteme, die zur Verhdtung,
Aufdeckung und Untersuchung von Straftaten errichtet wurden, verfugbar sind.

(2) Daktyloskopische Fundstellendatensétze durfen keine Daten enthalten, aufgrund deren eine Person
unmittelbar identifiziert werden kann.

(3) Daktyloskopische Fundstellendatensétze, die keiner Person zugeordnet werden konnen (nicht
identifizierte daktyloskopische Daten), miissen als solche erkennbar sein.

Artikel 13
Automatisierter Abruf daktyloskopischer Daten

(1) Die Mitgliedstaaten gestatten den nationalen Kontaktstellen der anderen Mitgliedstaaten und
Europol zur Verhitung, Aufdeckung und Untersuchung von Straftaten den Zugriff auf die
daktyloskopischen Fundstellendatensdtze ihrer zu diesen Zwecken eingerichteten automatisierten
daktyloskopischen ldentifizierungssysteme, um automatisierte Abrufe mittels eines Abgleichs von
daktyloskopischen Fundstellendatensatzen durchzuftihren.

Die Abrufe dirfen nur im Einzelfall und nur nach MaRgabe des nationalen Rechts des ersuchenden
Mitgliedstaats erfolgen.

(2) Die nationale Kontaktstelle des ersuchenden Mitgliedstaats bestitigt die Ubereinstimmung von
daktyloskopischen Daten mit daktyloskopischen Fundstellendatensatzen des ersuchten Mitgliedstaats
nach der automatisierten Ubermittlung der fiir die Bestatigung einer Ubereinstimmung erforderlichen
daktyloskopischen Fundstellendatensétze.

Artikel 14
Kennungen fir daktyloskopische Daten
Die Kennungen fir daktyloskopische Daten bestehen aus einer Kombination folgender Elemente:

a) einer Kennung, die es den Mitgliedstaaten im Fall einer Ubereinstimmung ermdglicht, weitere
Daten und sonstige Informationen in ihren Datenbanken gemé&l Artikel 12 abzurufen, um sie
einem, mehreren oder allen anderen Mitgliedstaaten gemaR den Artikeln 47 und 48 zu
ubermitteln;
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b) einem Code zur Angabe des Mitgliedstaats, dem die daktyloskopischen Daten vorliegen.

Artikel 15
Grundsatze des Austauschs daktyloskopischer Daten

(1) Die Digitalisierung der daktyloskopischen Daten und ihre Ubermittlung an die anderen
Mitgliedstaaten erfolgen in einem einheitlichen Datenformat. Zur Festlegung des einheitlichen
Datenformats erlasst die Kommission Durchfiihrungsrechtsakte nach dem in Artikel 76 Absatz 2
genannten Verfahren.

(2) Jeder Mitgliedstaat stellt sicher, dass die von ihm Ubermittelten daktyloskopischen Daten fiir einen
Abgleich anhand der automatisierten Fingerabdruck-Identifizierungssysteme von ausreichender
Qualitat sind.

(3) Die Mitgliedstaaten treffen geeignete Malinahmen zur Gewaéhrleistung der Vertraulichkeit und
Integritidt der an andere Mitgliedstaaten Ubermittelten daktyloskopischen Daten, einschlieBlich ihrer
Verschlisselung.

(4) Die Kommission erlasst Durchfiihrungsrechtsakte zur Festlegung der einschlagigen bestehenden
Standards, die die Mitgliedstaaten fiir den Austausch von daktyloskopischen Daten verwenden miissen.
Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 76 Absatz 2 genannten Verfahren erlassen.

Artikel 16
Abrufkapazitaten fur daktyloskopische Daten

(1) Jeder Mitgliedstaat gewahrleistet, dass seine Abrufersuchen nicht die Abrufkapazitdten
uberschreiten, die der jeweilige ersuchte Mitgliedstaat angegeben hat.

Die Mitgliedstaaten unterrichten die Kommission und eu-LISA gemaR Artikel 79 Absétze 8 und 10
uber ihre maximalen taglichen Abrufkapazitaten fur daktyloskopische Daten identifizierter Personen
und fur daktyloskopische Daten von noch nicht identifizierten Personen.

(2) Zur Festlegung der Hochstzahl der pro Ubermittlung fiir einen Abgleich akzeptierten Kandidaten
erlasst die Kommission Durchfuhrungsrechtsakte nach dem in Artikel 76 Absatz 2 genannten
Verfahren.

Artikel 17
Regeln fur Ersuchen und Ruckmeldungen in Bezug auf daktyloskopische Daten
(1) Ein Ersuchen um einen automatisierten Abruf enthalt ausschliel3lich die folgenden Informationen:

a) Code des ersuchenden Mitgliedstaats;

b) Datum, Zeitpunkt und Referenznummer des Ersuchens;

C) die daktyloskopischen Daten und ihre Kennungen gemaR Artikel 14.

(2) Die Ruckmeldung auf das Ersuchen geméalR Absatz 1 enthélt ausschliel3lich folgende Informationen:
a) Angabe, ob eine oder mehrere Ubereinstimmungen oder keine Ubereinstimmungen vorliegen;
b) Datum, Zeitpunkt und Referenznummer des Ersuchens;

C) Datum, Zeitpunkt und Referenznummer der Riickmeldung;

d) Codes des ersuchenden und des ersuchten Mitgliedstaats;
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e) Kennungen der daktyloskopischen Daten des ersuchenden und des ersuchten Mitgliedstaats;
f) die Ubereinstimmenden daktyloskopischen Daten.

ABSCHNITT 3

Daten aus Fahrzeugregistern

Artikel 18
Automatisierter Abruf von Daten aus den Fahrzeugregistern

(1) Die Mitgliedstaaten gestatten den nationalen Kontaktstellen anderer Mitgliedstaaten und Europol
zur Verhitung, Aufdeckung und Untersuchung von Straftaten den Zugriff auf folgende Daten aus den
nationalen Fahrzeugregistern, um in Einzelféallen automatisierte Abrufe durchzuftihren:

a) Eigentlimer- oder Halterdaten;
b) Fahrzeugdaten.

(2) Abrufe diurfen nur anhand einer vollstandigen Fahrgestellnummer oder eines vollstandigen
Kennzeichens erfolgen.

(3) Die Abrufe durfen nur nach MaRgabe des nationalen Rechts des ersuchenden Mitgliedstaats
erfolgen.

Artikel 19
Grundsatze des automatisierten Abrufs von Fahrzeugregisterdaten

(1) Fir den automatisierten Abruf von Fahrzeugregisterdaten verwenden die Mitgliedstaaten das
Europdische Fahrzeug- und Flhrerschein-Informationssystem (EUCARIS).

(2) Die Uber das EUCARIS ausgetauschten Nachrichten werden verschliisselt Gibertragen.

(3) Die Kommission erlasst Durchfiihrungsrechtsakte zur Festlegung der Datenelemente der
auszutauschenden Fahrzeugregisterdaten. Diese Durchfiihrungsrechtsakte werden nach dem in
Artikel 76 Absatz 2 genannten Verfahren erlassen.

Artikel 20
Protokollierung

(1) Jeder Mitgliedstaat protokolliert die Abfragen, die die zum Austausch von Fahrzeugregisterdaten
ordnungsgemald ermachtigten Bediensteten seiner Behdrden durchfiihren, sowie die Abfrageersuchen
von anderen Mitgliedstaaten. Europol protokolliert die Abfragen seiner ordnungsgemal ermdchtigten
Bediensteten.

Jeder Mitgliedstaat und Europol protokollieren alle Datenverarbeitungsvorgédnge im Zusammenhang
mit Fahrzeugregisterdaten. Diese Protokolle enthalten folgende Angaben:

a) Mitgliedstaat oder Agentur der Union, der bzw. die um die Abfrage ersucht hat;
b) Datum und Uhrzeit des Ersuchens;

C) Datum und Uhrzeit der Riickmeldung;

d) nationale Datenbanken, an die ein Abfrageersuchen gerichtet wurde;
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e) nationale Datenbanken, die eine positive Rickmeldung Gbermittelt haben.

(2) Die gemaR Absatz 1 erstellten Protokolle dirfen nur zur Erhebung von Statistiken und zur
datenschutzrechtlichen Kontrolle einschlieflich der Priifung der Zulassigkeit einer Abfrage und der
Rechtmaligkeit der Datenverarbeitung sowie zur Gewdhrleistung der Datensicherheit und -integritat
verwendet werden.

Diese Protokolle sind durch geeignete Mallnahmen gegen unbefugten Zugriff zu schiitzen und ein Jahr
nach ihrer Erstellung zu léschen. Werden sie jedoch fiir ein bereits eingeleitetes Kontrollverfahren
benotigt, werden sie geldscht, sobald sie nicht mehr fur das Kontrollverfahren bendétigt werden.

(3) Zum Zwecke der datenschutzrechtlichen Kontrolle einschlieRlich der Priifung der Zuldssigkeit einer
Abfrage und der Rechtmé&Bigkeit der Datenverarbeitung haben die fur die Verarbeitung
Verantwortlichen Zugang zu den Protokollen fir die Eigenkontrolle geméal Artikel 56.

ABSCHNITT 4
Gesichtsbilder

Artikel 21
Gesichtsbilder

(1) Die Mitgliedstaaten gewéhrleisten, dass Gesichtsbilder aus ihren zur Verhitung, Aufdeckung und
Untersuchung von Straftaten errichteten nationalen Datenbanken verfligbar sind. Diese Daten umfassen
nur Gesichtsbilder und die Kennung gemaR Artikel 23 sowie die Angabe, ob die Gesichtsbilder einer
Person zugeordnet werden oder nicht.

Die Mitgliedstaaten durfen in diesem Zusammenhang keine Daten zur Verfligung stellen, aufgrund
deren eine Person unmittelbar identifiziert werden kann.

(2) Gesichtsbilder, die keiner Person zugeordnet werden kdnnen (nicht identifizierte Gesichtsbilder),
mussen als solche erkennbar sein.

Artikel 22
Automatisierter Abruf von Gesichtsbildern

(1) Die Mitgliedstaaten gestatten den nationalen Kontaktstellen anderer Mitgliedstaaten und Europol
zur Verhltung, Aufdeckung und Untersuchung von Straftaten den Zugriff auf in ihren nationalen
Datenbanken gespeicherte Gesichtsbilder, um automatisierte Abrufe durchzufthren.

Die Abrufe dirfen nur im Einzelfall und nur nach Mafgabe des nationalen Rechts des ersuchenden
Mitgliedstaats erfolgen.

(2) Der ersuchende Mitgliedstaat erhalt eine Liste mit Ubereinstimmungen in Bezug auf
wahrscheinliche Kandidaten. Der betreffende Mitgliedstaat Uberprft die Liste, um festzustellen, ob
eine bestatigte Ubereinstimmung vorliegt.

(3) Es wird ein Mindestqualitatsstandard festgelegt, um den Abruf und Abgleich von Gesichtsbildern
zu ermoglichen. Die Kommission erldsst Durchfihrungsrechtsakte zur Festlegung dieses
Mindestqualitatsstandards. Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 76 Absatz 2
genannten Verfahren erlassen.
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Artikel 23
Kennungen fir Gesichtsbilder
Die Kennungen flr Gesichtsbilder bestehen aus einer Kombination folgender Elemente:

a) einer Kennung, die es den Mitgliedstaaten im Fall einer Ubereinstimmung ermdglicht, weitere
Daten und sonstige Informationen in ihren Datenbanken geméafR Artikel 21 abzurufen, um sie
einem, mehreren oder allen anderen Mitgliedstaaten gemall den Artikeln 47 und 48 zu
tbermitteln;

b) einem Code zur Angabe des Mitgliedstaats, dem die Gesichtsbilder vorliegen.

Artikel 24
Regeln fur Ersuchen und Rickmeldungen in Bezug auf Gesichtsbilder
(1) Ein Ersuchen um einen automatisierten Abruf enthalt ausschlief3lich die folgenden Informationen:

a) Code des ersuchenden Mitgliedstaats;
b) Datum, Zeitpunkt und Referenznummer des Ersuchens;
c) die Gesichtsbilder und ihre Kennungen gemal Artikel 23.
(2) Die Ruckmeldung auf das Ersuchen geméalR Absatz 1 enthalt ausschlieRlich folgende Informationen:
a) Angabe, ob eine oder mehrere Ubereinstimmungen oder keine Ubereinstimmungen vorliegen;
b) Datum, Zeitpunkt und Referenznummer des Ersuchens;
c) Datum, Zeitpunkt und Referenznummer der Riickmeldung;
d) Codes des ersuchenden und des ersuchten Mitgliedstaats;
e) Kennungen der Gesichtsbilder des ersuchenden und des ersuchten Mitgliedstaats;
f) die Ubereinstimmenden Gesichtsbilder.
ABSCHNITT 5

Kriminalakten

Artikel 25
Kriminalakten

(1) Die Mitgliedstaaten kdnnen beschliel3en, sich am automatisierten Austausch von Kriminalakten zu
beteiligen. Die Mitgliedstaaten, die sich am automatisierten Austausch von Kriminalakten beteiligen,
gewadhrleisten, dass biografische Daten von Verdédchtigen und Straftatern aus ihren nationalen
Kriminalaktennachweisen, die fur die Untersuchung von Straftaten errichtet wurden, verfugbar sind.
Der betreffende Datensatz enthalt, sofern verfiigbar, die folgenden Daten:

a) Vorname(n);

b) Familienname(n);

C) Aliasname(n);

d) Geburtsdatum;

e) Staatsangehorigkeit(en);

28 DE



DE

f) Geburtsort und -land;
9) Geschlecht.
(2) Die in Absatz 1 Buchstaben a, b, c, e und f genannten Daten werden pseudonymisiert.

Artikel 26
Automatisierter Abruf von Kriminalakten

(1) Die Mitgliedstaaten gestatten den nationalen Kontaktstellen anderer Mitgliedstaaten und Europol
zur Untersuchung von Straftaten den Zugriff auf Daten aus ihren nationalen Kriminalaktennachweisen,
um automatisierte Abrufe durchzufihren.

Die Abrufe durfen nur im Einzelfall und nur nach Maligabe des nationalen Rechts des ersuchenden
Mitgliedstaats erfolgen.

(2) Der ersuchende Mitgliedstaat erhalt die Liste der Ubereinstimmungen mit einer Angabe der
Qualitat der Ubereinstimmungen.

Ferner wird dem ersuchenden Mitgliedstaat der Mitgliedstaat mitgeteilt, dessen Datenbank Daten
enthalt, die die Ubereinstimmung ergeben haben.

Artikel 27
Kennungen fir Kriminalakten
Die Kennungen fir Kriminalakten bestehen aus einer Kombination folgender Elemente:

a) einer Kennung, die es den Mitgliedstaaten im Fall einer Ubereinstimmung ermoglicht,
personenbezogene Daten und sonstige Informationen in ihren Nachweisen gemald Artikel 25
abzurufen, um sie einem, mehreren oder allen anderen Mitgliedstaaten gemal den Artikeln 47
und 48 zu Ubermitteln;

b) einem Code zur Angabe des Mitgliedstaats, der im Besitz der Kriminalakten ist.

Artikel 28
Regeln fur Ersuchen und Rickmeldungen in Bezug auf Kriminalakten
(1) Ein Ersuchen um einen automatisierten Abruf enthalt ausschliellich die folgenden Informationen:

a) Code des ersuchenden Mitgliedstaats;
b) Datum, Zeitpunkt und Referenznummer des Ersuchens;
C) die Kriminalakten und ihre Kennungen gemal Artikel 27.

(2) Die Ruckmeldung auf das Ersuchen gemaR Absatz 1 enthalt ausschlielRlich folgende Informationen:

a) Angabe, ob eine oder mehrere Ubereinstimmungen oder keine Ubereinstimmungen vorliegen;
b) Datum, Zeitpunkt und Referenznummer des Ersuchens;

C) Datum, Zeitpunkt und Referenznummer der Riickmeldung;

d) Codes des ersuchenden und des ersuchten Mitgliedstaats;

e) Kennungen der Kriminalakten des ersuchenden und des ersuchten Mitgliedstaats.
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ABSCHNITT 6

Gemeinsame Bestimmungen

Artikel 29
Nationale Kontaktstellen
Jeder Mitgliedstaat benennt eine nationale Kontaktstelle.

Die nationalen Kontaktstellen sind fiir die Ubermittlung der in den Artikeln 6, 7, 13, 18, 22 und 26
genannten Daten zustandig.

Artikel 30
Durchfihrungsmalinahmen

Die Kommission erlasst Durchfiihrungsrechtsakte zur Festlegung der technischen Ausgestaltung der
Verfahren gemaR den Artikeln 6, 7, 13, 18, 22 und 26. Diese Durchfiihrungsrechtsakte werden nach
dem in Artikel 76 Absatz 2 genannten Verfahren erlassen.

Artikel 31
Technische Spezifikationen

Die Mitgliedstaaten und Europol beachten bei allen Ersuchen und Riickmeldungen im Zusammenhang
mit Abrufen und Abgleichen von DNA-Profilen, daktyloskopischen Daten, Fahrzeugregisterdaten,
Gesichtsbildern und Kriminalakten gemeinsame technische Spezifikationen. Zur Festlegung dieser
technischen Spezifikationen erldsst die Kommission Durchfuhrungsrechtsakte nach dem in Artikel 76
Absatz 2 genannten Verfahren.

Artikel 32
Verfugbarkeit des automatisierten Datenaustauschs auf nationaler Ebene

(1) Die Mitgliedstaaten treffen alle notwendigen Vorkehrungen, damit der automatisierte Abruf oder
Abgleich von DNA-Profilen, daktyloskopischen Daten, Fahrzeugregisterdaten, Gesichtsbildern und
Kriminalakten 24 Stunden téglich und sieben Tage pro Woche mdglich ist.

(2) Die nationalen Kontaktstellen informieren einander, die Kommission, Europol und eu-LISA
unverzuglich Uber etwaige technische Stérungen, die eine Nichtverfligbarkeit des automatisierten
Datenaustauschs verursacht haben.

Die nationalen Kontaktstellen vereinbaren fiir die Zwischenzeit einen alternativen
Informationsaustausch gemaR dem geltenden Unionsrecht und den geltenden nationalen
Rechtsvorschriften.

(3) Die nationalen Kontaktstellen stellen den automatisierten Datenaustausch unverziiglich wieder her.

Artikel 33
Begrindung fur die Datenverarbeitung

(1) Jeder Mitgliedstaat bewahrt eine Begriindung der von seinen zustandigen Behdrden durchgefuhrten
Abfragen auf.

Europol bewahrt eine Begriindung seiner Abfragen auf.
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(2) Die in Absatz 1 genannte Begriindung enthalt folgende Angaben:

a) Zweck der Abfrage, einschlieBlich einer Bezugnahme auf den konkreten Fall oder die
konkrete Untersuchung;

b) Angabe, ob die Abfrage einen Verdachtigen oder einen Straftéter betrifft;

C) Angabe, ob die Abfrage darauf abzielt, eine unbekannte Person zu identifizieren oder mehr

Daten zu einer bekannten Person zu erhalten.

(3) Die in Absatz 2 genannten Begrundungen dirfen nur zur datenschutzrechtlichen Kontrolle,
einschlieBlich der Prifung der Zuldssigkeit einer Abfrage und der RechtmaRigkeit der
Datenverarbeitung sowie zur Sicherstellung der Datensicherheit und -integritat verwendet werden.

Die Begrindungen sind durch geeignete MalRnahmen gegen unbefugten Zugriff zu schiitzen und ein
Jahr nach ihrer Erstellung zu 16schen. Werden sie jedoch fr ein bereits eingeleitetes Kontrollverfahren
benotigt, werden sie geldscht, sobald sie nicht mehr fur das Kontrollverfahren bendétigt werden.

(4) Zum Zwecke der datenschutzrechtlichen Kontrolle einschlie3lich der Priifung der Zuléssigkeit einer
Abfrage und der RechtméaBigkeit der Datenverarbeitung haben die fur die Verarbeitung
Verantwortlichen Zugang zu diesen Begriindungen fir die Eigenkontrolle gemaf3 Artikel 56.

Artikel 34
Verwendung des universellen Nachrichtenformats

(1) Bei der Entwicklung des in Artikel 35 genannten Routers und des EPRIS wird das universelle
Nachrichtenformat (Universal Message Format, UMF) verwendet.

(2) Flr den gesamten automatisierten Datenaustausch gemal dieser Verordnung wird der UMF-
Standard verwendet.

KAPITEL 3
ARCHITEKTUR

ABSCHNITT 1
Router

Artikel 35
Der Router

(1) Es wird ein Router eingerichtet, um die Herstellung von Verbindungen zwischen den
Mitgliedstaaten und zu Europol zum Zwecke der Abfrage mit, des Abrufs von und der Bewertung
(Scoring) von biometrischen Daten gemaR dieser Verordnung zu erleichtern.

(2) Der Router besteht aus:

a) einer zentralen Infrastruktur, einschlielich einer Suchfunktion, die die gleichzeitige Abfrage
der in den Artikeln 5, 12 und 21 genannten Datenbanken der Mitgliedstaaten sowie der
Europol-Daten erméglicht;

b) einem sicheren Kommunikationskanal zwischen der zentralen Infrastruktur und denjenigen
Mitgliedstaaten und Agenturen der Union, die berechtigt sind, den Router zu nutzen;
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C) einer sicheren Kommunikationsinfrastruktur zwischen der zentralen Infrastruktur und dem
Européischen Suchportal fir die Zwecke des Artikels 39.

Artikel 36
Nutzung des Routers

Die Nutzung des Routers ist den Behorden der Mitgliedstaaten, die Zugang zum Austausch von DNA-
Profilen, daktyloskopischen Daten und Gesichtsbildern haben, und Europol gemaR der vorliegenden
Verordnung und der Verordnung (EU) 2016/794 vorbehalten.

Artikel 37
Abfragen

(1) Die Nutzer des Routers gemaR Artikel 36 ersuchen um eine Abfrage, indem sie dem Router
biometrische Daten ubermitteln. Der Router versendet das Abfrageersuchen an die Datenbanken der
Mitgliedstaaten und die Europol-Daten gleichzeitig mit den vom Nutzer bermittelten Daten und nach
MaRgabe der jeweiligen Zugriffsrechte.

(2) Nach Eingang des vom Router Ubermittelten Abfrageersuchens leiten jeder ersuchte Mitgliedstaat
und Europol unverziglich eine automatisierte Abfrage ihrer Datenbanken ein.

(3) Samtliche Ubereinstimmungen infolge der Abfrage der Datenbanken des jeweiligen Mitgliedstaats
und der Europol-Daten werden automatisch an den Router zurtickgesendet.

(4) Der Router bringt die Antworten in eine Rangfolge entsprechend der Bewertung (Score) der
Ubereinstimmung zwischen den fir die Abfrage verwendeten biometrischen Daten und den in den
Datenbanken der Mitgliedstaaten und den Europol-Daten gespeicherten biometrischen Daten.

(5) Die Liste der tbereinstimmenden biometrischen Daten und ihrer Bewertungen (Scores) werden
vom Router an den Nutzer des Routers zurtickgesandt.

(6) Die Kommission erlasst Durchfiihrungsrechtsakte zur Festlegung des technischen Verfahrens fur
die Abfrage der Datenbanken der Mitgliedstaaten und der Europol-Daten durch den Router, des
Formats der Antworten des Routers und der technischen Vorschriften fur die Bewertung der
Ubereinstimmung zwischen biometrischen Daten. Diese Durchfiihrungsrechtsakte werden nach dem in
Artikel 76 Absatz 2 genannten Verfahren erlassen.

Artikel 38
Qualitatsprifung

Der ersuchte Mitgliedstaat prift die Qualitdt der Ubermittelten Daten mittels eines vollstandig
automatisierten Verfahrens.

Sind die Daten fir einen automatisierten Abgleich ungeeignet, informiert der ersuchte Mitgliedstaat
den ersuchenden Mitgliedstaat tiber den Router unverziiglich hiertber.

Artikel 39

Interoperabilitat zwischen dem Router und dem gemeinsamen Speicher fur Identitatsdaten fir
die Zwecke des Zugangs der Strafverfolgungsbehdrden

(1) Die Nutzer des Routers gemél3 Artikel 36 kdnnen nach Malgabe ihrer Zugangsrechte eine Abfrage
der Datenbanken der Mitgliedstaaten und der Europol-Daten gleichzeitig mit einer Abfrage des
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gemeinsamen Speichers flr ldentitdtsdaten durchfiihren, wenn die einschldgigen Bedingungen des
Unionsrechts erfillt sind. Zu diesem Zweck fiihrt der Router eine Abfrage des gemeinsamen Speichers
flr ldentitatsdaten tber das Européische Suchportal durch.

(2) Abfragen des gemeinsamen Speichers fir Identitdtsdaten zu Strafverfolgungszwecken erfolgen
gemal Artikel 22 der Verordnung (EU) 2019/817 und Artikel 22 der Verordnung (EU) 2019/818. Die
Ergebnisse der Abfragen werden iber das Européische Suchportal Gbermittelt.

Nur benannte Behtrden im Sinne des Artikels 4 Nummer 20 der Verordnung (EU) 2019/817 und des
Artikels 4 Nummer 20 der Verordnung (EU) 2019/818 konnen diese gleichzeitigen Abfragen
vornehmen.

Gleichzeitige Abfragen der Datenbanken der Mitgliedstaaten, der Europol-Daten und des gemeinsamen
Speichers fir Identitatsdaten darfen nur in Féllen vorgenommen werden, in denen wahrscheinlich
Daten ber einen Verdéachtigen, einen Tater oder ein Opfer einer terroristischen oder sonstigen
schweren Straftat im Sinne des Artikels 4 Nummern 21 und 22 der Verordnung (EU) 2019/817 bzw.
des Artikels 4 Nummern 21 und 22 der Verordnung (EU) 2019/818 im gemeinsamen Speicher flr
Identitatsdaten gespeichert sind.

Artikel 40
Protokollierung

(1) eu-LISA protokolliert alle Datenverarbeitungsvorgange im Router. Diese Protokolle enthalten
folgende Angaben:

a) Mitgliedstaat oder Agentur der Union, der bzw. die um die Abfrage ersucht hat;

b) Datum und Uhrzeit des Ersuchens;

c) Datum und Uhrzeit der Riickmeldung;

d) nationale Datenbanken oder Europol-Daten, an die ein Abfrageersuchen gerichtet wurde;

e) nationale Datenbanken oder Europol-Daten, die eine Antwort tGibermittelt haben;

f) gegebenenfalls die Tatsache, dass eine gleichzeitige Abfrage des gemeinsamen Speichers fur

Identitatsdaten vorgenommen wurde.

(2) Jeder Mitgliedstaat protokolliert die Abfragen, die seine zustandigen Behdrden und die zur Nutzung
des Routers ordnungsgemdaR ermdachtigten Bediensteten dieser Behdrden durchfiihren, sowie die
Abfrageersuchen von anderen Mitgliedstaaten.

Europol protokolliert die Abfragen seiner ordnungsgemal ermachtigten Bediensteten.

(3) Die gemaR den Absétzen 1 und 2 erstellten Protokolle durfen nur zur Erhebung von Statistiken und
zur datenschutzrechtlichen Kontrolle einschliel3lich der Priifung der Zuldssigkeit einer Abfrage und der
Rechtmaligkeit der Datenverarbeitung sowie zur Gewéhrleistung der Datensicherheit und -integritat
verwendet werden.

Diese Protokolle sind durch geeignete MalRnahmen gegen unbefugten Zugriff zu schiitzen und ein Jahr
nach ihrer Erstellung zu léschen. Werden sie jedoch fiir ein bereits eingeleitetes Kontrollverfahren
bendtigt, werden sie geldscht, sobald sie nicht mehr fir das Kontrollverfahren benétigt werden.

(4) Zum Zwecke der datenschutzrechtlichen Kontrolle einschlieRlich der Prifung der Zul&ssigkeit einer
Abfrage und der RechtmaRigkeit der Datenverarbeitung haben die flir die Verarbeitung
Verantwortlichen Zugang zu den Protokollen fiir die Eigenkontrolle geméali Artikel 56.
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Artikel 41
Meldeverfahren fir den Fall, dass die Nutzung des Routers technisch nicht mdglich ist

(1) Wenn es wegen eines Ausfalls des Routers technisch nicht mdglich ist, den Router fir die Abfrage
einer oder mehrerer nationaler Datenbanken oder der Europol-Daten zu nutzen, werden die Nutzer des
Routers von eu-LISA automatisch entsprechend benachrichtigt. eu-LISA ergreift unverziiglich
MaRnahmen zur Behebung der technischen Unmaglichkeit der Nutzung des Routers.

(2) Wenn es wegen eines Ausfalls der nationalen Infrastruktur eines Mitgliedstaats technisch nicht
mdoglich ist, den Router fiir die Abfrage einer oder mehrerer nationaler Datenbanken oder der Europol-
Daten zu nutzen, benachrichtigt der betroffene Mitgliedstaat die anderen Mitgliedstaaten, eu-LISA und
die Kommission automatisch. Die Mitgliedstaaten ergreifen unverziglich Manahmen zur Behebung
der technischen Unmdglichkeit der Nutzung des Routers.

(3) Wenn es wegen eines Ausfalls der Infrastruktur von Europol technisch nicht mdglich ist, den
Router fir die Abfrage einer oder mehrerer nationaler Datenbanken oder der Europol-Daten zu nutzen,
benachrichtigt Europol die Mitgliedstaaten, eu-LISA und die Kommission automatisch. Europol
ergreift unverziglich Malinahmen zur Behebung der technischen Unmdglichkeit der Nutzung des
Routers.

ABSCHNITT 2
EPRIS

Artikel 42
EPRIS

1. Flr den automatisierten Abruf von Kriminalakten nach Artikel 26 verwenden die Mitgliedstaaten
und Europol das Europdische Kriminalaktennachweissystem (EPRIS).

2. Das EPRIS setzt sich zusammen aus

a) einer zentralen Infrastruktur einschlieflich einer Suchfunktion, die die gleichzeitige Abfrage
der Datenbanken der Mitgliedstaaten ermdglicht;

b) einem sicheren Kommunikationskanal zwischen der zentralen Infrastruktur des EPRIS, den
Mitgliedstaaten und Europol.

Artikel 43
Verwendung des EPRIS

1. Fir den Uber das EPRIS erfolgenden Abruf von Kriminalakten werden die folgenden Datensatze
verwendet:

a) Vorname(n);
b) Familienname(n);
C) Geburtsdatum.

2. Sofern verflgbar, kénnen auch die folgenden Datensatze verwendet werden:
a) Aliasname(n);
b) Staatsangehorigkeit(en);

34 DE



DE

C) Geburtsort und -land;
d) Geschlecht.

3. Die in Absatz 1 Buchstaben a und b sowie in Absatz 2 Buchstaben a, b und ¢ genannten Daten, die
flir Abfragen verwendet werden, werden pseudonymisiert.

Artikel 44
Abfragen

1. Die Mitgliedstaaten und Europol ersuchen um eine Abfrage durch Ubermittlung der in Artikel 43
genannten Daten.

Das EPRIS versendet das Abfrageersuchen an die Datenbanken der Mitgliedstaaten mit den vom
ersuchenden Mitgliedstaat Ubermittelten Daten und gemaR dieser Verordnung.

2. Nach Eingang des vom EPRIS ubermittelten Abfrageersuchens leitet jeder ersuchte Mitgliedstaat
unverzuglich eine automatisierte Abfrage seines nationalen Kriminalaktennachweises ein.

3. Samtliche bei einer Abfrage in der Datenbank des jeweiligen Mitgliedstaats -erzielte
Ubereinstimmungen werden automatisch an das EPRIS zurlickgesendet.

4. Die Liste der Ubereinstim_mungen wird vom EPRIS an den ersuchenden Mitgliedstaat
zurickgesandt. In der Liste der Ubereinstimmungen werden die Qualitat der Ubereinstimmung sowie
der Mitgliedstaat angegeben, dessen Datenbank Daten enthdlt, die zu der Ubereinstimmung geftihrt
haben.

5. Nach Eingang der Liste der Ubereinstimmungen entscheidet der ersuchende Mitgliedstaat, welche
Ubereinstimmungen  weiterverfolgt werden missen, und (bermittelt dem/den ersuchten
Mitgliedstaat(en) tber SIENA einen mit einer Begriindung und etwaigen weiteren sachdienlichen
Informationen versehenen Antrag auf Weiterverfolgung.

6. Alle ersuchten Mitgliedstaaten bearbeiten derartige Ersuchen unverziiglich, um zu entscheiden, ob
die in ihrer Datenbank gespeicherten Daten weitergegeben werden.

Nach der Bestatigung Ubermitteln die ersuchten Mitgliedstaaten die in Artikel 43 genannten Daten,
sofern diese verfugbar sind. Dieser Informationsaustausch erfolgt tiber SIENA.

7. Die Kommission erldsst Durchfiihrungsrechtsakte zur Festlegung des technischen Verfahrens fur die
vom EPRIS durchgefiihrte Abfrage der Datenbanken der Mitgliedstaaten und des Formats der
Antworten. Diese Durchfuhrungsrechtsakte werden nach dem in Artikel 76 Absatz 2 genannten
Verfahren erlassen.

Artikel 45
Protokollierung

1. Europol fuhrt Protokolle ber alle im EPRIS durchgefiihrten Datenverarbeitungsvorgange. Diese
Protokolle enthalten folgende Angaben:

a) Mitgliedstaat oder Agentur der Union, der bzw. die um die Abfrage ersucht hat;
b) Datum und Uhrzeit des Ersuchens;

C) Datum und Uhrzeit der Riickmeldung;

d) nationale Datenbanken, an die ein Abfrageersuchen gerichtet wurde;

e) nationale Datenbanken, die eine Riickmeldung Gbermittelt haben.
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2. Jeder Mitgliedstaat protokolliert die Abfrageersuchen seiner zustdndigen Behorden und der
ordnungsgemall zur Nutzung des EPRIS erméchtigten Bediensteten dieser Behdrden. Europol
protokolliert die Abfrageersuchen seiner ordnungsgeman erméchtigten Bediensteten.

3. Die gemélR den Absédtzen1 und 2 erstellten Protokolle dirfen nur zur datenschutzrechtlichen
Kontrolle einschlieflich der Prifung der Zulassigkeit einer Abfrage und der RechtméafRigkeit der
Datenverarbeitung sowie zur Gewabhrleistung der Datensicherheit und -integritat verwendet werden.

Diese Protokolle sind durch geeignete Malinahmen gegen unbefugten Zugriff zu schitzen und ein Jahr
nach ihrer Erstellung zu léschen.

Werden sie jedoch fur ein bereits eingeleitetes Kontrollverfahren ben6tigt, werden sie geléscht, sobald
sie nicht mehr flr das Kontrollverfahren benétigt werden.

4. Zum Zwecke der datenschutzrechtlichen Kontrolle einschliel3lich der Prifung der Zul&ssigkeit einer
Abfrage und der Rechtmé&Bigkeit der Datenverarbeitung haben die fur die Verarbeitung
Verantwortlichen Zugang zu den Protokollen fir die Eigenkontrolle geméal Artikel 56.

Artikel 46
Meldeverfahren fir den Fall, dass die Verwendung des EPRIS technisch nicht mdglich ist

1. Ist die Verwendung des EPRIS zur Abfrage einer oder mehrerer nationaler Datenbanken aufgrund
eines Ausfalls der Infrastruktur von Europol technisch nicht méglich, so werden die Mitgliedstaaten
von Europol automatisch benachrichtigt. Europol ergreift unverziiglich Malinahmen zur Behebung der
technischen Unmoglichkeit der Verwendung des EPRIS.

2. Wenn es wegen eines Ausfalls der nationalen Infrastruktur eines Mitgliedstaats technisch nicht
mdoglich ist, das EPRIS fir die Abfrage einer oder mehrerer nationaler Datenbanken zu nutzen,
benachrichtigt der betroffene Mitgliedstaat automatisch Europol und die Kommission. Die
Mitgliedstaaten ergreifen unverzuglich MalRnahmen zur Behebung der technischen Unmadglichkeit der
Verwendung des EPRIS.

KAPITEL 4
DATENAUSTAUSCH NACH EINER UBEREINSTIMMUNG

Artikel 47
Austausch von Kerndaten

Ergibt sich bei den Verfahren nach den Artikeln 6, 7, 13 oder 22 eine Ubereinstimmung zwischen den
fir die Abfrage oder den Abgleich verwendeten Daten und den in der Datenbank des ersuchten
Mitgliedstaats bzw. der ersuchten Mitgliedstaaten gespeicherten Daten, so Ubermittelt der ersuchte
Mitgliedstaat nach Bestitigung dieser Ubereinstimmung durch den ersuchenden Mitgliedstaat
innerhalb von 24 Stunden einen Satz von Kerndaten tber den Router. Dieser Kerndatensatz enthélt,
sofern verfugbar, die folgenden Daten:

a)  Vorname(n);

b)  Familienname(n);

c)  Geburtsdatum;

d)  Staatsangehorigkeit(en);
e)  Geburtsort und -land,;
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f)  Geschlecht.

Artikel 48
Verwendung von SIENA

Jeder in dieser Verordnung nicht ausdriicklich vorgesehene Austausch zwischen den zustandigen
Behorden der Mitgliedstaaten oder mit Europol hat in allen Phasen eines der in dieser Verordnung
vorgesehenen Verfahren tber SIENA zu erfolgen.

KAPITEL 5
EUROPOL

Artikel 49
Zugang der Mitgliedstaaten zu von Europol gespeicherten biometrischen Daten aus Drittlandern

1. Die Mitgliedstaaten haben nach MalRgabe der Verordnung (EU) 2016/794 Zugang zu biometrischen
Daten, die von Drittlandern fur die Zwecke von Artikel 18 Absatz 2 Buchstabena, b und c der
Verordnung (EU) 2016/794 an Europol dbermittelt wurden, und konnen diese (ber den Router
abfragen.

2. Fiihrt dieses Verfahren zu einer Ubereinstimmung zwischen den fiir die Abfrage verwendeten Daten
und den Europol-Daten, erfolgt die Weiterverfolgung gemal der Verordnung (EU) 2016/794.

Artikel 50
Zugang von Europol zu in den Datenbanken der Mitgliedstaaten gespeicherten Daten

1. Europol hat nach MaRgabe der Verordnung (EU) 2016/794 Zugang zu Daten, die von den
Mitgliedstaaten in ihren nationalen Datenbanken nach Malgabe dieser Verordnung gespeichert
werden.

2. Von Europol vorgenommene Abfragen, bei denen biometrische Daten als Suchkriterium verwendet
werden, werden (ber den Router durchgefthrt.

3. Von Europol vorgenommene Abfragen, bei denen Fahrzeugregisterdaten als Suchkriterium
verwendet werden, werden mittels Eucaris durchgefihrt.

4. Von Europol vorgenommene Abfragen, bei denen Kriminalakten als Suchkriterium verwendet
werden, werden Uber das EPRIS durchgefihrt.

5. Europol flhrt die Abfragen nach Absatz 1 nur durch, wenn es seine Aufgaben nach der Verordnung
(EV) 2016/794 wahrnimmt.

6. Ergibt sich bei den Verfahren nach den Artikeln 6, 7, 13 oder 22 eine Ubereinstimmung zwischen
den fur die Abfrage oder den Abgleich verwendeten Daten und den in der nationalen Datenbank
des/der ersuchten Mitgliedstaats/Mitgliedstaaten gespeicherten Daten, so entscheidet der ersuchte
Mitgliedstaat nach Bestatigung dieser Ubereinstimmung durch Europol, ob er innerhalb von
24 Stunden einen Satz von Kerndaten iber den Router Ubermittelt. Dieser Kerndatensatz enthlt, sofern
verfiuigbar, die folgenden Daten:

a)  Vorname(n);
b)  Familienname(n);
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c)  Geburtsdatum;

d)  Staatsangehorigkeit(en);
e)  Geburtsort und -land,;

f)  Geschlecht.

7. Die Verwendung der Informationen, die Europol bei einer Abfrage nach Absatz 1 und durch den
Austausch von Kerndaten nach Absatz 6 erhalt, unterliegt der Zustimmung des Mitgliedstaats, in
dessen Datenbank die Ubereinstimmung gefunden wurde. Gestattet der Mitgliedstaat die Verwendung
solcher Informationen, so unterliegt deren Handhabung durch Europol den Bestimmungen der
Verordnung (EU) 2016/794.

KAPITEL 6
DATENSCHUTZ

Artikel 51
Zweck der Daten

1. Die Verarbeitung personenbezogener Daten durch den ersuchenden Mitgliedstaat oder Europol ist
nur fir die Zwecke zuldssig, fur die die Daten von dem ersuchten Mitgliedstaat nach MaRgabe dieser
Verordnung Ubermittelt wurden. Eine Verarbeitung zu anderen Zwecken ist nur mit vorheriger
Genehmigung vonseiten des ersuchten Mitgliedstaats zulassig.

2. Die Verarbeitung von Daten, die gemaR den Artikeln 6, 7, 13, 18 oder 22 durch den die Abfrage
bzw. den Abgleich durchfiihrenden Mitgliedstaat Gbermittelt wurden, ist ausschlie3lich zu folgenden
Zwecken zuldssig:

a) Prufung der dem Abgleich unterzogenen DNA-Profile, daktyloskopischen Daten,
Fahrzeugregisterdaten, Gesichtsbilder und Kriminalakten auf Ubereinstimmungen;

b)  Vorbereitung und Einreichung eines polizeilichen Rechtshilfeersuchens im Fall der
Ubereinstimmung;

c)  Protokollierung im Sinne der Artikel 40 und 45.

3. Der ersuchende Mitgliedstaat darf die ihm geméal den Artikeln 6, 7, 13 oder 22 tbermittelten Daten
nur verarbeiten, wenn dies fur die Zwecke dieser Verordnung erforderlich ist. Die tbermittelten Daten
werden nach dem Datenabgleich oder der automatisierten Beantwortung von Abfragen unverziiglich
geldscht, sofern sie nicht von dem ersuchenden Mitgliedstaat fur die Zwecke der Verhitung,
Aufdeckung und Untersuchung von Straftaten weiterverarbeitet werden miissen.

4. Die gemal} Artikel 18 Ubermittelten Daten diirfen von dem ersuchenden Mitgliedstaat nur verwendet
werden, wenn dies flr die Zwecke dieser Verordnung erforderlich ist. Die Ubermittelten Daten werden
nach der automatisierten Beantwortung von Abfragen unverziglich geloscht, sofern keine
Weiterverarbeitung fir die Protokollierung gemaR Artikel 20 erforderlich ist. Der ersuchende
Mitgliedstaat darf die ihm in einer Antwort Ubermittelten Daten ausschlieRlich fir das Verfahren
verwenden, flr das die Abfrage durchgefuhrt wurde.

Artikel 52
Genauigkeit, Relevanz und Datenspeicherung
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1. Die Mitgliedstaaten gewahrleisten die Genauigkeit und die aktuelle Relevanz der
personenbezogenen Daten. Stellt ein ersuchter Mitgliedstaat fest, dass unrichtige Daten oder Daten, die
nicht hatten Ubermittelt werden dirfen, Gbermittelt worden sind, so teilt er dies unverziglich allen
ersuchenden Mitgliedstaaten mit. Alle betroffenen ersuchenden Mitgliedstaaten sind verpflichtet, die
Daten entsprechend zu berichtigen oder zu Idschen. Daruber hinaus sind Ubermittelte
personenbezogene Daten zu berichtigen, wenn sich herausstellt, dass sie unrichtig sind. Hat der
ersuchende Mitgliedstaat Grund zu der Annahme, dass die Ubermittelten Daten unrichtig sind oder
geldscht werden sollten, so wird der ersuchte Mitgliedstaat davon unterrichtet.

2. Bestreitet eine betroffene Person die Genauigkeit von Daten, die sich im Besitz eines Mitgliedstaats
befinden, und kann die Genauigkeit von dem betreffenden Mitgliedstaat nicht zuverlassig festgestellt
werden und wird dies von der betroffenen Person beantragt, so werden die betreffenden Daten mit einer
Kennzeichnung versehen. Ist eine solche Kennzeichnung vorhanden, durfen die Mitgliedstaaten diese
nur mit Zustimmung der betroffenen Person oder aufgrund einer Entscheidung des zustdndigen
Gerichts oder der unabhangigen Datenschutzbehdrde entfernen.

3. Ubermittelte Daten, die nicht hatten Gbermittelt oder empfangen werden diirfen, werden geloscht.
Rechtmalig tbermittelte und empfangene Daten werden geldscht,

a) wenn sie fir den Zweck, fur den sie Ubermittelt wurden, nicht oder nicht mehr
erforderlich sind;

b) wenn der ersuchte Mitgliedstaat nach Ablauf der in seinem innerstaatlichen Recht
vorgesehenen Haochstfrist fir die Aufbewahrung der Daten den ersuchenden
Mitgliedstaat zum Zeitpunkt der Ubermittlung der Daten iber diese Hochstfrist
informiert hat.

Besteht Grund zu der Annahme, dass die Loschung von Daten die Interessen der betroffenen Person
beeintrachtigen wirde, so werden die Daten nicht geldscht, sondern gesperrt. Gesperrte Daten diirfen
nur fur den Zweck, fur den ihre Loschung unterblieben ist, Gbermittelt oder verwendet werden.

Artikel 53
Auftragsverarbeiter

1. eu-LISA st der Auftragsverarbeiter im Sinne von Artikel 3 Nummer 12 der Verordnung
(EU) 2018/1725 fir die Verarbeitung personenbezogener Daten liber den Router.

2. Europol ist der Auftragsverarbeiter flr die Verarbeitung von personenbezogenen Daten ber das
EPRIS.

Artikel 54
Sicherheit der Verarbeitung

1. Europol, eu-LISA und die Behorden der Mitgliedstaaten gewaéhrleisten die Sicherheit der
Verarbeitung personenbezogener Daten gemalR dieser Verordnung. Europol, eu-LISA und die
Behorden der Mitgliedstaaten arbeiten bei sicherheitsrelevanten Aufgaben zusammen.

2. Unbeschadet des Artikels 33 der Verordnung (EU) 2018/1725 und des Artikels 32 der Verordnung
(EU) 2016/794 ergreifen eu-LISA und Europol die erforderlichen Manahmen, um die Sicherheit des
Routers bzw. des EPRIS sowie der zugehérigen Kommunikationsinfrastruktur zu gewahrleisten.
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3. Insbesondere ergreifen eu-LISA und Europol in Bezug auf den Router bzw. das EPRIS die
erforderlichen MalRnahmen einschlieBlich eines Sicherheitsplans, eines Plans zur Aufrechterhaltung des
Geschaftsbetriebs und eines Plans zur Wiederherstellung im Notfall, um

a)

b)
c)

d)

€)

f)

9)

h)

)

k)

die Daten physisch zu schitzen, unter anderem durch Aufstellung von Notfallpléanen fur
den Schutz kritischer Infrastrukturen;

Unbefugten den Zugang zu Datenverarbeitungsgeraten und -anlagen zu verwehren;

das unbefugte Lesen, Kopieren, Verandern oder Entfernen von Datentrdgern zu
verhindern;

die unbefugte Eingabe von Daten und die unbefugte Kenntnisnahme, Anderung oder
Loschung von gespeicherten personenbezogenen Daten zu verhindern;

die unbefugte Verarbeitung von Daten sowie das unbefugte Kopieren, Andern oder
Ldschen von Daten zu verhindern;

zu verhindern, dass Unbefugte mit Hilfe von Datenubertragungsgerdten automatisierte
Datenverarbeitungssysteme benutzen;

sicherzustellen, dass die zum Zugriff auf den Router und das EPRIS befugten Personen
nur Uber individuelle Benutzeridentititen und vertrauliche Zugriffsverfahren
ausschlielich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
konnen;

sicherzustellen, dass 0berpruft und festgestellt werden kann, welchen Stellen
personenbezogene Daten mit Hilfe von Datenubertragungsgerdten tbermittelt werden
dirfen;

sicherzustellen, dass tberprift und festgestellt werden kann, welche Daten wann, von
wem und zu welchem Zweck im Router und im EPRIS verarbeitet wurden;

das unbefugte Lesen, Kopieren, Andern oder Léschen personenbezogener Daten
wahrend der Ubermittlung personenbezogener Daten zum oder vom Router und EPRIS
oder waéhrend des Transports von Datentrdgern zu verhindern, insbesondere durch
geeignete Verschlisselungstechniken;

sicherzustellen, dass eingesetzte Systeme im Stoérungsfall fir den Normalbetrieb
wiederhergestellt werden konnen;

die Zuverléssigkeit sicherzustellen, indem daflr Sorge getragen wird, dass etwaige
Funktionsstérungen des Routers und des EPRIS ordnungsgemal gemeldet werden;

die Wirksamkeit der in diesem Absatz genannten Sicherheitsmalinahmen zu
uberwachen, die erforderlichen organisatorischen MaRnahmen fur die interne
Uberwachung zu treffen, um die Einhaltung dieser Verordnung sicherzustellen, und
diese  Sicherheitsmalinahmen vor dem  Hintergrund neuer technologischer
Entwicklungen zu bewerten.

Artikel 55
Sicherheitsvorfalle

1. Jedes Ereignis, das sich auf die Sicherheit des Routers oder des EPRIS auswirkt oder auswirken kann
und zu einer Beschadigung oder einem Verlust der dort gespeicherten Daten fiihren kann, gilt als
Sicherheitsvorfall, insbesondere wenn moglicherweise ein unbefugter Zugriff auf Daten erfolgt ist oder
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die Verfugbarkeit, Integritdt oder Vertraulichkeit von Daten tatsachlich oder mdglicherweise
beeintrachtigt wurde.

2. Sicherheitsvorféllen ist durch eine rasche, wirksame und angemessene Reaktion zu begegnen.

3. Die Mitgliedstaaten melden ihren zustdndigen Aufsichtsbehérden unverzuglich alle
Sicherheitsvorfélle.

Unbeschadet des Artikels 34 der Verordnung (EU) 2016/794 meldet Europol dem CERT-EU
erhebliche Cyberbedrohungen, erhebliche Schwachstellen und erhebliche Vorfalle unverziglich,
spatestens jedoch 24 Stunden nach Bekanntwerden. Verwertbare und sachdienliche technische
Einzelheiten von Cyberbedrohungen, Schwachstellen und Vorfallen, die eine proaktive Erkennung,
eine geeignete Reaktion oder geeignete AbhilfemalRnahmen ermdglichen, werden dem CERT-EU
unverzuglich mitgeteilt.

Im Falle eines Sicherheitsvorfalls in Bezug auf die zentrale Infrastruktur des Routers meldet eu-LISA
dem CERT-EU erhebliche Cyber-Bedrohungen, erhebliche Schwachstellen und erhebliche Vorfalle
unverzuglich, spéatestens jedoch 24 Stunden nach Bekanntwerden. Verwertbare und sachdienliche
technische Einzelheiten von Cyberbedrohungen, Schwachstellen und Vorféllen, die eine proaktive
Erkennung, eine geeignete Reaktion oder geeignete Abhilfemalnahmen ermdglichen, werden dem
CERT-EU unverziglich mitgeteilt.

4. Informationen (ber einen Sicherheitsvorfall, der sich auf den Betrieb des Routers oder auf die
Verfugbarkeit, die Integritat oder die Vertraulichkeit der Daten auswirkt oder auswirken konnte,
werden von den betroffenen Mitgliedstaaten und Agenturen der Union unverziglich an die
Mitgliedstaaten und an Europol weitergeleitet und gemaR dem von eu-LISA vorzulegenden Plan fir die
Bewaltigung von Sicherheitsvorfallen gemeldet.

5. Informationen uber einen Sicherheitsvorfall, der sich auf den Betrieb des EPRIS oder auf die
Verfligbarkeit, die Integritat oder die Vertraulichkeit der Daten auswirkt oder auswirken konnte,
werden von den betroffenen Mitgliedstaaten und Agenturen der Union unverziglich an die
Mitgliedstaaten weitergeleitet und gemaR dem von Europol vorzulegenden Plan fiir die Bewéltigung
von Sicherheitsvorfallen gemeldet.

Artikel 56
Eigenkontrolle

1. Die Mitgliedstaaten und die zustandigen Agenturen der Union stellen sicher, dass jede zur
Anwendung von Prum Il befugte Behtrde die erforderlichen MalRnahmen zur Einhaltung dieser
Verordnung trifft und erforderlichenfalls mit der Aufsichtsbehdrde zusammenarbeitet.

2. Die fir die Datenverarbeitung Verantwortlichen treffen die erforderlichen MalRnahmen, um die
Ordnungsgemalheit der Datenverarbeitung gemal dieser Verordnung zu Uberwachen, unter anderem
durch haufige Uberpriifung der gemaR den Artikeln 40 und 45 zu erstellenden Protokolle, und arbeiten
erforderlichenfalls mit den Aufsichtsbehérden und dem Europaischen Datenschutzbeauftragten
zusammen.

Artikel 57
Sanktionen

Die Mitgliedstaaten stellen sicher, dass jeder Missbrauch von Daten sowie jede Verarbeitung von
Daten oder jeder Austausch von Daten, der bzw. die dieser Verordnung zuwiderlduft, gemaR
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nationalem Recht geahndet werden konnen. Die vorgesehenen Sanktionen missen wirksam,
verhaltnismaRig und abschreckend sein.

Artikel 58
Beweislast

1. Die Mitgliedstaaten treffen die erforderlichen MaRnahmen, um sicherzustellen, dass Personen, die
sich aufgrund der Verarbeitung oder des Austauschs ihrer personenbezogenen Daten flr diskriminiert
halten, nicht die Beweislast tragen. Ist eine Person der Ansicht, dass sie bei einem geméaR dieser
Verordnung erfolgten automatisierten Datenabgleich vor einem Gericht oder einer anderen zustandigen
Justizbehdrde diskriminiert worden ist, so mussen die mitgliedstaatlichen Behtrden, die die Daten
verarbeitet haben, begriinden, warum keine Diskriminierung vorgelegen hat.

2. Absatz 1 gilt nicht fur Strafverfahren.

3. In Verfahren, in denen es dem Gericht oder der zustandigen Justizbehérde obliegt, den Sachverhalt
des Falls zu untersuchen, ergreifen die Mitgliedstaaten keine spezifischen MaRnahmen im Sinne von
Absatz 1.

Artikel 59
Haftung

Verursacht ein VerstoR eines Mitgliedstaats gegen seine aus dieser Verordnung erwachsenden Pflichten
einen Schaden am Router oder am EPRIS, so haftet dieser Mitgliedstaat fur diesen Schaden, sofern und
soweit es eu-LISA, Europol oder ein anderer durch diese Verordnung gebundener Mitgliedstaat nicht
versaumt haben, angemessene Mallnahmen zu ergreifen, um den Schaden zu verhindern oder seine
Auswirkungen zu minimieren.

Artikel 60
Prifungen durch den Européischen Datenschutzbeauftragten

1. Der Europaische Datenschutzbeauftragte tragt dafiir Sorge, dass die durch eu-LISA und Europol flr
die Zwecke dieser Verordnung erfolgenden Verarbeitungsvorgdnge von personenbezogenen Daten
mindestens alle vier Jahre nach den einschlagigen internationalen Prifungsstandards Gberprift werden.
Der Prufbericht wird dem Europdischen Parlament, dem Rat, der Kommission, den Mitgliedstaaten und
der betreffenden Agentur der Union tbermittelt. Europol und eu-LISA erhalten vor der Annahme des
Berichts Gelegenheit zur Stellungnahme.

2.eu-LISA und Europol erteilen dem Europdischen Datenschutzbeauftragten die von ihm
angeforderten Auskiinfte, gewahren ihm Zugang zu allen von ihm angeforderten Dokumenten und zu
ihren gemal den Artikeln 40 und 45 erstellten Protokollen und gewéhren ihm jederzeit Zugang zu allen
ihren Raumlichkeiten.

Artikel 61

Zusammenarbeit zwischen den Aufsichtsbehdrden und dem Europaischen
Datenschutzbeauftragten

1. Die Aufsichtsbehérden und der Europaische Datenschutzbeauftragte arbeiten im Rahmen ihrer
jeweiligen Zustandigkeiten aktiv zusammen und sorgen fur eine koordinierte Uberwachung der
Anwendung dieser Verordnung, insbesondere wenn der Europdische Datenschutzbeauftragte oder eine
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Aufsichtsbehdrde groBere Abweichungen zwischen den Praktiken der Mitgliedstaaten feststellt oder
potenziell unrechtmaiige Ubermittlungen tber die Prim-1I-Kommunikationskanale feststellt.

2. In den in Absatz 1 genannten Fallen wird eine koordinierte Aufsicht gemaR Artikel 62 der
Verordnung (EU) 2018/1725 sichergestellt.

3. Der Europdische Datenschutzausschuss ubermittelt dem Europaischen Parlament, dem Rat, der
Kommission, Europol und eu-LISA bis zum [zwei Jahre nach Inbetriebnahme des Routers und des
EPRIS] und danach alle zwei Jahre einen gemeinsamen Bericht Uber seine Téatigkeiten im Rahmen
dieses Artikels. Dieser Bericht enthalt fur jeden Mitgliedstaat ein Kapitel, das von dessen
Aufsichtsbehorde erstellt wird.

Artikel 62
Ubermittlung personenbezogener Daten an Drittlander und internationale Organisationen

Die geméR dieser Verordnung verarbeiteten Daten durfen nicht in automatisierter Form an Drittlander
oder internationale Organisationen tibermittelt oder diesen zugénglich gemacht werden.

KAPITEL 7
VERANTWORTLICHKEITEN

Artikel 63
Verantwortlichkeiten der Mitgliedstaaten
1. Jeder Mitgliedstaat ist verantwortlich fir

a) seine Anbindung an die Infrastruktur des Routers;
b) die Integration der bestehenden nationalen Systeme und Infrastrukturen mit dem Router;
c) die Organisation, die Verwaltung, den Betrieb und die Instandhaltung seiner bestehenden

nationalen Infrastruktur und ihrer Anbindung an den Router;
d) seine Anbindung an die Infrastruktur des EPRIS;
e) die Integration der bestehenden nationalen Systeme und Infrastrukturen mit dem EPRIS;

f) die Organisation, die Verwaltung, den Betrieb und die Instandhaltung seiner bestehenden
nationalen Infrastruktur und ihrer Anbindung an das EPRIS;

) die Verwaltung und Regelung des Zugangs der ordnungsgemal erméchtigten Bediensteten der
zustandigen nationalen Behorden zum Router geméal dieser Verordnung sowie die Erstellung
und regelméRige Aktualisierung einer Liste dieser Bediensteten und ihrer Profile;

h) die Verwaltung und Regelung des Zugangs der ordnungsgemél erméchtigten Bediensteten der
zustandigen nationalen Behorden zum EPRIS gemaR dieser Verordnung sowie die Erstellung
und regelmé&Rige Aktualisierung einer Liste dieser Bediensteten und ihrer Profile;

1) die Verwaltung und Regelung des Zugangs der ordnungsgemal’ ermdchtigten Bediensteten der
zustandigen nationalen Behorden zum EUCARIS gemalR dieser Verordnung sowie die
Erstellung und regelmaiiige Aktualisierung einer Liste dieser Bediensteten und ihrer Profile;
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) die manuelle Bestatigung einer Ubereinstimmung geméaR Artikel 6 Absatz 3, Artikel 7
Absatz 3, Artikel 13 Absatz 2, Artikel 22 Absatz 2 und Artikel 26 Absatz 2;

K) die Sicherstellung der Verfligbarkeit der fir den Datenaustausch erforderlichen Daten gemaR
den Artikeln 6, 7, 13, 18, 22 und 26;

) den Austausch von Informationen gemald den Artikeln 6, 7, 13, 18, 22 und 26;

m) die Loschung aller von einem ersuchten Mitgliedstaat eingegangenen Daten innerhalb von

48 Stunden nach der Mitteilung des ersuchten Mitgliedstaats, dass die Ubermittelten
personenbezogenen Daten unrichtig oder nicht mehr aktuell sind oder unrechtméRig
tbermittelt wurden;

n) die Einhaltung der in dieser Verordnung festgelegten Datenqualitatsanforderungen.

2. Jeder Mitgliedstaat ist fir die Anbindung seiner zustandigen nationalen Behtrden an den Router, an
das EPRIS und an das EUCARIS verantwortlich.

Artikel 64

Verantwortlichkeiten von Europol

1. Europol ist fir die Verwaltung des Routers, des EPRIS und des EUCARIS sowie fur die Regelung
des Zugangs seiner ordnungsgemald ermdchtigten Bediensteten zu diesen Systemen nach MaRgabe
dieser Verordnung verantwortlich.

2. Europol ist zudem fur die Verarbeitung der Abfragen von Europol-Daten durch den Router
verantwortlich. Europol passt seine Informationssysteme entsprechend an.

3. Europol ist fur alle technischen Anpassungen der Europol-Infrastruktur verantwortlich, die fiir deren
Anbindung an den Router und an das EUCARIS erforderlich sind.

4. Europol ist fir die Entwicklung des EPRIS in Zusammenarbeit mit den Mitgliedstaaten
verantwortlich. Das EPRIS stellt die in den Artikeln 42 bis 46 festgelegten Funktionen bereit.

Europol tbernimmt die technische Verwaltung des EPRIS. Die technische Verwaltung des EPRIS
umfasst alle Aufgaben und technischen Losungen, die erforderlich sind, um den Betrieb der zentralen
Infrastruktur des EPRIS aufrechtzuerhalten und den Mitgliedstaaten im Einklang mit dieser
Verordnung 24 Stunden am Tag und 7 Tage in der Woche ununterbrochene Dienste zu bieten. Dazu
gehoren die Wartungsarbeiten und technischen Entwicklungen, die erforderlich sind, um
sicherzustellen, dass die Funktionen des EPRIS gemal den technischen Spezifikationen, insbesondere
in Bezug auf die Reaktionszeit fir Abfragen der nationalen Datenbanken, mit zufriedenstellender
technischer Qualitat arbeiten.

5. Europol fihrt Schulungen tber die technische Nutzung des EPRIS durch.

6. Europol ist fir die in den Artikeln 49 und 50 genannten Verfahren verantwortlich.

Artikel 65
Verantwortlichkeiten von eu-LISA wahrend der Konzept- und Entwicklungsphase des Routers
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1. eu-LISA stellt sicher, dass die zentrale Infrastruktur des Routers im Einklang mit dieser Verordnung
betrieben wird.

2. Der Router wird von eu-LISA an deren technischen Standorten betrieben und stellt die in dieser
Verordnung vorgesehenen Funktionen gemal den in Artikel 66 Absatz 1 festgelegten Bedingungen fur
die Sicherheit, Verfligbarkeit, Qualitat und Leistung bereit.

3. eu-LISA st fir die Entwicklung des Routers und fir alle technischen Anpassungen, die fur den
Betrieb des Routers erforderlich sind, verantwortlich.

eu-LISA hat keinen Zugang zu den Uber den Router verarbeiteten personenbezogenen Daten.

eu-LISA legt den Entwurf der physischen Architektur des Routers einschlieflich seiner
Kommunikationsinfrastrukturen sowie die technischen Spezifikationen und seine Weiterentwicklung in
Bezug auf die zentrale Infrastruktur und die sichere Kommunikationsinfrastruktur fest. Dieser Entwurf
wird vom Verwaltungsrat vorbehaltlich einer befurwortenden Stellungnahme der Kommission
angenommen. eu-LISA nimmt ferner alle erforderlichen Anpassungen der
Interoperabilitdtskomponenten vor, die sich aus der Einrichtung des Routers gemaR dieser Verordnung
ergeben.

eu-LISA entwickelt und implementiert den Router so bald wie mdglich nach der Annahme der in
Anrtikel 37 Absatz 6 vorgesehenen MaRnahmen durch die Kommission.

Die Entwicklung umfasst die Ausarbeitung und Umsetzung der technischen Spezifikationen, die
Erprobung und die Gesamtprojektleitung und -koordinierung.

4. Wéhrend der Konzept- und Entwicklungsphase tritt der in Artikel 54 der Verordnung (EU) 2019/817
und in Artikel 54 der Verordnung (EU)2019/818 genannte Programmverwaltungsrat fiir
Interoperabilitdt regelmalig zusammen. Er stellt die angemessene Verwaltung der Konzept- und
Entwicklungsphase des Routers sicher.

Der Programmverwaltungsrat fur Interoperabilitat legt dem Verwaltungsrat von eu-LISA monatlich
schriftliche Berichte Uber den Fortschritt des Projekts vor. Der Programmverwaltungsrat fur
Interoperabilitdt hat keine Entscheidungsbefugnis und kein Mandat zur Vertretung der Mitglieder des
Verwaltungsrats von eu-LISA.

Die in Artikel 77 genannte Beratergruppe tritt bis zur Inbetriebnahme des Routers regelmaRig
zusammen. Nach jeder Zusammenkunft erstattet sie dem Programmverwaltungsrat fir Interoperabilitét
Bericht. Sie stellt den technischen Sachverstand zur Unterstitzung der Aufgaben des
Programmverwaltungsrats flr Interoperabilitat bereit und tberwacht den Stand der Vorbereitungen in
den Mitgliedstaaten.

Artikel 66
Verantwortlichkeiten von eu-LISA nach der Inbetriebnahme des Routers

1. Nach der Inbetriecbnahme des Routers ist eu-LISA fiir die technische Verwaltung der zentralen
Infrastruktur des Routers einschlieBlich ihrer Wartung und technologischen Weiterentwicklung
verantwortlich. In Zusammenarbeit mit den Mitgliedstaaten stellt eu-LISA sicher, dass vorbehaltlich
einer Kosten-Nutzen-Analyse die beste verfligbare Technologie eingesetzt wird. eu-LISA ist zudem fir
die technische Verwaltung der erforderlichen Kommunikationsinfrastruktur verantwortlich.

Die technische Verwaltung des Routers umfasst alle Aufgaben und technischen Losungen, die
erforderlich sind, um den Router betriebsbereit zu halten und den Mitgliedstaaten und Europol
24 Stunden am Tag und 7 Tage in der Woche ununterbrochene Dienste im Einklang mit dieser
Verordnung zu bieten. Dazu gehoren die Wartungsarbeiten und technischen Entwicklungen, die
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erforderlich sind, um sicherzustellen, dass die Funktionen des Routers gemdaR den technischen
Spezifikationen, insbesondere in Bezug auf die Verfligbarkeit und auf die Reaktionszeit fir Abfragen
der nationalen Datenbanken und von Europol-Daten, mit zufriedenstellender technischer Qualitat
arbeiten.

Der Router wird so entwickelt und verwaltet, dass ein schneller, effizienter und kontrollierter Zugang,
eine uneingeschrankte und ununterbrochene Verflgbarkeit des Routers und eine Reaktionszeit
gewabhrleistet sind, die den operativen Erfordernissen der zustdndigen Behorden der Mitgliedstaaten
und von Europol entsprechen.

2. Unbeschadet des Artikels 17 des in der Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates*?
festgelegten Statuts der Beamten der Européischen Union wendet eu-LISA geeignete Regeln flr die
berufliche Schweigepflicht bzw. eine vergleichbare Geheimhaltungspflicht auf ihre Bediensteten an,
die mit in den Interoperabilitatskomponenten gespeicherten Daten arbeiten. Diese Pflicht besteht auch
nach dem Ausscheiden dieser Bediensteten aus dem Amt oder Dienstverhaltnis oder der Beendigung
ihrer Téatigkeit weiter.

eu-LISA hat keinen Zugang zu den iber den Router verarbeiteten personenbezogenen Daten.

3. eu-LISA nimmt auch Aufgaben im Zusammenhang mit der Schulung in der technischen Nutzung
des Routers wabhr.

KAPITEL 8
ANDERUNGEN ANDERER BESTEHENDER INSTRUMENTE

Artikel 67
Anderungen der Beschliisse 2008/615/J1 und 2008/616/J1

1. In dem Beschluss 2008/615/J1 werden die Artikel 2 bis 6 sowie Kapitel 2 Abschnitte 2 und 3
in Bezug auf die durch die vorliegende Verordnung gebundenen Mitgliedstaaten ab dem in
Artikel 74 festgelegten Geltungsbeginn der sich auf den Router beziehenden Bestimmungen
dieser Verordnung ersetzt.

Daher werden die Artikel2 bis6 sowie Kapitel2 Abschnitte2 und3 des
Beschlusses 2008/615/J1 ab dem in Artikel 74 festgelegten Geltungsbeginn der sich auf den
Router beziehenden Bestimmungen dieser Verordnung gestrichen.

2. In dem Beschluss 2008/616/J1 werden die Kapitel 2 bis 5 sowie die Artikel 18, 20 und 21 in
Bezug auf die durch die vorliegende Verordnung gebundenen Mitgliedstaaten ab dem in
Artikel 74 festgelegten Geltungsbeginn der sich auf den Router beziehenden Bestimmungen
dieser Verordnung ersetzt.

Daher werden die Kapitel 2 bis 5 und die Artikel 18, 20 und 21 des Beschlusses 2008/616/J1 ab dem in
Artikel 74 festgelegten Geltungsbeginn der sich auf den Router beziehenden Bestimmungen dieser
Verordnung gestrichen.

Artikel 68
Anderungen der Verordnung (EU) 2018/1726

42 ABI. L56 vom 4.3.1968, S. 1.
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Die Verordnung (EU) 2018/1726 wird wie folgt geandert:

1.

Folgender Artikel 13a wird eingefugt:

»Artikel 13a

Aufgaben im Zusammenhang mit dem Router

In Bezug auf die Verordnung (EU) .../... des Européischen Parlaments und des Rates*
[die vorliegende Verordnung] nimmt die Agentur die ihr durch die genannte Verordnung
ubertragenen Aufgaben im Zusammenhang mit dem Router wabhr.

*Verordnung (EU) [Nummer] des Europdischen Parlaments und des Rates vom xy ber

[amtlich erlassener Titel] (ABI. L ...

Artikel 17 Absatz 3 erhalt folgende Fassung:

,»3. Der Sitz der Agentur ist Tallinn (Estland).

Die Aufgaben im Zusammenhang mit der Entwicklung und dem Betriebsmanagement
gemal Artikel 1 Absétze 4 und 5 sowie den Artikeln 3 bis 8, 9, 11 und 13a werden am
technischen Standort in Stralburg (Frankreich) erfullt.

Ein Back-up-Standort, der bei Ausfall eines IT-GroRsystems dessen Betrieb sicherstellen
kann, wird in Sankt Johann im Pongau (Osterreich) eingerichtet.*

Artikel 69
Anderungen der Verordnung (EU) 2019/817

In Artikel 6 Absatz 2 der Verordnung (EU) 2019/817 wird folgender Buchstabe d angefugt:

,d) eine sichere Kommunikationsinfrastruktur zwischen dem ESP und dem durch die
Verordnung (EU) .../... des Europdischen Parlaments und des Rates* [die vorliegende
Verordnung] eingerichteten Router.

*Verordnung (EU) [Nummer] des Europdischen Parlaments und des Rates vom xy ber
[amtlich erlassener Titel] (ABI. L ...)*

Artikel 70
Anderungen der Verordnung (EU) 2019/818

Die Verordnung (EU) 2019/818 wird wie folgt gedndert:

1.

In Artikel 6 Absatz 2 wird folgender Buchstabe d angefigt:

,d) eine sichere Kommunikationsinfrastruktur zwischen dem ESP und dem durch die
Verordnung (EU) .../... des Europdischen Parlaments und des Rates* [die vorliegende
Verordnung] eingerichteten Router.
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2.

*Verordnung (EU) [Nummer] des Europdischen Parlaments und des Rates vom xy tber
[amtlich erlassener Titel] (ABI. L ...)*

Artikel 39 Absatze 1 und 2 erhalten folgende Fassung:

,1. Es wird ein zentraler Speicher flr Berichte und Statistiken (CRRS) eingerichtet, um die
Ziele von Eurodac, des SIS sowie des ECRIS-TCN gemaR den geltenden Rechtsinstrumenten
zu unterstiitzen und systemibergreifende statistische Daten und analytische Berichte fir
politische und operative Zwecke sowie flir die Zwecke der Datenqualitit bereitzustellen. Der
CRRS unterstutzt auch die Ziele von Prim I1.

,,2. eu-LISA sorgt an ihren technischen Standorten fur die Einrichtung, die Implementierung
und das Hosting des CRRS, der logisch nach den EU-Informationssystemen getrennt die Daten
und Statistiken nach Artikel 74 der Verordnung (EU) 2018/1862 und Artikel 32 der VVerordnung
(EU) 2019/816 enthélt. eu-LISA erhebt auch die Daten und Statistiken des in Artikel 65
Absatz 1 der Verordnung (EU) .../... * [die vorliegende Verordnung] genannten Routers. Der
Zugang zum CRRS erfolgt in Form eines kontrollierten, gesicherten Zugangs und mittels
spezifischer Nutzerprofile und wird den in Artikel 74 der Verordnung (EU) 2018/1862,
Artikel 32 der Verordnung (EU) 2019/816 und Artikel 65 Absatz 1 der Verordnung (EU) .../... *
[die vorliegende Verordnung] genannten Behdrden ausschlielich zu Berichterstattungs- und
Statistikzwecken gewdhrt.*

KAPITEL 9
SCHLUSSBESTIMMUNGEN

Artikel 71
Berichte und Statistiken

1. Die folgenden Daten zum Router dirfen von dazu ordnungsgemaf erméchtigten Bediensteten der
zustandigen mitgliedstaatlichen Behorden, der Kommission, von Europol und von eu-LISA
ausschlieBlich zur Erstellung von Berichten und Statistiken abgefragt werden:

a)
b)
c)
d)

€)
f)
9)

Zahl der Abfragen je Mitgliedstaat und von Europol;
Zahl der Abfragen je Datenkategorie;
Zahl der Abfragen in den einzelnen angeschlossenen Datenbanken;

Zahl der Ubereinstimmungen mit der Datenbank der einzelnen Mitgliedstaaten je
Datenkategorie;

Zahl der Ubereinstimmungen mit Europol-Daten je Datenkategorie;
Zahl der bestatigten Ubereinstimmungen, bei denen Kerndaten ausgetauscht wurden, und
Zahl der tber den Router erfolgten Abfragen im gemeinsamen Speicher fir Identitatsdaten.

Die Identifizierung einzelner Personen auf der Grundlage der Daten darf nicht mdglich sein.
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2. Die folgenden Daten zum EUCARIS dirfen von dazu ordnungsgemal ermdchtigten Bediensteten
der zustandigen mitgliedstaatlichen Behdrden, der Kommission und von Europol ausschlief3lich fiir die
Zwecke der Berichterstattung und fir statistische Zwecke abgefragt werden:

a) Zahl der Abfragen je Mitgliedstaat und von Europol;
b) Zahl der Abfragen in den einzelnen angeschlossenen Datenbanken und
c) Zahl der Ubereinstimmungen mit der Datenbank der einzelnen Mitgliedstaaten.

Die ldentifizierung einzelner Personen auf der Grundlage der Daten darf nicht méglich sein.

3. Die folgenden Daten zum EPRIS durfen von dazu ordnungsgemal ermdachtigten Bediensteten der
zustandigen mitgliedstaatlichen Behdrden, der Kommission und von Europol ausschliellich zur
Erstellung von Berichten und Statistiken abgefragt werden:

a) Zahl der Abfragen je Mitgliedstaat und von Europol;
b) Zahl der Abfragen in den einzelnen angeschlossenen Kriminalaktennachweisen; und
C) Zahl der Ubereinstimmungen mit der Datenbank der einzelnen Mitgliedstaaten.

Die Identifizierung einzelner Personen auf der Grundlage der Daten darf nicht méglich sein.
4. eu-LISA speichert die in diesen Absétzen genannten Daten.

Die Daten missen es den in Absatz 1 genannten Behdrden ermdglichen, anpassbare Berichte und
Statistiken einzuholen, um die Effizienz der Zusammenarbeit der Strafverfolgungsbehdrden zu
verbessern.

Artikel 72
Kosten

1. Die Kosten im Zusammenhang mit der Einrichtung und dem Betrieb des Routers und des EPRIS
gehen zu Lasten des Gesamthaushaltsplans der Europaischen Union.

2. Die Kosten im Zusammenhang mit der Integration der bestehenden nationalen Infrastrukturen, ihrer
Anbindung an den Router und das EPRIS und der Einrichtung nationaler Gesichtshilddatenbanken und
nationaler Kriminalaktennachweise zur Verhltung, Aufdeckung und Untersuchung von Straftaten
gehen zulasten des Gesamthaushaltsplans der Union.

Hiervon ausgenommen sind die Kosten fur

a) die Projektverwaltungsstelle der Mitgliedstaaten (Sitzungen, Dienstreisen, Buroraume);

b) das Hosting nationaler IT-Systeme (Rdume, Implementierung, Stromversorgung, Kihlung);

c) den Betrieb nationaler IT-Systeme (Betreiber- und Unterstiitzungsvertrage);

d) Konzipierung, Entwicklung, Implementierung, Betrieb und Wartung nationaler

Kommunikationsnetze.

3. Jeder Mitgliedstaat tragt die Kosten, die ihm aus der Verwaltung, der Verwendung und der Pflege
der in Artikel 19 Absatz 1 genannten EUCARIS-Softwareanwendung entstehen.

4. Jeder Mitgliedstaat tragt die Kosten, die ihm aus der Verwaltung, Verwendung und Instandhaltung
seiner Verbindungen zum Router und zum EPRIS entstehen.
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Artikel 73
Mitteilungen

1. Die Mitgliedstaaten teilen eu-LISA die Behorden geméal3 Artikel 36 mit, die den Router nutzen
durfen oder Zugang zum Router haben.

2. eu-LISA teilt der Kommission den erfolgreichen Abschluss der Tests nach Artikel 74 Absatz 1
Buchstabe b mit.

3. Die Mitgliedstaaten teilen der Kommission, Europol und eu-LISA die nationalen Kontaktstellen mit.

Artikel 74
Aufnahme des Betriebs

1. Die Kommission bestimmt im Wege eines Durchfiihrungsrechtsaktes, ab welchem Zeitpunkt die
Mitgliedstaaten und die Agenturen der Union den Router verwenden dirfen, sobald folgende
Voraussetzungen erflllt sind:

a) Die Malinahmen nach Artikel 37 Absatz 6 wurden angenommen;

b) eu-LISA hat den erfolgreichen Abschluss eines umfangreichen Tests des Routers festgestellt,
den sie in Zusammenarbeit mit den mitgliedstaatlichen Behorden und Europol durchgefihrt
hat.

In diesem Durchfuhrungsrechtsakt legt die Kommission auch den Zeitpunkt fest, ab dem die
Mitgliedstaaten und die Agenturen der Union mit der Verwendung des Routers beginnen mussen.
Dieser Zeitpunkt liegt ein Jahr nach dem gemél Unterabsatz 1 festgelegten Zeitpunkt.

Die Kommission kann den Zeitpunkt, ab dem die Mitgliedstaaten und die Agenturen der Union mit der
Nutzung des Routers beginnen missen, um hochstens ein Jahr verschieben, falls eine Bewertung der
Implementierung des Routers ergeben hat, dass eine solche Verschiebung erforderlich ist. Der
betreffende Durchfiihrungsrechtsakt wird nach dem in Artikel 76 Absatz 2 genannten Verfahren
erlassen.

2. Die Kommission bestimmt im Wege eines Durchfuhrungsrechtsaktes, ab welchem Zeitpunkt die
Mitgliedstaaten und die Agenturen der Union das EPRIS verwenden miussen, sobald folgende
Voraussetzungen erflllt sind:

a) Die MalRnahmen nach Artikel 44 Absatz 7 wurden angenommen;

b) Europol hat den erfolgreichen Abschluss eines umfangreichen Tests des EPRIS festgestellt,
den es in Zusammenarbeit mit den mitgliedstaatlichen Behorden durchgefiihrt hat.

3. Die Kommission bestimmt im Wege eines Durchfiihrungsrechtsaktes, ab welchem Zeitpunkt
Europol den Mitgliedstaaten biometrische Daten aus Drittlandern gemal3 Artikel 49 zur Verfligung
stellt, sobald folgende Voraussetzungen erftllt sind:

a) Der Router ist in Betrieb;

b) Europol hat den erfolgreichen Abschluss eines umfangreichen Tests der Verbindung
festgestellt, den es in Zusammenarbeit mit den mitgliedstaatlichen Behdrden und eu-LISA
durchgefuhrt hat.

4. Die Kommission bestimmt im Wege eines Durchflihrungsrechtsakts, ab welchem Zeitpunkt Europol
Zugang zu den in den Datenbanken der Mitgliedstaaten gespeicherten Daten geméld Artikel 50 erhalt,
sobald folgende Voraussetzungen erfullt sind:
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a) Der Router ist in Betrieb;

b) Europol hat den erfolgreichen Abschluss eines umfangreichen Tests der Verbindung
festgestellt, den es in Zusammenarbeit mit den mitgliedstaatlichen Behdrden und eu-LISA
durchgefuhrt hat.

Artikel 75

Ubergangsbestimmungen und Ausnahmeregelungen

1. Mit Ausnahme der Mitgliedstaaten, die nicht mit der Nutzung des Routers begonnen haben, wenden
die Mitgliedstaaten und die Agenturen der Union die Artikel 21 bis 24, Artikel 47 und Artikel 50
Absatz 6 ab dem gemaR Artikel 74 Absatz 1 Unterabsatz 1 festgelegten Zeitpunkt an.

2. Die Mitgliedstaaten und die Agenturen der Union wenden die Artikel 25 bis 28 und Artikel 50
Absatz 4 ab dem gemald Artikel 74 Absatz 2 festgelegten Zeitpunkt an.

3. Die Mitgliedstaaten und die Agenturen der Union wenden den Artikel 49 ab dem gemaR Artikel 74
Absatz 3 festgelegten Zeitpunkt an.

4. Die Mitgliedstaaten und die Agenturen der Union wenden Artikel 50 Absatze 1, 2, 3, 5 und 7 ab dem
gemal Artikel 74 Absatz 4 festgelegten Zeitpunkt an.

Artikel 76
Ausschussverfahren

1. Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im
Sinne der Verordnung (EU) Nr. 182/2011.

2. Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011. Gibt
der Ausschuss keine Stellungnahme ab, so erldsst die Kommission den Durchfiihrungsrechtsakt nicht,
und Artikel 5 Absatz 4 Unterabsatz 3 der Verordnung (EU) Nr. 182/2011 findet Anwendung.

Artikel 77
Beratergruppe

Die Verantwortlichkeiten der Beratergruppe fur Interoperabilitat von eu-LISA werden auf den Router
ausgedehnt. Die Beratergruppe flr Interoperabilitat stellt eu-LISA insbesondere im Rahmen der
Ausarbeitung ihres Jahresarbeitsprogramms und ihres jéhrlichen Tétigkeitsberichts Fachwissen in
Bezug auf den Router zur Verfligung.

Artikel 78
Handbuch

Die Kommission stellt in enger Zusammenarbeit mit den Mitgliedstaaten, Europol und eu-LISA ein
Handbuch fiir die Umsetzung und die Verwaltung dieser Verordnung zur Verfligung. Das Handbuch
enthalt technische und operative Leitlinien, Empfehlungen und bewahrte Verfahren. Die Kommission
nimmt das Handbuch in Form einer Empfehlung an.

Artikel 79
Uberwachung und Bewertung
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1. eu-LISA bzw. Europol stellt sicher, dass geeignete Verfahren fiir die Uberwachung der Entwicklung
des Routers bzw. des EPRIS anhand von Zielen in Bezug auf die Planung und die Kosten sowie flr die
Uberwachung der Funktionsweise des Routers bzw. des EPRIS anhand von Zielen in Bezug auf die
technische Leistung, Kostenwirksamkeit, Sicherheit und Dienstqualitat vorhanden sind.

2. Bis zum [ein Jahr nach Inkrafttreten der vorliegenden Verordnung] und danach jedes Jahr wéhrend
der Entwicklungsphase des Routers Ubermittelt eu-LISA dem Europdischen Parlament und dem Rat
jeweils einen Bericht tber den Stand der Entwicklung des Routers. Dieser Bericht muss genaue
Angaben uber die angefallenen Kosten und Informationen tber etwaige Risiken enthalten, die sich auf
die Gesamtkosten auswirken konnten, welche gemél Artikel 72 zulasten des Gesamthaushaltsplans der
Union gehen.

Sobald die Entwicklung des Routers abgeschlossen ist, Gbermittelt eu-LISA dem Européischen
Parlament und dem Rat einen Bericht, in dem detailliert dargelegt wird, wie die Ziele, insbesondere in
Bezug auf die Planung und die Kosten, erreicht wurden, und in dem etwaige Abweichungen begriindet
werden.

3. Bis zum [ein Jahr nach Inkrafttreten der vorliegenden Verordnung] und danach jedes Jahr wahrend
der Entwicklungsphase des EPRIS Ubermittelt Europol dem Europaischen Parlament und dem Rat
einen Bericht Gber den Stand der Vorbereitungen fir die Durchfuhrung dieser Verordnung und tber
den Stand der Entwicklung des EPRIS, der genaue Angaben Uber die angefallenen Kosten und
Informationen tber etwaige Risiken enthélt, die sich auf die Gesamtkosten auswirken kdnnten, welche
gemal Artikel 72 zulasten des Gesamthaushaltsplans der Union gehen.

Sobald die Entwicklung des EPRIS abgeschlossen ist, Ubermittelt Europol dem Europaischen
Parlament und dem Rat einen Bericht, in dem detailliert dargelegt wird, wie die Ziele, insbesondere in
Bezug auf die Planung und die Kosten, erreicht wurden, und in dem etwaige Abweichungen begriindet
werden.

4. Zum Zwecke der technischen Instandhaltung erhalten eu-LISA und Europol Zugang zu den
erforderlichen  Informationen (ber die im Router bzw. im EPRIS durchgefihrten
Datenverarbeitungsvorgange.

5. Zwei Jahre nach Inbetriebnahme des Routers und danach alle zwei Jahre Ubermittelt eu-LISA dem
Europdischen Parlament, dem Rat und der Kommission einen Bericht Uber die technische
Funktionsweise des Routers einschlieRlich seiner Sicherheit.

6. Zwei Jahre nach Inbetriebnahme des EPRIS und danach alle zwei Jahre Ubermittelt Europol dem
Européischen Parlament, dem Rat und der Kommission einen Bericht Uber die technische
Funktionsweise des EPRIS einschliellich seiner Sicherheit.

7. Drei Jahre nach Inbetriebnahme des Routers und des EPRIS gemaR Artikel 74 und danach alle vier
Jahre erstellt die Kommission eine Gesamtbewertung von Priim 11, die Folgendes beinhaltet:

a) eine Bewertung der Anwendung dieser Verordnung;

b) eine Analyse der Ergebnisse, gemessen an den Zielen dieser Verordnung, und ihrer
Auswirkungen auf die Grundrechte;

C) die Auswirkungen, die Wirksamkeit und die Effizienz der Leistung von Prim Il und seiner
Arbeitspraktiken im Hinblick auf seine Ziele, sein Mandat und seine Aufgaben;

d) eine Bewertung der Sicherheit von Priim 1.

Die Kommission Ubermittelt den Bewertungsbericht dem Européischen Parlament, dem Rat, dem
Europdischen Datenschutzbeauftragten und der Agentur der Europdischen Union fiir Grundrechte.
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8. Die Mitgliedstaaten und Europol stellen eu-LISA und der Kommission die fur die Ausarbeitung der
Berichte nach den Absétzen 2 und 5 erforderlichen Informationen zur Verfligung. Diese Informationen
durfen nicht zu einer Beeintrdchtigung der Arbeitsverfahren fuhren oder Angaben enthalten, die
Rickschlisse auf Quellen, Bedienstete oder Ermittlungen der benannten Behdrden erméglichen.

9. Die Mitgliedstaaten stellen Europol und der Kommission die fur die Ausarbeitung der Berichte nach
den Abséatzen 3 und 6 erforderlichen Informationen zur Verfligung. Diese Informationen dirfen nicht
zu einer Beeintrachtigung der Arbeitsverfahren fuhren oder Angaben enthalten, die Riickschlisse auf
Quellen, Bedienstete oder Ermittlungen der benannten Behdrden ermdglichen.

10. Die Mitgliedstaaten, eu-LISA und Europol stellen der Kommission die fur die in Absatz 7
genannten Bewertungen erforderlichen Informationen zur Verfigung. Die Mitgliedstaaten teilen der
Kommission zudem die Zahl der bestitigten Ubereinstimmungen mit der Datenbank der einzelnen
Mitgliedstaaten je Datenkategorie mit.

Artikel 80
Inkrafttreten und Anwendbarkeit

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Europaischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemé&R den Vertragen unmittelbar in den
Mitgliedstaaten.

Geschehen zu Brissel am [...]

Im Namen des Europaischen Parlaments  Im Namen des Rates
Die Prasidentin Der Prasident
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1.2

1.3

1.4
14.1

1.4.2

FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DER GESETZGEBUNGSINITIATIVE
Bezeichnung der Gesetzgebungsinitiative

Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates Uber den
automatisierten Datenaustausch im Rahmen der polizeilichen Zusammenarbeit (,,Priim 1),
zur Anderung der Beschliisse 2008/615/J1 und 2008/616/J1 des Rates sowie der Verordnungen
(EU) 2018/1726, (EU) 2019/817 und (EU) 2019/818 des Européischen Parlaments und des
Rates

Politikbereich(e)

Politikbereich: Inneres
Tatigkeit: Sicherheit

Der vorliegende Vorschlag betrifft
1 eine neue MalRnahme

[0 eine neue MaBnahme im Anschluss an ein Pilotprojekt/eine vorbereitende
MaRnahme*®

die Verlangerung einer bestehenden MalRnhahme

O die Zusammenfuhrung einer oder mehrerer MaRnahmen unter Neuausrichtung auf
eine andere/neue Malinahme

Ziel(e)
Allgemeine(s) Ziel(e)

Angesichts dringender operativer Erfordernisse und der Aufforderung des Rates, eine
Uberarbeitung der Priimer Beschliisse** in Betracht zu ziehen, um deren Anwendungsbereich
zu erweitern und die erforderlichen technischen und rechtlichen Anforderungen zu
aktualisieren, soll diese Initiative den automatisierten Datenaustausch auf der Grundlage des
Prim-Rahmens verstarken und den Strafverfolgungsbehdrden der Mitgliedstaaten bei der
Bekampfung der Kriminalitét behilflich sein.

Einzelziel(e)

Mit der Initiative sollen die folgenden Ziele erreicht werden:

1)  Einzelziel I: Bereitstellung einer technischen Ldsung fur einen effizienten
automatisierten Datenaustausch zwischen den Strafverfolgungsbehdrden der EU, um sie auf
einschldagige Daten hinzuweisen, die in der nationalen Datenbank eines anderen Mitgliedstaats
verfugbar sind,

2)  Einzelziel 11: Sicherstellung, dass allen zustandigen EU-Strafverfolgungsbehdrden mehr
einschlédgige Daten (insbesondere Gesichtsbilder und Kriminalakten) aus nationalen
Datenbanken in anderen Mitgliedstaaten zur Verfligung stehen,

4 Im Sinne von Artikel 58 Absatz 2 Buchstabe a oder b der Haushaltsordnung.
4 Beschlusse 2008/615/J1 und 2008/616/J1 des Rates.
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3)  Einzelziel I11:  Sicherstellung, dass den nationalen Strafverfolgungsbehdrden
einschlagige Daten (in Bezug auf die Datenquellen) aus der Europol-Datenbank zur
Verfugung stehen und dass Europol seine Daten in vollem Umfang nutzt,

4)  Einzelziel 1V: Gewadhrleistung eines effizienten Zugriffs der Strafverfolgungsbehérden
auf die tatsdchlichen Daten, die einem ,, Treffer” entsprechen und in der nationalen Datenbank
eines anderen Mitgliedstaats oder bei Europol abrufbar sind.

Erwartete Ergebnisse und Auswirkungen

Bitte geben Sie an, wie sich die Gesetzgebungsinitiative auf die Begtinstigten/Zielgruppen auswirken drfte.

Die Initiative wird eine wirksame Antwort auf die festgestellten Probleme darstellen und den
derzeitigen Prim-Rahmen durch gezielte und starke zusatzliche Kapazitaten erganzen, um die
Mitgliedstaaten bei der Intensivierung des Informationsaustauschs mit dem Endziel der
Verhltung und Untersuchung von terroristischen und anderen Straftaten unter voller Wahrung
der Grundrechte starker zu unterstiitzen.

Alle bevorzugten Optionen kommen letztlich den Burgerinnen und Birgern zugute, die
direkt und indirekt von einer besseren Bekampfung der Kriminalitat und niedrigeren
Kriminalitatsraten profitieren werden. Im Hinblick auf die Effizienz sind die nationalen
Strafverfolgungsbehdrden die HauptnutznieRRer. Die Initiative bietet effiziente Losungen flr
Herausforderungen, die andernfalls mit htheren Kosten oder weniger effizient angegangen
werden mussten.

Leistungsindikatoren

Bitte geben Sie an, anhand welcher Indikatoren sich die Fortschritte und Ergebnisse verfolgen lassen.

Die Entwicklung des Routers und des EPRIS wird beginnen, sobald die Voraussetzungen
erfullt sind, d. h. der Legislativvorschlag von den gesetzgebenden Organen angenommen
wurde und die technischen Voraussetzungen erfullt sind. Wahrend der Router als neues
Projekt gestartet wird, sollte die Arbeit am EPRIS auf dem derzeit laufenden Projekt
ADEP.EPRIS aufbauen.

Einzelziel: Betriebsbereitschaft zum angestrebten Termin

Bis 2023 wird der Vorschlag den gesetzgebenden Organen zur Annahme Ubermittelt. Es wird
davon ausgegangen, dass die Annahme in etwa so viel Zeit wie bei anderen Vorschlagen auch
erfordern und mithin noch im Laufe des Jahres 2024 erfolgen wird.

Aufgrund dieser Annahme wird als Beginn der Entwicklungsphase der Beginn des Jahres
2025 (= TO) festgelegt, um einen Bezugspunkt zu haben, ab dem Zeitrdume und nicht konkrete
Daten angegeben werden. Erfolgt die Annahme durch die beiden gesetzgebenden Organe zu
einem spateren Zeitpunkt, verschiebt sich der Zeitplan entsprechend.

Es wird angenommen, dass die Entwicklung des Routers und des EPRIS in den Jahren 2025
und 2026 erfolgt und die Inbetriebnahme fur das Jahr 2027 geplant ist.

Die folgenden Hauptindikatoren ermdglichen die Uberwachung der Umsetzung und der
Leistung der spezifischen Ziele:

Einzelziel I: Bereitstellung einer technischen Losung fir einen effizienten automatisierten
Datenaustausch

- Zahl der durchgefiihrten VVorgénge (Zahl der Anfragen, die vom Router bearbeitet
werden kdnnen) je Zeitraum,
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- Zahl der durchgefuhrten VVorgange (Zahl der Anfragen, die vom EPRIS bearbeitet
werden konnen) je Zeitraum.

Einzelziel 11: Gewahrleistung der Verfugbarkeit von mehr einschlagigen Daten
- Anzahl der Abrufanfragen anhand von Gesichtsbildern,
- Anzahl der Abrufanfragen anhand von Kriminalakten,
- Anzahl der Ubereinstimmungen nach Abfragen anhand von Gesichtsbildern,
- Anzahl der Ubereinstimmungen nach Abfragen anhand von Kriminalakten.

Einzelziel 111: Sicherstellung, dass den nationalen Strafverfolgungsbehdrden einschlégige
Daten (in Bezug auf die Datenquellen) aus der Europol-Datenbank zur Verfligung stehen und
dass Europol seine Daten in vollem Umfang nutzt

- Anzahl der Abrufanfragen fur die aus Drittlindern stammenden biometrischen
Europol-Daten,

- Anzahl der Treffer bei den aus Drittlandern stammenden biometrischen Europol-
Daten,

- Anzahl der von Europol gestellten Abrufanfragen,
- Anzahl der Ubereinstimmungen nach den von Europol gestellten Anfragen.

Einzelziel 1V: Gewdhrleistung eines effizienten Zugriffs der Strafverfolgungsbehérden auf die
tatsdchlichen Daten, die einem ,, Treffer” entsprechen und in der nationalen Datenbank eines
anderen Mitgliedstaats oder bei Europol abrufbar sind

- Anzahl der Ubereinstimmungen nach Abrufanfragen im Vergleich zur Anzahl der
Anfragen fir den Austausch von Kerndaten.

Begrindung der Gesetzgebungsinitiative

Kurz- oder langfristig zu deckender Bedarf, einschlieRlich eines detaillierten Zeitplans fir die
Einleitung der Umsetzung der Gesetzgebungsinitiative

Die Einleitung der Umsetzung der Gesetzgebungsinitiative erfordert technische und
verfahrenstechnische Mainahmen auf EU- und nationaler Ebene, die mit dem Inkrafttreten der
Uberarbeiteten Rechtsvorschrift beginnen sollten. Die entsprechenden Ressourcen —
insbesondere die personellen Ressourcen — sollten im Laufe der Zeit entsprechend den
MaRnahmen aufgestockt werden.

Die wichtigsten Anforderungen nach Inkrafttreten des Vorschlags sind wie folgt:
Erstellen des Primer Routers:

Es soll den Prim-l1I-Nutzern eine einzige Verbindung zu allen Datenbanken der
Mitgliedstaaten und zu Europol-Daten zur Verfligung gestellt werden, um Abrufanfragen
anhand biometrischer Daten zu tbermitteln.

Ein neues Follow-up-Verfahren auf EU-Ebene mit einem halbautomatischen Austausch von
tatsdchlichen Daten, die einem ,, Treffer* entsprechen, soll eingefiihrt werden.

Einrichten/Erweitern des EPRIS
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Es soll den Prim-l1I-Nutzern eine einzige Verbindung zu allen Datenbanken der
teilnehmenden Mitgliedstaaten, die Kriminalakten enthalten, zur Verfligung gestellt werden,
damit sie Abrufanfragen anhand von Kriminalakten stellen kénnen.

Ermaoglichung des Austauschs neuer Datenkategorien durch die Mitgliedstaaten

Der Austausch von Gesichtsbildern und Kriminalakten soll mithilfe von Prim Il erméglicht
werden.

Ermdglichung der automatischen Uberpriifung von Daten aus Drittlandern durch die
Mitgliedstaaten bei Europol als Teil des Prim-Rahmens:

Die Mitgliedstaaten sollen die Mdglichkeit erhalten, biometrische Daten aus Drittlandern iber
Prim Il zu Gberprifen.

Ermoglichung des Abgleichs von Daten aus Drittlandern mit den nationalen
Datenbanken der Mitgliedstaaten durch Europol:

Europol soll in die Lage versetzt werden, Daten aus Drittlandern fir die Abfrage der
Datenbanken der Mitgliedstaaten tber Prim Il zu verwenden.

Da jedes Ziel erreicht werden muss, besteht die vollstdndige Ldsung aus einer Kombination
der oben genannten Punkte.

Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus unterschiedlichen Faktoren
ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, grofierer Wirksamkeit oder
Komplementaritdt). Fiir die Zwecke dieser Nummer bezeichnet der Ausdruck ,, Mehrwert
aufgrund des Tdtigwerdens der Union* den Wert, der sich aus dem Titigwerden der Union
ergibt und den Wert erganzt, der andernfalls allein von den Mitgliedstaaten geschaffen
worden ware.

Schwere Kriminalitat und Terrorismus sind grenziberschreitender Natur. Sie lassen sich daher
mit Mallnahmen auf nationaler Ebene allein nicht wirksam bekampfen. Aus diesem Grund
haben sich die Mitgliedstaaten dafiir entschieden, im Rahmen der EU zusammenzuarbeiten,
um auf die Bedrohungen durch schwere Kriminalitat und Terrorismus zu reagieren.

Daruber hinaus erfordern sich entwickelnde Sicherheitsbedrohungen, die durch die
unterschiedlichen Mdglichkeiten der Kriminellen, die Vorteile des digitalen Wandels, der
Globalisierung und der Mobilitat auszunutzen, auch eine wirksame Unterstiitzung der Arbeit
der nationalen Strafverfolgungsbehérden auf EU-Ebene. EU-Malinahmen bieten eine
wirksame und effiziente Moglichkeit, die Mitgliedstaaten bei der Bekampfung von schwerer
Kriminalitdt und Terrorismus starker zu unterstitzen, um diesen sich entwickelnden
Bedrohungen zu begegnen.

Der Vorschlag wird zu erheblichen Skaleneffekten fuhren, da er Aufgaben und Dienste, die
auf EU-Ebene effizienter erledigt werden kénnen von der nationalen Ebene hin zu Europol
verlagert. Der Vorschlag bietet daher effiziente Losungen fur Herausforderungen, die
andernfalls durch 27 einzelne nationale Lésungen mit héheren Kosten angegangen werden
mussten, oder fur Herausforderungen, die aufgrund ihres grenziuberschreitenden Charakters
auf nationaler Ebene uberhaupt nicht bewéltigt werden kénnen.
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Aus friheren &hnlichen MaRnahmen gewonnene Erkenntnisse

Die Bewertung der Priimer Beschluisse ergab Folgendes:

. Der Prim-Rahmen ist im Hinblick auf die aktuellen und kinftigen Bedirfnisse und
Herausforderungen im Bereich der Sicherheit und insbesondere der strafrechtlichen
Ermittlungen von Bedeutung. Die Zusammenarbeit und der Austausch von Informationen
zwischen den Strafverfolgungsbehérden der Mitgliedstaaten sowie die Mdglichkeit, DNA-,
Fingerabdruck- und Fahrzeugregisterdaten in den Datenbanken anderer Mitgliedstaaten zur
Verhltung und Untersuchung von Straftaten abzurufen und abzugleichen, werden als &uRerst
wichtig fir den Schutz der inneren Sicherheit der EU und die Sicherheit der EU-Blrgerinnen
und -Burger erachtet.

. Das Konzept der Priimer Beschlisse entspricht den Bedurfnissen der Ermittler, der
Opfer von Straftaten, der Forensiker, der Datenbankverwahrer und der Angehérigen der
Rechtsberufe im Hinblick auf die in diesem Rahmen verfugbaren Datenkategorien.

. Der automatisierte Datenaustausch im Priim-Rahmen bringt insofern Effizienzgewinne
beim Austausch strafverfolgungsrelevanter Informationen mit sich, als er die Geschwindigkeit
des Austauschs erhoht und den Verwaltungsaufwand bis zu einem gewissen Grad verringert,
da nicht mehr jeder Mitgliedstaat bilateral abgefragt werden muss. Diese Vorteile Uberwiegen
die fur die Einfuhrung des Prim-Rahmens erforderlichen Investitionen. Dartiber hinaus
ermoglicht das automatisierte Prim-System erhebliche Einsparungen bei der Arbeitszeit.
Allerdings besteht nach wie vor ein gewisser Verwaltungsaufwand im Zusammenhang mit der
Uberpriifung von Treffern und der Meldung sowie der Entgegennahme bzw. Ubermittlung von
Informationen der zweiten Stufe.

. Seit der Annahme der Priimer Beschliisse im Jahr 2008 haben sich auch im Hinblick auf
den EU-Rechtsrahmen, den operativen Bedarf und die technischen und forensischen
Maoglichkeiten erhebliche Entwicklungen und Verénderungen ergeben. Auf EU- und
internationaler Ebene wurden mehrere Initiativen und Systeme entwickelt, die den
Informationsaustausch zwischen den Strafverfolgungsbehdrden erleichtern sollen. Die Primer
Beschllsse und andere einschlagige EU-/internationale Rechtsvorschriften, einschliellich des
Interoperabilitatsrahmens, ergénzen sich weitgehend. AulRerdem bestehen Komplementaritaten
mit einigen zentralen Informationssystemen der EU, die unterschiedlichen Zwecken dienen.
Potenzielle Synergien kénnen in Bezug auf Europol und den Interoperabilitdtsrahmen ermittelt
werden.

. Die Umsetzung der Priimer Beschliisse erfolgte jedoch nur langsam. Fast zehn Jahre
nach Ablauf der Umsetzungsfrist am 26. August 2011 haben noch nicht alle Mitgliedstaaten
das Bewertungsverfahren abgeschlossen, und eine Reihe von bilateralen Verbindungen
wurden aufgrund der technischen Komplexitat und des hohen finanziellen und personellen
Aufwands noch nicht hergestellt. Folglich kdnnen Abfragen nicht mit den Daten in einigen
Mitgliedstaaten abgeglichen werden, wenn die entsprechende bilaterale Verbindung nicht
hergestellt wurde. Dies erschwert die Ermittlung von Straftdtern und die Aufdeckung
grenziberschreitender Verbindungen zwischen Straftaten, was den Informationsaustausch und
das Funktionieren des Priim-Systems beeintrachtigt.

. Ein weiteres Problem, das das Funktionieren des Prim-Systems behindert, ist die
Tatsache, dass die Weiterverfolgung von Treffern im Priim-Rahmen nach nationalem Recht
und damit aulRerhalb des Anwendungsbereichs der Priimer Beschlisse erfolgt. Aufgrund der
unterschiedlichen nationalen Vorschriften und Verfahren ist der Austausch zusétzlicher Daten
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nach einem Treffer so uneinheitlich, dass es manchmal Wochen oder sogar Monate dauert, bis
die einschlagigen Informationen zu einem Treffer vorliegen.

Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen sowie mogliche Synergieeffekte mit
anderen geeigneten Instrumenten

Die auf EU-Ebene erforderlichen Investitionen sind mit dem Mehrjdhrigen
Finanzrahmen 2021-2027 vereinbar, wobei Mittel aus den Rubriken Sicherheit und
Verteidigung sowie Migration und Grenzen bereitgestellt werden.

Bewertung der verschiedenen verfugbaren Finanzierungsoptionen, einschlieBlich der
Maoglichkeiten fur eine Umschichtung

Die zur Finanzierung der Entwicklung des Prim-I1-Rahmens erforderlichen Mittel wurden
nicht im Rahmen der MFR-Zuweisungen fir Europol und eu-LISA eingeplant, da es sich um
einen neuen Vorschlag handelt, fir den die Betrdge zum Zeitpunkt des Vorschlags nicht
bekannt waren. Es wird vorgeschlagen, die Mittelzuweisungen fir Europol und eu-LISA in
den Jahren 2024, 2025, 2026 und 2027 durch entsprechende Kirzungen des Fonds fur die
innere Sicherheit (ISF) bzw. des Instruments fir Grenzmanagement und Visa (BMVI) zu
erhohen.

Laufzeit und finanzielle Auswirkungen der Gesetzgebungsinitiative

O befristete Laufzeit

O Laufzeit: [TT/MM]JJJJ bis [TT/MM]JJJJ

LI Finanzielle Auswirkungen von JJJJ bis JJJJ

unbefristete Laufzeit

Umsetzung mit einer Anlaufphase von 2024 bis 2026

anschlieRend regulare Umsetzung.

Vorgeschlagene Methode(n) der Mittelverwaltung®

Direkte Mittelverwaltung durch die Kommission

X durch ihre Dienststellen, einschlief3lich ihres Personals in den Delegationen der Union
[0 durch Exekutivagenturen

Geteilte Mittelverwaltung mit Mitgliedstaaten

Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben an:
O] internationale Einrichtungen und deren Agenturen (bitte angeben)

LIdie EIB und den Europaischen Investitionsfonds

Einrichtungen im Sinne der Artikel 70 und 71

1 offentliche Einrichtungen

O privatrechtliche Einrichtungen, die im oOffentlichen Auftrag tatig werden, sofern sie
ausreichende finanzielle Garantien bieten

4 Erlauterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthalt die Website

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/DE/man/budgmanag/Pages/budgmanag.aspx.
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[ privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung einer
oOffentlich-privaten Partnerschaft betraut werden und die ausreichende finanzielle Garantien
bieten

1 Personen, die mit der Durchfiihrung bestimmter Malinahmen im Bereich der GASP im
Rahmen des Titels VV EUV betraut und in dem maligeblichen Basisrechtsakt benannt sind.

Anmerkungen
MaRnahmenbtindel Entwicklungs- Betriebs- Methode der Akteur
phase phase Mittel-
verwaltung
Entwicklung und | X X indirekt eu-LISA
Unterhaltung (des Routers Europol
und des EPRIS)
Anpassung der Europol- | X X indirekt Europol
Datenbanken
Entwicklung oder | X X geteilt Kommission
Verbesserung  bestehender (oder direkt) | +
nationaler Datenbanken, Mitgliedstaate
Integration der nationalen n
Systeme

Die Entwicklungsphase beginnt 2024 und dauert bis zur Bereitstellung der einzelnen Komponenten der
Initiative, d. h. von 2024 bis 2027.

1. Direkte Mittelverwaltung durch die GD HOME: Wahrend der Entwicklungsphase kodnnen
erforderlichenfalls auch MalRnahmen direkt von der Kommission durchgefuhrt werden. Dazu kénnten
insbesondere eine finanzielle Unterstiitzung der Union fur Téatigkeiten in Form von Finanzhilfen (auch
flr Behorden der Mitgliedstaaten) bereitgestellt, 6ffentliche Auftrage vergeben und/oder die fir externe
Sachverstéandige anfallenden Kosten erstattet werden.

2. Geteilte Mittelverwaltung: Wahrend der Entwicklungsphase mussen die Mitgliedstaaten ihre
nationalen Systeme entsprechend anpassen, damit sie an den Router und das EPRIS angeschlossen
werden konnen, und die erforderlichen Malinahmen ergreifen, um den Austausch von Gesichtsbildern
und Kriminalakten zu gewahrleisten.

3. Indirekte Mittelverwaltung: eu-LISA und Europol werden fir die Entwicklung des IT-Teils des
Projekts verantwortlich sein, d. h. fir den Router bzw. das EPRIS. Dies wirde alle notwendigen
Anderungen an der bestehenden Architektur einschlieRen, um die im Vorschlag beschriebenen
Funktionen zu gewdhrleisten.

Wahrend der Betriebsphase von Europol werden eu-LISA und Europol alle technischen Téatigkeiten im
Zusammenhang mit der Wartung des Routers bzw. EPRIS ausfiihren.

Europol wird die Entwicklung und Wartung seiner Systeme (bernehmen, um sicherzustellen, dass
seine Daten im Zusammenhang vom Priim-Rahmen verflgbar sind.
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VERWALTUNGSMABNAHMEN
Uberwachung und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tatigkeiten erfolgen.

eu-LISA und Europol tragen dafur Sorge, dass Verfahren vorhanden sind, mit denen die
Entwicklung und die Funktionsweise des Routers bzw. des EPRIS anhand der Zielvorgaben
fir die Planung und die Kosten bzw. fir die technische Leistung, Kostenwirksamkeit,
Sicherheit und Dienstleistungsqualitat Gberwacht werden kénnen.

Spétestens ein Jahr nach Annahme der vorgeschlagenen Verordnung und danach jedes Jahr
wéhrend der Entwicklungsphase des Routers Ubermittelt eu-LISA dem Européischen
Parlament und dem Rat einen Bericht tGber den Stand der Entwicklung des Routers. Der
Bericht muss ausfiihrliche Angaben zu den entstandenen Kosten und Angaben zu etwaigen
Risiken enthalten, die sich auf die Gesamtkosten auswirken konnten, welche zulasten des
Gesamthaushaltsplans der Union gehen.

Sobald die Entwicklung des Routers abgeschlossen ist, Ubermittelt eu-LISA dem
Européischen Parlament und dem Rat einen Bericht, in dem detailliert dargelegt wird, wie die
Ziele, insbesondere in Bezug auf die Planung und die Kosten, erreicht wurden, und in dem
etwaige Abweichungen begriindet werden.

Spétestens ein Jahr nach Annahme der vorgeschlagenen Verordnung und danach jedes Jahr
wahrend der Entwicklungsphase des EPRIS Ubermittelt Europol dem Europdischen Parlament
und dem Rat einen Bericht Uber den Stand der Vorbereitungen fur die Durchfiihrung dieser
Verordnung und Gber den Stand der Entwicklung des EPRIS, einschlieBlich detaillierter
Informationen tber die entstandenen Kosten und Informationen tiber etwaige Risiken, die sich
auf die aus dem Gesamthaushaltsplan der Union zu tragenden Gesamtkosten auswirken
kdnnten.

Sobald die Entwicklung des EPRIS abgeschlossen ist, bermittelt Europol dem Europdischen
Parlament und dem Rat einen Bericht, in dem detailliert dargelegt wird, wie die Ziele,
insbesondere in Bezug auf die Planung und die Kosten, erreicht wurden, und in dem etwaige
Abweichungen begrundet werden.

Zum Zwecke der technischen Instandhaltung erhalten eu-LISA und Europol Zugriff auf die
erforderlichen Informationen (ber die im Router bzw. EPRIS durchgefuhrten
Datenverarbeitungsvorgange.

Zwei Jahre nach Inbetriebnahme des Routers und danach alle zwei Jahre Gbermittelt eu-LISA
dem Européischen Parlament, dem Rat und der Kommission einen Bericht tber die technische
Funktionsweise des Routers einschlie3lich der Sicherheit des Systems.

Zwei Jahre nach Inbetriebnahme des EPRIS und danach alle zwei Jahre Gbermittelt Europol
dem Européischen Parlament, dem Rat und der Kommission einen Bericht tiber die technische
Funktionsweise des Routers einschlie3lich der Sicherheit des Systems.

Drei Jahre nach Inbetriebnanme aller Komponenten der vorgeschlagenen Verordnung und
danach alle vier Jahre erstellt die Kommission eine Gesamtbewertung von Prim Il, die
Folgendes umfasst:

a)  eine Beurteilung der Anwendung dieser Verordnung,

b)  eine Analyse der Ergebnisse, gemessen an den Zielen der vorliegenden Verordnung und
ihrer Auswirkungen auf die Grundrechte,
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c) die Wirkung, die Effektivitdt und die Effizienz des Betriebs und der Arbeitspraktiken
des Prim 11 im Hinblick auf dessen Ziele, Mandat und Aufgaben,

d) eine Beurteilung der Sicherheit des Prim II.

Die Kommission tbermittelt den Bewertungsbericht dem Europdischen Parlament, dem Rat,
dem Europdischen Datenschutzbeauftragten und der Agentur der Européischen fir
Grundrechte.

Die Mitgliedstaaten und Europol stellen eu-LISA und der Kommission die Informationen zur
Verfligung, die fur die Ausarbeitung der oben genannten Berichte erforderlich sind. Diese
Informationen dirfen nicht zu einer Beeintrdchtigung der Arbeitsverfahren fuhren oder
Angaben enthalten, die Rickschlusse auf Quellen, Bedienstete oder Ermittlungen der
benannten Behdrden ermdglichen.

Die Mitgliedstaaten stellen Europol und der Kommission die Informationen zur Verfugung,
die fur die Ausarbeitung der oben genannten Berichte erforderlich sind. Diese Informationen
durfen nicht zu einer Beeintrachtigung der Arbeitsverfahren fihren oder Angaben enthalten,
die Ruckschlisse auf Quellen, Bedienstete oder Ermittlungen der benannten Behdrden
ermdglichen.

eu-LISA und Europol stellen der Kommission die Informationen zur Verfligung, die zur
Durchfiihrung der Bewertungen erforderlich sind.

Verwaltungs- und Kontrollsystem(e)

Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung eingerichteten
System(en) der internen Kontrolle

Es wurden folgende Risiken ermittelt:

- stark in Anspruch genommene operative Ressourcen aufgrund des zunehmenden
Datenflusses und einer sich standig weiterentwickelnden Landschaft krimineller Aktivitaten,

- Vervielfachung der Aufgaben und Anfragen sowohl fiir eu-LISA als auch fiir Europol,

- Fehlen hinreichender finanzieller und personeller Ressourcen zur Deckung des operativen
Bedarfs,

- Fehlen von |IKT-Ressourcen, was zu Verzogerungen bei den notwendigen
Weiterentwicklungen und Aktualisierungen des Kernsystems fiihrt,

- Risiken im Zusammenhang mit der Verarbeitung personenbezogener Daten durch Europol
und die Notwendigkeit, die verfahrensméaBigen und technischen Garantien regelmalig zu
bewerten und anzupassen, um den Schutz von personenbezogenen Daten und Grundrechten zu
gewahrleisten,

- Abhangigkeiten zwischen den von eu-LISA durchzufiihrenden Vorbereitungen in Bezug auf
den Router und den von Mitgliedstaaten und Europol durchzufiihrenden Vorbereitungen in
Bezug auf die Einrichtung einer technischen Schnittstelle zur Ubermittlung von Daten mithilfe
des Routers.

Diese Risiken lassen sich durch Projektmanagementtechniken, einschlie3lich einer
Notfallplanung bei Entwicklungsprojekten und einer fir die Bewéltigung von Arbeitsspitzen
ausreichenden Personalausstattung, abfedern. Bei der Einschatzung des Aufwands wird in der
Regel von einer Uber den vorgesehenen Zeitraum gleichmaRig verteilten Arbeitsbelastung
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ausgegangen, wahrend es in  Wirklichkeit bei Projekten zu ungleichmaligen
Arbeitsbelastungen kommt, die durch héhere Ressourcenzuweisungen ausgeglichen werden.

Das Hinzuziehen eines externen Auftragnehmers bei diesen Entwicklungsarbeiten birgt
mehrere Risiken in sich, insbesondere

1. das Risiko, dass der Auftragnehmer nicht gentigend Ressourcen fiir das Projekt zuweist
oder dass das von ihm konzipierte und entwickelte System nicht dem neuesten Stand
entspricht,

2. das Risiko, dass Verwaltungsverfahren und -methoden fir IT-Projekte vom Auftragnehmer
nicht lickenlos befolgt und angewandt werden, um die Kosten zu senken,

3. das Risiko, dass der Auftragnehmer aus projektunabhangigen Griinden in finanzielle
Schwierigkeiten gerét.

Diese Risiken lassen sich mindern, indem die Auftrage auf der Grundlage strenger
Qualitatskriterien vergeben sowie die Referenzen der Auftragnehmer tberprift und enge
Beziehungen zu ihnen unterhalten werden. SchlieBlich kénnen als letztes Mittel strenge Straf-
und  Kindigungsklauseln in  die entsprechenden Vertrdge aufgenommen und
erforderlichenfalls angewandt werden.

Europol implementiert einen speziellen internen Kontrollrahmen, der auf dem internen
Kontrollrahmen der Europdischen Kommission und auf dem urspringlichen integrierten
internen Kontrollrahmen des ,,Committee of Sponsoring Organisations basiert. Das
einheitliche  Programmplanungsdokument muss Informationen Uber die internen
Kontrollsysteme enthalten, wéhrend der konsolidierte Jahresbericht Informationen Uber die
Effizienz und Wirksamkeit der internen Kontrollsysteme auch in Bezug auf die
Risikobewertung enthalten muss. Aus dem konsolidierten Jahresbericht 2019 geht hervor, dass
das interne Kontrollsystem von Europol auf der Grundlage der Analyse der Komponenten und
Grundsétze der internen Kontrolle, die im Laufe des Jahres 2019 unter Verwendung sowohl
quantitativer als auch qualitativer Elemente Uberwacht wurden, als vorhanden und in
integrierter Weise in der gesamten Agentur funktionierend bewertet wird.

Fur den von eu-LISA ausgefiihrten Haushalt ist ein spezifischer interner Kontrollrahmen auf
der Grundlage des Internen Kontrollrahmens der Europdischen Kommission erforderlich. Das
Einheitliche Programmplanungsdokument muss Informationen (ber die internen
Kontrollsysteme bereitstellen, wéhrend der konsolidierte jahrliche Tatigkeitsbericht
Informationen Uber die Effizienz und Wirksamkeit der internen Kontrollsysteme auch in
Bezug auf die Risikobewertung enthalten muss. Dem konsolidierten j&hrlichen
Tatigkeitsbericht von 2019 zufolge konnte die Leitung der Agentur mit hinreichender
Sicherheit  feststellen, dass geeignete interne Kontrollen vorhanden sind, die
bestimmungsgemall funktionieren. Die groRten Risiken wurden im Laufe des Jahres
angemessen ermittelt und bewaltigt. Dies wird auch durch die Ergebnisse der internen und
externen Audits bestatigt.

Sowohl fur Europol als auch fir eu-LISA ist auRerdem eine zuséatzliche Ebene der internen
Uberwachung durch die interne Rechnungspriifung von Europol auf der Grundlage eines
jahrlichen Prufungsplans vorgesehen, bei dem insbesondere die Bewertung der Risiken bei
Europol berlcksichtigt wird. Die interne Rechnungspriifung unterstiitzt Europol Uber einen
systematischen und disziplinierten Ansatz zur Bewertung der Wirksamkeit von
Risikomanagement-, Kontroll- und Governance-Prozessen und Empfehlungen fiir deren
Verbesserung bei der Verwirklichung ihrer Ziele.
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Der Européische Datenschutzbeauftragte (EDSB) und die Datenschutzbeauftragten der beiden
Agenturen (eine unabhdngige Funktion, die direkt dem Sekretariat des Verwaltungsrats
zugeordnet ist) Gberwachen die Verarbeitung personenbezogener Daten durch die Agenturen.

Zudem fuhrt die GD HOME als Partner-GD von Europol und eu-LISA jahrlich ein
Risikomanagementverfahren durch, um potenzielle hohe Risiken im Zusammenhang mit den
Tatigkeiten der Agenturen zu ermitteln und zu bewerten. Risiken, die als wesentlich eingestuft
sind, werden jahrlich im Managementplan der GD HOME gemeldet und von einem Aktionsplan
begleitet, der die Abhilfemalinahmen anfiihrt.

Schatzung und Begriindung der Kosteneffizienz der Kontrollen (Verhaltnis zwischen den
Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie Bewertung des
erwarteten Ausmafes des Fehlerrisikos (bei Zahlung und beim Abschluss)

Die Kommission erstattet Bericht Gber das Verhaltnis der Kontrollkosten zum Wert der betreffenden
verwalteten Mittel. In Bezug auf die mit der indirekten Mittelverwaltung betrauten Einrichtungen und die
dezentralen Agenturen, zu denen ja auch Europol und eu-LISA zahlen, hat die GD HOME dieses Verhaltnis
in ihrem jahrlichen Tétigkeitsbericht fir 2020 mit 0,21 % beziffert.

Der Européische Rechnungshof hat die Rechtmé&Rigkeit und OrdnungsmaRigkeit der Rechnungsfiihrung von
Europol und eu-LISA flir 2019 bestatigt, was eine Fehlerquote von unter 2 % impliziert. Es gibt keine
Anzeichen dafir, dass sich die Fehlerquote in den kommenden Jahren verschlechtern wird.

Dariiber hinaus sieht Artikel 80 der Finanzregelung sowohl fir Europol als auch fir eu-LISA die
Madglichkeit vor, dass die Agentur eine interne Rechnungsprifung mit anderen, in demselben Politikbereich
tdtigen Unionseinrichtungen teilen kann, wenn die interne Rechnungsprifung einer einzigen
Unionseinrichtung nicht kosteneffizient ist.
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Pravention von Betrug und Unregelmafigkeiten

Bitte geben Sie an, welche Praventions- und Schutzmalnahmen, z.B. im Rahmen der
Betrugsbekampfungsstrategie, bereits bestehen oder angedacht sind.

Die geplanten Malinahmen zur Betrugsbekampfung sind in Artikel 35 der Verordnung (EU)
Nr. 1077/2011 festgelegt.

Die Malnahmen zur Bekd&mpfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen sind unter anderem in Artikel 66 der Europol-Verordnung und in Titel X der
Finanzregelung fur Europol dargelegt.

Europol soll sich — im Einklang mit ihrer internen Betrugsbekdmpfungsstrategie —
insbesondere an den Betrugsbekdmpfungsmalnahmen des Europdischen Amts flr
Betrugsbekampfung beteiligen und die Kommission unverziglich ber mutmaRliche
Betrugsfalle und andere finanzielle UnregelmaRigkeiten unterrichten.

Eine Aktualisierung der Betrugsbekdmpfungsstrategie von Europol wurde vom
Verwaltungsrat im Jahr 2020 angenommen.

Die Mallnahmen zur Bek&mpfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen werden unter anderem in Artikel 50 der eu-LISA-Verordnung und Titel X der
Finanzregelung von eu-LISA dargelegt.

eu-LISA beteiligt sich vor allem an den BetrugsbekdmpfungsmaBnahmen des Europaisches
Amts fur Betrugsbekdmpfung und informiert die Kommission entsprechend ihrer internen
Betrugsbekampfungsstrategie unverziglich ber mutmaRBliche Betrugsfalle und sonstige
finanzielle UnregelmaRigkeiten.

Daruber hinaus hat die GD HOME als Partner-GD ihre eigene Betrugsbekampfungsstrategie
auf der Grundlage der vom OLAF bereitgestellten Methodik entwickelt und umgesetzt.
Dezentrale Agenturen, einschlieBlich Europol und eu-LISA, fallen in den Bereich der
Strategie. In ihrem Jahrlichen Tatigkeitsbericht 2020 kam die GD HOME zu dem Schluss,
dass die Verfahren zur Betrugspravention und -aufdeckung zufriedenstellend funktionierten
und trug somit zur Sicherstellung bei, dass die internen Kontrollziele erreicht wurden.
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3 GESCHATZTE FINANZIELLE AUSWIRKUNGEN DER
GESETZGEBUNGSINITIATIVE
3.1 Betroffene Rubrik(en) des Mehrjahrigen Finanzrahmens und Ausgabenlinie(n) im
Haushaltsplan
Bestehende Haushaltslinien
In der Reihenfolge der Rubriken des Mehrjahrigen Finanzranmens und der Haushaltslinien.
- Art der .
RUbrik des Haushaltslinie Ausgaben Beitrag
Mehr-
jahrigen von von nach Artikel 21
Finanz- | Nummer GMQ’E‘GM EFEA' Bewerber- | Von Dritt- Absatz 2
Rubrik des Haushaltslinie Aﬁ‘sr;gg;n Beitrag
Mehr-
jé!’lrigen von von ) nach Artikel 21
Finanz- | Nummer GMINGM | EFTA- | Bewerber- | VDI 5““‘ paz?
rahmens Léndern landern andem Haushaltsordnung
5 12.02.01 - Fonds fir die innere GMING |\ cin NEIN NEIN NEIN
Sicherheit M
12.01.01 - Unterstitzungsausgaben
5 fiir den Fonds fr die innere Sicherheit NGM NEIN NEIN NEIN NEIN
12.10.01 — Agentur der Europdischen
5 Union flr die Zusammenarbeit auf NGM NEIN NEIN NEIN NEIN
dem Gebiet der Strafverfolgung
(Europol)
11.10.02 — Agentur der Europaischen
Union fir das Betriebsmanagement
4 von IT-GrofRsystemen im Raum der | NGM NEIN NEIN NEIN NEIN
Freiheit, der Sicherheit und des Rechts
(eu-LISA)

46 GM = getrennte Mittel/NGM = nicht getrennte Mittel.

47 EFTA: Europdische Freihandelsassoziation.
48 Kandidatenlander und gegebenenfalls potenzielle Kandidatenlander des Westbalkans.
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3.2 Geschatzte Auswirkungen auf die Ausgaben

3.2.1  Ubersicht tiber die geschatzten Auswirkungen auf die Ausgaben

in Mio. EUR (3 Dezimalstellen)

Rubrik des Mehrjahrigen

S 5 Sicherheit und Verteidigung

Jahr Jahr Jahr Jahr Jahr

Europol 2023 | 2024 | 2025 | 2026 | 2027 | 'NSCESAMT

Verpflicht 1 0,551 1,102 | 0,847 0,847 ,
Titel 1: Personalausgaben STPTIenTngen @ 3,347
Zahlungen @) 0,551 1,102 | 0,847 0,847 3,347
Titel 2: Infrastruktur- und Verpflichtungen (1) 1,49 1,052 | 0,516 0,516 3,574
Betriebsausgaben Zahlungen (2a) 1,49 1,052 | 0,516 0,516 3,574

Verpflichtungen (3a)

Titel 3: Betriebskosten

Zahlungen (3b)
_ Verpflichtungen | 3¢ 2041 | 2154 | 1363 | 1363 6,921
Mittel INSGESAMT
far Europol =2+2a
Zahlungen ‘ab 2041 | 2154 | 1363 | 1,363 6,921

Anmerkung: Die im Rahmen dieses Vorschlags beantragten zusatzlichen Mittel fir Europol werden aus dem Fonds fiir die innere Sicherheit
(ISF) unter der Rubrik 5 gedeckt.
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in Mio. EUR (3 Dezimalstellen)

Rubrik des Mehrjahrigen

. 4 — Migration und Grenzen
Finanzrahmens

Jahr Jahr Jahr Jahr Jahr
eu-LISA 2023 2024 2025 2026 2027 INSGESAMT
Titel 1: Personalausaaben Verpflichtungen (1 0,456 0,988 1,52 1,45 4414
' g Zahlungen @ 0456 | 0988 | 152| 145 4,414
Titel 2: Infrastruktur- und Verpflichtungen (1a) 4,15 3,55 14 0 9,1
Betriebsausgaben Zahlungen (2a) 4,15 3,55 14 0 9,1
. . Verpflichtungen (3a) 0 0 1 1,2 2,2
Titel 3: Betriebskosten

Zahlungen (3b) 0 0 1 1,2 2,2

. =1+1a
) Verpflichtungen | ~57 4,606 4,538 3,02 2,65 15,714

Mittel INSGESAMT

far eu-LISA =2+2a

Zahlungen \ab 4606 | 4538 | 392 2,65 15,714

Anmerkung: Die im Rahmen dieses VVorschlags beantragten zusétzlichen Mittel fiir eu-LISA werden aus dem Instrument fiir
Grenzmanagement und Visa (BMVI) unter der Rubrik 4 gedeckt.
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Rubrik des Mehrjahrigen

. 5 Resilienz, Sicherheit und Verteidigung
Finanzrahmens

Jahr Jahr Jahr Jahr Jahr 20
GD HOME 2023 | 2024 | 2025 | 2026 27 INSGESAMT
Verpflichtunge O 13,64 40 40 93,64
Fonds fiir die innere Sicherheit n
Zahlungen o) 4,68 6,55 9,39 34,65
] Verpflichtunge 1364 40 40 93,64
Mittel INSGESAMT n
GD HOME
Zahlungen 4,68 6,55 9,39 34,65

DE

Anmerkung: Die im Rahmen dieses Vorschlags beantragten Mittel werden durch Mittel gedeckt, die bereits in dem der ISF-
Verordnung zugrunde liegenden Finanzbogen festgelegt sind. Im Zusammenhang mit diesem Legislativvorschlag werden
keine zusétzlichen finanziellen oder personellen Ressourcen beantragt.

Die Kosten pro Mitgliedstaat umfassen Folgendes:

die Modernisierung nationaler Infrastruktur, um den Austausch von Webdiensten zu unterstiitzen und die Verbindung mit dem
zentralen Router herzustellen, was wiederum Bemihungen erfordert, die neue Architekturlandschaft zu analysieren und zu
definieren,

die Modernisierung nationaler Infrastruktur, um den Austausch von Webdiensten zu unterstiitzen und die Verbindung mit dem
zentralen Router herzustellen,

die Konfiguration eines Systems zum Austausch von Webdiensten und den Aufbau der Verbindung mit dem zentralen Router,

den Entwurf einer neuen nationalen Architektur und der Spezifikationen, um den Zugriff auf die nationalen Daten Uber die
entwickelten Losungen (Router und EPRIS) zu gewéhrleisten,
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die Einrichtung eines neuen Indexes oder die Bereitstellung eines bereits bestehenden Indexes fir den Austausch von
Kriminalakten,

die Einrichtung einer neuen Gesichtsbilddatenbank oder die Bereitstellung einer bereits bestehenden Gesichtsbilddatenbank fiir den
Austausch,

die Integration der einzelstaatlichen L&sung,
allgemeine Kosten im Zusammenhang mit der Projektverwaltung.

In der folgenden Tabelle sind die Kosten pro Kategorie aufgefuhrt:

Jahr Jahr Jahr Jahr Jahr
2023 2024 2025 2026 2027 INSGESAMT
Ziele und
Ergebnisse
angeben
GD HOME =
Typ z = z = = 5
U N Kosten N | Kosten N | Kosten N | Kosten N | Kosten % Gesamtkosten
< < < < < a
O
Router Anschluss an 26 2,314 26 6,787 26 6,787 26 15,89
den Router der
bestehenden
Datenbanken
Gesichtsbilder Aufbau der 13 2,84 13 8,329 13 8,329 13 19,5
neuen *
Datenbank
Verbindung der 26 2,72 26 7,996 26 7,996 26 18,72
Datenbank mit
dem Router
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Kriminalakten Einrichtung 26 5,763 26 | 16,959 | 26 | 16,959 26 39,7
einer Datenbank
fir
Kriminalakten
und Anbindung
an das EPRIS

Insgesamt 13,64 40 40 93,64

*Geschéatzte MS ohne Gesichtshilddatenbank

Rubrik des Mehrjahrigen

. 7 ,,Verwaltungsausgaben®
Finanzrahmens £5aUSE

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr
2023 | 2024 | 2025 | 2026 | 2027 | ['NSGESAMT
GD HOME
* Personalausgaben 0,608 0,684 | 0,608 0,608 2,508
* Sonstige Verwaltungsausgaben 0,225 0,225 0,186 | 0,186 0,822
GD HOME INSGESAMT Mittel

Mittel INSGESAMT ) ) ~
unter der RUBRIK 7 (Verpflichtungen insg. = 0833 | 0833| 0794 | 079% 3,330

. . Zahlungen insg.)
des Mehrjahrigen Finanzrahmens

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr
2023 | 2024 | 2025 | 2026 | 2027 INSGESAMT
Mittel INSGESAMT Verpflichtungen 20,287 | 46,692 | 45283 | 4,013 116,275
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unter den RUBRIKEN 1 bis 5
des Mehrjahrigen Finanzrahmens

Zahlungen

11,329

13,247

14,647

18,059

57,282

DE
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49 Aufgrund ihres spezifischen operativen Charakters ist es nicht maglich, genaue Stiickkosten je Ergebnis oder ein genaues erwartetes Volumen an Ergebnissen zu ermitteln,
insbesondere da einige Ergebnisse mit Strafverfolgungsmanahmen zusammenhangen, die eine Reaktion auf unvorhersehbare kriminelle Aktivitaten sind.

DE

3.2.2

Geschatzte Auswirkungen auf die Mittel von Europol

1 Fir den Vorschlag/die Initiative werden keine operativen Mittel benétigt.

Fur den Vorschlag/die Initiative werden die folgenden operativen Mittel bendétigt:

Mittel fir Verpflichtungen, in Mio. EUR (3 Dezimalstellen)

Ziele und
Ergebnisse Jahr Jahr Jahr Jahr Jahr INSGESAMT
angeben
2023 2024 2025 2026 2027
J Durch- = = = = = =
N © [ [ [} © [}
Typ schnitts- 2| Kosten S| Kosten S| Kosten S| Kosten S Kosten S Kosten
k 49 < < < < < <
osten
Europol-Kosten (nicht im
Zusammenhang mit
personellen Ressourcen)
- Ergebnis | IMfrastrukwur und 0,764 0,326 0,226 0,226 1,542
Unterhaltung
- Ergebnis | Auftragnehmer 0,726 0,726 0,290 0,290 2,032
GESAMTKOSTEN 1,490 1,052 0,516 0,516 3,574
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3.2.3

Geschatzte Auswirkungen auf die Mittel von eu-LISA

[1 Fir den Vorschlag/die Initiative werden keine operativen Mittel benétigt.

Fur den Vorschlag/die Initiative werden die folgenden operativen Mittel bendétigt:

Mittel fur Verpflichtungen, in Mio. EUR (3 Dezimalstellen)

Ziele und
Ergebnisse Jahr Jahr Jahr Jahr Jahr INSGESAMT
angeben
2023 2024 2025 2026 2027
L Durch- | % = = = = =
Typ schnitts- S| Kosten | & Kosten S| Kosten S | Kosten S | Kosten S | Kosten
50 < < < < < <
kosten
eu-LISA-Kosten (nicht im
Zusammenhang mit
personellen Ressourcen)
- Ergebnis | Infrastrukturs! 1,85 2,15 0,7 4,7

51 EinschlieRlich Hardware, Software, Netzeinrichtungen und Sicherheit.

DE
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%0 Aufgrund ihres spezifischen operativen Charakters ist es nicht moglich, genaue Stiickkosten je Ergebnis oder ein genaues erwartetes Volumen an Ergebnissen zu ermitteln,
insbesondere da einige Ergebnisse mit Strafverfolgungsmanahmen zusammenhéngen, die eine Reaktion auf unvorhersehbare kriminelle Aktivitaten sind.
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- Ergebnis | Auftragnehmer>?

DE

14 0,7 0,7 2,8
. Mechanismus fiir
- Ergebnis Mikroabgleiche 0.9 0.7 0 0
- Ergebnis | Instandhaltung 0 0 1 1,2 2,2
GESAMTKOSTEN 4,15 3,55 2,4 1,2 11,3
52 EinschlieRlich professioneller Dienstleistungen, Entwurfs- und Testkosten.
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3.24

3.2.4.1 Ubersicht

Geschétzte Auswirkungen auf die personellen Ressourcen von Europol

(1 Fir den Vorschlag/die Initiative werden keine Verwaltungsmittel benétigt.
Fir den Vorschlag/die Initiative werden die folgenden

benotigt:

in Mio. EUR (3 Dezimalstellen)

Verwaltungsmittel

Jahr
2023

Jahr
2024

Jahr
2025

Jahr
2026

Jahr
2027

INSGE-
SAMT

Bedienstete auf Zeit —
Ausgangsbasis

Bedienstete auf Zeit —
zusatzlich zur
Ausgangsbasis
(kumuliert)

0,551

1,101

0,847

0,847

3,347

Bedienstete auf Zeit —
INSGESAMT

Vertragsbedienstete —
Ausgangsbasis

Abgeordnete nationale
Sachverstandige —
Ausgangsbasis
(Haushaltsentwurf
2021)

INSGESAMT — nur
Mehrkosten

0,551

1,101

0,847

0,847

3,347

INSGESAMT -
einschlieBlich
Ausgangsbasis und

Mehrkosten

Personalbedarf (VZA):

Jahr
2023

Jahr
2024

Jahr
2025

Jahr
2026

Jahr
2027

Bedienstete auf Zeit —
Ausgangsbasis

9,5

9,5

21,5

19,5

Bedienstete auf Zeit —
zusatzlich zur
Ausgangsbasis
(kumuliert)

6,5

6,5

Bedienstete auf Zeit —
INSGESAMT

16

16

26,5

24,5

Vertragsbedienstete
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Abgeordnete nationale
Sachverstandige

INSGESAMT 0 16,5 16,5 26,5 24,5

Die fur die Umsetzung der Ziele dieses Vorschlags erforderlichen personellen Ressourcen
wurden in Zusammenarbeit mit Europol geschétzt. Bei den Schatzungen wird der erwartete
Anstieg der Arbeitsbelastung beriicksichtigt, da die Interessentréger die Dienste von Europol
im Laufe der Zeit starker in Anspruch nehmen, sowie die Zeit, die Europol benétigt, um
Ressourcen zu binden, um eine Situation zu vermeiden, in der die Agentur nicht in der Lage
waére, ihren EU-Beitrag vollstdndig auszufuhren und die Mittelbindungen rechtzeitig
vorzunehmen.

Die fur die Umsetzung der Ziele dieses Vorschlags erforderlichen personellen Ressourcen
werden zum Teil durch das vorhandene Personal bei Europol (Basisszenario) und zum Teil
durch zusétzliche Ressourcen (zusétzliches Personal im Vergleich zum Basisszenario)
abgedeckt.

Im Finanzbogen ist keine Aufstockung der Vertragsbediensteten vorgesehen.

Fur die Umsetzung von Prim Il kénnen die fir Europol benétigten Ressourcen in drei
Kategorien unterteilt werden:

1) IKT-Kosten fir den Anschluss an den biometrischen Router bei eu-LISA, notwendige
Entwicklungsarbeiten in den Europol-Informationssystemen, um Daten von Dritten flr
Abfragen aus den Mitgliedstaaten zuganglich zu machen und die Abfragen in Prim mit den
Daten von Dritten in die einheitliche Europol-Suchschnittstelle USE-UI zu integrieren,

2) Kosten fir Personal in der Europol-Direktion ,,Operative Tdtigkeiten, das die Abrufe mit
Daten von Dritten durchfuhrt, und fir Biometrieexperten, die die Uberprifung der Treffer
vornehmen,

3) Hosting eines zentralen Routers fur Kriminalakten. Dazu gehdren einmalige
Hardwarekosten (einschliefflich verschiedener Produktions- und Testumgebungen fir die
Mitgliedstaaten), 1KT-Personal fiir die Entwicklung und das Anderungsmanagement der
ADEP.EPRIS-Software, Tests mit den Mitgliedstaaten und ein 24/7-Helpdesk zur
Unterstutzung der Mitgliedstaaten bei Problemen. Um eine umfassende Unterstiitzung der
Mitgliedstaaten zu gewahrleisten, missen Mitarbeiter mit unterschiedlichen Profilen im IKT-
Bereich zur Verfugung stehen, z.B. Mitarbeiter fur die allgemeine Koordinierung,
Anforderungsingenieure, Entwickler, Tester und Systemadministratoren. Im ersten Jahr nach
der Inbetriebnahme wird noch ein etwas hoherer Bedarf an IKT-Personal erwartet.

Aufgrund von Sicherheitsauflagen und der vereinbarten Obergrenze fur Vertragsbedienstete
missen die meisten Aufgaben im Zusammenhang mit Priim von Europol-Personal ausgefuhrt
werden. Bestimmte weniger sensible Tatigkeiten sollen an Auftragnehmer ausgelagert werden
(Tests, einige Entwicklungsaufgaben).

77

DE



DE

Bedienstete auf Zeit in VZA
(Ausgangsbasis +
zusatzliches Personal)
Projektmanagement
Experten (insgesamt)

e Biometrie

e oOperative
Tatigkeiten

e IKT

Helpdesk- )
Unterstitzung/Uberwachung

Allgemeine Koordinierung

Insgesamt

2023

2024

1,0
14,5

1,0

0,5

13,0

0,0

1,0

16,5

78

2025

1,0
14,5

1,0
0,5

13,0

0,0

1,0

16,5

2026

0,5
18,0

4,0

4,0

10,0

7,0

1,0

26,5

2027

0,5
16,0

4,0

4,0

8,0

7,0

1,0

24,5
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3.2.5 Geschatzte Auswirkungen auf das Personal von eu-LISA
3.25.1 Ubersicht
(1 Fir den Vorschlag/die Initiative werden keine Verwaltungsmittel benétigt.

XIFir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel
benotigt:

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr INSGE-
2023 2024 2025 2026 2027 SAMT

Bedienstete auf Zeit —
Ausgangsbasis

Bedienstete auf Zeit —
zusétzlich zur
Ausgangsbasis
(kumuliert)

0,456 0,988 1,52 1,368 4,332

Bedienstete auf Zeit —
INSGESAMT

Vertragsbedienstete —
Ausgangsbasis

Vertragsbedienstete —

Zusatzliche 0,082 0,082

Abgeordnete nationale
Sachverstandige —
Ausgangsbasis

(Haushaltsentwurf 2021
)53

INSGESAMT — nur
Mehrkosten

INSGESAMT —
einschlielilich
Ausgangsbasis und
Mehrkosten

0,456 0,988 1,52 1,45 4,414

Personalbedarf (VZA):

Jahr Jahr Jahr Jahr Jahr
2023 2024 2025 2026 2027

Bedienstete auf Zeit —
Ausgangsbasis

58 Im Haushaltsentwurf 2021 angegebener Personalbestand, berechnet auf der Grundlage der durchschnittlichen
Personaleinheitskosten, die fir den Finanzbogen zu Rechtsakten zu verwenden sind. Fir das Jahr, in dem
Personal eingestellt wird, wird die Halfte der entsprechenden jahrlichen Mittel berechnet.
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Bedienstete auf Zeit —
zusatzlich zur
Ausgangsbasis
(kumuliert)

Bedienstete auf Zeit —
INSGESAMT

Vertragsbedienstete
— Ausgangsbasis

Vertragsbedienstete
— zusatzlich

Abgeordnete nationale
Sachverstandige

INSGESAMT 6 7 10 11

Die fur die Umsetzung der Ziele des neuen Mandats erforderlichen personellen Ressourcen
wurden in Zusammenarbeit mit eu-LISA geschatzt. Bei den Schatzungen wird der erwartete
Anstieg der Arbeitsbelastung beriicksichtigt, da die Interessentrager die Dienste von eu-LISA
im Laufe der Zeit starker in Anspruch nehmen, sowie die Zeit, die eu-LISA bendtigt, um
Ressourcen zu binden, um eine Situation zu vermeiden, in der die Agentur nicht in der Lage
waére, ihren EU-Beitrag vollstandig auszufuhren und die Mittelbindungen rechtzeitig
vorzunehmen.

Diese Schatzungen basieren auf folgender Personalausstattung:
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Phasentrennstellen

Analyse und Entwurf Aufbau und Entwicklung Betrieb

Vertragsart Bedienstete Vertrags- Ins- Bedienstete Vertrags- Ins- Bedienstete =~ Vertrags- Ins-
auf Zeit bedienstete gesamt auf Zeit bedienstete gesamt auf Zeit bedienstete = gesamt

Profil Zahl Zahl Zahl Zahl Zahl Zahl
IT-Architekt 1 1 1 1 1 1
Testmanagement 1 1 1 1 0,5 0,5
Freigabe- und 0 1 1 1 1
Veranderungs-
management
Netzwerk- 1 1 1 1 1 1
administrator
Sicherheits- 2 2 2 2 2 2
management
Mitarbeiter im 0 0 1 1

First-Level-Support
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(24x7)

Mitarbeiter im 0
Second-Level-

Support (24x7)

Programm- und 1 1 1
Projektmanagement

Produktinhaber 0 1
Biometrie-Experte 1 1 1
System- 1 1 1

administrator/Infra

Insgesamt 8 8 10
(Vertragsbedienstete
+ Bedienstete auf

Zeit)

Profile Jahr -1 Jahr 1

(Vorbe-

reitung

& Ent-

wurf)
IT-Architekt  (Bedienstete 1 1
auf Zeit)

DE 82

Jahr 2

Jahr
3

10

Jahr 4

0,5

Jahr5

0,5

11
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Testmanagement
(Bedienstete auf Zeit)

Freigabe- und
Veranderungsmanagement
(Bedienstete auf Zeit)

Netzwerkadministrator
(Bedienstete auf Zeit)

Sicherheitsmanagement
(Bedienstete auf Zeit)

Mitarbeiter im First-Level-
Support (24xT) -
(Vertragsbedienstete)

Mitarbeiter im  Second-
Level-Support  (24x7) -
(Vertragsbedienstete)

Programm- und
Projektmanagement
(Bedienstete auf Zeit)

Produktinhaber
(Bedienstete auf Zeit)

Biometrie-Experte
(Bedienstete auf Zeit)

Systemadministrator/
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Infrastruktur
auf Zeit)

INSGESAMT

(Bedienstete
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11
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3.2.5.2 Geschétzter Personalbedarf bei der Partner-GD

O1 Fir den Vorschlag/die Initiative werden keine Mittel fur Personal benétigt.
Fur den Vorschlag/die Initiative wird das folgende Personal benétigt:

Schatzung in ganzzahligen Werten (oder mit héchstens einer Dezimalstelle)

Jahr Jahr Jahr Jahr Jahr
2023 2024 2025 2026 2027

eIm Stellenplan vorgesehene Planstellen
(Beamte und Bedienstete auf Zeit):

XX 01 01 01 (am Sitz und in den
Vertretungen der Kommission)

XX 01 01 02 (in den Delegationen)

XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

. Externes Personal (in
Vollzeitaquivalenten: VZA)>*

XX 01 02 01 (VB, ANS und LAK
der Globaldotation)

XX 01 02 02 (VB, OB, ANS, LAK
und JFD in den Delegationen)

- Am Sitz der
Kommission°®

XX 0104

- in  den
Delegationen

XX 010502 (VB, ANS und LAK
der indirekten Forschung)

10010502 (VB, ANS, LAK -
direkte Forschung)

Sonstige  Haushaltslinien  (bitte
angeben)

INSGESAMT 5 5 4 4

XX steht fur den jeweiligen Politikbereich bzw. Haushaltstitel.

Der Personalbedarf wird teilweise (3 VZA) durch der Verwaltung der MaRnahme
zugeordnetes Personal der GD und/oder GD-interne Personalumsetzung gedeckt.
Hinzu kommen etwaige zusétzliche Mittel, die den fir die Verwaltung der
MalRnahme zustdndigen GD nach MaRgabe der verfligbaren Mittel im Rahmen der

54

55
56

VB = Vertragsbedienstete, OB = 6rtliche Bedienstete, ANS = Abgeordnete nationale Sachverstiandige, LAK
= Leiharbeitskréfte, JFD = Juniorfachkréfte in Delegationen.

Teilobergrenze fiir aus operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
Insbesondere fir die Strukturfonds, den Europdischen Landwirtschaftsfonds fur die Entwicklung des
landlichen Raums (ELER) und den Europdischen Fischereifonds (EFF).
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jahrlichen Mittelzuweisung zugeteilt werden. Die GD benétigt auRerdem
zusétzliches Personal (2 VZA).

Beschreibung der auszufiihrenden Aufgaben:

Finf Beamte fir die FolgemalRnahmen. Die Mitarbeiter tbernehmen die Aufgaben der
Kommission bei der Durchfilhrung des Programms: die Uberprifung der Ubereinstimmung
mit dem Legislativvorschlag, die Losung diesbeziiglicher Probleme, die Erstellung von
Berichten an das Europdische Parlament und den Rat, die Bewertung der Fortschritte der
Mitgliedstaaten, Aktualisierung des abgeleiteten Rechts, einschlieBlich aller Entwicklungen
im Zusammenhang mit den Normen. Da es sich bei dem Programm um eine zusétzliche
MaRnahme zur bestehenden Arbeitsbelastung handelt, ist zusétzliches Personal erforderlich
(2VZA). Eine der Personalaufstockungen ist zeitlich begrenzt und deckt nur den
Entwicklungszeitraum ab, die zweite betrifft die Ubernahme der Aufgaben des
Generalsekretariats des Rates. Da die Beschliisse des Rates in eine Verordnung umgewandelt
werden, muss die Kommission die Aufgaben des Generalsekretariats des Rates Ubernehmen,
dessen Arbeitsvolumen 1 VZA betragt.
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3.2.6  Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen
O Der Vorschlag/Die Initiative ist mit dem Mehrjéhrigen Finanzrahmen vereinbar.

(1 Der Vorschlag/Die Initiative erfordert eine Anpassung der betreffenden Rubrik des
Mehrjahrigen Finanzrahmens.

01 Der Vorschlag/Die Initiative erfordert eine Inanspruchnahme des Flexibilitatsinstruments oder
eine Anderung des Mehrjahrigen Finanzrahmens.®’

Bitte erlautern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien sowie der
entsprechenden Betrége.

[...]

3.2.7  Finanzierungsbeteiligung Dritter
Der Vorschlag/Die Initiative sieht keine Kofinanzierung durch Dritte vor.
Der Vorschlag/die Initiative sieht folgende Kofinanzierung durch Dritte vor:
in Mio. EUR (3 Dezimalstellen)

Bei langer andauernden
Auswirkungen (siehe 1.6.) bitte Insgesamt
weitere Spalten einfiigen

Jahr Jahr Jahr Jahr
N N+1 N+2 N+3

Kofinanzierende
Einrichtung

Kofinanzierung
INSGESAMT

57 Siehe Artikel 11 und 17 der Verordnung (EU, Euratom) Nr.1311/2013 des Rates zur Festlegung des Mehrjahrigen
Finanzrahmens fir die Jahre 2014-2020.
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3.3

Geschatzte Auswirkungen auf die Einnahmen

Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.

1 Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar

O auf die Eigenmittel

O auf die Ubrigen Einnahmen

O Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien zugewiesen sind.

in Mio. EUR (3 Dezimalstellen)

Einnahmenlinie:

Fir das
laufende
Haushaltsjahr
zur Verfligung
stehende
Mittel

Auswirkungen des\/orschlags/derInitiative58

Jahr

Jahr
N+1

Jahr
N+2

Jahr
N+3

Bei langer andauernden Auswirkungen
(siehe 1.6.) bitte weitere Spalten einfiigen

Artikel .............

Bitte geben Sie fir die sonstigen zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n) im
Haushaltsplan an.

(L]

Bitte geben Sie an, wie die Auswirkungen auf die Einnahmen berechnet werden.

(L]

% Bei den traditionellen Eigenmitteln (Zolle, Zuckerabgaben) sind die Betrage netto, d. h. abziuglich 20 % fir

Erhebungskosten, anzugeben.

DE
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ANHANG 5

des
BESCHLUSSES DER KOMMISSION

Uber die Internen Vorschriften fur die Ausfuhrung des Gesamthaushaltsplans der Europaischen
Union (Einzelplan Kommission), gerichtet an die Dienststellen der Kommission

ANHANG
des FINANZBOGENS ZU RECHTSAKTEN
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ANHANG
des FINANZBOGENS ZU RECHTSAKTEN

Bezeichnung des Vorschlags

Vorschlag zum automatisierten Datenaustausch fir die polizeiliche Zusammenarbeit (,,Prim II*), zur
Anderung der Verordnung (EU) 2018/1726, der Verordnung (EU) 2019/817 und der Verordnung (EU)
2019/818 sowie zur Aufhebung der Beschliisse 2008/615/J1 und 2008/616/J1 des Rates

4.1.
4.2.

VORAUSSICHTLICHER BEDARF AN PERSONAL UND MITTEL HIERFUR
SONSTIGE VERWALTUNGSAUSGABEN
VERWALTUNGSKOSTEN INSGESAMT

KOSTENSCHATZUNGSMETHODEN
Personalausgaben
Sonstige Verwaltungsausgaben

Bei der Einleitung der dienststelleniibergreifenden Konsultation ist dieser Anhang dem Finanzbogen zu
Rechtsakten beizulegen.

Die in diesen Tabellen enthaltenen Daten flieRen in die Tabellen des Finanzbogens zu Rechtsakten ein. Die
Tabellen sind als interne Dokumente ausschlieBlich fur den Dienstgebrauch der Kommission bestimmt.

DE

o1 DE




Q) Voraussichtlicher Personalbedarf und Mittel hierfir

I Fir den Vorschlag/die Initiative werden keine Mittel fir Personal ben6tigt.

X Fir den Vorschlag/die Initiative wird das folgende Personal benétigt:
in Mio. EUR (3 Dezimalstellen)
2024 2025 2026 2027 INSGESAMT
RUBRIK 7
des Mehrjahrigen Finanzrahmens | vzi | Mitelzu- | o5 | Mittelau- |5 | Mitelzu- |5 | Mittelzu- | 5 | Mitielzu- |\ o5 | Mittelzu- |5 | Mitielzu- |5 | Mittelzu-
zeisungen zeisungen zeisungen zeisungen zeisungen zeisungen zeisungen zeisungen

« Im Stellenplan vorgesehene Planstellen (Beamte und Bedienstete auf Zeit)

20 0102 01 — Hauptsitz und AD | 5 0,608 5 0,684 4 0,608 4 0,608 4 2,508

Vertretungen AST

20 01 02 03 — Delegationen | ">

der Union AST

e Externes Personal®®

VB
20 02 01 und 20 02 02 -

Externes Personal — | ANS

Hauptsitz und Vertretungen

LAK

VB
20 02 03 - Externes Personal OB
— Delegationen der Union

ANS

% VvB= Vertragsbedienstete, OB = ortliche Bedienstete, ANS = Abgeordnete nationale Sachverstandige, LAK = Leiharbeitskrafte, JFD = Juniorfachkréfte in Delegationen.
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LAK

JFD

Sonstige  personalbezogene
Haushaltslinien (bitte
angeben)

Zwischensumme

Personal — RUBRIK 7 5 0,608 5 0,684 4 0,608 4 0,608 4 2,508

Der Personalbedarf wird durch der Verwaltung der Malthahme zugeordnetes Personal der GD und/oder GD-interne Personalumsetzung gedeckt. Hinzu kommen etwaige zusatzliche Mittel,
die den fiir die Verwaltung der MalRnahme zustandigen GD nach MaRgabe der verfligbaren Mittel im Rahmen der jahrlichen Mittelzuweisung zugeteilt werden.

Der Personalbedarf wird durch der Verwaltung der Mahahme zugeordnetes Personal der GD und/oder GD-interne Personalumsetzung gedeckt. Hinzu kommen etwaige zusatzliche Mittel,
die den fiir die Verwaltung der MaRnahme zusténdigen GD nach Malgabe der verfiigharen Mittel im Rahmen der jahrlichen Mittelzuweisung zugeteilt werden.
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(2 Sonstige Verwaltungsausgaben

O Fir den Vorschlag/die Initiative werden keine Verwaltungsmittel ben6tigt.
M Fir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel benétigt:

in Mio. EUR (3 Dezimalstellen)

RUBRIK 7
L . 2024 2025 2026 2027 Insgesamt
des Mehrjahrigen Finanzrahmens
Am Sitz der Kommission oder im Gebiet der Union:
20 02 06 01 - Dienstreisen und Reprasentationszwecke 0,035 0,035 0,035 0,035 0,140
20 02 06 02 — Konferenzen und Sitzungen 0,125 0,125 0,125 0,125 0,500
20 02 06 03 — Ausschiisse (Ausschuss Priim 11)& 0,065 0,065 0,026 0,026 0,182

20 02 06 04 — Untersuchungen und Konsultationen

20 04 - IT-Ausgaben (intern)s!

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

In den Delegationen der Union:

20 02 07 01 — Dienstreise- und Reprasentationskosten,
Ausgaben flir Konferenzen

8 prim-I1-Ausschuss, ca. 10 Sitzungen pro Jahr in den Jahren 2024 und 2025 und 4 Sitzungen pro Jahr danach, wobei nur die Halfte der Sitzungen in den Kosten
beriicksichtigt wird (die andere Halfte findet in Form von Videokonferenzen statt).

61 Stellungnahme der GD DIGIT — Team ,,IT-Investitionen* erforderlich (siehe Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126 final vom 10.9.2020, S. 7).
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20 02 07 02 - Berufliche Fortbildung des Personals

20 03 05 - Infrastruktur und Logistik

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

Zwischensumme Sonstiges — RUBRIK 7

o 0,225 0,225 0,186 0,186 0,822
des Mehrjahrigen Finanzrahmens
in Mio. EUR (3 Dezimalstellen)
AuBerhalb der RUBRIK 7
2024 2025 2026 2027 Insgesamt

des Mehrjahrigen Finanzrahmens

Aus operativen Mitteln finanzierte technische und
administrative Unterstlitzung ohne externes Personal
(vormalige BA-Linien)

- am Sitz der Kommission

- in den Delegationen der Union

Sonstige Verwaltungsausgaben fiir die Forschung

IT-Ausgaben zur Politikunterstiitzung fiir operationelle
Programme®2

62 Stellungnahme der GD DIGIT — Team ,,IT-Investitionen* erforderlich (siehe Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126 final vom 10.9.2020, S. 7).
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Interne IT-Ausgaben fiir operationelle Programme?®?

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

Zwischensumme Sonstiges — AuBerhalb der
RUBRIK 7

des Mehrjahrigen Finanzrahmens

Sonstige Verwaltungsausgaben insgesamt (alle
MFR-Rubriken)

0,225

0,225

0,186

0,186

0,822

8 Hierunter fallen lokale Verwaltungssysteme und Beitrége zur Kofinanzierung interner 1T-Systeme (siehe Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126

final vom 10.9.2020).
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3 Verwaltungskosten insgesamt (alle MFR-Rubriken)

in Mio. EUR (3 Dezimalstellen)

Ubersicht

2024

2025

2026

2027

Insgesamt

Rubrik 7 — Personalausgaben

0,608

0,684

0,608

0,608

2,508

Rubrik 7 — Sonstige Verwaltungsausgaben

0,225

0,225

0,186

0,186

0,822

Zwischensumme Rubrik 7

AuRerhalb der Rubrik 7 — Personalausgaben

AuRerhalb der Rubrik 7 - Sonstige
Verwaltungsausgaben

Zwischensumme Sonstige Rubriken

INSGESAMT
RUBRIK 7 und AuBerhalb der RUBRIK 7

0,833

0,833

0,794

0,794

3,330

Der Bedarf an Verwaltungsmitteln wird aus den Mitteln gedeckt, die fur die Verwaltung der Manahme bereits zugewiesen wurden bzw. ggf. neu zugewiesen werden. Hinzu kommen
etwaige zusétzliche Mittel, die der fir die Verwaltung der Manahme zustadndigen GD nach MaRgabe der verfligharen Mittel im Rahmen der jéhrlichen Mittelzuweisung zugeteilt

DE
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4. KOSTENSCHATZUNGSMETHODEN
4.1. Personalausgaben

In diesem Teil ist zu erlautern, nach welcher Methode der geschéatzte Personalbedarf berechnet wird (Annahmen
hinsichtlich des Arbeitsaufwands mit Angabe der genauen Funktionshezeichnungen (Arbeitsprofile nach
Sysper 2), der Personalkategorie und entsprechender Durchschnittskosten)

RUBRIK 7 des Mehrjahrigen Finanzrahmens

Anmerkung: Fir die am Sitz der Kommission tatigen Personalkategorien sind die Durchschnittskosten unter folgender Adresse abrufbar
(BudgWeb):
https://myintracomm.ec.europa.eu/budgweb/DE/pre/legalbasis/Pages/pre-040-020_preparation.aspx

Beamte und Zeitbedienstete:

GemaR dem Rundschreiben der GD HAUSHALT an den RUF/2020/23 vom 30.11.2020 (siehe
Anhang 1, Ares(2020) 7207955 vom 30.11.2020) belaufen sich die Kosten fur einen Beamten der
Funktionsgruppe AD auf 152 000 EUR pro Jahr. Die Halfte der entsprechenden jahrlichen Mittel wird
fiir das Jahr berechnet, in dem das Personal eingestellt wird und aus dem es ausscheidet.

Der Personalbedarf wird teilweise (3 VZA) durch der Verwaltung der MaBnahme zugeordnetes
Personal der GD und/oder GD-interne Personalumsetzung gedeckt. Hinzu kommen etwaige
zusétzliche Mittel, die den fir die Verwaltung der Manahme zustdndigen GD nach Maligabe der
verfugbaren Mittel im Rahmen der jahrlichen Mittelzuweisung zugeteilt werden. Die GD bendtigt
auBerdem zusatzliches Personal (2 VZA).

Beschreibung der auszufiihrenden Aufgaben:

Funf Beamte fir die Folgemanahmen. Die Mitarbeiter Gbernehmen die Aufgaben der Kommission
bei der Durchfilhrung des Programms: die Uberpriifung der Ubereinstimmung mit dem
Legislativvorschlag, die Losung diesbeziiglicher Probleme, die Erstellung von Berichten an das
Europdische Parlament und den Rat, die Bewertung der Fortschritte der Mitgliedstaaten,
Aktualisierung des abgeleiteten Rechts, einschlielich aller Entwicklungen im Zusammenhang mit den
Normen. Da es sich bei dem Programm um eine zusétzliche Malnahme zur bestehenden
Arbeitsbelastung  handelt, ist zusatzliches Personal erforderlich (2 VZA). Eine der
Personalaufstockungen ist zeitlich begrenzt und deckt nur den Entwicklungszeitraum ab, die zweite
betrifft die Ubernahme der Aufgaben des Generalsekretariats des Rates. Da die Beschliisse des Rates
in eine Verordnung umgewandelt werden, muss die Kommission die Aufgaben des Generalsekretariats
des Rates Uibernehmen, dessen Arbeitsvolumen 1 VZA betragt.

¢ Externes Personal

AuBerhalb RUBRIK 7 des Mehrjahrigen Finanzrahmens

* Nur flir aus dem Forschungshaushalt finanzierte Stellen
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* Externes Personal

4.2. Sonstige Verwaltungsausgaben

Fir jede Haushaltslinie ist die verwendete Berechnungsmethode darzulegen,

insbesondere die zugrunde gelegten Annahmen (z. B. Anzahl der Sitzungen pro Jahr, Durchschnittskosten
usw.)

RUBRIK 7 des Mehrjahrigen Finanzrahmens

Schatzungsweise werden durchschnittlich 35 Dienstreisen pro Jahr stattfinden, einschlieRlich der
Dienstreisen zu den satzungsgemdfRen Sitzungen (Beratende Gruppe, Arbeitsgruppen von eu-LISA
und Europol sowie Sitzungen im Zusammenhang mit dem EPRIS und Eucaris), sowie zur Teilnahme
an Priim-bezogenen Sitzungen und Konferenzen. Die Einheitskosten pro Dienstreise werden auf der
Grundlage berechnet, dass ein Beamter durchschnittlich 2 Tage pro Dienstreise reist, und auf 500 EUR
pro Dienstreise und Tag festgesetzt.

Die Einheitskosten pro Expertensitzung/Konferenz werden auf 25000 EUR fir 50 Teilnehmer
festgesetzt. Es werden voraussichtlich 5 Sitzungen pro Jahr organisiert werden.

Die Einheitskosten pro Ausschuss werden auf 13 000 EUR fir 26 Teilnehmer festgelegt, wobei von
der Erstattung eines Teilnehmers pro Mitgliedstaat flir eine eintdgige Dienstreise zur Teilnahme an der
Sitzung des Ausschusses ausgegangen wird. Es werden voraussichtlich 10 Sitzungen pro Jahr in den
Jahren 2024 und 2025 (5 physische Sitzungen und 5 Videokonferenzen) und 4 Sitzungen pro Jahr ab
2026 (2 physische Sitzungen und 2 Videokonferenzen) organisiert werden.

AuBerhalb RUBRIK 7 des Mehrjahrigen Finanzrahmens
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