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POLITISCHE EMPFEHLUNGEN

DER EUROPAISCHE AUSSCHUSS DER REGIONEN

Anmerkungen

1. begriiflt die Initiative der Europdischen Kommission zur Bekdmpfung von Desinformation ('), mit der fiir das Problem sensibi-
lisiert wird; warnt vor den Gefahren der Desinformation, die Wahlen negativ beeinflussen und der Integritit demokratischer Institu-
tionen schaden kann; begriifit das Multi-Stakeholder-Konzept gegen Desinformation, das die Beteiligung des Staates, der
Zivilgesellschaft und der Privatwirtschaft fordert und auf Zusammenarbeit, Aufklarung und Selbstregulierung setzt;

2. bekriftigt die in seiner Stellungnahme ,Bekdmpfung von Desinformation im Internet: ein europdisches Konzept (?) vertrete-
nen Ansichten. Insbesondere mochte der AdR darauf hinweisen, dass die Biirger besser mit diesem Problem vertraut gemacht werden
miissen und dass dieses Problembewusstsein u. a. im Schulunterricht geweckt werden kann;

3. begriifst, dass die neue Europdische Kommission das Problem der Desinformation sowohl in Bezug auf Prozesse innerhalb der
Europiischen Union als auch auf Entwicklungen jenseits ihrer Grenzen und unter Einbeziehung europiischer und nichteuropdischer
Akteure ganz oben auf ihre Tagesordnung gesetzt hat; freut sich auf eine enge Zusammenarbeit mit dem neu konstituierten Kollegium
der Kommissionsmitglieder, wenn es darum geht, die diesbeziiglichen Erfahrungen und Anliegen der subnationalen Regierungs- und
Verwaltungsebenen einzubringen;

4. begriifit die EntschlieBung des Europdischen Parlaments zur Einmischung des Auslands in Wahlen und zur Desinformation in
den demokratischen Prozessen der Mitgliedstaaten und Europas und bekriftigt, dass ein koordiniertes, ebeneniibergreifendes Multi-
Stakeholder-Konzept erforderlich ist, um dieses Phanomen zu bekidmpfen, wobei auch die Perspektive der lokalen und regionalen
Gebietskorperschaften zu beriicksichtigen ist;

5. weist darauf hin, dass die Bewaltigung des Problems der Desinformation, das in den Kontext eines komplexen und raschen
soziookonomischen Wandels eingebettet ist, ein ganzheitliches Konzept erfordert; halt die lokalen und regionalen Gebietskorper-
schaften fiir gut positioniert, um sich an den Beratungen iiber die Bedrohung durch Desinformation zu beteiligen und Gegenmafinah-
men zu ergreifen und zu koordinieren;

6. unterstreicht, dass es regelrechte Zentralen der Verbreitung von Falschinformationen gibt, fiir deren Neutralisierung ein
gemeinsames und anhaltendes Engagement der Institutionen, der Social-Media-Plattformen und der Zivilgesellschaft erforderlich ist;

(") Gemeinsame Mitteilung an das Europiische Parlament, den Europiischen Rat, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und
den Ausschuss der Regionen — Aktionsplan gegen Desinformation.
() Stellungnahme des Europiischen Ausschusses der Regionen ,Bekimpfung von Desinformation im Internet: ein europdisches Konzept*.
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7. stellt fest, dass die neuen Moglichkeiten der Informationsbeschaffung und -verbreitung es erforderlich machen, die Biirgerinnen
und Biirger mit den notwendigen Fihigkeiten auszustatten, um Desinformation im Internet durch Wissen, digitale Kompetenzen und
Mafnahmen entgegenwirken zu konnen. Die Entwicklung von Medienkompetenz fordert das kritische Denken der Biirger und
ermdglicht ihnen eine griindliche Priifung der Informationen und Informationsquellen. Auf diese Weise konnen die Biirger die kon-
sumierten Inhalte fundiert einordnen, was insbesondere ihre gesellschaftliche Resilienz stirkt. Die Angelegenheit ist so dringlich, weil
mehr als die Halfte der Bevolkerung der EU-Mitgliedstaaten ihre tiglichen Nachrichten aus den sozialen Medien bezieht;

8. ist jedoch der Ansicht, dass die Gewohnheiten und Fihigkeiten der Menschen beim Medienkonsum immer noch von der
Glaubwiirdigkeit der ,traditionellen” Medien gepragt sind, die ihrerseits auf der Verantwortung bei der Redaktion von Presseveroffen-
tlichungen beruht. Das Bewusstsein, dass ein Unternehmen, das journalistische Inhalte bereitstellt, rechtlich, wirtschaftlich, berufse-
thisch und mit seinem Ansehen dafiir haftet, dass die veroffentlichten Informationen der Wahrheit entsprechen, hat dafiir gesorgt, dass
wir uns bislang in einem zuverldssigen und konstruktiven 6ffentlichen Informationsraum bewegt haben;

9. stellt fest, dass die Redakteure und die Stichhaltigkeit der verbreiteten Informationen in den neuen Medien nur unzureichend
oder gar nicht kontrolliert werden. Gleichzeitig sind in den letzten Jahren neue Mittel und Wege aufgekommen, durch die falsche Infor-
mationen moglichst glaubwiirdig und realistisch dargeboten werden konnen;

10.  verweist auf die bisherigen Erfahrungen mit verschiedenen Fragen und Kampagnen im Zusammenhang mit der staatsbiirgerli-
chen Bildung, die deutlich machen, dass es nur in einem langwierigen und vielschichtigen Prozess moglich ist, das Bewusstsein der
Menschen zu schirfen und Verhaltensinderungen zu bewirken, u. a. durch die Vermittlung einer Medien- und Informationskompe-
tenz. Medien, Politiker und Entscheidungstriger konnen zwar viel iiber das Thema Falschinformationen sprechen, bewirken damit bei
den Biirgern aber nur begrenzt Verhaltensinderungen;

11.  rdumt ein, dass es noch nicht gelungen ist, alle diese Aspekte in den Programmen fiir staatsbiirgerliche Bildung unterzubringen
und sie in das allgemeine Bewusstsein der Menschen und in die tégliche Arbeit der neuen Medien eindringen zu lassen. Um langfristige
Verhaltensinderungen zu bewirken, muss auf staatsbiirgerliche Bildung und Offentlichkeitsarbeit gesetzt werden. Neben dem Bil-
dungssystem und der Entwicklung des staatsbiirgerlichen Denkens und Handelns ist es auch entscheidend, dass die Offentlichkeitsar-
beit breit aufgestellt und Zielgruppe in geeigneter Form auf den von ihr bevorzugten Medienkanilen angesprochen wird;

12.  betont, dass die Plattformen der sozialen Medien in der Européischen Union betrichtliche Gewinne erwirtschaften, allerdings
in Bezug auf die Inhalte keine Nutzerdienstleistungen anbieten, die rasche Hilfe bieten. Die Kommunikation mit den Plattformen der
sozialen Medien ist fallbezogen, individuell und kommt nur gelegentlich zustande; es fehlt eine standardisierte, schnelle und wirksame
Vorgehensweise gegen Falschinformationen oder Hetze;

13.  haltes fiir die Gewidhrleistung eines ausgewogenen und faktengestiitzten 6ffentlichen Informationsraums fiir wesentlich, dass
fiir Plattformen der sozialen Medien, auf denen kostenpflichtige politische Posts verdffentlicht werden, einheitliche Anforderungen
beziiglich des Wahrheitsgehalts der Informationen gelten. Sollte sich herausstellen, dass ein bezahlter politischer Post diesen
Anforderungen nicht entspricht, muss die Social-Media-Plattform verpflichtet sein, den entsprechenden Inhalt zu entfernen;

14.  ist besorgt dariiber, dass sich die Plattformen der sozialen Medien bislang erfolgreich Rechtsvorschriften entziehen konnten,
die diese Unternehmen eigentlich dazu verpflichten wiirden, die Nutzer mit Blick auf die Inhalte zu unterstiitzen und deren Probleme
in Echtzeit und in der Sprache des jeweiligen Mitgliedstaats zu l6sen;

15.  ist besorgt dariiber, dass Einzelpersonen oft nicht tiber die notigen Fihigkeiten und Kenntnisse verfiigen und nicht wissen, wie
sie auf falsche Informationen reagieren sollen oder wie sie sich verhalten sollen, wenn sie oder ihnen nahestehende Personen Opfer von
Falschinformationen oder Hetze werden. Gerade die kleineren Kommunen verfiigen hiufig noch immer nicht tber die notigen
Erfahrungen und wissen nicht, wie man sich in einer Krisensituation den globalen Social-Media-Plattformen gegeniiber verhalten soll;

16.  bedauert, dass die Probleme hdufig dadurch verscharft werden, dass die Vertreter der Social-Media-Plattformen den kulturellen
Kontext und die Besonderheiten vor Ort unter Umstinden nicht verstehen und dass die Kommunikation meistens in englischer
Sprache stattfindet und sehr zeitaufwindig ist. Im Fall der Verbreitung von Desinformationen muss schnell eine Losung gefunden
werden, doch bislang verhalten sich die Social-Media-Plattformen passiv und intransparent;

17.  bedauert, dass die lokalen Behorden, die iiber die Geschehnisse vor Ort am besten Bescheid wissen, bei der Bekdmpfung der
Verbreitung von Falschinformationen nur eine Nebenrolle haben — vielfach mangelt es ihnen an Kenntnissen, Fahigkeiten und Res-
sourcen. Uberdies zahlt die Bekimpfung von Desinformation im Gegensatz zu den Sozialdiensten, dem Bildungswesen und dem
Gemeinwohl nicht zu den klassischen Zustandigkeiten der lokalen und regionalen Gebietskorperschaften;
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18.  weist darauf hin, dass die lokalen und regionalen Gebietskorperschaften sehr viel gegen Desinformation tun konnten. Sie
konnten den Biirgerinnen und Biirgern helfen, zwischen echter Information und Desinformation zu unterscheiden, indem sie ihre
Arbeit offener und transparenter gestalten und Biirgerdialoge und 6ffentliche Debatten live und online organisieren. Bei diesen
Bemiithungen sollten sie mit lokalen und regionalen Journalisten, der Wissenschaft und Denkfabriken, der Zivilgesellschaft, nationalen
Behorden, Organen und Institutionen der EU, Aktivisten und politischen Kommentatoren zusammenarbeiten;

19.  weist darauf hin, dass die Bekimpfung von Desinformation und deren Verfolgung jedoch besondere Fihigkeiten und Instru-
mente voraussetzen, iiber die der durchschnittliche Beamte oder Spezialist einer regionalen oder lokalen Gebietskorperschaft derzeit
noch nicht verfiigt. Defizite in den Bereichen Fihigkeiten und Wissen sowie Erfahrungsmangel sind bedeutende strategische Nachteile,
die einer wirksamen Identifizierung von Desinformation und der Verhinderung ihrer Verbreitung im Wege stehen;

20.  erinnert daran, dass die Bedeutung der offentlichen Infosphire und die Geschwindigkeit der Informationsverbreitung erhebli-
chen Einfluss auf die politischen Prozesse und die Stimmung in der Gesellschaft haben. Daher miissen die Fahigkeiten zur Bekimpfung
von Desinformation auf der Ebene der regionalen und lokalen Gebietskorperschaften und anderer lokaler Akteure dringend ausgebaut
werden;

21.  betont, dass die Bekimpfung der Verbreitung von Desinformation keine Gesinnungskontrolle oder Zensur sein oder den Ein-
druck einer solchen erwecken darf. Die mdgliche Verbreitung von Desinformation muss im Vorfeld von Wahlen, bei Krisen und
wihrend eines raschen gesellschaftlichen Wandels — aber nicht jederzeit — systematisch und kontinuierlich beobachtet werden. Die
Verhinderung von Desinformation ist nicht mit der Einschrinkung der Meinungsfreiheit, einer politischen Gesinnungskontrolle oder
einem Schritt in Richtung einer Uberwachungsgesellschaft gleichzusetzen, sondern sie ist vielmehr eine Voraussetzung fiir die Meinu-
ngsfreiheit und die freie Meinungsbildung;

22.  betont, dass die Bekimpfung von Desinformation nur unter absolut transparenten Bedingungen erfolgen darf, wobei die
Biirger die Moglichkeit haben, umfassende Informationen zu erhalten und z. B. in Bezug auf den Datenschutz, die Verarbeitung per-
sonenbezogener Daten und Finanzierungsaspekte auf dem Laufenden zu bleiben. Ohne ausreichende Transparenz besteht die grofle
Gefahr, dass Manahmen zur Bekdmpfung von Desinformation selbst in die Schusslinie feindlicher Informationsattacken geraten;

23. st der Ansicht, dass die regionalen und lokalen Medien und die Zivilgesellschaft dieser Ebenen méglichst umfassend in die
Bekdmpfung von Desinformation eingebunden werden miissen. Journalisten sind aufgrund ihrer tiglichen Arbeit und ihrer berufli-
chen Erfahrung in der Erkennung von Desinformation geschult, starker sensibilisiert und aufmerksamer als andere Akteure, die sich
nicht téglich im Informationsraum bewegen;

24.  weist darauf hin, dass durch finanzielle Ressourcen, den Ausbau der Zusammenarbeit und die Stirkung von Know-how ver-
schiedene Initiativen fiir die Faktenpriifung durch Journalisten und die Zivilgesellschaft, die Entkriftung von Mythen und die Verbrei-
tung verldsslicher Informationen gefordert werden sollten;

25.  hiltes fiir wichtig, die Akteure der Zivilgesellschaft auch auf lokaler und regionaler Ebene in den Aufbau von Netzen von Fak-
tenpriifern einzubeziehen, wodurch die Transparenz erhoht und Wissen tiber die lokalen Gegebenheiten vermittelt wird. Aus der kol-
laborativen Wirtschaft konnte auch der so genannte Grundsatz der Glaubwiirdigkeit ibernommen werden, das heifdt, dass
Faktenpriifer je nach Intensitit und Genauigkeit ihrer Tétigkeit entschidigt werden konnten, was zu einer Erhchung der Zahl der daran
beteiligten Personen fiihren sollte. In einem solchen System wiirden die Faktenpriifer ihre eigene Arbeit regulieren und ihre eigenen
Standards durch Peer Review aufrechterhalten. Zusitzlich sollten die institutionellen Netze und Instrumente auf nationaler und
europdischer Ebene dringend weiterentwickelt werden;

26.  stellt fest, dass die Schulung und Sensibilisierung der Zivilgesellschaftsvertreter dazu beitragt, das Netzwerk gegen die Verbrei-
tung von Falschmeldungen und falschen Informationen auszubauen und das Risiko von behérdlicher Zensur oder versuchter Ein-
schrinkung der Meinungsfreiheit zu verringern;

27.  betont, dass aulerdem bestimmte 6ffentlich zugdngliche Technologien, die eine rechtzeitige und einfachere Aufdeckung mas-
siver Desinformationskampagnen ermoglichen, den Kampf gegen Desinformation erleichtern wiirden. Die einschlagigen Algorithmen
zur Uberwachung der Aktivititen in den sozialen Medien kénnten weiterentwickelt werden, um grof angelegte Desinformationskam-
pagnen ermitteln und bei der Feststellung schwerwiegender Fille geeignete Manahmen treffen zu konnen;

28.  betont, dass der rasche und wirksame Informations- und Erfahrungsaustausch bei der Bekimpfung von Desinformation wes-
entlich ist. Bei der Analyse der Erfahrungen in den Kommunen und Regionen sowie der Fille, in denen falsche Informationen verbreitet
wurden, konnen Gemeinsamkeiten, Muster, Fehler und Erfolge dieser Kampagnen herausgearbeitet werden. Daher sollte die Europdis-
che Union den Erfahrungsaustausch der Gebietskorperschaften und Mitgliedstaaten sowie das Lernen voneinander finanziell und mit
ihrem Netzwerk fordern;
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Vorschlige

29.  schldgt vor, die Social-Media-Plattformen mit Hilfe politischer Empfehlungen oder regulatorischer Maffnahmen dazu anzu-
halten, wesentlich mehr Offentlichkeitsarbeit zu leisten, um die Nutzer iiber Desinformation und Quellenkritik aufzukliren. Vor
Wahlen oder Referenden sowie in Krisenzeiten konnten in den sozialen Medien Inhalte gezeigt werden, in denen der jeweilige Kontext
erkldrt wird und die Nutzer vor Falschinformationen gewarnt werden; weist in diesem Zusammenhang auf eine erste Analyse des jiing-
sten Europawahlkampfs hin, die gezeigt hat, dass viele Plattformen Informationen zur Verfiigung gestellt haben, um die Nutzer auf die
konkrete Situation aufmerksam zu machen, was dazu beigetragen hat, die Auswirkungen jedweder Desinformationsaktivitit zu
begrenzen;

30.  halt es fiir notwendig, die Social-Media-Plattformen nétigenfalls durch politische Empfehlungen oder regulatorische Schritte
dazu anzuhalten, mehr als bislang zum Ausbau umfassender Netze von Faktenpriifern beizutragen, was wahrscheinlich eine Art Kom-
pensationssystem auf Grundlage der von den neuen Medien erzielten Einnahmen erforderlich machen wird; ist der Ansicht, dass es
auch von entscheidender Bedeutung ist, zuverldssige Medienunternechmen auf nationaler, regionaler und lokaler Ebene zu férdern, wo
insbesondere Betreiber offentlicher Dienste eine wichtige Rolle spielen und dies auch in Zukunft tun werden;

31.  empfiehlt, gesetzgeberische Mafnahmen zum Ermitteln von Kampagnen zur Verbreitung von Falschinformationen und zu
ihrer Neutralisierung — auch mittels der Zusammenarbeit mit den Social-Media-Plattformen und durch Meldungen — zu ergreifen.
Die Einfihrung einheitlicher Meldestandards zur Bekdmpfung von Falschinformationen wiirde es ermdglichen, die Tatigkeiten von
Plattformen der sozialen Medien iiber einen lingeren Zeitraum zu verfolgen, sie gegebenenfalls durch unabhéngige Dritte zu tiberwa-
chen und so einen umfassenderen Uberblick iiber das Ausmaf der Probleme im Zusammenhang mit der Verbreitung von Falschinfor-
mationen zu erhalten;

32.  empfiehlt einen europaweiten Rechtsrahmen, der globale Social-Media-Plattformen dazu verpflichtet, in jedem Mitgliedstaat
einen Helpdesk und eine Ansprechstelle einzurichten, die in der jeweiligen Landesssprache arbeiten. Jeder Biirger, jeder Gemeindever-
treter und jeder Vertreter einer Nichtregierungsorganisation sollte sich problemlos an Kunden-Helpdesks wenden kénnen, die in der
ganzen Europdischen Union auf dhnlichen Grundsitzen beruhen sollen. Die Gewihrleistung einer solchen Kundenbetreuung in der
Muttersprache sowie die physische Prisenz eines Helpdesks wiirde die Bekdmpfung falscher Informationen erheblich erleichtern und
die Rechte der Biirger stirken;

33.  empfiehlt den Social-Media-Plattformen, den Biirgern durch umfassende Losungen die Moglichkeit zu bieten, bei Bedarf und
ohne grofen Aufwand die Verbreitung falscher Informationen oder den Versuch dazu zu melden;

34.  fordert, in Erwdgung zu zichen, regionale und lokale Behorden und Biirgervereinigungen europaweit finanziell zu unter-
stiitzen, um die Fihigkeit zur Aufdeckung von Falschinformationen zu erhdhen, deren Verbreitung zu bekdmpfen und die gegenseitige
und grenziiberschreitende Zusammenarbeit der Behorden und Biirgervereinigungen zu intensivieren;

35.  empfiehlt tiber das Netz von Faktenpriifern einen ,Leitfaden fiir den Umgang mit Desinformationen® zur Verfiigung zu stellen,
um iiber Bildungseinrichtungen und lokale Behorden Lerninhalte zu vermitteln und so kritisches Denken bei der Bekdmpfung von
Desinformation zu fordern.

36.  stellt fest, dass es bei Jugendlichen die Fahigkeit zur Faktenanalyse, das kritische Denken und den gesunden Menschenverstand
zu entwickeln gilt, damit sie die erhaltenen Informationen entschliisseln und priifen konnen, wofiir in Bildungs- und Ausbildungsein-
richtungen Aufkldrungsmafinahmen (Debatten, Dialoge usw.) zur Bekimpfung der Desinformation gefordert werden miissen.

Briissel, den 5. Dezember 2019
Der Préisident

des Europdischen Ausschusses der Regionen
Karl-Heinz LAMBERTZ
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