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l. EINLEITUNG

Dies ist der siebte Monatsbericht iber die Fortschritte auf dem Weg zu einer wirksamen und
echten Sicherheitsunion. Er beleuchtet die Entwicklungen in zwei der wichtigsten Bereiche:
,Bekdmpfung des Terrorismus und der organisierten Kriminalitdt sowie der Instrumente zu
ihrer Unterstiitzung™ und ,,Starkung unserer Abwehrbereitschaft und Widerstandsfahigkeit
gegen diese Bedrohungen®. In diesem Bericht geht es schwerpunktmafig um die Arbeiten an
der Interoperabilitat der Informationssysteme in den Bereichen Sicherheit, Grenzmanagement
und Migrationssteuerung mit dem Ziel, unter uneingeschrankter Einhaltung der
Datenschutzvorschriften flr eine wirksamere und effizientere Datenverwaltung in der EU zu
sorgen, damit ein besserer Schutz der Aullengrenzen gewéhrleistet und die innere Sicherheit
im Interesse aller Birger erhoht wird. Der Bericht liefert zudem einen Uberblick tiber den
aktuellen Stand der Fortschritte, die bei den wichtigsten legislativen und nichtlegislativen
Dossiers erzielt wurden.

Die jungste weltweite Cyberattacke, bei der mit Ransomware Tausende von
Computersystemen lahmgelegt wurden, hat erneut deutlich gemacht, dass die
Widerstandsfahigkeit der EU gegeniiber Cyberangriffen und die Sicherheitsmalinahmen
angesichts der rasch zunehmenden organisierten Cyberkriminalitat dringend verstéarkt werden
miissen, wie dies bereits im letzten Fortschrittsbericht zur Sicherheitsunion® angemerkt und in
der von Europol erstellten Bewertung der Bedrohungslage im Bereich der schweren und
organisierten Kriminalitat? herausgestellt wurde. Die Kommission beschleunigt ihre Arbeiten
im Bereich der Cybersicherheit. Wie in ihrer Halbzeitbewertung zum digitalen Binnenmarkt®
angekindigt, Uberprift sie dazu insbesondere die Cybersicherheitsstrategie der EU aus dem
Jahr 2013*, um zeitnah und wirksam auf diese Bedrohungen reagieren zu kénnen.

In Prasident Junckers Rede zur Lage der Union vom September 2016° und den
Schlussfolgerungen des Europaischen Rates vom Dezember 2016° wurde betont, dass die
derzeitigen Mangel bei der Datenverarbeitung beseitigt und die Interoperabilitat der
bestehenden Informationssysteme verbessert werden missen. Die jlngsten Terrorangriffe
haben diese Problematik noch starker ins Blickfeld gertickt und verdeutlicht, dass dringend
fir die Interoperabilitdt der Informationssysteme gesorgt werden muss und die derzeitigen
Informationsliicken, aufgrund deren es maéglich ist, dass Terrorverdachtige in verschiedenen,
nicht miteinander verbundenen Datenbanken unter unterschiedlichen Aliasnamen erfasst
werden, geschlossen werden missen. In diesem Bericht wird das Konzept der Kommission
erlautert, mit dem bis zum Jahr 2020 die Interoperabilitéat der Informationssysteme in
den Bereichen Sicherheit, Grenzmanagement und Migrationssteuerung erreicht werden
soll, damit sichergestellt wird, dass Grenzschutz- und Strafverfolgungsbeamte, darunter
Zollbeamte sowie Mitarbeiter von Einwanderungs- und Justizbehdrden, Uber die
erforderlichen Informationen verfligen. Dabei handelt es sich um eine Folgemalinahme zu der
im April 2016 von der Kommission vorgelegten Mitteilung ,,Solidere und intelligentere
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Informationssysteme fiir das Grenzmanagement und mehr Sicherheit’ und zu den Arbeiten

der hochrangigen Expertengruppe flr Informationssysteme und Interoperabilitat, die die
Kommission im Nachgang zu der genannten Mitteilung eingesetzt hat.

1. SOLIDERE UND INTELLIGENTERE INFORMATIONSSYSTEME
1. Die Kommissionsmitteilung vom April 2016 und die bisherigen MaRnahmen

In der Mitteilung ,,Solidere und intelligentere Informationssysteme fiir das Grenzmanagement
und mehr Sicherheit“ vom April 2016 wurden einige strukturelle Méngel der
Informationssysteme ermittelt:

suboptimale Funktionen in einigen der bestehenden Informationssysteme,
Informationsliicken in der Datenverwaltungsarchitektur der EU,

die komplexe Landschaft unterschiedlich geregelter Informationssysteme und

die Fragmentierung der Datenverwaltungsarchitektur fiir das Grenzmanagement und
die Sicherheit, in der Daten jeweils getrennt in nicht miteinander verbundenen
Systemen gespeichert werden, wodurch Informationslicken entstehen.

Um diese Méangel zu beseitigen, schlug die Kommission MalRnahmen in drei Bereichen
vor und betonte, dass die Vorgaben der Charta der Grundrechte und insbesondere der
umfassende Rahmen flr den Schutz personenbezogener Daten in der EU der Kommission als
Richtschnur bei ihrer Arbeit dienen werden.

Erstens zeigte die Kommission Mdoglichkeiten auf, um die Vorteile der vorhandenen
Informationssysteme optimal auszuschépfen, und wies nachdricklich darauf hin, dass
die Mitgliedstaaten diese Systeme in vollem Umfang nutzen mussen. Danach legte die
Kommission im Dezember 2016 Legislativvorschldge zur Starkung des Schengener
Informationssystems (SIS)® vor, bei dem es sich um das erfolgreichste Instrument fiir die
Zusammenarbeit  von  Grenzschutzbeamten,  Zollbehorden,  Polizeibeamten  und
Justizbehorden handelt. Damit die Rickkehr bzw. Ruckfuhrung von Migranten erleichtert
und besser gegen irreguldre Migration vorgegangen werden kann, unterbreitete die
Kommission auflerdem im Mai 2016 einen Legislativvorschlag zur Starkung der Datenbank
Eurodac®, die Informationen zu Asyl und irreguldrer Migration enthalt. Im Januar 2016 legte
die  Kommission  einen  Legislativvorschlag ~ vor, um  das  Europdische
Strafregisterinformationssystem (ECRIS)®® zu erweitern und so den Austausch von
Strafregistereintragen von Drittstaatsangehdrigen in der EU zu erleichtern. Wie angekiindigt**
wird die Kommission im Juni 2017 unter Berlcksichtigung der Ergebnisse der Beratungen
mit den beiden gesetzgebenden Organen (ber den Vorschlag vom Januar 2016 einen
erganzenden Vorschlag zur Einrichtung eines zentralen Systems™ unterbreiten, damit
verurteilte Drittstaatsangehdrige identifiziert werden koénnen und in Erfahrung gebracht
werden kann, welche Mitgliedstaaten Informationen tber die betreffenden Personen besitzen.

7 COM(2016) 205 final vom 6.4.2016.
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Im Juni 2017 wird die Kommission zudem einen Legislativvorschlag zur Uberarbeitung des
rechtlichen Mandats von eu-LISA™ vorlegen, in dessen Rahmen die Agentur auch mit dem
Ausbau der Interoperabilitdit der zentralen EU-Informationssysteme fir Sicherheit,
Grenzmanagement und Migrationssteuerung beauftragt werden soll.

Zweitens wurden in der Mitteilung Mdglichkeiten aufgezeigt, um neue und erganzende
Malinahmen auszuarbeiten, mit denen die Defizite in der Datenverwaltungsarchitektur
der EU beseitigt werden konnen. Insbesondere ermittelte die Kommission erhebliche
Informationsliicken in Bezug auf Drittstaatsangehdrige, die den Schengen-Raum besuchen,
insbesondere in Bezug auf von der Visumpflicht befreite Drittstaatsangehdrige, die ber
Landgrenzen in die EU einreisen. Derzeit werden AuRengrenzibertritte von
Drittstaatsangehdrigen nicht erfasst, und es liegen keine Informationen Uber von der
Visumpflicht befreite Drittstaatsangehorige vor deren Ankunft an den LandaulRengrenzen der
EU vor. Als Follow-up unterbreitete die Kommission Legislativvorschldge zur Einflihrung
von zwei neuen Informationssystemen, mit denen diese erheblichen Licken geschlossen
werden sollen. Im April 2016 schlug die Kommission ein Einreise-/Ausreisesystem der EU
vor, das durch qualitativ bessere und effizientere Kontrollen zur Modernisierung des
AuBengrenzenmanagements beitragen soll.* Im November 2016 legte sie einen Vorschlag
Uber ein Européisches Reiseinformations- und -genehmigungssystem (ETIAS) vor, um
Informationen Uber alle Personen, die ohne Visum in die Europdische Union reisen, zu
erfassen, damit vorab Kontrollen zur Verhinderung irregularer Migration und
Sicherheitskontrollen erfolgen kénnen.™

Der dritte Aspekt, der in der Mitteilung herausgestellt wurde, ist die Notwendigkeit, die
Interoperabilitat der Informationssysteme zu verbessern. Wie in der Mitteilung erldutert,
wird auf der Grundlage der umfassenden Rahmenregelung fiir den Schutz personenbezogener
Daten in der EU und dank wichtiger Entwicklungen auf technologischem Gebiet und bei der
IT-Sicherheit die Interoperabilitdit der Informationssysteme in Verbindung mit den
erforderlichen strikten Zugangs- und Verwendungsbestimmungen ohne Beeintrachtigung der
bestehenden Zweckbindung erreicht werden koénnen. Zur Herstellung der Interoperabilitat
werden in der Mitteilung vier Optionen aufgezeigt:

e eine zentrale Schnittstelle fiir Datenabfragen, die die gleichzeitige Abfrage
mehrerer Informationssysteme und die Anzeige der Ergebnisse aller abgefragten
Systeme auf einem einzigen Bildschirm ermdoglicht,

e die Vernetzung der Informationssysteme, wobei die in einem System erfassten
Daten automatisch von einem anderen System abgefragt werden,

e die Einrichtung eines gemeinsamen Dienstes fur den Abgleich biometrischer
Daten zur Unterstiitzung verschiedener Informationssysteme und

e ein gemeinsamer Speicher fur ldentitatsdaten mit alphanumerischen Daten fur
verschiedene Informationssysteme (einschliellich gebréuchlicher biografischer
Attribute wie Name und Geburtsdatum).

Die Kommission hat eine Diskussion darlber angestof3en, wie durch die Informationssysteme
in der Européischen Union das Grenzmanagement verbessert und die innere Sicherheit erhoht
werden kann. Um die entsprechenden Arbeiten voranzubringen, hat sie eine hochrangige

B3 Europdische Agentur fir das Betriebsmanagement von IT-GroRsystemen im Raum der Freiheit, der

Sicherheit und des Rechts.
4 COM(2016) 194 final vom 6.4.2016.
> CoM(2016) 731 final vom 16.11.2016.



Expertengruppe flir Informationssysteme und Interoperabilitdt eingesetzt (siehe
Abschnitt 11.3).

2. Fortschritte bei den Prioritaten in Bezug auf die Informationssysteme

Um ihre Aufgaben erflillen zu kénnen, missen Grenzschutz- und Strafverfolgungsbeamte
sowie Mitarbeiter von Einwanderungs- und Justizbehdérden Zugang zu genauen und
vollstandigen Daten haben. Daher ist es unerlasslich, dass das Europaische Parlament
und der Rat die vorrangigen Vorschlage zu den Informationssystemen, die in Bezug auf
den ersten Aspekt der Mitteilung vom April 2016 vorgelegt wurden, voranbringen. Wie
oben dargelegt, wird dies entscheidend dazu beitragen, dass die vorhandenen
Informationssysteme wirksamer fir das Grenzmanagement und die Sicherheit eingesetzt
werden koénnen, und grofRe Informationsliicken schlieRen, indem neue Systeme, die fur die
Absicherung der AuBengrenze erforderlich sind, eingefuhrt werden.

Am weitesten fortgeschritten ist der Vorschlag zum Einreise-/Ausreisesystem der EU. Er
befindet sich in der Trilog-Phase und konnte durchaus — wie vom Europdischen Rat
angestrebt — im Juni 2017 verabschiedet werden. Die technischen Beratungen Uber das
Europdische Reiseinformations- und -genehmigungssystem (ETIAS) kommen weiter
voran, aber die beiden gesetzgebenden Organe missen noch ihre Verhandlungspositionen
festlegen. Die Annahme des Mandats des Rates ist fir Juni 2017 geplant, wahrend der
Ausschuss des Européischen Parlaments fur birgerliche Freiheiten, Justiz und Inneres (LIBE)
sein Verhandlungsmandat im September 2017 annehmen will. In der Gemeinsamen
Erklarung zu den gesetzgeberischen Prioritdten der EU fir 2017'® wurde diesem Dossier
Vorrang eingerdumt, damit das Gesetzgebungsverfahren vor Ende 2017 abgeschlossen
werden kann. Die Kommission wird die gesetzgebenden Organe weiterhin dabei unterstiitzen,
dieses Ziel zu erreichen. Die beiden Organe sind auch mit den Kommissionsvorschléagen zur
Starkung des Schengener Informationssystems (SIS) befasst. Die erste Runde der
Beratungen Uber die drei Vorschlage in den Arbeitsgruppen des Rates wird unter
maltesischem Ratsvorsitz abgeschlossen. Der Berichterstatter des Européischen Parlaments
beabsichtigt, Ende Juni 2017 im Ausschuss flr birgerliche Freiheiten, Justiz und Inneres
(LIBE) einen Berichtsentwurf vorzulegen. Was den Legislativvorschlag zur Starkung von
Eurodac anbelangt, so erzielte der Rat im Dezember 2016 Einigung Uber eine partielle
allgemeine Ausrichtung, wahrend der Ausschuss des Européischen Parlaments fur
birgerliche Freiheiten, Justiz und Inneres (LIBE) voraussichtlich im Mai 2017 (ber seinen
Bericht abstimmen wird. Die Trilog-Phase durfte unmittelbar danach beginnen.

3. Die Arbeit der hochrangigen Expertengruppe fir Informationssysteme und
Interoperabilitat

Im Juni 2016 setzte die Kommission eine hochrangige Expertengruppe flr
Informationssysteme und Interoperabilitat ein. Die Expertengruppe erhielt den Auftrag, sich
mit den rechtlichen, technischen und operativen Herausforderungen im
Zusammenhang mit den vier Optionen zur Erreichung der Interoperabilitat, einschlieRlich
ihrer Notwendigkeit, technischen Durchfuhrbarkeit, VerhéltnismaRigkeit und ihrer
datenschutzrelevanten Auswirkungen, auseinanderzusetzen.'” Die Expertengruppe sollte

6 Gemeinsame Erklarung zu den gesetzgeberischen Priorititen der EU fir 2017 vom 13.12.2016,

https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-
jan2017_en.pdf.
" Beschluss 2016/C 257/03 der Kommission vom 17.6.2016.



zudem Defizite und etwaige Informationslicken, die auf die Komplexitdt und
Fragmentierung der Informationssysteme zuriickzufiihren sind, ermitteln und beseitigen.*® 1hr
gehdrten Sachverstandige aus den Mitgliedstaaten und den assoziierten Schengen-L&ndern an
sowie aus den EU-Agenturen eu-LISA, Europol, dem Européischen Unterstlitzungsbiro fur
Asylfragen, der Europdischen Agentur fiir die Grenz- und Kustenwache und der Agentur flr
Grundrechte. Der EU-Koordinator fir die Terrorismusbekdmpfung und der Europdische
Datenschutzbeauftragte beteiligten sich als Vollmitglieder an den Arbeiten der
Expertengruppe. Vertreter des Sekretariats des Ausschusses des Europdischen Parlaments fur
blrgerliche Freiheiten, Justiz und Inneres (LIBE) und des Generalsekretariats des Rates
nahmen als Beobachter teil.

Die Kommission begriiSt den Abschlussbericht*® der hochrangigen Expertengruppe vom
11. Mai 2017. Die Expertengruppe kam zu dem Schluss, dass es nhotwendig und technisch
maoglich ist, auf die folgenden drei Losungen fur die Interoperabilitat hinzuarbeiten, und
dass diese Losungen grundsétzlich sowohl operative Verbesserungen bewirken als auch im
Einklang mit den Datenschutzvorschriften umgesetzt werden kénnen:

e europaisches Suchportal®,
e gemeinsamer Dienst fiir den Abgleich biometrischer Daten und

e gemeinsamer Speicher fur Identitatsdaten.

Nach Ansicht der Expertengruppe sollte die Option der Vernetzung von Systemen nur im
Einzelfall erwogen werden. Ein solcher Fall ist die Vernetzung des vorgeschlagenen
Einreise-/Ausreisesystems der EU und des Visa-Informationssystems®’. Der Vorschlag der
Kommission fir ein Einreise-/Ausreisesystem der EU sieht vor, dass die im Visa-
Informationssystem  erfassten ~ Daten  systematisch ~ und  automatisch ~ vom
Einreise-/Ausreisesystem der EU abgefragt wirden, damit ein kleiner Teilsatz von Daten
(Visummarke, Zahl der Einreisen, Aufenthaltsdauer) gespeichert wird, anhand dessen das
Einreise-/Ausreisesystem der EU Daten zu Visuminhabern im Einklang mit den
Erfordernissen der Datenminimierung und der Datenkonsistenz korrekt verarbeiten kann.
Nach Auffassung der Expertengruppe mussen die Systeme ausschlieBlich zur Verbesserung
des Datenaustauschs nicht unbedingt vernetzt werden, vorausgesetzt, dass hinreichende
Fortschritte bei den anderen drei Lésungen flr die Interoperabilitat erzielt werden.

In dem Abschlussbericht der Expertengruppe wird auch hervorgehoben, wie wichtig die
vollstandige Umsetzung und Anwendung der bestehenden Informationssysteme ist.
Gegenstand des Berichts ist auch der dezentrale Prim-Rahmen fur den Austausch von
DNA-,  Fingerabdruck- und  Fahrzeugregisterdaten?. Empfohlen  wird  eine
Durchfuhrbarkeitsstudie zur Einfuhrung einer zentralen Routing-Komponente und zur
etwaigen Hinzufligung neuer Funktionen. In Bezug auf das dezentrale System nach Maligabe

8 Siehe das Konzeptpapier der Expertengruppe vom Juni 2016: http://ec.europa.eu/transparency/regexpert/

index.cfm?do=groupDetail.groupDetailDoc&id=24081&no=2.
¥ Der Abschlussbericht der Expertengruppe ist abrufbar unter:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&n0=1.
Seine Anhange enthalten eine Zusammenfassung eines Berichts der Grundrechteagentur sowie Erklarungen
des Europaischen Datenschutzbeauftragten und des EU-Koordinators fir die Terrorismusbekampfung.
Der Begriff ,,zentrale Schnittstelle fiir Datenabfragen® wurde in ,,europdisches Suchportal” umgedndert,
damit eine Verwechslung mit nationalen zentralen Schnittstellen, die in den Mitgliedstaaten fiir nationale
Informationssysteme bestehen, vermieden wird.
2L Verordnung (EG) Nr. 767/2008 vom 9.7.2008.
%2 Beschluss 2008/615/J1 des Rates vom 23.6.2008.
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der EU-Richtlinie (ber Fluggastdatensiatze (PNR-Richtlinie)”® empfahl die
Expertengruppe eine Durchflhrbarkeitsstudie Uber eine zentrale Komponente fir vorab zu
ubermittelnde Fluggastdaten und Fluggastdatensatze, die als technisches Unterstiitzungstool
die Vernetzung mit den Fluggesellschaften erleichtern soll. Sobald die Mitgliedstaaten die
PNR-Richtlinie umgesetzt haben, wirde diese MaRnahme nach Ansicht der Expertengruppe
die Effektivitat der PNR-Zentralstellen starken.

Die Kommission wird ihr Hauptaugenmerk weiterhin auf die vollstandige Anwendung der
bestehenden Informationssysteme legen. Es ist unerlasslich, dass die Mitgliedstaaten diese
Systeme in vollem Umfang nutzen und deren Potenzial ganzlich ausschopfen. Im Einklang
mit ihrem Umsetzungsplan®* wird die Kommission auch kiinftig umfassende Unterstiitzung
leisten, um sicherzustellen, dass alle Mitgliedstaaten die EU-Richtlinie Gber
Fluggastdatensatze bis Mai 2018 umsetzen. Bei der vollstandigen Verwirklichung des Prim-
Rahmens wird sie eng mit allen Mitgliedstaaten zusammenarbeiten, insbesondere mit den
finf Mitgliedstaaten, die die Prim-Beschlisse noch umsetzen missen. Im Sinne der
Empfehlungen der Expertengruppe wird die Kommission prifen, wie sich Funktionsweise
und Wirksamkeit dieser Systeme verbessern lassen, wenn sie von den Mitgliedstaaten
angewandt werden.

Die Expertengruppe ermittelte eine Informationslicke in Bezug auf AuBengrenztibertritte
von EU-BUrgern. In ihrem Abschlussbericht verweist sie auf die unlangst erfolgte
Einfihrung der Verpflichtung, alle Personen, die nach dem Unionsrecht das Recht auf
Freizlgigkeit genieRBen, beim Verlassen des Schengen-Raums und bei der Einreise in den
Schengen-Raum einem systematischen Abgleich mit den einschldgigen Datenbanken zu
unterziehen.? Sie hebt hervor, dass die Zeit und der Ort eines solchen Abgleichs nicht erfasst
werden, diese Informationen aber flr Strafverfolgungszwecke nitzlich sein kénnten. Die
Expertengruppe empfahl daher, die VerhéltnismaRigkeit und Durchfiihrbarkeit einer
systematischen Erfassung der AuRengrenziibertritte aller EU-Biirger weiter zu analysieren.?

Die Kommission merkt an, dass im Bericht der Expertengruppe nicht nachgewiesen wird,
dass die Erfassung der AuRengrenzubertritte aller EU-Biirger notwendig und verhaltnismaRig
ist. Sollte eine solche Erfassung aufgrund neuer Erkenntnisse nachweislich notwendig und
verhaltnismaRig sein, ist die Kommission bereit zu prifen, ob weitere Malinahmen getroffen
werden mussen. In der Zwischenzeit wird sich die Kommission mit der damit in
Zusammenhang stehenden Empfehlung der Expertengruppe befassen, auf eine etwaige
Erfassung von ,,Treffern® hinsichtlich ausgeschriebener Personen im Schengener
Informationssystem hinzuarbeiten, um die Reisebewegungen jener EU-Biirger erfassen zu
konnen, die als moglicherweise an Terrorismus oder anderen Formen schwerer Kriminalitat
beteiligte Personen ermittelt wurden.

Die Expertengruppe erkannte zudem eine Informationslticke in Bezug auf Visa fur einen
langerfristigen Aufenthalt, Aufenthaltstitel und Aufenthaltskarten. Wie sie feststellte,
haben die Mitgliedstaaten kaum Maoglichkeiten, diese Dokumente auf ihre Gultigkeit hin zu
uberprifen, wenn sie von einem anderen Mitgliedstaat ausgestellt wurden. Sie schlug daher

2 Richtlinie (EU) 2016/681 vom 27.4.2016.

2 SWD(2016) 426 final vom 28.11.2016.

% Verordnung (EU) 2017/458 vom 15.3.2017.

% Die Expertengruppe errterte auRerdem die Optionen einer Ausweitung des vorgeschlagenen
Einreise-/Ausreisesystems der EU auf EU-Birger oder einer erweiterten Verwendung der Protokolle des
Schengener Informationssystems. Beide Optionen wurden verworfen.



vor zu sondieren, ob ein zentraler EU-Datenspeicher mit Informationen tber Visa flr einen
langerfristigen Aufenthalt, Aufenthaltstitel und Aufenthaltskarten eine Option ware. Die
Kommission wird prifen, ob ein solcher Speicher notwendig, technisch realisierbar und
verhaltnismaRig ist.

Des Weiteren heillt es im Bericht der Expertengruppe, dass die Zollbehdrden ein
mafgeblicher Akteur der dienststellenibergreifenden Zusammenarbeit an den AuRengrenzen
sind. Gemeinsam mit den Zollbehdrden priift die Kommission deshalb die technischen,
operativen und rechtlichen Aspekte der Interoperabilitét eingehender.

I1l.  HERSTELLUNG DER INTEROPERABILITAT DER
INFORMATIONSSYSTEME

1. Die Kommission strebt die Interoperabilitdt der Informationssysteme bis zum Jahr

2020 an

In erster Linie geht es darum sicherzustellen, dass Grenzschutz- und Strafverfolgungsbeamte
sowie Mitarbeiter von Einwanderungs- und Justizbehdrden Gber die Informationen verfugen,
die notwendig sind, um die Aullengrenzen besser zu schiitzen und die innere Sicherheit im
Interesse aller Birger zu erhéhen. Daher muss zunachst dafiir gesorgt werden, dass die
verschiedenen einschlégigen Informationssysteme effektiv funktionieren und die bereits
vorgelegten Legislativvorschlage zligig angenommen werden.

Im Einklang mit der Mitteilung vom April 2016 und auch mit den Erkenntnissen und
Empfehlungen der Expertengruppe schldagt die Kommission ein neues Konzept fur die
Verwaltung grenz- und sicherheitsrelevanter Daten vor, das unter uneingeschrénkter
Achtung der Grundrechte die Interoperabilitat aller zentralen EU-Informationssysteme in den
Bereichen Sicherheit, Grenzmanagement und Migrationssteuerung®’ gewahrleistet, damit

e die Systeme — in vollem Einklang mit den Zweckbindungen und Zugangsrechten —
mithilfe eines europaischen Suchportals gleichzeitig abgefragt werden kénnen, um
die vorhandenen Informationssysteme besser zu nutzen, wobei gegebenenfalls
straffere Regeln fiir den Zugang der Strafverfolgungsbehorden festgelegt werden?;

e die Informationssysteme einen gemeinsamen Dienst flir den Abgleich
biometrischer Daten nutzen, der die gleichzeitige Abfrage verschiedener
Informationssysteme, in denen biometrische Daten erfasst sind, ermdglicht,
gegebenenfalls mit der Kennzeichnung , Treffer oder ,kein Treffer, der sich

2" Schengener  Informationssystem,  Visa-Informationssystem, Eurodac, vorgeschlagenes —Einreise-

/Ausreisesystem der EU, vorgeschlagenes Europdisches Reiseinformations- und -genehmigungssystem
(ETIAS) und vorgeschlagenes  Europdisches  Strafregisterinformationssystem  (ECRIS)  flr
Drittstaatsangehdrige.

Am 2. Mérz 2017 erteilte der Ausschuss der Standigen Vertreter (AStV) des Rates dem Ratsvorsitz ein
Mandat fur die Aufnahme von interinstitutionellen Verhandlungen lber das Einreise-/Ausreisesystem der
EU und forderte die Kommission anschlieBend auf, einen umfassenden Rahmen fir den Zugang der
Strafverfolgungsbehorden zu den verschiedenen Datenbanken im Bereich Justiz und Inneres im Hinblick
auf eine starkere Vereinfachung, eine groBere Einheitlichkeit und Wirksamkeit sowie eine bessere
Berlicksichtigung operativer Erfordernisse vorzuschlagen. Die Expertengruppe empfiehlt, den Rahmen fiir
den Zugang der Strafverfolgungsbehdrden auf ein zweistufiges Konzept zu stiitzen, bei dem nur dann eine
Visualisierung von Daten in Betracht gezogen wiirde, wenn bereits berpriift wurde, dass die betreffenden
Daten existieren, wodurch die Wirksamkeit erhéht, die Zahl und der Umfang der Datenzugriffe durch
Strafverfolgungsbehdrden aber verringert wiirde.
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entnehmen lasst, ob ein Zusammenhang mit entsprechenden biometrischen Daten in
einem anderen System besteht®*;

e die Systeme auf einen gemeinsamen Speicher fur Identitatsdaten, in dem
alphanumerische Identitatsdaten erfasst sind®, zuriickgreifen, um zu ermitteln, ob
eine Person in verschiedenen Datenbanken unter mehreren ldentitéten registriert ist.

Dieses neue Konzept muss gewéhrleisten, dass die spezifischen Datenschutzbestimmungen
der einzelnen Systeme beibehalten, aber spezielle Vorschriften fir den Zugang der
zustandigen Behdorden, separate Zweckbindungsbestimmungen fur jede Datenkategorie und
spezielle Vorschriften fir die Datenspeicherung festgelegt werden. Das Konzept fur die
Interoperabilitat hatte nicht die Vernetzung aller Einzelsysteme zur Folge.

Mit dem neuen Konzept wirden die derzeitigen Méngel der EU-Datenverwaltungsarchitektur
behoben und die ermittelten Informationsliicken geschlossen. Unter anderem mit den bereits
laufenden und weiteren technischen Analysen wird die Agentur eu-LISA mafRgeblich zu den
Arbeiten an der Interoperabilitat der Informationssysteme beitragen (siehe Abschnitt 111.2).
Der Legislativvorschlag, den die Kommission im Juni 2017 vorlegen wird, wird das Mandat
der Agentur starken, damit diese fir die Umsetzung des neuen Konzepts sorgen kann. Die
Kommission wird auch kiinftig den Europdischen Datenschutzbeauftragten und die
Grundrechteagentur in die Arbeiten an der Interoperabilitat einbeziehen.

Die Gewahrleistung einer hohen Datenqualitét ist eine wesentliche Voraussetzung fiir die
Effektivitat der Informationssysteme. Die Interoperabilitdt kann nur funktionieren, wenn
genaue und vollstdndige Daten in die Informationssysteme eingespeist werden. Die
Kommission hat bereits darauf hingewiesen, dass in Bezug auf die Datenqualitdt noch
Handlungsbedarf auf EU-Ebene besteht.** Gemeinsam mit eu-LISA wird sie unverziiglich
den Empfehlungen der Expertengruppe zur Verbesserung der Qualitat der Daten in den EU-
Informationssystemen nachkommen.

Die Kommission wird die Empfehlungen der Expertengruppe zur automatisierten
Qualitdtskontrolle, zur Schaffung eines ,,Data Warchouse“, mit dem aus den relevanten
Informationssystemen  extrahierte  anonymisierte  Daten  zu  statistischen  und
Berichterstattungszwecken ausgewertet werden konnen, und zu Schulungsmodulen
betreffend die Datenqualitét fir das fur die Eingabe von Daten in die Systeme auf nationaler
Ebene verantwortliche Personal umsetzen. Der kinftige Legislativvorschlag wird auch
vorsehen, dass eu-LISA eine wichtige Rolle bei der Sicherstellung einer hohen Datenqualitat
in den zentralen EU-Informationssystemen zukommt.

Die Interoperabilitit setzt das technische Zusammenwirken der bestehenden
Informationssysteme voraus. Das universelle Nachrichtenformat (Universal Message
Format — UMF) soll auf EU-Ebene dieses Zusammenwirken erleichtern. Zusammen mit eu-
LISA wird die Kommission die Empfehlungen der Expertengruppe zur Verbesserung des
UMF im Einklang mit den laufenden Arbeiten umsetzen, um dafir Sorge zu tragen, dass die
Weiterentwicklung des Formats ihren Niederschlag in den zentralen EU-
Informationssystemen findet.

# Es bedarf weiterer technischer Analysen hinsichtlich der etwaigen Einbeziehung von
Kennzeichnungsfunktionen in einen gemeinsamen Dienst fiir den Abgleich biometrischer Daten und
hinsichtlich der datenschutzrelevanten Auswirkungen — siehe Abschnitt 111.2.

Dazu wirden auch gebrauchliche biografische Attribute wie Name, Geburtsdatum und Geschlecht gehéren.
Auf dem Weg zu einer wirksamen und echten Sicherheitsunion — Vierter Fortschrittsbericht
(COM(2017) 41 final vom 25.1.2017).
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2. Vorgehen zur Erreichung der Interoperabilitat der Informationssysteme bis zum Jahr
2020

Die Kommission ersucht das Européische Parlament und den Rat, parallel zu den Arbeiten an
der Umsetzung der Prioritaten fur die Informationssysteme eine gemeinsame Debatte Uber
das weitere VVorgehen in Bezug auf die in dieser Mitteilung dargelegte Interoperabilitét
abzuhalten. Zu diesem Zweck wird die Kommission am 29. Mai 2017 dem Ausschuss des
Européischen Parlaments fur birgerliche Freiheiten, Justiz und Inneres (LIBE) und am
8. Juni 2017 den Mitgliedstaaten im Rat ,,Justiz und Inneres“ diese Ideen vorstellen und mit
ihnen erortern. Auf der Grundlage dieser Beratungen sollten die drei Organe im Herbst 2017
im Rahmen von trilateralen Fachsitzungen® tiber das weitere Vorgehen in Bezug auf die in
dieser Mitteilung erléauterte Interoperabilitat eingehender diskutieren, unter anderem auch
darliber, welche operativen Erfordernisse im Bereich Grenzen und Sicherheit zu
berucksichtigen und wie die VerhaltnismaRigkeit und die uneingeschrankte Achtung der
Grundrechte zu gewabhrleisten sind. So bald wie mdglich, spatestens aber bis Ende 2017 soll
Einvernehmen Uber das weitere Vorgehen und die Schritte erzielt werden, die erforderlich
sind, um die Interoperabilitat der Informationssysteme bis zum Jahr 2020 zu erreichen.

Parallel zu den gemeinsamen Beratungen zwischen den drei Organen und ohne deren
Ergebnis vorzugreifen, werden die Kommission und eu-LISA die technische Analyse der
fur die Interoperabilitat ermittelten Losungen im Laufe des Jahres 2017 anhand einer
Reihe von technischen Studien und Konzeptnachweisen fortsetzen. Die Kommission wird das
Européische Parlament und den Rat regelmalig uber die bei dieser technischen Analyse
erzielten Fortschritte unterrichten.

Unter Bertcksichtigung des Austauschs mit dem Europdischen Parlament und dem Rat sowie
des Ergebnisses der laufenden gesetzgeberischen Arbeiten zu den Informationssystemen und
der weiteren technischen Analyse arbeitet die Kommission intensiv daran, so bald wie
maoglich®® einen Legislativvorschlag tiber die Interoperabilitat vorzulegen. Im Einklang
mit den Grundsédtzen der besseren Rechtsetzung werden im Zuge der Ausarbeitung des
Legislativvorschlags eine offentliche Konsultation und eine Folgenabschdatzung — unter
anderem auch zu den Grundrechten und insbesondere dem Recht auf Schutz
personenbezogener Daten — durchgefiihrt. Zusammen mit dem Legislativvorschlag tber die
Interoperabilitdt wird die Kommission aullerdem einen Legislativvorschlag zur
Uberarbeitung der Rechtsgrundlage des Visa-Informationssystems®* vorlegen, der dem im
Oktober 2016 vorgelegten Evaluierungsbericht*® Rechnung tragt. Das Visa-
Informationssystem ist eines der zentralen Informationssysteme, die Teil des neuen Konzepts
fur die Verwaltung grenz- und sicherheitsrelevanter Daten sein sollten.

Die gemeinsamen Beratungen zwischen den drei Organen Uber das weitere VVorgehen
zur Erreichung der Interoperabilitat bis zum Jahr 2020 durfen nicht die Arbeiten an
den Legislativvorschlagen zu den Informationssystemen verzogern, die derzeit vom
Europdischen Parlament und vom Rat erortert werden. Die meisten dieser VVorschldge wurden
in der Gemeinsamen Erklarung bereits als dringlich und als wichtige Prioritaten eingestuft.

%2 Die Fachsitzungen kénnten dem Vorbild der Sitzung zum Thema ,Intelligente Grenzen* vom Februar 2015

folgen.

Dies erfordert eine Einigung der beiden gesetzgebenden Organe Uber die entsprechenden derzeit erérterten
Gesetzgebungsdossiers — siehe Abschnitt 11.2.

¥ Verordnung (EG) Nr. 767/2008 vom 9.7.2008.

¥ COM(2016) 655 final vom 14.10.2016.
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Sie alle sollen erhebliche Informationsliicken schlieRen, bei denen im Einklang mit den
Empfehlungen der Expertengruppe unmittelbarer Handlungsbedarf besteht. Der erganzende
Legislativvorschlag betreffend ein Europdisches Strafregisterinformationssystem (ECRIS) fur
Drittstaatsangehorige, den die Kommission im Juni 2017 vorlegen wird, wird den
Empfehlungen der Expertengruppe zur Interoperabilitdt und dem in dieser Mitteilung
dargelegten Konzept ebenfalls in vollem Umfang Rechnung tragen. Um dieses neue Konzept
auf praktikable Weise umsetzen zu kdnnen, ist es von entscheidender Bedeutung, dass sich
alle betroffenen Informationssysteme auf stabile Rechtsgrundlagen stiitzen. Daher muss
zundchst eine Einigung Uber die derzeit erdrterten Legislativvorschlage erzielt werden.

IV. UMSETZUNG WEITERER PRIORITATEN IM BEREICH DER
SICHERHEIT

1. Legislative Initiativen

Am 1. Mai 2017 trat die neue Europol-Verordnung® in Kraft. Sie stellt einen Wendepunkt
fir Europol dar und enthélt einige neue Elemente, die es der EU-Strafverfolgungsagentur
ermoglichen werden, zu einem echten EU-Knotenpunkt fur den Austausch von Informationen
uber schwere grenzuberschreitende Kriminalitdt und Terrorismus zu werden. Europol wird
uber die Instrumente verfligen, die erforderlich sind, um wirkungsvoller, effizienter und
rechenschaftspflichtiger handeln zu kdénnen. Insbesondere aufgrund der verdnderten
Rahmenbedingungen fir die Datenverarbeitung wird die Agentur besser in der Lage sein,
strafrechtliche Analysen fir die Mitgliedstaaten zu erstellen. Zudem wird eine solidere
Datenschutzregelung fir eine unabh&ngige und wirksame datenschutzrechtliche
Uberwachung sorgen.

Wie im Vertrag festgeschrieben, werden die Tatigkeiten von Europol auch kinftig vom
Européischen Parlament in Zusammenarbeit mit den nationalen Parlamenten kontrolliert, was
die Transparenz und Legitimitat der Agentur in den Augen der Birger weiter erhéhen wird.

Um die negativen Auswirkungen des Ausscheidens Danemarks aus Europol nach dem
Ausgang des Referendums vom 3. Dezember 2016 in Danemark zu minimieren, wurde am
30. April 2017 ein Abkommen Uber operative Kooperation zwischen Europol und
Déanemark unterzeichnet. Wie Kommissionsprasident Juncker, Ratsprésident Tusk und der
danische Ministerprasident Rasmussen in ihrer gemeinsamen Erklarung vom 15. Dezember
2016 Ubereinkamen, wurden in dem Abkommen besondere operative Vereinbarungen
festgelegt, die eine ausreichende operative Zusammenarbeit zwischen Danemark und
Europol, wie etwa den Austausch von operativen Daten und Verbindungsbeamten,
vorbehaltlich angemessener Garantien gewahrleisten. Wenn auch dieses Abkommen kein
Ersatz fur die Vollmitgliedschaft Danemarks bei Europol, d. h. den Zugang zu den Europol-
Datenbestédnden oder die Vollmitgliedschaft in den Gremien zur Steuerung von Europol, ist,
so hat Dé&nemark doch die Zustandigkeit des Europdischen Gerichtshofs und des
Europdischen  Datenschutzbeauftragten  anerkannt und die einschldgigen EU-
Datenschutzvorschriften® in dénisches Recht umgesetzt. Wie in der gemeinsamen Erklarung
festgehalten, sind diese Vereinbarungen an den Verbleib Dénemarks in der EU und im
Schengen-Raum geknipft.

% Verordnung (EU) 2016/794 vom 11.5.2016.

%" Erklarung des Prasidenten der Europdischen Kommission, Jean-Claude Juncker, des Prasidenten des
Europdischen Rates, Donald Tusk, und des déanischen Ministerprasidenten, Lars Logkke Rasmussen, vom
15.12.2016, http://europa.eu/rapid/press-release IP-16-4398 de.htm.

% Richtlinie (EU) 2016/680 vom 27.4.2016.
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Am 28. April 2017 erlieR die Kommission einen Durchfiihrungsbeschluss tber die
gemeinsamen Protokolle und Datenformate, die von den Fluggesellschaften fur die
Ubermittlung von Fluggastdatensatzen (PNR-Daten) an die PNR-Zentralstellen gemaR der
EU-Richtlinie  Uber  Fluggastdatensatze®® zu  verwenden sind. Mit diesem
Durchfiihrungsbeschluss werden die technischen Aspekte der Ubermittlung von
Fluggastdatensatzen durch Fluggesellschaften harmonisiert. Die vereinbarten Datenformate
und Ubertragungsprotokolle werden ab dem 28. April 2018 fiir alle Ubermittlungen von
Fluggastdatensatzen durch die Fluggesellschaften an die PNR-Zentralstellen verbindlich sein.

Am 25. April 2017 nahm der Rat die neue Feuerwaffen-Richtlinie®® formlich an. Die
Mitgliedstaaten haben nun 15 Monate Zeit, um die erforderlichen Kontrollen in Bezug auf
den Erwerb und den Besitz von Feuerwaffen einzufuhren und somit dafur zu sorgen, dass
sich kriminelle Gruppierungen oder Terroristen nicht die uneinheitlichen VVorschriften in der
Union zunutze machen kénnen. Im Hinblick auf die Annahme einer tUberarbeiteten Fassung
der Verordnung (EU) 2015/2403 der Kommission vor Juli 2017 erzielte die Expertengruppe
fur Deaktivierungsstandards am 28. April 2017 Einvernehmen ber die neuen
Deaktivierungsstandards. Ziel der derzeitigen Uberarbeiteten Fassung ist es, einige technische
Standards zu prézisieren, um die ordnungsgemalie Anwendung aller technischen Verfahren
fiir die Deaktivierung von Feuerwaffen zu gewahrleisten.

2. Umsetzung nichtlegislativer Malinahmen

Der schwere weltweite Ransomware-Angriff vom 12. Mai 2017 hat deutlich gemacht, dass
die EU und ihre Agenturen sowie die Mitgliedstaaten ihre MaRnahmen zur Bekampfung der
zunehmenden Bedrohung durch Cyberkriminalitat intensivieren und auch starker auf die
Aufdeckung und Abschreckung ausrichten missen. Aufgrund der bisherigen einschldgigen
Arbeiten des Europdischen Zentrums zur Bekdmpfung der Cyberkriminalitat bei Europol
(EC3), insbesondere der Kampagne ,,No More Ransom®, hat das EC3 eine fiihrende Rolle bei
der Reaktion der Strafverfolgungsbehdrden auf den jlngsten Angriff gespielt. Das IT-
Notfallteam der EU (Computer Emergency Response Team — CERT) stand in engem Kontakt
mit dem Europdischen Zentrum zur Bekdmpfung der Cyberkriminalitdt, den Reaktionsteams
fur Computersicherheitsverletzungen (Computer Security Incident Response Teams -
CSIRT) der betroffenen Lander, Einrichtungen zur Bekampfung der Cyberkriminalitat und
maligeblichen Partnern aus der Industrie, um die Bedrohung zu mindern und den Opfern
Unterstltzung zu leisten. In der Halbzeitbewertung zum digitalen Binnenmarkt vom 10. Mai
2017 kiundigte die Kommission ihre Absicht an, die Cybersicherheitsstrategie der EU aus
dem Jahr 2013 bis September 2017 zu Uberpriifen. Diese Arbeit wird beschleunigt, um
sicherzustellen, dass die gegenwartige Fokussierung auf die Pravention dahin gehend
erweitert wird, dass der Aufdeckung und Abschreckung mehr Gewicht eingerdumt wird. Es
sollte angestrebt werden, die Wahrscheinlichkeit von Cyberangriffen zu verringern, deren
Auswirkungen durch Starkung der Widerstandsfahigkeit abzuschwéchen und die Arbeiten
der Mitgliedstaaten beim Ausbau nationaler Kapazitaten und der vollstdndigen Umsetzung
der Richtlinie fiir Netz- und Informationssicherheit*! voranzutreiben. Das Potenzial fiir
Cyberkriminalitat (und durch den Cyberraum erméglichte Kriminalitét) ergibt sich nicht nur
aus Méngeln in Systemen und Software, sondern geht auch auf Verhaltensweisen zuriick, die
zu einer schlechten Cyberhygiene fuhren. Die Kommission wird zum einen das Mandat der

¥ Richtlinie (EU) 2016/681 vom 27.4.2016.
0 http://www.consilium.europa.eu/de/press/press-releases/2017/04/25-control-acquisition-possession-

weapons/
1 Richtlinie (EU) 2016/1148 vom 6.7.2016.
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EU-Agentur fir Netz- und Informationssicherheit (ENISA) stdrken und zum anderen
Vorschlage zur Entwicklung von Cybersicherheitsnormen sowie zur Zertifizierung und
Kennzeichnung vorlegen, um die Cybersicherheit von Systemen und Geraten zu erhéhen.
Aullerdem wird sie einen Schwerpunkt auf den Aufbau von Cyber-Kompetenzen und
technischen Kapazitaten in der Union legen.

Angesichts der derzeitigen Bedrohungen fir die oOffentliche Ordnung oder die innere
Sicherheit konnen verstarkte Polizeikontrollen im Hoheitsgebiet der Mitgliedstaaten, unter
anderem auch in den Grenzgebieten, sowohl notwendig als auch gerechtfertigt sein, um die
Sicherheit im Schengen-Raum zu erhéhen. Daher unterbreitete die Kommission am 2. Mai
2017 eine Empfehlung zu verhéltnismaligen Polizeikontrollen und zur polizeilichen
Zusammenarbeit im Schengen-Raum®. Die Empfehlung enthalt MaBnahmen, die die
Schengen-Staaten ergreifen sollten, damit die bestehenden polizeilichen Befugnisse
wirksamer zur Bewaltigung von Bedrohungen fir die 6ffentliche Ordnung oder die innere
Sicherheit ausgelibt werden konnen. Falls notwendig und gerechtfertigt, sollten die
Mitgliedstaaten die Polizeikontrollen in Grenzgebieten und entlang der Hauptverkehrsrouten
verstarken. Die Entscheidung dartiber, ob, wo und in welcher Intensitit diese Kontrollen
durchgefuhrt werden, bleibt voll und ganz den Mitgliedstaaten Gberlassen und sollte stets in
einem angemessenen Verhéltnis zu den festgestellten Bedrohungen stehen. Des Weiteren
empfiehlt die Kommission, dass alle Mitgliedstaaten die grenziiberschreitende polizeiliche
Zusammenarbeit im Hinblick auf die Bewaltigung von Bedrohungen fir die &ffentliche
Ordnung oder die innere Sicherheit intensivieren.

Im Bereich der Luftverkehrssicherheit gab es in den letzten Wochen einige Entwicklungen,
in deren Verlauf die Vereinigten Staaten und das Vereinigte Konigreich neue
SicherheitsmaRnahmen fiir Flige aus einer Reihe von Landern im Nahen Osten und in
Nordafrika sowie aus der Tirkei vorschrieben, wonach gréiiere elektronische Geréte nur im
aufgegebenen Gepéack erlaubt sind. Auf Seiten der EU kamen die Arbeiten zur
Risikobewertung in Bezug auf Bedrohungen und Schwachstellen fur Flige aus Drittlandern
voran. Aufgrund von Informationen, wonach die Vereinigten Staaten mdglicherweise planen,
ahnliche MaRnahmen fur Flige von EU-Flughéfen einzufuhren, hat die Kommission
Kontakte auf politischer Ebene hergestellt, um eine Abstimmung des Vorgehens zwischen
den Vereinigten Staaten und der EU zu gewéhrleisten. Am 17. Mai 2017 findet in Brissel ein
Treffen zwischen Vertretern der Vereinigten Staaten und der EU statt, bei dem die
potenziellen Risiken zusammen bewertet werden sollen und ein gemeinsames Konzept fir
die Einddmmung der zunehmenden Bedrohungen entwickelt werden soll.

Im Standigen Ausschuss des Rates flr die operative Zusammenarbeit im Bereich der inneren
Sicherheit (COSI) laufen Arbeiten zum néchsten EU-Politikzyklus zur Bekdmpfung der
organisierten und schweren internationalen Kriminalitat fur die Jahre 2018 bis 2021, bei
denen die acht Prioritaten fur die Bekdmpfung krimineller Bedrohungen, die die Kommission
im letzten Fortschrittsbericht zur Sicherheitsunion® aufgefiihrt hatte, beriicksichtigt werden.
Der Rat wird voraussichtlich am 18. Mai 2017 Schlussfolgerungen des Rates zum neuen EU-
Politikzyklus annehmen.

2 Am 2.Mai 2017 billigte die Kommission grundsétzlich die Empfehlung zu verhiltnismaBigen

Polizeikontrollen und zur polizeilichen Zusammenarbeit im Schengen-Raum (C(2017) 2923). Die férmliche
Annahme erfolgte am 12. Mai 2017.

% COM(2017) 213 final vom 12.4.2017. Die von der Kommission ermittelten acht Prioritaten fiir die
Bekampfung krimineller Bedrohungen sind: Cyberkriminalitdt, Drogenkriminalitat, Schleusung von
Migranten, organisierte Eigentumskriminalitdt, Menschenhandel, illegaler Handel mit Feuerwaffen,
Mehrwertsteuerbetrug und Umweltkriminalitét.
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Nach dem Fortschrittsbericht Gber die laufenden Arbeiten zur Verbesserung des
grenziiberschreitenden Zugangs von Strafermittlern zu elektronischen Beweismitteln*, den
die Kommission dem Rat ,,Justiz und Inneres* im Dezember 2016 vorgelegt hatte, schlieft
sie derzeit ihre Bewertung ab und wird auf der Tagung des Rates ,,Justiz und Inneres* am
8. Juni 2017 einen Vorschlag fiir das weitere VVorgehen zur Diskussion stellen.

Die Kommission hat die aktuellen Arbeiten einer Gruppe von Mitgliedstaaten zur Pflege von
e-CODEX, einem System flr die grenzuberschreitende justizielle Zusammenarbeit und den
elektronischen Zugang zu Gerichtsverfahren, unterstutzt. Sie hat zur Kenntnis genommen,
dass es sich dabei nach Ansicht dieser Mitgliedstaaten nicht um eine dauerhafte Ldsung
handelt. In den Arbeitsgruppen des Rates haben die Mitgliedstaaten verschiedene Optionen
geprift und kamen zu dem Schluss, dass eu-LISA am besten dazu in der Lage ware, fur die
Pflege und Operabilitdt des e-CODEX-Systems zu sorgen. Um herauszufinden, welche
Ldsung die beste ist, unterzieht die Kommission die verschiedenen Optionen fur die Pflege
von e-CODEX einer Folgenabschédtzung. Das Ergebnis dieser Folgenabschédtzung wird im
Herbst 2017 vorliegen.

Dass die Feuerwaffen-Richtlinie wie bereits erwahnt erlassen wurde, ist ein wichtiger Schritt
zur Durchsetzung der Vorschriften Uber den rechtmdaRigen Erwerb und Besitz von
Feuerwaffen. Die Kommission will sowohl innerhalb als auch auBerhalb der EU gegen den
illegalen Handel mit Feuerwaffen vorgehen. Am 16. Marz 2017 wurden in Kiew im
Rahmen eines Runden Tisches zwischen der EU und der Ukraine technische Fragen im
Zusammenhang mit der Bekampfung des illegalen Handels mit Feuerwaffen erdrtert. Dabei
handelte es sich um das erste Treffen dieser Art, das zwischen der EU und der Ukraine
stattfand, um den Informationsaustausch in Bezug auf den illegalen Handel mit Feuerwaffen
zu verbessern. Am 28. Marz 2017 fand in Tunis unter Beteiligung der EU und Tunesiens ein
zweiter Runder Tisch zu technischen Fragen im Zusammenhang mit der Bek&mpfung des
illegalen Handels mit Feuerwaffen statt. Sowohl fir die Ukraine als auch fir Tunesien wurde
ein Aktionsplan vereinbart, der auch Besuche von Sachverstandigen der EU vorsieht, die den
Verwaltungsrahmen jedes Landes beurteilen, eine hochrangige Konferenz (ber die
entsprechenden Rechtsvorschriften organisieren und Schulungen, Studienbesuche und
Workshops zur Datenverwaltung in der Praxis sowie eine operative Zusammenarbeit
vorschlagen sollen.

Die Kommission und der Européische Auswartige Dienst legten dem Rat am 12. Mai 2017
ein  gemeinsames Non-Paper Uber die externen Mallnahmen der EU zur
Terrorismusbekampfung vor, in dem die vorrangigen Lander, Bereiche und Instrumente fur
einschldgige EU-Malinahmen aufgezeigt werden. Dieses gemeinsame Papier liefert einen
Beitrag zu der Diskussion uber die Uberarbeitung der Schlussfolgerungen des Rates vom
Februar 2015 (iber externe MaRnahmen der EU zur Terrorismusbekampfung®® mit dem Ziel,
auf der Tagung des Rates , Auswirtige Angelegenheiten im Juni 2017 neue
Schlussfolgerungen des Rates anzunehmen.

“  Siehe das Non-Paper der Kommissionsdienststellen: ,,Progress report following the Conclusions of the

Council of the European Union on improving criminal justice in cyberspace” vom 2.12.2016:
http://data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf. Der Rat forderte in seinen
Schlussfolgerungen zur Verbesserung der Strafjustiz im Cyberspace vom 9. Juni 2016 die Kommission auf,
konkrete MaRlnahmen zu ergreifen, ein gemeinsames Konzept der EU zu entwickeln und bis Juni 2017
Ergebnisse vorzulegen.

** Schlussfolgerungen des Rates vom 9.2.2015 zur Terrorismusbekampfung:
http://www.consilium.europa.eu/en/press/press-releases/ 2015/02/150209-council-conclusions-counter-
terrorism/.

14


http://data.consilium.europa.eu/doc/document/ST-15072-2016-INIT/en/pdf
http://www.consilium.europa.eu/en/press/press-releases/%202015/02/150209-council-conclusions-counter-terrorism/
http://www.consilium.europa.eu/en/press/press-releases/%202015/02/150209-council-conclusions-counter-terrorism/

Im Zuge der Erweiterung der externen Dimension des Europdischen Programms fur den
Schutz kritischer Infrastrukturen fand am 16. und 17. M&rz 2017 in Bukarest ein erster
Workshop zwischen der EU und Nachbarlandern (ber den Schutz Kkritischer
Infrastrukturen statt. Neben Vertretern aus den Mitgliedstaaten gehorten zu den
Teilnehmern Vertreter aus acht Landern Osteuropas und des westlichen Balkans. Ziel dieses
Workshops war es, Kontakte zu knlpfen und Informationen Uber Malinahmen und
Instrumente fur den Schutz kritischer Infrastrukturen auszutauschen. Etwaige Bereiche flr
eine weitere Zusammenarbeit wurden ermittelt, darunter auf praktische (operative) Aspekte
ausgerichtete gemeinsame  Schulungen oder Ubungen, Studien ber regionale
Interdependenzen und wechselseitige Uberpriifungen nationaler Strategien fir den Schutz
kritischer Infrastrukturen.

V. FAZIT

Die Kommission fordert das Europdaische Parlament und den Rat auf, die Arbeiten zu den
legislativen Prioritaten in Bezug auf die Informationssysteme in den Bereichen Sicherheit,
Grenzmanagement und Migrationssteuerung voranzubringen. Dadurch werden die
vorhandenen Systeme gestérkt und die bereits ermittelten Informationsliicken geschlossen.
Somit wird den Erfordernissen von Grenzschutz- und Strafverfolgungsbeamten einschliellich
Zollbeamten und Mitarbeitern von Einwanderungs- und Justizbehérden Rechnung getragen
sowie die Grundlage fiir eine groRere Interoperabilitat dieser Systeme geschaffen.

Im Nachgang zu der Mitteilung ,,Solidere und intelligentere Informationssysteme flir das
Grenzmanagement und mehr Sicherheit vom April 2016 und unter Beriicksichtigung der
Empfehlungen der hochrangigen Expertengruppe fir Informationssysteme und
Interoperabilitat hat die Kommission ein neues Konzept fir die Verwaltung grenz- und
sicherheitsrelevanter Daten vorgeschlagen, das unter uneingeschrankter Wahrung der
Grundrechte die Interoperabilitat aller zentralen EU-Informationssysteme in den Bereichen
Sicherheit, Grenzmanagement und Migrationssteuerung gewaéhrleistet. Zu diesem Zweck
wird die Kommission auf der Grundlage der laufenden gesetzgeberischen und technischen
Arbeiten zu den Informationssystemen im Juni 2017 einen Legislativvorschlag zur Starkung
des Mandats von eu-LISA im Hinblick auf die Umsetzung des neuen Konzepts durch die
Agentur vorlegen, dem so bald wie mdglich ein Legislativvorschlag tiber die Interoperabilitét
folgen soll. Die Kommission ersucht das Europdische Parlament und den Rat, eine
gemeinsame Debatte iber das vorgeschlagene weitere VVorgehen abzuhalten. So kénnten die
drei Organe Einvernehmen tber das weitere VVorgehen in Bezug auf die Interoperabilitat und
die Schritte erzielen, die erforderlich sind, um in vollem Einklang mit den Grundrechten die
Interoperabilitat der Informationssysteme bis zum Jahr 2020 zu erreichen. Die Umsetzung
des erlauterten Konzepts fiir die Interoperabilitat wirde fur eine wirksamere und effizientere
Datenverwaltung in der EU sorgen, damit ein besserer Schutz der AulRengrenzen
gewadbhrleistet und die innere Sicherheit im Interesse aller Biirger erhoht wird.
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