13.12.2011

Amtsblatt der Europdischen Union

C 363/1

(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zur Durchsetzung der Rechte geistigen Eigentums durch die
Zollbehérden

(2011/C 363/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere auf Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr, (?) insbesondere auf Artikel 28 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

1. Am 24. Mai 2011 nahm die Kommission einen Vorschlag
fiir eine Verordnung des Europiischen Parlaments und des
Rates zur Durchsetzung der Rechte geistigen Eigentums
durch die Zollbehorden (,Vorschlag®) an.

) ABL L 281 vom 23.11.1995, S. 31 (,Richtlinie 95/46/EG").
2) ABL L 8 vom 12.1.2001, S. 1.

—~—

1.1 Konsultation des EDSB

2. Der Vorschlag wurde dem Europdischen Datenschutzbeauf-
tragten (EDSB) von der Kommission am 27. Mai 2011
iibermittelt. Der EDSB versteht diese Ubermittlung als Er-
suchen um Beratung von Organen und Einrichtungen der
Gemeinschaft, wie sie in Artikel 28 Absatz 2 der Verord-
nung (EG) Nr. 45/2001 vom 18. Dezember 2000 iiber den
Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch Organe und Einrichtungen der Ge-
meinschaft und zum freien Datenverkehr (,Verordnung
(EG) Nr. 45/2001“) geregelt ist. Zuvor (3), also noch vor
Annahme des Vorschlags, erhielt der EDSB von der Kom-
mission Gelegenheit zu informellen Kommentaren. Der
EDSB begriifft diese Vorgehensweise, die dazu beitrug,
schon in einer frithen Phase den Text aus datenschutzrecht-
licher Sicht zu verbessern. Einige dieser Kommentare wur-
den in dem Vorschlag beriicksichtigt. Der EDSB begriifit
den Verweis auf diese Konsultation in der Praambel des
Vorschlags.

3. Dessen ungeachtet mochte der EDSB noch auf einige Ele-
mente hinweisen, die aus datenschutzrechtlicher Sicht in
dem Wortlaut noch verbessert werden konnten.

1.2 Allgemeiner Hintergrund

4. Der Vorschlag legt fest, unter welchen Bedingungen und
nach welchen Verfahren die Zollbehorden titig werden,
wenn Waren, die im Verdacht stehen, ein Recht geistigen
Eigentums zu verletzen, im Zollgebiet der Union der zoll-
amtlichen Uberwachung unterliegen oder hitten unterliegen
sollen. Er soll den mit der Verordnung (EG) Nr.
1383/2003 (%) abgesteckten Rechtsrahmen verbessern und
wird diese Verordnung ersetzen.

() Im April 2011.

(*) Verordnung (EG) Nr. 1383/2003 des Rates vom 22. Juli 2003 iiber
das Vorgehen der Zollbehorden gegen Waren, die im Verdacht ste-
hen, bestimmte Rechte geistigen Eigentums zu verletzen, und die
Mafinahmen gegeniiber Waren, die erkanntermafSen derartige Rechte
verletzen (ABL. L 196 vom 2.8.2003, S. 7).
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5. Er legt insbesondere das Verfahren fest, nach dem Rechts-

inhaber bei der Zolldienststelle eines Mitgliedstaats ein Ta-
tigwerden in diesem Mitgliedstaat (,nationaler Antrag) oder
bei den Zolldienststellen von mehr als einem Mitgliedstaat
ein Titigwerden in jedem dieser Mitgliedstaaten (,Unions-
antrag“) beantragen kann. ,Tatigwerden“ bedeutet in diesem
Zusammenhang die Aussetzung der Uberlassung oder die
Zuriickhaltung der Waren durch die Zollbehorden. Der
Vorschlag legt ferner das Verfahren fest, nach dem die zu-
stindigen Zolldienststellen iiber den Antrag, die Mafinah-
men, die die Zollbehérden (oder Zollstellen) (°) danach er-
greifen sollten (also Aussetzung der Uberlassung, Zuriick-
haltung oder Vernichtung von Waren), und die damit ver-
bundenen Rechte und Pflichten entscheiden.

. In diesem Zusammenhang werden personenbezogene Da-

ten auf verschiedene Weise verarbeitet: bei der Einreichung
des Antrags des Rechtsinhabers bei der Zollbehorde (6)
(Artikel 6); bei der Ubermittlung des Antrags an die Kom-
mission (Artikel 31); bei der Ubermittlung der Entscheidung
der Zollbehorden an die verschiedenen zustindigen Zoll-
stellen (Artikel 13 Absatz 1) sowie, bei einem Unions-
antrag, an die Zollbehérden der anderen Mitgliedstaaten
(Artikel 13 Absatz 2).

. Die im Verordnungsentwurf vorgesehene Verarbeitung von

Daten betrifft nicht nur die personenbezogenen Daten des
Rechtsinhabers im Zusammenhang mit der Ubermittlung
von Antrigen und Entscheidungen zwischen Rechtsinha-
bern und Zollbehorden, zwischen den Mitgliedstaaten so-
wie zwischen Mitgliedstaaten und Kommission. Artikel 18
Absatz 3 beispielsweise besagt, dass die Zollbehorden dem
Inhaber der Entscheidung iiber die Genehmigung des An-
trags auf dessen Antrag, soweit bekannt, Name und An-
schrift des Empfangers, des Versenders, des Anmelders oder
des Inhabers der Waren (7), die im Verdacht stehen, ein
Recht geistigen Eigentums zu verletzen, sowie andere An-
gaben zu den Waren mitteilen. In diesem Fall werden also
personenbezogene Daten anderer betroffener Personen
(Versender, Empfanger und Inhaber der Waren kénnen na-
tirliche oder juristische Personen sein) verarbeitet und auf
Antrag von den nationalen Zollbehorden an den Rechts-
inhaber tibermittelt.

(°*) Zolldienststellen sind die zentralen Amter in den einzelnen Mitglied-

=

-

staaten, die die offiziellen Antrige von Rechtsinhabern entgegenneh-
men koénnen, wihrend Zollbehorden oder Zollstellen die ihnen un-
terstellten operativen Einheiten sind, die die eigentlichen Zollkon-
trollen der in die Europdische Union hineinkommenden Waren
durchfithren.

Das Antragsformblatt muss unter anderem Angaben zum Antrag-
steller (Artikel 6 Absatz 3 Buchstabe a), die Bevollmichtigung der
den Antragsteller vertretenden natiirlichen oder juristischen Personen
(Artikel 6 Absatz 3 Buchstabe d) und den(die) Name(n) und die
Anschrift(en) des bzw. der vom Antragsteller fir juristische und
technische Fragen ernannten Vertreter(s) (Artikel 6 Absatz 3 Buch-
stabe j) enthalten.

Versender und Empfinger sind die an einem Beforderungsvertrag
tiblicherweise beteiligten Parteien. Der Versender iibergibt die Waren
an den Empfinger, der damit zum Besitzer der Waren wird und
diese auf Weisung des Versenders verkauft.

,2Anmelder” ist die Person, die auf eigene Rechnung eine Zollanmel-
dung abgibt bzw. die Person, in deren Namen eine solche Anmel-
dung erfolgt. ,Inhaber” ist die Person, die Eigentiimer der Waren ist
oder eine dhnliche Verfiigungsbefugnis iiber die Waren besitzt oder
in deren tatsichlicher Verfiigungsgewalt sich die Waren befinden.

8. Auch wenn es im Wortlaut des Vorschlags nicht ausdriick-

10.

11.

12.

Verordnung

lich erwdhnt wird, lasst ein Blick auf die derzeit geltende
Durchfithrungsverordnung der Kommission (EG) Nr.
1891/2004 (%), — in der sich das von den Rechtsinhabern
auszufiillende Standardformular findet —, den Schluss zu,
dass die mit dem Vorschlag eingefithrten Verfahren auch
die Verarbeitung von Daten bei Verdacht auf Verletzungen
von Rechten des geistigen Eigentums durch natiirliche oder
juristische Personen umfassen (?). Der EDSB weist darauf
hin, dass Daten iiber Verdichtigungen als sensible Daten
gelten, bei deren Verarbeitung besondere Garantien erfor-
derlich sind (Artikel 8 Absatz 5 der Richtlinie 95/46/EG
und Artikel 10 Absatz 5 der Verordnung (EG) Nr.
45/2001).

. Dariiber hinaus hat die Kommission die Antrige der

Rechtsinhaber auf Titigwerden in einer zentralen Daten-
bank zu speichern, die den Namen ,COPIS“ tragen soll
und noch im Aufbau begriffen ist. COPIS wire eine zen-
tralisierte Plattform fiir den Informationsaustausch tiber das
Tatigwerden des Zolls gegen alle Waren, die Rechte des
geistigen Eigentums verletzen. Jeglicher Austausch von Da-
ten iber Entscheidungen, Begleitdokumente und Meldun-
gen zwischen Zollbehorden der Mitgliedstaaten —erfolgt
iiber COPIS (Artikel 31 Absatz 3).

2. ANALYSE DES VORSCHLAGS
2.1 Verweis auf die Richtlinie 95/46/EG

Der EDSB begriiflt, dass im Verordnungsentwurf in einem
allgemein anwendbaren Artikel (Artikel 32; Erwigungs-
grund 21) ausdriicklich erwdhnt wird, dass bei der Ver-
arbeitung personenbezogener Daten durch die Kommission
die Verordnung (EG) Nr. 45/2001 und bei der Verarbeitung
durch die zustindigen Behorden der Mitgliedstaaten die
Richtlinie 95/46/EG unbedingt einzuhalten sind.

In dieser Vorschrift wird auch ausdriicklich die Aufsichts-
rolle des EDSB bei der Verarbeitung durch die Kommission
nach der Verordnung (EG) Nr. 45/2001 anerkannt. Der
EDSB weist noch darauf hin, dass es in Artikel 32 filsch-
licherweise heifdt ,[...] unter Aufsicht der unabhingigen of-
fentlichen  Kontrollstelle des  Mitgliedstaats — gemafd
Artikel 28 der Richtlinie”: Es sollte hier von Artikel 28
der Richtlinie 95/46/EG die Rede sein.

2.2 Durchfiithrungsrechtsakte

Nach dem Vorschlag ist die Kommission befugt, zur Erstel-
lung des Formblatts fir die Antrige der Rechtsinhaber

(EG) Nr. 1891/2004 der Kommission vom
21. Oktober 2004 mit Durchfithrungsvorschriften zu der Verord-
nung (EG) Nr. 1383/2003 des Rates iiber das Vorgehen der Zoll-
behorden gegen Waren, die im Verdacht stehen, bestimmte Rechte
geistigen Eigentums zu verletzen, und die Manahmen gegeniiber
Waren, die erkanntermafSen derartige Rechte verletzten (ABL L 328
vom 30.10.2004, S. 16).

Siehe Verordnung (EG) Nr. 1891/2004, Anhang I, Punkt 9: ,Ich
fige genaue Informationen zur Art des Betrugs bzw. zum Betrugs-
muster bei“, mit Unterlagen und Fotos.
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13.

14.

15.

16.

(10

Durchsetzungsrechtsakte zu erlassen (Artikel 6 Absatz
3) (19). Der Artikel enthdlt jedoch schon eine Auflistung
von Angaben, die der Antragsteller zu machen hat; dazu
gehoren auch Angaben zur Person des Antragstellers.
Artikel 6 Absatz 3 enthilt Vorgaben fiir die wesentlichen
Inhalte des Antrags und sollte daher von den Zollbehorden
auch verlangen, dem Antragsteller und anderen potenziell
betroffenen Personen (z. B. Versender, Empfinger oder In-
haber der Waren) die Informationen zu erteilen, auf die sie
nach den nationalen Rechtsvorschriften zur Umsetzung von
Artikel 10 der Richtlinie 95/46/EG Anspruch haben.
Gleichzeitig sind im Antrag ahnliche Informationen fiir
die betroffene Person zur Verarbeitung durch die Kommis-
sion gemdfl Artikel 11 der Verordnung (EG) Nr. 45/2001
vorzusehen (zur Speicherung und Verarbeitung in COPIS).

Der EDSB empfiehlt daher, in Artikel 6 Absatz 3 bei den
dem Antragsteller zu erteilenden Informationen auch die
Informationen aufzulisten, die der betroffenen Person ge-
mifl Artikel 10 der Richtlinie 95/46/EG und gemaf
Artikel 11 der Verordnung (EG) Nr. 45/2001 zu erteilen
sind.

Dariiber hinaus méchte der EDSB konsultiert werden, wenn
die Kommission ihre Durchfithrungsbefugnisse wahrnimmt,
damit gewahrleistet wird, dass das neue Musterantragsform-
blatt (national oder unionsweit) datenschutzkonform ist.

2.3 Datenqualitit

Der EDSB begriifdt, dass Artikel 6 Absatz 3 Buchstabe | von
den Antragstellern fordert, den Zollbehorden alle verfiig-
baren Informationen zu tibermitteln und auf dem neuesten
Stand zu halten, damit die Zollbehdrden das Risiko einer
Verletzung von Rechten des geistigen Eigentums analysie-
ren und bewerten konnen. Mit dieser Forderung wird einer
der Grundsitze der Datenqualitit umgesetzt, dem zufolge
personenbezogene Daten ,sachlich richtig und, wenn nétig,
auf den neuesten Stand gebracht sind“ (Artikel 6 Absatz 1
Buchstabe d der Richtlinie 95/46/EG). Der EDSB begriifit
ferner, dass dieser Grundsatz seinen Niederschlag auch in
Artikel 11 Buchstabe c¢ findet, wonach der ,Inhaber der
Entscheidung” die zustindige Zolldienststelle, die die Ent-
scheidung getroffen hat, iiber etwaige Anderungen der im
Antrag gemachten Angaben zu unterrichten hat.

Artikel 10 und 11 befassen sich mit der Giiltigkeitsdauer
der Entscheidungen. Eine Entscheidung der Zollbehorden ist
fur einen begrenzten Zeitraum giiltig, innerhalb dessen die
Zollbehorden titig werden miissen. Dieser Zeitraum kann
verlingert werden. Der EDSB weist darauf hin, dass der
vom Rechteinhaber eingereichte Antrag und insbesondere
die darin enthaltenen personenbezogenen Daten von den

Derzeit setzt die Verordnung (EG) Nr. 1891/2004 der Kommission

die Verordnung (EG) Nr. 1383/2003 des Rates um, die unter an-
derem die Musterformblatter fiir nationale und Unionsantrige sowie
Anweisungen fuir das Ausfiillen dieser Formblitter enthalt (Verord-
nung (EG) Nr. 1891/2004 der Kommission vom 21. Oktober 2004
mit Durchfihrungsvorschriften zu der Verordnung (EG) Nr.
1383/2003 des Rates iiber das Vorgehen der Zollbehorden gegen
Waren, die im Verdacht stehen, bestimmte Rechte geistigen Eigen-
tums zu verletzen, und die Mafnahmen gegeniiber Waren, die
erkanntermafden derartige Rechte verletzten (ABL L 328 vom
30.10.2004, S. 16)).

17.

18.

19.

(ll

nationalen Zollbehorden und in COPIS nicht tiber den Ab-
lauf der Giiltigkeitsdauer der Entscheidung hinaus auf-
bewahrt werden sollten. Dieser Grundsatz ergibt sich aus
Artikel 4 Absatz 1 Buchstabe e der Verordnung (EG) Nr.
45/2001 und dem entsprechenden Artikel 6 Absatz 1
Buchstabe e der Richtlinie 95/46/EG (!1).

Die derzeitige Durchfithrungsverordnung ('?) bestimmt in
Artikel 3 Absatz 3, dass das Antragsformblatt von den
Zollbehorden ,mindestens ein Jahr iiber die rechtliche Giil-
tigkeit des Formblatts hinaus“ aufbewahrt wird. Diese Be-
stimmung scheint den vorstehend genannten Grundsitzen
nicht in vollem Umfang gerecht zu werden.

Der EDSB schldgt daher vor, in den Vorschlag eine Bestim-
mung aufzunehmen, die eine an die Giltigkeitsdauer der
Entscheidung gekniipfte Befristung der Aufbewahrung per-
sonenbezogener Daten vorsieht. Jede Verlingerung der Auf-
bewahrungsfrist sollte vermieden werden bzw. im begriin-
deten Fall im Hinblick auf den dann zu erliuternden Zweck
den Grundsitzen der Erforderlichkeit und Verhiltnismafig-
keit entsprechen. Die Aufnahme einer Bestimmung in den
Vorschlag, die in allen Mitgliedstaaten und durch die Kom-
mission gleichermaflen anzuwenden wire, wiirde fiir Ver-
einfachung, Rechtssicherheit und Wirksamkeit sorgen und
auflerdem einander widersprechende Auslegungen vermei-

den helfen.

Der EDSB begriifdt, dass Artikel 19 (Zuldssige Verwendung
bestimmter Informationen durch den Inhaber der Entschei-
dung) insofern eindeutig an den Grundsatz der Zweckbin-
dung erinnert, als er die Verwendung durch den Inhaber
einer Genehmigung u. a. der personenbezogenen Daten
von Versender und Empfinger einschrinkt, die dieser ge-
mifl Artikel 18 Absatz 3 von den Zollbehorden erhalten
hat. (13) Die Daten diirfen nur verwendet werden, um Ver-
fahren zur Feststellung einzuleiten, ob ein Recht geistigen
Eigentums des Inhabers der Entscheidung verletzt ist, oder
um Schadenersatz zu fordern, falls die Waren nach dem im
Verordnungsentwurf vorgesehenen Verfahren und nach
dem Recht des Mitgliedstaats, in dem die Waren gefunden
werden, vernichtet werden. In Anbetracht der Tatsache,
dass die Daten auch Angaben zu Verdichtigungen enthal-
ten konnen, ist eine solche Einschrinkung eine Garantie
gegen den Missbrauch dieser sensiblen Daten. Gestarkt
wird diese Bestimmung durch Artikel 15, dem zufolge die
Behorden bei missbrauchlicher Nutzung der Daten tiber die
in Artikel 19 angegebenen Zwecke hinaus Mafnahmen

Personenbezogene Daten diirfen ,nicht linger, als es fiir die Reali-
sierung der Zwecke, fiir die sie erhoben oder weiterverarbeitet wer-
den, erforderlich ist, in einer Form aufbewahrt werden, die die
Identifizierung der betroffenen Personen ermoglicht[,]* (Richtlinie
95/46/EG) bzw. ,so lange, wie es fir die Erreichung der Zwecke,
fiir die sie erhoben oder weiterverarbeitet werden, erforderlich ist, in
einer Form gespeichert werden, die die Identifizierung der betroffe-
nen Person ermdglicht* (Verordnung (EG) Nr. 45/2001). Anmer-
kung: In der englischen Fassung sind diese beiden Bestimmungen
gleichlautend.

(') Vgl. Fufnote 8.
(%) Diese Bestimmung steht im Einklang mit dem Inhalt von Artikel 57

(Teil 1L, Abschnitt IV) des TRIPS-Abkommens, http://www.wto.org/
english/tratop_e[trips_eft_agm4_e.htm#2


http://www.wto.org/english/tratop_e/trips_e/t_agm4_e.htm#2
http://www.wto.org/english/tratop_e/trips_e/t_agm4_e.htm#2
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20.

21.

22.

23.

gegen den Rechtsinhaber ergreifen konnen. Zusammen ge-
nommen sind diese beiden Artikel ein Beweis fiir die be-
sondere Aufmerksamkeit, die die Kommission dem Grund-
satz der Zweckbindung schenkt.

2.4 Zentrale Datenbank

Artikel 31 Absatz 3 des Vorschlags besagt, dass alle An-
trage auf Tatigwerden, Entscheidungen iiber die Genehmi-
gung von Antrigen, Entscheidungen iiber eine Verlinge-
rung der Giiltigkeitsdauer von Entscheidungen und Ausset-
zungen einer Entscheidung iiber die Genehmigung des An-
trags, einschlieSlich personenbezogener Daten, in einer zen-
tralen Datenbank der Kommission (COPIS) gespeichert wer-
den.

COPIS wire also eine neue Datenbank, mit der in der
Hauptsache der Austausch der einschligigen Unterlagen
zwischen den Zollbehorden der Mitgliedstaaten durch ein
digitales Archivierungs- und Ubermittlungssystem ersetzt
werden soll. Verwaltet wird sie von der Kommission und
hier vor allem von der GD TAXUD.

Bisher bildeten die Verordnung (EG) Nr. 1383/2003 ('4)
und die Durchfithrungsverordnung der Kommission (EG)
Nr. 1891/2004 (*°) die Rechtsgrundlage fiir den Informati-
onsaustausch zwischen Mitgliedstaaten und Kommission.
Gemdfl Artikel 5 der Verordnung (EG) Nr. 1383/2003
konnen zwar Antrage bei den Mitgliedstaaten auf elektro-
nischem Wege eingereicht werden, doch wird dort keine
elektronische Datenbank erwihnt. Nach Artikel 22 iiber-
mitteln die Mitgliedstaaten der Kommission alle zweckdien-
lichen Angaben ,zur Anwendung dieser Verordnung“ und
iibermittelt die Kommission diese Angaben den iibrigen
Mitgliedstaaten. In Erwidgungsgrund 9 der Durchfiihrungs-
verordnung heiflt es, dass die Modalititen des Informations-
austauschs zwischen den Mitgliedstaaten und der Kommis-
sion festgelegt werden sollten, damit die Kommission die
Durchfithrung der Verordnung verfolgen und dariiber einen
Bericht vorlegen kann. Gemif§ Artikel 8 tibermittelt jeder
Mitgliedstaat der Kommission in regelmifSigen Abstinden
eine Aufstellung aller schriftlichen Antrige und der darauf-
hin von den Zollbehorden ergriffenen Mafnahmen, ein-
schlieflich personenbezogener Daten des Rechtsinhabers,
der Art des Rechts und der betroffenen Waren.

Im Zuge der Festlegung des Inhalts des Antragsformblatts
fordert der neue Wortlaut des Vorschlags (Artikel 6 Absatz
4), dass Antrige elektronisch einzureichen sind, wenn rech-
nergestiitzte oder elektronische Systeme zur Verfiigung ste-
hen. Dariiber hinaus besagt Artikel 31, dass alle Antrige an
die nationalen Zollbehorden der Kommission zu melden
sind, die sie ,in einer zentralen Datenbank“ speichert.

(") Vgl. Funote 4.
(%) Vgl. FuSnote 8.

24,

25.

26.

(lﬁ

Rechtsgrundlage fir die Einrichtung der Datenbank COPIS
diirfte damit allein die Kombination der Bestimmungen der
neuen Artikel 6 Absatz 4 und Artikel 31 sein.

Gestiitzt auf diese Rechtsgrundlage erarbeitet die Kommis-
sion Aufbau und Inhalt von COPIS. Allerdings wurde bisher
im ordentlichen Gesetzgebungsverfahren noch kein Rechts-
akt angenommen, in dem der Zweck und die Merkmale
von COPIS niher bestimmt wiren. Dies ist nach Ansicht
des EDSB besonders besorgniserregend. Personenbezogene
Daten natiirlicher Personen (Namen, Anschriften und an-
dere Kontaktdaten sowie Informationen iiber Verdichtigun-
gen) werden Gegenstand eines intensiven Austauschs zwi-
schen Kommission und Mitgliedstaaten sein und in der
Datenbank auf unbestimmte Zeit gespeichert, doch gibt es
noch keinen Rechtstext, anhand dessen eine betroffene Per-
son die Rechtmafigkeit solcher Verarbeitungen iiberpriifen
konnte. Auch die spezifischen Zugangs- und Verwaltungs-
rechte in Zusammenhang mit den verschiedenen Verarbei-
tungsvorgingen sind bei Weitem noch nicht geklart.

Wie der EDSB schon bei fritherer Gelegenheit betont
hat (%), miissen Bestimmungen, die das Grundrecht auf
den Schutz personenbezogener Daten einschrinken, wie
es in Artikel 8 der Charta der Grundrechte der Europii-
schen Union und in der Rechtsprechung in Anwendung
von Artikel 8 der Europdischen Menschenrechtskonvention
sowie in Artikel 16 AEUV verankert ist, in einem Rechtsakt,
gestiitzt auf die Vertrdge, niedergelegt sein, der vor Gericht
geltend gemacht werden kann. Dies ist erforderlich, damit
die betroffene Person, die sich auf klare Regeln verlassen
und sie vor Gericht geltend machen konnen muss, Rechts-
sicherheit genieft.

Der EDSB fordert daher die Kommission nachdriicklich auf,
die Rechtsgrundlage fiir COPIS durch eine detailliertere Be-
stimmung in einem Rechtsakt zu kliren, der nach dem
ordentlichen Gesetzgebungsverfahren nach dem AEUV an-
genommen wird. Eine solche Bestimmung hat den Anfor-
derungen der Verordnung (EG) Nr. 45/2001 und gegebe-
nenfalls der Richtlinie 95/46/EG zu entsprechen. So miisste
eine Bestimmung {iber den Aufbau der Datenbank mit elek-
tronischem Austauschmechanismus Folgendes enthalten: i)
Benennung des Zwecks der Verarbeitung und Festlegung
der kompatiblen Verwendungen, ii) Bestimmung der Stellen
(Zollbehorden, Kommission), die Zugriff auf die in der Da-
tenbank gespeicherten Daten haben und sie dndern diirfen,
iii) Gewahrung des Rechts auf Auskunft und Information
fir alle betroffenen Personen, deren personenbezogenen
Daten unter Umstidnden gespeichert und ausgetauscht wer-
den, iv) Festlegung und Einschrinkung der Aufbewahrungs-
frist fiir die personenbezogenen Daten auf das fur das Er-
reichen dieses Zwecks erforderliche Mindestmafs. Der EDSB
weist darauf hin, dass dariiber hinaus die folgenden Ele-
mente der Datenbank im Hauptrechtsakt definiert werden

Siche Stellungnahme des Europiischen Datenschutzbeauftragten zur

Entscheidung der Kommission vom 12. Dezember 2007 iiber den
Schutz personenbezogener Daten bei der Umsetzung des Binnen-
marktinformationssystems (IMI) (2008/49/EG) (ABl. C 270 vom
25.10.2008, S. 1).
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27.

28.

29.

30.

31.

sollten: die Stelle, die fiir die Datenbank verantwortlich ist
und sie verwaltet, sowie die Stelle, die die Sicherheit der
Verarbeitung der in der Datenbank enthaltenen Daten ge-
wahrleistet.

Der EDSB schligt vor, bereits in den Vorschlag einen neuen
Artikel aufzunehmen, in dem diese Kernelemente geregelt
sind. Andernfalls sollte der Wortlaut des Vorschlags eine
Bestimmung enthalten, in dem die Annahme eines eigen-
standigen Rechtsakts im ordentlichen Gesetzgebungsverfah-
ren vorgesehen ist, fur den die Kommission einen Vor-
schlag vorlegen miisste.

In den noch anzunehmenden Durchfithrungsvorschriften
sollten auf jeden Fall die funktionalen und technischen
Merkmale der Datenbank im Einzelnen beschrieben werden.

Zwar enthalt der Vorschlag derzeit keinerlei Planungen be-
ziglich der Interoperabilitit mit anderen von der Kommis-
sion oder anderen Behorden verwalteten Datenbanken,
doch unterstreicht der EDSB, dass bei der Herstellung einer
solchen Interoperabilitit oder eines solchen Austauschs zu-
ndchst einmal unbedingt an den Grundsatz der Zweckbin-
dung zu denken ist. Die Daten sind fiir den Zweck zu
verwenden, fir den die Datenbank eingerichtet wurde,
und neben diesem Zweck sind kein weiterer Austausch
und keine weitere Verbindung zuldssig. Sie muss ferner
auf einer eigenen Rechtsgrundlage beruhen, die sich wie-
derum auf die EU-Vertrage stiitzt.

Der EDSB legt Wert auf eine Einbeziehung in den Aufbau
dieser Datenbank und mochte die Kommission beim Ent-
wurf eines datenschutzkonformen Systems unterstiitzen
und beraten. Er fordert die Kommission daher auf, den
EDSB in der bereits laufenden Vorbereitungsphase zu kon-
sultieren.

Schlieflich weist der EDSB darauf hin, dass beim Aufbau
der Datenbank auch besondere Datenkategorien (zu Ver-
ddchtigungen) verarbeitet wiirden und dass eine solche

32.

33.

Verarbeitung einer Vorabkontrolle durch den EDSB gemaf$
Artikel 27 Absatz 2 Buchstabe a der Verordnung (EG) Nr.
45/2001 unterliegt.

3. SCHLUSSFOLGERUNGEN

Der EDSB begriifit, dass im Vorschlag ausdriicklich auf die
Anwendbarkeit der Richtlinie 95/46/EG und der Verord-
nung (EG) Nr. 45/2001 auf die unter die Verordnung fal-
lenden Datenverarbeitungen hingewiesen wird.

Zur Verbesserung des Wortlauts aus datenschutzrechtlicher
Sicht weist der EDSB auf folgende Punkte hin:

— Artikel 6 Absatz 3 sollte sich auch mit dem Informati-
onsrecht der betroffenen Person befassen.

— Bei der Wahrnehmung ihrer Durchfihrungsbefugnisse
gemifl Artikel 6 Absatz 3 sollte die Kommission den
EDSB konsultieren, um ein datenschutzkonformes An-
tragsformblatt zu entwerfen.

— Im Wortlaut sollte die Frist fir die Aufbewahrung der
vom Rechtsinhaber eingereichten personenbezogenen
Daten sowohl auf nationaler Ebene als auch auf Ebene
der Kommission festgelegt sein.

— Der EDSB fordert die Kommission nachdriicklich auf,
die Rechtsgrundlage firr den Aufbau von COPIS zu
nennen und klarzustellen, und bietet der Kommission
fur ihre Vorbereitung der Datenbank COPIS seinen
Sachverstand zur Unterstiitzung an.

Briissel, den 12. Oktober 2011

Giovanni BUTTARELLI
Stellvertretender Europdischer Datenschutzbeauftragter




