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VERORDNUNG Nr. 3

zur Anwendung des Artikels 24 des Vertrages zur Griindung der
Europiiischen Atomgemeinschaft

DER RAT DER EUROPAISCHEN ATOMGEMEINSCHAFT,

- gestiitzt auf die Artikel 24, 25 und 217 des Vertrages zur Griindung der

Luropédischen Atomgemeinschatft,

gestiitzt auf den Vorschlag der Kommission,

in der Erwégung, dafl fiir jeden Geheimschutzgrad, der fiir Kenntnisse gilt,
deren Preisgabe den Verteidigungsinteressen eines oder mehrerer Mitglied-
staaten schaden kann, SchutzmaBnahmen durchgefiihrt werden miissen und daB
diese unter der Aufsicht der Kommission sowohl auf die sachlichen Bestand-
teile dieser Kenntnisse als auch auf Personen und Unternehmen anzuwenden
sind, die zu deren Entgegennahme im Hoheitsgebiet der Mitgliedstaaten berufen

sind,

HAT FOLGENDE VERORDNUNG ERLASSEN:

ERSTER TEIL
ALLGEMEINE BESTIMMUNGEN

Abschnitt I: Anwendungsbereich
Artikel 1
Sachlicher Anwendungsbereich

(1) Diese Verordnung bestimmt die Geheim-
schutzgrade und die SchutzmaBnahmen fiir die
seitens der Gemeinschaft erworbenen oder von
den Mitgliedstaaten mitgeteilten Kenntnisse,
die in den Artikeln 24 und 25 des Vertrages zur
Griindung der Europidischen Atomgemeinschaft,
im folgenden als ,Vertrag® bezeichnet, erwihnt
sind.

Diese Kenntnisse werden im folgenden als
L2EVS“ (Euratom-VerschluBlsachen) bezeichnet.

Teilt ein Staat in Artikel 25 erwahnte Kennt-
nisse mit, so findet die Verordnung auf ihn
jedoch nur Anwendung, wenn die Verwendung
dieser Kenntnisse durch ihn in den Anwen-
dungsbereich des Vertrages fallt.

(2) EVS sind auch Informationen, Auskiinfte,
Schriftstiicke, Gegenstinde, Vervielfdltigungs-
mittel und andere Sachen, die mit den in Ab-
satz (1) genannten Kenntnissen im Zusammen-
hang stehen.

Artikel 2

Eine Berufung auf Vertréige, Abschliisse oder
Vereinbarungen, die zwischen einem Mitglied-
staat und einer natilirlichen oder juristischen
Person nach Inkrafttreten dieser Verordnung
eingegangen, verldngert oder erneuert werden,
ist nicht zuldssig, soweit sich diese Uberein-
kiinfte auf Tatigkeiten beziehen, die in den
Anwendungsbereich des Vertrages fallen.

GeheimschutzmaBinahmen vertraglichen Ur-
sprungs, die vor Inkrafttreten dieser Verordnung
zur Anwendung gelangt sind, kénnen noch bis
zu dem vertraglich vorgesehenen Zeitpunkt an-
stelle der Bestimmungen dieser Verordnung
angewandt{ werden.

Artikel 3

Personlicher Anwendungsbereich

Die Anwendung der in dieser Verordnung
festgelegten GeheimschutzmaBnahmen auf die
EVS und der Erlafl der erforderlichen Anwei-
sungen zur Beachtung dieser Mainahmen obliegt
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a) den Organen, Ausschiissen, Dienststellen
und Einrichtungen der Gemeinschaft;

b) den Mitgliedstaaten und ihren Dienst-
stellen;

¢) den Gemeinsamen Unternehmen;

d) den in Artikel 196 des Vertrages bezeich-
neten Personen oder Unternehmen.

Artikel 4

Gemeinsame Unternehmen

In der Satzung jedes Gemeinsamen Unter-
nehmens wird bestimmt, ob es beziiglich der
Anwendung dieser Verordnung den Organen,
Dienststellen und Einrichtungen der Gemein-
schaft oder den in Artikel 196 des Vertrages
bezeichneten Personen und Unternehmen gleich-
zustellen ist.

Artikel 5
Erginzung der VerschluBlsachen-Verordnung

(1) Die in dieser Verordnung zum Schutz der
EVS vorgesehenen Vorschriften sind als Mindest-
vorschriften anzusehen.

(2) Die Gemeinschaft und die Mitgliedstaaten
erginzen gegebenenfalls die VerschluB3sachen-
Verordnung fiir ihren Bereich zur Beriicksichti-
gung oOrtlicher Verhiltnisse; sie kdnnen sie durch
eigene Bestimmungen verschidrfen, soweit da-
durch nicht die einheitliche Behandlung der
EVS gefihrdet wird.

Abschnitt II: Organisation

Artikel 6

Das Sicherheitsbiiro

Das von der Kommission gebildete und unter
jhrer Aufsicht und Verantwortlichkeit arbeitende
Sicherheitsbiiro

a) koordiniert—und sorgt fir — die allge-
meine Anwendung der Geheimschutz-
mafBnahmen;

b) liberprift die Anwendung dieser MaB-
nahmen innerhalb der Organe, Ausschiisse,
Dienststellen und Einrichtungen der Ge-
meinschaft;

c) kann die staatlichen Behérden veran-
lassen, im Hoheitsgebiet des betreffenden
Mitgliedstaates die Anwendung der in
dieser Verordnung vorgesehenen Geheim-
schutzmafnahmen auf EVS zu uiberpriifen;
es kann, wenn es dies fiir notwendig er-
achtet, die Uberpriifung in Verbindung
mit ihnen durchfiihren;

d) schligt alle Anderungen vor, die es zur
Anwendung dieser Verordnung fiir not-
wendig erachtet.

Artikel 7

Geheimschutzbehorden dér Mitgliedstaaten

Jeder Mitgliedstaat bestimmt eine staatliche
Behorde, die in seinem Hoheitsbereich die in
dieser Verordnung vorgesehenen Geheimschutz-
mafinahmen  durchzufiihren oder fiir deren
Durchfiihrung zu sorgen hat.

Artikel 8

Geheimschutzbeauftragte

(1) In den Organen, Dienststellen und Ein-
richtungen der Gemeinschaft, in denen EVS be-
arbeitet oder aufbewahrt werden, ernennt das
Sicherheitsbiiro je einen Bediensteten, im folgen-
den als ,,Geheimschutzbeauftragter® bezeichnet,
der fiir die Anwendung dieser Verordnung ver-
antwortlich ist.

(2) Die Dienststellen der Mitgliedstaaten so-
wie die Personen und Unternehmen im Sinne
des Artikels 196 des Vertrages, welche EVS
bearbeiten oder im Besitz haben, ernennen mit
Zustimmung der in Artikel 7 bezeichneten Ge-
heimschutzbehtrde je einen Bediensteten, im
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folgenden als , Geheimschutzbeauftragter“ be-
zeichnet, der fiir die Anwendung dieser Ver-
ordnung verantwortlich ist.

(3) Die Geheimschutzbeauftragten sind insbe-
sondere verantwortlich

a) fir die Registrierung von EVS gemil
Artikel 23;

b) fiir die Filhrung einer nach Kategorien
geordneten Liste aller Personen, die zum
Zugang zu EVS ermichtigt sind;

c¢) fiir die Belehrung des Personals iiber seine
Pflichten auf dem Gebiet des Geheim-
schutzes;

d) fiir .,die Anwendung der materiellen
SchutzmaBnahmen.

Abschnitt III: Einstufung, Umstufung und
Offenlegung von EVS

Artikel 9

Grundsatz

Geheimschutzgrade sind nur in dem unbe-
dingt notwendigen Umfang anzuwenden.

Artikel 10

Geheimschutzgrade

EVS werden in Geheimschutzgrade wie folgt
eingestuft:

(1) Eura-STRENG GEHEIM: wennn eine unbe-
fugte Preisgabe zu einer auBerordentlich schwer-
wiegenden Schidigung der Verteidigungsinter-
essen eines oder mehrerer Mitgliedstaaten fiih-
ren wiirde;

(2) Eura-GEHEmM: wenn eine unbefugte
Preisgabe zu einer schwerwiegenden Schadigung
der Verteidigungsinteressen eines oder mehre-
rer Mitgliedstaaten fiihren wiirde;

(3) Eura-VERTRAULICH: wenn eine unbefugte
Preisgabe fiir die Verteidigungsinteressen eines
oder mehrerer Mitgliedstaaten nachteilig wire;
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(4) Eura-NUR FUR DEN DIENSTGEBRAUCH: wenn
eine unbefugte Preisgabe die Verteidigungsinter-
essen eines oder mehrerer Mitgliedstaaten zwar
beriihren wiirde, das Geheimschutzbediirfnis
aber geringer ist als bei EVS des Geheimschutz-
grades EURA-VERTRAULICH.

Artikel 11

Fiir die Einstufung zusténdige Stellen

(1) Kenntnisse im Sinne des Artikels 24 des
Vertrages werden wie folgt von der Kommis-
sion eingestuft:

a) zZunéchst vorldufig, sobald sie der Ansicht
ist, daB3 ihre Preisgabe den Verteidigungs-
interessen eines oder mehrerer Mitglied-
staaten schaden kann;

b) sodann endgiiltig, sobald die Mitglied-
staaten den Geheimschutzgrad bekannt-
gegeben haben, dessen Anwendung sie
beantragen. Der strengste der beantragten
Geheimschutzgrade wird angewandt. Die
Kommission zeigt dies den Mitglied-
staaten an.

In Verbindung mit den zustindigen Stellen
der Mitgliedstaaten stellt die Kommission eine
nicht erschépfende Liste der Kategorien von
Kenntnissen auf, fiir die ein Geheimschutz an-
gebracht ist, und liberpriift diese Liste in regel-
mifBigen Zeitabstinden.

(2) Die Kommission teilt bei Patent- oder
Gebrauchsmusteranmeldungen nach Artikel 25
des Vertrages den vom Ursprungsstaat gefor-
derten Geheimschutzgrad den zustdndigen Orga-
nen und Einrichtungen der Gemeinschaft und
den anderen Mitgliedstaaten mit.

Artikel 12

Einstufung von Schriftstlicken

(1) PFiir die Wahl des Geheimschutzgrades
eines Schriftstiickes, das sich auf eine EVS be-
zieht, ist nicht deren Geheimschutzgrad, son-
dern allein der Inhalt des Schriftstiickes maf3-
gebend.
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Um die Geheimhaltung von Schriftstiicken
der Geheimschutzgrade EURA-STRENG GEHEIM und
Eura-GEHEIM nicht zu geféhrden, sind Bezug-
nahmen auf solche Schriftstlicke auf ein Mindest-
mafl zu beschrinken, so daBl weder ihr Inhalt
noch ihr Geheimschutzgrad offenbart wird.

Der Geheimschutzgrad eines Schriftstiickes
gilt auch

a) fir dessen Kopien;

b) fiir Schriftstiicke, die Forschungen oder
Produktionen zum Gegenstand haben,
welche auf diesem Schriftstiick beruhen.
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(2) Besteht eine EVS aus mehreren Teilen, so
bestimmt sich der Geheimschutzgrad der gesam-
ten EVS stets nach dem Teil, der den hdchsten
Geheimschutzgrad erfordert.

Artikel 13

Anderungen des Geheimschutzgrades und
Offenlegung

Eine EVS kann nach MaBgabe des Artikels 24
Absatz 2 Unterabsatz 5 und des Artikels 25
Absatz 3 des Vertrages umgestuft oder offen-
gelegt werden.

ZWEITER TEIL
PERSONELLER GEHEIMSCHUTZ

Artikel 14

Zugang zu EVS

(1) Der Zugang zu EVS und deren Besitz steht
nur Personen zu, die hierzu erméchtigt sind und
sie auf Grund ihrer Téatigkeit unbedingt zur
Kenntnis nehmen oder erhalten miissen.

(2) Fir den Zugang zu EVS mit dem Geheim-
schutzgrad Eura-NUR FUR DEN DIENSTGEBRAUCH
ist keine Erméchtigung erforderlich.

Artikel 15
Erméchtigung

(1) Soweit der Rat keine Ausnahmen be-

schlieBt, wird die Ermichtigung nur Personen'

erteilt, die einer Sicherheitsiiberpriifung gemiB
Artikel 16 unterzogen und entsprechend Artikel
17 belehrt worden sind.

(2) Die Erméachtigung bedarf der Schriftform.
Dieses Dokument darf sich nicht im Besitz der
ermichtigten Person befinden.

(3) - Geheimschutzbeauftragte im Sinne des Ar-
tikels 8 sind unter den gleichen Voraussetzungen

- zu ermdichtigen.

(4) Zustindig fir die Erteilung der Ermich-
tigung ist

a) bei den Mitgliedern der Organe und Aus-
schiisse sowie den Beamten und sonstigen
Bediensteten oder Beauftragten der Ge-
meinschaft das Sicherheitsbiiro;

b) in allen ibrigen Fillen der Mitgliedstaat,
der nach Artikel 16 Absatz (2) Unterab-
satz 1 fiir die Sicherheitsiiberpriifung ver-
antwortlich ist.

Ermichtigungen, die wvom Sicherheitsbiiro
oder von einem Mitgliedstaat erteilt worden
sind, werden von jeder Einrichtung der Ge-
meinschaft und von jedem Mitgliedstaat an-
erkannt,

(6) Das Sicherheitsbiiro und die in Artikel 7
bezeichneten Geheimschutzbehérden fiihren je-
weils fiir ihren Bereich eine Liste der Persenen,
die zum Zugang zu EVS der Geheimschutzgrade
Eura-STRENG GEHEIM und Eura-GEHEIM erméch-
tigt sind.
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Artikel 16

Sicherheitsiiberpriifung

(1) Gegenstand der Sicherheitsiiberpriifung ist
die Feststellung, ob die zu tberpriifende Person
die zum Zugang zu EVS erforderliche Zuver-
lassigkeit besitzt.

Der Umfang der Sicherheitsiiberpriifung be-
stimmt sich nach dem Geheimschutzgrad, fiir
den die Erméachtigung beantragt worden ist.

(2) Die Sicherheitsiiberpriifung ist in allen
Fallen unter der Verantwortung des Mitglied-
staates durchzufiihren, dessen Staatsangehorig-
keit die zu uberpriifende Person besitzt. Besitzt
sie nicht die Staatsangehorigkeit eines der Mit-
gliedstaaten, so ist der Mitgliedstaat verant-
wortlich, in dessen Hoheitsgebiet sie ihren Wohn-
sitz oder gewoshnlichen Aufenthalt hat.

Hat die betreffende Person lingere Zeit in
einem anderen als dem im Unterabsatz 1 be-
zeichneten Mitgliedstaat gelebt oder hat sie
nihere Beziehungen zu Personen in einem sol-
chen anderen Staat, so beteiligt der fiir die
Sicherheitsiiberpriifung verantwortliche Mit-
gliedstaat den anderen an der Uberpriifung. Der
beteiligte Staat unterrichtet den fiir die Sicher-
heitsliberpriifung verantwortlichen Mitgliedstaat
iiber das Ergebnis seiner Ermittlungen.

(3) Das Verfahren der Sicherheitsiiberpriifung
richtet sich in jedem Mitgliedstaat nach dessen
einschlidgigen Vorschriften und Richtlinien.

Soweit der Rat keine Ausnahmen beschlieflt,
werden die Uberpriifungsantrige des Sicher-
heitsbliros fiir die Mitglieder der Organe sowie
flir die Beamten und sonstigen Bediensteten
oder Beauftragten der Gemeinschaft bei der zu-
stindigen Behorde des Mitgliedstaates gestellt,
der nach Absatz (2) Unterabsatz 1 fiir die Durch-
fiihrung der Sicherheitsiiberpriifung verantwort-
lich ist. Diesen Antragen ist ein von den Betref-
fenden als richtig bestitigter Personalbogen bei-
zufiigen, der insbesondere alle Angaben iiber
ihren Personenstand und den ihrer Familie so-
wie ihre Tiatigkeiten und Wohnsitze wihrend
der letzten zehn Jahre enthilt.

Fir die Beamten und sonstigen Bediensteten
oder Beauftragten der Mitgliedstaaten sowie fiir

die in Artikel 196 des Vertrages bezeichneten
Personen und Unternehmen und deren Personal
wird die Sicherheitsiiberpriifung von dem be-
treffenden Mitgliedstaat veranlafit.

(4) Hinsichtlich der Mitglieder der Organe so-
wie der Beamten und sonstigen Bediensteten
oder Beauftragten der Gemeinschaft gilt beim
Abschlufl der Sicherheitsiiberpriifung folgendes
Verfahren:

a) Der Mitgliedstaat, unter dessen Verant-
wortung gemifl Absatz (2) Unterabsatz 1
die Sicherheitstiberpriifung durchgefiihrt
worden ist, erteilt nach deren AbschluB3
dem Sicherheitsbiiro einen Bescheid. In
diesem ist zu erwdhnen, ob nach dem Er-
gebnis der Uberpriifung Bedenken be-
stehen, der {iberpriiften Person eine Er-
maichtigung zum Zugang zu EVS eines
bestimmten Geheimschutzgrades zu er-
teilen, oder ob solche Bedenken nicht be-
stehen. Bei der Erstellung des Bescheides
beriicksichtigt der Mitgliedstaat alle In-
formationen und Auskiinfte, die er von
einem anderen an der Durchfiihrung der
Sicherheitsiiberpriifung beteiligten Mit-
gliedstaat erhalten hat.

b) Enthilt der nach Buchstabe a) ausgestellte
Bescheid keine Bedenken, so kann das
Sicherheitsbiliro der {iberpriiften Person
die beantragte Ermichtigung erteilen; es
wird sie erteilen, falls es der Ansicht ist,
daB dem keine schwerwiegenden Griinde
entgegenstehen. Der fiir die Durchfiihrung
der Sicherheitsiiberprifung verantwort-
liche Mitgliedstaat wird von der Entschei-
dung des Sicherheitsbiiros unterrichtet.

c) Enthilt der nach Buchstabe a) ausgestellte
Bescheid eine negative Stellungnahme, so
ist das Sicherheitsbiiro hieran gebunden
und kann die Erméachtigung nicht erteilen.

d) Werden nach Erteilung einer Erméchti-
gung dem Sicherheitsbiiro oder einem
Mitgliedstaat Informationen bekannt, die
geeignet sind, Bedenken gegen die Zu-
verlassigkeit der ermichtigten Person zu
begriinden, so sind diese Informationen
sofort dem Mitgliedstaat mitzuteilen, der
flir die Durchfiihrung der Sicherheitsiiber-
priifung nach Absatz (2) Unterabsatz 1
verantwortlich ist. Dieser Mitgliedstaat
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iiberpriift seinen urspriinglichen Bescheid
und teilt dem Sicherheitsbiiro mit, ob die
Ermaéchtigung nach seiner Auffassung auf-
zuheben ist. Das Sicherheitsbiiro wird dem
Bescheid des Mitgliedstaates entsprechen,
es sei denn, dafl3 bei einem giinstigen Be-
scheid nach seiner Ansicht schwerwie-
gende Griinde dem entgegenstehen.

Artikel 17
Belehrung

(1) Alle Angehorigen von Dienststellen der
Gemeinschaft und der Mitgliedstaaten und die
in Artikel 196 des Vertrages bezeichneten Per-
sonen, die auf Grund ihrer Tétigkeit Zugang
zu EVS haben, sind bei Beginn dieser Tatigkeit
und danach in regelméiBigen Zeitabstinden von
dem in Artikel 8 bezeichneten Geheimschutzbe-
auftragten lber die Notwendigkeit des Geheim-
schutzes und iiber seine Durchfithrung zu be-
lehren.

(2) Bei diesen Belehrungen ist darauf hinzu-
weisen, daB eine Verletzung der Pflicht zur Ge-
heimhaltung von EVS insbesondere als Verstof
gegen die Strafvorschriften zum Schutze der
Staatssicherheit angesehen werden kann.

(3) Die belehrten Personen haben eine Er-
klarung zu unterzeichnen, daBl sie belehrt wor-
den sind und sich verpflichten, diese Belehrung
zu beachten.

Artikel 18

Besuche und Informationsaustausch

(1) Soll ein Besucher, der einem Organ, einer
Dienststelle oder einer Einrichtung der Gemein-
schaft. angeh6rt oder der Hoheitsgewalt eines
Mitgliedstaates untersteht, Kenntnis von EVS
der Geheimschutzgrade EURA-STRENG GEHEIM
oder Eura-GEHEIM erhalten, die sich bei einer
anderen als der Stelle, welcher der Besucher
angehort, oder bei einer Person befinden, die
der Hoheitsgewalt eines anderen Mitgliedstaates
untersteht, oder soll der Besucher Besprechun-
gen {iber solche EVS fiihren, so wird zwischen
diesen Stellen oder Personen eine vorherige Ver-
einbarung getroffen. In dieser Vereinbarung ist
vorzusehen, dal der Leiter der Dienststelle des
Besuchers oder, wenn er keiner Dienststelle an-
gehort, der in Artikel 7 bezeichneten Geheim-
schutzbehorde rechtzeitig ein — gegebenenfalls
vom Geheimschutzbeauftragten abgezeichnetes —
Dokument einsendet, das den Zweck des Be-
suchs erwihnt und alle Angaben zur Feststel-
lung der Personalien des Besuchers enthilt. Ge-
gebenenfalls ist in diesem Dokument auch der
Erméachtigungsgrad des Besuchers zu erwéh-

“nen.

(2) Der Geheimschutzbeauftragte der Stelle,
bei welcher der Besuch stattfindet, steht dem
Besucher helfend und beratend zur Seite.

DRITTER TEIL
MATERIELLER GEHEIMSCHUTZ

Abschnitt I: Kennzeichnung und Verviel-
faltigung von EVS

Artikel 19

Kennzeichnung

(1) Die Geheimschutzgrade EURA~STRENG GE-
HEM, EURA-GEHEIM und EURA-VERTRAULICH sind
am Kopf und FuB jeder Seite einer EVS
durch auffallenden Stempelaufdruck kenntlich
zu machen.

Bei EVS des Geheimschutzgrades Eura-
Nur rUR DEN DIENSTGEBRAUCH geniigt es, diesen
Geheimschutzgrad durch Stempelaufdruck oder
in Maschinenschrift am Kopf jeder Seite der
EVS anzubringen. Wird ein solches Schriftstiick
in gebundener Form herausgegeben, so ist die-
ser Geheimschutzgrad lediglich am Kopf der
ersten Seite anzubringen.

(2) Jede Seite einer EVS des Geheimschutz-
grades Eura-VERTRAULICH oder hoher ist zu
numerieren. Bei EVS des Geheimschutzgrades
Eura-STRENG GEHEIM ist die Gesamtzahl der



412/58

AMTSBLATT DER EUROPAISCHEN GEMEINSCHAFTEN

Seiten auf der ersten Seite anzugeben und jede
Ausfertigung mit einer Ausfertigungsnummer
zu versehen. Das Geschéftszeichen einer EVS
des Geheimschutzgrades EURA-STRENG GEHEIM
ist auf jeder dazu gehdrenden Seite zu ver-
merken.

(3) Wird der Geheimschutzgrad einer EVS
gedndert, so erhalten die sie betreffenden
Schriftstiicke die Kennzeichen, die der neuen
Einstufung entsprechen.

Artikel 20

Vervielfiltigungen

(1) Vollstindige oder teilweise Vervielfdlti-
gungen einer EVS, gleichviel in welcher Form
oder mit welchem Mittel sie angefertigt werden,
diirfen nicht in gréBerer Anzahl hergestellt wer-
den, als zur Deckung des jeweiligen Bedarfs
unbedingt erforderlich ist.

(2) Vervielfiltigungen (z. B. Abzilige, Ab-
schriften, Ausziige, Ubersetzungen usw.) einer
EVS des Geheimschutzgrades Eura-STRENG
GeHEIM diirfen, wenn es sich um eine gem&fl Ar-
tikel 24 des Vertrages mitgeteilte EVS handelt,
nur mit Zustimmung des Sicherheitsbiiros, und
wenn es sich um eine gem#fB Artikel 25 des Ver-
trages mitgeteilte EVS handelt, nur mit Zu-
stimmung des Mitgliedstaates hergestellt wer-
den, der die EVS herausgegeben hat.

(3) Vor jeder Vervielfiltigung einer EVS des
Geheimschutzgrades Eura-GEHEIM ist der Ge-
heimschutzbeauftragte des Unternehmens oder
der Stelle zu verstindigen, welche die EVS be-
sitzt.

(4) Alle Bezugszeichen, die eine EVS im Zeit-
punkt ihrer Vervielfaltigung kennzeichnen, ha-
ben zwangsliufig auf jeder Vervielfdltigung zu
erscheinen, die von ihr angefertigt wird.

Ve

(5) Jede Vervielfdltigung einer EVS erhilt
das Kennzeichen der Person oder Stelle, welche
die Vervielfdltigung veranlafit; bei Vervielfal-
tigungen von EVS der Geheimschutzgrade Eura-

STRENG GEHEIM und Eura-GeHeEmM wird die Ge-
samtzahl der hergestellten Stiicke und die
Nummer jeder Ausfertigung hinzugefiigt.

Abschnitt II: Geheimschutz in Gebiuden

Artikel 21

(1) Die Dienststellen der Gemeinschaft oder
der Mitgliedstaaten haben dafiir zu sorgen, da8
Gebidude oder Gebiudeteile, in denen EVS des
Geheimschutzgrades EuRA-VERTRAULICH  oder
hoher aufbewahrt werden, leicht zu liberwachen
sind und nur von hierzu befugten Personen be-
treten werden koénnen.

(2) Zur Kontrolle des Zutritts von Personen
zu solchen Gebduden oder Gebidudeteilen treffen
die in Betracht kommenden Dienststellen Vor-
kehrungen, die eine zuverlidssige Personenfest-
stellung der Beschéftigten und Besucher gewéhr-
leisten. Besucher diirfen in Rdumen, die EVS
enthalten, nicht allein gelassen werden.

(3) Nach Ende der normalen Dienststunden
sind Geb&dude oder Gebé&udeteile, in denen EVS
der in Absatz (1) genannten Geheimschutzgrade
aufbewahrt werden, zu kontrollieren, um fest-
zustellen, ob Panzerschrinke, Aktenschrinke
usw. verschlossen und die EVS sicher unterge-

bracht sind.

(4) Gebdude oder Gebiudeteile, in denen EVS
des Geheimschutzgrades EURA-STRENG GEHEIM auf-
bewahrt werden, sind durch Wachpersonal und
ein Alarmsystem zu sichern.

Abschnitt I1I: Aufbewahrung von EVS

Artikel 22

Panzerschrinke

(1) EVS des Geheimschutzgrades Eura-STRENG
GEHEIM sind in Panzerschrianken mit dreifachem
Kombinationsschlol aufzubewahren,
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Die Geheimkombinationen sind bei jeder Ver-
setzung von Personal, das die betreffende Kom-
bination kennt, sowie stets dann zu &ndern,
wenn sie tatsdchlich oder moglicherweise be-
kannt wurden; in jedem Fall sind sie alle sechs
Monate zu &dndern.

(2) EVS der Geheimschutzgrade Eura-Ge-
HEIM und Eura-VERTRAULICH sind in Panzer-
schrinken oder in Stahlbehé&ltnissen aufzube-
wahren, deren VerschluBvorrichtungen regel-
miBig tberpriift werden und als sicher bekannt
sind.

(3) EVS des Geheimschutzgrades Eura-Nur
FUR DEN DiIENsTGEBRAUCH sind so aufzubewahren,
daBl Unbefugte keinen Zugang zu ihnen haben.

Abschnitt IV: Registrierung von EVS
Artikel 23

Jede EVS der Geheimschutzgrade Eura-
StRENG GEHEIM und Eura-GeHEIM ist besonders
zu registrieren.

Diese Registrierung soll es ermdéglichen,

— sofort alle Personen festzustellen, die der-
artige EVS eingesehen haben oder im Be-
sitz hatten,

— sofort den Inhaber jeder Ausfertigung
und ihrer Abschriften festzustellen.

Abschnitt V: Beférderung von EVS

Artikel 24

Sachliche Vorkehrungen

(1) Werden EVS innerhalb eines Gebiudes
oder einer geschlossenen Gebdudegruppe be-
fordert, so sind sie so zu behandeln, daB jede
Gefahr einer Preisgabe ausgeschlossen ist.

(2) "Werden EVS des Geheimschutzgrades
Evura-VERTRAULICH oder héher auflerhalb eines
Gebdudes oder einer geschlossenen Gebédude-
gruppe beférdert, so sind sie mit doppeltem Um-
schlag zu versehen. Auf dem inneren Umschlag
ist der Geheimschutzgrad anzugeben. Er darf
unter keinen Umsténden auf dem duBeren Um-
schlag vermerkt werden.

Jede Person, die eine EVS erhilt, hat den
Empfang sofort durch Empfangsschein zu be-
statigen. Auf dem Empfangsschein, der keines
Geheimschutzgrades bedarf, ist lediglich das
Aktenzeichen, die Ausfertigungsnummer und
das Datum der EVS, nicht aber ihr Inhalt oder
ihr Geheimschutzgrad anzugeben. Der Emp-
fangsschein ist von dem Empfénger unverziiglich
an den Absender zurilickzusenden; dieser hat sich
von der Durchfiihrung dieser Vorschrift zu ver-
gewissern.

(3) EVS des Geheimschutzgrades Eura-Nur
FUR DEN DIENSTGEBRAUCH sind so zu behandeln,
daB3 ihre Sicherheit gewdhrleistet ist.

Artikel 25

Beférderung von EVS innerhalb der
Gemeinschaft

(1) EVS des Geheimschutzgrades EURA-STRENG
GeHEIM sind im grenziiberschreitenden Verkehr
durch diplomatischen Postbeutel zu befoérdern,
der von einem Kurier und einer anderen Person
begleitet sein muf.

EVS der Geheimschutzgrade Eura-GEHEIM
und Eura-VERTRAULICH sind im grenziiber-

. schreitenden Verkehr durch diplomatischen

Postbeutel zu beférdern.

Das gleiche gilt fiir eine Beférderung nach
den Artikeln 4 und 5 des Protokolls iiber die
Vorrechte und Befreiungen der Européischen
Atomgemeinschaft.

(2) In Ausnahmefillen konnen die in Absatz

(1) genannten EVS auch durch andere Personen
beférdert werden, vorausgesetzt,



a1458 A ATT DER
a) daf diese zum Zugang zu EVS des ent-

sprechenden Geheimschutzgrades erméch-
tigt sind;

b) da die Sendungen, die EVS enthalten,
mit einem amtlichen Siegel verschlossen
sind, das sie von zollamtlicher Unter-
suchung befreit;

¢) daB der Uberbringer eine Bescheinigung
mit sich fiihrt, die von allen Durchgangs-
staaten anerkannt ist und ihn erméchtigt,
die Sendung bis zu der angegebenen An-
schrift zu begleiten;

d) daB der Uberbringer iiber seine Pflichten
wihrend der Beforderung von EVS ein-
gehend belehrt ist.

(3) Fiir die Beférderung von EVS des Geheim-
schutzgracies Eura-Nur FUR DEN DIENSTGEBRAUCH
‘gelten keine besonderen Vorschriften. Es ist
jedoch dafiir zu sorgen, dall Unbefugte keine
Kenntnis von ihnen erhalten.

Artikel 26

Beférderung von EVS innerhalb eines
Mitgliedstaates

(1) EVS des Geheimschutzgrades Eura-VER-
TRAULICH oder hoher sind durch Kurier zu be-
fordern. Dieser mufl die Voraussetzungen des
Artikels 25 Absatz (2) Buchstaben a) und d)
erfiillen. Bei der Beftérderung von EVS des
Geheimschutzgrades EUrA-STRENG GEHEIM muli
der Kurier von einer zweiten Person begleitet
sein. :

(2) EVS des Geheimschutzgrades Eura-GE-
HEM konnen auch auf dem Postwege als Wert-
brief versandt werden. EVS des Geheimschutz-
grades EURA-VERTRAULICH kOnnen auch als Ein-
schreibsendung beférdert werden.

(3) Fiir die Beforderung von EVS des Geheim-
schutzgrades EURA-NUR FUR DEN DIENSTGEBRAUCH
gilt Artikel 25 Absatz (3).
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Artikel 27

Mitnahme von EVS auf Dienstreisen und
zu Sitzungen

(1) Die Mitnahme von EVS auf Dienstreisen
oder zu Sitzungen auBerhalb des Gebiudes, in
dem sie aufbewahrt werden, ist auf das Not-
wendigste zu beschrénken.

(2) Werden EVS auf Dienstreisen nicht ge-
braucht, so sind sie an einem Ort zu hinterlegen,
der eine sichere Aufbewahrung im Sinne der
Artikel 21 und 22 gewidhrleistet. Die Dienst-
stellen des Mitgliedstaates, in dessen Hoheits-
gebiet die Sitzung oder die Dienstreise statt-
findet, haben jede notwendige Hilfe hierfiir zu
gewdihren. Ist eine derartige Hinterlegung nicht
moglich, so bleibt der Reisende fiir eine sichere
Aufbewahrung der EVS personlich verantwort-
lich, gleichgiiltig, welche Sicherheitsvorkehrun-
gen er trifft. Ist eine geniigend sichere Aufbe-
wahrung nicht méglich, so miissen die EVS im
personlichen Gewahrsam des Reisenden bleiben.

Insbesondere diirfen EVS in Hotelsafes und
in Fahrzeugen auch nicht voriibergehend zu-
riickgelassen werden.

(3) In der Offentlichkeit diirfen EVS nicht
gelesen werden.

Artikel 28

Weitergabe von EVS auf Fernmeldewegen

(1) EVS des Geheimschutzgrades Eura-VER-
TRAULICH oder hoher dirfen als Telegramm,
Funkspruch, Fernspruch oder Fernschreiben nur
libermittelt werden, wenn sie entsprechend dem
Geheimschutzgrad der betreffenden EVS ver-
schlisselt sind.

(2) EVS des Geheimschutzgrades EURA-STRENG
GEHEIM dirfen nur in dringenden Fillen und
bei unbedingter Notwendigkeit gemidB Ab-
satz (1) lUbermittelt werden.

(3) Unverschliisselte Ferngespriache tiber EVS
des Geheimschutzgrades Eura-VERTRAULICH oder
hoher diirfen nicht gefiihrt werden.
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Abschnitt VI: Vernichtung von EVS

Artikel 29
Systematische Vernichtung

(1) Um eine unnétige Ansammlung von EVS
zu verhindern, sind iiberholte oder iiberzihlige
Stiicke zu vernichten.

Bei EVS der Geheimschutzgrade Eugra-
STRENG GEHEIM und Eura-GesHiemMm ist vorher die
Zustimmung der fiir ihre Einstufung zustindi-
gen Stelle einzuholen.

(2) Die Vernichtung erfolgt durch Verbrennen,
Einstampfen oder Zerschnitzeln durch Akten-
wolf, und zwar bei EVS der Geheimschutzgrade
Eura-StreENG GEHEM und Eura-GememM in An-
wesenheit des Geheimschutzbeauftragten oder
eines von diesem entsprechend Bevollméchtigten,
der hiertiber eine Niederschrift aufnimmt.

(3) Alle Vervielfaltigungsmittel, gleich wel-
cher Art{, zum Beispiel Matrizen, Kohlepapier,
Farbbidnder, handschriftliche Notizen sowie

Filmnegative, die zur Herstellung oder Verviel-
faltigung verwendet wurden, sind nach Herstel-
lung der aufzubewahrenden Stiicke unbedingt,
und zwar nach den Weisungen des Geheim-
schutzbeauftragten, zu vernichten.

Artikel 30

Vernichtung im Dringlichkeitsfall

Jede Stelle, in deren Besitz sich EVS be-
finden, hat einen Plan fiir die sofortige Vernich-
tung aufzustellen, der es verhindert, da EVS
des  Geheimschutzgrades  EuRA-VERTRAULICH
oder hoher beim Eintreten auBergewohnlicher
Umstidnde Unbefugten in die Hénde fallen.

Abschnitt VII: Besondere Vorschriften

Artikel 31

Soweit auf EVS ihrer Natur nach einzelne
der vorstehenden Vorschriften nicht angewandt
werden konnen, hat der Geheimschutzbeauf-
tragte Maflnahmen Zu ergreifen oder zu veran-
lassen, die einen gleichwertigen Schutz gewihr-
leisten.

VIERTER TEIL

VERFAHREN BEI VERSTOSSEN GEGEN DIE
VERSCHLUSSSACHEN-VERORDNUNG

Artikel 32

Meldepflicht

(1) Wer gemiB dieser Verordnung belehrt
worden ist und feststellt oder vermutet, daB eine
Zuwiderhandlung gegen diese VerschluBsachen-
Verordnung oder die Geheimschutzmafinahmen
vorliegt, hat dies sofort dem Geheimschutzbe-
auftragten oder dem Dienststellenleiter zu mel-
den.

(2) Sobald die Ermittlungen bei einer Zuwi~
derhandlung oder Vermutung im Sinne des Ab-
satzes (1) den Gedanken nahelegen, dafl ein Un-
befugter von EVS des Geheimschutzgrades Eura-
VERTRAULICH oder hdher Kenntnis erlangt hat,
ist das Sicherheitsbiiro oder die in Artikel 7

bezeichnete Geheimschutzbehérde unverziiglich
mit der Angelegenheit zu befassen; die befaBite
Stelle hat den Tatbestand unverziiglich festzu-
stellen.

(3) Bestitigt sich die Vermutung im Sinne des
Absatzes (2), so benachrichtigt die befate Stelle,
wenn diese das Sicherheitsbiiro ist, die in Ar-
tikel 7 bezeichneten Geheimschutzbehérden
samtlicher Mitgliedstaaten; ist die befaBte Stelle
eine dieser Behorden, so benachrichtigt sie das
Sicherheitsbiiro; beide ergreifen fiir ihren Be-
reich die erforderlichen Mafinahmen, um

a) den verursachten Schaden auf ein Min-
destmafl zu beschrianken;

b) die Wiederholung eines solchen Falles zu
verhindern.
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Artikel 33

Unterrichtung der Mitgliedstaaten und Ein-
leitung von MaBnahmen

Das Sicherheitsbiiro unterrichtet die Mit-
gliedstaaten liber die in Artikel 7 bezeichneten

Geheimschutzbehérden von dem festgestellten
Tatbestand.

Der oder die beteiligten Staaten beantragen,
falls sie es fiir erforderlich halten, bei der zu-
stindigen staatlichen Behtrde die Einleitung
des in Artikel 194 Absatz 1 Unterabsatz 2 des
Vertrages vorgesehenen Verfahrens.

FUNFTER TEIL
SCHLUSSBESTIMMUNGEN

Artikel 34
Ubereinkiinfte mit Dritten

Diese Verordnung 148t die Verpflichtungen
unbertiihrt, die sich fiir die Gemeinschaft und/
oder die Mitgliedstaaten auf diesem Gebiet aus
Ubereinkiinften mit dritten Staaten, einer in-
ternationalen Organisation oder einem Ange-
horigen eines dritten Staates ergeben.

Artikel 35

Inkrafttreten

Diese Verordnung tritt am 40. Tage nach
ihrer Veroffentlichung im Amtsblatt der Euro-
pdischen Gemeinschaften in Kraft.

Diese Verordnung ist in allen ihren Teilen
verbindlich und gilt unmittelbar in jedem Mit-
gliedstaat.

Geschehen zu Briissel am 31. Juli 1958

Im Namen des Rates

Der Prisident
BALKE



