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VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN 
PARLAMENTS UND DES RATES 

vom 23. Juli 2014 

über elektronische Identifizierung und Vertrauensdienste für 
elektronische Transaktionen im Binnenmarkt und zur Aufhebung 

der Richtlinie 1999/93/EG 

DAS EUROPÄISCHE PARLAMENT UND DER RAT DER EUROPÄISCHEN 
UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 
insbesondere auf Artikel 114, 

auf Vorschlag der Europäischen Kommission, 

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen 
Parlamente, 

nach Stellungnahme des Europäischen Wirtschafts- und Sozialausschus­
ses ( 1 ), 

gemäß dem ordentlichen Gesetzgebungsverfahren ( 2 ), 

in Erwägung nachstehender Gründe: 

(1) Die wirtschaftliche und soziale Entwicklung setzt Vertrauen in 
das Online-Umfeld voraus. Mangelndes Vertrauen führt dazu, 
dass Verbraucher, Unternehmen und öffentliche Verwaltungen 
nur zögerlich elektronische Transaktionen durchführen oder 
neue Dienste einführen bzw. nutzen, vor allem, wenn sie die 
Befürchtung hegen, dass es an Rechtssicherheit mangelt. 

(2) Diese Verordnung dient der Stärkung des Vertrauens in elektro­
nische Transaktionen im Binnenmarkt, indem eine gemeinsame 
Grundlage für eine sichere elektronische Interaktion zwischen 
Bürgern, Unternehmen und öffentlichen Verwaltungen geschaffen 
wird, wodurch die Effektivität öffentlicher und privater Online- 
Dienstleistungen, des elektronischen Geschäftsverkehrs und des 
elektronischen Handels in der Union erhöht wird. 

(3) Die Richtlinie 1999/93/EG des Europäischen Parlaments und des 
Rates ( 3 ) hat Regelungen zu elektronischen Signaturen festgelegt, 
ohne einen umfassenden grenz- und sektorenübergreifenden Rah­
men für sichere, vertrauenswürdige und einfach zu nutzende elek­
tronische Transaktionen zu schaffen. Die vorliegende Verordnung 
stärkt und erweitert die Rechtsvorschriften jener Richtlinie. 

(4) In der Mitteilung der Kommission vom 26. August 2010 „Eine 
Digitale Agenda für Europa“ wurden die Fragmentierung des 
Binnenmarkts, der Mangel an Interoperabilität und die Zunahme 
der Cyberkriminalität als große Hemmnisse für den Erfolgszyklus 
der digitalen Wirtschaft benannt. In ihrem Bericht über die Uni­
onsbürgerschaft 2010 mit dem Titel „Weniger Hindernisse für die 
Ausübung von Unionsbürgerrechten“ betonte die Kommission 
überdies die Notwendigkeit, die Hauptprobleme zu lösen, die 
Unionsbürger davon abhalten, die Vorteile eines digitalen Bin­
nenmarktes und grenzüberschreitender digitaler Dienste zu nut­
zen. 
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( 1 ) ABl. C 351 vom 15.11.2012, S. 73. 
( 2 ) Standpunkt des Europäischen Parlaments vom 3. April 2014 (noch nicht im 

Amtsblatt veröffentlicht) und Beschluss des Rates vom 23. Juli 2014. 
( 3 ) Richtlinie 1999/93/EG des Europäischen Parlaments und des Rates vom 

13. Dezember 1999 über gemeinschaftliche Rahmenbedingungen für elektro­
nische Signaturen (ABl. L 13 vom 19.1.2000, S. 12).



 

(5) In seinen Schlussfolgerungen vom 4. Februar 2011 und vom 
23. Oktober 2011 forderte der Europäische Rat die Kommission 
zur Schaffung eines digitalen Binnenmarkts bis 2015 auf, um 
durch die Erleichterung der grenzüberschreitenden Nutzung von 
Online-Diensten und insbesondere der sicheren elektronischen 
Identifizierung und Authentifizierung rasch Fortschritte in Schlüs­
selbereichen der digitalen Wirtschaft zu erzielen und einen voll­
ständig integrierten digitalen Binnenmarkt zu fördern. 

(6) In seinen Schlussfolgerungen vom 27. Mai 2011 forderte der Rat 
die Kommission auf, zum digitalen Binnenmarkt beizutragen, 
indem geeignete Bedingungen für die grenzüberschreitende ge­
genseitige Anerkennung der Grundvoraussetzungen wie die elek­
tronische Identifizierung, elektronische Dokumente, elektronische 
Signaturen und elektronische Zustelldienste sowie für interoper­
able elektronische Behördendienste in der gesamten Europäischen 
Union geschaffen werden. 

(7) Das Europäische Parlament betonte in seiner Entschließung vom 
21. September 2010 zur Vollendung des Binnenmarktes für den 
elektronischen Handel ( 1 ), dass die Sicherheit elektronischer 
Dienstleistungen — insbesondere elektronischer Signaturen — 
wichtig ist und dass auf europäischer Ebene eine Infrastruktur 
öffentlicher Schlüssel (PKI — Public Key Infrastructure) geschaf­
fen werden muss, und forderte die Kommission auf, eine Schnitt­
stelle der europäischen Validierungsstellen (European Validation 
Authorities Gateway) einzurichten, um die grenzüberschreitende 
Interoperabilität elektronischer Signaturen zu gewährleisten und 
die Sicherheit von Transaktionen, die über das Internet ausgeführt 
werden, zu erhöhen. 

(8) Die Richtlinie 2006/123/EG des Europäischen Parlaments und 
des Rates ( 2 ) verpflichtet die Mitgliedstaaten zur Einrichtung 
von einheitlichen Ansprechpartnern genannt —, um sicherzustel­
len, dass alle Verfahren und Formalitäten, die die Aufnahme oder 
die Ausübung einer Dienstleistungstätigkeit betreffen, problemlos 
aus der Ferne und elektronisch über den betreffenden einheitli­
chen Ansprechpartner oder bei der betreffenden zuständigen Be­
hörde abgewickelt werden können. Viele Online-Dienste, die über 
einheitliche Ansprechpartner zugänglich sind, erfordern eine elek­
tronische Identifizierung, eine elektronische Authentifizierung 
und elektronische Signaturen. 

(9) In der Regel können Bürger ihre elektronischen Identifizierungs­
mittel nicht verwenden, um sich in einem anderen Mitgliedstaat 
zu authentifizieren, weil die nationalen elektronischen Identifizie­
rungssysteme ihres Landes in anderen Mitgliedstaaten nicht an­
erkannt werden. Aufgrund dieses elektronischen Hindernisses 
können Diensteanbieter die Vorteile des Binnenmarktes nicht 
vollständig ausschöpfen. Gegenseitig anerkannte elektronische 
Identifizierungsmittel werden die grenzüberschreitende Erbrin­
gung zahlreicher Dienstleistungen im Binnenmarkt erleichtern, 
und Unternehmen können grenzüberschreitend tätig werden, 
ohne beim Zusammenwirken mit öffentlichen Verwaltungen auf 
viele Hindernisse zu stoßen. 
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( 2 ) Richtlinie 2006/123/EG des Europäischen Parlaments und des Rates vom 

12. Dezember 2006 über Dienstleistungen im Binnenmarkt (ABl. L 376 
vom 27.12.2006, S. 36).



 

(10) Durch die Richtlinie 2011/24/EU des Europäischen Parlaments 
und des Rates ( 1 ) wird ein Netzwerk der für elektronische Ge­
sundheitsdienste zuständigen nationalen Behörden eingerichtet. 
Im Hinblick auf die Verbesserung der Sicherheit und Kontinuität 
der grenzüberschreitenden Gesundheitsversorgung ist das Netz­
werk gehalten, Leitlinien für den grenzüberschreitenden Zugang 
zu elektronischen Gesundheitsdaten und -diensten aufzustellen 
und „gemeinsame Identifizierungs- und Authentifizierungsmaß­
nahmen“ zu unterstützen, „um die Übertragbarkeit von Daten in 
der grenzüberschreitenden Gesundheitsversorgung zu erleichtern“. 
Die gegenseitige Anerkennung der elektronischen Identifizierung 
und Authentifizierung ist der Schlüssel zur Verwirklichung einer 
grenzüberschreitenden Gesundheitsversorgung der europäischen 
Bürger. Wenn sich Personen im Ausland behandeln lassen wol­
len, müssen ihre medizinischen Daten im Behandlungsland zur 
Verfügung stehen. Dies setzt einen soliden, sicheren und vertrau­
enswürdigen Rahmen für die elektronische Identifizierung voraus. 

(11) Diese Verordnung sollte unter uneingeschränkter Beachtung der 
Grundsätze des Schutzes personenbezogener Daten gemäß der 
Richtlinie 95/46/EG des Europäischen Parlaments und des Ra­
tes ( 2 ) angewandt werden. Dabei sollten im Zusammenhang mit 
dem durch diese Verordnung festgelegten Grundsatz der gegen­
seitigen Anerkennung bei der Authentifizierung für einen Online- 
Dienst nur solche Identifizierungsdaten verarbeitet werden, die 
dem Zweck der Gewährung des Zugangs zu diesem Online- 
Dienst entsprechen, dafür erforderlich sind und nicht darüber 
hinausgehen. Des Weiteren sollten Vertrauensdiensteanbieter 
und Aufsichtsstellen die in der Richtlinie 95/46/EG festgelegten 
Anforderungen hinsichtlich der Vertraulichkeit und der Sicherheit 
der Verarbeitung einhalten. 

(12) Eines der Ziele dieser Verordnung ist die Beseitigung bestehender 
Hindernisse bei der grenzüberschreitenden Verwendung elektro­
nischer Identifizierungsmittel, die in den Mitgliedstaaten zumin­
dest die Authentifizierung für öffentliche Dienste ermöglichen. 
Diese Verordnung bezweckt keinen Eingriff in die in den Mit­
gliedstaaten bestehenden elektronischen Identitätsmanagementsys­
teme und zugehörigen Infrastrukturen. Sie soll vielmehr sicher­
stellen, dass beim Zugang zu Online-Diensten, die von den Mit­
gliedstaaten grenzüberschreitend angeboten werden, eine sichere 
elektronische Identifizierung und Authentifizierung möglich ist. 

(13) Den Mitgliedstaaten sollte es freigestellt bleiben, zwecks elektro­
nischer Identifizierung eigene Mittel für den Zugang zu Online- 
Diensten einzuführen oder zu verwenden. Sie sollten auch selbst 
entscheiden können, ob sie den Privatsektor in die Bereitstellung 
solcher Mittel einbeziehen. Die Mitgliedstaaten sollten nicht ver­
pflichtet sein, ihre elektronischen Identifizierungssysteme der 
Kommission zu notifizieren. Die Entscheidung, alle, einige oder 
keines der elektronischen Identifizierungssysteme der Kommis­
sion zu notifizieren, die auf nationaler Ebene zumindest für den 
Zugang zu öffentlichen Online-Diensten oder bestimmten Diens­
ten verwendet werden, ist Sache der Mitgliedstaaten. 
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( 1 ) Richtlinie 2011/24/EU des Europäischen Parlaments und des Rates vom 
9. März 2011 über die Ausübung der Patientenrechte in der grenzüberschrei­
tenden Gesundheitsversorgung (ABl. L 88 vom 4.4.2011, S. 45). 

( 2 ) Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Ok­
tober 1995 zum Schutz natürlicher Personen bei der Verarbeitung personen­
bezogener Daten und zum freien Datenverkehr (ABl. L 281 vom 23.11.1995, 
S. 31).



 

(14) In der Verordnung müssen einige Voraussetzungen im Hinblick 
darauf festgelegt werden, welche elektronischen Identifizierungs­
mittel anerkannt werden müssen und wie die elektronischen Iden­
tifizierungssysteme notifiziert werden sollten. Diese Vorausset­
zungen sollen den Mitgliedstaaten helfen, das nötige Vertrauen 
in die elektronischen Identifizierungssysteme der anderen zu 
schöpfen und elektronische Identifizierungsmittel, die ihren jewei­
ligen notifizierten Systemen unterliegen, gegenseitig anzuerken­
nen. Der Grundsatz der gegenseitigen Anerkennung sollte nur 
dann Anwendung finden, wenn das elektronische Identifizie­
rungssystem des notifizierenden Mitgliedstaats die Notifizierungs­
voraussetzungen erfüllt und die Notifizierung im Amtsblatt der 
Europäischen Union veröffentlicht wurde. Der Grundsatz der ge­
genseitigen Anerkennung sollte jedoch nur für die Authentifizie­
rung für einen Online-Dienst gelten. Der Zugang zu diesen On­
line-Diensten und ihre letztendliche Erbringung gegenüber dem 
Antragsteller sollten eng mit dem Anspruch auf solche Dienst­
leistungen unter den im nationalen Recht festgelegten Bedingun­
gen verknüpft sein. 

(15) Die Pflicht zur Anerkennung elektronischer Identifizierungsmittel 
sollte nur in Bezug auf diejenigen Mittel gelten, deren Identitäts­
sicherungsniveau gegenüber dem für den betreffenden Online- 
Dienst erforderlichen Niveau gleichwertig ist oder höher ist. Au­
ßerdem sollte diese Pflicht nur dann gelten, wenn die betreffende 
öffentliche Stelle für den Zugang zu diesem Online-Dienst das 
Sicherheitsniveau „substanziell“ oder „hoch“ verwendet. Den 
Mitgliedstaaten sollte es im Einklang mit dem Unionsrecht frei­
stehen, elektronische Identifizierungsmittel mit niedrigerem Si­
cherheitsniveau für die Identität anzuerkennen. 

(16) Sicherheitsniveaus sollten den Grad der Vertrauenswürdigkeit ei­
nes elektronischen Identifizierungsmittels hinsichtlich der Fest­
stellung der Identität einer Person beschreiben und damit Gewiss­
heit schaffen, dass es sich bei der Person, die eine bestimmte 
Identität beansprucht, tatsächlich um die Person handelt, der diese 
Identität zugewiesen wurde. Das Sicherheitsniveau hängt vom 
Grad der Vertrauenswürdigkeit ab, den das elektronische Identi­
fizierungsmittel hinsichtlich der beanspruchten oder behaupteten 
Identität einer Person gewährleistet, wobei Prozesse (beispiels­
weise Identitätsnachweis und -überprüfung, Authentifizierung), 
Verwaltungstätigkeiten (beispielsweise die elektronische Identifi­
zierungsmittel ausstellende Einrichtung, Verfahren zur Ausstel­
lung dieser Mittel) und durchgeführte technische Überprüfungen 
berücksichtigt werden. Es existiert eine Reihe technischer Defini­
tionen und Beschreibungen von Sicherheitsniveaus als Ergebnis 
der von der Union finanzierter Großpilotprojekte, der Normung 
und internationaler Tätigkeiten. Insbesondere das Großpilotpro­
jekt STORK und die ISO-Norm 29115 beziehen sich unter an­
derem auf die Niveaus 2, 3 und 4, die so weit wie möglich bei 
der Festlegung technischer Mindestanforderungen, Normen und 
Verfahren für die Sicherheitsniveaus „niedrig“, „substanziell“ 
und „hoch“ im Sinne dieser Verordnung berücksichtigt werden 
sollten, wobei die kohärente Anwendung dieser Verordnung — 
insbesondere hinsichtlich des Sicherheitsniveaus „hoch“ in Bezug 
auf den Identitätsnachweis für die Ausstellung qualifizierter Zer­
tifikate — sichergestellt werden sollte. Die festgelegten Anforde­
rungen sollten technologieneutral sein. Es sollte möglich sein, die 
erforderlichen Sicherheitsanforderungen durch verschiedene 
Technologien zu erreichen. 

(17) Die Mitgliedstaaten sollten den Privatsektor dazu ermutigen, frei­
willig elektronische Identifizierungsmittel im Rahmen eines noti­
fizierten Systems zu Identifizierungszwecken zu verwenden, 
wenn dies für Online-Dienste oder elektronische Transaktionen 
nötig ist. Durch die Möglichkeit der Verwendung solcher elek­
tronischen Identifizierungsmittel könnte sich der Privatsektor auf 
eine elektronische Identifizierung und Authentifizierung stützen, 
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die in vielen Mitgliedstaaten zumindest bei öffentlichen Diensten 
schon weit verbreitet ist, und Unternehmen und Bürgern würde 
der grenzüberschreitende Zugang zu ihren Online-Diensten er­
leichtert. Um die grenzüberschreitende Verwendung solcher elek­
tronischen Identifizierungsmittel durch den Privatsektor zu er­
leichtern, sollten die von den einzelnen Mitgliedstaaten bereit­
gestellten Authentifizierungsmöglichkeiten den vertrauenden Be­
teiligten des Privatsektors, die außerhalb des Hoheitsgebiets die­
ses Mitgliedstaats niedergelassen sind, unter denselben Bedingun­
gen zur Verfügung stehen, die für in diesem Mitgliedstaat nieder­
gelassene vertrauende Beteiligte des Privatsektors gelten. Der no­
tifizierende Mitgliedstaat kann folglich mit Blick auf die vertrau­
enden Beteiligten des Privatsektors Bedingungen für den Zugang 
zu den Authentifizierungsmitteln festlegen. Diese Zugangsbedin­
gungen können angeben, dass das Authentifizierungsmittel für 
das notifizierte System den vertrauenden Beteiligten des Privat­
sektors derzeit noch nicht zur Verfügung steht. 

(18) Diese Verordnung sollte die Haftung des notifizierenden Mit­
gliedstaats, des das elektronische Identifizierungsmittel ausstellen­
den Beteiligten und des das Authentifizierungsverfahren durch­
führenden Beteiligten für die Nichteinhaltung der einschlägigen 
Pflichten aus dieser Verordnung regeln. Sie sollte jedoch im Ein­
klang mit den nationalen Vorschriften über die Haftung angewen­
det werden. Daher berührt sie diese nationalen Vorschriften nicht, 
soweit es etwa um den Schadensbegriff oder die einschlägigen 
geltende Verfahrensvorschriften — einschließlich der Bestimmun­
gen über die Beweislast — geht. 

(19) Die Sicherheit elektronischer Identifizierungssysteme ist ein we­
sentlicher Faktor für eine vertrauenswürdige grenzüberschreitende 
gegenseitige Anerkennung elektronischer Identifizierungsmittel. 
Die Mitgliedstaaten sollten in diesem Zusammenhang mit Blick 
auf die Sicherheit und die Interoperabilität der elektronischen 
Identifizierungssysteme auf Ebene der Union zusammenarbeiten. 
Wann immer für elektronische Identifizierungssysteme die Ver­
wendung bestimmter Hardware oder Software durch vertrauende 
Beteiligte auf nationaler Ebene erforderlich sein könnte, verlangt 
die grenzüberschreitende Interoperabilität, dass die Mitgliedstaa­
ten den außerhalb ihres Hoheitsgebiets niedergelassenen vertrau­
enden Parteien keine solchen Anforderungen und damit verbun­
dene Kosten auferlegen. In diesem Fall sollten innerhalb des 
Anwendungsbereichs des Interoperabilitätsrahmens geeignete Lö­
sungen erörtert und entwickelt werden. Technische Anforderun­
gen, die sich zwangsläufig aus der Spezifikation der nationalen 
elektronischen Identifizierungsmittel ergeben und die voraussicht­
lich Nachteile für die Inhaber solcher Identifizierungsmittel (z. B. 
Chipkarten) mit sich bringen, sind hingegen unvermeidbar. 

(20) Die Zusammenarbeit der Mitgliedstaaten sollte die technische 
Interoperabilität der notifizierten elektronischen Identifizierungs­
systeme im Hinblick auf die Förderung eines hohen Maßes an 
Vertrauen und Sicherheit erleichtern, das der Höhe des Risikos 
angemessen ist. Der Informationsaustausch und der Austausch 
bewährter Verfahren zwischen den Mitgliedstaaten im Hinblick 
auf ihre gegenseitige Anerkennung sollten bei dieser Zusammen­
arbeit hilfreich sein. 

(21) Ferner sollte diese Verordnung einen allgemeinen Rechtsrahmen 
für die Verwendung von Vertrauensdiensten schaffen. Sie sollte 
aber keine allgemeine Verpflichtung zu deren Verwendung oder 
zur Einrichtung eines Zugangspunkts für alle bestehenden Ver­
trauensdienste einführen. Insbesondere sollte sie nicht die Erbrin­
gung von Vertrauensdiensten erfassen, die ausschließlich inner­
halb geschlossener Systeme zwischen einem bestimmten Kreis 
von Beteiligten verwendet werden und keine Wirkung auf Dritte 
entfalten. So sollten beispielsweise die in Unternehmen oder Be­
hördenverwaltungen eingerichteten Systeme zur Verwaltung in­
terner Verfahren, bei denen Vertrauensdienste verwendet werden, 
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nicht den Anforderungen dieser Verordnung unterliegen. Nur der 
Öffentlichkeit erbrachte Vertrauensdienste mit Wirkung gegen­
über Dritten sollten den in dieser Verordnung festgelegten An­
forderungen unterliegen. Ferner sollte diese Verordnung keine 
Aspekte im Zusammenhang mit dem Abschluss und der Gültig­
keit von Verträgen oder anderen rechtlichen Verpflichtungen be­
handeln, für die nach nationalem Recht oder Unionsrecht Form­
vorschriften zu erfüllen sind. Unberührt bleiben sollten ferner 
auch nationale Formvorschriften für öffentliche Register, ins­
besondere das Handelsregister und das Grundbuch. 

(22) Um ihre allgemeine grenzüberschreitende Verwendung zu för­
dern, sollte es in allen Mitgliedstaaten möglich sein, Vertrauens­
dienste in Gerichtsverfahren als Beweismittel zu verwenden. Die 
Rechtswirkung von Vertrauensdiensten ist jedoch durch nationa­
les Recht festzulegen, sofern in dieser Verordnung nichts anderes 
bestimmt ist. 

(23) Soweit die vorliegende Verordnung eine Verpflichtung zur An­
erkennung eines Vertrauensdienstes schafft, kann solch ein Ver­
trauensdienst nur dann abgelehnt werden, wenn der Verpflichtete 
aus technischen Gründen, die außerhalb der unmittelbaren Kon­
trolle des Verpflichteten liegen, nicht in der Lage ist, den Dienst 
zu lesen oder zu überprüfen. Diese Verpflichtung allein sollte 
jedoch nicht dazu führen, dass sich eine öffentliche Stelle die 
für die technische Lesbarkeit aller bestehenden Vertrauensdienste 
erforderliche Hardware und Software beschaffen muss. 

(24) Die Mitgliedstaaten können nationale Vorschriften für Vertrau­
ensdienste im Einklang mit dem Unionsrecht beibehalten oder 
einführen, soweit diese Dienste durch die vorliegende Verord­
nung nicht vollständig harmonisiert sind. Vertrauensdienste, die 
dieser Verordnung entsprechen, sollten jedoch im Binnenmarkt 
frei verkehren können. 

(25) Den Mitgliedstaaten sollte es freistehen, auch andere Arten von 
Vertrauensdiensten zusätzlich zu jenen festzulegen, die auf der in 
dieser Verordnung vorgesehenen abschließenden Liste der Ver­
trauensdienste stehen, um diese auf nationaler Ebene als qualifi­
zierte Vertrauensdienste anzuerkennen. 

(26) Angesichts des Tempos der technologischen Veränderungen 
sollte diese Verordnung einen für Innovationen offenen Ansatz 
verfolgen. 

(27) Diese Verordnung sollte technologieneutral sein. Die von ihr aus­
gehenden Rechtswirkungen sollten mit allen technischen Mitteln 
erreicht werden können, sofern dadurch die Anforderungen dieser 
Verordnung erfüllt werden. 

(28) Zur Stärkung insbesondere des Vertrauens kleiner und mittlerer 
Unternehmen (KMU) und der Verbraucher in den Binnenmarkt 
und zur Förderung der Verwendung von Vertrauensdiensten und 
-produkten sollten die Begriffe „qualifizierter Vertrauensdienst“ 
und „qualifizierter Vertrauensdiensteanbieter“ eingeführt werden, 
um Anforderungen und Pflichten festzulegen, die sicherstellen, 
dass bei der Benutzung oder Bereitstellung aller qualifizierten 
Vertrauensdienste und -produkte ein hohes Sicherheitsniveau 
herrscht. 
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(29) Im Einklang mit den Verpflichtungen aus dem Übereinkommen 
der Vereinten Nationen über die Rechte von Menschen mit Be­
hinderungen, das durch den Beschluss 2010/48/EG des Rates ( 1 ) 
gebilligt wurde, insbesondere mit Blick auf Artikel 9 des Über­
einkommens, sollten behinderte Menschen in der Lage sein, Ver­
trauensdienste und zur Erbringung solcher Dienste verwendete 
Endnutzerprodukte in gleicher Weise wie andere Verbraucher 
zu benutzen. Daher sollten Vertrauensdienste und zur Erbringung 
solcher Dienste verwendete Endnutzerprodukte Personen mit Be­
hinderungen zugänglich und nutzbar gemacht werden, wann im­
mer dies möglich ist. In die Bewertung der Durchführbarkeit 
sollten auch technische und wirtschaftliche Überlegungen einflie­
ßen. 

(30) Die Mitgliedstaaten sollten eine oder mehrere Aufsichtsstellen zur 
Wahrnehmung der Aufsichtsaufgaben im Rahmen dieser Verord­
nung benennen. Ein Mitgliedstaat sollte auch aufgrund einer ge­
genseitigen Vereinbarung mit einem anderen Mitgliedstaat be­
schließen können, eine Aufsichtsstelle im Hoheitsgebiet dieses 
anderen Mitgliedstaats zu benennen. 

(31) Die Aufsichtsstellen sollten mit Datenschutzbehörden zusammen­
arbeiten, beispielsweise indem sie diese über die Ergebnisse der 
Überprüfungen von qualifizierten Vertrauensdiensteanbietern un­
terrichten, falls dem Anschein nach gegen Datenschutzvorschrif­
ten verstoßen wurde. Die Übermittlung von Informationen sollte 
sich insbesondere auf Sicherheitsverletzungen und auf Verletzun­
gen des Schutzes personenbezogener Daten erstrecken. 

(32) Alle Vertrauensdiensteanbieter sollten gehalten sein, eine gute, 
den aus ihrer Tätigkeit erwachsenden Risiken angemessene Si­
cherheitspraxis anzuwenden und dadurch das Vertrauen der Be­
nutzer in den Binnenmarkt zu erhöhen. 

(33) Bestimmungen über die Benutzung von Pseudonymen in Zertifi­
katen sollten die Mitgliedstaaten nicht daran hindern, eine Iden­
tifizierung der Personen nach Unionsrecht oder nationalem Recht 
zu verlangen. 

(34) Alle Mitgliedstaaten sollten gemeinsame wesentliche Anforderun­
gen an die Aufsicht beachten, damit bei qualifizierten Vertrauens­
diensten überall ein vergleichbares Sicherheitsniveau besteht. Um 
die einheitliche Anwendung dieser Anforderungen in der gesam­
ten Union zu erleichtern, sollten die Mitgliedstaaten vergleichbare 
Verfahren schaffen und Informationen über ihre Aufsichtstätigkeit 
und bewährte Verfahren auf diesem Gebiet austauschen. 

(35) Alle Vertrauensdiensteanbieter sollten — insbesondere in Bezug 
auf Sicherheit und Haftung — den Anforderungen dieser Ver­
ordnung unterliegen, um die gebotene Sorgfalt, Transparenz 
und Zurechenbarkeit ihrer Tätigkeiten und Dienste zu gewähr­
leisten. Abhängig von der Art der von den Vertrauensdienstean­
bietern erbrachten Vertrauensdienste ist es jedoch angemessen im 
Hinblick auf diese Anforderungen zwischen qualifizierten und 
nichtqualifizierten Vertrauensdiensteanbietern zu unterscheiden. 
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( 1 ) Beschluss 2010/48/EG des Rates vom 26. November 2009 über den Ab­
schluss des Übereinkommens der Vereinten Nationen über die Rechte von 
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(36) Durch die Errichtung eines Aufsichtssystems für alle Vertrauens­
diensteanbieter sollten gleiche Rahmenbedingungen für die Si­
cherheit und die Zurechenbarkeit ihrer Tätigkeiten und Dienste 
gewährleistet werden, um zum Schutz der Nutzer und zum Funk­
tionieren des Binnenmarkts beizutragen. Nichtqualifizierte Ver­
trauensdiensteanbieter sollten weniger strikten reaktiven Ex- 
post-Aufsichtstätigkeiten unterliegen, die durch die Art ihrer 
Dienste und Tätigkeiten gerechtfertigt sind. Die Aufsichtsstelle 
sollte daher keine generelle Verpflichtung zur Beaufsichtigung 
nichtqualifizierter Diensteanbieter haben. Sie sollte nur dann tätig 
werden, wenn sie (beispielsweise durch den nichtqualifizierten 
Vertrauensdiensteanbieter selbst, durch eine andere Aufsichtsstel­
le, durch Mitteilung eines Nutzers oder eines Geschäftspartners 
oder aufgrund ihrer eigenen Untersuchungen) erfährt, dass ein 
nichtqualifizierter Vertrauensdiensteanbieter die Anforderungen 
der Verordnung nicht erfüllt. 

(37) Diese Verordnung sollte die Haftung aller Vertrauensdienstean­
bieter vorsehen. Insbesondere schafft sie eine Haftungsregelung, 
in deren Rahmen alle Vertrauensdiensteanbieter für Schäden haf­
ten sollen, die einer natürlichen oder juristischen Person aufgrund 
einer Nichteinhaltung der Verpflichtungen gemäß dieser Verord­
nung entstehen. Um die Bewertung des finanziellen Risikos zu 
erleichtern, das für Vertrauensdiensteanbieter entstehen könnte 
oder gegen das diese sich versichern sollten, erlaubt diese Ver­
ordnung den Vertrauensdiensteanbietern, die Nutzung der von 
ihnen angebotenen Dienste unter bestimmten Bedingungen zu 
beschränken und damit eine Haftung für Schäden aus einer da­
rüber hinausgehenden Nutzung auszuschließen. Die Kunden soll­
ten über die Beschränkungen vorab in angemessener Form unter­
richtet werden. Diese Beschränkungen sollten für eine dritte Par­
tei erkennbar sein, z. B. durch einen Hinweis auf die Beschrän­
kungen in den Geschäfts- und Nutzungsbedingungen für den zu 
erbringenden Dienst oder in anderer erkennbarer Form. Für die 
Zwecke der Durchsetzung dieser Grundsätze sollte diese Verord­
nung im Einklang mit den nationalen Vorschriften über die Haf­
tung angewendet werden. Diese nationalen Vorschriften, zum 
Beispiel was die Definition von Schäden, Vorsatz oder Fahrläs­
sigkeit angeht, und die diesbezüglich geltenden Verfahrensvor­
schriften bleiben daher durch diese Verordnung unberührt. 

(38) Das Melden von Sicherheitsverletzungen und Sicherheitsrisiko­
abschätzungen ist wichtig im Hinblick auf die Übermittlung an­
gemessener Informationen an die Betroffenen im Fall einer Si­
cherheitsverletzung oder eines Integritätsverlustes. 

(39) Damit die Kommission und die Mitgliedstaaten die Wirksamkeit 
der durch diese Verordnung eingeführten Meldeverfahren für Si­
cherheitsverletzungen beurteilen können, sollten die Aufsichtsstel­
len der Kommission und der Agentur der Europäischen Union für 
Netz- und Informationssicherheit (ENISA) zusammengefasste In­
formationen hierüber übermitteln. 
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(40) Damit die Kommission und die Mitgliedstaaten die Wirksamkeit 
der durch diese Verordnung eingeführten erweiterten Aufsichts­
mechanismen beurteilen können, sollten die Aufsichtsstellen ver­
pflichtet werden, über ihre Tätigkeit zu berichten. Dies wäre von 
größter Bedeutung für die Erleichterung des Austauschs guter 
Verfahren zwischen den Aufsichtsstellen und würde es ermögli­
chen, die einheitliche und effiziente Umsetzung der wesentlichen 
Aufsichtsanforderungen in allen Mitgliedstaaten zu überprüfen. 

(41) Zur Gewährleistung der Tragfähigkeit und Dauerhaftigkeit quali­
fizierter Vertrauensdienste und zur Stärkung des Vertrauens der 
Benutzer in die Kontinuität qualifizierter Vertrauensdienste soll­
ten die Aufsichtsstellen überprüfen, dass für den Fall, dass qua­
lifizierte Vertrauensdiensteanbieter ihre Tätigkeit einstellen, Vor­
schriften über Einstellungskonzepte vorliegen und diese ord­
nungsgemäß angewandt werden. 

(42) Um die Beaufsichtigung qualifizierter Vertrauensdiensteanbieter 
zu erleichtern, wenn beispielsweise ein Anbieter seine Dienste 
in einem anderen Mitgliedstaat erbringt, in dem er keiner Auf­
sicht unterliegt, oder wenn sich die Rechner eines Anbieters in 
einem anderen Mitgliedstaat als dem seiner Niederlassung befin­
den, sollte ein System der gegenseitigen Amtshilfe zwischen den 
Aufsichtsstellen der Mitgliedstaaten eingerichtet werden. 

(43) Um sicherzustellen, dass die qualifizierten Vertrauensdienstean­
bieter und die von ihnen erbrachten Dienste den Anforderungen 
dieser Verordnung entsprechen, sollte eine Konformitätsbewer­
tung durch eine Konformitätsbewertungsstelle durchgeführt wer­
den, und die entsprechenden Konformitätsbewertungsberichte 
sollten der Aufsichtsstelle durch die qualifizierten Vertrauens­
diensteanbieter vorgelegt werden. Wann immer die Aufsichts­
stelle von einem qualifizierten Vertrauensdiensteanbieter verlangt, 
einen Ad-hoc-Konformitätsbewertungsbericht vorzulegen, sollte 
sie dabei insbesondere den Grundsätzen guter Verwaltung- 
spraxis — einschließlich der Pflicht, ihre Entscheidungen zu be­
gründen — und dem Grundsatz der Verhältnismäßigkeit Rech­
nung tragen. Die Aufsichtsstelle sollte daher ihre Entscheidung, 
eine Ad-hoc-Konformitätsbewertung zu verlangen, gebührend be­
gründen. 

(44) Mit dieser Verordnung soll ein kohärenter Rahmen geschaffen 
werden, der ein hohes Maß an Sicherheit und Rechtssicherheit 
der Vertrauensdienste gewährleistet. Mit Blick darauf sollte die 
Kommission bei der Ausgestaltung der Konformitätsbewertung 
von Produkten und Diensten gegebenenfalls Synergien mit beste­
henden einschlägigen europäischen und internationalen Systemen 
wie etwa der Verordnung (EG) Nr. 765/2008 des Europäischen 
Parlaments und des Rates ( 1 ) über die Vorschriften für die Ak­
kreditierung von Konformitätsbewertungsstellen und Marktüber­
wachung von Produkten anstreben. 

(45) ►C2 Im Hinblick auf eine effiziente Einleitung des Verfahrens 
zur Aufnahme qualifizierter Vertrauensdiensteanbieter und von 
ihnen erbrachter qualifizierter Vertrauensdienste in die Vertrau­
enslisten sollte bereits im Vorfeld ein Zusammenwirken mögli­
cher künftiger qualifizierter Vertrauensdiensteanbieter mit der zu­
ständigen Aufsichtsstelle gefördert werden, um die gebotene 
Sorgfalt zu erleichtern, die zur Erbringung qualifizierter Vertrau­
ensdienste führt. ◄ 
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( 1 ) Verordnung (EG) Nr. 765/2008 des Europäischen Parlaments und des Rates 
vom 9. Juli 2008 über die Vorschriften für die Akkreditierung und Markt­
überwachung im Zusammenhang mit der Vermarktung von Produkten und 
zur Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (ABl. L 218 
vom 13.8.2008, S. 30).



 

(46) Vertrauenslisten sind ein wesentliches Element für die Schaffung 
von Vertrauen unter den Marktteilnehmern, denn sie geben Aus­
kunft über den Qualifikationsstatus des Vertrauensdiensteanbie­
ters zum Zeitpunkt der Beaufsichtigung. 

(47) Das Vertrauen in Online-Dienste und ihre Benutzerfreundlichkeit 
sind entscheidend dafür, dass Anwender elektronische Dienste in 
vollem Umfang nutzen und sich auf solche Dienste bewusst ver­
lassen. Es sollte daher ein EU-Vertrauenssiegel zur Kennzeich­
nung qualifizierter Vertrauensdienste, die von qualifizierten Ver­
trauensdiensteanbietern erbracht werden, eingeführt werden. Mit 
einem EU-Vertrauenssiegel würden qualifizierte Vertrauens­
dienste eindeutig von anderen Vertrauensdiensten unterschieden, 
wodurch ein Beitrag zur Markttransparenz geleistet würde. Die 
Verwendung eines EU-Vertrauenssiegels durch qualifizierte Ver­
trauensdiensteanbieter sollte freiwillig sein und sollte zu keiner 
anderen Verpflichtung als den in dieser Verordnung bereits vor­
gesehenen Verpflichtungen führen. 

(48) Zur Gewährleistung der gegenseitigen Anerkennung elektro­
nischer Signaturen ist zwar ein hohes Sicherheitsniveau erforder­
lich, dennoch sollten in bestimmten Fällen wie im Zusammen­
hang mit der Entscheidung 2009/767/EG der Kommission ( 1 ) 
auch elektronische Signaturen akzeptiert werden, die ein niedrige­
res Sicherheitsniveau aufweisen. 

(49) Diese Verordnung sollte den Grundsatz festlegen, dass einer elek­
tronischen Signatur die Rechtswirkung nicht deshalb abgespro­
chen werden darf, weil sie in elektronischer Form vorliegt oder 
nicht alle Anforderungen einer qualifizierten elektronischen Sig­
natur erfüllt. Die Rechtswirkung elektronischer Signaturen in den 
Mitgliedstaaten sollte jedoch durch nationales Recht festgelegt 
werden, außer hinsichtlich der in dieser Verordnung festgelegten 
Anforderungen, dass eine qualifizierte elektronische Signatur die 
gleiche Rechtswirkung wie eine handschriftliche Unterschrift ha­
ben sollte. 

(50) Da zuständige Behörden in den Mitgliedstaaten derzeit zur elek­
tronischen Unterzeichnung ihrer Dokumente unterschiedliche For­
mate fortgeschrittener elektronischer Signaturen verwenden, muss 
dafür gesorgt werden, dass die Mitgliedstaaten beim Empfang 
elektronisch unterzeichneter Dokumente zumindest eine gewisse 
Anzahl von Formaten fortgeschrittener elektronischer Signaturen 
technisch unterstützen können. Wenn zuständige Behörden in den 
Mitgliedstaaten fortgeschrittene elektronische Siegel verwenden, 
müsste ebenfalls dafür gesorgt werden, dass die Mitgliedstaaten 
zumindest eine gewisse Anzahl von Formaten fortgeschrittener 
elektronischer Siegel unterstützen. 

(51) Es sollte dem Unterzeichner möglich sein, qualifizierte elektro­
nische Signaturerstellungseinheiten der Obhut eines Dritten an­
zuvertrauen, sofern angemessene Mechanismen und Verfahren 
bestehen, die sicherstellen, dass der Unterzeichner die alleinige 
Kontrolle über die Verwendung seiner eigenen elektronischen 
Signaturerstellungsdaten hat und bei der Verwendung der Einheit 
die Anforderungen an qualifizierte elektronische Signaturen er­
füllt werden. 
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( 1 ) Entscheidung 2009/767/EG der Kommission vom 16. Oktober 2009 über 
Maßnahmen zur Erleichterung der Nutzung elektronischer Verfahren über 
„einheitliche Ansprechpartner“ gemäß der Richtlinie 2006/123/EG des Euro­
päischen Parlaments und des Rates über Dienstleistungen im Binnenmarkt 
(ABl. L 274 vom 20.10.2009, S. 36).



 

(52) Die Erstellung elektronischer Fernsignaturen in einer von einem 
Vertrauensdiensteanbieter im Namen des Unterzeichners geführ­
ten Umgebung soll aufgrund der vielfältigen damit verbundenen 
wirtschaftlichen Vorteile ausgebaut werden. Damit elektronische 
Fernsignaturen tatsächlich rechtlich in gleicher Weise anerkannt 
werden können wie elektronische Signaturen, die vollständig in 
der Umgebung des Nutzers erstellt werden, sollten die Anbieter 
von elektronischen Fernsignaturdiensten jedoch spezielle Verfah­
ren für die Handhabung und Sicherheitsverwaltung mit vertrau­
enswürdigen Systemen und Produkten anwenden, u. a. durch 
abgesicherte elektronische Kommunikationskanäle, um für eine 
vertrauenswürdige Umgebung zur Erstellung elektronischer Sig­
naturen zu sorgen und zu gewährleisten, dass diese Umgebung 
unter alleiniger Kontrolle des Unterzeichners genutzt worden ist. 
Für qualifizierte elektronische Signaturen, die mit Einheiten zur 
Erstellung elektronischer Fernsignaturen erstellt werden, gelten 
die in dieser Verordnung festgelegten Anforderungen an die Ver­
trauensdiensteanbieter. 

(53) Die Aussetzung qualifizierter Zertifikate ist in einer Reihe von 
Mitgliedstaaten etablierte Praxis von Vertrauensdiensteanbietern 
und unterscheidet sich vom Widerruf; sie führt zum vorüber­
gehenden Verlust der Gültigkeit eines Zertifikats. Aus Gründen 
der Rechtssicherheit ist die Aussetzung eines Zertifikats stets 
deutlich auszuweisen. Vertrauensdiensteanbieter sollten daher da­
für verantwortlich sein, den Status des Zertifikats und, wenn das 
Zertifikat ausgesetzt ist, den genauen Zeitraum, für den das Zer­
tifikat ausgesetzt wurde, deutlich auszuweisen. Mit dieser Ver­
ordnung sollte Vertrauensdiensteanbietern oder Mitgliedstaaten 
die Anwendung der Aussetzung nicht auferlegt werden, aber es 
sollten Transparenzvorschriften vorgesehen werden, wenn eine 
solche Praxis zur Verfügung steht. 

(54) Die grenzüberschreitende Interoperabilität und Anerkennung qua­
lifizierter Zertifikate ist eine Vorbedingung für die grenzüber­
schreitende Anerkennung qualifizierter elektronischer Signaturen. 
Für qualifizierte Zertifikate sollten daher keine verbindlichen An­
forderungen gelten, die über die in dieser Verordnung festgeleg­
ten hinausgehen. Auf nationaler Ebene sollte jedoch die Einbezie­
hung spezieller Merkmale wie etwa eindeutiger Identifikatoren in 
qualifizierte Zertifikate zulässig sein, sofern diese Merkmale die 
grenzüberschreitende Interoperabilität und Anerkennung qualifi­
zierter Zertifikate und qualifizierter elektronischer Signaturen 
nicht behindern. 

(55) Eine auf internationalen Normen wie der Norm ISO 15408 und 
damit verbundenen Evaluierungsmethoden und Regelungen für 
die gegenseitige Anerkennung beruhende IT-Sicherheitszertifizie­
rung ist ein wichtiges Instrument, um die Sicherheit qualifizierter 
elektronischer Signaturerstellungseinheiten zu prüfen, und sollte 
gefördert werden. Innovative Lösungen und Dienste wie Mobil- 
oder Cloud-Signierung stützen sich indes auf technische und 
organisatorische Lösungen für qualifizierte elektronische 
Signaturerstellungseinheiten, für die Sicherheitsstandards unter 
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Umständen noch nicht zur Verfügung stehen oder die erste IT- 
Sicherheitszertifizierung im Gange ist. Nur wenn die Sicherheits­
standards nicht zur Verfügung stehen oder die erste IT-Sicher­
heitszertifizierung im Gange ist, könnte das Sicherheitsniveau 
solcher qualifizierter elektronischer Signaturerstellungseinheiten 
durch alternative Verfahren evaluiert werden. Diese Verfahren 
sollten mit den Standards für die IT-Sicherheitszertifizierung ver­
gleichbar sein, soweit ihre Sicherheitsniveaus gleichwertig sind. 
Diese Verfahren könnten durch eine gegenseitige Begutachtung 
erleichtert werden. 

(56) In dieser Verordnung sollten Anforderungen an qualifizierte elek­
tronische Signaturerstellungseinheiten festgelegt werden, mit de­
nen die Funktionalität fortgeschrittener elektronischer Signaturen 
gewährleistet werden soll. Diese Verordnung sollte nicht die ge­
samte Systemumgebung abdecken, in der die Einheit betrieben 
wird. Daher sollte sich der Anwendungsbereich der Zertifizierung 
qualifizierter Signaturerstellungseinheiten nur auf die Hardware 
und die Systemsoftware erstrecken, die verwendet werden, um 
die in der Signaturerstellungseinheit erstellten, gespeicherten 
oder verarbeiteten Signaturerstellungsdaten zu verwalten und zu 
schützen. Wie in den einschlägigen Normen angegeben, sollte 
der Anwendungsbereich der Zertifizierungspflicht Signaturerstel­
lungsanwendungen ausschließen. 

(57) Um Rechtssicherheit bezüglich der Gültigkeit der Signatur zu 
schaffen, müssen die Bestandteile einer qualifizierten elektro­
nischen Signatur im Einzelnen festgelegt werden, die von dem 
vertrauenden Beteiligten, der die Validierung durchführt, über­
prüft werden sollten. Ferner dürften durch die Festlegung der 
Anforderungen an qualifizierte Vertrauensdiensteanbieter, die ei­
nen qualifizierten Validierungsdienst für vertrauende Dritte er­
bringen können, welche nicht willens oder in der Lage sind, 
qualifizierte elektronische Signaturen selbst zu validieren, für 
den privaten und öffentlichen Sektor Anreize zu Investitionen 
in solche Dienste entstehen. Beide Elemente sollten die Validie­
rung qualifizierter elektronischer Signaturen auf Unionsebene für 
alle Beteiligten einfach und bequem machen. 

(58) Erfordert eine Transaktion ein qualifiziertes elektronisches Siegel 
einer juristischen Person, so sollte eine qualifizierte elektronische 
Signatur eines befugten Vertreters der juristischen Person eben­
falls akzeptabel sein. 

(59) Elektronische Siegel sollten als Nachweis dafür dienen, dass ein 
elektronisches Dokument von einer juristischen Person ausgestellt 
wurde, und sollten den Ursprung und die Unversehrtheit des 
Dokuments belegen. 

(60) Vertrauensdiensteanbieter, die qualifizierte Zertifikate für elektro­
nische Siegel erstellen, sollten die erforderlichen Maßnahmen 
ergreifen, damit sie die Identität der natürlichen Person, welche 
die juristische Person vertritt, für die das qualifizierte Zertifikat 
für elektronische Siegel bestimmt ist, feststellen können, wenn 
eine solche Identifizierung auf nationaler Ebene im Zusammen­
hang mit Gerichts- oder Verwaltungsverfahren erforderlich ist. 
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(61) Diese Verordnung sollte die Langzeitbewahrung von Informatio­
nen gewährleisten, um die rechtliche Gültigkeit elektronischer 
Signaturen und elektronischer Siegel über lange Zeiträume zu 
gewährleisten und sicherzustellen, dass diese ungeachtet künftiger 
technologischer Veränderungen noch validiert werden können. 

(62) Um die Sicherheit qualifizierter elektronischer Zeitstempel sicher­
zustellen, sollte diese Verordnung die Verwendung eines fort­
geschrittenen elektronischen Siegels oder einer fortgeschrittenen 
elektronischen Signatur oder anderer gleichwertiger Methoden 
vorschreiben. Es ist davon auszugehen, dass im Zuge der Inno­
vation möglicherweise neue Technologien entwickelt werden, die 
für Zeitstempel ein gleichwertiges Sicherheitsniveau gewährleis­
ten können. Wann immer eine andere Methode als ein fort­
geschrittenes elektronisches Siegel oder eine fortgeschrittene elek­
tronische Signatur verwendet wird, sollte es Sache des qualifizier­
ten Vertrauensdiensteanbieters sein, im Konformitätsbewertungs­
bericht darzulegen, dass eine solche Methode ein gleichwertiges 
Sicherheitsniveau gewährleistet und dass sie die in dieser Ver­
ordnung festgelegten Verpflichtungen erfüllt. 

(63) Elektronische Dokumente sind wichtig für die weitere Entwick­
lung grenzüberschreitender Transaktionen im Binnenmarkt. Diese 
Verordnung sollte den Grundsatz festlegen, dass einem elektro­
nischen Dokument die Rechtswirkung nicht deshalb abgespro­
chen werden darf, weil es in elektronischer Form vorliegt, damit 
sichergestellt ist, dass eine elektronische Transaktion nicht allein 
deshalb verweigert werden kann, weil ein Dokument in elektro­
nischer Form vorliegt. 

(64) Bei der Ausgestaltung der Formate fortgeschrittener elektro­
nischer Signaturen und Siegel sollte die Kommission auf beste­
henden Verfahren, Normen und Rechtsvorschriften, insbesondere 
dem Beschluss 2011/130/EU der Kommission ( 1 ), aufbauen. 

(65) Zusätzlich zur Authentifizierung eines von einer juristischen Per­
son ausgestellten Dokuments können elektronische Siegel auch 
verwendet werden, um digitale Besitzgegenstände der juristischen 
Person wie z. B. Software-Code oder Server zu authentifizieren. 

(66) Es ist von wesentlicher Bedeutung, dass ein Rechtsrahmen ge­
schaffen wird, um die grenzüberschreitende Anerkennung zwi­
schen den bestehenden nationalen rechtlichen Regelungen in Be­
zug auf Dienste für die Zustellung elektronischer Einschreiben zu 
erleichtern. Dieser Rahmen könnte Vertrauensdiensteanbietern der 
Union außerdem neue Marktchancen eröffnen, denn sie werden 
europaweit neue Dienste für die Zustellung elektronischer Ein­
schreiben anbieten können. 

(67) Website-Authentifizierungsdienste geben dem Besucher einer 
Website die Sicherheit, dass hinter der Website eine echte und 
rechtmäßige Einrichtung steht. Diese Dienste tragen zur Vertrau­
ensbildung in der Abwicklung des elektronischen Geschäftsver­
kehrs bei, da die Nutzer einer authentifizierten Website vertrauen 
werden. Die Bereitstellung und Nutzung von Website-Authentifi­
zierungsdiensten erfolgt ausschließlich auf freiwilliger Basis. Da­
mit jedoch die Website-Authentifizierung zu einem Mittel wird, 
mit dem Vertrauen gestärkt wird, der Benutzer positivere Erfah­
rungen machen kann und das Wachstum im Binnenmarkt geför­
dert wird, sollten in dieser Verordnung Mindestanforderungen an 
Sicherheit und Haftung für die Anbieter und ihre Dienste fest­
gelegt werden. Mit Blick darauf sind die Ergebnisse bestehender 
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( 1 ) Beschluss 2011/130/EU der Kommission vom 25. Februar 2011 über Min­
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Initiativen unter Federführung der Branche, z. B. des Forums der 
Zertifizierungsstellen und Browser-Anbieter — CA/B-Forum — 
berücksichtigt worden. Des Weiteren sollte diese Verordnung 
weder die Nutzung anderer, nicht unter diese Verordnung fallen­
der Mittel und Methoden zur Website-Authentifizierung behin­
dern, noch die Anbieter von Website-Authentifizierungsdiensten 
aus Drittländern daran hindern, ihre Dienste für Kunden in der 
Union zu erbringen. Die Website-Authentifizierungsdienste eines 
Anbieters aus einem Drittland sollten allerdings nur dann als 
qualifiziert im Sinne dieser Verordnung anerkannt werden kön­
nen, wenn eine internationale Vereinbarung zwischen der Union 
und dem Land, in dem der Anbieter niedergelassen ist, geschlos­
sen wurde. 

(68) Der Begriff der „juristischen Person“ im Sinne der Bestimmun­
gen über die Niederlassung im Vertrag über die Arbeitsweise der 
Europäischen Union (AEUV) stellt es dem Marktteilnehmer frei, 
die Rechtsform zu wählen, die er für die Ausübung seiner Tätig­
keit für geeignet hält. Folglich sind „juristische Personen“ im 
Sinne des AEUV sämtliche Einrichtungen, die nach dem Recht 
eines Mitgliedstaats gegründet wurden oder diesem Recht unter­
stehen, unabhängig von ihrer Rechtsform. 

(69) Die Organe, Einrichtungen und sonstigen Stellen der Union soll­
ten elektronische Identifizierung und Vertrauensdienste, die unter 
diese Verordnung fallen, zum Zweck der Verwaltungszusammen­
arbeit anerkennen und dabei insbesondere Nutzen aus bewährten 
Verfahren und den Ergebnissen laufender Projekte in den unter 
diese Verordnung fallenden Bereichen ziehen. 

(70) Im Hinblick auf eine flexible und zügige Vervollständigung be­
stimmter technischer Einzelaspekte dieser Verordnung sollte der 
Kommission die Befugnis übertragen werden, gemäß Artikel 290 
AEUV Rechtsakte in Bezug auf die Kriterien, die die für die 
Zertifizierung qualifizierter elektronischer Signaturerstellungsein­
heiten zuständigen Stellen zu erfüllen haben, zu erlassen. Es ist 
von besonderer Bedeutung, dass die Kommission im Zuge ihrer 
Vorbereitungsarbeit angemessene Konsultationen, auch auf der 
Ebene von Sachverständigen, durchführt. Bei der Vorbereitung 
und Ausarbeitung delegierter Rechtsakte sollte die Kommission 
dafür sorgen, dass die einschlägigen Dokumente dem Europäi­
schen Parlament und dem Rat gleichzeitig, rechtzeitig und auf 
angemessene Weise übermittelt werden. 

(71) Zur Gewährleistung einheitlicher Bedingungen für die Durchfüh­
rung dieser Verordnung sollten der Kommission Durchführungs­
befugnisse übertragen werden, damit sie insbesondere Kennnum­
mern für Normen festlegen kann, deren Einhaltung die Ver­
mutung begründet, dass bestimmte Anforderungen, die in dieser 
Verordnung festgelegt sind, erfüllt werden. Diese Befugnisse soll­
ten im Einklang mit der Verordnung (EU) Nr. 182/2011 des 
Europäischen Parlaments und des Rates ( 1 ) ausgeübt werden. 

(72) Damit ein hohes Maß an Sicherheit und Interoperabilität bei der 
elektronischen Identifizierung und bei den elektronischen Ver­
trauensdiensten herrscht, sollte die Kommission beim Erlass 
von delegierten Rechtsakten bzw. Durchführungsrechtsakten die 
von europäischen und internationalen Normungsorganisationen 
und -einrichtungen — insbesondere dem Europäischen Komitee 
für Normung (CEN), dem Europäischen Institut für Telekom­
munikationsnormen (ETSI), der Internationalen Normungsorgani­
sation (ISO) und der Internationalen Fernmeldeunion (ITU) — 
festgelegten Normen und technischen Spezifikationen gebührend 
berücksichtigen. 
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( 1 ) Verordnung (EU) Nr. 182/2011 des Europäischen Parlaments und des Rates 
vom 16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grund­
sätze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchführungs­
befugnisse durch die Kommission kontrollieren (ABl. L 55 vom 28.2.2011, 
S. 13).



 

(73) Aus Gründen der Rechtssicherheit und Klarheit sollte die Richt­
linie 1999/93/EG aufgehoben werden. 

(74) Zur Gewährleistung der Rechtssicherheit für Marktteilnehmer, die 
bereits qualifizierte Zertifikate verwenden, welche gemäß der 
Richtlinie 1999/93/EG an natürliche Personen ausgestellt wurden, 
ist es notwendig, für technische Zwecke einen ausreichenden 
Übergangszeitraum vorzusehen. Ebenso sollten Übergangsmaß­
nahmen für sichere Signaturerstellungseinheiten, deren Konfor­
mität gemäß der Richtlinie 1999/93/EG festgestellt wurde, sowie 
für Zertifizierungsdiensteanbieter, die vor dem 1. Juli 2016 qua­
lifizierte Zertifikate ausstellen, vorgesehen werden. Schließlich ist 
es auch notwendig, der Kommission vor diesem Termin die Mit­
tel zum Erlass der Durchführungsrechtsakte und delegierten 
Rechtsakte zur Verfügung zu stellen. 

(75) Bestehende Verpflichtungen, denen die Mitgliedstaaten nach dem 
Unionsrecht, insbesondere nach der Richtlinie 2006/123/EG, be­
reits unterliegen, werden durch die in dieser Verordnung fest­
gelegten Fristen für die Anwendung nicht berührt. 

(76) Da die Ziele dieser Verordnung von den Mitgliedstaaten nicht 
ausreichend verwirklicht werden können, sondern vielmehr we­
gen des Umfangs der Maßnahmen auf Unionsebene besser zu 
verwirklichen sind, kann die Union im Einklang mit dem in 
Artikel 5 des Vertrags über die Europäische Union verankerten 
Subsidiaritätsprinzip tätig werden. Entsprechend dem in demsel­
ben Artikel genannten Grundsatz der Verhältnismäßigkeit geht 
diese Verordnung nicht über das für die Verwirklichung dieser 
Ziele erforderliche Maß hinaus. 

(77) Der Europäische Datenschutzbeauftragte ist gemäß Artikel 28 
Absatz 2 der Verordnung (EG) Nr. 45/2001 des Europäischen 
Parlaments und des Rates ( 1 ) angehört worden und hat am 
27. September 2012 eine Stellungnahme abgegeben ( 2 )— 

HABEN FOLGENDE VERORDNUNG ERLASSEN: 

KAPITEL I 

ALLGEMEINE BESTIMMUNGEN 

Artikel 1 

Gegenstand 

Um das ordnungsgemäße Funktionieren des Binnenmarkts und gleich­
zeitig ein angemessenes Sicherheitsniveau bei elektronischen Identifizie­
rungsmitteln und Vertrauensdiensten sicherzustellen, ist in dieser Ver­
ordnung Folgendes geregelt: 

a) Sie legt die Bedingungen fest, unter denen die Mitgliedstaaten elek­
tronische Identifizierungsmittel für natürliche und juristische Per­
sonen, die einem notifizierten elektronischen Identifizierungssystem 
eines anderen Mitgliedstaats unterliegen, anerkennen. 

b) Sie legt Vorschriften für Vertrauensdienste — insbesondere für elek­
tronische Transaktionen — fest. 

c) Sie legt einen Rechtsrahmen für elektronische Signaturen, elektro­
nische Siegel, elektronische Zeitstempel, elektronische Dokumente, 
Dienste für die Zustellung elektronischer Einschreiben und Zertifi­
zierungsdienste für die Website-Authentifizierung fest. 
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( 1 ) Verordnung (EG) Nr. 45/2001 des Europäischen Parlaments und des Rates 
vom 18. Dezember 2000 zum Schutz natürlicher Personen bei der Verarbei­
tung personenbezogener Daten durch die Organe und Einrichtungen der Ge­
meinschaft und zum freien Datenverkehr (ABl. L 8 vom 12.1.2001, S. 1). 

( 2 ) ABl. C 28 vom 30.1.2013, S. 6.



 

Artikel 2 

Anwendungsbereich 

(1) Diese Verordnung gilt für von einem Mitgliedstaat notifizierte 
elektronische Identifizierungssysteme und für in der Union niedergelas­
sene Vertrauensdiensteanbieter. 
(2) Diese Verordnung findet keine Anwendung auf die Erbringung 
von Vertrauensdiensten, die ausschließlich innerhalb geschlossener Sys­
teme aufgrund von nationalem Recht oder von Vereinbarungen zwi­
schen einem bestimmten Kreis von Beteiligten verwendet werden. 
(3) Diese Verordnung berührt nicht das nationale Recht oder das 
Unionsrecht in Bezug auf den Abschluss und die Gültigkeit von Ver­
trägen oder andere rechtliche oder verfahrensmäßige Formvorschriften. 

Artikel 3 

Begriffsbestimmungen 

Für die Zwecke dieser Verordnung gelten die folgenden Begriffsbestim­
mungen: 
1. „Elektronische Identifizierung“ ist der Prozess der Verwendung von 

Personenidentifizierungsdaten in elektronischer Form, die eine na­
türliche oder juristische Person oder eine natürliche Person, die eine 
juristische Person vertritt, eindeutig repräsentieren. 

2. „Elektronisches Identifizierungsmittel“ ist eine materielle und/oder 
immaterielle Einheit, die Personenidentifizierungsdaten enthält und 
zur Authentifizierung bei Online-Diensten verwendet wird. 

3. „Personenidentifizierungsdaten“ sind ein Datensatz, der es ermög­
licht, die Identität einer natürlichen oder juristischen Person oder 
einer natürlichen Person, die eine juristische Person vertritt, fest­
zustellen. 

4. „Elektronisches Identifizierungssystem“ ist ein System für die elek­
tronische Identifizierung, in dessen Rahmen natürlichen oder juris­
tischen Personen oder natürlichen Personen, die juristische Personen 
vertreten, elektronische Identifizierungsmittel ausgestellt werden. 

5. „Authentifizierung“ ist ein elektronischer Prozess, der die Bestäti­
gung der elektronischen Identifizierung einer natürlichen oder juris­
tischen Person oder die Bestätigung des Ursprungs und der Unver­
sehrtheit von Daten in elektronischer Form ermöglicht. 

6. „Vertrauender Beteiligter“ ist eine natürliche oder juristische Per­
son, die auf eine elektronische Identifizierung oder einen Vertrau­
ensdienst vertraut. 

7. „Öffentliche Stelle“ bezeichnet einen Staat, eine Gebietskörper­
schaft, eine Einrichtung des öffentlichen Rechts oder einen Ver­
band, der aus einer oder mehreren dieser Körperschaften oder Ein­
richtungen des öffentlichen Rechts besteht, oder eine private Ein­
richtung, die von mindestens einer dieser Körperschaften, Einrich­
tungen oder Verbände mit der Erbringung von öffentlichen Dienst­
leistungen beauftragt wurde, wenn sie im Rahmen dieses Auftrags 
handelt. 

8. „Einrichtung des öffentlichen Rechts“ ist eine Einrichtung nach 
Artikel 2 Absatz 1 Nummer 4 der Richtlinie 2014/24/EU des Eu­
ropäischen Parlaments und des Rates ( 1 ). 

9. „Unterzeichner“ ist eine natürliche Person, die eine elektronische 
Signatur erstellt. 

10. „Elektronische Signatur“ sind Daten in elektronischer Form, die 
anderen elektronischen Daten beigefügt oder logisch mit ihnen ver­
bunden werden und die der Unterzeichner zum Unterzeichnen ver­
wendet. 
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( 1 ) Richtlinie 2014/24/EU des Europäischen Parlaments und des Rates vom 
26. Februar 2014 über die öffentliche Auftragsvergabe und zur Aufhebung 
der Richtlinie 2004/18/EG (ABl. L 94 vom 28.3.2014, S. 65).



 

11. „Fortgeschrittene elektronische Signatur“ ist eine elektronische Sig­
natur, die die Anforderungen des Artikels 26 erfüllt. 

12. „Qualifizierte elektronische Signatur“ ist eine fortgeschrittene elek­
tronische Signatur, die von einer qualifizierten elektronischen Sig­
naturerstellungseinheit erstellt wurde und auf einem qualifizierten 
Zertifikat für elektronische Signaturen beruht. 

13. „Elektronische Signaturerstellungsdaten“ sind eindeutige Daten, die 
vom Unterzeichner zum Erstellen einer elektronischen Signatur ver­
wendet werden. 

14. „Zertifikat für elektronische Signaturen“ ist eine elektronische Be­
scheinigung, die elektronische Signaturvalidierungsdaten mit einer 
natürlichen Person verknüpft und die mindestens den Namen oder 
das Pseudonym dieser Person bestätigt. 

15. „Qualifiziertes Zertifikat für elektronische Signaturen“ ist ein von 
einem qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifi­
kat für elektronische Signaturen, das die Anforderungen des An­
hangs I erfüllt. 

16. „Vertrauensdienst“ ist ein elektronischer Dienst, der in der Regel 
gegen Entgelt erbracht wird und aus Folgendem besteht: 

a) Erstellung, Überprüfung und Validierung von elektronischen 
Signaturen, elektronischen Siegeln oder elektronischen Zeitstem­
peln, und Diensten für die Zustellung elektronischer Einschrei­
ben sowie von diese Dienste betreffenden Zertifikaten oder 

b) Erstellung, Überprüfung und Validierung von Zertifikaten für 
die Website-Authentifizierung oder 

c) Bewahrung von diese Dienste betreffenden elektronischen Sig­
naturen, Siegeln oder Zertifikaten. 

17. „Qualifizierter Vertrauensdienst“ ist ein Vertrauensdienst, der die 
einschlägigen Anforderungen dieser Verordnung erfüllt. 

18. „Konformitätsbewertungsstelle“ ist eine Stelle im Sinne der Be­
griffsbestimmung in Artikel 2 Nummer 13 der Verordnung (EG) 
Nr. 765/2008, die gemäß jener Verordnung als zur Durchführung 
der Konformitätsbewertung qualifizierter Vertrauensdiensteanbieter 
und der von ihnen erbrachten qualifizierten Vertrauensdienste be­
fähigte Stelle akkreditiert worden ist. 

19. „Vertrauensdiensteanbieter“ ist eine natürliche oder juristische Per­
son, die einen oder mehrere Vertrauensdienste als qualifizierter oder 
nichtqualifizierter Vertrauensdiensteanbieter erbringt. 

20. „Qualifizierter Vertrauensdiensteanbieter“ ist ein Vertrauensdiens­
teanbieter, der einen oder mehrere qualifizierte Vertrauensdienste 
erbringt und dem von der Aufsichtsstelle der Status eines qualifi­
zierten Anbieters verliehen wurde. 

21. „Produkt“ bezeichnet Hardware, Software oder spezifische Kom­
ponenten von Hard- oder Software, die zur Erbringung von Ver­
trauensdiensten bestimmt sind. 

22. „Elektronische Signaturerstellungseinheit“ ist eine konfigurierte 
Software oder Hardware, die zum Erstellen einer elektronischen 
Signatur verwendet wird. 

23. „Qualifizierte elektronische Signaturerstellungseinheit“ ist eine elek­
tronische Signaturerstellungseinheit, die die Anforderungen des An­
hangs II erfüllt. 

24. „Siegelersteller“ ist eine juristische Person, die ein elektronisches 
Siegel erstellt. 
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25. „Elektronisches Siegel“ sind Daten in elektronischer Form, die an­
deren Daten in elektronischer Form beigefügt oder logisch mit ih­
nen verbunden werden, um deren Ursprung und Unversehrtheit 
sicherzustellen. 

26. „Fortgeschrittenes elektronisches Siegel“ ist ein elektronisches Sie­
gel, das die Anforderungen des Artikels 36 erfüllt. 

27. „Qualifiziertes elektronisches Siegel“ ist ein fortgeschrittenes elek­
tronisches Siegel, das von einer qualifizierten elektronischen Siege­
lerstellungseinheit erstellt wird und auf einem qualifizierten Zertifi­
kat für elektronische Siegel beruht. 

28. „Elektronische Siegelerstellungsdaten“ sind eindeutige Daten, die 
vom Siegelersteller zum Erstellen eines elektronischen Siegels ver­
wendet werden. 

29. „Zertifikat für elektronische Siegel“ ist eine elektronische Beschei­
nigung, die elektronische Siegelvalidierungsdaten mit einer juristi­
schen Person verknüpft und den Namen dieser Person bestätigt. 

30. „Qualifiziertes Zertifikat für elektronische Siegel“ ist ein von einem 
qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifikat für 
elektronische Siegel, das die Anforderungen des Anhangs III erfüllt. 

31. „Elektronische Siegelerstellungseinheit“ ist eine konfigurierte Soft­
ware oder Hardware, die zum Erstellen eines elektronischen Siegels 
verwendet wird. 

32. „Qualifizierte elektronische Siegelerstellungseinheit“ ist eine elek­
tronische Siegelerstellungseinheit, die die Anforderungen des An­
hangs II sinngemäß erfüllt. 

33. „Elektronischer Zeitstempel“ bezeichnet Daten in elektronischer 
Form, die andere Daten in elektronischer Form mit einem bestimm­
ten Zeitpunkt verknüpfen und dadurch den Nachweis erbringen, 
dass diese anderen Daten zu diesem Zeitpunkt vorhanden waren. 

34. „Qualifizierter elektronischer Zeitstempel“ ist ein elektronischer 
Zeitstempel, der die Anforderungen des Artikels 42 erfüllt. 

35. „Elektronisches Dokument“ ist jeder in elektronischer Form, ins­
besondere als Text-, Ton-, Bild- oder audiovisuelle Aufzeichnung 
gespeicherte Inhalt. 

36. „Dienst für die Zustellung elektronischer Einschreiben“ ist ein 
Dienst, der die Übermittlung von Daten zwischen Dritten mit elek­
tronischen Mitteln ermöglicht und einen Nachweis der Handhabung 
der übermittelten Daten erbringt, darunter den Nachweis der Ab­
sendung und des Empfangs der Daten, und der die übertragenen 
Daten vor Verlust, Diebstahl, Beschädigung oder unbefugter Ver­
änderung schützt. 

37. „Qualifizierter Dienst für die Zustellung elektronischer Einschrei­
ben“ ist ein Dienst für die Zustellung elektronischer Einschreiben, 
der die Anforderungen des Artikels 44 erfüllt. 

38. „Zertifikat für die Website-Authentifizierung“ ist ein Zertifikat, das 
die Authentifizierung einer Website ermöglicht und die Website mit 
der natürlichen oder juristischen Person verknüpft, der das Zertifikat 
ausgestellt wurde. 
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39. „Qualifiziertes Zertifikat für die Website-Authentifizierung“ ist ein 
von einem qualifizierten Vertrauensdiensteanbieter ausgestelltes 
Zertifikat für Website-Authentifizierung, das die Anforderungen 
des Anhangs IV erfüllt. 

40. „Validierungsdaten“ sind Daten, die zur Validierung einer elektro­
nischen Signatur oder eines elektronischen Siegels verwendet wer­
den. 

41. „Validierung“ ist der Prozess der Überprüfung und Bestätigung der 
Gültigkeit einer elektronischen Signatur oder eines elektronischen 
Siegels. 

Artikel 4 

Binnenmarktgrundsatz 

(1) Die Erbringung von Vertrauensdiensten im Gebiet eines Mitglied­
staats durch einen in einem anderen Mitgliedstaat niedergelassenen Ver­
trauensdiensteanbieter unterliegt keinen Beschränkungen aus Gründen, 
die in den Anwendungsbereich dieser Verordnung fallen. 

(2) Produkte und Vertrauensdienste, die dieser Verordnung entspre­
chen, dürfen im Binnenmarkt frei verkehren. 

Artikel 5 

Datenverarbeitung und Datenschutz 

(1) Personenbezogene Daten werden nach Maßgabe der Richtlinie 
95/46/EG verarbeitet. 

(2) Unbeschadet der Rechtswirkungen, die Pseudonyme nach natio­
nalem Recht haben, darf die Benutzung von Pseudonymen bei elektro­
nischen Transaktionen nicht untersagt werden. 

KAPITEL II 

ELEKTRONISCHE IDENTIFIZIERUNG 

Artikel 6 

Gegenseitige Anerkennung 

(1) Ist für den Zugang zu einem von einer öffentlichen Stelle in 
einem Mitgliedstaat erbrachten Online-Dienst nach nationalem Recht 
oder aufgrund der Verwaltungspraxis eine elektronische Identifizierung 
mit einem elektronischen Identifizierungsmittel und mit einer Authenti­
fizierung erforderlich, so wird ein in einem anderen Mitgliedstaat aus­
gestelltes elektronisches Identifizierungsmittel im ersten Mitgliedstaat 
für die Zwecke der grenzüberschreitenden Authentifizierung für diesen 
Online-Dienst anerkannt, sofern folgende Bedingungen erfüllt sind: 

a) Das betreffende elektronische Identifizierungsmittel wird im Rahmen 
eines elektronischen Identifizierungssystems ausgestellt, das in der 
von der Kommission gemäß Artikel 9 veröffentlichten Liste auf­
geführt ist. 

b) Das Sicherheitsniveau des betreffenden elektronischen Identifizie­
rungsmittels entspricht einem Sicherheitsniveau, das so hoch wie 
oder höher als das von der einschlägigen öffentlichen Stelle für 
den Zugang zu diesem Online-Dienst geforderte Sicherheitsniveau 
ist, sofern das Sicherheitsniveau dieses elektronischen Identifizie­
rungsmittels dem Sicherheitsniveau „substanziell“ oder „hoch“ ent­
spricht. 
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c) Die betreffende öffentliche Stelle verwendet für den Zugang zu die­
sem Online-Dienst das Sicherheitsniveau „substanziell“ oder „hoch“. 

Diese Anerkennung muss spätestens 12 Monate nach Veröffentlichung 
der in Unterabsatz 1 Buchstabe a genannten Liste durch die Kommis­
sion erfolgen. 

(2) Ein elektronisches Identifizierungsmittel, das über ein in der von 
der Kommission gemäß Artikel 9 veröffentlichten Liste enthaltenes 
elektronisches Identifizierungssystem ausgestellt wird und dem Sicher­
heitsniveau „niedrig“ entspricht, kann von öffentlichen Stellen für die 
Zwecke der grenzüberschreitenden Authentifizierung der von diesen 
Stellen erbrachten Online-Dienste anerkannt werden. 

Artikel 7 

Voraussetzungen für die Notifizierung elektronischer Identifizie­
rungssysteme 

Ein elektronisches Identifizierungssystem kann nach Artikel 9 Absatz 1 
notifiziert werden, wenn sämtliche folgenden Bedingungen erfüllt sind: 

a) Die elektronischen Identifizierungsmittel im Rahmen des betreffen­
den Systems werden 

i) vom notifizierenden Mitgliedstaat ausgestellt, 

ii) im Auftrag des notifizierenden Mitgliedstaats ausgestellt oder 

iii) unabhängig vom notifizierenden Mitgliedstaat ausgestellt und 
von diesem anerkannt. 

b) Die elektronischen Identifizierungsmittel im Rahmen des elektro­
nischen Identifizierungssystems können im notifizierenden Mitglied­
staat für den Zugang zu mindestens einem Dienst verwendet werden, 
der von einer öffentlichen Stelle bereitgestellt wird und für den eine 
elektronische Identifizierung erforderlich ist. 

c) Das elektronische Identifizierungssystem und die im Rahmen dieses 
Systems ausgestellten elektronischen Identifizierungsmittel erfüllen 
die Anforderungen zumindest eines der Sicherheitsniveaus, die in 
dem in Artikel 8 Absatz 3 genannten Durchführungsrechtsakt auf­
geführt sind. 

d) Der notifizierende Mitgliedstaat stellt sicher, dass zum Zeitpunkt der 
Ausstellung des elektronischen Identifizierungsmittels im Rahmen 
des betreffenden Systems die Personenidentifizierungsdaten, die die 
betreffende Person eindeutig repräsentieren, der in Artikel 3 Num­
mer 1 genannten natürlichen oder juristischen Person entsprechend 
den technischen Spezifikationen, Normen und Verfahren für das ein­
schlägige Sicherheitsniveau, die in dem in Artikel 8 Absatz 3 ge­
nannten Durchführungsrechtsakt aufgeführt sind, zugeordnet sind. 

e) Der Beteiligte, der das elektronische Identifizierungsmittel im Rah­
men des betreffenden Systems ausstellt, stellt sicher, dass das elek­
tronische Identifizierungsmittel der in Buchstabe d dieses Artikels 
genannten Person entsprechend den technischen Spezifikationen, 
Normen und Verfahren für das betreffende Sicherheitsniveau, die 
in dem in Artikel 8 Absatz 3 genannten Durchführungsrechtsakt 
aufgeführt sind, zugewiesen wird. 

f) Der notifizierende Mitgliedstaat stellt sicher, dass eine Online-Au­
thentifizierung zur Verfügung steht, so dass jeder im Hoheitsgebiet 
eines anderen Mitgliedstaats niedergelassene vertrauende Beteiligte 
die in elektronischer Form empfangenen Personenidentifizierungs­
daten bestätigen kann. 
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Für vertrauende Beteiligte, die keine öffentlichen Stellen sind, kann 
der notifizierende Mitgliedstaat Bedingungen für den Zugang zu 
dieser Authentifizierung festlegen. Die grenzüberschreitende Authen­
tifizierung ist gebührenfrei, wenn sie in Bezug auf einen Online- 
Dienst erfolgt, der von einer öffentlichen Stelle erbracht wird. 

▼B 
Die Mitgliedstaaten machen vertrauenden Beteiligten, die eine solche 
Authentifizierung durchführen möchten, keine spezifischen unver­
hältnismäßigen technischen Vorgaben, wenn derartige Vorgaben 
die Interoperabilität der notifizierten elektronischen Identifizierungs­
systeme verhindern oder erheblich beeinträchtigen. 

g) Der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten 
für die Zwecke der Verpflichtung nach Artikel 12 Absatz 5 mindes­
tens sechs Monate vor einer Notifizierung gemäß Artikel 9 Absatz 1 
nach den in den Durchführungsrechtsakten gemäß Artikel 12 Absatz 
7 genannten Verfahrensmodalitäten eine Beschreibung dieses Sys­
tems zur Verfügung. 

h) Das elektronische Identifizierungssystem erfüllt die Anforderungen 
des in Artikel 12 Absatz 8 genannten Durchführungsrechtsakts. 

Artikel 8 

Sicherheitsniveaus elektronischer Identifizierungssysteme 

(1) Ein gemäß Artikel 9 Absatz 1 notifiziertes elektronisches Identi­
fizierungssystem gibt die Sicherheitsniveaus „niedrig“, „substanziell“ 
und/oder „hoch“ an, die den nach diesem System ausgestellten elektro­
nischen Identifizierungsmitteln zuerkannt wurden. 
(2) Die Sicherheitsniveaus „niedrig“, „substanziell“ bzw. „hoch“ er­
füllen folgende Kriterien: 
a) Das Sicherheitsniveau „niedrig“ bezieht sich auf ein elektronisches 

Identifizierungmittel im Rahmen eines elektronischen Identifizie­
rungssystems, das ein begrenztes Maß an Vertrauen in die be­
anspruchte oder behauptete Identität einer Person vermittelt und 
durch die Bezugnahme auf die diesbezüglichen technischen Spezifi­
kationen, Normen und Verfahren einschließlich technischer Überprü­
fungen — deren Zweck in der Minderung der Gefahr des Identitäts­
missbrauchs oder der Identitätsveränderung besteht — gekennzeich­
net ist. 

b) Das Sicherheitsniveau „substanziell“ bezieht sich auf ein elektro­
nisches Identifizierungsmittel im Rahmen eines elektronischen Iden­
tifizierungssystems, das ein substanzielles Maß an Vertrauen in die 
beanspruchte oder behauptete Identität einer Person vermittelt und 
durch die Bezugnahme auf die diesbezüglichen technischen Spezifi­
kationen, Normen und Verfahren einschließlich entsprechender tech­
nischer Überprüfungen — deren Zweck in der substanziellen Min­
derung der Gefahr des Identitätsmissbrauchs oder der Identitätsver­
änderung besteht — gekennzeichnet ist. 

c) Das Sicherheitsniveau „hoch“ bezieht sich auf ein elektronisches 
Identifizierungsmittel im Rahmen eines elektronischen Identifizie­
rungssystems, das ein höheres Maß an Vertrauen in die beanspruchte 
oder behauptete Identität einer Person als ein Identifizierungsmittel 
mit dem Sicherheitsniveau „substanziell“ vermittelt und durch die 
Bezugnahme auf die diesbezüglichen technischen Spezifikationen, 
Normen und Verfahren einschließlich technischer Über- 
prüfungen — deren Zweck in der Verhinderung des Identitätsmiss­
brauchs oder der Identitätsveränderung besteht — gekennzeichnet ist. 

(3) Bis zum 18. September 2015 legt die Kommission unter Berück­
sichtigung der einschlägigen internationalen Normen vorbehaltlich des 
Absatzes 2 im Wege von Durchführungsrechtsakten technische Spezifi­
kationen, Normen und Verfahren mit Mindestanforderungen fest, auf die 
sich die Festlegung der Sicherheitsniveaus „niedrig“, „substanziell“ und 
„hoch“ für elektronische Identifizierungsmittel für die Zwecke des Ab­
satzes 1 bezieht. 
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Diese technischen Spezifikationen, Normen und Verfahren mit Mindest­
anforderungen werden unter Bezugnahme auf die Zuverlässigkeit und 
Qualität folgender Elemente festgelegt: 

a) des Verfahrens zum Nachweis und zur Überprüfung der Identität 
natürlicher oder juristischer Personen, die die Ausstellung elektro­
nischer Identifizierungsmittel beantragen; 

b) des Verfahrens zur Ausstellung der beantragten elektronischen Iden­
tifizierungsmittel; 

c) des Authentifizierungsmechanismus, bei dem die natürliche oder ju­
ristische Person die elektronischen Identifizierungsmittel verwendet, 
um einem vertrauenden Beteiligten ihre Identität zu bestätigen; 

d) der Einrichtung, die die Identifizierungsmittel ausstellt; 

e) jeder anderen Stelle, die mit dem Antrag für die Ausstellung elek­
tronischer Identifizierungsmittel befasst ist; 

f) technischer und sicherheitsbezogener Spezifikationen der ausgestell­
ten elektronischen Identifizierungsmittel. 

Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 
2 genannten Prüfverfahren erlassen. 

Artikel 9 

Notifizierung 

(1) Der notifizierende Mitgliedstaat notifiziert der Kommission fol­
gende Informationen und unverzüglich alle späteren Änderungen dieser 
Informationen: 

a) eine Beschreibung des elektronischen Identifizierungssystems ein­
schließlich seiner Sicherheitsniveaus und des Ausstellers bzw. der 
Aussteller elektronischer Identifizierungsmittel im Rahmen des Sys­
tems; 

b) das geltende Aufsichtssystem und Informationen über die Haftungs­
regelung in Bezug auf Folgendes: 

i) den das elektronische Identifizierungsmittel ausstellenden Betei­
ligten; 

ii) den das Authentifizierungsverfahren durchführenden Beteiligten; 

c) die für das elektronische Identifizierungssystem zuständige(n) Behör­
de(n); 

d) Informationen über die Einrichtung bzw. Einrichtungen, die die Re­
gistrierung der eindeutigen Personenidentifizierungsdaten verwaltet 
bzw. verwalten; 

e) eine Beschreibung, inwieweit die Anforderungen des in Artikel 12 
Absatz 8 genannten Durchführungsrechtsakts erfüllt werden; 

f) eine Beschreibung der Authentifizierung gemäß Artikel 7 Buch- 
stabe f; 

g) Regelungen für die Aussetzung oder den Widerruf des notifizierten 
elektronischen Identifizierungssystems oder der Authentifizierung 
oder von den betroffenen beeinträchtigten Teilen. 

(2) Ein Jahr nach dem Zeitpunkt des Beginns der Anwendung der 
Durchführungsrechtsakte gemäß Artikel 8 Absatz 3 und Artikel 12 Ab­
satz 8 veröffentlicht die Kommission im Amtsblatt der Europäischen 
Union eine Liste der gemäß Absatz 1 dieses Artikels notifizierten elek­
tronischen Identifizierungssysteme und die grundlegenden Informatio­
nen darüber. 

▼B 

2014R0910 — DE — 17.09.2014 — 000.003 — 23



 

(3) Geht der Kommission nach Ablauf der in Absatz 2 genannten 
Frist eine Notifizierung zu, so veröffentlicht sie die Änderungen an der 
in Absatz 2 genannten Liste innerhalb von zwei Monaten ab dem Zeit­
punkt des Eingangs dieser Notifizierung im Amtsblatt der Europäischen 
Union. 

(4) Ein Mitgliedstaat kann bei der Kommission die Streichung eines 
von diesem Mitgliedstaat notifizierten Identifizierungssystems aus der in 
Absatz 2 genannten Liste beantragen. Die Kommission veröffentlicht im 
Amtsblatt der Europäischen Union die entsprechenden Änderungen der 
Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem das Ersuchen 
des Mitgliedstaats eingegangen ist. 

(5) Die Kommission kann im Wege von Durchführungsrechtsakten 
Einzelheiten, Form und Verfahren für die Notifizierung nach Absatz 1 
festlegen. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 
Absatz 2 genannten Prüfverfahren erlassen. 

Artikel 10 

Sicherheitsverletzung 

(1) Im Falle einer Verletzung oder partiellen Beeinträchtigung des 
nach Artikel 9 Absatz 1 notifizierten elektronischen Identifizierungssys­
tems oder der in Artikel 7 Buchstabe f genannten Authentifizierung in 
einer Weise, die sich auf die Verlässlichkeit der grenzüberschreitenden 
Authentifizierung dieses Systems auswirkt, setzt der notifizierende Mit­
gliedstaat diese grenzüberschreitende Authentifizierung oder die entspre­
chenden beeinträchtigten Teile umgehend aus oder widerruft sie und 
unterrichtet hiervon die anderen Mitgliedstaaten und die Kommission. 

(2) Wurde hinsichtlich der in Absatz 1 genannten Verletzung oder 
Beeinträchtigung Abhilfe geschaffen, so stellt der notifizierende Mit­
gliedstaat die grenzüberschreitende Authentifizierung wieder her und 
unterrichtet unverzüglich die anderen Mitgliedstaaten und die Kommis­
sion. 

(3) Wird hinsichtlich der in Absatz 1 genannten Verletzung oder 
Beeinträchtigung nicht innerhalb von drei Monaten nach der Aussetzung 
oder dem Widerruf Abhilfe geschaffen, so meldet der notifizierende 
Mitgliedstaat den anderen Mitgliedstaaten und der Kommission die Zu­
rücknahme des elektronischen Identifizierungssystems. 

Die Kommission veröffentlicht die entsprechenden Änderungen an der 
in Artikel 9 Absatz 2 genannten Liste unverzüglich im Amtsblatt der 
Europäischen Union. 

Artikel 11 

Haftung 

(1) Der notifizierende Mitgliedstaat haftet für die Schäden, die natür­
lichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügt 
werden und die auf eine Verletzung der in Artikel 7 Buchstaben d 
und f festgelegten Pflichten bei einer grenzüberschreitenden Transaktion 
zurückzuführen sind. 

(2) Der das elektronische Identifizierungsmittel ausstellende Betei­
ligte haftet für die Schäden, die natürlichen oder juristischen Personen 
vorsätzlich oder fahrlässig zugefügt werden und die auf eine Verletzung 
der in Artikel 7 Buchstabe e festgelegten Pflichten bei einer grenzüber­
schreitenden Transaktion zurückzuführen sind. 

(3) Der das Authentifizierungsverfahren durchführende Beteiligte 
haftet für die Schäden, die natürlichen oder juristischen Personen vor­
sätzlich oder fahrlässig zugefügt werden und die auf die inkorrekte 
Durchführung der Authentifizierung nach Artikel 7 Buchstabe f bei 
einer grenzüberschreitenden Transaktion zurückzuführen sind. 
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(4) Die Absätze 1, 2 und 3 werden im Einklang mit den nationalen 
Vorschriften über die Haftung angewendet. 

(5) Die Absätze 1, 2 und 3 berühren nicht die unter das nationale 
Recht fallende Haftung der Beteiligten an einer Transaktion, bei der 
dem gemäß Artikel 9 Absatz 1 notifizierten elektronischen Identifizie­
rungssystem unterliegende elektronische Identifizierungsmittel verwen­
det wurden. 

Artikel 12 

Zusammenarbeit und Interoperabilität 

(1) Die gemäß Artikel 9 Absatz 1 notifizierten nationalen elektro­
nischen Identifizierungssysteme müssen interoperabel sein. 

(2) Für die Zwecke des Absatzes 1 wird ein Interoperabilitätsrahmen 
geschaffen. 

(3) Der Interoperabilitätsrahmen muss folgende Kriterien erfüllen: 

a) Er ist auf Technologieneutralität angelegt und unterscheidet nicht 
zwischen spezifischen nationalen technischen Lösungen für die elek­
tronische Identifizierung in dem betreffenden Mitgliedstaat, 

b) er entspricht nach Möglichkeit den europäischen und internationalen 
Normen, 

c) er fördert die Umsetzung des Grundsatzes des „eingebauten Daten­
schutzes“ (privacy by design) und 

d) er gewährleistet, dass personenbezogene Daten im Einklang mit der 
Richtlinie 95/46/EG verarbeitet werden. 

(4) Der Interoperabilitätsrahmen besteht aus Folgendem: 

a) einer Bezugnahme auf die mit den Sicherheitsniveaus nach Artikel 8 
technischen Mindestanforderungen; 

b) Angaben zur Entsprechung zwischen den nationalen Sicherheits­
niveaus der notifizierten Identifizierungssysteme und den Sicherheits­
niveaus nach Artikel 8; 

c) einer Bezugnahme auf die technischen Mindestanforderungen für die 
Interoperabilität; 

d) einer Bezugnahme auf einen über elektronische Identifizierungssys­
teme bereitgestellten Mindestsatz von Personenidentifizierungsdaten, 
die eine natürliche oder juristische Person eindeutig repräsentieren; 

e) Verfahrensregelungen; 

f) Regelungen zur Streitbeilegung und 

g) gemeinsamen Sicherheitsnormen für den Betrieb. 

(5) Die Mitgliedstaaten arbeiten in Bezug auf Folgendes zusammen: 

a) Interoperabilität der nach Artikel 9 Absatz 1 notifizierten elektro­
nischen Identifizierungssysteme und der elektronischen Identifizie­
rungssysteme, die die Mitgliedstaaten notifizieren möchten, und 

b) Sicherheit der elektronischen Identifizierungssysteme. 

(6) Die Zusammenarbeit zwischen den Mitgliedstaaten umfasst Fol­
gendes: 

a) Austausch von Informationen, Erfahrungen und bewährten Verfahren 
in Bezug auf elektronische Identifizierungssysteme und insbesondere 
in Bezug auf technische Anforderungen an Interoperabilität und Si­
cherheitsniveaus; 
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b) Austausch von Informationen, Erfahrungen und bewährten Verfahren 
in Bezug auf Sicherheitsniveaus elektronischer Identifizierungssys­
teme nach Artikel 8; 

c) gegenseitige Begutachtung der unter diese Verordnung fallenden 
elektronischen Identifizierungssysteme; 

d) Prüfung der einschlägigen Entwicklungen auf dem Gebiet der elek­
tronischen Identifizierung. 

(7) Bis zum 18. März 2015 legt die Kommission im Wege von 
Durchführungsrechtsakten die nötigen Verfahrensmodalitäten fest, um 
die in den Absätzen 5 und 6 genannte Zusammenarbeit zwischen den 
Mitgliedstaaten im Hinblick auf die Förderung eines hohen Maßes an 
Vertrauen und Sicherheit, das der Höhe des Risikos angemessen ist, zu 
erleichtern. 

(8) Bis zum 18. September 2015 erlässt die Kommission unter Zu­
grundelegung der in Absatz 3 aufgeführten Kriterien und unter Berück­
sichtigung der Ergebnisse der Zusammenarbeit zwischen den Mitglied­
staaten Durchführungsrechtsakte zum Interoperabilitätsrahmen gemäß 
Absatz 4, um einheitliche Voraussetzungen für die Umsetzung der Ver­
pflichtung gemäß Absatz 1 vorzugeben. 

(9) Die in den Absätzen 7 und 8 genannten Durchführungsrechtsakte 
werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren er­
lassen. 

KAPITEL III 

VERTRAUENSDIENSTE 

ABSCHNITT 1 

Allgemeine Bestimmungen 

Artikel 13 

Haftung und Beweislast 

(1) Unbeschadet des Absatzes 2 haften Vertrauensdiensteanbieter für 
alle natürlichen oder juristischen Personen vorsätzlich oder fahrlässig 
zugefügten Schäden, die auf eine Verletzung der in dieser Verordnung 
festgelegten Pflichten zurückzuführen sind. 

Die Beweislast für den Nachweis des Vorsatzes oder der Fahrlässigkeit 
seitens eines nichtqualifizierten Vertrauensdiensteanbieters liegt bei der 
natürlichen oder juristischen Person, die den in Unterabsatz 1 genannten 
Schaden geltend macht. 

Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz 
oder Fahrlässigkeit ausgegangen, es sei denn, der qualifizierte Vertrau­
ensdiensteanbieter weist nach, dass der in Unterabsatz 1 genannte Scha­
den entstanden ist, ohne dass er vorsätzlich oder fahrlässig gehandelt 
hat. 

(2) Unterrichten Vertrauensdiensteanbieter ihre Kunden im Voraus 
hinreichend über Beschränkungen der Verwendung der von ihnen er­
brachten Dienste und sind diese Beschränkungen für dritte Beteiligte 
ersichtlich, so haften die Vertrauensdiensteanbieter nicht für Schäden, 
die bei einer über diese Beschränkungen hinausgehenden Verwendung 
der Dienste entstanden sind. 

(3) Die Absätze 1 und 2 werden im Einklang mit den nationalen 
Vorschriften über die Haftung angewendet. 
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Artikel 14 

Internationale Aspekte 

(1) Vertrauensdienste, die von in einem Drittland niedergelassenen 
Vertrauensdiensteanbietern bereitgestellt werden, werden als rechtlich 
gleichwertig mit den Vertrauensdiensten anerkannt, die von in der 
Union niedergelassenen qualifizierten Vertrauensdiensteanbietern bereit­
gestellt werden, sofern die Vertrauensdienste aus dem Drittland im 
Rahmen einer gemäß Artikel 218 AEUV geschlossenen Vereinbarung 
zwischen der Union und dem betreffenden Drittland oder einer interna­
tionalen Organisation anerkannt sind. 
(2) Die in Absatz 1 genannten Vereinbarungen müssen insbesondere 
sicherstellen, dass 
a) die Anforderungen, die für die in der Union niedergelassenen quali­

fizierten Vertrauensdiensteanbieter und für die von ihnen erbrachten 
qualifizierten Vertrauensdienste gelten, von den Vertrauensdienstean­
bietern in den Drittländern oder internationalen Organisationen, mit 
denen die Vereinbarungen geschlossen wurden, sowie von den von 
diesen erbrachten Diensten eingehalten werden; 

b) die qualifizierten Vertrauensdienste, die von in der Union nieder­
gelassenen qualifizierten Vertrauensdiensteanbietern erbracht werden, 
als rechtlich gleichwertig mit den Vertrauensdiensten anerkannt wer­
den, die von Vertrauensdiensteanbietern in den Drittländern oder 
internationalen Organisationen, mit denen die Vereinbarungen ge­
schlossen wurden, erbracht werden. 

Artikel 15 

Zugänglichkeit für Personen mit Behinderungen 

Soweit möglich werden Vertrauensdienste und zur Erbringung solcher 
Dienste verwendete Endnutzerprodukte Personen mit Behinderungen 
zugänglich und nutzbar gemacht. 

Artikel 16 

Sanktionen 

Die Mitgliedstaaten legen Regeln für Sanktionen bei Verstößen gegen 
diese Verordnung fest. Diese Sanktionen müssen wirksam, verhältnis­
mäßig und abschreckend sein. 

ABSCHNITT 2 

Aufsicht 

Artikel 17 

Aufsichtsstelle 

(1) Die Mitgliedstaaten benennen eine Aufsichtsstelle, die in ihrem 
Hoheitsgebiet niedergelassen ist oder die aufgrund einer gegenseitigen 
Vereinbarung mit einem anderen Mitgliedstaat in diesem anderen Mit­
gliedstaat niedergelassen ist. Diese Aufsichtsstelle ist für die Wahrneh­
mung der Aufsichtsaufgaben im benennenden Mitgliedstaat verantwort­
lich. 
Die Aufsichtsstellen verfügen über die für die Wahrnehmung ihrer Auf­
gaben notwendigen Befugnisse und eine angemessene Ausstattung mit 
Ressourcen. 
(2) Die Mitgliedstaaten teilen der Kommission und den anderen Mit­
gliedstaaten Namen und Anschrift ihrer jeweiligen benannten Aufsichts­
stellen mit. 
(3) Die Aufsichtsstelle nimmt folgende Funktionen wahr: 
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a) Ausübung der Aufsicht über die im Hoheitsgebiet des benennenden 
Mitgliedstaats niedergelassenen qualifizierten Vertrauensdienstean­
bieter mit dem Ziel, im Wege von Ex-ante- und Ex-post-Aufsichts­
tätigkeiten zu gewährleisten, dass diese qualifizierten Vertrauens­
diensteanbieter und die von ihnen erbrachten qualifizierten Vertrau­
ensdienste den Anforderungen dieser Verordnung entsprechen; 

b) erforderlichenfalls Durchführung von Maßnahmen im Wege von Ex- 
post-Aufsichtstätigkeiten in Bezug auf die im Hoheitsgebiet des be­
nennenden Mitgliedstaats niedergelassenen nichtqualifizierten Ver­
trauensdiensteanbieter, wenn sie Kenntnis davon erhalten, dass diese 
nichtqualifizierten Vertrauensdiensteanbieter oder die von ihnen er­
brachten Vertrauensdienste die Anforderungen dieser Verordnung 
mutmaßlich nicht erfüllen. 

(4) Für die Zwecke des Absatzes 3 und im Rahmen der dort vor­
gegebenen Beschränkungen umfassen die Aufgaben der Aufsichtsstelle 
insbesondere Folgendes: 

a) Zusammenarbeit mit anderen Aufsichtsstellen und Unterstützung die­
ser Stellen gemäß Artikel 18; 

b) Analyse der Konformitätsbewertungsberichte gemäß Artikel 20 Ab­
satz 1 und Artikel 21 Absatz 1; 

c) Unterrichtung der anderen Aufsichtsstellen und der Öffentlichkeit 
über Sicherheitsverletzungen oder Integritätsverluste gemäß Arti­
kel 19 Absatz 2; 

d) Berichterstattung an die Kommission über ihre Haupttätigkeiten ge­
mäß Absatz 6; 

e) Durchführung von Überprüfungen oder Beauftragung einer Konfor­
mitätsbewertungsstelle mit der Durchführung einer Konformitäts­
bewertung der qualifizierten Vertrauensdiensteanbieter gemäß Arti­
kel 20 Absatz 2; 

f) Zusammenarbeit mit den Datenschutzbehörden, insbesondere indem 
sie diese unverzüglich über die Ergebnisse der Überprüfungen von 
qualifizierten Vertrauensdiensteanbietern unterrichtet, falls dem An­
schein nach gegen Datenschutzvorschriften verstoßen wurde; 

g) Verleihung des Qualifikationsstatus an Vertrauensdiensteanbieter und 
die von ihnen erbrachten Dienste sowie Entzug dieses Status gemäß 
den Artikeln 20 und 21; 

h) Unterrichtung der in Artikel 22 Absatz 3 genannten, für die nationale 
Vertrauensliste verantwortlichen Stelle über ihre Entscheidung, den 
Qualifikationsstatus zu verleihen oder zu entziehen, soweit es sich 
dabei nicht um die Aufsichtsstelle selbst handelt; 

i) Überprüfung des Vorliegens und der ordnungsgemäßen Anwendung 
von Vorschriften über Beendigungspläne für den Fall, dass der Ver­
trauensdiensteanbieter seine Tätigkeit einstellt, wobei auch die Frage, 
wie die Informationen gemäß Artikel 24 Absatz 2 Buchstabe h 
weiter zugänglich gehalten werden, geprüft wird; 

j) Verpflichtung der Vertrauensdiensteanbieter, bei jedem Fall von 
Nichteinhaltung der Anforderungen dieser Verordnung Abhilfe zu 
schaffen. 

(5) Die Mitgliedstaaten können verlangen, dass die Aufsichtsstelle 
nach Maßgabe des nationalen Rechts eine Vertrauensinfrastruktur ein­
richtet, unterhält und aktualisiert. 
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(6) Bis zum 31. März jedes Jahres legt jede Aufsichtsstelle der Kom­
mission einen Bericht über ihre Haupttätigkeiten im abgelaufenen Ka­
lenderjahr zusammen mit einer Zusammenfassung der von den Vertrau­
ensdiensteanbietern gemäß Artikel 19 Absatz 2 gemeldeten Sicherheits­
verletzungen vor. 

(7) Die Kommission macht den Mitgliedstaaten den in Absatz 6 
genannten Jahresbericht zugänglich. 

(8) Die Kommission kann im Wege von Durchführungsrechtsakten 
Form und Verfahren für die Berichterstattung nach Absatz 6 festlegen. 
Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 
2 genannten Prüfverfahren erlassen. 

Artikel 18 

Gegenseitige Amtshilfe 

(1) Die Aufsichtsstellen arbeiten im Hinblick auf den Austausch be­
währter Verfahren zusammen. 

Eine Aufsichtsstelle leistet einer anderen Aufsichtsstelle nach Empfang 
eines begründeten Ersuchens hin Unterstützung, so dass die Tätigkeiten 
von Aufsichtsstellen kohärent ausgeübt werden können. Die Amtshilfe 
kann sich insbesondere auf Auskunftsersuchen und Aufsichtsmaßnah­
men, beispielsweise Ersuchen um Nachprüfungen im Zusammenhang 
mit den Konformitätsbewertungsberichten gemäß den Artikeln 20 und 
21 erstrecken. 

(2) Die Aufsichtsstelle, an die ein Amtshilfeersuchen gerichtet wird, 
kann dieses Ersuchen aus einem der folgenden Gründe ablehnen: 

a) Die Aufsichtsstelle ist für die Gewährung der erbetenen Unterstüt­
zung nicht zuständig; 

b) die erbetene Unterstützung steht in keinem angemessenen Verhältnis 
zu den gemäß Artikel 17 durchgeführten Aufsichtstätigkeiten der 
Aufsichtsstelle; 

c) die Gewährung der erbetenen Unterstützung wäre nicht vereinbar mit 
dieser Verordnung. 

(3) Gegebenenfalls können die Mitgliedstaaten ihre jeweiligen Auf­
sichtsstellen ermächtigen, gemeinsame Untersuchungen durchzuführen, 
an denen Mitarbeiter der Aufsichtsstellen anderer Mitgliedstaaten teil­
nehmen. Die Vorkehrungen und Verfahren für derartige gemeinsame 
Maßnahmen werden von den betreffenden Mitgliedstaaten nach Maß­
gabe ihres jeweiligen nationalen Rechts vereinbart und festgelegt. 

Artikel 19 

Sicherheitsanforderungen an Vertrauensdiensteanbieter 

(1) Qualifizierte und nichtqualifizierte Vertrauensdiensteanbieter er­
greifen geeignete technische und organisatorische Maßnahmen zur Be­
herrschung der Sicherheitsrisiken im Zusammenhang mit den von ihnen 
erbrachten Vertrauensdiensten. Diese Maßnahmen müssen unter Berück­
sichtigung des jeweils neuesten Standes der Technik gewährleisten, dass 
das Sicherheitsniveau der Höhe des Risikos angemessen ist. Insbeson­
dere sind Maßnahmen zu ergreifen, um Auswirkungen von Sicherheits­
verletzungen zu vermeiden bzw. so gering wie möglich zu halten und 
die Beteiligten über die nachteiligen Folgen solcher Vorfälle zu infor­
mieren. 
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(2) Qualifizierte und nichtqualifizierte Vertrauensdiensteanbieter mel­
den der Aufsichtsstelle und wo zutreffend anderen einschlägigen Stellen 
wie etwa der für Informationssicherheit zuständigen nationalen Stelle 
oder der Datenschutzbehörde unverzüglich, in jedem Fall aber innerhalb 
von 24 Stunden nach Kenntnisnahme von dem betreffenden Vorfall, 
jede Sicherheitsverletzung oder jeden Integritätsverlust, die bzw. der 
sich erheblich auf den erbrachten Vertrauensdienst oder die darin vor­
handenen personenbezogenen Daten auswirkt. 

Wenn sich die Sicherheitsverletzung oder der Integritätsverlust voraus­
sichtlich nachteilig auf eine natürliche oder juristische Person auswirken, 
für die der Vertrauensdienst erbracht wurde, so unterrichtet der Ver­
trauensdiensteanbieter auch diese natürliche oder juristische Person un­
verzüglich über die Sicherheitsverletzung oder den Integritätsverlust. 

Gegebenenfalls unterrichtet die notifizierte Aufsichtsstelle die Aufsichts­
stellen anderer betroffener Mitgliedstaaten und die ENISA, insbesonde­
re, wenn von der Sicherheitsverletzung oder dem Integritätsverlust zwei 
oder mehr Mitgliedstaaten betroffen sind. 

Die notifizierte Aufsichtsstelle unterrichtet ferner die Öffentlichkeit oder 
verpflichtet den Vertrauensdiensteanbieter hierzu, wenn sie zu dem 
Schluss gelangt, dass die Bekanntgabe der Sicherheitsverletzung oder 
des Integritätsverlustes im öffentlichen Interesse liegt. 

(3) Die Aufsichtsstelle übermittelt der ENISA einmal jährlich eine 
Übersicht über die von den Vertrauensdiensteanbietern gemeldeten Si­
cherheitsverletzungen und Integritätsverlusten. 

(4) Die Kommission kann im Wege von Durchführungsrechtsakten 
Folgendes festlegen: 

a) weitere Präzisierungen der in Absatz 1 genannten Maßnahmen; 

b) Form und Verfahren — einschließlich der Fristen — für die Zwecke 
des Absatzes 2. 

Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 
2 genannten Prüfverfahren erlassen. 

ABSCHNITT 3 

Qualifizierte Vertrauensdienste 

Artikel 20 

Beaufsichtigung qualifizierter Vertrauensdiensteanbieter 

(1) Qualifizierte Vertrauensdiensteanbieter werden mindestens alle 24 
Monate auf eigene Kosten von einer Konformitätsbewertungsstelle ge­
prüft. Zweck dieser Prüfung ist es nachzuweisen, dass sie und die von 
ihnen erbrachten qualifizierten Vertrauensdienste die in dieser Verord­
nung festgelegten Anforderungen erfüllen. Die qualifizierten Vertrauens­
diensteanbieter legen der Aufsichtsstelle den entsprechenden Konfor­
mitätsbewertungsbericht innerhalb von drei Arbeitstagen nach Emp- 
fang vor. 
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(2) Unbeschadet des Absatzes 1 kann die Aufsichtsstelle jederzeit 
eine Überprüfung vornehmen oder eine Konformitätsbewertungsstelle 
um eine Konformitätsbewertung der qualifizierten Vertrauensdienstean­
bieter — auf Kosten dieser Vertrauensdiensteanbieter — ersuchen, um 
nachzuweisen, dass sie und die von ihnen erbrachten qualifizierten Ver­
trauensdienste die in dieser Verordnung festgelegten Anforderungen er­
füllen. Ist dem Anschein nach gegen Vorschriften zum Schutz personen­
bezogener Daten verstoßen worden, so unterrichtet die Aufsichtsstelle 
die Datenschutzbehörden über die Ergebnisse ihrer Überprüfungen. 

(3) Verlangt die Aufsichtsstelle vom qualifizierten Vertrauensdiens­
teanbieter, bei Nichteinhaltung der Anforderungen nach dieser Verord­
nung für Abhilfe zu sorgen und kommt dieser Anbieter dieser Auffor­
derung — und gegebenenfalls innerhalb einer von der Aufsichtsstelle 
gestellten Frist — nicht nach, so kann die Aufsichtsstelle unter Berück­
sichtigung insbesondere der Tragweite, der Dauer und der Auswirkun­
gen der Nichteinhaltung dem Anbieter oder dem betreffenden von ihm 
erbrachten Dienst den Qualifikationsstatus entziehen und die in Arti­
kel 22 Absatz 3 genannte Stelle unterrichten, damit die in Artikel 22 
Absatz 1 genannte Vertrauensliste entsprechend aktualisiert wird. Die 
Aufsichtsstelle unterrichtet den qualifizierten Vertrauensdiensteanbieter 
darüber, dass ihm oder dem betreffenden Dienst der Qualifikationsstatus 
entzogen wurde. 

(4) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für die folgenden Normen festlegen: 

a) die Akkreditierung der Konformitätsbewertungsstellen und für den in 
Absatz 1 genannten Konformitätsbewertungsbericht; 

b) die Überprüfungsvorschriften, gemäß denen Konformitätsbewer­
tungsstellen ihre Konformitätsbewertung der qualifizierten Vertrau­
ensdiensteanbieter im Sinne von Absatz 1 durchführen. 

Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 
2 genannten Prüfverfahren erlassen. 

Artikel 21 

Beginn der Erbringung qualifizierter Vertrauensdienste 

(1) Wenn Vertrauensdiensteanbieter ohne Qualifikationsstatus be­
absichtigen, die Erbringung qualifizierter Vertrauensdienste aufzuneh­
men, legen sie der Aufsichtsstelle eine Mitteilung über ihre Absicht 
zusammen mit einem von einer Konformitätsbewertungsstelle aus­
gestellten Konformitätsbewertungsbericht vor. 

(2) Die Aufsichtsstelle überprüft, ob der Vertrauensdiensteanbieter 
und die von ihm erbrachten Vertrauensdienste den in dieser Verordnung 
festgelegten Anforderungen genügen, insbesondere hinsichtlich der An­
forderungen an qualifizierte Vertrauensdiensteanbieter und an die von 
ihnen erbrachten qualifizierten Vertrauensdienste. 

Gelangt die Aufsichtsstelle zu dem Schluss, dass der Vertrauensdiens­
teanbieter und die von ihm erbrachten Vertrauensdienste den Anforde­
rungen des Unterabsatzes 1 entsprechen, so verleiht sie dem Vertrauens­
diensteanbieter und den von ihm erbrachten Vertrauensdiensten den 
Qualifikationsstatus und unterrichtet die in Artikel 22 Absatz 3 genannte 
Stelle, damit die in Artikel 22 Absatz 1 genannten Vertrauenslisten 
entsprechend aktualisiert werden; dies erfolgt spätestens drei Monate 
nach der Mitteilung gemäß Absatz 1 dieses Artikels. 
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Wird die Überprüfung nicht innerhalb von drei Monaten nach der Mit­
teilung abgeschlossen, so unterrichtet die Aufsichtsstelle den Vertrau­
ensdiensteanbieter hierüber unter Angabe der Gründe für die Verzöge­
rung und der Frist, innerhalb deren die Überprüfung abzuschließen ist. 

(3) Qualifizierte Vertrauensdiensteanbieter können mit der Erbrin­
gung des qualifizierten Vertrauensdienstes beginnen, nachdem der qua­
lifizierte Status in den in Artikel 22 Absatz 1 genannten Vertrauens­
listen ausgewiesen wurde. 

(4) Die Kommission kann im Wege von Durchführungsrechtsakten 
Form und Verfahren für die Zwecke der Absätze 1 und 2 festlegen. 
Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 
2 genannten Prüfverfahren erlassen. 

Artikel 22 

Vertrauenslisten 

(1) Jeder Mitgliedstaat sorgt für die Aufstellung, Führung und Ver­
öffentlichung von Vertrauenslisten, die Angaben zu den qualifizierten 
Vertrauensdiensteanbietern, für die er verantwortlich ist, und den von 
ihnen erbrachten qualifizierten Vertrauensdiensten, umfassen. 

(2) Die Mitgliedstaaten erstellen, führen und veröffentlichen auf ge­
sicherte Weise elektronisch unterzeichnete oder besiegelte Vertrauens­
listen gemäß Absatz 1 in einer für eine automatisierte Verarbeitung 
geeigneten Form. 

(3) Die Mitgliedstaaten übermitteln der Kommission unverzüglich 
Informationen über die für die Erstellung, Führung und Veröffent­
lichung der nationalen Vertrauenslisten verantwortlichen Stellen, den 
Ort der Veröffentlichung der Listen, die zur Unterzeichnung oder Be­
siegelung der Vertrauenslisten verwendeten Zertifikate und alle etwaigen 
Änderungen dieser Informationen. 

(4) Die Kommission macht die Informationen nach Absatz 3 auf 
sichere Weise und elektronisch unterzeichnet oder besiegelt in einer 
für eine automatisierte Verarbeitung geeigneten Form öffentlich zugäng­
lich. 

(5) Bis 18. September 2015 präzisiert die Kommission im Wege von 
Durchführungsrechtsakten die Angaben gemäß Absatz 1 und legt die 
technischen Spezifikationen und die Form der Vertrauenslisten für die 
Zwecke der Absätze 1 bis 4 fest. Diese Durchführungsrechtsakte werden 
nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen. 

Artikel 23 

EU-Vertrauenssiegel für qualifizierte Vertrauensdiensteanbieter 

(1) Nachdem der Qualifikationsstatus nach Artikel 21 Absatz 2 Un­
terabsatz 2 in der Vertrauensliste nach Artikel 22 Absatz 1 ausgewiesen 
wurde, können qualifizierte Vertrauensdiensteanbieter das EU-Vertrau­
enssiegel verwenden, um in einfacher, wiedererkennbarer und klarer 
Weise die von ihnen erbrachten qualifizierten Vertrauensdienste zu 
kennzeichnen. 
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(2) Qualifizierte Vertrauensdienstanbieter, die für die qualifizierten 
Vertrauensdienste das EU-Vertrauenssiegel nach Absatz 1 verwenden, 
sorgen dafür, dass auf ihrer Website ein Link zur einschlägigen Ver­
trauensliste zur Verfügung steht. 

(3) Die Kommission legt bis 1. Juli 2015 im Wege von Durchfüh­
rungsrechtsakten Spezifikationen zur Form und insbesondere zur Auf­
machung, Zusammensetzung, Größe und Gestaltung des EU-Vertrauens­
siegels für qualifizierte Vertrauensdienste fest. Diese Durchführungs­
rechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüf­
verfahren erlassen. 

Artikel 24 

Anforderungen an qualifizierte Vertrauensdiensteanbieter 

(1) Bei der Ausstellung eines qualifizierten Zertifikats für einen Ver­
trauensdienst überprüft der qualifizierte Vertrauensdiensteanbieter an­
hand geeigneter Mittel und im Einklang mit dem jeweiligen nationalen 
Recht die Identität und gegebenenfalls die spezifischen Attribute der 
natürlichen oder juristischen Person, der das qualifizierte Zertifikat aus­
gestellt wird. 

Die Informationen nach Unterabsatz 1 werden vom qualifizierten Ver­
trauensdiensteanbieter im Einklang mit dem nationalen Recht entweder 
unmittelbar oder unter Rückgriff auf einen Dritten wie folgt überprüft: 

a) durch persönliche Anwesenheit der natürlichen Person oder eines 
bevollmächtigten Vertreters der juristischen Person oder 

b) aus der Ferne mittels elektronischer Identifizierungsmittel, für die vor 
der Ausstellung des qualifizierten Zertifikats eine persönliche Anwe­
senheit der natürlichen Person oder eines bevollmächtigten Vertreters 
der juristischen Person gewährleistet war und die die Anforderungen 
gemäß Artikel 8 hinsichtlich der Sicherheitsniveaus „substanziell“ 
oder „hoch“ erfüllen, oder 

c) durch ein Zertifikat einer qualifizierten elektronischen Signatur oder 
eines qualifizierten elektronischen Siegels, das gemäß Buchstabe a 
oder b ausgestellt wurde, oder 

d) durch sonstige Identifizierungsmethoden, die auf nationaler Ebene 
anerkannt sind und gleichwertige Sicherheit hinsichtlich der Verläss­
lichkeit bei der persönlichen Anwesenheit bieten. Die gleichwertige 
Sicherheit muss von einer Konformitätsbewertungsstelle bestätigt 
werden. 

(2) Für qualifizierte Vertrauensdiensteanbieter, die qualifizierte Ver­
trauensdienste erbringen, gilt Folgendes: 

a) Sie unterrichten die Aufsichtsstelle über alle Änderungen bei der 
Erbringung ihrer qualifizierten Vertrauensdienste und eine beabsich­
tigte Einstellung dieser Tätigkeiten. 

b) Sie beschäftigen Personal und gegebenenfalls Unterauftragnehmer, 
das bzw. die über das erforderliche Fachwissen, die erforderliche 
Zuverlässigkeit, die erforderliche Erfahrung und die erforderlichen 
Qualifikationen verfügt bzw. verfügen, in Bezug auf die Vorschriften 
für die Sicherheit und den Schutz personenbezogener Daten an­
gemessen geschult worden ist und Verwaltungs- und Management­
verfahren anwendet, die den anerkannten europäischen oder interna­
tionalen Normen entsprechen. 
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c) Sie verfügen in Bezug auf das Haftungsrisiko für Schäden gemäß 
Artikel 13 über ausreichende Finanzmittel und/oder schließen eine 
angemessene Haftpflichtversicherung nach nationalem Recht ab. 

d) Sie unterrichten Personen, die einen qualifizierten Vertrauensdienst 
nutzen wollen, klar und umfassend über die genauen Bedingungen 
für die Nutzung des Dienstes, einschließlich Nutzungsbeschränkun­
gen, bevor sie vertragliche Beziehungen zu dieser Person eingehen. 

e) Sie verwenden vertrauenswürdige Systeme und Produkte, die vor 
Veränderungen geschützt sind und die technische Sicherheit und 
Zuverlässigkeit der von ihnen unterstützten Prozesse sicherstellen. 

f) Sie verwenden vertrauenswürdige Systeme für die Speicherung der 
ihnen übermittelten Daten in einer überprüfbaren Form, so dass 

i) diese nur mit Zustimmung der Person, auf die sich die Daten 
beziehen, öffentlich abrufbar sind, 

ii) nur befugte Personen Daten eingeben und gespeicherte Daten 
ändern können, 

iii) die Daten auf ihre Echtheit hin überprüft werden können. 

g) Sie ergreifen geeignete Maßnahmen gegen Fälschung und Diebstahl 
von Daten. 

h) Sie zeichnen alle einschlägigen Informationen über die von dem 
qualifizierten Vertrauensdiensteanbieter ausgegebenen und empfan­
genen Daten auf und bewahren sie so auf, dass sie über einen an­
gemessenen Zeitraum, auch über den Zeitpunkt der Einstellung der 
Tätigkeit des qualifizierten Vertrauensdiensteanbieters hinaus, ver­
fügbar sind, um insbesondere bei Gerichtsverfahren entsprechende 
Beweise liefern zu können und die Kontinuität des Dienstes sicher­
zustellen. Die Aufzeichnung kann in elektronischer Form erfolgen. 

i) Sie verfügen über einen fortlaufend aktualisierten Beendigungsplan, 
um die Dienstleistungskontinuität nach den von der Aufsichtsstelle 
gemäß Artikel 17 Absatz 4 Buchstabe i geprüften Vorgaben sicher­
zustellen. 

j) Sie stellen eine rechtmäßige Verarbeitung personenbezogener Daten 
gemäß der Richtlinie 95/46/EG sicher. 

k) Sie erstellen im Falle qualifizierter Vertrauensdiensteanbieter, die 
qualifizierte Zertifikate ausstellen, eine Zertifikatsdatenbank und hal­
ten sie auf dem neuesten Stand. 

(3) Beschließt ein qualifizierter Vertrauensdiensteanbieter, der quali­
fizierte Zertifikate ausstellt, ein Zertifikat zu widerrufen, so registriert er 
den Widerruf in seiner Zertifikatsdatenbank und veröffentlicht den Wi­
derrufsstatus des Zertifikats zeitnah und in jedem Fall innerhalb von 24 
Stunden nach Erhalt des Ersuchens. Der Widerruf wird sofort nach 
seiner Veröffentlichung wirksam. 
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(4) Im Zusammenhang mit Absatz 3 stellen qualifizierte Vertrauens­
diensteanbieter, die qualifizierte Zertifikate ausstellen, den vertrauenden 
Beteiligten Informationen über den Gültigkeits- oder Widerrufsstatus der 
von ihnen ausgestellten qualifizierten Zertifikate zur Verfügung. Diese 
Informationen werden zumindest auf Zertifikatsbasis jederzeit und über 
die Gültigkeitsdauer des Zertifikats hinaus automatisch auf zuverlässige, 
kostenlose und effiziente Weise bereitgestellt. 

(5) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für vertrauenswürdige Systeme und Pro­
dukte festlegen, die die Anforderungen nach Absatz 2 Buchstaben e 
und f dieses Artikels erfüllen. Bei vertrauenswürdigen Systemen und 
Produkten, die diesen Normen entsprechen, wird davon ausgegangen, 
dass sie die Anforderungen dieses Artikels erfüllen. Diese Durchfüh­
rungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen. 

ABSCHNITT 4 

Elektronische Signaturen 

Artikel 25 

Rechtswirkung elektronischer Signaturen 

(1) Einer elektronischen Signatur darf die Rechtswirkung und die 
Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb 
abgesprochen werden, weil sie in elektronischer Form vorliegt oder weil 
sie die Anforderungen an qualifizierte elektronische Signaturen nicht 
erfüllt. 

(2) Eine qualifizierte elektronische Signatur hat die gleiche Rechts­
wirkung wie eine handschriftliche Unterschrift. 

(3) Eine qualifizierte elektronische Signatur, die auf einem in einem 
Mitgliedstaat ausgestellten qualifizierten Zertifikat beruht, wird in allen 
anderen Mitgliedstaaten als qualifizierte elektronische Signatur an­
erkannt. 

Artikel 26 

Anforderungen an fortgeschrittene elektronische Signaturen 

Eine fortgeschrittene elektronische Signatur erfüllt alle folgenden An­
forderungen: 

a) Sie ist eindeutig dem Unterzeichner zugeordnet. 

b) Sie ermöglicht die Identifizierung des Unterzeichners. 

c) Sie wird unter Verwendung elektronischer Signaturerstellungsdaten 
erstellt, die der Unterzeichner mit einem hohen Maß an Vertrauen 
unter seiner alleinigen Kontrolle verwenden kann. 

d) Sie ist so mit den auf diese Weise unterzeichneten Daten verbunden, 
dass eine nachträgliche Veränderung der Daten erkannt werden kann. 

Artikel 27 

Elektronische Signaturen in öffentlichen Diensten 

(1) Verlangt ein Mitgliedstaat für die Verwendung in einem Online- 
Dienst, der von einer öffentlichen Stelle oder im Namen einer öffent­
lichen Stelle angeboten wird, eine fortgeschrittene elektronische Sig­
natur, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische 
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Signaturen, fortgeschrittene elektronische Signaturen, die auf einem qua­
lifizierten Zertifikat für elektronische Signaturen beruhen, und qualifi­
zierte elektronische Signaturen zumindest in den Formaten oder unter 
Verwendung der Verfahren an, die in den Durchführungsrechtsakten 
nach Absatz 5 festgelegt sind. 

(2) Verlangt ein Mitgliedstaat für die Verwendung in einem Online- 
Dienst, der von einer öffentlichen Stelle oder im Namen einer öffent­
lichen Stelle angeboten wird, eine fortgeschrittene elektronische Sig­
natur, die auf einem qualifizierten Zertifikat beruht, so erkennt dieser 
Mitgliedstaat fortgeschrittene elektronische Signaturen, die auf einem 
qualifizierten Zertifikat beruhen, und qualifizierte elektronische Signatu­
ren zumindest in den Formaten oder unter Verwendung der Verfahren 
an, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt sind. 

(3) Die Mitgliedstaaten verlangen für die grenzüberschreitende Ver­
wendung in einem Online-Dienst, der von einer öffentlichen Stelle an­
geboten wird, keine elektronische Signatur mit einem höheren Sicher­
heitsniveau als dem der qualifizierten elektronischen Signatur. 

(4) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für qualifizierte Zertifikate für fortgeschrit­
tene elektronische Signaturen festlegen. Bei fortgeschrittenen elektro­
nischen Signaturen wird davon ausgegangen, dass sie die Anforderun­
gen gemäß den Absätzen 1 und 2 dieses Artikels und Artikel 26 er­
füllen, wenn sie diesen Normen entsprechen. Diese Durchführungs­
rechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüf­
verfahren erlassen. 

(5) Die Kommission legt bis zum 18. September 2015 im Wege von 
Durchführungsrechtsakten und unter Berücksichtigung der bestehenden 
Praxis sowie bestehender Normen und Unionsrechtsvorschriften Refe­
renzformate für fortgeschrittene elektronische Signaturen oder Referenz­
verfahren fest, wenn alternative Formate verwendet werden. Diese 
Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 ge­
nannten Prüfverfahren erlassen. 

Artikel 28 

Qualifizierte Zertifikate für elektronische Signaturen 

(1) Qualifizierte Zertifikate für elektronische Signaturen müssen die 
Anforderungen des Anhangs I erfüllen. 

(2) Für qualifizierte Zertifikate für elektronische Signaturen dürfen 
keine obligatorischen Anforderungen gelten, die über die in Anhang I 
festgelegten hinausgehen. 

(3) Qualifizierte Zertifikate für elektronische Signaturen können zu­
sätzliche fakultative spezifische Attribute enthalten. Diese Attribute dür­
fen die Interoperabilität und Anerkennung qualifizierter elektronischer 
Signaturen nicht berühren. 

(4) Wird ein qualifiziertes Zertifikat für elektronische Signaturen 
nach der anfänglichen Aktivierung widerrufen, ist es ab dem Zeitpunkt 
des Widerrufs nicht mehr gültig und sein Status darf unter keinen Um­
ständen rückgängig gemacht werden. 

(5) Die Mitgliedstaaten können vorbehaltlich der folgenden Bedin­
gungen nationale Vorschriften zur vorläufigen Aussetzung eines quali­
fizierten Zertifikats für eine elektronische Signatur erlassen: 
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a) Ist ein qualifiziertes Zertifikat für elektronische Signaturen vorläufig 
ausgesetzt worden, so verliert dieses Zertifikat für die Dauer der 
Aussetzung seine Gültigkeit. 

b) Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich 
angegeben und der Status der Aussetzung ist während der Dauer der 
Aussetzung im Rahmen des Dienstes, der die Informationen über den 
Status des Zertifikats bereitstellt, ersichtlich. 

(6) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für qualifizierte Zertifikate für elektronische 
Signaturen festlegen. Bei qualifizierten Zertifikaten für elektronische 
Signaturen, die diesen Normen entsprechen, wird davon ausgegangen, 
dass sie die Anforderungen des Anhangs I erfüllen. Diese Durchfüh­
rungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen. 

Artikel 29 

Anforderungen an qualifizierte elektronische Signaturerstellungsein­
heiten 

(1) Qualifizierte elektronische Signaturerstellungseinheiten müssen 
die Anforderungen des Anhangs II erfüllen. 

(2) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für qualifizierte elektronische Signaturerstel­
lungseinheiten festlegen. Bei qualifizierten elektronischen Signaturerstel­
lungseinheiten, die diesen Normen entsprechen, wird davon ausgegan­
gen, dass sie die Anforderungen des Anhangs II erfüllen. Diese Durch­
führungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen. 

Artikel 30 

Zertifizierung qualifizierter elektronischer Signaturerstellungsein­
heiten 

(1) Die Konformität qualifizierter elektronischer Signaturerstellungs­
einheiten mit den Anforderungen des Anhangs II wird von geeigneten, 
von den Mitgliedstaaten benannten öffentlichen oder privaten Stellen 
zertifiziert. 

(2) Die Mitgliedstaaten teilen der Kommission die Namen und An­
schriften der öffentlichen oder privaten Stellen gemäß Absatz 1 mit. Die 
Kommission stellt diese Informationen den Mitgliedstaaten zur Ver­
fügung. 

(3) Die Zertifizierung nach Absatz 1 beruht auf einem der folgenden 
Verfahren: 

a) einem Sicherheitsbewertungsverfahren, das entsprechend einer der 
Normen für die Sicherheitsbewertung informationstechnischer Pro­
dukte durchgeführt wurde, die auf der gemäß Unterabsatz 2 auf­
zustellenden Liste stehen; 

b) einem anderen als dem unter Buchstabe a genannten Verfahren, 
sofern dabei gleichwertige Sicherheitsniveaus angewendet werden 
und die öffentliche oder private Stelle gemäß Absatz 1 der Kommis­
sion dieses Verfahren mitteilt. Dieses Verfahren darf nur angewendet 
werden, wenn Normen im Sinne des Buchstaben a nicht vorliegen 
oder ein Sicherheitsbewertungsverfahren im Sinne des Buchstaben a 
im Gange ist. 
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Die Kommission stellt im Wege von Durchführungsrechtsakten eine 
Liste mit Normen für die Sicherheitsbewertung informationstechnischer 
Produkte nach Buchstabe a auf. Diese Durchführungsrechtsakte werden 
nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen. 

(4) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 
delegierte Rechtsakte in Bezug auf die Festlegung besonderer Kriterien, 
die von den in Absatz 1 dieses Artikels aufgeführten benannten Stellen 
zu erfüllen sind, zu erlassen. 

Artikel 31 

Veröffentlichung einer Liste zertifizierter qualifizierter 
elektronischer Signaturerstellungseinheiten 

(1) Die Mitgliedstaaten notifizieren der Kommission unverzüglich, 
spätestens aber innerhalb eines Monats nach Abschluss der Zertifizie­
rung, Informationen über qualifizierte elektronische Signaturerstellungs­
einheiten, die von den in Artikel 30 Absatz 1 genannten Stellen zerti­
fiziert worden sind. Sie notifizieren der Kommission ferner unverzüg­
lich, spätestens aber innerhalb eines Monats nach Annullierung der 
Zertifizierung, Informationen über nicht mehr zertifizierte elektronische 
Signaturerstellungseinheiten. 

(2) Auf der Grundlage der erhaltenen Informationen sorgt die Kom­
mission für die Aufstellung, Veröffentlichung und Führung einer Liste 
zertifizierter qualifizierter elektronischer Signaturerstellungseinheiten. 

(3) Die Kommission kann im Wege von Durchführungsrechtsakten 
Form und Verfahren für die Zwecke des Absatzes 1 festlegen. Diese 
Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 ge­
nannten Prüfverfahren erlassen. 

Artikel 32 

Anforderungen an die Validierung qualifizierter elektronischer 
Signaturen 

(1) Mit dem Verfahren für die Validierung einer qualifizierten elek­
tronischen Signatur wird die Gültigkeit einer qualifizierten elektro­
nischen Signatur bestätigt, wenn 

a) das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des 
Signierens ein qualifiziertes Zertifikat für elektronische Signaturen 
war, das die Anforderungen des Anhangs I erfüllt, 

b) das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiens­
teanbieter ausgestellt wurde und zum Zeitpunkt des Signierens gültig 
war, 

c) die Signaturvalidierungsdaten den Daten entsprechen, die dem ver­
trauenden Beteiligten bereitgestellt werden, 

d) der eindeutige Datensatz, der den Unterzeichner im Zertifikat reprä­
sentiert, dem vertrauenden Beteiligten korrekt bereitgestellt wird, 

e) die etwaige Benutzung eines Pseudonyms dem vertrauenden Betei­
ligten eindeutig angegeben wird, wenn zum Zeitpunkt des Signierens 
ein Pseudonym benutzt wurde, 

f) die elektronische Signatur von einer qualifizierten elektronischen 
Signaturerstellungseinheit erstellt wurde, 
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g) die Unversehrtheit der unterzeichneten Daten nicht beeinträchtigt ist, 

h) die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens 
erfüllt waren. 

(2) Das zur Validierung der qualifizierten elektronischen Signatur 
verwendete System stellt dem vertrauenden Beteiligten das korrekte 
Ergebnis des Validierungsprozesses bereit und ermöglicht es ihm, et­
waige Sicherheitsprobleme zu erkennen. 

(3) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für die Validierung qualifizierter elektro­
nischer Signaturen festlegen. Bei einer Validierung qualifizierter elek­
tronischer Signaturen, die diesen Normen entspricht, wird davon aus­
gegangen, dass sie die Anforderungen des Absatzes 1 erfüllt. Diese 
Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 ge­
nannten Prüfverfahren erlassen. 

Artikel 33 

Qualifizierter Validierungsdienst für qualifizierte elektronische 
Signaturen 

(1) Qualifizierte Validierungsdienste für qualifizierte elektronische 
Signaturen können nur von qualifizierten Vertrauensdiensteanbietern er­
bracht werden, die 

a) eine Validierung gemäß Artikel 32 Absatz 1 durchführen und 

b) es vertrauenden Beteiligten ermöglichen, das Ergebnis des Validie­
rungsprozesses automatisch in zuverlässiger und effizienter Weise 
mit Bestätigung durch die fortgeschrittene elektronische Signatur 
oder das fortgeschrittene elektronische Siegel des Anbieters des qua­
lifizierten Validierungsdienstes zu erhalten. 

(2) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für die in Absatz 1 genannten qualifizierten 
Validierungsdienste festlegen. Bei Validierungsdiensten für qualifizierte 
elektronische Signaturen, die diesen Normen entsprechen, wird davon 
ausgegangen, dass sie die Anforderungen in Absatz 1 erfüllen. Diese 
Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 ge­
nannten Prüfverfahren erlassen. 

Artikel 34 

Qualifizierter Bewahrungsdienst für qualifizierte elektronische 
Signaturen 

(1) Ein qualifizierter Bewahrungsdienst für qualifizierte elektronische 
Signaturen kann nur von qualifizierten Vertrauensdiensteanbietern er­
bracht werden, die Verfahren und Technologien verwenden, die es er­
möglichen, die Vertrauenswürdigkeit der qualifizierten elektronischen 
Signatur über den Zeitraum ihrer technologischen Geltung hinaus zu 
verlängern. 
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(2) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für den qualifizierten Bewahrungsdienst für 
qualifizierte elektronische Signaturen festlegen. Bei Maßnahmen zu qua­
lifizierten Bewahrungsdiensten für qualifizierte elektronische Signaturen, 
die diesen Normen entsprechen, wird davon ausgegangen, dass sie die 
Anforderungen des Absatzes 1 erfüllen. Diese Durchführungsrechtsakte 
werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren er­
lassen. 

ABSCHNITT 5 

Elektronische Siegel 

Artikel 35 

Rechtswirkung elektronischer Siegel 

(1) Einem elektronischen Siegel darf die Rechtswirkung und die Zu­
lässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb 
abgesprochen werden, weil es in einer elektronischen Form vorliegt 
oder nicht die Anforderungen an qualifizierte elektronische Siegel er­
füllt. 

(2) Für ein qualifiziertes elektronisches Siegel gilt die Vermutung der 
Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der 
Daten, mit denen das qualifizierte elektronische Siegel verbunden ist. 

(3) Ein qualifiziertes elektronisches Siegel, das auf einem in einem 
Mitgliedstaat ausgestellten qualifizierten Zertifikat beruht, wird in allen 
anderen Mitgliedstaaten als qualifiziertes elektronisches Siegel an­
erkannt. 

Artikel 36 

Anforderungen an fortgeschrittene elektronische Siegel 

Ein fortgeschrittenes elektronisches Siegel erfüllt alle folgenden Anfor­
derungen: 

a) Es ist eindeutig dem Siegelersteller zugeordnet. 

b) Es ermöglicht die Identifizierung des Siegelerstellers. 

c) Es wird unter Verwendung von elektronischen Siegelerstellungsdaten 
erstellt, die der Siegelersteller mit einem hohen Maß an Vertrauen 
unter seiner Kontrolle zum Erstellen elektronischer Siegel verwenden 
kann. 

d) Es ist so mit den Daten, auf die es sich bezieht, verbunden, dass eine 
nachträgliche Veränderung der Daten erkannt werden kann. 

Artikel 37 

Elektronische Siegel in öffentlichen Diensten 

(1) Verlangt ein Mitgliedstaat ein fortgeschrittenes elektronisches 
Siegel für die Verwendung in einem Online-Dienst, der von einer öf­
fentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten 
wird, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Sie­
gel, fortgeschrittene elektronische Siegel, die auf einem qualifizierten 
Zertifikat für elektronische Siegel beruhen, und qualifizierte elektro­
nische Siegel zumindest in den Formaten oder unter Verwendung der 
Verfahren, die in den Durchführungsrechtsakten nach Absatz 5 fest­
gelegt sind, an. 
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(2) Verlangt ein Mitgliedstaat für die Verwendung in einem Online- 
Dienst, der von einer öffentlichen Stelle oder im Namen einer öffent­
lichen Stelle angeboten wird, ein fortgeschrittenes elektronisches Siegel, 
das auf einem qualifizierten Zertifikat beruht, so erkennt dieser Mit­
gliedstaat fortgeschrittene elektronische Siegel, die auf einem qualifizier­
ten Zertifikat beruhen, und qualifizierte elektronische Siegel zumindest 
in den Formaten oder unter Verwendung der Verfahren, die in den 
Durchführungsrechtsakten nach Absatz 5 festgelegt sind, an. 

(3) Die Mitgliedstaaten verlangen für die grenzüberschreitende Ver­
wendung in einem Online-Dienst, der von einer öffentlichen Stelle an­
geboten wird, kein elektronisches Siegel mit einem höheren Sicherheits­
niveau als dem des qualifizierten elektronischen Siegels. 

▼C1 
(4) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für qualifizierte Zertifikate für fortgeschrit­
tene elektronische Siegel festlegen. Bei fortgeschrittenen elektronischen 
Siegeln wird davon ausgegangen, dass sie die Anforderungen gemäß 
den Absätzen 1 und 2 und Artikel 36 erfüllen, wenn sie diesen Normen 
entsprechen. Diese Durchführungsrechtsakte werden nach dem in Arti­
kel 48 Absatz 2 genannten Prüfverfahren erlassen. 

▼B 
(5) Die Kommission legt bis zum 18. September 2015 im Wege von 
Durchführungsrechtsakten und unter Berücksichtigung der bestehenden 
Praxis sowie der bestehenden Normen und Unionsrechtsakte Durchfüh­
rungsrechtsakte Referenzformate für fortgeschrittene elektronische Sie­
gel oder Referenzverfahren fest, wenn alternative Formate verwendet 
werden. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 
Absatz 2 genannten Prüfverfahren erlassen. 

Artikel 38 

Qualifizierte Zertifikate für elektronische Siegel 

(1) Qualifizierte Zertifikate für elektronische Siegel müssen die An­
forderungen des Anhangs III erfüllen. 

(2) Für qualifizierte Zertifikate für elektronische Siegel dürfen keine 
verbindlichen Anforderungen gelten, die über die in Anhang III fest­
gelegten hinausgehen. 

(3) Qualifizierte Zertifikate für elektronische Siegel können zusätzli­
che fakultative spezifische Attribute enthalten. Diese Attribute berühren 
nicht die Interoperabilität und Anerkennung qualifizierter elektronischer 
Siegel. 

(4) Wird ein qualifiziertes Zertifikat für elektronische Siegel nach der 
anfänglichen Aktivierung widerrufen, ist es ab dem Zeitpunkt des Wi­
derrufs nicht mehr gültig und sein Status darf unter keinen Umständen 
rückgängig gemacht werden. 

(5) Die Mitgliedstaaten können vorbehaltlich der folgenden Bedin­
gungen nationale Vorschriften zur vorläufigen Aussetzung qualifizierter 
Zertifikate für elektronische Siegel erlassen: 

a) Ist ein qualifiziertes Zertifikat für elektronische Siegel vorläufig aus­
gesetzt worden, so verliert dieses Zertifikat für die Dauer der Aus­
setzung seine Gültigkeit. 
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b) Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich 
angegeben und der Status der Aussetzung ist während der Dauer der 
Aussetzung im Rahmen des Dienstes, der die Informationen über den 
Status des Zertifikats bereitstellt, ersichtlich. 

(6) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für qualifizierte Zertifikate für elektronische 
Siegel festlegen. Bei qualifizierten Zertifikaten für elektronische Siegel, 
die diesen Normen entsprechen, wird davon ausgegangen, dass sie die 
Anforderungen des Anhangs III erfüllen. Diese Durchführungsrechtsakte 
werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren er­
lassen. 

Artikel 39 

Qualifizierte elektronische Siegelerstellungseinheiten 

(1) Artikel 29 gilt sinngemäß für die Anforderungen an qualifizierte 
elektronische Siegelerstellungseinheiten. 

(2) Artikel 30 gilt sinngemäß für die Zertifizierung qualifizierter 
elektronischer Siegelerstellungseinheiten. 

(3) Artikel 31 gilt sinngemäß für die Veröffentlichung einer Liste 
qualifizierter elektronischer Siegelerstellungseinheiten. 

Artikel 40 

Validierung und Bewahrung qualifizierter elektronischer Siegel 

Die Artikel 32, 33 und 34 gelten sinngemäß für die Validierung und 
Bewahrung qualifizierter elektronischer Siegel. 

ABSCHNITT 6 

Elektronische Zeitstempel 

Artikel 41 

Rechtswirkung elektronischer Zeitstempel 

(1) Einem elektronischen Zeitstempel darf die Rechtswirkung und die 
Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb 
abgesprochen werden, weil er in elektronischer Form vorliegt oder nicht 
die Anforderungen an qualifizierte elektronische Zeitstempel erfüllt. 

(2) Für qualifizierte elektronische Zeitstempel gilt die Vermutung der 
Richtigkeit des Datums und der Zeit, die darin angegeben sind, sowie 
der Unversehrtheit der mit dem Datum und der Zeit verbundenen Daten. 

(3) Ein in einem Mitgliedstaat ausgestellter qualifizierter elektro­
nischer Zeitstempel wird in allen anderen Mitgliedstaaten als qualifizier­
ter elektronischer Zeitstempel anerkannt. 

Artikel 42 

Anforderungen an qualifizierte elektronische Zeitstempel 

(1) Der qualifizierte elektronische Zeitstempel muss die folgenden 
Anforderungen erfüllen: 

a) Er verknüpft Datum und Zeit so mit Daten, dass die Möglichkeit der 
unbemerkten Veränderung der Daten nach vernünftigem Ermessen 
ausgeschlossen ist. 
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b) Er beruht auf einer korrekten Zeitquelle, die mit der koordinierten 
Weltzeit verknüpft ist. 

c) Er wird mit einer fortgeschrittenen elektronischen Signatur unter­
zeichnet oder einem fortgeschrittenen elektronischen Siegel des qua­
lifizierten Vertrauensdiensteanbieters versiegelt oder es wird ein 
gleichwertiges Verfahren verwendet. 

(2) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für die Verknüpfung von Datums- und Zeit­
angaben mit Daten und für korrekte Zeitquellen festlegen. Bei einer 
Verknüpfung von Datums- und Zeitangaben mit Daten und bei korrek­
ten Zeitquellen, die diesen Normen entsprechen, wird davon ausgegan­
gen, dass die Anforderungen des Absatzes 1 erfüllt sind. Diese Durch­
führungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen. 

ABSCHNITT 7 

Dienste für die Zustellung elektronischer Einschreiben 

Artikel 43 

Rechtswirkung eines Dienstes für die Zustellung elektronischer 
Einschreiben 

(1) Daten, die mittels eines Dienstes für die Zustellung elektronischer 
Einschreiben abgesendet und empfangen werden, darf die Rechtswir­
kung und die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht 
allein deshalb abgesprochen werden, weil sie in elektronischer Form 
vorliegen oder weil die Anforderungen an qualifizierte Dienste für die 
Zustellung elektronischer Einschreiben nicht erfüllt sind. 
(2) Für Daten, die mittels eines qualifizierten Dienstes für die Zu­
stellung elektronischer Einschreiben abgesendet und empfangen werden, 
gilt die Vermutung der Unversehrtheit der Daten, der Absendung dieser 
Daten durch den identifizierten Absender und des Empfangs der Daten 
durch den identifizierten Empfänger und der Korrektheit des Datums 
und der Uhrzeit der Absendung und des Empfangs, wie sie von dem 
qualifizierten Dienst für die Zustellung elektronischer Einschreiben an­
gegeben werden. 

Artikel 44 

Anforderungen an qualifizierte Dienste für die Zustellung 
elektronischer Einschreiben 

(1) Qualifizierte Dienste für die Zustellung elektronischer Einschrei­
ben müssen folgende Anforderungen erfüllen: 
a) Sie werden von einem oder mehreren qualifizierten Vertrauensdiens­

teanbietern erbracht. 
b) Sie stellen die Identifizierung des Absenders mit einem hohen Maß 

an Vertrauenswürdigkeit sicher. 
c) Sie stellen die Identifizierung des Empfängers vor der Zustellung der 

Daten sicher. 
d) Das Absenden und Empfangen der Daten ist durch eine fortgeschrit­

tene elektronische Signatur oder ein fortgeschrittenes elektronisches 
Siegel eines qualifizierten Vertrauensdiensteanbieters auf eine Weise 
gesichert, die die Möglichkeit einer unbemerkten Veränderung der 
Daten ausschließt. 

e) Jede Veränderung der Daten, die zum Absenden oder Empfangen der 
Daten nötig ist, wird dem Absender und dem Empfänger der Daten 
deutlich angezeigt. 

f) Das Datum und die Zeit des Absendens, Empfangens oder einer 
Änderung der Daten werden durch einen qualifizierten elektro­
nischen Zeitstempel angezeigt. 
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Im Fall der Weiterleitung der Daten zwischen zwei oder mehreren 
qualifizierten Vertrauensdiensteanbietern gelten die Anforderungen der 
Buchstaben a bis f für alle beteiligten qualifizierten Vertrauensdiens­
teanbieter. 

(2) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für Prozesse des Absendens und Empfan­
gens von Daten festlegen. Bei Prozessen des Absendens und Empfan­
gens von Daten, die diesen Normen entsprechen, wird davon ausgegan­
gen, dass sie die Anforderungen des Absatzes 1 erfüllen. Diese Durch­
führungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen. 

ABSCHNITT 8 

Website-Authentifizierung 

Artikel 45 

Anforderungen an qualifizierte Zertifikate für die Website- 
Authentifizierung 

(1) Qualifizierte Zertifikate für die Website-Authentifizierung müssen 
die Anforderungen des Anhangs IV erfüllen. 

(2) Die Kommission kann im Wege von Durchführungsrechtsakten 
Kennnummern für Normen für qualifizierte Zertifikate für die Website- 
Authentifizierung festlegen. Bei Zertifikaten für die Website-Authentifi­
zierung, die diesen Normen entsprechen, wird davon ausgegangen, dass 
sie die Anforderungen des Anhangs IV erfüllen. Diese Durchführungs­
rechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüf­
verfahren erlassen. 

KAPITEL IV 

ELEKTRONISCHE DOKUMENTE 

Artikel 46 

Rechtswirkung elektronischer Dokumente 

Einem elektronischen Dokument darf die Rechtswirkung und die Zu­
lässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb 
abgesprochen werden, weil es in elektronischer Form vorliegt. 

KAPITEL V 

BEFUGNISÜBERTRAGUNGEN UND DURCHFÜHRUNGSBESTIM- 
MUNGEN 

Artikel 47 

Ausübung der Befugnisübertragung 

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kom­
mission unter den in diesem Artikel festgelegten Bedingungen übertra­
gen. 

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemäß Artikel 30 
Absatz 4 wird der Kommission auf unbestimmte Zeit ab dem 17. 
September 2014 übertragen. 
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(3) Die Befugnisübertragung gemäß Artikel 30 Absatz 4 kann vom 
Europäischen Parlament oder vom Rat jederzeit widerrufen werden. Der 
Beschluss über den Widerruf beendet die Übertragung der in diesem 
Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Ver­
öffentlichung im Amtsblatt der Europäischen Union oder zu einem 
darin angegebenen späteren Zeitpunkt wirksam. Die Gültigkeit von de­
legierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss 
über den Widerruf nicht berührt. 

(4) Sobald die Kommission einen delegierten Rechtsakt erlässt, über­
mittelt sie ihn gleichzeitig dem Europäischen Parlament und dem Rat. 

(5) Ein delegierter Rechtsakt, der gemäß Artikel 30 Absatz 4 erlassen 
wurde, tritt nur in Kraft, wenn weder das Europäische Parlament noch 
der Rat innerhalb einer Frist von zwei Monaten nach Übermittlung 
dieses Rechtsakts an das Europäische Parlament und den Rat Einwände 
erhoben haben oder wenn vor Ablauf dieser Frist das Europäische Par­
lament und der Rat beide der Kommission mitgeteilt haben, dass sie 
keine Einwände erheben werden. Auf Initiative des Europäischen Par­
laments oder des Rates wird diese Frist um zwei Monate verlängert. 

Artikel 48 

Ausschussverfahren 

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser 
Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) 
Nr. 182/2011. 

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der 
Verordnung (EU) Nr. 182/2011. 

KAPITEL VI 

SCHLUSSBESTIMMUNGEN 

Artikel 49 

Überprüfung 

Die Kommission überprüft die Anwendung dieser Verordnung und er­
stattet dem Europäischen Parlament und dem Rat spätestens am 1. Juli 
2020 darüber Bericht. Die Kommission bewertet insbesondere, ob es 
angezeigt ist, den Anwendungsbereich dieser Verordnung oder ihrer 
spezifischen Bestimmungen einschließlich Artikel 6, Artikel 7 Buch­
stabe f oder die Artikel 34, 43, 44 und 45 zu ändern, wobei den bei 
der Anwendung dieser Verordnung gesammelten Erfahrungen sowie den 
Entwicklungen der Technologie, des Marktes und des Rechts Rechnung 
getragen wird. 

Dem in Absatz 1 genannten Bericht werden gegebenenfalls Gesetz­
gebungsvorschläge beigefügt. 

Ferner legt die Kommission dem Europäischen Parlament und dem Rat 
alle vier Jahre nach dem in Absatz 1 genannten Bericht einen Bericht 
über die Fortschritte im Hinblick auf die Verwirklichung der mit dieser 
Verordnung verfolgten Ziele vor. 

Artikel 50 

Aufhebung 

(1) Die Richtlinie 1999/93/EG wird mit Wirkung vom 1. Juli 2016 
aufgehoben. 

(2) Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezug­
nahmen auf diese Verordnung. 
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Artikel 51 

Übergangsmaßnahmen 

(1) Sichere Signaturerstellungseinheiten, deren Übereinstimmung mit 
den Anforderungen gemäß Artikel 3 Absatz 4 der Richtlinie 
1999/93/EG festgestellt wurde, gelten als qualifizierte Signaturerstel­
lungseinheiten gemäß dieser Verordnung. 

(2) Qualifizierte Zertifikate, die gemäß der Richtlinie 1999/93/EG für 
natürliche Personen ausgestellt worden sind, gelten bis zu ihrem Ablauf 
als qualifizierte Zertifikate für elektronische Signaturen gemäß dieser 
Verordnung. 

(3) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ge­
mäß der Richtlinie 1999/93/EG ausstellt, legt der Aufsichtsstelle so bald 
wie möglich, spätestens aber bis zum 1. Juli 2017 einen Konformitäts­
bewertungsbericht vor. Bis zur Vorlage dieses Konformitätsbewertungs­
berichts und zum Abschluss der Bewertung des Berichts durch die 
Aufsichtsstelle gilt dieser Zertifizierungsdiensteanbieter als qualifizierter 
Vertrauensdiensteanbieter im Sinne dieser Verordnung. 

(4) Legt ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifi­
kate gemäß der Richtlinie 1999/93/EG ausstellt, der Aufsichtsstelle in­
nerhalb der in Absatz 3 vorgesehenen Frist keinen Konformitätsbewer­
tungsbericht vor, so gilt dieser Zertifizierungsdiensteanbieter ab dem 
2. Juli 2017 nicht mehr als qualifizierter Vertrauensdiensteanbieter im 
Sinne dieser Verordnung. 

Artikel 52 

Inkrafttreten 

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffent­
lichung im Amtsblatt der Europäischen Union in Kraft. 

(2) Diese Verordnung gilt ab dem 1. Juli 2016 mit folgenden Aus­
nahmen: 

a) Artikel 8 Absatz 3, Artikel 9 Absatz 5, Artikel 12 Absätze 2 bis 9, 
Artikel 17 Absatz 8, Artikel 19 Absatz 4, Artikel 20 Absatz 4, 
Artikel 21 Absatz 4, Artikel 22 Absatz 5, Artikel 23 Absatz 3, 
Artikel 24 Absatz 5, Artikel 27 Absätze 4 und 5, Artikel 28 Absatz 
6, Artikel 29 Absatz 2, Artikel 30 Absätze 3 und 4, Artikel 31 
Absatz 3, Artikel 32 Absatz 3, Artikel 33 Absatz 2, Artikel 34 
Absatz 2, Artikel 37 Absätze 4 und 5, Artikel 38 Absatz 6, Arti­
kel 42 Absatz 2, Artikel 44 Absatz 2, Artikel 45 Absatz 2 sowie 
Artikel 47 und 48 gelten ab dem 17. September 2014; 

b) Artikel 7, Artikel 8 Absätze 1 und 2, Artikel 9, 10, 11 und Arti­
kel 12 Absatz 1 gelten ab dem Datum des Beginns der Anwendung 
der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durch­
führungsrechtsakte; 

c) Artikel 6 findet drei Jahre nach dem Datum des Beginns der An­
wendung der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 ge­
nannten Durchführungsrechtsakte Anwendung. 

(3) Ist das notifizierte elektronische Identifizierungssystem vor dem 
in Absatz 2 Buchstabe c genannten Datum in der von der Kommission 
gemäß Artikel 9 veröffentlichten Liste aufgeführt, so erfolgt die An­
erkennung der elektronischen Identifizierungsmittel dieses Systems ge­
mäß Artikel 6 spätestens 12 Monate nach der Veröffentlichung dieses 
Systems, jedoch nicht vor dem in Absatz 2 Buchstabe c genannten 
Datum. 
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(4) Abweichend von Absatz 2 Buchstabe c kann ein Mitgliedstaat 
entscheiden, dass elektronische Identifizierungsmittel eines von einem 
anderen Mitgliedstaat gemäß Artikel 9 Absatz 1 notifizierten elektro­
nischen Identifizierungssystems in dem ersten Mitgliedstaat ab dem 
Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und 
Artikel 12 Absatz 8 genannten Durchführungsrechtsakte anerkannt wer­
den. Die betreffenden Mitgliedstaaten setzen die Kommission davon in 
Kenntnis. Die Kommission veröffentlicht diese Informationen. 

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel­
bar in jedem Mitgliedstaat. 
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ANHANG I 

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR 
ELEKTRONISCHE SIGNATUREN 

Qualifizierte Zertifikate für elektronische Signaturen enthalten Folgendes: 

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für elektronische 
Signaturen ausgestellt wurde, zumindest in einer zur automatischen Verarbei­
tung geeigneten Form; 

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qua­
lifizierten Zertifikate ausstellt, eindeutig repräsentiert und zumindest die An­
gabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie 

— bei einer juristischen Person: den Namen und gegebenenfalls die Regis­
triernummer gemäß der amtlichen Eintragung; 

— bei einer natürlichen Person: den Namen der Person; 

c) mindestens den Namen des Unterzeichners oder ein Pseudonym; wird ein 
Pseudonym verwendet, ist dies eindeutig anzugeben; 

d) elektronische Signaturvalidierungsdaten, die den elektronischen Signaturerstel­
lungsdaten entsprechen; 

e) Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats; 

f) den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiens­
teanbieter eindeutig sein muss; 

g) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektro­
nische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters; 

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Sig­
natur oder dem fortgeschrittenen elektronischen Siegel gemäß Buchstabe g 
zugrunde liegt, kostenlos zur Verfügung steht; 

i) den Ort der Dienste, die genutzt werden können, um den Gültigkeitsstatus des 
qualifizierten Zertifikats zu überprüfen; 

j) falls sich die elektronischen Signaturerstellungsdaten, die den elektronischen 
Signaturvalidierungsdaten entsprechen, in einer qualifizierten elektronischen 
Signaturerstellungseinheit befinden — eine geeignete Angabe dieses Um­
stands, zumindest in einer zur automatischen Verarbeitung geeigneten Form. 
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ANHANG II 

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE 
SIGNATURERSTELLUNGSEINHEITEN 

(1) Qualifizierte elektronische Signaturerstellungseinheiten müssen durch geeig­
nete Technik und Verfahren zumindest gewährleisten, dass 

a) die Vertraulichkeit der zum Erstellen der elektronischen Signatur verwen­
deten elektronischen Signaturerstellungsdaten angemessen sichergestellt 
ist, 

b) die zum Erstellen der elektronischen Signatur verwendeten elektronischen 
Signaturerstellungsdaten praktisch nur einmal vorkommen können, 

c) die zum Erstellen der elektronischen Signatur verwendeten elektronischen 
Signaturerstellungsdaten mit hinreichender Sicherheit nicht abgeleitet wer­
den können und die elektronische Signatur bei Verwendung der jeweils 
verfügbaren Technik verlässlich gegen Fälschung geschützt ist, 

d) die zum Erstellen der elektronischen Signatur verwendeten elektronischen 
Signaturerstellungsdaten vom rechtmäßigen Unterzeichner gegen eine 
Verwendung durch andere verlässlich geschützt werden können. 

(2) Qualifizierte elektronische Signaturerstellungseinheiten dürfen die zu unter­
zeichnenden Daten nicht verändern und nicht verhindern, dass dem Unter­
zeichner diese Daten vor dem Unterzeichnen angezeigt werden. 

(3) Das Erzeugen oder Verwalten von elektronischen Signaturerstellungsdaten im 
Namen eines Unterzeichners darf nur von einem qualifizierten Vertrauens­
diensteanbieter durchgeführt werden. 

(4) Unbeschadet des Absatzes 1 Buchstabe d dürfen qualifizierte Vertrauens­
diensteanbieter, die elektronische Signaturerstellungsdaten im Namen des 
Unterzeichners verwalten, die elektronischen Signaturerstellungsdaten aus­
schließlich zu Sicherungszwecken kopieren, sofern folgende Anforderungen 
erfüllt sind: 

a) Die kopierten Datensätze müssen das gleiche Sicherheitsniveau wie die 
Original-Datensätze aufweisen. 

b) Es dürfen nicht mehr kopierte Datensätze vorhanden sein als zur Gewähr­
leistung der Dienstleistungskontinuität unbedingt nötig. 
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ANHANG III 

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR 
ELEKTRONISCHE SIEGEL 

Qualifizierte Zertifikate für elektronische Siegel enthalten 

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für elektronische 
Siegel ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung 
geeigneten Form, 

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qua­
lifizierten Zertifikate ausstellt, eindeutig repräsentiert und zumindest die An­
gabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie 

— bei einer juristischen Person: den Namen und gegebenenfalls die Regis­
triernummer gemäß der amtlichen Eintragung, 

— bei einer natürlichen Person: den Namen der Person, 

c) zumindest den Namen des Siegelerstellers und gegebenenfalls die Registrier­
nummer gemäß der amtlichen Eintragung, 

d) elektronische Siegelvalidierungsdaten, die den elektronischen Siegelerstel­
lungsdaten entsprechen, 

e) Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats, 

f) den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiens­
teanbieter eindeutig sein muss, 

g) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektro­
nische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters, 

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Sig­
natur oder dem fortgeschrittenen elektronischen Siegel gemäß Buchstabe g 
zugrunde liegt, kostenlos zur Verfügung steht, 

i) den Ort der Dienste, die genutzt werden können, um den Gültigkeitsstatus des 
qualifizierten Zertifikats zu überprüfen, 

j) falls sich die elektronischen Siegelerstellungsdaten, die den elektronischen 
Siegelvalidierungsdaten entsprechen, in einer qualifizierten elektronischen Sie­
gelerstellungseinheit befinden — eine geeignete Angabe dieses Umstands, 
zumindest in einer zur automatischen Verarbeitung geeigneten Form. 
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ANHANG IV 

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR DIE 
WEBSITE-AUTHENTIFIZIERUNG 

Qualifizierte Zertifikate für die Website-Authentifizierung enthalten Folgendes: 

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für die Website- 
Authentifizierung ausgestellt wurde, zumindest in einer zur automatischen 
Verarbeitung geeigneten Form; 

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qua­
lifizierten Zertifikate ausstellt, eindeutig repräsentiert und zumindest die An­
gabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie 

— bei einer juristischen Person: den Namen und gegebenenfalls die Regis­
triernummer gemäß der amtlichen Eintragung; 

— bei einer natürlichen Person: den Namen der Person; 

c) bei natürlichen Personen: zumindest den Namen der Person, der das Zertifikat 
ausgestellt wurde, oder ein Pseudonym. Wird ein Pseudonym verwendet, ist 
dies eindeutig anzugeben; 

bei juristischen Personen: zumindest den Namen der juristischen Person, der 
das Zertifikat ausgestellt wird, und gegebenenfalls die Registriernummer ge­
mäß der amtlichen Eintragung; 

d) Bestandteile der Anschrift der natürlichen oder juristischen Person, der das 
Zertifikat ausgestellt wird, zumindest den Ort und den Staat, und gegebenen­
falls gemäß der amtlichen Eintragung; 

e) die Domänennamen, die von der natürlichen oder juristischen Person, der das 
Zertifikat ausgestellt wird, betrieben werden; 

f) Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats; 

g) den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiens­
teanbieter eindeutig sein muss; 

h) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektro­
nische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters; 

i) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Sig­
natur oder dem fortgeschrittenen elektronischen Siegel gemäß Buchstabe h 
zugrunde liegt, kostenlos zur Verfügung steht; 

j) den Ort, an dem die Dienste für die Abfrage des Zertifikatsgültigkeitsstatus 
genutzt werden können, um den Gültigkeitsstatus des qualifizierten Zertifikats 
zu überprüfen. 
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