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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu dem

— Vorschlag fiir einen Beschluss des Rates iiber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation (SIS II) (KOM(2005)230 endg.),

— Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber die Einrich-
tung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Genera-

tion (SIS II) (KOM(2005)236 endg.) und

— Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber den Zugang
von fiir die Ausstellung von Kfz-Zulassungsbescheinigungen zustindigen Dienststellen der Mit-
gliedstaaten zum Schengener Informationssystem der zweiten Generation (SIS II)

(KOM(2005)237 endg.).

(2006/C 91/11)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europdischen Uni-
on, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europi-
ischen Parlaments und des Rates vom 18. Dezember 2000 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr, insbesondere auf
Artikel 41,

gestiitzt auf das am 17. Juni 2005 eingegangene Ersuchen der
Kommission um Stellungnahme nach Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1. Hintergrund

Das Schengener Informationssystem (SIS) ist ein EU-weites IT-
System, das als Ausgleichsmafinahme infolge der Abschaffung
der Kontrollen an den Binnengrenzen im Schengen-Raum ein-
gerichtet wurde. Das SIS ermoglicht den zustidndigen Behorden
in den Mitgliedstaaten den Austausch von Daten fiir die Durch-
fihrung von Personen- und Sachkontrollen an den Aufengren-
zen oder in ihrem Hoheitsgebiet sowie fiir die Erteilung von
Visa und Aufenthaltsgenehmigungen.

Das Schengener Durchfithrungsiibereinkommen ist 1995 als
zwischenstaatliches Abkommen in Kraft getreten. Das SIS als
Bestandteil des Schengener Durchfihrungsiibereinkommens
wurde spiter durch den Amsterdamer Vertrag in den EU-Rah-
men einbezogen.

Ein neues Schengener Informationssystem der zweiten Genera-
tion (SIS II) wird das derzeitige System ersetzen und damit die
Erweiterung des Schengen-Raums auf die neuen EU-Mitglied-
staaten ermoglichen. Mit ihm werden auch neue Funktionaliti-
ten in das System eingefithrt. Die im zwischenstaatlichen Rah-
men erarbeiteten Schengen-Bestimmungen werden in vollem
Umfang in ,klassische“ EU-Rechtsakte umgesetzt.

Die Europiische Kommission hat am 1. Juni 2005 drei Vor-
schldge fiir die Einrichtung des SIS II vorgelegt. Dazu gehoren

— ein auf Titel IV des EG-Vertrags (Visa, Asyl, Einwanderung
und andere Politiken betreffend den freien Personenverkehr)
gestiitzter Verordnungsvorschlag, der die Aspekte der ersten
Sdule (Einwanderung) des SIS II regelt, nachstehend ,Ve-
rordnungsvorschlag” genannt;

— ein auf Titel VI des EU-Vertrags (polizeiliche und justizielle
Zusammenarbeit in Strafsachen) gestiitzter Beschlussvor-
schlag, der die Nutzung des SIS fiir Zwecke der dritten
Séule regelt, nachstehend ,Beschlussvorschlag” genannt;

— ein auf Titel V (Verkehr) gestiitzter Verordnungsvorschlag,
der speziell den Zugang zum SIS durch Kfz-Zulassungsstel-
len betrifft; dieser Vorschlag wird gesondert behandelt
(siehe Punkt 4.6).

In diesem Zusammenhang sei erwihnt, dass die Kommission in
den kommenden Monaten eine Mitteilung zur Interoperabilitdt
und Verbesserung der Synergien zwischen den einzelnen EU-
Informationssystemen (SIS, VIS, Eurodac) vorlegen wird.
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Das SIS II besteht aus einer zentralen Datenbank, dem so
genannten ,zentralen Schengener Informationssystem“ (CS-SIS),
fur dessen Betriebsmanagement die Kommission sorgt und das
mit den von jedem Mitgliedstaat festgelegten nationalen
Zugangsstellen (NI-SIS) verbunden ist. Die SIRENE-Behorden
gewihrleisten den Austausch von Zusatzinformationen (Infor-
mationen, die mit SIS-Il-Ausschreibungen im Zusammenhang
stehen, jedoch nicht im SIS II gespeichert sind).

Die Mitgliedstaaten liefern an das SIS II Daten iiber Personen,
die zur Verhaftung, Ubergabe oder Auslieferung ausgeschrieben
sind, im Rahmen eines Gerichtsverfahrens oder zwecks ver-
deckter Registrierung oder gezielter Kontrolle gesucht werden
oder denen an den Aufengrenzen die Einreise verweigert wer-
den soll, sowie iiber abhanden gekommene oder gestohlene
Sachen. Ein im SIS II gespeicherter Datensatz, eine so genannte
,Ausschreibung®, erlaubt den zustindigen Behorden die Identifi-
zierung einer Person oder Sache.

Das SIS II weist neue Merkmale auf: ) (fiir Europol, Eurojust,
Staatsanwilte der Mitgliedstaaten, Kfz-Zulassungsstellen), Ver-
kniipfungen zwischen Ausschreibungen, Aufnahme neuer
Datenkategorien, einschlieflich biometrischer Daten (Fingerabd-
riicke und Lichtbilder) sowie eine technische Plattform, die
gemeinsam mit dem Visa-Informationssystem genutzt werden
soll. Diese zusidtzlichen Moglichkeiten haben jahrelang fiir Dis-
kussionen iiber eine Verlagerung des Verwendungszwecks des
SIS von einem Kontrollinstrument zu einem Melde- und Fahn-
dungssystem gesorgt.

1.2. Allgemeine Bewertung der Vorschlige

1. Der Europiische Datenschutzbeauftragte (EDPS) begriifst es,
dass er auf der Grundlage von Artikel 28 Absatz 2 der Ver-
ordnung (EG) Nr. 45/2001 konsultiert wurde. Angesichts
des obligatorischen Charakters des Artikels 28 Absatz 2
sollte die vorliegende Stellungnahme in der Prdambel der
Rechtsakte erwidhnt werden.

2. Die Vorschlige werden vom EDPS aus mehreren Griinden
begriifft. Die Umwandlung einer zwischenstaatlichen Struk-
tur in europiische Rechtsinstrumente hat mehrere positive
Auswirkungen: Der rechtliche Status der SIS-II-Vorschriften
wird gekldrt, dem Gerichtshof werden Zustindigkeiten fiir
die Auslegung des Rechtsakts der ersten Sdule tibertragen
und das Europdische Parlament wird — wenn auch ein biss-
chen spit — zumindest teilweise in den Prozess einbezogen.

3. Zudem ist ein Grofteil der Bestimmungen in den Vorschli-
gen dem Datenschutz gewidmet, von denen einige willkom-
mene Verbesserungen im Vergleich zur derzeitigen Situation
darstellen. Genannt seien insbesondere die Mafinahmen zum
Schutz der Opfer von Identititsdiebstahl, die Ausweitung
des Anwendungsbereichs der Verordnung 45/2001 auf
Datenverarbeitungstdtigkeiten der Kommission im Rahmen
der Mafnahmen nach Titel VI sowie eine genauere Defini-
tion der Griinde fiir eine Ausschreibung von Personen zum
Zwecke der Einreiseverweigerung.

4. Auch ist unverkennbar, dass auf die Formulierung der Vor-
schlige grofe Sorgfalt verwandt wurde; sie sind vielschichtig
und spiegeln die ganze Komplexitit des von ihnen geregel-
ten Systems wider. Mit den meisten der in dieser Stellung-
nahme enthaltenen Bemerkungen wird bezweckt, bestimmte
Vorschriften klarer zu gestalten oder zu ergdnzen, ohne dass
dabei eine komplette redaktionelle Uberarbeitung erforder-
lich wire.

Gleichwohl sind trotz dieser insgesamt positiven Beurteilung
einige Vorbehalte angebracht; sie betreffen insbesondere fol-
gende Punkte:

1. Es ist in vielerlei Hinsicht schwer zu erkennen, welche
Absicht sich hinter dem Text verbirgt; in diesem Zusam-
menhang ist das Fehlen einer Begriindung dufSerst bedauer-
lich. Angesichts des sehr komplexen Charakters der Texte
wire dies eine wesentliche Voraussetzung gewesen kompli-
ziert. Da sie fehlt, ist der Leser auf reine Vermutungen ange-
wiesen.

2. Ferner ist zu bedauern, dass keine Studie zur Folgenabschit-
zung vorliegt. Der Umstand, dass die erste Version des Sys-
tems bereits funktioniert, ist dabei keine Rechtfertigung, da
es zwischen beiden Systemen erhebliche Unterschiede gibt.
Unter anderem hitten die Auswirkungen der Aufnahme bio-
metrischer Daten stirker bedacht werden miissen.

3. Der Rechtsrahmen fiir den Datenschutz ist sehr komplex; er
stiitzt sich auf die kombinierte Anwendung der lex generalis
und der lex specialis. Es sollte dafiir gesorgt werden, dass
selbst im Falle der Erarbeitung spezifischer Rechtsvorschrif-
ten der bestechende Datenschutzrahmen der Richtlinie
95/46/EG und der Verordnung 45/2001 weiter in vollem
Umfang gilt. Die kombinierte Anwendung mehrerer Rechts-
instrumente darf weder zu Widerspriichen zwischen einzel-
staatlichen Regelungen in grundlegenden Fragen noch zur
Schwichung des derzeitigen Datenschutzniveaus fithren.

4. Der Zugang vieler neuer Behorden, die in keinerlei Bezug zu
dem urspriinglichen ,Zweck der Personen- und Sachkontrol-
len“ stehen, sollte an strengere Schutzklauseln gebunden
sein.

5. Die Vorschldge stiitzen sich zu einem erheblichen Teil auf
andere Rechtsinstrumente, die sich noch in der Vorbereitung
befinden (teilweise liegen sogar noch keine Vorschldge vor).
Der EDPS ist sich der Schwierigkeiten bewusst, die ein
Rechtsetzungsprozess unter komplizierten, sich stindig ver-
dndernden Bedingungen mit sich bringt, doch hilt er diesen
Umstand angesichts der Folgen fiir die Betroffenen und der
dadurch entstehenden Rechtsunsicherheit nicht hinnehmbar.

6. Die Aufteilung der Zustindigkeiten zwischen den Mitglied-
staaten und der Kommission ist ein wenig verschwommen.
Hier ist grofSte Klarheit geboten, und zwar nicht nur fir das
reibungslose Funktionieren des Systems, sondern auch fiir
seine umfassende Uberwachung.
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1.3. Struktur der Stellungnahme

Die Stellungnahme ist wie folgt strukturiert: Zunichst wird der
fur das SIS 1I geltende Rechtsrahmen geklart. Anschliefend
werden die Zweckbestimmung des SIS 1I und die signifikanten
Abweichungen vom derzeitigen System behandelt. Nummer 5
enthilt Bemerkungen zu den jeweiligen Aufgaben der Kommis-
sion und der Mitgliedstaaten in Bezug auf den Betrieb des SIS IL
In Nummer 6 geht es um die Rechte der Personen, deren Daten
verarbeitet werden (,Datensubjekte), in Nummer 7 um die
Uberwachung auf nationaler Ebene und auf Ebene des EDPS
sowie um die Zusammenarbeit zwischen den Kontrollinstan-
zen. Nummer 8 enthilt einige Bemerkungen und Anderungs-
vorschldge in Bezug auf Sicherheitsfragen; in den Nummern 9
und 10 geht es um das Ausschussverfahren und die Interopera-
bilitat. Abschliefend werden die wichtigsten Schlussfolgerungen
aus den einzelnen Punkten in einem Fazit zusammengefasst.

2. EINSCHLAGIGER RECHTSRAHMEN

2.1. Einschligiger Datenschutzrahmen fiir das SIS II

Als Rechtsrahmen fiir den Datenschutz werden in den Vor-
schldgen die Richtlinie 95/46/EG, das Ubereinkommen Nr. 108
und die Verordnung (EG) Nr. 45/2001 herangezogen. Ferner
sind noch andere Rechtsakte hier mafigeblich.

Um diesen Zusammenhang zu kldren und nochmals auf die
wichtigsten Bezugspunkte zuriickzukommen, von denen wir
bei unserer Priifung ausgegangen sind, sei auf Folgendes verwie-
sen:

— Die Wahrung der Privatsphdre ist in Europa seit dem Erlass
der Konvention zum Schutz der Menschenrechte und
Grundfreiheiten (im Folgenden ,EMRK®) durch den Europa-
rat im Jahre 1950 sichergestellt. In Artikel 8 EMRK ist ,das
Recht auf Achtung des Privat- und Familienlebens* festge-
schrieben.

Nach Artikel 8 Absatz 2 ist der Eingriff einer offentlichen
Stelle in die Ausiibung dieses Rechts nur statthaft, insoweit
er ,gesetzlich vorgesehen“ und ,in einer demokratischen
Gesellschaft“ zum Schutz wichtiger Interessen ,notwendig
ist. Der Europdische Gerichtshof fiir Menschenrechte hat
aufgrund dieser Bedingungen in seiner Rechtsprechung
zusdtzliche Anforderungen vorgesehen, die die Art der
Rechtsgrundlage fiir einen solchen Eingriff, dessen Verhilt-
nismifigkeit sowie die Notwendigkeit angemessener Maf3-
nahmen zum Schutz vor Missbrauch betreffen.

— In jiingerer Zeit wurden das Recht auf Achtung des Privatle-
bens und der Schutz personenbezogener Daten in Artikel 7
bzw. 8 der Charta der Grundrechte der Europdischen Union
festgeschrieben. Nach Artikel 52 der Charta konnen diese
Rechte Einschrinkungen unterliegen, vorausgesetzt dass
dhnliche Bedingungen erfillt sind wie unter Artikel 8
EMRK.

— Artikel 6 Absatz 2 des EU-Vertrags bestimmt, dass die Uni-
on die Grundrechte achtet, wie sie in der EMRK gewihrleis-
tet sind.

Explizit gelten fir die SIS-II-Vorschlige folgende drei Rechts-
akte:

— Das Ubereinkommen Nr. 108 des Europarates zum Schutz
des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten vom 28. Januar 1981 (nachstehend
,Ubereinkommen Nr. 108“) enthilt Grundprinzipien fiir den
Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten. Alle Mitgliedstaaten haben das
Ubereinkommen Nr. 108 ratifiziert. Es findet auch auf
Tatigkeiten in den Bereichen Polizei und Justiz Anwendung.
Derzeit bildet das Ubereinkommen Nr. 108 zusammen mit
der Empfehlung R (87) 15 des Ministerausschusses des
Europarates iiber die Nutzung personenbezogener Daten im
Polizeibereich vom 17. September 1987 die Datenschutzre-
gelung fiir das SIS-Ubereinkommen;

— die Richtlinie 95/46/EG des Europiischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (ABL L 281, S. 31) (nachste-
hend ,Richtlinie 95/46/EG®). Es sei erwihnt, dass die natio-
nalen Rechtsvorschriften zur Umsetzung der Richtlinie in
den meisten Mitgliedstaaten auch die Datenverarbeitungsti-
tigkeiten im Polizei- und Justizbereich erfassen.

— die Verordnung (EG) Nr. 45/2001 des Europdischen Parla-
ments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr (ABL L 8, S. 1)
(nachstehend ,Verordnung 45/2001%).

Bei der Auslegung der Richtlinie 95/46/EG und der Verordnung
45/2001 muss teilweise die einschligige Rechtsprechung des
Europiischen Gerichtshofs fiir Menschenrechte im Einklang mit
der Europdischen Konvention zum Schutze der Menschenrechte
und Grundfreiheiten (EMRK) zugrunde gelegt werden. Das
bedeutet, dass die Richtlinie und die Verordnung, soweit sie die
Verarbeitung personenbezogener Daten regeln, bei der die
Gefahr der Verletzung von Grundrechten und insbesondere
eines Eingriffs in die Privatsphére besteht, unter Beriicksichti-
gung der Grundrechte ausgelegt werden miissen. Dies ergibt
sich auch aus der Rechtsprechung des Europdischen Gerichts-
hofs. (')

(') In diesem Zusammenhang sei auf das Urteil des Gerichtshofs in der
Rechtssache Osterreichischer Rundfunk und andere (verbundene
Rechtssachen C-465/00, C-138/01 und C-139/01, Urteil vom
20. Mai 2003, Plenum, Slg. 2003 1-4989) verwiesen. Der Gerichts-
hof war mit einem Osterreichischen Gesetz befasst, das die Weiter-
gabe von Einkommensdaten von Angestellten des offentlichen Sek-
tors an den Rechnungshof und ihre anschliefende Veroffentlichung
regelt. In seinem Urteil stellt der Hof einige aus Artikel 8 EMRK
abgeleitete Kriterien auf, die bei der Anwendung der Richtlinie
95/46[EG herangezogen werden sollten, soweit diese Richtlinie
bestimmte Einschrankungen des Rechts auf Privatsphire vorsieht.



19.4.2006

Amtsblatt der Europdischen Union

C 91/41

Am 4. Oktober 2005 hat die Kommission einen ,Vorschlag fir
einen Rahmenbeschluss des Rates iiber den Schutz personenbe-
zogener Daten, die im Rahmen der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen verarbeitet werden (!)
(nachstehend ,Rahmenbeschlussentwurf*) vorgelegt. Dieser Rah-
menbeschluss soll das Ubereinkommen Nr. 108 als Referenz-
rechtsakt fiir den SIS-II-Beschlussentwurf ersetzen, was sich
voraussichtlich auf die einschlidgige Datenschutzregelung aus-
wirken wird (siehe Nummer 2.2.5).

2.2. SIS II-Datenschutzregelung
2.2.1. Allgemeine Bemerkungen

Die fur das SIS II notwendige Rechtsgrundlage besteht aus
unterschiedlichen Rechtsinstrumenten; gleichwohl — wie in
den Erwigungsgriinden festgestellt — ,stellt das SIS II ein einzi-
ges Informationssystem dar, das auch als solches zu betreiben
ist. Einige Bestimmungen dieser Rechtsinstrumente sind daher
identisch.”

Die Struktur der beiden Dokumente ist im Wesentlichen gleich;
in beiden Vorschldgen sind die Kapitel I-IIl nahezu identisch.
Der Umstand, dass das SIS II als ein einziges Informationssys-
tem mit zwei verschiedenen Rechtsgrundlagen zu betrachten
ist, spiegelt sich auch in der — recht komplexen — Daten-
schutzregelung wider.

Die Datenschutzregelung wird zum Teil in den Vorschligen
selbst als eine ,lex specialis® festgelegt, die fiir jeden Bereich
(Kommission, Mitgliedstaaten in Bezug auf die erste Sdule, Mit-
gliedstaaten in Bezug auf die dritte Sdule) durch ein gesondertes
Referenzrecht (,lex generalis“) erginzt wird.

Angesichts dieser Struktur stellt sich die Frage, wie mit einem
speziellen Regelwerk in seinem Verhiltnis zur lex generalis zu
verfahren ist. Hier sieht der EDPS in der lex specialis einen
Anwendungsfall der lex generalis. Demzufolge muss die lex spe-
cialis stets mit der lex generalis im Einklang stehen; sie fithrt die
lex generalis naher aus (bzw. konkretisiert oder erginzt sie), ist
aber nicht als Ausnahmeregelung fiir die lex generalis gedacht.

Was die Frage anbelangt, welches Recht auf spezifische Fille
angewendet werden soll, so gilt grundsitzlich, dass der lex spe-
cialis Vorrang einzurdumen ist. Sollte sie jedoch keine oder nur
unklare Regelungen enthalten, so wire die lex generalis heranzu-
ziehen.

Nach dieser Struktur gibt es drei verschiedene Moglichkeiten
der Kombination der lex generalis und der lex specialis. Sie lassen
sich wie folgt beschreiben.

2.2.2. Fiir die Kommission geltende Regelung

Ist die Kommission beteiligt, so gilt die Verordnung 45/2001,
auch in Bezug auf die Rolle des EDPS, sofern Titigkeiten im
Rahmen der ersten (Verordnungsvorschlag) oder der dritten

(") (KOM(2005) 475 endg.).

Sdule (Beschlussvorschlag) durchgefiihrt werden. Im Erwi-
gungsgrund 21 des Beschlussvorschlags heift es: ,Die Verord-
nung (EG) Nr. 45/2001 (...) gilt fiir die Verarbeitung personen-
bezogener Daten durch die Europdische Kommission, wenn die
Verarbeitung im Rahmen von Titigkeiten erfolgt, die ganz oder
teilweise unter Gemeinschaftsrecht fallen. Die Verarbeitung per-
sonenbezogener Daten im SIS II fillt teilweise unter Gemein-
schaftsrecht.”

Dafiir gibt es praktische Griinde: Was die Kommission angeht,
liele sich niamlich nur sehr schwer bestimmen, ob die Daten
im Rahmen von Tatigkeiten verarbeitet werden, die unter die
Rechtsvorschriften der ersten oder der dritten Siule fallen.

Zudem ist die Anwendung eines einzigen Rechtsinstruments
auf alle Titigkeiten der Kommission im Zusammenhang mit
SIS II nicht nur aus praktischer Sicht sinnvoller, sie sorgt auch
fir mehr Kohirenz (und gewdhrleistet damit nach Erwdgungs-
grund 21 des Verordnungsvorschlags eine ,konsequente und
einheitliche Anwendung von Vorschriften zum Schutz der
Rechte und Freiheiten natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten®). Der EDPS begriifit daher, dass
die Kommission anerkannt hat, dass die Verordnung 45/2001
auf alle von der Kommission im SIS II durchgefiihrten Daten-
verarbeitungstitigkeiten anzuwenden ist.

2.2.3. Fir die Mitgliedstaaten geltende Regelung

Was die Mitgliedstaaten betrifft, so ist die Situation komplexer.
Die Verarbeitung personenbezogener Daten in Anwendung des
Verordnungsvorschlags ist sowohl im Verordnungsvorschlag
selbst als auch in der Richtlinie 95/46/EG geregelt. Aus dem
Erwigungsgrund 14 des Verordnungsvorschlags geht eindeutig
hervor, dass die Richtlinie als lex generalis, die SIS-II-Verordnung
hingegen als lex specialis zu betrachten ist. Das hat eine Reihe
von Auswirkungen, die nachstehend ausfiihrlich dargelegt sind.

Fiir den Beschlussvorschlag gilt als Referenzregelwerk (lex gene-
ralis) das Ubereinkommen Nr. 108, was in einigen Punkten zu
erheblichen Unterschieden zwischen den Datenschutzregelun-
gen fiir Aspekte der ersten und der dritten Saule fithren kann.

2.2.4. Auswirkung auf das Datenschutzniveau

Zu dieser Regelung des Datenschutzes weist der EDPS generell
auf Folgendes hin:

— Die Anwendung des Verordnungsvorschlags als lex specialis
fur die Richtlinie 95/46/EG (und analog dazu des Beschluss-
vorschlags als lex specialis fiir das Ubereinkommen Nr. 108)
darf auf keinen Fall zu einer Schwichung des im Rahmen
der Richtlinie oder des Ubereinkommens gewihrleisteten
Datenschutzniveaus fithren. Der EDPS wird hierzu entspre-
chende Empfehlungen abgeben (siche zum Beispiel: das
Recht, Rechtsbehelfe einzulegen).
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— Ebenso wenig darf die kombinierte Anwendung von Rechts-
instrumenten dazu fihren, dass das durch das geltende
Schengener Durchfithrungsiibereinkommen gewiahrleistete
Datenschutzniveau sinkt (siche zum Beispiel nachstehende
Bemerkungen zu Artikel 13 der Richtlinie 95/46/EG).

— Durch die aufgrund der Struktur des EU-Rechts notwendige
Anwendung zweier verschiedener Rechtsinstrumente darf es
nicht dazu kommen, dass es je nach Art der betreffend eine
Person verarbeiteten Daten zu ungerechtfertigten daten-
schutzrechtlichen Unterschieden kommt. Das muss so weit
wie moglich verhindert werden. Die nachstehenden Emp-
fehlungen sollen ebenfalls dazu beitragen, die Kohirenz so
weit wie moglich zu verbessern (siche zum Beispiel: die
Befugnisse der nationalen Kontrollinstanzen).

— Der Rechtsrahmen ist so komplex, dass er bei der prakti-
schen Anwendung hochstwahrscheinlich zu Verwirrungen
fihren wird. In bestimmten Fillen ist die Wechselwirkung
von lex generalis und lex specialis schwer zu erkennen; es
wire daher niitzlich, diesen Aspekt in den Vorschligen klar-
zustellen. Zudem ist der Vorschlag der GK- Schengen in
ihrer Stellungnahme vom 27. September 2005, zu der fiir
das SIS II vorgeschlagenen Rechtsgrundlage ein ,Vademe-
cum“ zu erarbeiten, das alle im Zusammenhang mit dem
SIS I bestehenden Rechte auffithrt und eine eindeutige
Rangfolge der anwendbaren Rechtsvorschriften vorgibt, in
diesem komplexen rechtlichen Umfeld sehr hilfreich.

Die vorliegende Stellungnahme soll also dazu beitragen, ein
hohes Maf$ an Datenschutz, Kohirenz und Klarheit zu gewihr-
leisten, um dem Datensubjekt die erforderliche Rechtssicherheit

zu geben.

2.2.5. Auswirkungen des Rahmenbeschlussentwurfs auf den Daten-
schutz im Rahmen der dritten Scule

Das Ubereinkommen Nr. 108, das als Datenschutz-Referenzre-
gelwerk fiir den SIS-II-Beschlussentwurf gilt, wird durch den
Rahmenbeschlussentwurf iiber den Datenschutz im Rahmen
der dritten Siule ersetzt werden. (') Dies wird nicht im Vor-
schlag erwihnt, ergibt sich jedoch aus dem vorgeschlagenen
Rahmenbeschlussentwurf. Dort heifst es in Artikel 34 Absatz 2:
,Bezugnahmen auf das Ubereinkommen Nr. 108 des Europa-
rats vom 28. Januar 1981 zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten sind als
Bezugnahmen auf diesen Rahmenbeschluss zu verstehen.“ Der
EDPS wird im Laufe der nichsten Wochen eine Stellungnahme
zu dem Rahmenbeschlussentwurf vorlegen, wird darauf in die-
ser Stellungnahme inhaltlich jedoch nicht ndher eingehen. Fir
die Fall, dass die Anwendung des Rahmenbeschlusses jedoch
ernsthafte Auswirkungen auf die SIS-II-Datenschutzregelung
hitte, wiirde in der Stellungnahme darauf hingewiesen.

(") Er wird ferner die allgemeine Datenschutzregelung des Schengener
Durchfithrungsiibereinkommens (Artikel 126 bis 130) ersetzen.
Diese Regelung gilt nicht fur das SIS.

2.2.6. Anwendung von Artikel 13 der Richtlinie 95/46/EG und von
Artikel 9 des Ubereinkommens Nr. 108

Aufgrund von Artikel 13 der Richtlinie 95/46/EG und Artikel 9
des Ubereinkommens Nr. 108 haben die Mitgliedstaaten die
Moglichkeit, Rechtsvorschriften zu erlassen, um die darin vor-
geschenen Pflichten und Rechte zu beschrinken, sofern eine
solche Beschrankung zur Wahrung anderer wichtiger Interessen
(z.B. Sicherheit des Staates, Landesverteidigung, offentliche
Sicherheit) notwendig ist. (%)

In den Erwigungsgriinden des Verordnungs- und des Beschluss-
vorschlags wird darauf hingewiesen, dass diese Moglichkeit von
den Mitgliedstaaten bei der Anwendung der vorgeschlagenen
Rechtsakte auf innerstaatlicher Ebene genutzt werden konnte.
In diesem Falle sollte eine doppelte Voraussetzung erfillt sein:
Die Anwendung von Artikel 13 der Richtlinie 95/46/EG muss
im Einklang mit Artikel 8 EMRK erfolgen und darf nicht zu
einer Schwichung des bestehenden Datenschutzniveaus fithren.

Dies ist noch wichtiger im Falle des SIS I, da das System ver-
lasslich sein muss. Da die Mitgliedstaaten die Daten gemeinsam
nutzen, muss es eine Moglichkeit geben, hinreichende Klarheit
dariiber zu erlangen, wie diese auf nationaler Ebene verarbeitet
werden.

In diesem Zusammenhang gibt insbesondere ein Element
Anlass zu Besorgnis; dies hingt damit zusammen, dass die Vor-
schlige zu einer Schwichung des bestehenden Datenschutzni-
veaus fithren konnten. Nach Artikel 102 des Schengener
Durchfithrungsiibereinkommens ist ein System zu schaffen, bei
dem die Nutzung von Daten — sogar in den einzelstaatlichen
Rechtsvorschriften — streng geregelt und scharf begrenzt ist
(,Jede Nutzung der Daten, die den Absitzen 1 bis 4 nicht ent-
spricht, wird nach dem nationalen Recht der Vertragspartei als
Zweckentfremdung bewertet.”). Sowohl in der Richtlinie
95/46[EG als auch im Ubereinkommen Nr. 108 ist jedoch vor-
geschen, dass Ausnahmen beispielsweise vom Grundsatz der
Zweckbindung in das einzelstaatliche Recht aufgenommen wer-
den konnen. Wiirde dies getan, so ergdbe sich daraus ein
Widerspruch zur derzeitigen Regelung im Schengener Durch-
fihrungsiibereinkommen, wonach das einzelstaatliche Recht
nicht vom Kerngrundsatz der Zweckbindung und der Nut-
zungsbeschriankung abweichen darf.

Die Annahme des Rahmenbeschlusses wiirde nichts an der fol-
genden Feststellung dndern: Das Problem besteht weniger darin
sicherzustellen, dass die Daten im Einklang mit dem Rahmen-
beschluss verarbeitet werden, als darin, den Grundsatz der
Zweckbindung fiir die Verarbeitung von SIS-II-Daten weiterhin
strikt zu wahren.

(3 Ein Mitgliedstaat, der von dieser Moglichkeit der Beschriankung von
Rechten Gebrauch macht, muss dabei - wie bereits zuvor erwahnt -
die Bestimmungen von Artikel 8 EMRK einhalten.
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Der EDPS schldgt vor, in die SIS-II-Vorschldge (ndmlich in Arti-
kel 21 des Verordnungsvorschlags und in Artikel 40 des
Beschlussvorschlags) eine Bestimmung mit derselben Wirkung
wie der derzeitige Artikel 102 Absatz 4 des Schengener Durch-
fuhrungsiibereinkommens aufzunehmen, mit der die Moglich-
keiten der Mitgliedstaaten, nicht in den SIS-II-Regelungen vor-
gesehene Daten zu nutzen, eingeschrinkt werden. Eine andere
Moglichkeit besteht darin, das Ausmaff der Ausnahmen, die
nach Artikel 13 der Richtlinie oder nach Artikel 9 des Uberein-
kommens in Anspruch genommen werden konnen, im
Beschluss- und im Verordnungsvorschlag ausdriicklich zu
begrenzen, indem beispielsweise festgelegt wird, dass die Mit-
gliedstaaten nur das Auskunfts- und Informationsrecht, nicht
aber die Grundsitze der Datenqualitdt einschrinken konnen.

3. ZIEL

Nach Artikel 1 beider Dokumente (,Einrichtung und allgemei-
nes Ziel des SIS 1) besteht das Ziel der Errichtung des SIS 1I
darin, ,den zustindigen Behorden der Mitgliedstaaten die
Zusammenarbeit durch Austausch von Informationen zum
Zwecke von Personen- und Sachkontrollen zu ermdglichen,
was ,zur Wahrung eines hohen Mafles an Sicherheit in einem
Raum ohne Binnengrenzkontrollen zwischen den Mitgliedstaa-
ten beitragt.

Das Ziel des SIS II ist ziemlich allgemein formuliert; die vorge-
nannten Bestimmungen enthalten keine konkrete Aussage darti-
ber, was mit diesem Ziel abgedeckt (gemeint) ist.

Das Ziel des SIS Il ist offenbar viel weiter gefasst als beim der-
zeitigen SIS, wie in Artikel 92 des Schengener Durchfithrungs-
iibereinkommens dargelegt; darin wird namlich speziell auf
Ausschreibungen fiir die Suche nach Personen und Sachen, fir
Grenzkontrollen, sonstige polizeiliche und zollrechtliche Uber-
pritffungen (...) sowie (bei Ausschreibungen nach Artikel 96)
tur Zwecke des Sichtvermerksverfahrens sowie der Erteilung
der Aufenthaltstitel und der Handhabung des Auslinderrechts
Bezug genommen.

Dieses umfassendere Ziel ergibt sich auch daraus, dass fir das
SIS I neue Funktionalititen und Zugriffsmoglichkeiten vorgese-
hen wurden, die weniger dem urspriinglichen Zweck der
Durchfithrung von Personen- und Sachkontrollen, sondern eher
dem eines Ermittlungsinstruments entsprechen. Insbesondere ist
der Zugrift fur solche Behorden vorgesehen, die die SIS-II-Daten
fur eigene Zwecke und nicht fur SIS-II-Zwecke nutzen werden
(siche unten). Die Verkniipfung von Ausschreibungen wird ver-
allgemeinert werden, da dies ein typisches Merkmal eines
Instruments fiir polizeiliche Ermittlungen darstellt.

Ferner gibt es Fragen in Bezug auf die in den néchsten Jahren
zu entwickelnde biometrische Suchmaschine, mit der Abfragen
im System ermdglicht werden sollen, die die Anforderungen
eines Kontrollsystems iibersteigen.

Zusammenfassend kann festgestellt werden, dass der Anwen-
dungsbereich der Vorschlige gegeniiber dem bestehenden
Rechtsrahmen stark erweitert wurde. Daher sind zusitzliche
Schutzgarantien erforderlich. Diesbeziiglich wird der EDPS den
Schwerpunkt seiner Analyse weniger auf die breit gefasste Ziel-
setzung in Artikel 1, sondern vielmehr auf die Funktionalitdten
und die anderen Bestandteile des SIS II legen.

4. WESENTLICHE ANDERUNGEN IM SIS II

Den Schwerpunkt in diesem Kapitel bilden zunichst die neuen
Elemente im SIS II, d.h. die Aufnahme biometrischer Daten, das
neue Konzept fiir den Zugang — mit besonderer Aufmerksam-
keit fir den Zugang fur Europol und Eurojust sowie fiir die
Kfz-Zulassungsstellen —, die Verkniipfung von Ausschreibungen
und der Zugang verschiedener Behorden zu Einwanderungsda-
ten.

4.1. Biometrische Daten

Mit den SIS-II-Vorschlidgen wird die Moglichkeit der Verarbei-
tung einer neuen Datenkategorie eingefithrt, die besondere
Beachtung verdient, nimlich der biometrischen Daten. Wie der
EDPS bereits in seiner Stellungnahme zum Visa-Informations-
system (') betont hat, erfordert der sensible Charakter, der den
biometrischen Daten inhérent ist, spezielle Schutzgarantien, die
die SIS-II-Vorschlige jedoch nicht enthalten.

Allgemein ist festzustellen, dass es in EU-weit genutzten Infor-
mationssystemen (VIS, EURODAC, Fiihrerschein-Informations-
system usw.) einen stetigen Aufwirtstrend bei der Nutzung bio-
metrischer Daten gibt, die damit verbundenen Risiken und
erforderlichen Schutzgarantien aber keine gebithrende Bertick-
sichtigung finden.

Auf die Notwendigkeit, griindlichere Uberlegungen hieriiber
anzustellen, wurde auch in der Resolution iiber biometrische
Daten hingewiesen, die auf der Internationalen Konferenz der
Datenschutzbeauftragten in Montreux (%) verabschiedet wurde.
Bislang stand bei der Frage, welchen Zusatznutzen die Aufstel-
lung von Normen bringt, nur die zunehmende Interoperabilitit
zwischen den Systemen, nicht aber die Qualititsverbesserung
bei der Verarbeitung biometrischer Daten im Mittelpunkt.

(") Stellungnahme des Europdischen Datenschutzbeauftragten vom
23. Marz 2005 zu dem Vorschlag fiir eine Verordnung des Europi-
ischen Parlaments und des Rates iiber das Visa-Informationssystem
(VIS) und den Datenaustausch zwischen Mitgliedstaaten iiber Visa
fir den kurzfristigen Aufenthalt, Nummer 3.4.2.

(%) 27. Internationale Konferenz der Beauftragten fiir den Datenschutz
und den Schutz der Privatsphdre, Montreux, 16. September 2005,
Resolution iiber die Verwengung von biometrischen Daten in Reise-
passen, Identitdtskarten und Reisedokumenten.
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Es wire zweckmifig, eine Reihe gemeinsamer Verpflichtungen
oder Anforderungen, die dem spezifischen Charakter dieser
Daten gerecht werden, sowie eine gemeinsame Methodik fiir
deren Anwendung zu erarbeiten. Diese gemeinsamen Anforde-
rungen konnten insbesondere die folgenden Elemente beinhal-
ten (thre Notwendigkeit wurde in den SIS-II-Vorschlagen erldu-
tert):

— Gezielte Folgenabschitzung: Es sei hervorgehoben, dass
die Vorschlige nicht Gegenstand einer Folgenabschitzung
hinsichtlich der Nutzung biometrischer Daten waren. (})

— Verstirkte Beachtung des Erfassungsverfahrens: Die
Quelle der biometrischen Daten und die Methode ihrer
Erfassung sind nicht ndher angegeben. Die Erfassung ist ein
kritischer Schritt im gesamten Verfahren der biometrischen
Identifizierung; sie ldsst sich nicht einfach in Anhingen
regeln oder im Rahmen von Untergruppensitzungen festle-
gen, denn von ihr hingt das Endergebnis des Prozesses, d.h.
die Hohe der Falschriickweisungsrate oder der Falschakzep-
tanzrate unmittelbar ab.

— Schwerpunkt Genauigkeitsgrad: Die Verwendung bio-
metrischer Daten zur Identifizierungszwecke (Abgleich ,eins
zu vielen®), die im Vorschlag als kiinftige Einsatzmoglichkeit
einer ,biometrischen Suchmaschine* vorgestellt wird, ist
problematischer, weil der Genauigkeitsgrad der Ergebnisse
dieses Prozesses geringer ist als bei einer Verwendung zur
Authentikation oder Kontrolle (Abgleich ,eins zu eins®).
Eine Identifizierung anhand biometrischer Daten sollte
daher nicht die einzige Methode der Identifizierung oder
der einzige Schliissel fiir den Zugang zu weiteren Informa-
tionen sein.

— Ausweichverfahren: Es sollten jederzeit verfiigbare Aus-
weichverfahren (fallback procedures) eingefithrt werden, um
die Wiirde der Personen, die irrtiimlicherweise identifiziert
worden sein kénnten, zu wahren und zu vermeiden, dass
sie unter den Mingeln des Systems zu leiden haben.

Die Nutzung biometrischer Daten ohne angemessene vorherige
Folgenabschidtzung zeigt auch, dass die Zuverldssigkeit der Bio-
metrik iiberschitzt wird. Biometrische Daten sind ,lebendig”
und dndern sich mit der Zeit; die in der Datenbank gespeicher-
ten Muster sind lediglich Momentaufnahmen eines dynami-
schen Merkmals. Sie sind nicht dauerhaft unverdnderlich und
miissen daher tiberpriift werden. Die Genauigkeit biometrischer
Daten muss stets im Verhiltnis zu anderen Merkmalen gesehen
werden, denn sie hat niemals absoluten Charakter.

(") Grundla e fiir die Folgenabschitzung konnten die so genannten sie-
ben Sidulen der biometrischen Weisheit sein; diese finden sich in der
Veroffentlichung ,Biometrics at the frontiers: Assessing the impact
on Society”, Institut fiir Technologische Zukunftsforschung, GD
Gemeinsame Forschungsstelle, EUR 21585 EN, Abschnitt 1.2, Seite
32.

Die mogliche Nutzung von SIS-II-Daten zu Ermittlungszwecken
birgt erhebliche Risiken fiir das Datensubjekt, wenn man sich
vorwiegend auf biometrische Daten als Beweismaterial verldsst
oder deren Rolle iiberschitzt, wie in fritheren Fillen aufgezeigt
wurde ().

Daher sollte in den Vorschligen die tatsichliche Aussagekraft
der Biometrik fur Identifizierungszwecke realistisch bewertet
und das Bewusstsein fiir diese Problematik gescharft werden.

4.2. Zugang zu SIS-II-Daten

4.2.1 Ein neues Konzept fiir den Zugang zu den Daten

Fir jede Ausschreibung wird bestimmt, welche Behorden
Zugang zu SIS-II-Daten haben. Grundsitzlich gilt fir die
Gewihrung des Zugriffs auf SIS-II-Daten eine doppelte Voraus-
setzung: Der Zugang muss den Behorden im vollen Einklang
mit dem allgemeinen Zweck des SIS und mit dem speziellen
Zweck jeder einzelnen Ausschreibung gewihrt werden.

Dies ergibt sich aus der im Verordnungs- und im Beschlussvor-
schlag enthaltenen Bestimmung des Begriffs Ausschreibung
(Nach Artikel 3 Nummer 1 Buchstabe a beider Rechtsakte
bedeutet ,Ausschreibung” einen im SIS II gespeicherter Datensatz,
der den zustandigen Behirden die Identifizierung einer Person oder
Sache im Hinblick auf eine spezifische zu ergreifende Mafnahme
ermdglicht). In Artikel 39 Absatz 3 des Beschlussvorschlags wird
dies noch deutlicher; hier heiflt es ndmlich: ,Die in Absatz 1
genannten Daten werden ausschlieflich zur Identifizierung einer Per-
son im Hinblick auf eine spezifische zu ergreifende Mafnahme gemdf
diesem Beschluss verwendet“. In dieser Hinsicht weist das SIS II
immer noch die Merkmale eines ,Treffer/kein Treffer-Systems
auf, in das jede Ausschreibung zu einem speziellen Zweck ein-
gegeben wird (Ubergabe, Einreiseverweigerung, usw.).

Fiir Behorden, die Zugriff auf SIS-Daten haben, wird die Nut-
zung dieser Daten de facto beschrinkt, da sie grundsitzlich nur
Zugriff auf die Daten zur Durchfithrung einer spezifischen
Maflnahme erhalten.

Doch entziehen sich einige der in den neuen Vorschligen vor-
gesehenen Zugriffsmoglichkeiten dieser Logik, denn ihr Zweck
besteht nicht etwa darin, der Behorde die Identifizierung einer
Person und die Durchfiihrung der in der Ausschreibung vorge-
sehenen Mafnahme zu ermoglichen, sondern darin, sie mit
Informationen zu versorgen.

() Im Juni 2004 wurde ein Rechtsanwalt aus Portland (USA) zwei
Wochen lang in Haft gehalten, weil das FBI festgestellt hatte, dass
sein Fingerabdruck zu einem anderen passte, der bei den Bomben-
anschldgen von Madrid (auf dem Plasti beutel, der den Ziinder ent-

hielt) gefunden worden war. Schlieflich konnte nachgewiesen wer-

den, dg ass der Abgleich fehlerhaft war und zu einem falschen Aus-
wertungsergebnis gefiihrt hatte.
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Konkret betrifft dies:

— den Zugriff der Asylbehérden auf Einwanderungsdaten;

— den Zugriff der fur die Zuerkennung der Fliichtlingseigen-
schaft zustindigen Behorden auf Einwanderungsdaten;

— den Zugriff von Europol auf Ausschreibungen von Personen
zwecks  Auslieferung, verdeckter Registrierung oder auf
Sachfahndungsausschreibungen zur Sicherstellung;

— den Zugriff von Eurojust auf Auslieferungsdaten und Anga-
ben zum Aufenthalt.

Fiir all diese Behorden gilt in Bezug auf die SIS-II-Daten iiber-
einstimmend Folgendes:

Sie konnen nicht die spezifische Mallnahme ergreifen, wie sie
in der Definition des Begriffs Ausschreibung erwihnt wird. Der
Zugang wird ihnen zur Informationsbeschaffung fiir ihre eige-
nen Zwecke gewihrt.

Sogar bei diesen Behorden muss ferner unterschieden werden
zwischen denen, die Zugriff auf Daten fiir ihre eigenen Zwecke
haben, wenn auch mit einem eher spezifischen Ziel, und jenen
(ndmlich Europol und Eurojust), bei denen tiberhaupt kein kon-
kreter Zugriffszweck festgelegt ist. So haben Asylbehorden
Zugriff zu einem spezifischen Zweck, selbst wenn es sich dabei
nicht um den in der Ausschreibung genannten Zweck handelt.
Thnen kann der Zugriff auf Einwanderungsdaten gewihrt wer-
den, ,damit sie bestimmen koénnen, ob sich ein Asylbewerber
illegal in einem anderen Mitgliedstaat aufgehalten hat“. Europol
und Eurojust hingegen wird Zugriff auf die in bestimmten Aus-
schreibungskategorien enthaltenen Daten ,zur Erfillung ihrer
Aufgaben” gewihrt.

Kurz gesagt wird der Zugriff auf SIS-Il-Daten in drei Fillen
gewihrt:

— fiir die Durchfiihrung der in der Ausschreibung vorgesehe-
nen Maflnahme;

— fiir SIS-Il-fremde Zwecke, die in den Vorschligen eindeutig
spezifiziert sind;

— fiir SIS-II-fremde Zwecke, die nicht genau beschrieben sind.

Der EDPS vertritt die Ansicht, dass die einzufithrenden Schutz-
garantien umso strikter sein sollten, je allgemeiner der Zweck
des Zugriffs ist. Die allgemeinen Schutzgarantien werden nach-
stehend aufgefithrt; anschliefend wird auf den besonderen Sta-
tus von Europol und Eurojust eingegangen.

4.2.2 Bedingungen fiir die Gewdhrung des Zugangs

1. In vielen Fillen kann der Zugang nur gewihrt werden, wenn
er mit dem allgemeinen Zweck des SIS Il und mit dessen
Rechtsgrundlage vereinbar ist.

Dies bedeutet in der Praxis, dass der Zugriff auf Einwande-
rungsdaten nach dem Verordnungsvorschlag der Umsetzung
der Maflnahmen im Zusammenhang mit dem den Personen-
verkehr betreffenden Teil des Schengen-Besitzstands dienen
soll.

Analog dazu soll der Zugriff auf die im Beschluss genannten
Ausschreibungen zur Forderung der polizeilichen und justi-
ziellen Zusammenarbeit in Strafsachen beitragen.

In diesem Zusammenhang verweist der EDPS auf das Kapi-
tel, in dem die Frage des Zugangs von fir die Ausstellung
von Kfz-Zulassungsbescheinigungen zustindigen Dienststel-
len zum SIS-II behandelt wird (sieche nachstehenden Punkt
4.6).

2. Die Notwendigkeit des Zugriffs auf SIS-Il-Daten muss nach-
gewiesen werden, ebenso wie der Umstand, dass die Daten
nicht oder nur unter grofen Schwierigkeiten auf anderem,
mit geringeren Eingriffen verbundenen Wege beschafft wer-
den konnen. Darauf hitte in einer Begriindung eingegangen
werden miissen; dass sie fehlt, ist — wie bereits gesagt —
sehr bedauerlich.

3. Die Nutzung der Daten muss ausdriicklich und restriktiv
begrenzt sein.

So haben Asylbehérden Zugriff auf Einwanderungsdaten,
,damit sie bestimmen konnen, ob sich ein Asylbewerber ille-
gal in einem anderen Mitgliedstaat aufgehalten hat“. Europol
und Eurojust hingegen wird der Zugriff auf die in bestimm-
ten Kategorien von Ausschreibung enthaltenen Daten
gewihrt, da ,dies zur Erfullung ihrer Aufgaben nétig ist*.
Hierzu werden keine ausreichenden Erlduterungen gegeben
(siche unten).

4. Die Zugriffsbedingungen miissen genau definiert und

begrenzt sein. Insbesondere diirften nur die Dienststellen
innerhalb dieser Organisationen, die SIS-II-Daten verarbeiten
miissen, zugangsberechtigt sein. Diese in Artikel 40 des
Beschlussvorschlags und in Artikel 21 Absatz 2 des Verord-
nungsvorschlags genannte Bedingung sollte um eine Ver-
pflichtung erginzt werden, wonach die nationalen Behorden
verpflichtet sind, eine aktuelle Liste der Personen mit
Zugangsberechtigung zum SIS II zu fithren. Gleiches sollte
fiir Europol und Eurojust gelten.
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5. Die Tatsache, dass diese Behorden Zugriff auf SIS-II-Daten
gewihrt wird, darf nicht als Grund dafiir dienen, dass Daten
in das System eingegeben werden oder dort gespeichert blei-
ben, wenn sie fir die spezifische Ausschreibung, zu der sie
gehoren, ohne Nutzen sind. Neue Datenkategorien diirfen
nicht deshalb vorgesehen werden, weil sie fiir andere Infor-
mationssysteme niitzlich sein konnten. So sieht Artikel 39
des Beschlussvorschlags die Aufnahme von Angaben zur
ausschreibenden Behorde in die Ausschreibungen vor. Diese
Angaben sind fir die Durchfithrung einer Mafinahme (Ver-
haftung, verdeckte Registrierung, usw.) nicht nétig; als einzi-
ger Grund fiir ihre Aufnahme wire denkbar, dass sie Euro-
pol oder Eurojust von Nutzen sind. Es miisste also eine klare
Begriindung fur die Verarbeitung dieser Daten genannt wer-
den.

6. Die Speicherfrist der Daten darf nicht verldngert werden,
wenn dies fiir den Zweck, fiir den die Daten eingegeben
wurden, nicht erforderlich ist. Dies bedeutet, dass selbst die
Tatsache, dass Europol oder Eurojust Zugriff auf diese Daten
hat, kein ausreichender Grund fur ihre weitere Speicherung
im System ist (so sollten nach der Auslieferung einer Person
die entsprechenden Daten geloscht werden, auch wenn sie
fir Europol noch von Nutzen sein konnten). Auch hier ist
eine sorgfiltige Uberwachung nétig, um sicherzustellen, dass
die nationalen Behorden dem nachkommen.

4.2.3. Zugang durch Europol und Eurojust
a. Griinde fiir den Zugang

Der Zugriff von Europol und Eurojust auf bestimmte SIS-
Daten wurde bereits diskutiert, bevor sie durch den Ratsbe-
schluss von 24. Februar 2005 (') die Zugangsberechtigung
erhielten. Von allen Behorden, die fur ihre eigenen Zwecke
Zugang zu den Daten haben, haben sie die umfangreichsten
Zugriffsmaoglichkeiten. Auch wenn die Nutzung dieser Daten
in Kapitel XII des Beschlusses beschrieben ist, wird auf die
Griinde fiir die Gewdhrung des Zugangs an sich tiberhaupt
nicht hinreichend eingegangen. Diese Bemerkung trifft umso
mehr zu, wenn man bedenkt, dass sich die Aufgaben von
Europol und Eurojust voraussichtlich im Laufe der Zeit noch
entwickeln werden.

Der EDPS ruft die Kommission dringend dazu auf, die Auf-
gaben, fiir deren Durchfithrung der Zugang durch Europol
und Eurojust gerechtfertigt wire, genau abzugrenzen.

b. Beschrinkung des Zugangs zu den Daten

Um ,Ausforschungen“ durch Europol und Eurojust zu ver-
hindern und sicherzustellen, dass sie nur Zugriff auf die zur
Erfullung ihrer Aufgaben notwendigen Daten erhalten, hat
die GK Schengen in ihrer Stellungnahme vom 27. September
2005 tiber die SIS-II-Vorschldge angeregt, den Zugriff von
Europol und Eurojust auf die Daten zu Personen zu
beschrinken, deren Namen bereits in ihren Dateien erschei-
nen. So wire gewdahrleistet, dass nur Ausschreibungen abge-

Beschluss 2005/211/JI des Rates vom 24. Februar 2005 iiber die
Einfihrung neuer Funktionen fir das Schengener Informationssys-
tem, auch im Hinblick auf die Terrorismusbekimpfung (ABL L 68
vom 15.3.2005, S. 44).

—
-

fragt werden, die fur sie relevant sind. Der EDPS unterstiitzt
diese Empfehlung.

c. Sicherheitsaspekte

Der EDPS begriifit die Verpflichtung zur Protokollierung
aller durch Europol und Eurojust getdtigte Vorgdnge sowie
das Verbot des Kopierens oder Herunterladens von Teilen
des Systems.

In Artikel 56 des Beschlussvorschlags sind ,eine oder zwei*
Zugangsstellen fiir Europol und Eurojust vorgesehen. So ver-
standlich es sein mag, dass ein Mitgliedstaat wegen der
dezentralisierten Struktur seiner zustindigen Beh6rden mehr
als eine Zugangsstelle benotigt, rechtfertigen der Status und
die Tatigkeiten von Europol und Eurojust diesen Wunsch
allerdings nicht. Es sei ferner darauf hingewiesen, dass unter
dem Aspekt der Sicherheit die Einrichtung mehrerer
Zugangsstellen die Gefahr von Missbrauchen erhoht und
diese daher durch triftige Griinde besser gerechtfertigt wer-
den sollte. In Ermangelung {iberzeugender Argumente
schldgt der EDPS daher vor, Europol und Eurojust nur eine
Zugangsstelle zu gewihren.

4.3. Verkniipfungen zwischen Ausschreibungen

Nach Artikel 26 der Verordnung bzw. nach Artikel 46 des
Beschlusses kann ein Mitgliedstaat nach Maflgabe des inner-
staatlichen Rechts Ausschreibungen miteinander verkniipfen,
um zwei oder mehr Ausschreibungen miteinander zu verbin-
den.

So niitzlich Verkniipfungen zwischen Ausschreibungen fiir
Kontrollzwecke auch sein mogen (so kann ein Haftbefehl in
Bezug auf einen gesuchten Autodieb mit einer Ausschreibung
eines gestohlenen Kraftfahrzeugs verkniipft werden), sind Ver-
kniipfungen zwischen Ausschreibungen doch ein sehr typisches
Leistungsmerkmal eines Instruments fiir polizeiliche Ermittlun-
gen.

Verkniipfungen zwischen Ausschreibungen konnen sich erheb-
lich auf die Rechte der betroffenen Person auswirken, da diese
nicht linger ausschlieSlich anhand der auf sie zutreffenden
Daten, sondern anhand ihrer moglichen Verbindung zu ande-
ren Personen iiberpriift wird. Personen, deren Daten mit denen
von Kriminellen oder gesuchten Personen in Verbindung
gebracht werden, sind voraussichtlich einem groferen Verdacht
ausgesetzt als andere. Die Verkniipfung von Ausschreibungen
kommt zudem einer Ausweitung der Ermittlungsmoglichkeiten
des SIS gleich, denn es ermdglicht die Erfassung mutmaflicher
krimineller Banden oder Netze (wenn beispielsweise Daten tiber
illegale Einwanderer mit denen von Schleusern verkniipft wer-
den). Da die Herstellung von Verkniipfungen nach Mafigabe
des innerstaatlichen Rechts erfolgt, ergibt sich schlieflich als
eine mogliche Konsequenz daraus, dass Verkniipfungen, die in
einem Mitgliedstaat rechtswidrig sind, in einem anderen Mit-
gliedstaat hergestellt und somit ,illegale“ Daten in das System
eingegeben werden konnen.
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In den Schlussfolgerungen des Rates vom 14. Juni 2004 zu den
funktionellen Anforderungen an das SIS II wird festgestellt, dass
jede Verkniipfung durch eindeutige operative Erfordernisse
begriindet sein, auf einen eindeutig definierten Sachzusammen-
hang gestiitzt werden und im Einklang mit dem Grundsatz der
Verhaltnismagigkeit stehen muss. Zudem darf sie die Zugriffs-
rechte nicht beeintrichtigen. Da die Verkniipfung von Aus-
schreibungen einen Verarbeitungsvorgang darstellt, muss sie
auf jeden Fall mit den fir die Umsetzung der Richtlinie
95/46/EG und/oder des Ubereinkommens Nr. 108 erlassenen
nationalen Rechtsvorschriften im Einklang stehen.

In den Vorschligen wird immer wieder darauf hingewiesen,
dass bestehende Verkniipfungen nichts an den Zugriffsrechten
dndern diirfen (sonst wiirde dadurch der Zugang zu Daten
ermoglicht, deren Verarbeitung nach nationalem Recht unzulis-
sig wire, was ein Verstof gegen Artikel 6 der Richtlinie darstel-
len wiirde).

Der EDPS betont, wie wichtig es ist, Artikel 26 des Verord-
nungsvorschlags und Artikel 46 des Beschlussvorschlags strikt
auszulegen. Dies ldsst sich unter anderem gewihrleisten, indem
eindeutig festgelegt wird, dass Behorden, die kein Recht auf
Zugang zu bestimmten Datenkategorien haben, nicht nur der
Zugang zu Verkniipfungen zu solchen Datenkategorien ver-
wehrt wird, sondern dass sie nicht einmal von der Existenz sol-
cher Verkniipfungen Kenntnis erhalten sollten. Verkniipfungen
diirfen nicht sichtbar gemacht werden, wenn kein Recht auf
Zugang zu verkniipften Daten besteht.

Dariiber hinaus mochte der EDPS zu den technischen Mafinah-
men, mit denen dies gewahrleistet werden soll, konsultiert wer-
den.

4.4, Ausschreibungen zum Zwecke der Einreiseverweige-
rung

4.4.1. Griinde fiir die Aufnahme

Die Nutzung von ,Ausschreibungen von Drittstaatsangehorigen
zur Einreiseverweigerung” (Artikel 15 der Verordnung) hat
schwer wiegende Auswirkungen auf die Freiheiten des Einzel-
nen, denn wer nach Maflgabe dieser Bestimmung ausgeschrie-
ben wurde, darf auf Jahre nicht mehr in den Schengen-Raum
einreisen. Gemessen an der Zahl der Betroffenen, handelt es
sich hier um die am haufigsten eingegebene Ausschreibung. In
Anbetracht der Konsequenzen, die eine solche Ausschreibung
hat, muss sie mit besonderer Sorgfalt konzipiert und angewen-
det werden. Zwar gilt dies auch fur andere Ausschreibungen,
dennoch mochte der EDPS dieser Ausschreibungsart ein geson-
dertes Kapitel widmen, weil sie hinsichtlich der Griinde fiir ihre
Aufnahme besondere Probleme aufwirft.

Die neue Ausschreibung zur Einreiseverweigerung bringt Ver-
besserungen gegeniiber der derzeitigen Situation, ist jedoch
nicht vollig zufrieden stellend, da sie sich weitgehend auf
Rechtsinstrumente stiitzt, die noch nicht erlassen wurden oder
noch nicht einmal als Vorschlige vorliegen.

Die Verbesserungen liegen in einer praziseren Beschreibung der
Griinde fur die Aufnahme der Daten in das System. Aufgrund
des jetzigen Wortlauts des Schengener Durchfithrungsiiberein-
kommens gibt es erhebliche Unterschiede zwischen den Mit-
gliedstaaten, was die Zahl der nach Artikel 96 des Ubereinkom-
mens ausgeschriebenen Personen anbelangt. Die GK-Schengen
hat eine umfassende Studie (') zu diesem Problem durchgefiihrt
und angeregt, dass die politischen Entscheidungstriger priifen
sollten, ob die Griinde fiir die Aufnahme von Ausschreibungen
in den einzelnen Schengen-Staaten nicht vereinheitlicht werden
konnten.

Der vorgeschlagene Artikel 15 ist detaillierter formuliert, was
begriiffenswert ist.

Zudem enthilt Artikel 15 Absatz 2 eine Liste von Fillen, in
denen die Personen nicht ausgeschrieben werden konnen, weil
sie sich unter dem Schutz des einen oder anderen Rechtsstatus
rechtmifig im Hoheitsgebiet eines Mitgliedstaats aufhalten.
Zwar lisst sich dies auch aus dem Schengener Durchfithrungs-
tibereinkommen in seiner derzeitigen Fassung herleiten, doch
hat sich in der Praxis gezeigt, dass auch diese Regelung in den
Mitgliedstaaten unterschiedlich gehandhabt wird. Diese Klarstel-
lung ist somit begriiSenswert.

Doch gibt es auch herbe Kritik an dieser Bestimmung, weil sie
sich weitgehend auf einen noch nicht erlassenen Rechtsakt,
ndmlich die ,Riickfithrungsrichtlinie” stiitzt.

Seit der Annahme der SIS-II-Vorschlige hat die Kommission
(am 1. September 2005) den Vorschlag fiir eine ,Richtlinie iiber
gemeinsame Normen und Verfahren in den Mitgliedstaaten zur
Riickfihrung illegal aufhiltiger Drittstaatsangehoriger vorge-
legt; solange der Text jedoch nicht endgiiltig verabschiedet
wurde, kann er nicht als triftige Begriindung fiir die Aufnahme
von Daten in ein System herangezogen werden. Er stellt insbe-
sondere einen Verstof$ gegen Artikel 8 EMRK dar, da ein Ein-
griff in die Privatshire von Personen unter anderem durch klare
und zugdngliche Rechtsvorschriften begriindet werden sollte.

Deshalb fordert der EDPS die Kommission dringend auf, diese
Bestimmung entweder zuriickzuziehen oder sie auf der Grund-
lage bestehender Rechtsvorschriften so umzuformulieren, dass
Einzelpersonen genau wissen konnen, welche Mafsnahmen von
den Behorden ihnen gegeniiber ergriffen werden konnen.

4.4.2. Zugriff auf Ausschreibungen nach Artikel 15

In Artikel 18 ist festgelegt, welche Behorden auf diese Aus-
schreibungen Zugriff haben und welchen Zweck der Zugriff zu
verfolgen hat. In Artikel 18 Absitze 1 und 2 ist vorgesehen,
welche Behorden auf der Grundlage der Riickfithrungsrichtlinie
zugriffsberechtigt sind. Hierzu gelten die gleichen Bemerkungen
wie oben.

() Bericht der GK-Schengen zu einer Uberpriifung der Nutzung von
Ausschreibungen gemaf Artikel 96 im Schengener Informationssys-
tem, Briissel, 20. Juni 2005.
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Nach Artikel 18 Absatz 3 des Verordnungsvorschlags erhalten
die fur die Zuerkennung der Flichtlingseigenschaft zustindigen
Behorden Zugriff auf Ausschreibungen auf der Grundlage einer
Richtlinie, die noch nicht einmal als Vorschlag vorliegt. Da bis-
lang kein Text verfiigbar ist, muss der EDPS seine vorstehenden
Bemerkungen bekriftigen.

4.4.3. Erfassungsdauer von Ausschreibungen nach Artikel 15

Ausschreibungen diirfen nach Artikel 20 Absatz 1 nur fir die
Dauer der Einreiseverweigerung, die in der Abschiebungsanord-
nung oder der Rickfithrungsentscheidung angegeben ist,
gespeichert werden. Diese Regelung steht mit den Datenschutz-
vorschriften in Einklang. Auflerdem werden die Ausschreibun-
gen automatisch nach funf Jahren geloscht, sofern der Mitglied-
staat, der die Daten in das SIS II eingegeben hat, nichts anderes
entscheidet.

Durch eine angemessene Uberwachung auf nationaler Ebene
sollte sichergestellt werden, dass ohne triftigen Grund keine
automatische Verldngerung der Erfassungsdauer erfolgt und
dass die Mitgliedstaaten die Daten vor Ablauf der Finfjahresfrist
16schen, wenn die Dauer des Einreiseverbots kiirzer sein sollte.

4.5. Erfassungsdauer

Zwar bleibt der Grundsatz in Bezug auf die Erfassung unverin-
dert (generell sind Ausschreibungen aus dem SIS II zu l6schen,
sobald die mit der Ausschreibung beantragte Mafnahme durch-
geftihrt ist), doch ergibt sich aus den Vorschligen, dass die
Erfassungsdauer der Ausschreibungen generell verlingert
wurde.

Nach dem Schengener Durchfithrungsiibereinkommen ist die
Erforderlichkeit der weiteren Speicherung der Daten spitestens
drei Jahre nach ihrer Einspeicherung (bzw. nach einem Jahr im
Falle von Daten, die zur verdeckten Registrierung aufge-
nommen wurden) zu priifen. In den neuen Vorschligen ist eine
automatische Loschung von Einwanderungsdaten nach 5 Jahren,
von Personenfahndungsausschreibungen zwecks Verhaftung,
Ausschreibungen von Vermissten und von Personen, die im
Hinblick auf ein Gerichtsverfahren gesucht werden, nach
10 Jahren sowie von Personenfahndungsausschreibungen
zwecks verdeckter Registrierung nach 3 Jahren vorgesehen,
wobei der ausschreibende Mitgliedstaat Einspruch erheben
kann.

Wenngleich die Mitgliedstaaten grundsitzlich verpflichtet sind,
die Daten zu loschen, sobald der Zweck der Ausschreibung
erreicht ist, kommt diese Neuregelung doch einer deutlichen
Verldngerung (in den meisten Fillen einer Verdreifachung) der
maximalen Erfassungsdauer gleich, ohne dass die Kommission
dies in irgendeiner Weise begriindet. Im Falle der Einwande-
rungsdaten kann man nur mutmafSen, dass die Erfassungsdauer
von 5 Jahren mit der Dauer des Einreiseverbots, wie sie in der
Riickfithrungsrichtlinie vorgeschlagen wird, zusammenhingt.
Fiir alle anderen Fille liegt nach Wissen des EDPS keine Begriin-
dung vor.

Die moglichen Auswirkungen auf die im SIS ausgeschriebenen
Datensubjekte konnen sich erheblich auf das Leben der Betrof-
fenen auswirken. Besonderen Anlass zur Besorgnis geben hier
Fahndungsausschreibungen zwecks verdeckter Registrierung
oder gezielter Kontrolle, da sie aufgrund von Verdachtsmomen-
ten in das System aufgenommen werden konnen.

Der EDPS wiirde es begriilen, wenn eine stichhaltige Begriin-
dung fiir die Verlingerung der Frist fir die Speicherung der
Daten vorgelegt wird. Sollte es keine iiberzeugenden Griinde
geben, so empfiehlt er, diese Frist auf ihre derzeitige Dauer
zuriickzufithren, wofiir er insbesondere bei den Fahndungsaus-
schreibungen zwecks verdeckter Registrierung oder gezielter

Kontrolle pladiert.

4.6. Zugriff fiir Behorden, die fiir die Ausstellung von Kfz-
Zulassungsbescheinigungen zustindig sind

Das Hauptproblem liegt in der Wahl einer mehr als bedenkli-
chen Rechtsgrundlage. Der Kommission gelingt es nicht, tiber-
zeugend zu begriinden, warum sie eine Rechtsgrundlage aus
der ersten Sdule ,Verkehr” fiir eine Mafnahme wihlt, mit der
Verwaltungsbehorden der Zugriff auf das SIS zum Zwecke der
Privention und Bekidmpfung der Kriminalitit (Schmuggel
gestohlener Fahrzeuge) gewihrt wiirde. Die Notwendigkeit
einer triftigen Begriindung und einer tragfihigen Rechtsgrund-
lage fiir die Gewihrung des Zugriffs auf das SIS II wurde in
Nummer 4.2.2 dieser Stellungnahme bereits ausfiihrlich darge-
legt.

Der EDPS verweist auf die diesbeziiglichen Bemerkungen der
GK-Schengen in ihrer Stellungnahme iiber die fiir das SIS 1I
vorgeschlagene Rechtsgrundlage. Insbesondere sollte die Anre-
gung der GK-Schengen, den Beschlussvorschlag zu dndern, um
auch diese Zugriffsmoglichkeit darin aufzunehmen, aufgegriffen
werden.

5. ROLLE DER KOMMISSION UND DER MITGLIEDSTAATEN

Eine klare Beschreibung und Aufteilung der Zustindigkeiten im
Zusammenhang mit SIS II ist von grofiter Bedeutung, und zwar
nicht nur fir das reibungslose Funktionieren des Systems, son-
dern auch fiir die Zwecke der Uberwachung. Die Aufteilung
der Uberwachungsbefugnisse ergibt sich aus der Beschreibung
der Zustandigkeiten, weshalb absolute Klarheit unerlisslich ist.

5.1. Rolle der Kommission

Der EDPS begriifit das in beiden Vorschligen enthaltene
Kapitel III, in dem die Rolle und die Zustindigkeiten der Kom-
mission im Rahmen des SIS II (Zustindigkeit fir das ,Betriebs-
management) beschrieben werden. Im VIS-Vorschlag fehlte
diese Klarheit. Doch wird in dem genannten Kapitel allein die
Rolle der Kommission nicht erschopfend beschrieben. Wie in
Kapitel 9 dieser Stellungnahme dargelegt, ist die Kommission
im Wege des Ausschussverfahrens namlich auch an der Einrich-
tung und der Verwaltung des Systems beteiligt.
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In Bezug auf den Datenschutz hat die Kommission eine Rolle,
die ihr bereits bei den Systemen VIS und Eurodac zuerkannt
wurde, ndmlich die Zustdndigkeit fiir das Betriebsmanagement.
Zusammen mit ihrer fithrenden Rolle bei Entwicklung und
Wartung des Systems sollte dies als eine Kontrollaufgabe sui
generis betrachtet werden. Wie bereits in der Stellungnahme
des EDPS zum VIS festgehalten, umfasst diese Kontrollaufgabe
zum einen viel mehr als eine Verarbeitungsaufgabe, zum ande-
ren ist sie aber eingeschrinkter als die einer gewohnlichen Kon-
trollstelle, da die Kommission keinen Zugang zu den im SIS II
verarbeiteten Daten hat.

Da das SIS II auf komplexe Systemen gestiitzt sein wird, von
denen einige auf neu entstehenden Technologien beruhen,
betont der EDPS nachdriicklich, dass die Kommission verstirkt
dafiir zustindig sein soll, die Systeme auf dem neuesten Stand
zu halten und hierfiir auf die besten verfiigbaren Sicherheits-
und Datenschutztechnologien zuriickzugreifen.

Daher sollte in Artikel 12 der Vorschlige jeweils hinzugefiigt
werden, dass die Kommission regelmiflig die Anwendung
neuer Technologien vorschlagen sollte, die dem Stand der Tech-
nik auf diesem Gebiet entsprechen und das Niveau des Daten-
schutzes und der Sicherheit erhohen und die Aufgaben der
nationalen Behorden, die Zugang zu diesen Daten haben,
erleichtern werden.

5.2. Rolle der Mitgliedstaaten

Die Lage der Mitgliedstaaten ist nicht eindeutig geklart, da es
schwierig ist, in Erfahrung zu bringen, welche Behorde(n) fur
die Datenkontrolle zustindig sein wird (werden).

Die Vorschlige sehen eine Rolle fur das nationale SIS-II-Biiro
(zur Gewihrleistung des Zugangs der zustindigen Behorden
zum SIS 1I) sowie fiir die SIRENE-Behorden (zur Gewdhrleis-
tung des Austauschs aller Zusatzinformationen) vor. Ferner
obliegt es den Mitgliedstaaten, fiir den Betrieb und die Sicher-
heit ihres jeweiligen nationalen Systems (NS) zu sorgen. Es ist
nicht klar, ob dafiir eine der vorgenannten Behorden zustindig
sein soll. Dies muss auf jeden Fall prazisiert werden.

Was den Datenschutz anbelangt, so sollten die Kommission
und die Mitgliedstaaten als gemeinsame Kontrollinstanzen mit
jeweils besonderen Zustindigkeiten betrachtet werden. Nur
wenn anerkannt wird, dass diese Aufgaben sich gegenseitig
ergdnzen, kann gewahrleistet werden, dass kein Bereich der SIS-
[I-Tatigkeiten ohne Aufsicht bleibt.

6. RECHTE DER DATENSUBJEKTE
6.1. Information
6.1.1. Verordnungsvorschlag

Nach Artikel 28 der vorgeschlagenen Verordnung wird den
Datensubjekten ein im Wesentlichen an Artikel 10 der Richt-
linie 95/46/EG angelehntes Recht auf Information eingerdumt.

Gegeniiber der derzeitigen Lage, wonach im Ubereinkommen
ein Recht auf Information nicht ausdriicklich vorgesehen ist, ist
dies eine begriienswerte Verbesserung. In den nachstehenden
Punkten sind aber noch weitere Verbesserungen maoglich.

Die Aufzihlung sollte um einige Informationen erginzt werden,
da dies zur Gewihrleistung einer fairen Behandlung der Daten-
subjekte beitragen wiirde (). Diese Informationen sollten Fol-
gendes betreffen: die fiir die Daten geltende Speicherungsfrist,
das Bestehen des Rechts, eine Uberpriifung zu beantragen oder
Widerspruch gegen eine Ausschreibung einzulegen (in einigen
Fillen siehe Artikel 15 Absatz 3 der vorgeschlagenen Verord-
nung), die Moglichkeit der Unterstiitzung durch die Daten-
schutzbehorde und die Moglichkeit, Rechtsmittel einzulegen.

In der vorgeschlagenen Verordnung findet sich kein Verweis
auf den Zeitpunkt, zu dem die Information bereitgestellt wer-
den sollte. Dies konnte den Datensubjekten die Ausiibung ihrer
Rechte unmoglich machen. Um diesen Rechten Wirkung zu
verleihen, sollte in der Verordnung der genaue Zeitpunkt ange-
geben werden, zu dem die Informationen — je nachdem, wel-
che Behorde die Ausschreibung eingegeben hat — bereitzustel-
len sind.

In der Praxis konnte die Losung darin bestehen, bereits in die
Entscheidung, die der Ausschreibung zugrunde liegt, Informa-
tionen iiber die Ausschreibung aufzunehmen: dies wire eine
mit einer Bedrohung der offentlichen Sicherheit begriindete
Gerichts- oder Verwaltungsentscheidung oder eine Riickfith-
rungsentscheidung oder eine mit dem Verbot der Wiederein-
reise verbundene Abschiebungsanordnung. Diese Angaben soll-
ten in Artikel 28 der Verordnung aufgenommen werden.

6.1.2. Beschlussvorschlag

In Artikel 50 des Beschlusses ist vorgesehen, dass die Datensub-
jekte auf Antrag Informationen erhalten kénnen, und es werden
ferner die Griinde angefiihrt, aus denen die Informationsertei-
lung verweigert werden darf. Die Beschrinkungen des Rechts
auf Auskunft sind in Anbetracht der Art der Daten und des
Zusammenhangs, in dem sie verarbeitet werden, selbstverstand-
lich nachvollziehbar.

Das Recht auf Information sollte jedoch nicht von einem
Antrag des Datensubjekts abhingen (dies wire ndmlich eher
die Definition eines Antrags auf Auskunft). Es kann davon aus-
gegangen werden, dass das Bediirfnis der ,Stellung eines
Antrags“ auf Information in den Fillen gerechtfertigt ist, in
denen die Datensubjekte nicht unterrichtet werden kénnen, da
ihr Aufenthaltsort nicht bekannt ist.

Dies konnte besser geregelt werden, indem eine Ausnahme
vom Recht auf Information fiir die Fille hinzugefiigt wird, in
denen die Informationserteilung sich als unmoglich erweist
oder nur mit unverhiltnismifligcem Aufwand moglich wire.
Artikel 50 des Beschlusses sollte entsprechend gedndert wer-
den.

(") Siehe hierzu auch die Stellungnahme des EDPS zum Visa-Informa-
tionssystem (VIS), Nummer 3.10.1.
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Diese Losung wire auch mit der Anwendung des Rahmenbe-
schlusses iiber den Datenschutz im Bereich der dritten Saule
vereinbar.

6.2. Auskunft

Sowohl im Verordnungs- als auch im Beschlussvorschlag wer-
den Fristen fir die Beantwortung von Ersuchen um Auskunft
vorgegeben; dies ist eine positive Entwicklung. Da das Verfah-
ren fir die Inanspruchnahme des Rechts auf Auskunft auf
nationaler Ebene festgelegt ist, stellt sich jedoch die Frage, wie
die in den Vorschlidgen vorgegebenen Fristen mit den bestehen-
den Verfahren harmonieren konnen; dies gilt besonders, wenn
in den Mitgliedstaaten fiir die Beantwortung von Ersuchen um
Auskunft kiirzere Fristen gelten. Es sollte prizisiert werden,
dass die fiir das Datensubjekt jeweils giinstigste Frist gelten soll.

6.2.1. Verordnungsvorschlag

Es sei darauf hingewiesen, dass die Beschrinkungen des Rechts
auf Auskunft (,...unterbleibt, wenn dies zur Durchfithrung
einer rechtmifigen Aufgabe im Zusammenhang mit“ der Aus-
schreibung ,zum Schutz der Rechte und Freiheiten der betroffe-
nen Person oder eines Dritten unerlasslich ist), die sich derzeit
im Schengener Durchfithrungsiibereinkommen finden, in der
vorgeschlagenen Verordnung fehlen.

Dies hingt vermutlich mit der Anwendbarkeit der Richtlinie
95/46/EG zusammen, in der (in Artikel 13) vorgesehen ist, dass
in den nationalen Rechtsvorschriften Beschrinkungen angewen-
det werden konnen. Es sollte auf jeden Fall darauf hingewiesen
werden, dass der Riickgriff auf Artikel 13 in den nationalen
Rechtsvorschriften zur Beschrankung des Rechts auf Auskunft
stets mit Artikel 8 EMRK im Einklang stehen muss und nur in
Ausnahmefillen zulissig ist.

6.2.2. Beschlussvorschlag

In dem vorgeschlagenen Beschluss werden die Beschrankungen
des Rechts auf Auskunft aus dem Schengener Durchfithrungs-
tibereinkommen iibernommen. Der vorgeschlagene Rahmenbe-
schluss enthilt im Wesentlichen die gleichen Beschrinkungen
des Rechts auf Auskunft, so dass die Annahme dieses Rechts-
akts diesbeziiglich keine wesentliche Verinderung bewirken
wiirde.

Da in einigen Mitgliedstaaten der Zugang zu Strafverfolgungs-
daten ,mittelbar” erfolgt (d.h. iber die nationale Datenschutzbe-
horde), wire es sicherlich sinnvoll, eine Verpflichtung aufzu-
nehmen, wonach die Datenschutzbehérden bei der Inanspruch-
nahme des Rechts auf Auskunft aktiv zusammenarbeiten.

6.3. Recht auf Uberpriifung der Entscheidung zur Eingabe
einer Ausschreibung oder auf Widerspruch gegen
diese Entscheidung

In Artikel 15 Absatz 3 der Verordnung ist bestimmt, dass der
Betroffene eine von einer Verwaltungtsbehorde getroffene Aus-

schreibungsentscheidung von einer Justizbehorde uberpriifen
lassen oder bei einer Justizbehorde ein Rechtsmittel dagegen
einlegen kann. Dies ist gegeniiber dem derzeitigen Schengener
Durchfiihrungsiibereinkommen eine zu begriifende Neuerung.

Damit wird unterstrichen, dass die Datensubjekte — wie in
Nummer 6.1 ausgefiihrt — vollstindig und rechtzeitig zu
unterrichten sind. Ohne diese Information hitte dieses neue
Recht einen rein virtuellen Charakter.

6.4. Rechtsbehelfe

In Artikel 30 der vorgeschlagenen Verordnung und Artikel 52
des vorgeschlagenen Beschlusses ist vorgesehen, dass das
Datensubjekt das Recht hat, vor einem Gericht eines Mitglieds-
taats Klage zu erheben oder eine Beschwerde einzulegen, wenn
ihm das Recht auf Erteilung von Auskunft iiber die es betreffen-
den Daten, das Recht auf Berichtigung oder Loschung solcher
Daten oder das Recht auf Information oder Schadenersatz ver-
weigert wird.

Aufgrund der Formulierung (,jede im Hoheitsgebiet eines Mit-
gliedstaats aufhiltige Person®) ist davon auszugehen, dass der
Beschwerdefithrer physisch im Hoheitsgebiet anwesend sein
muss, um bei Gericht Klage zu erheben. Diese territoriale Be-
schrinkung ist nicht gerechtfertigt und konnte das Recht, einen
Rechtsbehelf einzulegen, unwirksam machen, da in sehr vielen
Fillen der Beschwerdefithrer gerade deshalb Klage erheben
diirfte, weil ihm die Einreise ins Schengen-Gebiet verweigert
wird. Ferner muss hinsichtlich der vorgeschlagenen Verordnung
Artikel 22 der Richtlinie, die die lex generalis ist, beriicksichtigt
werden; dort ist vorgesehen, dass ,jede Person“ ungeachtet ihres
Aufenthaltsortes das Recht hat, bei Gericht einen Rechtsbehelf
einzulegen. Auch der vorgeschlagene Rahmenbeschluss enthalt
keine territoriale Beschrankung. Der EDPS schligt vor, die terri-
toriale Beschrinkung in Artikel 30 der Verordnung und Arti-
kel 52 des Beschlusses zu streichen.

7. UBERWACHUNG

7.1. Einleitende Bemerkung: Aufteilung der Zustindigkei-
ten

In den Vorschligen wird die Aufgabe der Uberwachung zwi-
schen den nationalen Kontrollbehorden (') und dem EDPS fiir
ihren jeweiligen Bereich aufgeteilt. Dies entspricht dem mit den
Vorschldgen verfolgten Ansatz in Bezug auf das geltende Recht
und die Zustindigkeiten fur Betrieb und Nutzung des SIS II
sowie der Notwendigkeit einer wirksamen Uberwachung.

Daher begriiflt der EDPS diesen in Artikel 31 des Verordnungs-
vorschlags und in Artikel 53 des Beschlussvorschlags enthalte-
nen Ansatz. Der EDPS schldgt zum besseren Verstindnis und
zur Prizisierung der jeweiligen Aufgaben jedoch vor, jeden
Artikel in mehrere Bestimmungen aufzuteilen, wobei jede
Bestimmung einem Uberwachungsniveau entspricht, wie dies
sachgemif im VIS-Vorschlag gehandhabt wurde.

(") Die fiir Europol und Eurojust Zusténdiﬁen Aufsichtsbehorden sind,
wenn auch in geringerem Mafe, ebenfalls beteiligt.
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7.2. Uberwachung durch die nationalen Datenschutzbe-
horden

Nach Artikel 31 der vorgeschlagenen Verordnung und Arti-
kel 53 des vorgeschlagenen Beschlusses gewihrleistet jeder Mit-
gliedstaat, dass eine unabhingige Behorde die Rechtmifigkeit
der Verarbeitung personenbezogener SIS-II-Daten kontrolliert.

In Artikel 53 des vorgeschlagenen Beschlusses wird jeder Ein-
zelperson zusitzlich das Recht eingerdumt, von der Aufsichts-
behérde die Uberpriifung der RechtmédRigkeit der Verarbeitung
der diese Person betreffenden Daten zu verlangen. In die Ver-
ordnung wurde keine entsprechende Bestimmung {ibernom-
men, da hier die Richtlinie als lex generalis gilt. Daher ist zu
beriicksichtigen, dass die nationalen Datenschutzbehérden in
Bezug auf das SIS II alle ihnen mit Artikel 28 der Richtlinie
95/46/EG verlichenen Befugnisse — einschlieflich der Uber-
pritfung der RechtmafSigkeit der Datenverarbeitung — ausiiben
konnen. Mit Artikel 31 Absatz 1 der Verordnung werden ihre
Aufgaben prazisiert; er kann aber keine Begrenzung dieser
Befugnisse darstellen. Die Anerkennung dieser Befugnisse sollte
im Text der vorgeschlagenen Verordnung priziser zum Aus-
druck kommen.

Was den vorgeschlagenen Beschluss anbelangt, so weist er den
nationalen Kontrollbehdrden umfassendere Aufgaben zu, da
ihm eine andere lex generalis zugrunde liegt. Eine Situation, in
der die Aufsichtsbehorden je nach Kategorie der verarbeiteten
Daten unterschiedliche Aufgaben und Zustindigkeiten haben,
ist nicht verniinftig und in der Praxis nur schwer handhabbar.
Daher sollte dies vermieden werden, indem entweder diesen
Behorden im Text des Beschlussvorschlags selbst oder durch
Bezugnahme auf eine andere lex generalis (nimlich den Rah-
menbeschluss iiber den Datenschutz im Bereich der dritten
Sdule) den Datenschutzbehdrden mehr Befugnisse eingerdumt
werden.

7.3. Uberwachung durch den EDPS

Der EDPS wacht dariiber, dass die Datenverarbeitungstitigkei-
ten der Kommission entsprechend den Vorschligen durchge-
fihrt werden. Desgleichen sollte der EDPS in der Lage sein, alle
ihm nach der Verordnung (EG) Nr. 45/2001 zustehenden
Befugnisse auszuiiben, wobei jedoch die begrenzten Befugnisse
der Kommission in Bezug auf die Daten selbst zu beriicksichti-
gen sind.

Sinnvollerweise sei darauf hingewiesen, dass der EDPS nach
Artikel 46 Buchstabe f der Verordnung (EG) Nr. 45/2001 ,mit
den einzelstaatlichen Kontrollstellen® zusammenarbeitet, ,so-
weit dies zur Erfiillung der jeweiligen Pflichten erforderlich ist“.
Die Zusammenarbeit mit den Mitgliedstaaten bei der Uberwa-
chung des SIS II geht also nicht nur auf die Vorschldge, sondern
auch auf die Verordnung (EG) Nr. 45/2001 zuriick.

7.4 Gemeinsame Kontrolle

In den Vorschlagen wird eingerdumt, dass die Kontrolltitigkei-
ten der einzelnen beteiligten Behorden koordiniert werden
miissen. In Artikel 31 der vorgeschlagenen Verordnung und in
Artikel 53 des vorgeschlagenen Beschlusses ist bestimmt, dass
,die nationalen Kontrollstellen und der Europdische Daten-
schutzbeauftragte aktiv zusammenarbeiten und der Europdi-
sche Datenschutzbeauftragte ,zu diesem Zweck ,mindestens
einmal jahrlich eine Zusammenkunft” einberuft.

Der EDPS begriiflt diesen Vorschlag, der im Wesentlichen die
erforderlichen Elemente fiir die Entwicklung der — wirklich
unverzichtbaren — Zusammenarbeit zwischen den Behorden,
die auf nationaler und auf europdischer Ebene mit der Uberwa-
chung betraut sind, enthilt. Es sei darauf hingewiesen, dass in
den Vorschligen mindestens eine jihrliche Zusammenkunft
vorgeschen ist, dies jedoch als absolutes Minimum betrachtet
werden soll.

Es wire niitzlich, in den betreffenden Bestimmungen (Artikel
31 der vorgeschlagenen Verordnung und Artikel 53 des vorge-
schlagenen Beschlusses) den Inhalt dieser Koordinierung klarzu-
stellen. Die bestehende Gemeinsame Kontrollinstanz (GK) ist
fiir Probleme mit der Auslegung oder Anwendung des Uberein-
kommens, die Priifung von Schwierigkeiten mit der Ausiibung
der unabhingigen Uberwachung oder des Rechts auf Auskunft
und die Ausarbeitung harmonisierter Vorschlage fur die
gemeinsame Losung bestehender Probleme zustindig.

Die neuen Vorschldge diirfen nicht zu einer Verwisserung des
derzeitigen Anwendungsbereichs der gemeinsamen Uberwa-
chung fithren. Wenn davon ausgegangen wird, dass die Daten-
schutzbehorden in Bezug auf SIS II alle Kontrollbefugnisse aus-
iilben konnen, mit denen sie nach der Richtlinie betraut sind,
kann die Zusammenarbeit zwischen diesen Behorden breite
Aspekte der Uberwachung des SIS 1T abdecken; hierzu gehdren
auch die Aufgaben der bestehenden GK nach Maflgabe des
Artikels 115 des Schengener Durchfithrungsiibereinkommens.

Damit dies jedoch vollkommen klar wird, wire es sinnvoll, es
in den Vorschligen auch ausdriicklich zu bekriftigen.

8. SICHERHEIT

Die Handhabung und die Wahrung eines optimalen Sicherheits-
niveaus fiir das SIS II ist eine Grundvoraussetzung fiir die
Gewihrleistung eines angemessenen Schutzes der in der Daten-
bank gespeicherten Daten. Um ein derartiges ausreichendes
Schutzniveau zu erreichen, bedarf es geeigneter Mafinahmen,
um die potenziellen Gefahren im Zusammenhang mit der Infra-
struktur des Systems und den daran beteiligten Personen abzu-
wenden. Dieses Thema wird nunmehr in Bezug auf verschie-
dene Teile der Vorschldge dargelegt; hier bedarf es einiger Ver-
besserungen.
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Die Artikel 10 und 13 der Vorschlige enthalten verschiedene
Mafinahmen zur Datensicherheit; ferner werden die verschiede-
nen Arten von Missbrauchen angegeben, die zu verhindern
sind. Der EDPS begriifit es, dass Bestimmungen iiber die syste-
matische (Eigen-)Kontrolle der Sicherheitsmalsnahmen in diese
Artikel aufgenommen wurden.

Artikel 59 des vorgeschlagenen Beschlusses und Artikel 34 der
vorgeschlagenen Verordnung, in denen es um Kontrolle und
Bewertung geht, sollten jedoch nicht nur auf die Aspekte Leis-
tung, Kostenwirksamkeit und Dienstqualitit abstellen, sondern
auch auf die Einhaltung rechtlicher Anforderungen, insbeson-
dere auf dem Gebiet des Datenschutzes. Daher empfiehlt der
EDPS, dass der Anwendungsbereich dieser Artikel auf die Kon-
trolle der Rechtmifigkeit der Verarbeitung und auf die entspre-
chende Berichterstattung ausgedehnt wird.

Ferner sollten Artikel 10 Absatz 1 Buchstabe f oder Artikel 18
des vorgeschlagenen Beschlusses und Artikel 17 der vorgeschla-
genen Verordnung, in denen es um das zum Zugriff auf die
Daten berechtigte Personal geht, dahingehend ergidnzt werden,
dass die Mitgliedstaaten (sowie Europol und Eurojust) sicherstel-
len sollten, dass genaue Benutzerprofile vorhanden sind (die fiir
die nationalen Uberwachungsbehorden fiir Uberpriifungszwe-
cke bereit gehalten werden sollten). Neben diesen Benutzerpro-
filen miissen die Mitgliedstaaten eine vollstindige Liste der
Benutzeridentititen erstellen und stindig auf dem neuesten
Stand halten. Das Gleiche gilt sinngem3if fiir die Kommission.

Diese Sicherheitsmaffnahmen werden durch Kontrollmafnah-
men und organisatorische Mafnahmen erginzt. In Artikel 14
der Vorschldge ist jeweils festgelegt, unter welchen Bedingun-
gen und fur welche Zwecke Aufzeichnungen iiber alle Daten-
verarbeitungsvorginge aufbewahrt werden miissen. Diese Auf-
zeichnungen sind nicht nur zur Datenschutzkontrolle und zur
Gewihrleistung der Datensicherheit aufzubewahren, sondern
dienen auch zur Konsolidierung der in Artikel 10 vorgeschrie-
benen regelmifSigen Eigenkontrolle des SIS II. Die Berichte iiber
die Eigenkontrolle werden zur wirksamen Abwicklung der Auf-
gaben der Aufsichtsbehorden beitragen; diese konnen dadurch
namlich die grofiten Schwachstellen ermitteln und sich bei
ihren eigenen Kontrollverfahren darauf konzentrieren.

Wie in dieser Stellungnahme bereits erwdhnt, muss eine Erho-
hung der Zahl der Zugangsstellen des Systems sorgfiltig
begriindet werden, da damit die Gefahr von Missbriuchen auto-
matisch zunimmt. Daher sollte in beiden Vorschligen in Arti-
kel 4 Absatz 1 Buchstabe b vorgesehen werden, dass die Not-
wendigkeit einer zweiten Zugangsstelle konkret zu begriinden
ist.

In den Vorschligen wird die Notwendigkeit der Erstellung
nationaler Kopien des zentralen Systems nicht genau dargelegt,
was Anlass zu ernsten Bedenken in Bezug auf das gesamte
Gefihrdungs- und Sicherheitsniveau des Systems gibt; hier wire
Folgendes zu nennen:

— Die Existenz weiterer Kopien erhoht die Gefahr von Miss-
brauchen (insbesondere in Anbetracht der Existenz neuer
Daten wie etwa biometrischer Daten);

— es ist nicht genau bestimmt, welche Daten von diesen
Kopien betroffen sind;

— die in Artikel 9 festgelegten Anforderungen an Genauigkeit,
Qualitdt und Verfiigbarkeit der Daten stellen grofse techni-
sche Herausforderungen dar und erhéhen somit je nach
Stand der verfiigbaren Technik die Kosten;

— die Uberwachung der betreffenden Kopien durch die natio-
nalen Behorden erfordert zusitzliches Personal und zusitzli-
che Mittel, die moglicherweise nicht immer zur Verfiigung
stehen.

In Anbetracht der moglichen Risiken ist der EDPS weder von
der Notwendigkeit (unter Beriicksichtigung der verfiigbaren
Technik) noch vom Zusatznutzen nationaler Kopien iiberzeugt.
Er empfichlt, dass auf die Moglichkeit, dass die Mitgliedstaaten
nationale Kopien verwenden, verzichtet wird.

Fiir den Fall, dass die nationalen Kopien doch erstellt werden
sollen, erinnert der EDPS daran, dass fiir ihre einzelstaatliche
Verwendung der Grundsatz der Zweckbindung strikt eingehal-
ten werden muss. Analog hierzu diirfen die nationalen Kopien
niemals auf andere Art und Weise als die zentrale Datenbank
abgefragt werden.

Die Rechtmifigkeit der Verarbeitung personenbezogener Daten
beruht auf der strikten Wahrung der Datensicherheit und der
Datenintegritit. Der EDPS wird die betreffenden Vorgidnge dann
effizient iberwachen konnen, wenn er mittels einer Analyse
der verfiigbaren Protokolle nicht nur die Sicherheit der Daten,
sondern auch ihre Integritit kontrollieren kann. Daher muss
die ,Datenintegritdt” in Artikel 14 Absatz 6 aufgenommen wer-
den.

9. AUSSCHUSSVERFAHREN

In den Vorschligen sind fiir mehrere Fille, in denen technische
Entscheidungen iiber die Verwaltung des SIS 1I getroffen wer-
den missen, Ausschussverfahren vorgesehen. Wie aus dhnli-
chen Griinden in der Stellungnahme zum VIS ausgefithrt
wurde, werden sich diese Entscheidungen wesentlich auf die
ordnungsgemifle Anwendung des Grundsatzes der Zweckbin-
dung und des VerhiltnisméRigkeitsprinzips auswirken.

Der EDPS empfiehlt, dass Entscheidungen mit wesentlichen
Auswirkungen auf den Datenschutz — wie etwa Entscheidun-
gen uber den Zugang zu und die Eingabe von Daten, den Aus-
tausch von Zusatzinformationen, die Qualitit der Daten und
die Vereinbarkeit zwischen Ausschreibungen, die technische
Ubereinstimmung der nationalen Kopien usw. — im Wege
einer Verordnung oder eines Beschlusses vorzugsweise im
Wege eines Mitentscheidungsverfahren (') getroffen werden
sollten.

(") Siehe hierzu auch die Stellungnahme des EDPS zum Visa-Informa-
tionssystem (Nummer 3.12) und die Stellungnahme des EDPS vom
26. September 2005 zu dem Vorschlag fiir eine Richtlinie des Euro-
pdischen Parlaments und des Rates iiber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlicher elektronischer Kommu-
nikationsdienste verarbeitet werden (Nummer 60).
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In allen anderen Fillen, die sich auf den Datenschutz auswirken,
sollte dem EDPS die Moglichkeit eingerdaumt werden, die
betreffenden Ausschiisse bei ihren Entscheidungen zu beraten.

Die beratende Rolle des EDPS sollte in die Artikel 60 und 61
des Beschlusses sowie in Artikel 35 der Verordnung aufge-
nommen werden.

In dem spezielleren Fall der technischen Regeln fur die Ver-
kniipfung von Ausschreibungen (Artikel 26 der Verordnung
und Artikel 46 des Beschlusses) ist zu erldutern, warum der
Riickgriff auf unterschiedliche Ausschussverfahren (beratender
Ausschuss bei dem Beschluss und Regelungsausschuss bei der
Verordnung) notwendig ist.

10. INTEROPERABILITAT

Da die Mitteilung der Kommission iiber die Interoperabilitit
der neu entstehenden EU-Systeme noch aussteht, ldsst sich der
mit den geplanten, aber noch nicht bestimmten Synergien ver-
bundene Zusatznutzen nur schwer abschitzen.

In diesem Zusammenhang mochte der EDPS auch auf die Erkla-
rung des Rates vom 25. Mirz 2004 zum Kampf gegen den Ter-
rorismus verweisen, in der die Kommission aufgefordert wird,
Vorschlage zur Verbesserung der Interoperabilitit europdischer
Datenbanken vorzulegen und zu erkunden, welche Synergieef-
fekte zwischen bestehenden und kiinftigen Informationssyste-
men (SIS II, VIS und EURODAC) geschaffen werden konnen.
Der EDPS mochte ferner auf die auf die laufenden Beratungen
tiber die Frage verweisen, welche Stelle kiinftig mit der Verwal-
tung der verschiedenen Grofsysteme betraut werden koénnte
(siche auch Nummer 3.8. dieser Stellungnahme).

Der EDPS hat bereits in seiner Stellungnahme zum VIS-System
erklart, dass die Interoperabilitit eine wichtige und entschei-
dende Voraussetzung fur die Effizienz von IT-Grofsystemen
wie dem VIS ist. Sie ermoglicht es, die Gesamtkosten konse-
quent zu senken und eine etwaige naturgemifle Redundanz
heterogener Elemente aufzufangen.

— Die Interoperabilitit kann ferner dem Ziel einer gemeinsa-
men Visumpolitik dienen, in einem Raum ohne Kontrollen
an den Binnengrenzen zwischen den Mitgliedstaaten ein
hohes Maf8 an Sicherheit zu wahren, indem fur alle
Bestandteile dieser Politik dieselben Verfahrensstandards
vorgesehen werden. Allerdings ist es duflerst wichtig, zwi-
schen zwei verschiedenen Interoperabilititsgraden zu unter-
scheiden:

— Die Interoperabilitit zwischen den EU-Mitgliedstaaten
ist in hohem Mafle wiinschenswert; so miissen die von
den Behorden eines Mitgliedstaats tibermittelten Visu-

mantrige interoperabel mit denen sein, die von den
Behorden eines anderen Mitgliedstaats tibermittelt wer-
den.

— Die Interoperabilitit zwischen fur unterschiedliche Zwe-
cke konzipierten Systemen oder mit Drittstaatssystemen
ist weitaus fragwiirdiger.

Unter den Schutzmafinahmen, die zur Zweckbindung des Sys-
tems und zur Vorbeugung eines ,function creep” (schleichende
Ausweitung der Anwendung des Systems) zur Verfiigung ste-
hen, kann die Verwendung unterschiedlicher technologischer
Standards einen Beitrag zu dieser Zweckbegrenzung leisten.
Dariiber hinaus sollte jede Form der Interaktion zwischen zwei
verschiedenen Systemen eingehend dokumentiert werden. Die
Interoperabilitit darf keinesfalls dazu fithren, dass eine Behorde,
die nicht berechtigt ist, Zugang zu bestimmten Daten zu haben
oder letztere zu verwenden, einen solchen Zugang iiber ein
anderes Informationssystem erhalten kann. Soweit den Vor-
schldgen entnommen werden kann, wird das SIS II beispiels-
weise in den ersten Jahren nicht {iber ein automatisiertes Fin-
gerabdruck-Identifizierungssystem (AFIS) verfiigen; es wird
lediglich auf eine kiinftige Suchmaschine fiir die Abfrage bio-
metrischer Daten verwiesen. Fiir den Fall, dass erwogen wird,
die Fingerabdruckidentifizierungstechnologie anderer EU-Sys-
teme zu verwenden, sollte dies zusammen mit den fiir derartige
Synergien erforderlichen Schutzmafnahmen genau dokumen-
tiert werden.

Der EDPS unterstreicht erneut, dass die Interoperabilitdt der
Systeme nicht unter Verletzung des Grundsatzes der Zweckbin-
dung verwirklicht werden darf und dass ihm alle einschligigen
Vorschlige unterbreitet werden sollten.

11. FAZIT

11.1. Allgemeines

1. Der EDPS begriifit mehrere positive Aspekte dieser Vor-
schldge, die in einigen Punkten eine Verbesserung gegeniiber
der derzeitigen Lage darstellen. Er erkennt an, dass die den
Datenschutz betreffenden Bestimmungen im Allgemeinen
mit grofSer Sorgfalt formuliert worden sind.

2. Nach Meinung des EDPS sollte die neue rechtliche Regelung
trotz ihrer Komplexitit

— ecin hohes Maf$ an Datenschutz gewéhrleisten,

— sowohl fir die Biirger als auch fiur die am Datenaus-
tausch beteiligten Behorden verldsslich sein und

— in ihrer Anwendung auf verschiedene Zusammenhinge
(erste oder dritte Sdule) kohdrent sein.
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3. Ferner sollte die Aufnahme neuer Komponenten in das SIS II, 3. Wenn einer Behorde der Zugang zum SIS II gewihrt wird,

die die moglichen Auswirkungen des Systems auf das Leben
der Menschen erhohen, durch die in der Stellungnahme dar-
gelegten stringentere Schutzmechanismen flankiert werden.
Insbesondere gilt Folgendes:

— Der Zugang zu den SIS-II-Daten darf neuen Behérden
nicht ohne Nachweis der absoluten Notwendigkeit einge-
rdumt werden. Der Zugang sollte ferner so weit wie
moglich begrenzt werden, und zwar sowohl hinsichtlich
der Daten, zu denen der Zugang besteht, als auch hin-
sichtlich der zugangsberechtigten Personen.

— Die Verkniipfung von Ausschreibungen darf niemals,
auch nicht mittelbar, zu einer Anderung der Zugangs-
rechte fithren.

— Noch nicht verabschiedete Rechtsvorschriften diirfen
nicht als stichhaltige Begriindung fiir die Eingabe von
Daten in das SIS II herangezogen werden (Ausschrei-
bungen fiir die Zwecke der Einreiseverweigerung).

— Die Rechtsgrundlage fiir den Zugang der fiir die Ausstel-
lung  von  Kraftfahrzeugzulassungsbescheinigungen
zustdndigen Dienststellen sollte erneut gepriift werden,
da damit im Wesentlichen das Ziel der Kriminalitdtsbe-
kimpfung verfolgt wird.

— Der EDPS rdumt ein, dass die Nutzung biometrischer
Daten die Leistungsfihigkeit des Systems verbessern und
fur die Opfer von Identititsdiebstahl hilfreich sein kann.
Die Auswirkungen der Aufnahme dieser Daten scheinen
jedoch noch nicht griindlich genug wberdacht worden
zu sein, und die Zuverldssigkeit der Daten wird allem
Anschein nach iiberbewertet.

11.2. Spezifische Bemerkungen

1. Der EDPS begriifit es, dass die Kommission anerkannt hat,
dass die Verordnung (EG) Nr. 45/2001 fiir alle Datenverar-
beitungstitigkeiten der Kommission im Rahmen des SIS II
gilt, da dies dazu beitragen wird, eine kohirente und ein-
heitliche Anwendung der Bestimmungen iiber den Schutz
der Grundrechte und -freiheiten des Menschen bei der Ver-
arbeitung personenbezogener Daten zu gewdahrleisten.

. Zur Gewihrleistung einer strengen Zweckbindung auf
nationaler Ebene empfichlt der EDPS, in die SIS-II-Vor-
schlige (ndmlich Artikel 21 der vorgeschlagenen Verord-
nung und Artikel 40 des vorgeschlagenen Beschlusses) eine
Bestimmung mit gleicher Zielrichtung wie in den derzeiti-
gen Artikel 102 Absatz 4 des Schengener Durchfiihrungs-
iibereinkommens aufzunehmen, wonach die Mdglichkeit
der Mitgliedstaaten, eine nicht in den SIS-II-Texten vorgese-
hene Nutzung der Daten vorzusehen, beschrankt wird.

sollten strenge Voraussetzungen gelten:

— Der Zugang muss mit dem allgemeinen Zweck des
SIS II vereinbar sein und mit dessen Rechtsgrundlage
im Einklang stehen.

— Die Notwendigkeit des Zugangs zum SIS I muss nach-
gewiesen werden.

— Die Zwecke, zu denen die Daten verwendet werden
diirfen, miissen ausdriicklich und restriktiv festgelegt
werden.

— Die Voraussetzungen fiir den Zugang miissen prizise
definiert und beschrinkt werden. Insbesondere sollte
eine aktualisierte Liste der zum Zugang zum SIS II
berechtigten Personen unter Einschluss von Europol
und Eurojust erarbeitet werden.

— Der Umstand, dass diesen Behorden der Zugang zu
SIS-I-Daten gewiahrt wird, darf niemals als Begriindung
dafiir vorgebracht werden, dass Daten ins System ein-
gegeben oder dort gespeichert werden, wenn sie fur die
spezifische Ausschreibung, zu der sie gehoren, nicht
von Nutzen sind.

— Die Frist fur die Speicherung der Daten darf nicht ver-
lingert werden, wenn dies fiir den Zweck, fiir den die
Daten eingegeben wurden, nicht erforderlich ist.

. Was speziell Europol und Eurojust anbelangt, so fordert

der EDPS die Kommission nachdriicklich auf, die Aufga-
ben, fir deren Erledigung der Zugang zu den Daten
gerechtfertigt wire, restriktiv zu bestimmen. Ferner sollte
der Zugang von Europol und Eurojust auf die Daten zu
Einzelpersonen beschrinkt werden, deren Name bereits in
ihren Dateien erscheint. Es wird ferner vorgeschlagen,
Europol und Eurojust nur eine Zugangsstelle zu gewahren.

. Was die Ausschreibungen zum Zwecke der Einreiseverwei-

gerung anbelangt, so sollten die auf noch nicht verabschie-
deten Rechtsgrundlagen beruhenden Bestimmungen entwe-
der gestrichen oder — gestiitzt auf geltende Rechtsvor-
schriften — dahingehend umformuliert werden, dass die
betroffene Person in Erfahrung bringen kann, welche Maf3-
nahmen die Behorden in Bezug auf ihre Person genau tref-
fen konnen.

. Die Fristen fur die Speicherung der Daten sind verldngert

worden, ohne dass dies stichhaltig begriindet worden ist.
Wenn es keine stichhaltigen Griinde fiir die Verldngerung
gibt, sollte die geltende Dauer beibehalten werden, insbe-
sondere bei Ausschreibungen zur verdeckten Registrierung
oder zur gezielten Kontrolle.
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7. Gemify der Beschreibung der Rolle der Kommission ist — Beschluss: Den Aufsichtsbehorden sollten die gleichen

10.

11.

12.

diese fur das Betriebsmanagement zustindig. In Verbin-
dung mit ihrer fihrenden Rolle bei der Entwicklung und
Wartung des Systems sollte dies als eine Kontrollaufgabe
sui generis betrachtet werden. Diese Kontrollaufgabe
umfasst zwar mehr als die eine Verarbeitungsstelle, ist aber
auch eingeschrinkter als die einer gewohnlichen Kontroll-
stelle, da die Kommission keinen Zugang zu den im SIS II
verarbeiteten Daten hat.

Aufgrund dieser Aufgabe sollte in Artikel 12 beider Vor-
schlige hinzugefiigt werden, dass die Kommission regel-
miflig die Anwendung neuer Technologien vorschlagen
sollte, die dem Stand der Technik auf diesem Gebiet ent-
sprechen und das Niveau des Datenschutzes und der
Sicherheit erhhen.

. Zur Rolle der Mitgliedstaaten muss prizisiert werden, wel-

che Behorden Kontrollbehorden sein werden.

. In Bezug auf die Erteilung von Informationen an die

Datensubjekte gilt Folgendes:

— In der vorgeschlagenen Verordnung sollten einige
Informationen zusdtzlich in die Liste aufgenommen
werden: die fir die Daten geltende Speicherungsfrist,
das Bestehen des Rechts, eine Uberpriifung zu beantra-
gen oder Widerspruch gegen eine Ausschreibung ein-
zulegen, die Moglichkeit der Unterstiitzung durch die
Datenschutzbehorde und die Moglichkeit, Rechtsmittel
einzulegen.

— In dem vorgeschlagenen Beschluss sollte Artikel 50
gedndert werden, damit das Recht auf Auskunft nicht
von einem Antrag des Datensubjekts abhdngig gemacht
wird.

Was die Fristen fiir die Beantwortung von Auskunfts-
ersuchen anbelangt, so ist die Festlegung von Fristen in
den Vorschligen zu begriiffen. Es sollte prazisiert werden,
dass in den Fillen, in denen auch die nationalen Rechtsvor-
schriften Fristen vorgeben, die fiir das Datensubjekt giinst-
igsten Fristen gelten sollten.

Ferner wire es sinnvoll, die Datenschutzbehorden zur akti-
ven Zusammenarbeit in Bezug auf die Inanspruchnahme
des Auskunftsrechts zu verpflichten.

Zu dem Recht, Rechtsbehelfe einzulegen, schligt der EDPS
vor, die territoriale Beschriankung in Artikel 30 bzw. Arti-
kel 52 zu streichen.

Hinsichtlich der Befugnisse der nationalen Datenschutzbe-
horden gilt Folgendes:

— Verordnung: Es ist in Betracht zu zichen, dass die
nationalen Datenschutzbehorden in Bezug auf das SIS I
alle ihnen mit Artikel 28 der Richtlinie 95/46/EG ver-
liechenen Befugnisse ausiiben konnen; dies sollte im
Text der vorgeschlagenen Verordnung prazisiert wer-
den.

13.

14.

15.

Befugnisse wie nach der Verordnung/Richtlinie zuer-
kannt werden.

Was die Befugnisse des EDPS anbelangt, so sollte er in der
Lage sein, alle ihm nach der Verordnung (EG) Nr. 45/2001
verlichenen Befugnisse auszuiiben, wobei jedoch den
begrenzten Befugnissen der Kommission in Bezug auf die
Daten selbst Rechnung zu tragen ist.

Zur koordinierten Uberwachung ist zu bemerken, dass in
den Vorschligen auch anerkannt wird, dass die Uberwa-
chungstitigkeiten der einzelnen beteiligten Behorden koor-
diniert werden miissen. Der EDPS begriifSt es, dass die Vor-
schlige im Groffen und Ganzen die erforderlichen Ele-
mente enthalten, um die Zusammenarbeit zwischen den
auf nationaler und auf europdischer Ebene fiir die Uberwa-
chung zustindigen Behorden zu entwickeln. Es wire
jedoch niitzlich, in die betreffenden Bestimmungen
(Artikel 31 der vorgeschlagenen Verordnung und Artikel 53
des vorgeschlagenen Beschlusses) einige prazisere Angaben
zum Inhalt dieser Koordinierung aufzunehmen.

Die Artikel 10 und 13 der Vorschlidge enthalten verschie-
dene MaRnahmen zur Datensicherheit; die Aufnahme von
Bestimmungen iiber die systematische (Eigen-)Kontrolle der
Sicherheitsmaflnahmen in diese Artikel ist zu begriien.

— Artikel 59 des vorgeschlagenen Beschlusses und Artikel
34 der vorgeschlagenen Verordnung, in denen es um
Kontrolle und Bewertung geht, sollten jedoch nicht nur
die Aspekte Leistung, Kostenwirksamkeit und Dienst-
qualitit behandeln, sondern auch die Einhaltung recht-
licher Anforderungen, insbesondere auf dem Gebiet des
Datenschutzes. Diese Bestimmungen sollten entspre-
chend gedndert werden.

— Ferner sollte in Artikel 10 Absatz 1 Buchstabe f oder in
Artikel 18 des vorgeschlagenen Beschlusses und Arti-
kel 17 der vorgeschlagenen Verordnung zusitzlich vor-
geschen werden, dass die Mitgliedstaaten, Europol und
Eurojust sicherstellen sollten, dass genaue Benutzerpro-
file vorhanden sind (die fiir die nationalen Kontrollbe-
horden fiir Uberpriifungszwecke bereit gehalten wer-
den sollten). Uber diese Benutzerprofile hinaus miissen
die Mitgliedstaaten eine vollstindige Liste der Benutze-
ridentitdten aufstellen und stindig auf dem neuesten
Stand zu halten. Das Gleiche gilt sinngemifs fiir die
Kommission.

— Die RechtmiRigkeit der Verarbeitung personenbezoge-
ner Daten beruht auf der strikten Wahrung der Daten-
sicherheit und der Datenintegritit. Der EDPS sollte des-
halb in der Lage sein, mittels einer Analyse der verftig-
baren Protokolle nicht nur die Sicherheit der Daten,
sondern auch ihre Integritit zu kontrollieren. Daher
muss die ,Datenintegritit* in Artikel 14 Absatz 6 auf-
genommen werden.
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16. Die Verwendung nationaler Kopien kann viele zusitzliche scheidungsverfahren. Wird tatsichlich ein Ausschussver-

17.

Risiken nach sich ziehen. Der EDPS ist weder von der Not-
wendigkeit (in Anbetracht der verfiigbaren Technik) noch
vom Zusatznutzen der nationalen Kopien iberzeugt. Er
empfiehlt, dass auf die Moglichkeit, dass die Mitgliedstaaten
nationale Kopien verwenden, verzichtet wird bzw. diese so
weit wie moglich beschrankt wird. Fur den Fall, dass die
nationalen Kopien doch erstellt werden sollen, muss bei
ihrer einzelstaatlichen Verwendung der Grundsatz der
Zweckbindung strikt eingehalten werden. Analog hierzu
dirfen die nationalen Kopien niemals auf andere Art und
Weise als die zentrale Datenbank abgefragt werden.

Zum Ausschussverfahren wire festzuhalten, dass Entschei-
dungen mit wesentlichen Auswirkungen auf den Daten-
schutz im Wege einer Verordnung oder eines Beschlusses
getroffen werden sollten, vorzugsweise nach dem Mitent-

18.

fahren gewidhlt, so sollte die beratende Rolle des EDPS in
die Artikel 60 und 61 des Beschlusses sowie in Artikel 35
der Verordnung aufgenommen werden.

Die Interoperabilitit der Systeme darf nicht unter Verlet-
zung des Grundsatzes der Zweckbindung umgesetzt wer-
den, und alle einschligigen Vorschldge sollten dem EDPS
unterbreitet werden.

Geschehen zu Briissel am 19. Oktober 2005

Peter HUSTINX
Der Europdische Datenschutzbeauftragte




