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der Problematik der Verletzungen des Ur-
heberrechts und verwandter Schutzrechte
im Internet, des illegalen Herunterladens
geschiitzter Werke, zu befassen, einem Pha-
nomen, das gemeinhin als ,Piraterie” von
Werken der Musik, der Filmkunst, der Li-

teratur oder audiovisueller Werke bezeich-
net wird und eine weltweite Plage darstellen
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soll, sowie mit der Bekdmpfung dieses Pha-
nomens durch die Rechtsinhaber oder Per-
sonen, denen von diesen Rechte eingerdumt
worden sind ?. Konkret hat er iiber die — bis-
her nicht aufgeworfene — Frage zu entschei-
den, ob mit dem Unionsrecht bestimmte
technische Mafinahmen zur Bekdmpfung der
Internetpiraterie vereinbar sind, die, obwohl

2 — Es braucht wohl kaum darauf hingewiesen werden, dass
es sich bei der Internetpiraterie um ein globales Problem
handelt, dass in den einzelnen Liandern darauf in unter-
schiedlicher Weise reagiert worden ist, vor allem mit
Gerichtsverfahren (entweder gegen die Internetnutzer selbst
oder gegen die Diensteanbieter, die Provider, die Hosting-
Anbieter, die Anbieter von Peer-to-Peer-Software oder
-diensten, vgl. u. a. die Sachen Napster [A&M Records v
Napster, 239 F.3d 1004, 9th Cir. 201] und Grokster [Metro-
Goldwyn-Mayer Studios v Grokster, 125 S. Ct. 2764, 2005]
in den USA, die Sache Kazaa [Kazaa (2005) F. C. A. 1242]
in Australien oder die Sache PirateBay [Svea hovritt,
26. November 2010, Rechtssache Nr. B 4041-09] in Schwe-
den), bisweilen mit gesetzgeberischen Mafinahmen (z. B. in
Frankreich mit der nach der durch sie geschaffenen Haute
Autorité pour la diffusion des ceuvres et la protection
des droits sur Internet benannten ,Loi Hadopi“ [Gesetz
Nr. 2009-669 vom 12. Juni 2009 ,favorisant la diffusion et
la protection de la création sur internet“ (zur Férderung der
Verbreitung und des Schutzes des geistigen Schaffens im
Internet), JORF Nr.’ 135 vom 13. Juni 2009, S. 9666], in Spa-
nien mit der Schlussbestimmung 43 des Gesetzes Nr. 2/2011
vom 4. Mirz ,,de Economia Sostenible“ [BOE vom 5. Mirz
2011, Teil I, S. 25033]), manchmal auch mit Mafinahmen
sui generis (z. B. mit dem 2008 von den gréfiten Providern
des Vereinigten Konigreichs und den Vertretern der Krea-
tivindustrie unterzeichneten Joint Memorandum of Under-
standing on an approach to reduce unlawful file sharing), die
vielfach kommentiert worden sind und die hier natiirlich
nicht einmal zusammenfassend dargestellt werden konnen,
und dass auch die mit diesem Problem ausgeloste Kontro-
verse global und iiberaus heftig gefithrt wird; vgl. fiir einen
Uberblick tiber die franzdsische Sichtweise des Problems
u. a. Derieux, E., und Granchet, A., La lutte contre le télé-
chargement illégal, Lois Dadvsi et Hadopi, Lamy Axe Droit,
2010; vgl. fiir eine Zusammenfassung der Position der Kom-
mission deren Ersten Bericht vom 21. November 2003 iiber
die Anwendung der Richtlinie 2000/31/EG des Européischen
Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesell-
schaft, insbesondere des elektronischen Geschiftsverkehrs,
im Binnenmarkt (KOM[2003] 702 endg., Abschnitt 4.7.),
ihren Bericht vom 22. Dezember 2010 iiber die Anwendung
der Richtlinie 2004/48/EG des Europdischen Parlaments
und des Rates vom 29. April 2004 zur Durchsetzung der
Rechte des geistigen Eigentums (KOM[2010] 779 endg.,
Abschnitt 3.3) sowie ihre Mitteilung vom 16. Juli 2008,
»Eine europiische Strategie fiir gewerbliche Schutzrechte”
(KOM[2008] 465 endg., Abschnitt 5.3). Vgl. auch unter den
Arbeiten des Europarats die Empfehlung CM/Rec(2008)6
des Ministerkomitees an die Mitgliedstaaten vom 26. Mirz
2008 ,on measures to promote the respect for freedom of
expression and information with regard to Internet filters”
(zu Mafinahmen zur Forderung der Achtung der Freiheit der
Meinungsduflerung und der Information im Hinblick auf
Internetfilter) und die ,Lignes directrices visant a aider les
fournisseurs de services Internet” (Leitlinien fiir Erbringer
von Internetdiensten) von Juli 2008; vgl. auch Bericht der
OECD vom 13. Dezember 2005 an die Working Party on the
Information Economy, Digital Broadband Content: Music,
DSTI/ICCP/IE(2004)12/FINAL.

ihre Zuverléssigkeit nicht hundertprozen-
tig erwiesen ist und sie stindig dem techni-
schen Fortschritt und der Weiterentwicklung
der Verhaltensweisen unterliegen, doch eine
mogliche addquate Antwort auf die Angriffe
auf die Rechte des geistigen Eigentums dar-
stellen sollen, die tagtdglich ,im Netz“ began-
gen werden.

2. Zur Beantwortung der Vorlagefragen sind
sowohl ein ganzer Komplex von Bestimmun-
gen von Rechtsakten des abgeleiteten Rechts
als auch Bestimmungen des Primérrechts,
nidmlich der Charta der Grundrechte der Eu-
ropéischen Union?, unter Beriicksichtigung
der Europiischen Konvention zum Schutz
der Menschenrechte und Grundfreiheiten*
auszulegen. Es sei aber sogleich darauf hin-
gewiesen, dass im Rahmen der vorliegenden
Schlussantridge nicht auf siamtliche rechtli-
chen und technischen Fragen® eingegangen
werden kann, die durch die in Rede stehen-
den Mafinahmen aufgeworfen werden. Ich
werde mich bemiihen, dem vorlegenden Ge-
richt durch Konzentration auf das Wesent-
liche eine sachdienliche Antwort zu geben;
dabei werde ich vom Wortlaut der Vorlage-
fragen ausgehen sowie von der Sach- und

3 — Im Folgenden: Charta.

4 — Im Folgenden: EMRK.

5 — So werden, was die rechtliche Seite angeht, die rechtliche
Qualifizierung der in Rede stehenden Urheberrechtsverlet-
zungen und die Frage, ob Ausnahmen der Herstellung von
Kopien fiir private Zwecke greifen, nicht untersucht; was die
technische Seite angeht, konnen weder die Techniken des
illegalen Herunterladens noch die Moglichkeiten, dies zu
verhindern, untersucht werden. Ganz allgemein wird inso-
weit auf die umfangreiche Literatur verwiesen, die die recht-
liche Befassung mit diesem Phinomen hervorbringt.

I - 11965
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Rechtslage, wie sie vom vorlegenden Gericht
dargestellt wird.

3. Das vorlegende Gericht mochte letztlich
wissen, ob ein nationales Gericht nach dem
Unionsrecht befugt ist, eine Mafinahme wie
die im Ausgangsverfahren beantragte zu er-
lassen, mit der einem Provider® aufgegeben
wird, ein Filter- und Sperrsystem fiir den
elektronischen Datenaustausch einzurichten.
Da die beantragte Mafinahme fiir diesen Pro-
vider aber ganz andere Auswirkungen hat als
fir die Nutzer der Dienste dieses Providers
und die Internetnutzer allgemein, ist diesen
beiden Blickwinkeln Rechnung zu tragen,
auch wenn die Vorlagefrage insbesondere auf
die Rechte der Nutzer abzielt.

4. Es ist ferner vorab klarzustellen, dass
sich der vorliegende Fall von der Rechtssa-
che Promusicae’ unterscheidet, auch wenn
diese beiden Rechtssachen, was den rechtli-
chen Rahmen und den allgemeinen Kontext
angeht, eindeutige Ahnlichkeiten aufweisen.

6 — Betrifft nur den franzésischen Text.

7 — Urteil des Gerichtshofs vom 29. Januar 2008 (C-275/06,
Slg. 2008, 1-271), Schlussantrige von Generalanwiltin
Kokott vom 18. Juli 2007.

I - 11966

Zwar ist es wie in der Rechtssache Promu-
sicae auch im vorliegenden Fall erforderlich,
die Erfordernisse des Schutzes verschiede-
ner Grundrechte miteinander in Einklang
zu bringen; die beiden Rechtssachen weisen
aber Unterschiede auf, derentwegen, wie das
vorlegende Gericht selbst ausfiihrt, das, was
sich dem Urteil Promusicae entnehmen ldsst,
insbesondere der dort aufgestellte Grund-
satz eines angemessenen Gleichgewichts
zwischen den Rechten, nicht ausreicht, um
ihm eine Entscheidung zu ermoglichen. In
der Rechtssache Promusicae wurde namlich
von einem Provider verlangt, im Rahmen ei-
nes Gerichtsverfahrens den Namen und die
Anschrift von durch die IP-Adresse®, den
Tag und die Uhrzeit ihrer Verbindung iden-
tifizierten Personen offenzulegen. Es ging
also um die Mitteilung ganz bestimmter, be-
kannter Daten im Rahmen eines Gerichts-
verfahrens. Im Ausgangsverfahren hingegen
wird von einem Provider die Einrichtung
eines Systems der Filterung des elektroni-
schen Datenaustauschs und der Sperrung
von elektronischen Dateien verlangt, von de-
nen angenommen wird, dass sie ein Recht des
geistigen Eigentums verletzten. Verlangt wird
nicht ein Einschreiten a posteriori, nach Fest-
stellung einer Verletzung von Urheberrech-
ten oder verwandten Schutzrechten, sondern
ein Einschreiten a priori, um eine solche Ver-
letzung zu verhindern und, genauer gesagt,
ein System einzurichten, mit dem — préven-
tiv — jede zukiinftige Verletzung eines Rechts
des geistigen Eigentums verhindert werden
soll’, auf eine Art und Weise, die, wie wir

8 — Eine IP-Adresse ist eine nur einmal existierende Adresse, die
von den gemiaf3 dem , Internetprotokoll” kommunizierenden
Einrichtungen genutzt wird, um sich zu identifizieren und
in einem Netzwerk miteinander zu kommunizieren; vgl.
u. a. Jon Postel (Hrsg.), Internet Protocol, RFC 791, Septem-
ber 1981, http://www.fags.org/rfcs/rfc791.html. Vgl. auch
Schlussantrige von Generalanwiltin Kokott in der Rechts-
sache Promusicae, Nrn. 30 und 31.

9 — Allerdings ist der betreffende Provider, auch wenn von ihm,
wie wir sehen werden, verlangt wird, dass er ein ,priventi-
ves” System zur Bekampfung von Verletzungen der Rechte
des geistigen Eigentums einrichtet, im vorliegenden Fall
Adressat einer Anordnung, die in einem Zivilverfahren
wegen festgestellter Verletzungen der Rechte des geistigen
Eigentums ergangen ist.
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sehen werden, mit einer ganzen Reihe von
Unsicherheiten behaftet ist.

5. Gleichwohl wird der Sachverhalt des
Ausgangsverfahrens, wie sich ergeben wird,
hauptsdchlich unter dem Gesichtspunkt der
Grundrechte zu priifen sein.

II — Rechtlicher Rahmen

A — Unionsrecht

6. Der Gerichtshof wird hauptsdchlich um
die Auslegung der Richtlinien 2001/29/EG "
und 2004/48/EG " iiber den Schutz des geis-
tigen Eigentums, der Richtlinien 95/46/EG '
und 2002/58/EG " tiber den Schutz personen-
bezogener Daten und der Richtlinie 2000/31/

10 — Richtlinie des Europdischen Parlaments und des Rates vom
22. Mai 2001 zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft (ABL. L 167, S. 10).

11 — Richtlinie des Europdischen Parlaments und des Rates vom
29. April 2004 zur Durchsetzung der Rechte des geistigen
Eigentums (ABL. L 157, S. 45, und —Berichtigungen — ABIL.
2004, L 195, S. 16, und ABL 2007, L 204, S. 27).

12 — Richtlinie des Europiischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (ABL L 281, S. 31).

13 — Richtlinie des Europiischen Parlaments und des Rates vom
12. Juli 2002 iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphare in der elektroni-
schen Kommunikation (ABL L 201, S. 37).

EG™ iiber den elektronischen Geschiftsver-
kehr ersucht; zwischen diesen Richtlinien
bestehen komplexe Beziehungen. Deshalb
werden bei der Darstellung des rechtlichen
Rahmens der Rechtssache nur diejenigen Be-
stimmungen angefiihrt, die fiir das Verstdnd-
nis des Ausgangsverfahrens unerlisslich sind.

1. Regelung tiber den Schutz des geistigen
Eigentums

a) Richtlinie 2001/29 zur Harmonisierung
bestimmter Aspekte des Urheberrechts
und der verwandten Schutzrechte in der
Informationsgesellschaft

7. Art. 8 (,Sanktionen und Rechtsbehelfe®)
der Richtlinie 2001/29 lautet:

»(1) Die Mitgliedstaaten sehen bei Verlet-
zungen der in dieser Richtlinie festgelegten
Rechte und Pflichten angemessene Sankti-
onen und Rechtsbehelfe vor und treffen alle
notwendigen MafSnahmen, um deren An-
wendung sicherzustellen. Die betreffenden
Sanktionen miissen wirksam, verhaltnisma-
ig und abschreckend sein.

14 — Richtlinie des Européischen Parlaments und des Rates vom
8. Juni 2000 iber bestimmte rechtliche Aspekte der Dienste
der Informationsgesellschaft, insbesondere des elektroni-
schen Geschiftsverkehrs, im Binnenmarkt (,,Richtlinie iiber
den elektronischen Geschiftsverkehr) (ABL L 178, S. 1).

I - 11967



SCHLUSSANTRAGE VON HERRN CRUZ VILLALON — RECHTSSACHE C-70/10

(2) Jeder Mitgliedstaat trifft die erforderli-
chen MafSnahmen, um sicherzustellen, dass
Rechtsinhaber, deren Interessen durch eine
in seinem Hoheitsgebiet begangene Rechts-
verletzung beeintrichtigt werden, Klage auf
Schadensersatz erheben und/oder eine ge-
richtliche Anordnung sowie gegebenenfalls
die Beschlagnahme von rechtswidrigem Ma-
terial sowie von Vorrichtungen, Erzeugnissen
oder Bestandteilen im Sinne des Artikels 6
Absatz 2 beantragen konnen.

(3) Die Mitgliedstaaten stellen sicher, dass
die Rechtsinhaber gerichtliche Anordnungen
gegen Vermittler beantragen konnen, deren
Dienste von einem Dritten zur Verletzung ei-
nes Urheberrechts oder verwandter Schutz-
rechte genutzt werden

b) Richtlinie 2004/48 zur Durchsetzung der
Rechte des geistigen Eigentums

8. Art. 9 Abs. 1 Buchst. a der Richtlinie
2004/48 lautet:

»Die Mitgliedstaaten stellen sicher, dass die
zustidndigen Gerichte die Moglichkeit haben,
auf Antrag des Antragstellers

a) gegen den angeblichen Verletzten eine
einstweilige Mafinahme anzuordnen,

I - 11968

um eine drohende Verletzung eines
Rechts des geistigen Eigentums zu ver-
hindern oder einstweilig und, sofern
die einzelstaatlichen Rechtsvorschriften
dies vorsehen, in geeigneten Fillen un-
ter Verhdngung von Zwangsgeldern die
Fortsetzung angeblicher Verletzungen
dieses Rechts zu untersagen oder die
Fortsetzung an die Stellung von Sicher-
heiten zu kniipfen, die die Entschadigung
des Rechtsinhabers sicherstellen sollen;
eine einstweilige Mafinahme kann unter
den gleichen Voraussetzungen auch ge-
gen eine Mittelsperson angeordnet wer-
den, deren Dienste von einem Dritten
zwecks Verletzung eines Rechts des geis-
tigen Eigentums in Anspruch genommen
werden; Anordnungen gegen Mittelsper-
sonen, deren Dienste von einem Dritten
zwecks Verletzung eines Urheberrechts
oder eines verwandten Schutzrechts in
Anspruch genommen werden, fallen un-
ter die Richtlinie 2001/29/EG*

9. Art. 11 (,Gerichtliche Anordnungen®) der
Richtlinie 2004/48 lautet:

»Die Mitgliedstaaten stellen sicher, dass die
zustidndigen Gerichte bei Feststellung einer
Verletzung eines Rechts des geistigen Eigen-
tums eine Anordnung gegen den Verletzer
erlassen konnen, die ihm die weitere Ver-
letzung des betreffenden Rechts untersagt.
Sofern dies nach dem Recht eines Mitglied-
staats vorgesehen ist, werden im Falle einer
Missachtung dieser Anordnung in geeigne-
ten Féllen Zwangsgelder verhdngt, um die
Einhaltung der Anordnung zu gewéhrleis-
ten. Unbeschadet des Artikels 8 Absatz 3 der
Richtlinie 2001/29/EG stellen die Mitglied-
staaten ferner sicher, dass die Rechtsinhaber
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eine Anordnung gegen Mittelspersonen be-
antragen konnen, deren Dienste von einem
Dritten zwecks Verletzung eines Rechts des
geistigen Eigentums in Anspruch genommen
werden

2. Regelung tiber den Schutz personenbezo-
gener Daten

a) Richtlinie 95/46 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr

10. In Art. 13 Abs. 1 Buchst. g der Richtlinie
95/46 ist bestimmt:

»(1) Die Mitgliedstaaten konnen Rechts-
vorschriften erlassen, die die Pflichten und
Rechte geméf3 Artikel 6 Absatz 1, Artikel 10,
Artikel 11 Absatz 1, Artikel 12 und Artikel 21
beschrinken, sofern eine solche Beschrin-
kung notwendig ist fir

g) den Schutz der betroffenen Person
und der Rechte und Freiheiten anderer
Personen.’

b) Richtlinie 2002/58 iiber die Verarbeitung
personenbezogener Daten und den Schutz
der Privatsphire in der elektronischen
Kommunikation

11. In Art. 5 der Richtlinie 2002/58 ist die
Vertraulichkeit der Kommunikation geregelt;
Abs. 1 dieses Artikels lautet:

»Die Mitgliedstaaten stellen die Vertraulich-
keit der mit offentlichen Kommunikations-
netzen und offentlich zugénglichen Kommu-
nikationsdiensten tibertragenen Nachrichten
und der damit verbundenen Verkehrsdaten
durch innerstaatliche Vorschriften sicher.
Insbesondere untersagen sie das Mithoren,
Abhoren und Speichern sowie andere Ar-
ten des Abfangens oder Uberwachens von
Nachrichten und der damit verbundenen
Verkehrsdaten durch andere Personen als die
Nutzer, wenn keine Einwilligung der betrof-
fenen Nutzer vorliegt, es sei denn, dass diese
Personen gemif; Artikel 15 Absatz 1 gesetz-
lich dazu erméchtigt sind. Diese Bestimmung
steht — unbeschadet des Grundsatzes der
Vertraulichkeit — der fiir die Weiterleitung
einer Nachricht erforderlichen technischen
Speicherung nicht entgegen

12. Art. 15 Abs. 1 der Richtlinie 2002/58, der
die Anwendung einzelner Bestimmungen der
Richtlinie 95/46/EG vorsieht, lautet:

»Die Mitgliedstaaten konnen Rechtsvor-
schriften erlassen, die die Rechte und
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Pflichten geméf3 Artikel 5, Artikel 6, Artikel 8
Absitze 1, 2, 3 und 4 sowie Artikel 9 dieser
Richtlinie beschrinken, sofern eine solche
Beschrinkung gemaf; Artikel 13 Absatz 1 der
Richtlinie 95/46/EG fiir die nationale Sicher-
heit (d. h. die Sicherheit des Staates), die Lan-
desverteidigung, die Offentliche Sicherheit
sowie die Verhiitung, Ermittlung, Feststel-
lung und Verfolgung von Straftaten oder des
unzulédssigen Gebrauchs von elektronischen
Kommunikationssystemen in einer demokra-
tischen Gesellschaft notwendig, angemessen
und verhidltnismaflig ist. Zu diesem Zweck
konnen die Mitgliedstaaten unter anderem
durch Rechtsvorschriften vorsehen, dass Da-
ten aus den in diesem Absatz aufgefiihrten
Griinden wihrend einer begrenzten Zeit auf-
bewahrt werden. Alle in diesem Absatz ge-
nannten Mafinahmen miissen den allgemei-
nen Grundsitzen des Gemeinschaftsrechts
einschliefllich den in Artikel 6 Absitze 1
und 2 des Vertrags iiber die Européische Uni-
on niedergelegten Grundsétzen entsprechen.

3. Regelung tiber den elektronischen
Geschiftsverkehr: Richtlinie 2000/31

13. Art. 15 der Richtlinie 2000/31, der den
Abschnitt 4 (,Verantwortlichkeit der Ver-
mittler”) abschlief3t, stellt den Grundsatz auf,
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dass keine allgemeine Uberwachungspflicht
besteht:

»(1) Die Mitgliedstaaten erlegen Anbietern
von Diensten im Sinne der Artikel 12, 13
und 14 keine allgemeine Verpflichtung auf,
die von ihnen tibermittelten oder gespeicher-
ten Informationen zu tiberwachen oder aktiv
nach Umstidnden zu forschen, die auf eine
rechtswidrige Tétigkeit hinweisen.

(2) Die Mitgliedstaaten konnen Anbieter von
Diensten der Informationsgesellschaft dazu
verpflichten, die zustindigen Behorden un-
verziiglich iber mutmafSliche rechtswidrige
Tétigkeiten oder Informationen der Nutzer
ihres Dienstes zu unterrichten, oder dazu
verpflichten, den zustédndigen Behorden auf
Verlangen Informationen zu tibermitteln, an-
hand deren die Nutzer ihres Dienstes, mit de-
nen sie Vereinbarungen iiber die Speicherung
geschlossen haben, ermittelt werden kénnen*

B — Nationales Recht

14. In Art. 87 § 1 des Gesetzes vom 30. Juni
1994 iiber das Urheberrecht und dhnliche
Rechte ' in der durch das Gesetz vom 10. Mai

15 — Moniteur belge vom 27. Juli 1994, S. 19297.
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2007 zur Umsetzung von Art. 8 Abs. 3 der
Richtlinie 2001/29 und Art. 11 der Richtlinie
2004/48 gedanderten Fassung ist bestimmt:

»Der Prisident des Gerichts erster Instanz
und der Prisident des Handelsgerichts stel-
len ... das Bestehen einer Verletzung des Ur-
heberrechts oder eines dhnlichen Rechts fest
und ordnen die Beendigung dieser Verlet-
zung an.

Sie konnen ebenfalls eine Anordnung zur Be-
endigung der Verletzung gegen Mittelperso-
nen erlassen, deren Dienste von einem Drit-
ten zwecks Verletzung eines Urheberrechts
oder dhnlichen Rechts in Anspruch genom-
men werden.

III — Sachverhalt des Ausgangsverfahrens
und Vorlagefragen

A — Sachverhalt und Ausgangsverfahren

15. Mit Klageschrift vom 24. Juni 2004 erhob
die Société Belge des Auteurs, Compositeurs
et Editeurs (SABAM) vor dem Prisidenten
des Tribunal de premiére instance de Bruxel-
les gegen die Scarlet Extended SA (im Folgen-
den: Scarlet), einen Provider, im Eilverfahren

Klage auf Beendigung der Verletzung geméfd
dem Gesetz vom 30. Juni 1994 tiber das Urhe-
berrecht und dhnliche Rechte. '®

16. SABAM machte geltend, Scarlet sei als
Provider ideal platziert, um Mafinahmen zur
Abstellung der Urheberrechtsverletzungen
zu treffen, die von ihren Kunden begangen
wiirden, den Internetnutzern, die mit Hilfe
von Peer-to-Peer-Programmen illegal zum
Repertoire von SABAM gehorende Werke
herunterliiden, ohne eine Vergiitung dafiir
zu entrichten, wovon Scarlet insoweit profi-
tiere, als sich dadurch das Datenverkehrsauf-
kommen und somit die Nachfrage nach ihren
Diensten erh6hen konnten.

17. SABAM beantragte zunéchst, festzustel-
len, dass das Urheberrecht an den zu ihrem
Repertoire gehorenden Werken der Musik,
insbesondere das Recht der Vervielfaltigung
und das Recht der 6ffentlichen Wiedergabe,
verletzt worden sei, und zwar durch den mit
Hilfe von Peer-to-Peer-Programmen und un-
ter Inanspruchnahme der Dienste von Scar-
let erfolgten unzuldssigen Austausch von
Musikdateien.

18. SABAM beantragte sodann, Scarlet un-
ter Androhung eines Zwangsgelds zu verur-
teilen, diese Verletzungen abzustellen, indem
sie es unmoglich mache oder stoppe, dass
ihre Kunden Dateien, die ein Werk der Mu-
sik ohne Zustimmung des Rechteinhabers
enthielten, in irgendeiner Form mit Hilfe ei-
nes Peer-to-Peer-Programms sendeten oder
empfingen.

16 — Im Folgenden: Scarlet.

I-11971



SCHLUSSANTRAGE VON HERRN CRUZ VILLALON — RECHTSSACHE C-70/10

19. SABAM beantragte schliefSlich, Scarlet
unter Androhung eines Zwangsgelds zu ver-
urteilen, ihr innerhalb einer Woche nach Zu-
stellung des Urteils eine Aufstellung der ge-
troffenen Mafinahmen zukommen zu lassen,
auf der Homepage ihrer Website drei Monate
lang einen bestimmten Text zu verdffentli-
chen und das Urteil in zwei Tageszeitungen
und einer Wochenzeitung ihrer Wahl verof-
fentlichen zu lassen.

20. Mit Urteil vom 26. November 2004 stellte
der Prisident des Gerichts fest, dass die be-
anstandeten Urheberrechtsverletzungen vor-
lagen. Er benannte aber vor einer Entschei-
dung tiber die Beendigungsklage in der Sache
selbst einen Sachverstindigen, der ein Gut-
achten zu den Fragen abgeben sollte, ob die
von SABAM vorgeschlagenen technischen
Losungen technisch moglich seien, ob mit ih-
nen nur unzuldssige Austausche von Dateien
herausgefiltert werden konnen, ob es andere
Systeme gebe, die Verwendung der Peer-to-
Peer-Programme zu kontrollieren, und was
die in Betracht gezogenen Systeme kosteten.

21. Der benannte Sachverstindige reichte
sein Gutachten am 29. Januar 2007 ein; er
kam darin zu folgendem, in der Vorlageent-
scheidung wiedergegebenen Ergebnis:

»1. Bei einem Peer-to-Peer-Netz handelt es
sich um ein offenes, unabhéngiges, de-
zentralisiertes und mit hochentwickelten
Such- und Downloadfunktionen ausge-
stattetes Hilfsmittel zum Austausch von
Inhalten.
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2.

Aufler der von Audible Magic vorge-
schlagenen Losung versuchen alle Lo-
sungen, die Nutzung der Peer-to-Peer-
Netze zu verhindern, unabhingig von
den tibermittelten Inhalten.

Im Ubrigen ist die Dauerhaftigkeit der
Losungen der Filterung von Peer-to-
Peer-Programmen, weil bei solchen Pro-
grammen zunehmend kryptografische
Verfahren eingesetzt werden, mittelfris-
tig (2 bis 3 Jahre) keineswegs gesichert.

Die von Audible Magic vorgeschlagene
Losung ist also die einzige, die versucht,
eine spezifische Antwort auf das Problem
zu finden. Diese Losung, die hauptsach-
lich fiir den Schulbereich bestimmt ist,
ist ihrem Wesen nach aber nicht auf das
Datenverkehrsvolumen eines Providers
ausgelegt. Der Einsatz dieser Technik im
Bereich der Provider wére deshalb mit
hohen Anschaffungs- und Betriebskos-
ten verbunden, um diese Unterdimensi-
onierung zu kompensieren.

Diese Kosten sind in Beziehung zum
Zeitraum zu setzen, wihrend dessen
diese Losung wirksam ist, da die oben
genannten kryptografischen Verfahren
bei der Durchgangsfilterung auch diese
Losung unwirksam machen.



SCARLET EXTENDED

6. Methoden der internen Ausforschung
eines Peer-to-Peer-Netzes sind schwerer
durchzufiihren, bringen aber bessere Er-
gebnisse. Diese Methoden zielen grund-
satzlich namlich nur auf den unzuléssigen
Teil des Datenaustauschs ab und kénnen
dem Kontext Rechnung tragen, in dem
diese Austauschvorginge stattfinden.

7. Diese Methoden sind im Ubrigen iiber-
haupt nicht oder deutlich weniger kryp-
tografieanfillig und stellen meines Er-
achtens mittel- und langfristig die beste
Investition dar, um den Schutz der Ur-
heberrechte unter Wahrung der Rechte
aller zu gewihrleisten

22. Auf der Grundlage dieses Gutachtens des
Sachverstindigen erlief3 der Président des
Tribunal de premiére instance de Bruxelles
am 29. Juni 2007 ein zweites Urteil, mit dem
er Scarlet unter Androhung eines Zwangs-
gelds von 2500 Euro fiir jeden Tag der Zu-
widerhandlung gegen das Urteil nach Ablauf
einer Frist von sechs Monaten verurteilte, die
in dem Urteil vom 26. November 2004 fest-
gestellten Urheberrechtsverletzungen abzu-
stellen, indem sie es ihren Kunden unméglich
mache, Dateien, die ein Werk der Musik aus
dem Repertoire von SABAM enthielten, in ir-
gendeiner Form mit Hilfe eines Peer-to-Peer-
Programms zu senden oder zu empfangen.

23. Gegen dieses Urteil legte Scarlet am
6. September 2007 bei der Cour d’appel de
Bruxelles Berufung ein.

24. Mit Gesuch vom 7. Dezember 2007
beantragte Scarlet im Ubrigen beim Prisi-
denten des Tribunal de premiére instance
de Bruxelles, die gegen sie ausgesprochene
Zwangsgeldandrohung aufzuheben oder zu-
mindest deren Vollzug auszusetzen. Scarlet
machte geltend, es sei faktisch oder tempo-
rar unmoglich, der Unterlassungsanordnung
nachzukommen, da das System Audible Ma-
gic nicht funktioniere und nicht erwiesen sei,
dass es fiir einen Provider technisch machbar
sei, den Peer-to-Peer-Datenverkehr wirksam
zu sperren oder zu filtern.

25. Mit Entscheidung vom 22. Oktober 2008
wies der Prisident des Tribunal de premiére
instance de Bruxelles diesen Antrag mit der
Begriindung zuriick, dass wegen des De-
volutiveffekts der Berufung das Verfahren
vor ihm nicht wieder aufgenommen werden
konne. Zwar habe die Losung Audible Magic
nicht mit Erfolg umgesetzt werden konnen,
Scarlet habe aber keine anderen Moglichkei-
ten der Sperrung oder Filterung ausprobiert
und somit nicht bewiesen, dass es nicht mog-
lich gewesen sei, der Unterlassungsanord-
nung nachzukommen. Der Prisident setzte
den Vollzug der Zwangsgeldandrohung aber
bis zum 31. Oktober 2008 aus, um es Scar-
let zu ermoglichen, andere Moglichkeiten zu
erproben.
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B — Vorlagefragen

26. Die Cour d’appel de Bruxelles hat das
Verfahren daher ausgesetzt und dem Ge-
richtshof folgende Fragen zur Vorabentschei-
dung vorgelegt:

1. ,Koénnen die Mitgliedstaaten aufgrund
der Richtlinien 2001/29 und 2004/48 in
Verbindung mit den Richtlinien 95/46,
2000/31 und 2002/58, ausgelegt im Licht
der Art. 8 und 10 der Europdischen Kon-
vention zum Schutz der Menschenrech-
te und Grundfreiheiten, dem nationalen
Richter erlauben, in einem Verfahren
zur Hauptsache allein aufgrund der Vor-
schrift, dass [der nationale Richter] eben-
falls eine Unterlassungsanordnung gegen
Vermittler erlassen [kann], deren Dienste
von einem Dritten zur Verletzung eines
Urheberrechts oder verwandter Rechte
genutzt werden, gegen einen Anbieter
von Internetzugangsdiensten die An-
ordnung zu erlassen, auf eigene Kosten
zeitlich unbegrenzt fiir samtliche Kun-
den generell und praventiv ein Filtersys-
tem fiir alle eingehenden und ausgehen-
den elektronischen Kommunikationen,
die mittels seiner Dienste insbesondere
unter Verwendung von Peer-to-Peer-
Programmen durchgeleitet werden, ein-
zurichten, um in seinem Netz den Aus-
tausch von Dateien zu identifizieren, die
ein Werk der Musik, ein Filmwerk oder
audiovisuelles Werk enthalten, an denen
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der Kldger Rechte zu haben behauptet,
und dann die Ubertragung dieser Werke
entweder auf der Ebene des Abrufs oder
bei der Ubermittlung zu sperren?

2. BeiBejahungvon Frage 1: Ist der nationa-
le Richter, der iiber eine Klage auf Erlass
einer Anordnung gegen einen Vermittler
zu entscheiden hat, dessen Dienste von
einem Dritten zur Verletzung eines Ur-
heberrechts genutzt werden, nach diesen
Richtlinien zur Anwendung des Grund-
satzes der Verhiltnismafligkeit verpflich-
tet, wenn er tiber die Wirksamkeit und
die abschreckende Wirkung der bean-
tragten Mafinahme zu befinden hat?”

C — Verfahren vor dem Gerichtshof

27. Scarlet, SABAM gemeinsam mit der Bel-
gian Entertainment Association Video (BEA
Video) und der Belgian Entertainment As-
sociation Video (BEA Music), die Internet
Service Providers Association (ISPA), das
Konigreich Belgien, die Tschechische Repub-
lik, das Konigreich der Niederlande, die Re-
publik Polen, die Republik Finnland und die
Europidische Kommission haben schriftliche
Erklarungen eingereicht.

28. In der Sitzung vom 13. Januar 2011 ha-
ben die Vertreter von Scarlet, von SABAM
und von ISPA, die Bevollmichtigten des
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Konigreichs Belgien, der Tschechischen Re-
publik, der Italienischen Republik, des Ko-
nigreichs der Niederlande und der Republik
Polen sowie der Bevollméchtigte der Europé-
ischen Kommission miindlich verhandelt.

IV — Wiirdigung

A — Vorbemerkungen

1. Umformulierung der ersten Frage: EMRK
und Charta

29. Das vorlegende Gericht weist darauf hin,
dass die erste Vorlagefrage die Auslegung
mehrerer Bestimmungen des abgeleiteten
Unionsrechts ,im Licht der Art. 8 und 10
EMRK* betreffe. Es kann sich dabei sicher
auf Art. 6 Abs. 3 AEU berufen, wonach
»[d]ie Grundrechte, wie sie in der [EMRK] ge-
wihrleistet sind ..., ... als allgemeine Grund-
siatze Teil des Unionsrechts [sind]“ Hierzu
sind aber Vorbemerkungen veranlasst, die zu
einer punktuellen Umformulierung der Frage
fithren werden.

30. Zunichst ist festzustellen, dass in eben
diesem Art. 6 EUV in Abs. 1 Unterabs. 1 zu-
néchst klargestellt wird, dass die Charta ,,und
die Vertrége ... rechtlich gleichrangig [sind]"
worauf der Gerichtshof in seiner jiingsten
Rechtsprechung hingewiesen hat'. Da die
in der Charta niedergelegten Rechte, Frei-
heiten und Grundsitze somit eine eigene
rechtliche Bedeutung haben, die auch noch
hochsten Ranges ist, ist ein Ruckgriff auf die
genannten allgemeinen Grundsitze, soweit
diese mit den in der Charta niedergelegten
tibereinstimmen, nicht mehr in diesem Maf3e
erforderlich. Das ist ein erster Gesichtspunkt,
der dafiir spricht, die Frage eher im Hinblick
auf die Bestimmungen der Charta als im Hin-
blick auf diejenigen der EMRK zu priifen, ce-
teris paribus. '

31. Auflerdem bestimmt Art. 52 Abs. 3 der
Charta: ,Soweit diese Charta Rechte enthalt,
die den durch die Europiische Konvention
zum Schutz der Menschenrechte und Grund-
freiheiten garantierten Rechten entsprechen,
haben sie die gleiche Bedeutung und Trag-
weite, wie sie ihnen in der genannten Kon-
vention verliehen wird. Diese Bestimmung
steht dem nicht entgegen, dass das Recht
der Union einen weiter gehenden Schutz

17 — Vgl. jiingst u. a. Urteile vom 14. Oktober 2010, Fuf3
(C-243/09, Randnr. 66), vom 9. November 2010, Volker
und Markus Schecke und Eifert (C-92/09 und C-93/09,
Randnrn. 45 ff.) und B und D (C-57/09 und C-101/09,
Randnr. 78), vom 12. November 2010, Asparuhov Estov
(C-339/10, Randnr. 12), vom 23. November 2010, Tsa-
kouridis (C-145/09, Randnr. 52), vom 22. Dezember 2010,
DEB Deutsche Energiehandels- und Beratungsgesellschaft
(C-279/09, Randnr. 30), Sayn-Wittgenstein (C-208/09,
Randnr. 52), Gavieiro Gavieiro und Iglesias Torres
(C-444/09 und C-456/09, Randnr. 75) und Aguirre Zarraga
(C-491/10 PPU), sowie vom 1. Mirz 2011, Association
Belge des Consommateurs Test-Achats u. a. (C-236/09,
Randnr. 16).

18 — Vgl. in diesem Sinne auch Schlussantrige von Generalan-
walt Bot vom 5. April 2011 in der Rechtssache Scattolon
(C-108/10).
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gewihrt " Im Ausgangsverfahren ,entspre-
chen“ die in Art. 8 EMRK garantierten Rechte
aber im Sinne von Art. 52 Abs. 3 der Charta
den in den Art. 7 (,Achtung des Privat- und
Familienlebens®) und 8 (,Schutz personen-
bezogener Daten”) der Charta garantierten,
ebenso wie die in Art. 10 EMRK garantier-
ten Rechte den in Art. 11 (,,Freiheit der Mei-
nungsduflerung und Informationsfreiheit®)
der Charta garantierten ,entsprechen®, auch
wenn hinsichtlich der jeweils verwendeten
Formulierungen und Begriffe Unterschiede
bestehen *.

32. Schliefilich finden die Bestimmungen
der EMRK, die unter bestimmten Vorausset-
zungen Einschrédnkungen der so garantierten
Rechte und Freiheiten zulassen, hier Art. 8
Abs. 2 und Art. 10 Abs. 2, ebenfalls — mit ei-
ner leicht anderen Formulierung — eine Ent-
sprechung in einer fiir alle durch die Charta
garantierten Rechte und Freiheiten geltenden
Generalklausel der Charta, ndmlich Art. 52
(-Tragweite und Auslegung der Rechte und
Grundsitze“) Abs. 1 der Charta.

33. Diese Bestimmung lisst ,[jlede Ein-
schrinkung der Ausiibung der ... Rechte und

19 — Vgl. Urteile des Gerichtshofs vom 5. Oktober 2010, McB.
(C-400/10 PPU, Slg. 2010, 1-8965, Randnr. 53), und DEB
Deutsche Energiehandels- und Beratungsgesellschaft
(Randnr. 35).

20 — Vgl. hierzu auch die Erlduterungen gemif3 Art. 52 Abs. 7
der Charta, die als Anleitung fiir die Auslegung der Charta
verfasst wurden (Erlduterungen zur Charta der Grund-
rechte, ABL 2007, C 303, S. 17), insbesondere die Erldute-
rungen zu den Art. 7, 8, 11 und 52 der Charta.
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Freiheiten nur unter einer Reihe von Voraus-
setzungen zu. Der Begriff ,Einschrinkung”
entspricht dem in Art. 8 EMRK verwendeten
Begriff ,Eingriff“ und wird auch in Art. 10
EMRK verwendet — Bestimmungen, die ver-
schiedene Voraussetzungen nennen, die den
in Art. 52 Abs. 1 der Charta aufgestellten
auch zum groflen Teil entsprechen und deren
Auslegung durch den Européischen Gerichts-
hof fiir Menschenrechte vom Gerichtshof zu
beriicksichtigen ist?'. Soweit sich diese Vor-
aussetzungen allerdings unterscheiden soll-
ten, wiren die Bestimmungen der Charta na-
tiirlich autonom auszulegen *.

34. Somit schlage ich — mit den genannten
Einschrinkungen — vor, die Vorlagefrage
umzuformulieren, ndamlich ,Art. 8 und 10
[EMRK]“ zu ersetzen durch ,Art. 7, 8 und 11
der Charta in Verbindung mit Art. 52 Abs. 1
der Charta, soweit erforderlich ausgelegt im
Lichte der Art. 8 und 10 EMRK".

21 — Wie der Gerichtshof in Randnr. 35 des Urteils DEB Deut-
sche Energiehandels- und Beratungsgesellschaft festgestellt
hat, ,werden die Bedeutung und Tragweite der garantierten
Rechte nicht nur durch den Wortlaut der EMRK, sondern
u. a. auch durch die Rechtsprechung des Europdischen
Gerichtshofs fiir Menschenrechte bestimmt®, in Einklang
mit den Erlduterungen gemify Art. 52 Abs. 7 der Charta,
die als Anleitung fiir deren Auslegung verfasst wurden.

22 — Vgl. hierzu meine Schlussantrige vom 1. Mirz 2011 in der
Rechtssache Samba Diouf, beim Gerichtshof anhingig
(C-69/10, Nr. 42).
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2. Struktur der Antwort

35. Scarlet und ISPA sowie die belgische,
die tschechische, die italienische, die nieder-
landische, die polnische und die finnische
Regierung vertreten nach einer materiellen
Priffung der einschldgigen Bestimmungen
mit Unterschieden im Ansatz im GrofSen und
Ganzen die Auffassung, dass das Unions-
recht dem Erlass einer Mafinahme wie der
beantragten entgegenstehe. Die Kommission
vertritt die Auffassung, dass die in Rede ste-
henden Richtlinien als solche zwar nicht der
Einrichtung eines Filter- und Sperrsystems
wie des beantragten entgegenstiinden, dass
aber die konkreten Modalitdten der Umset-
zung dieses Systems nicht dem Grundsatz der
Verhiltnismafligkeit entsprachen. Sie meint
somit im Wesentlichen, dass letztlich das
erstinstanzliche nationale Gericht die sich
aus dem Grundsatz der Verhdltnisméfligkeit
ergebenden Anforderungen nicht beachtet
habe; die nationalen Rechtsvorschriften als
solche seien nicht zu beanstanden.

36. Gewiss muss nach Art. 52 Abs. 1 der
Charta jede Einschrankung der Rechte und
Freiheiten — neben anderen Voraussetzun-
gen — unter Wahrung des Grundsatzes der
Verhéltnismafligkeit vorgenommen werden.
Der Grundsatz der Verhidltnismafligkeit ist
zweifellos zu wahren, sobald sich die Frage
einer Einschrankung im Sinne dieser Bestim-
mung stellt, d. h. nicht nur im Stadium der
konkreten Anwendung einer Einschriankung
durch den Richter — eben dies ist Gegen-
stand der zweiten Frage —, sondern auch

vorher, im Stadium der abstrakten Definiti-
on der Einschrankung, ihrer Formulierung
durch den Gesetzgeber. In diesem Punkt geht
die Argumentation der Kommission meines
Erachtens fehl.

37. Wenn das ,Gesetz” selbst einer Kontrolle
der Verhiltnismiafligkeit zu unterziehen ist,
kann diese zweifellos jedenfalls erst dann er-
folgen, wenn festgestellt ist, dass ein solches
Gesetz tiberhaupt ,existiert”. Nicht umsonst
ist die erste der in Art. 52 Abs. 1 der Charta
fiir jede Einschriankung der Ausiibung der in
der Charta anerkannten Rechte und Freihei-
ten aufgestellten Voraussetzungen diejenige,
dass sie ,gesetzlich vorgesehen“ sein muss.
Indem uns das vorlegende Gericht aber fragt,
ob die in Rede stehende Mafinahme ,allein
aufgrund der Vorschrift’, die es anfiihrt, er-
lassen werden kann, ersucht es uns als Erstes,
zu priifen, ob diese erste Voraussetzung er-
fullt ist. Dieser Aspekt der Frage ist meines
Erachtens unumgénglich und geht allen an-
deren vor?. Beim Nichtvorhandensein eines
»Gesetzes im Sinne von Art. 52 Abs. 1 der
Charta wiéren ndmlich die Voraussetzungen,
die bei jeder Einschrinkung der Ausiibung
der in der Charta anerkannten Rechte und
Freiheiten erfiillt sein miissen, u. a. die der
Verhiltnisméfligkeit, nicht eine nach der
anderen zu priifen. Zwar hatte sich der Ge-
richtshof nur selten mit dieser Voraussetzung

23 — Genau darauf zielte die Frage ab, die ich den verschiedenen
Beteiligten mit Bedacht in der miindlichen Verhandlung
gestellt habe.
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zu befassen?; sie ist aber auch in den Art. 8
und 10 EMRK enthalten und gibt seit Lan-
gem Anlass zu einer umfangreichen Recht-
sprechung des Européischen Gerichtshofs fiir
Menschenrechte, weshalb insbesondere auf
diese Rechtsprechung zuriickzugreifen sein
wird, um dem vorlegenden Gericht eine voll-
stindige und vor allem sachdienliche Ant-
wort zu geben.

3. Ein Vorgehen in vier Schritten

38. Die Cour d'appel de Bruxelles legt zwei
Fragen zur Vorabentscheidung vor, von denen
die zweite, die die Beachtung des Grundsatzes
der Verhiltnismafligkeit durch die nationalen
Gerichte betrifft, nur hilfsweise gestellt wird,
namlich fiir den Fall, dass der Gerichtshof die
erste bejahen sollte. Es sei vorweggenommen,
dass ich die Auffassung vertreten werde, dass

24 — Vgl. fiir reine ,Nennungen“ der Voraussetzung u. a. Urteile
vom 21. September 1989, Hoechst/Kommission (46/87
und 227/88, Slg. 1989, 2859, Randnr. 19), vom 17. Oktober
1989, Dow Benelux/Kommission (85/87, Slg. 1989, 3137,
Randnrn. 30 ff.), vom 26. Juni 1997, Familiapress (C-368/95,
Slg. 1997, 1-3689, Randnr. 26), vom 11. Juli 2002, Carpenter
(C-60/00, Slg. 2002, 1-6279, Randnr. 42), und vom 1. Juli
2010, Knauf Gips/Kommission (C-407/08 P, Slg. 2010,
1-6375, Randnr. 91); vgl. fiir eine ,Priifung” der Vorausset-
zung Urteil vom 9. November 2010, Volker und Markus
Schecke und Eifert (C-92/09 und C-93/09, Randnr. 66). Vgl.
auch Schlussantrige von Generalanwiltin Kokott in der
Rechtssache Promusicae (Randnr. 53).
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die erste Frage zu verneinen ist, weshalb die
zweite nicht zu priifen sein wird *.

39. Anhand des Wortlauts der ersten, sehr
ausfithrlich und genau formulierten Vorla-
gefrage werde ich meinen Gedankengang
entwickeln kénnen und mich dabei unmittel-
bar auf die verschiedenen darin enthaltenen
Elemente stiitzen. Ich beabsichtige, meinen
Gedankengang in vier Schritten darzulegen.

40. Als Erstes werde ich mich eingehend
mit dem Wesen und den Merkmalen der
Mafinahme, deren Erlass oder genauer ge-
sagt Bestdtigung oder Aufthebung in der
Berufung beim vorlegenden Gericht bean-
tragt wird, ndmlich der Einrichtung eines
Filter- und Sperrsystems, zu befassen haben;
hierbei wird zu unterscheiden sein zwischen
den Merkmalen der beantragten MafSnahme
selbst, d. h. der Anordnung zur Beendigung,
und denjenigen des Inhalts dieser Mafinah-
me. Aufgrund der Analyse dieser MafSnahme
diirfte sich die Vorlagefrage bereits grund-
satzlich beantworten lassen, zumindest aus
dem Blickwinkel der Rechte und Interessen
von Scarlet. Da die Vorlagefrage aber haupt-
sdchlich auf die Grundrechte der Nutzer der

25 — Im Folgenden wird deshalb der Einfachheit halber von der
Vorlagefrage im Singular gesprochen.
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Dienste von Scarlet und der Internetnutzer
allgemein abzielt, wird die Priifung unter die-
sem Gesichtspunkt zu vertiefen sein.

41. Auf der Grundlage dieser Priifung wer-
de ich die beantragte Mafinahme dann als
Zweites im Hinblick auf die genannten ver-
schiedenen Richtlinien und insbesondere
die einschlagigen Bestimmungen der Charta,
gegebenenfalls ausgelegt im Licht der ent-
sprechenden Bestimmungen der EMRK, die
vom vorlegenden Gericht angefithrt werden,
untersuchen konnen. Die eingehende Analy-
se der in Rede stehenden Mafinahme soll es
ndmlich ermoglichen, die MafSnahme unter
dem Gesichtspunkt der Einschrinkungen der
Rechte und Freiheiten gemaf} Art. 52 Abs. 1
der Charta zu betrachten.

42. Da es sich, wie festzustellen sein wird, bei
dieser Mafinahme um eine ,Einschrankung”
der Austibung der in der Charta anerkannten
Rechte und Freiheiten im Sinne von Art. 52
Abs. 1 der Charta handelt, wird als Drittes
zu priifen sein, unter welchen Voraussetzun-
gen sie zuldssig wire, wobei das Augenmerk
hauptsichlich der Voraussetzung gelten wird,
dass die Einschriankung ,gesetzlich vorge-
sehen“ sein muss. Nach dem Wortlaut der
Vorlagefrage wird es namlich nicht erforder-
lich sein, die Mafinahme im Hinblick auf die
anderen Voraussetzungen gemif dieser Be-
stimmung zu priifen, um eine sachdienliche
Antwort zu erteilen.

43. Schliefllich wird im Licht dieser Aus-
fithrungen als Viertes und Letztes gepriift

werden, ob eine Mafinahme wie die bean-
tragte aus dem Blickwinkel der Nutzer der
Dienste von Scarlet und der Internetnutzer
allgemein allein auf der Grundlage der vom
vorlegenden Gericht genannten nationalen
Rechtsvorschriften erlassen werden kann.

B — Die beantragte MafSnahme (Anordnung
zur Beendigung) und das geforderte ,System"
(Filterung und Sperrung)

44. Insoweit mochte das vorlegende Gericht
wissen, ob ein Gericht eines Mitgliedstaats
befugt ist, ,gegen einen [Provider] die Anord-
nung zu erlassen, auf eigene Kosten zeitlich
unbegrenzt fiir simtliche Kunden generell
und préiventiv ein Filtersystem fiir alle ein-
gehenden und ausgehenden elektronischen
Kommunikationen, die mittels seiner Dienste
insbesondere unter Verwendung von Peer-
to-Peer-Programmen durchgeleitet werden,
einzurichten, um in seinem Netz den Aus-
tausch von Dateien zu identifizieren, die ein
Werk der Musik, ein Filmwerk oder audiovi-
suelles Werk enthalten, an denen der Klager
Rechte zu haben behauptet, und dann die
Ubertragung dieser Werke entweder auf der
Ebene des Abrufs oder bei der Ubermittlung
zu sperren” — das Ganze im Wege einer An-
ordnung zur Beendigung.
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45. Bei der Prifung der Merkmale so-
wohl des Filter- und Sperrsystems selbst als
auch der beantragten Anordnung werde ich
vom Wortlaut dieses Teils der Vorlagefrage
ausgehen.

1. Das Filter- und Sperrsystem

46. Das einzurichtende ,System” ist ein
Doppeltes. Es soll als Erstes die Filterung
aller iiber das Netz von Scarlet erfolgenden
Datenaustauschvorgénge gewihrleisten, um
diejenigen ausfindig zu machen oder — wenn
man so will — zu isolieren, die eine Urhe-
berrechtsverletzung implizieren®. Auf der
Grundlage dieser Filterung soll das System
als Zweites die Sperrung derjenigen Daten-
austauschvorgéinge gewihrleisten, mit denen
tatsdchlich das Urheberrecht verletzt wird,
entweder ,auf der Ebene des Abrufs“ oder
ybei der Ubermittlung?. Da die Wirksam-
keit des Sperrmechanismus die Wirksamkeit
des Filtersystems voraussetzt, sind diese bei-
den Prozesse, auch wenn sie eng miteinander
zusammenhingen, letztlich sehr wesensver-
schieden und wirken sich deshalb auch un-
terschiedlich aus.

26 — Im Folgenden: Filtersystem.
27 — Im Folgenden: Sperrmechanismus.
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i) Filtermechanismus

47. Nach der Vorlageentscheidung wiirde
Scarlet durch die beantragte MafSnahme zu-
nédchst verpflichtet, fiir simtliche Kunden ein
Filtersystem fiir alle eingehenden und ausge-
henden elektronischen Datenaustauschvor-
gdnge einzurichten, die mittels ihrer Dienste
durchgeleitet werden, insbesondere fiir den
Peer-to-Peer-Datenaustausch. Ziel dieser
Filterung sei es, ,den Austausch von Datei-
en zu identifizieren, die ein Werk der Musik,
ein Filmwerk oder audiovisuelles Werk ent-
halten, an denen [SABAM] Rechte zu haben
behauptet”.

48. Ziel der Kontrolle soll also gerade sein,
es zu ermoglichen, die eingehenden und aus-
gehenden elektronischen Datenaustausch-
vorgidnge zu filtern, die mittels der Dienste
von Scarlet durchgeleitet werden. Und diese
Filterung soll es ihrerseits ermoglichen, die
von den Kunden von Scarlet gesandten und
empfangenen ,Dateien, die ein Urheber-
recht oder verwandte Schutzrechte verletzen
sollen, zu identifizieren. Die einzurichtende
Kontrolle, die also eine Filterphase und eine
Aussonderungsphase umfasst, wird somit
im Wesentlichen durch die Ergebnisse defi-
niert, die mit ihr erreicht werden sollen, im
Hinblick auf das Ziel der Sperrung derjeni-
gen Dateien, bei denen festgestellt wird, dass
sie ein Recht des geistigen Eigentums ver-
letzen. Sie muss sich auch dem technischen
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Fortschritt anpassen kénnen. Um wirksam
zu sein, muss sie zugleich generell, universell
und anpassungsfihig sein *.

49. Allerdings machen weder das vorlegende
Gericht noch SABAM irgendwelche Anga-
ben dazu, auf welche Art und Weise die Kont-
rolle konkret durchgefiihrt werden kann oder
muss, weder was die Filtertechniken angeht,
noch was die Verfahren zur Identifizierung

28 — In ihren Schriftsitzen macht SABAM allerdings geltend,
dass die beantragte Mafinahme nur die Peer-to-Peer-
Kommunikation betreffe. Mit dem Ausdruck Peer-to-Peer
(von Gleich zu Gleich) wird eine Art des Datenaustauschs
bezeichnet, bei der Computer, die online miteinander ein
Netzwerk bilden, mit Hilfe von Programmen, die spezielle
Protokolle verwenden, Daten austauschen, bei denen es
sich wie im vorliegenden Fall um Dateien (sogenanntes File-
Sharing), aber auch um Telefondienste wie Skype handeln
kann. Beispielhaft seien folgende File-Sharing-Protokolle
und -Programme genannt: BitTorrent (Azureus, BitComet,
Shareaza, MIDonkey ...), eDonkey (eDonkey2000, MIDon-
key), FastTrack (Kazaa, Grokster, iMesh, MlDonkey),
Gnutella (BearShare, Shareaza, Casbos, LimeWire, MlIDon-
key ...), Gnutella2 (Shareaza, Trustyfiles, Kiwi Alpha, File-
Scope, MIDonkey ...), OpenNap (Napster, Lopster, Teknap,
MIlDonkey); vgl. ndher zum Peer-to-Peer u. a. Stevens, R.,
»Peer-to-Peer (P2P) Resource Sharing®, Juli 2010 (auf der
Website der University of Oxford, Information and Com-
munications Technology [http://www.ict.ox.ac.uk/oxford/
rules/p2p.xml]). SABAM erlautert, dass die Mafinahme
darauf abziele, ,es unméglich zu machen, Dateien, die ein
Werk der Musik aus dem Repertoire von SABAM ent-
halten, in irgendeiner Form mit Hilfe eines Peer-to-Peer-
Programms zu senden oder zu empfangen”. Es ist Sache des
vorlegenden Gerichts, insoweit nihere Feststellungen zu
treffen, insbesondere zu der Frage, ob sich das System auch
an alternative Arten der Dateniibertragung wie ,Strea-
ming“ (Datenstrom) und ,direct download“ (unmittelbares
Herunterladen, z. B. mit Hilfe von RapidShare, MegaUp-
load) anpassen kénnen muss. Der Gerichtshof, der an den
Wortlaut der ihm zur Vorabentscheidung vorgelegten Frage
und die Begriindung der Vorlageentscheidung gebunden
ist, hat von dem Grundsatz auszugehen, dass das gefor-
derte Filter- und Sperrsystem ,insbesondere, also nicht
ausschliefilich, den Datenaustausch mit Hilfe von Peer-to-
Peer-Programmen betrifft.

der Dateien angeht, die geraubt sein sollen®.
Insbesondere verfiigt der Gerichtshof iiber
keinerlei Informationen zu der Intensitat und
der Tiefe der durchzufithrenden Kontrolle.

50. Zwar ist es allein Sache des vorlegenden
Gerichts und nicht des Gerichtshofs, gegebe-
nenfalls die technischen Aspekte dieser Frage
zu untersuchen®; allerdings ist das Wesen

29 — Das ist eine unausweichliche Konsequenz des Grundsatzes
der ,Technikneutralitit®, fiir den sich SABAM ausspricht;
nach diesem Grundsatz verpflichtet die beantragte Maf3-
nahme Scarlet nicht dazu, eine bestimmte Technologie
anzuwenden.

30 — Mit der Vorsicht, die dem Nicht-Fachmann geziemt, ist
festzustellen, dass die Einrichtung eines Filter- und Sperr-
systems offenbar auf mehreren Erkennungsmechanismen
beruhen kann, Zu unterscheiden sind: 1. Erkennen des
verwendeten Ubertragungsprotokolls: Da jedes Peer-to-
Peer-Protokoll eigene Mechanismen hat, um das Netz zu
verwalten und die Verteilung des Datenverkehrs zu koor-
dinieren, ist es moglich, Filter einzurichten, die in jedem
IP-Paket den protokollspezifischen Fingerabdruck (Unter-
schrift) suchen. Ist die Unterschrift erst einmal bekannt,
ist es moglich, entweder alle Datenaustauschvorgénge zu
sperren oder zur Abschreckung erheblich zu verlangsa-
men, bei denen dieses Protokoll verwendet wird, oder die
Méglichkeiten zur eingehenden inhaltlichen Kontrolle der
Dateien zu nutzen, um nur diejenigen zu sperren, bei denen
festgestellt wird, dass sie ein Recht verletzen. 2. Erkennen
des Inhalts der ausgetauschten Dateien: Ein solches Sys-
tem kann entweder ein elektronisches Tattoo erkennen,
mit dem eine Datei vorher versehen worden ist, oder den
elektronischen Fingerabdruck einer Datei mit den vorher
erstellten Fingerabdriicken der Werke vergleichen. Um ein
solches System handelt es sich bei dem System CopySense
von Audible Magic, von dem in der Vorlageentscheidung
die Rede ist. 3. Erkennen des Verhaltens der Personen, die
den streitigen Datenaustausch durchfiihren: Erkennen der
Ports, Erkennen der Herstellung von Verbindungen zu
mehreren anderen Clients durch ein Client-Server-System;
Erkennen von Suchanfragen/Ubertragung von Dateien oder
gar Erkennen der Verschliisselung des Datenaustauschs
als Indiz fir eine versuchte Umgehung der Schutzmaf3-
nahmen. Vgl. fir einen Uberblick iiber die verschiedenen
in Frage kommenden Techniken z. B. Bericht ,Kahn-Bru-
gidou” vom 9. Mirz 2005 und Bericht ,Olivennes“ vom
23. November 2007, ,sur le développement et la protection
des ceuvres culturelles sur les nouveaux réseaux” (,zur Ent-
wicklung und zum Schutz kultureller Werke in den neuen
Netzwerken*), der die Loi Hadopi beeinflusst hat.
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der durchzufithrenden Filterung ganz klar
durchaus auch von rechtlicher Bedeutung®'.

ii) Der Mechanismus der ,,Sperrung”

51. Nach der Vorlageentscheidung muss der
Sperrmechanismus entweder ,bei der Uber-
mittlung” oder ,auf der Ebene des Abrufs®
in Aktion treten; zur Funktionsweise eines
solchen Mechanismus macht das vorlegende
Gericht aber keine weiteren Angaben. SA-
BAM betont, dass der einzurichtende Me-
chanismus im Wesentlichen durch seinen
Zweck definiert sei, seine Fihigkeit ,es ihren
Kunden unméglich [zu machen], Dateien,
die ein Werk der Musik aus dem Repertoire
von SABAM enthalten, in irgendeiner Form
mit Hilfe eines Peer-to-Peer-Programms zu
senden oder zu empfangen®. Es gehe darum,
die Ubermittlung bestimmter Informationen
durch die Sendung sogenannter Time-Out-
Meldungen zu verhindern, mit denen mit-
geteilt werde, dass die Ubermittlung nicht
moglich sei.

52. In Wirklichkeit?* lisst sich die konkre-
te Funktionsweise, der modus operandi, des

31 — Ungeachtet des Grundsatzes der Technologieneutralitit,
fiir den sich SABAM ausspricht, ist die Wahl des einzurich-
tenden Systems auch technisch nicht neutral. Es liegt z. B.
auf der Hand, dass sich ein System der inhaltlichen Filte-
rung des gesamten Datenaustauschs wahrscheinlich stirker
auf das Netzwerk auswirken wird als die Filterung lediglich
derjenigen Dateien, die nach einem Protokoll ausgetauscht
werden, dessen Signatur identifiziert ist.

32 — Das ist eine unmittelbare Konsequenz der Idee der Techno-
logieneutralitit, fir die sich SABAM ausspricht.
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Filtersystems und des Sperrmechanismus, zu
deren Einrichtung die beantragte MafSnahme
verpflichten wiirde, nicht beschreiben. Die
Tragweite der geforderten Filterung, d. h. die
von den Kontrollen betroffenen Personen, die
von den Kontrollen betroffenen Datenaus-
tauschvorginge und die Intensitit der durch-
zufithrenden Kontrolle, ist sowohl sehr allge-
mein als auch zum Teil unbestimmt. Somit
lassen sich ohne weitere Angaben weder die
konkreten Auswirkungen der Kontrolle auf
den Datenaustausch noch deren wirtschaftli-
che Gesamtkosten, insbesondere die Einrich-
tungs- und Betriebskosten, bestimmen.

2. Die Merkmale der Anordnung

53. Das Wesen und die Hauptmerkmale des
geforderten Filter- und Sperrsystems, wie sie
beschrieben worden sind, wirken sich un-
mittelbar auf das Wesen der beim Gericht
beantragten Mafsnahme aus. Wegen der sehr
allgemeinen Tragweite des einzurichten-
den Systems kann auch der personliche und
sachliche Geltungsbereich der beantragten
Anordnung nur allgemein sein, ebenso wie
der zeitliche, wie das vorlegende Gericht
ausfihrt.

54. Die beantragte Mafinahme weist noch
weitere Merkmale auf, auf die hinzuweisen
wichtig ist. Sie wiirde Scarlet zum einen unter
Androhung eines Zwangsgelds praventiv die
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Verpflichtung auferlegen, einen bestimmten
Erfolg herbeizufithren, und diesem Unter-
nehmen zum anderen die Kosten der Einrich-
tung des Filter- und Sperrsystems aufbiirden.
Diese Mafinahme ist somit auch durch ihr
Hauptziel definiert, ndmlich den Providern
die rechtliche und wirtschaftliche Verant-
wortung fir die Bekdmpfung des illegalen
Herunterladens von Raubkopien im Internet
zu tibertragen. Betrachten wir diese Merkma-
le etwas néher.

a) ,Ohne zeitliche Beschrankung“: der zeitli-
che Geltungsbereich der Mafinahme

55. Nach der Vorlageentscheidung wird die
Mafinahme ,ohne zeitliche Beschrankung”
beantragt. SABAM macht in ihren Schriftsét-
zen geltend, dass die beantragte Anordnung
aufler der durch die Dauer des Urheberrechts
selbst bedingten keiner zeitlichen Beschrin-
kung unterliegen diirfe. SABAM betont auch
den evolutiven Charakter der Mafinahme, die
der technischen Entwicklung Rechnung tra-
gen und deshalb anpassungsfihig sein miisse.

56. Durch die beantragte Mafinahme wiir-
de Scarlet und, wie wir sehen werden, den
Providern allgemein eine sowohl stindige als
auch unbefristete Verpflichtung auferlegt, ein
Filter- und Sperrsystem zu entwickeln, zu er-
proben, einzurichten und auf dem neuesten

Stand zu halten, das ausschlief3lich durch die
Wirksamkeit seiner Ergebnisse im Hinblick
auf das verfolgte Ziel des Schutzes der Rechte
des geistigen Eigentums definiert ist.

b) ,Alle eingehenden und ausgehenden
elektronischen Nachrichten“: der sachliche
Geltungsbereich der Mafinahme

57. Wie wir gesehen haben, sind die Daten-
austauschvorginge, die gefiltert und gege-
benenfalls gesperrt werden, in keiner Weise
ndher bezeichnet. Es ldsst sich nicht bestim-
men, ob die Kontrollen den gesamten Daten-
austausch oder nur solche Datenaustausch-
vorginge erfassen sollen, die mit Hilfe eines
Peer-to-Peer-Programms erfolgen; allerdings
muss die einzurichtende Kontrolle, um wirk-
sam zu sein, sowohl generell als auch univer-
sell durchgefithrt werden.

58. Die beantragte Mafinahme, die eine ein-
fache Anordnung gegeniiber einem Provider
im Rahmen eines Zivilverfahrens tiber eine
Klage auf Feststellung und Ahndung einer
Verletzung von Rechten des geistigen Eigen-
tums und auf Ersatz des dadurch entstande-
nen Schadens darstellen soll, zielt somit in
Wirklichkeit auf die dauernde und unbefris-
tete Einrichtung eines generellen und uni-
versellen Systems der Filterung des gesamten
Datenaustauschs ab, der iiber die Dienste die-
ses Providers erfolgt.
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c) ,Fur simtliche Kunden®: der personliche
Geltungsbereich der Mafinahme

59. Das einzurichtende System soll — eine
unmittelbare Konsequenz der Kontrolle des
universellen Charakters der Filterung des Da-
tenaustauschs — die Handlungen aller Nut-
zer der Dienste des betreffenden Providers
erfassen, nicht nur diejenigen der Kunden.
Wie SABAM in ihren Schriftsdtzen erldutert,
ist es unerheblich, ob der Datenaustauschvor-
gang von einem Kunden des Providers aus-
geht oder an diesen gerichtet ist. Um wirksam
zu sein, muss das System nach dem Wortlaut
der Vorlagefrage funktionieren, ohne dass
die Personen, die die Verletzungen des Ur-
heberrechts begangen haben sollen, vorher
identifiziert worden sind und unabhingig
von irgendeiner Vertragsbeziehung zwischen
diesen Personen und dem Provider.

60. Das einzurichtende System muss in der
Lage sein, die Ubermittlung jeder Datei, bei
der davon ausgegangen wird, dass sie ein
Recht verletzt, bei dem SABAM fiir die Ver-
waltung, Verwertung und Rechtswahrneh-
mung sorgt, durch jeden Internetnutzer, der
Abonnent von Scarlet ist, an jeden anderen
Internetnutzer, unabhéngig davon, ob dieser
Abonnent von Scarlet ist oder nicht, zu sper-
ren. Es muss aber auch in der Lage sein, den
Empfang jeder Datei, die gegen das Urheber-
recht verstofit, durch jeden Internetnutzer,
der Abonnent von Scarlet ist, von jedem an-
deren Internetnutzer, unabhingig davon, ob
dieser Abonnent von Scarlet ist oder nicht, zu
sperren. Das System soll die Sperrung einer
jeden Datei ermoglichen, deren Inhalt zum
Repertoire von SABAM gehort, ohne dass die
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Urheberrechtsverletzung vorher im Einzelfall
konkret festgestellt worden ist.

61. Im Ubrigen ist unbedingt noch auf eine
weitere Dimension der sehr grofien Tragwei-
te der beantragten Mafinahme hinzuweisen.
Zwar stehen sich im Ausgangsrechtsstreit na-
tirlich nur SABAM und Scarlet gegentiiber;
aus der Vorlageentscheidung und den Schrift-
sdtzen der verschiedenen Beteiligten geht
aber hervor, dass der Rechtsstreit zwangslau-
fig von falliibergreifender Bedeutung ist. Die
Entscheidung, die im Ausgangsverfahren er-
gehen wird, ist zweifellos dazu pradestiniert,
nicht nur auf alle Provider, sondern auch auf
andere wichtige Akteure des Internets® all-
gemein ausgeweitet und verallgemeinert zu
werden, und zwar nicht nur im Mitgliedstaat,
von dem aus die Vorlagefragen gestellt wer-
den, sondern in allen Mitgliedstaaten, ja so-
gar dariiber hinaus®'. Wie bereits ausgefiihrt,
mochte das vorlegende Gericht namlich wis-
sen, ob das Unionsrecht dem entgegensteht,
dass ihm die Befugnis eingerdumt wird, eine
Mafsnahme wie die beantragte zu erlassen,
und allgemein dem, dass die Rechteinhaber
ihren Kampf gegen das illegale Herunterla-
den intensivieren konnen, indem sie in allen

33 — Dem Gerichtshof ist iibrigens im Rahmen eines anderen
Rechtsstreits zwischen SABAM und Netlog, einem sozi-
alen Netzwerk, eine identische Frage zur Vorabentschei-
dung vorgelegt worden; vgl. Rechtssache C-360/10, beim
Gerichtshof anhingig (ABIL C 288 vom 23. Oktober 2010,
S.18).

34 — Die Entscheidungen der belgischen Gerichte in dieser
Rechtssache haben nidmlich iiber die Grenzen Europas
hinaus ein starkes Echo gefunden, wie sich anhand einer
Schnellsuche im Internet feststellen ldsst.
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Mitgliedstaaten und dariiber hinaus solche
Antrige stellen®.

62. Somit ist die beantragte MafSnahme, die
eine Anordnung gegeniiber einer bestimmten
juristischen Person, ein Filter- und Sperrsys-
tem einzurichten, darstellen soll, in Wirk-
lichkeit dazu prédestiniert, dauerhaft eine
unbestimmte Zahl von natiirlichen und juris-
tischen Personen, von Providern oder Inter-
netnutzern, von Anbietern von Diensten der
Informationsgesellschaft oder Nutzern dieser
Dienste zu betreffen.

d) ,Generell und préaventiv*: die Préaventiv-
und Abschreckungsfunktion der beantragten
MafSnahme

63. Das vorlegende Gericht weist darauf hin,
dass bei ihm beantragt werde, die beantrag-
te MafSnahme gegen Scarlet ,generell“ und
»praventiv® zu erlassen, ohne zu erldutern,
was es damit genau meint. Es ist aber an-
zunehmen, dass die beantragte Mafinahme
nicht darauf abzielt, einem Provider eine
Verpflichtung, etwas zu tun, aufzuerlegen,
die davon abhingt, dass im Rahmen eines
Zivilrechtsstreits durch ein Gericht konkret

35 — Es braucht wohl nicht auf die beachtlichen Vorteile hin-
gewiesen zu werden, die eine generelle Einrichtung von
Filter- und Blockiersystemen, vorausgesetzt, sie konnten
tatsichlich wirksam sein, fiir die Inhaber der Rechte oder
die Personen, denen von diesen Rechte eingerdumt worden
sind, insbesondere die entsprechenden Verwertungsgesell-
schaften, bei der Bekampfung des illegalen Herunterladens
gegeniiber einer Strategie, die darin besteht, die Provider
gerichtlich zur Mitarbeit zu zwingen, um die Téter der Ver-
letzungen aufzuspiiren und zu erfassen, um dann Verfahren
gegen sie einzuleiten, haben wiirde, in erster Linie auf der
Ebene des Verfahrens und des Eigentumsschutzes.

eine tatsdchliche oder bevorstehende Verlet-
zung eines Urheberrechts oder verwandter
Schutzrechte festgestellt worden ist. Die be-
antragte MafSnahme ist also sowohl als Pri-
ventiv- als auch als Abschreckungsmafinah-
me gedacht®.

e) ,Auf eigene Kosten“: Tréger der Kosten der
Durchfithrung der beantragten Mafinahme

64. Schliefilich sollen nach der Vorlageent-
scheidung die Kosten der Einrichtung des Fil-
ter- und Sperrsystems vom Provider getragen
werden. Insoweit werden Scarlet durch die
in Rede stehende Mafsnahme letztlich die —
sicher nicht unerheblichen — Kosten der Zi-
vilverfahren aufgebiirdet, die die Inhaber von
Urheberrechten oder verwandten Schutz-
rechten oder Personen, denen diese Rechte
eingerdumt haben, normalerweise einleiten
miissten, um die Feststellung und Ahndung

36 — SABAM stellt insoweit klar, dass es ihr nicht darum gehe,
Scarlet zu beschuldigen, die Verletzungen des geistigen
Eigentums begangen zu haben oder dafiir verantwortlich
zu sein, sondern dieses Unternehmen davon abzuhalten,
seine Dienste Dritten anzubieten, soweit diese sie dazu
benutzten, ein Urheberrecht oder ein verwandtes Schutz-
recht zu verletzen. Hierzu ist allerdings festzustellen, dass
gegen Scarlet im ersten Rechtszug eine Anordnung zur
Beendigung mit Zwangsgeldandrohung erlassen worden
ist, die Gegenstand der Berufung des Ausgangsverfahrens
ist, und dass SABAM die Bestitigung der erstinstanzlichen
Entscheidungen sowie die Ubersetzung und Veréffentli-
chung der Entscheidung auf der Website von Scarlet und in
mehreren Zeitungen beantragt.
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der Verletzungen dieser Rechte zu erreichen
und gegebenenfalls Schadensersatz wegen
dieser Verletzungen zu erlangen.

65. Die  unmittelbaren  wirtschaftlichen
Auswirkungen der in Rede stehenden Maf3-
nahme?, die nicht bewertet worden sind
und in Wirklichkeit® auch nicht bewertet
werden konnen, werden auflerdem durch
die Zwangsgelder verstarkt, die mit der be-
antragten MafSnahme einhergehen konnten,
insbesondere durch dasjenige, mit dem die
Nichteinhaltung der Fristen fiir die Einrich-
tung des Filter- und Sperrsystems geahndet
werden soll.

3. Zwischenergebnis

66. Somit ist festzustellen, dass die bean-
tragte Mafinahme dadurch, dass sie einen
Provider verpflichtet, ein Filter- und Sperr-
system wie das beschriebene einzurichten, in
Wirklichkeit wie eine neue allgemeine ,Ver-
pflichtung” erscheint, die dazu prédestiniert

37 — Dieser Aspekt der Frage wird von dem vom Prisidenten
des Tribunal de premiére instance de Bruxelles beauftrag-
ten Sachverstindigen hervorgehoben. Vgl. Nrn. 4 und 5
der Schlussfolgerungen seines Gutachtens vom 29. Januar
2007, die in der Vorlageentscheidung zitiert werden und
oben in Nr. 21 wiedergegeben sind.

38 — Wie bereits gesagt, impliziert der Grundsatz der Technolo-
gieneutralitat, fiir den sich SABAM ausspricht, dass es ex
ante unmoglich ist, die Gesamtkosten der Einrichtung eines
solchen Filter- und Sperrsystems zu veranschlagen, seien es
die Kosten der Forschung und der Erprobung des Systems
selbst, die Investitionen (Filtergehduse, Router usw.), die
Kosten der Planung und Verwaltung des Projekts oder die
laufenden Kosten der Instandhaltung und Uberwachung
des Betriebs.
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ist, langfristig dauernd auf alle Provider aus-
gedehnt zu werden. Sie selbst ist nicht kon-
kret und individualisiert, wie man es norma-
lerweise von einer Antwort oder Reaktion
auf ein Verhalten erwarten wiirde, von dem
angenommen wird, das es speziell und be-
stimmt ist. Es wird als Reaktion auf mehr
oder weniger individualisierte Verletzungen
von Rechten des geistigen Eigentums beim
vorlegendenden Gericht der Erlass einer
Mafinahme beantragt, die, wie wir gesehen
haben, wesensnotwendig nur allgemein sein
kann, und zwar in jeder Hinsicht: personlich,
rdaumlich und zeitlich.

67. Es sei an dieser Stelle der Hinweis gestat-
tet, dass die Vorlagefrage, wenn sie nur aus
dem Blickwinkel der Rechte und Interessen
von Scarlet zu beantworten wire, deshalb
gemdfl dem Grundsatz der Gesetzméfligkeit
im weitesten Sinne verneint werden konn-
te. Wie der Gerichtshof ndmlich im Urteil
Hoechst/Kommission® festgestellt hat, ,be-
diirfen ... Eingriffe der 6ffentlichen Gewalt in
die Sphére der privaten Betdtigung jeder —
natiirlichen oder juristischen — Person einer
Rechtsgrundlage und miissen aus den gesetz-
lich vorgesehenen Griinden gerechtfertigt
sein®. Bei diesem Schutzerfordernis, das als
allgemeiner Grundsatz des Unionsrechts an-
erkannt ist, handelt es sich um eine Auspri-
gung der Grundsitze der Gesetzmifligkeit
und der Rechtssicherheit, die ihrerseits auf

39 — Randnr. 19.
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dem Rechtsstaatsprinzip beruhen®. Der Ge-
richtshof hat so wiederholt entschieden, dass
der Grundsatz der Rechtssicherheit verlangt,
dass eine Abgabenregelung®, eine Regelung,
die nachteilige Folgen fiir Einzelne hat*, oder
eine Regelung, die Restriktionen auferlegt, die
einen erheblichen Eingriff in die Rechte und
Freiheiten der aufgefithrten Personen darstel-
len®, klar und bestimmt ist, damit die Betrof-
fenen ihre Rechte und Pflichten unzweideu-
tig erkennen und somit ihre Vorkehrungen

40 — Es braucht nicht eigens erwihnt zu werden, dass zu den
Werten, auf die sich die Union nach Art. 2 EUV griindet,
u. a. die Rechtsstaatlichkeit zéhlt und dass der Gerichts-
hof in seiner Rechtsprechung seit Langem den Begriff der
»Rechtsgemeinschaft anerkannt hatte; vgl. u. a. Urteile
vom 23. April 1986, Les Verts/Parlament (294/83, Slg. 1986,
1339, Randnr. 23), und vom 3. September 2008, Kadi und
Al Barakaat International Foundation/Rat und Kom-
mission (C-402/05 P und C-415/05 P, Slg. 2008, 1-6351,
Randnr. 281). Vgl. zu diesen Fragen und mit allen Vorbe-
halten, die beim Riickgriff auf nationale Konzepte im Uni-
onsrecht zu machen sind, u. a. Calliess, C., und Ruffert, M.,
EUV/EGV, Das Verfassungsrecht der Europdischen Union
mit Europdischer Grundrechtecharta, Kommentar, Beck,
2007, S. 62; Schwarze, J., Droit administratif européen, Bruy-
lant 2009, S. 219 ff; Azoulai, L., ,Le principe de légalité",
in: Auby, J.-B., und Dutheil de la Rochére, J., Droit admi-
nistratif européen, Bruylant 2007, S. 394, 399; Simon, D.,
»La Communauté de droit", in: Sudre, F,, und Labayle, H.,
Réalité et perspectives du droit communautaire des droits
fondamentauzx, Bruylant, 2000, S. 85, 117 ff.

41 — Vgl. Urteile vom 9. Juli 1981, Gondrand und Garancini
(169/80, Slg. 1981, 1931, Randnr. 17), vom 22. Februar
1989, Kommission/Frankreich und Vereinigtes Kénigreich
(92/87 und 93/87, Slg. 1989, 405, Randnr. 22), vom 13. Feb-
ruar 1996, Van Es Douane Agenten (C-143/93, Slg. 1996,
1-431, Randnr. 27), vom 17. Juli 1997, National Farmers’
Union u. a. (C-354/95, Slg. 1997, 1-4559, Randnr. 57),
vom 16. Oktober 1997, Banque Indosuez u. a. (C-177/96,
Slg. 1997, 1-5659, Randnr. 27), vom 23. September 2003,
BGL (C-78/01, Slg. 2003, 1-9543, Randnr. 71), und vom
20. November 1997, Wiener S. I. (C-338/95, Slg. 1997,
1-6495, Randnr. 19).

42 — Vgl. u. a. Urteile vom 7. Juni 2005, VEMW u. a. (C-17/03,
Slg. 2005, 1-4983, Randnr. 80), vom 14. Januar 2010, Stadt
Papenburg (C-226/08, Slg. 2010, 1-131, Randnr. 45), vom
14. September 2010, Akzo Nobel Chemicals und Akcros
Chemicals/Kommission u. a. (C-550/07 P, Slg. 2010, I-8301,
Randnr. 100), und vom 2. Dezember 2010, Jakubowska
(C-225/09, Slg. 2010, I-12329, Randnr. 42).

43 — Urteil vom 29. April 2010, M u. a. (C-340/08, Slg. 2010,
1-3913, Randnr. 65).

treffen kénnen **. Wie ich aber, wenn ich mich
auf den Blickwinkel der Nutzer der Dienste
von Scarlet und der Internetnutzer allgemein
konzentriere, im Einzelnen darlegen werde *,
geniigt die nationale Rechtsvorschrift, auf de-
ren Grundlage die Anordnung gegen Scarlet
erlassen werden kann, u. a. diesen Anforde-
rungen nicht.

68. Im Ubrigen macht insbesondere die
Kommission zu Recht geltend, dass zwischen
der beanstandeten Verletzung der Rechte
des geistigen Eigentums und der beantragten
Mafinahme ganz offensichtlich keine Verhalt-
nisméfligkeit besteht. Das ist meines Erach-
tens aber nicht die Frage, die in erster Linie
gestellt wird. Fraglich ist, ob den Providern
diese neue ,Verpflichtung” zur Einrichtung
eines Filter- und Sperrsystems mit den oben
beschriebenen Merkmalen angesichts der
Auswirkungen dieses Systems auf die Grund-
rechte der Nutzer der Dienste der Provider,
d. h. den Internetnutzern, im Wege einer An-
ordnung und auf einer Rechtsgrundlage, die

44 — Vgl. auch Urteile vom 30. Januar 1985, Kommission/
Danemark (143/83, Slg. 1985, 427, Randnr. 10), vom
21. Juni 1988, Kommission/Italien (257/86, Slg. 1988, 3249,
Randnr. 12), vom 16. Juni 1993, Frankreich/Kommission
(C-325/91, Slg. 1993, 1-3283, Randnr. 26), vom 1. Okto-
ber 2009, Kommission/Rat (C-370/07, Slg. 2009, 1-8917,
Randnr. 39), vom 11. November 2010, Grootes (C-152/09,
Slg. 2010, 1-11285, Randnr. 43), und vom 22. Dezem-
ber 2010, Gowan Comércio (C-77/09, Slg. 2010, 1-13533,
Randnr. 47). Vgl. zum Erfordernis der Klarheit und
Bestimmtheit u. a. Urteile vom 20. Oktober 2005, Kom-
mission/Vereinigtes Kénigreich (C-6/04, Slg. 2005, 1-9017,
Randnr. 21), vom 10. Mai 2007, Kommission/Osterreich
(C-508/04, Slg. 2007, 1-3787, Randnr. 73), und vom 3. Mirz
2011, Kommission/Irland (C-50/09, Slg. 2011, 1-873,
Randnr. 46).

45 — Siehe unten unter E Nrn. 101 ff.
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noch zu priifen sein wird, auferlegt werden
kann.

C — Die Qualifikation der Mafinahme im
Hinblick auf die Richtlinien und die Art. 7, 8
und 11 der Charta: eine ,Einschrinkung” im
Sinne von Art. 52 Abs. 1 der Charta

69. Die Vorlagefrage betrifft die Auslegung
der ,Richtlinien 2001/29 und 2004/48 in Ver-
bindung mit den Richtlinien 95/46, 2000/31
und 2002/58, ausgelegt im Lichte der Art. [7,
8 und 11 und des Art. 52 Abs. 1 der Char-
ta]“ Es geht im Wesentlichen darum, zu be-
stimmen, ob diese Gesamtheit von Rechts-
normen, die aus primdrem und abgeleitetem
Unionsrecht besteht, den Gerichten der Mit-
gliedstaaten angesichts der bestehenden na-
tionalen Rechtsvorschriften ermoglicht, im
Wege der Anordnung eine MafSnahme wie
die oben beschriebene zu gewéhren. Zu prii-
fen ist das Ausgangsverfahren allerdings in
erster Linie im Licht des Primérrechts — das-
selbe gilt fir die Auslegung des abgeleiteten
Rechts —, da die in den Art. 7, 8 und 11 der
Charta garantierten Rechte und Freiheiten,
wie wir sehen werden, von der in Rede ste-
henden Mafinahme unmittelbar beriihrt wer-
den. Diese Feststellung gibt Anlass zu einigen
Vorbemerkungen.

70. Die in der Frage angefiithrten Richtlinien
sollen den rechtlichen Rahmen fiir den Erlass
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der beantragten Mafinahme bilden*, wobei
die einen die Auffassung vertreten, dass sie
den Erlass der Mafinahme erlaubten oder ihm
nicht entgegenstiinden, wihrend die anderen
die Auffassung vertreten, dass sie den Erlass
der Mafinahme nicht erlaubten oder ihm
sogar entgegenstiinden?. Diese Richtlinien
verweisen mehr oder weniger ausdriicklich
auf die durch die EMRK und nun durch die
Charta garantierten Grundrechte *®. Im Urteil
Promusicae hat der Gerichtshof festgestellt,
dass es Sache der Mitgliedstaaten sei, bei der
Umsetzung und Anwendung dieser Richtlini-
en darauf zu achten, dass ein angemessenes
Gleichgewicht zwischen den Grundrechten,
zu deren Garantie diese Richtlinien beitrii-
gen, aufrechterhalten werde.

71. Bekanntlich garantieren die Art. 7, 8
und 11 der Charta das Recht auf Achtung

46 — Art. 8 Abs. 3 Richtlinie 2001/29 und Art. 9 Abs. 1 Buchst. a
der Richtlinie 2004/48 erlegen den Mitgliedstaaten eine
doppelte Verpflichtung auf: Sie miissen gerichtliche
Mechanismen vorsehen, um Verletzungen der Rechte des
geistigen Eigentums zu verhindern und zu sanktionieren.
Art. 15 Abs. 1 der Richtlinie 2000/31 erlegt den Mitglied-
staaten eine doppelte Unterlassungspflicht auf: Sie miissen
es unterlassen, ,Anbietern” eine allgemeine Verpflichtung
aufzuerlegen, die von ihnen tbermittelten oder gespei-
cherten Informationen zu tiberwachen oder aktiv nach
Umstidnden zu forschen, die auf eine rechtswidrige Titig-
keit hinweisen. Die Richtlinien 95/46 und 2002/58 garan-
tieren bereits durch ihren Gegenstand das Recht auf Schutz
personenbezogener Daten. Nach Art. 4 der Richtlinie
2006/24 miissen die Mitgliedstaaten Mafinahmen erlassen,
um sicherzustellen, dass die gemif} dieser Richtlinie auf
Vorrat gespeicherten Daten nur in bestimmten Féllen und
in Ubereinstimmung mit dem innerstaatlichen Recht an die
zustandigen nationalen Behérden weitergegeben werden.

47 — Vgl. hierzu Schlussantrige von Generalanwiltin Kokott in
der Rechtssache Promusicae, in denen niher auf das Ver-
hiéltnis der einzelnen Richtlinien zueinander eingegangen
wird.

48 — Vgl. insbesondere Erwigungsgriinde 1, 2, 10 und 37 der
Richtlinie 95/46/EG, Erwéigungsgriinde 3, 11 und 24 der
Richtlinie 2002/58, Erwiagungsgrund 9 der Richtlinie
2000/31 sowie Erwéagungsgriinde 9 und 25 sowie Art. 4 der
Richtlinie 2006/24.
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des Privat- und Familienlebens, das Recht
auf Schutz personenbezogener Daten bzw.
die Freiheit der MeinungsdufSerung und die
Informationsfreiheit. Es bedarf kaum des
Hinweises darauf, dass im vorliegenden Fall
weitere Grundrechte betroffen sind, u. a. das
durch Art. 17 Abs. 1 der Charta garantierte
Eigentumsrecht, speziell das durch Art. 17
Abs. 2 der Charta garantierte Recht auf
Schutz des geistigen Eigentums, dessen Ver-
letzung durch das illegale Herunterladen aus
dem Internet enorme Ausmafle angenommen
hat; diese Grundrechte stehen im Verfahren
zur Hauptsache ganz klar im Mittelpunkt
des Interesses. Allerdings geht es im Zusam-
menhang mit der beantragten Mafinahme
und dem geforderten Filter- und Sperrsystem
nach dem Wortlaut der Vorlagefrage in erster
Linie um die durch die Art. 7, 8 und 11 der
Charta garantierten Rechte; das Eigentums-
recht ist nur sekundir betroffen, soweit die
Einrichtung des Systems ausschliefllich auf
Kosten des Providers erfolgen soll .

72. Mit dieser Mafigabe ist nun die Frage
zu priifen, ob die beantragte Mafinahme als
»Einschrankung® der Rechte und Freiheiten
im Sinne von Art. 52 Abs. 1 der Charta, aus-
gelegt im Licht von Art. 8 Abs. 2 und Art. 10

49 — Soweit das Filter- und Sperrsystem ausschlief3lich auf Kos-
ten des Providers eingerichtet werden soll, konnte durch
die Mafinahme auch das Eigentumsrecht im Sinne von
Art. 17 der Charta, ausgelegt im Licht von Art. 1 des Pro-
tokolls Nr. 1 EMRK und der einschlagigen Rechtsprechung
des Europiischen Gerichtshofs fiir Menschenrechte, ,ent-
zogen“ werden. Dieser Aspekt der Frage wird in den vor-
liegenden Schlussantrigen allerdings nicht gepriift werden.

Abs. 2 EMRK, eingestuft werden kann. Wenn
die MafSnahme als solche als eine Einschran-
kung eingestuft werden sollte®, bliebe zu
priifen, ob sie die verschiedenen Vorausset-
zungen erfillt, die in diesen Bestimmungen
aufgestellt werden.

1. ,Ausgelegt im Lichte der Art 7 und 8 der
Charta“: zur Achtung des Privatlebens und
dem Recht auf Schutz personenbezogener
Daten

73. Es ist nacheinander zu priifen, ob die be-
antragte MafSnahme eine Einschrankung zum

50 — Oder als ,Eingriff im Sinne von Art. 8 EMRK oder ,Ein-
schrankung” im Sinne von Art. 10 EMRK. Vgl. zu diesen
Begriffen u. a. Ganshof van der Meersch, W. J., ,Réflexions
sur les restrictions a l'exercice des droits de 'homme dans
la jurisprudence de la Cour européenne de Strasbourg®, in:
Volkerrecht als Rechtsordnung — Internationale Gerichts-
barkeit — Menschenrechte, Festschrift fiir H. Mosler, Sprin-
ger, 1983, S. 263; Kiss, C.-A., ,Les clauses de limitation et
de dérogation dans la CEDHY, in: Turp, D., und Beaudoin,
G., Perspectives canadiennes et européennes des droits de la
personne, Yvon Blais, 1986, S. 119; Duarte, B., Les restric-
tions aux droits de 'homme garantis par le Pacte internati-
onal relatif aux droits civils et politiques et les Conventions
ameéricaine et européenne des droits de I'homme, Disser-
tation, Université de Lille II, 2005; Viljanen, J., The Euro-
pean Court of Human Rights as a Developer of the General
Doctrines of Human Rights Law. A Study of the Limitation
Clauses of the European Convention on Human Rights,
Dissertation, Universitdt Tampere, 2003; Loucaides, L. G.,
»Restrictions or limitations on the Rights guaranteed by the
European Convention on Human Rights®, in: The Finnish
Yearbook of International Law, Band 3, S. 334.
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einen des Rechts auf Schutz personenbezoge-
ner Daten und zum anderen des Rechts auf
Wahrung der Vertraulichkeit der Kommuni-
kation darstellt. Grundsitzlich ist die Mog-
lichkeit, anonym zu bleiben, wesentlich, wenn
die Grundrechte auf Achtung der Privatspha-
re im Cyberraum gewahrt werden sollen,
wie die Kommission gelegentlich festgestellt
hat®'. Zwar ist klar, dass die Richtlinien 95/46
und 2002/58 unter Beriicksichtigung der
Art. 7 und 8 der Charta®, gegebenenfalls in
Verbindung mit Art. 8 EMRK®, auszulegen
sind; der Bezug der beantragten Einrichtung
des Filter- und Sperrsystems zum Recht auf
Schutz personenbezogener Daten (Art. 8 der
Charta) ist hingegen viel weniger deutlich **.

51 — Mitteilung der Kommission an den Rat, das Europdische
Parlament, den Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen: Schaffung einer sichereren Infor-
mationsgesellschaft durch Verbesserung der Sicherheit von
Informationsinfrastrukturen und Bekdmpfung der Com-
puterkriminalitdt, eEurope 2002, KOM(2000) 890 endg.,
insbesondere S. 23.

52 — Vgl. hierzu insbesondere Urteile des Gerichtshofs vom
20. Mai 2003, Osterreichischer Rundfunk u. a. (C-465/00,
C-138/01 und C-139/01, Slg. 2003, 1-4989, Randnr. 68),
vom 16. Dezember 2008, Satakunnan Markkinapérssi und
Satamedia (C-73/07, Slg. 2008, 1-9831), und Volker und
Markus Schecke (Randnrn. 56 fF.). Vgl. auch Schlussantrige
von Generalanwiltin Kokott in der Rechtssache Promusi-
cae (Nrn. 51 ff.).

53 — Vgl. insbesondere den zehnten Erwigungsgrund der
Richtlinie 95/46 sowie die Erwégungsgriinde 1, 2, 7, 10, 11
und 24 sowie Art. 1 Abs. 1 der Richtlinie 2002/58.

54 — Scarlet und ISPA sowie die belgische, die tschechische
und die niederlindische Regierung machen im Wesent-
lichen geltend, dass die Einrichtung eines solchen Filter-
und Sperrsystems die Provider dazu veranlassen wiirde,
unter Verstof3 gegen die Bestimmungen der Richtlinien
95/46 und 2002/58 personenbezogene Daten zu verarbei-
ten. SABAM, die polnische und die finnische Regierung
sowie die Kommission vertreten hingegen die Auffassung,
dass die Einrichtung eines solchen Systems nicht gegen
die Richtlinien 95/46 und 2002/58 verstofe. Vgl. fiir eine
Priifung der durch diese Richtlinien vorgesehenen Verar-
beitungsverbote u. a. Schlussantrige von Generalanwiltin
Kokott in der Rechtssache Promusicae (Randnrn. 64 ff.).
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a) Der Schutz personenbezogener Daten
(Art. 8 der Charta)

74. Es ist gar nicht so einfach, die konkreten
Auswirkungen eines Filter- und Sperrsystems
auf das Recht auf Schutz personenbezogener
Daten zu bewerten. Eine erste Schwierigkeit
besteht darin, die in Rede stehenden perso-
nenbezogenen Daten zu bestimmen, da diese
aufler bei den ,IP-Adressen”* nicht eindeutig
identifiziert sind. Die von SABAM geforderte
Technologieneutralitat hat ndmlich zur Folge,
dass sich a priori nicht bestimmen lédsst, ob
das einzurichtende System eine Verarbeitung
personenbezogener Daten impliziert. Erst
recht lasst sich nicht bestimmen, ob es die Er-
fassung und Entschlisselung der IP-Adressen
impliziert.

75. Eine zweite Schwierigkeit besteht darin,
zu bestimmen, ob es sich bei IP-Adressen
um personenbezogene Daten handelt. Der
Gerichtshof hatte sich bisher nur mit Féllen
zu befassen, bei denen es um Daten ging, die
mit IP-Adressen verbundene namentlich ge-
nannte Personen betrafen®. Er hatte hinge-
gen noch nicht die Gelegenheit, zu priifen, ob

55 — Scarlet und ISPA vertreten die Auffassung, dass es sich bei
den internetnutzerspezifischen IP-Adressen um personen-
bezogene Daten handele, da sich die Internetnutzer doch
gerade anhand dieser Adresse identifizieren lieflen. Somit
stelle die Erhebung und Entschliisselung der IP-Adressen
der Internetnutzer, die fiir deren Identifizierung und damit
fiir das Funktionieren eines solchen Systems erforderlich
seien, eine Verarbeitung personenbezogener Daten dar, die
die Richtlinien nicht erlaubten.

56 — Urteil Promusicae (Randnr. 45); Beschluss vom 19. Februar
2009, LSG-Gesellschaft zur Wahrnehmung von Leistungs-
schutzrechten (C-557/07, Slg. 2009, 1-1227).
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IP-Adressen als solche als personenbezogene
Daten eingestuft werden kénnen®’.

76. Auch der Europiische Datenschutzbe-
auftragte hatte Gelegenheit, darauf hinzu-
weisen®, dass ,die Uberwachung des Ver-
haltens von Internetnutzern und die weitere
Erfassung ihrer IP-Adressen einen Eingriff in
deren Recht auf Achtung ihres Privatlebens
und ihres Schriftwechsels dar[stellt]“**. Auch
die durch die Richtlinie 95/46 eingesetzte Da-
tenschutzgruppe® vertritt die Auffassung,
es bestehe kein Zweifel, dass es sich bei IP-
Adressen um personenbezogene Daten im

57 — Die Frage stellt sich mittelbar in der Rechtssache Bonnier
u. a. (C-461/10, beim Gerichtshof anhidngig, ABI. 2010,
C 317, S. 24), in deren Rahmen sich der Gerichtshof im
Wesentlichen mit der Frage zu befassen hat, ob die Richt-
linie 2006/24 zur Anderung der Richtlinie 2002/58 der
Anwendung einer nationalen Vorschrift entgegensteht,
die auf der Grundlage von Art. 8 der Richtlinie 2004/48
erlassen wurde und nach der in einem zivilrechtlichen Ver-
fahren einem Internetdienstleister zu dem Zweck, einen
bestimmten Teilnehmer identifizieren zu konnen, aufge-
geben werden kann, einem Urheberrechtsinhaber oder
dessen Vertreter Auskunft iiber den Teilnehmer zu geben,
dem der Internetdienstleister eine bestimmte IP-Adresse
zugeteilt hat, von der aus die Verletzung begangen worden
sein soll.

58 — Stellungnahme des Europiischen Datenschutzbeauftragten
vom 22. Februar 2010 zu den laufenden Verhandlungen der
Européischen Union iiber ein Abkommen zur Bekdmp-
fung von Produkt- und Markenpiraterie (Anti-Counter-
feiting Trade Agreement, ACTA) (ABL 2010, C 147, S. 1,
Randnr. 24); Stellungnahme des Europdischen Daten-
schutzbeauftragten vom 10. Mai 2010 zum Vorschlag fiir
eine Richtlinie des Europdischen Parlaments und des Rates
zur Bekampfung des sexuellen Missbrauchs und der sexu-
ellen Ausbeutung von Kindern sowie von Kinderpornogra-
fie und zur Aufhebung des Rahmenbeschlusses 2004/68/]1
(ABL. 2010, C 323, S. 6, Randnr. 11).

59 — Er stiitzt sich insoweit auf die Rechtsprechung des Euro-
paischen Gerichtshofs fiir Menschenrechte, Entschei-
dung Weber und Saravia gegen Deutschland vom 29. Juni
2006, Beschwerde Nr. 54934/00, Rep. 2006-XI, und Urteil
Liberty u. a. gegen Vereinigtes Konigreich vom 1. Juli
2008, Beschwerde Nr. 58243/00. Allerdings betreffen diese
beiden Rechtssachen nicht speziell die Erfassung von
IP-Adressen im Internet, sondern die Uberwachung der
Telekommunikation.

60 — Sogenannte ,Artikel-29-Datenschutzgruppe®.

Sinne von Art. 2 Buchst. a dieser Richtlinie
handele®.

77. Diese Stellungnahmen entsprechen der
Rechtslage, wie sie durch Art. 5 der Richtlinie
2006/24/EG ®* bestimmt wird, der die Provi-
der u. a. verpflichtet, zum Zweck der Ermitt-
lung, Feststellung und Verfolgung von schwe-
ren Straftaten bestimmte Daten auf Vorrat zu
speichern. Im Einzelnen sind das zum einen
»zur Rickverfolgung und Identifizierung der
Quelle einer Nachricht benétigte Daten®, u. a.
der Name und die Anschrift des Teilnehmers
bzw. registrierten Benutzers, dem eine IP-
Adresse zugewiesen ist, und zum anderen
die zur Bestimmung von ,Datum und Uhr-
zeit der An- und Abmeldung beim Internet-
zugangsdienst auf der Grundlage einer be-
stimmten Zeitzone, zusammen mit der vom
Internetzugangsanbieter einer Verbindung
zugewiesenen dynamischen oder statischen
IP-Adresse” bendtigten Daten.

78. Somit konnen IP-Adressen als personen-
bezogene Daten eingestuft werden, soweit
sich anhand ihrer eine Person identifizieren

61 — Vgl. insbesondere Stellungnahme 4/2007 vom 20. Juni 2007
zum Begriff ,,personenbezogene Daten®, WP 136, abrufbar
unter: http://ec.europa.eu/justice/policies/privacy/[docs/
wpdocs/2007/wp136_de.pdf]. Vgl. allgemein auch Empfeh-
lung 3/97 vom 3. Dezember 1997, Anonymitit im Internet,
WP 6, und das Arbeitspapier vom 21. November 2000 mit
dem Titel ,Privatsphire im Internet — Ein integrierter EU-
Ansatz zum Online-Datenschutz, WP 37, insbesondere
S.22.

62 — Richtlinie 2006/24/EG des Europdischen Parlaments
und des Rates vom 15. Mérz 2006 iiber die Vorratsspei-
cherung von Daten, die bei der Bereitstellung offentlich
zuginglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbei-
tet werden, und zur Anderung der Richtlinie 2002/58/EG
(ABL. L 105, S. 54).
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lasst, durch Verweis auf eine Kennung oder
irgendein anderes Merkmal, das die Person
kennzeichnet ®.

79. Es stellt sich also weniger die Frage,
welchen rechtlichen Status die IP-Adressen
haben; es geht vielmehr darum, zu ermit-
teln, unter welchen Voraussetzungen und zu
welchen Zwecken sie erfasst, unter welchen
Voraussetzungen sie entschliisselt werden
und damit einhergehend personenbezogene
Daten verarbeitet werden diirfen und unter
welchen Voraussetzungen die Erfassung und
Entschliisselung verlangt werden kann *.

80. An dieser Stelle ist festzuhalten, dass ein
Filter- und Sperrsystem wie das geforderte
ungeachtet der oben erwiahnten Unsicherhei-
ten technischer Art zweifellos das Recht auf

63 — Dieser Ansatz wird z. B. in Frankreich von der Commis-
sion nationale de l'informatique et des libertés verfolgt; vgl.
Entscheidung Nr. 2007-334 vom 8. November 2007. Vgl. zu
diesen Fragen z. B. Gonzélez Pascual, M., ,La Directiva de
retencién de datos ante el Tribunal Constitucional Federal
alemdn. La convergencia de jurisprudencias en la Europa
de los Derechos: un fin no siempre deseable®, REDE, 2010,
Nr. 36, S. 591.

64 — Vgl. zur Tragweite des Verbots der Speicherung und Wei-
tergabe von Verkehrsdaten im Sinne der Richtlinie 2002/58
und dessen Ausnahmen Schlussantrige von Generalanwil-
tin Kokott in der Rechtssache Promusicae (Nrn. 64 ff.).
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Schutz personenbezogener Daten® beein-
trichtigten kann, und zwar in einem Maf3e,
das ausreichend ist, um es als Einschrankung
im Sinne von Art. 52 Abs. 1 der Charta ein-
stufen zu konnen.

b)  Vertraulichkeit der elektronischen
Kommunikation (Art. 7 der Charta)

81. Die Einrichtung eines Systems der Filte-
rung des Datenaustauschs wie des geforder-
ten wirkt sich auch auf das Recht auf Schutz
der Korrespondenz und das Recht auf Ver-
traulichkeit der Kommunikation allgemein
aus, das durch Art. 7 der Charta®, ausgelegt
im Licht von Art. 8 EMRK und der einschlé-
gigen Rechtsprechung des Européischen

65 — Durch Art. 11 der Richtlinie 2006/24 ist u. a. ein Abs. la
in Art. 15 der Richtlinie 2002/58 eingefiigt worden, nach
dem Art. 15 Abs. 1 der Richtlinie 2002/58 nicht fiir Daten
gilt, fir die in der Richtlinie 2006/24 eine Vorratsspeiche-
rung ausdriicklich vorgeschrieben ist. Art. 4 der Richtlinie
2006/24 lautet: ,Die Mitgliedstaaten erlassen Mafinahmen,
um sicherzustellen, dass die gemif3 dieser Richtlinie auf
Vorrat gespeicherten Daten nur in bestimmten Féllen und
in Ubereinstimmung mit dem innerstaatlichen Recht an die
zustindigen nationalen Behorden weitergegeben werden.
Jeder Mitgliedstaat legt in seinem innerstaatlichen Recht
unter Beriicksichtigung der einschligigen Bestimmungen
des Rechts der Europdischen Union oder des Vélkerrechts,
insbesondere der EMRK in der Auslegung durch den Euro-
paischen Gerichtshof fiir Menschenrechte, das Verfahren
und die Bedingungen fest, die fiir den Zugang zu auf Vorrat
gespeicherten Daten geméf} den Anforderungen der Not-
wendigkeit und der Verhiltnisméafigkeit einzuhalten sind:

66 — Scarlet macht, unterstiitzt durch ISPA, geltend, dass die
Einrichtung eines solchen Systems die Bestimmungen der
Richtlinie 2002/58, die die Vertraulichkeit der elektroni-
schen Kommunikation betreffen, verletzen wiirde; Scarlet
verweist insoweit auf den 26. Erwégungsgrund und Art. 5
dieser Richtlinie.
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Gerichtshofs fiir Menschenrechte, garantiert
wird.

82. Der Europiische Gerichtshof fiir Men-
schenrechte hatte noch keine Gelegenheit,
sich zur Vereinbarkeit von Mafinahmen spe-
ziell zur Kontrolle der elektronischen Kom-
munikation, erst recht nicht eines Filter- und
Sperrsystems wie des geforderten, mit der
EMRK zu duflern. Allerdings wiirden solche
Mafinahmen geméfd der Rechtsprechung
zum Abhéren von Telefongesprichen® Ein-
griffe im Sinne von Art. 8 EMRK darstellen.
Im Ubrigen hat der Europiische Gerichtshof
fiir Menschenrechte in einem Fall festgestellt,
dass die Erfassung und Vorhaltung von die
Nutzung des Telefons, von E-Mails und des
Internets betreffenden personenbezogenen
Daten ohne Wissen des Betroffenen einen
»Eingrift“ in die Ausiibung des Rechts des
Betroffenen auf Achtung seines Privatlebens
und seiner Korrespondenz im Sinne von
Art. 8 EMRK darstellt *.

83. Art. 5 der Richtlinie 2002/58% defi-
niert die Vertraulichkeit der mit 6ffentlichen

67 — Er hat bei einer Mafinahme der Abhérung einer Woh-
nung im Ubrigen ausdriicklich auf diese Rechtsprechung
verwiesen. Vgl. EGMR, Urteil Vetter gegen Frankreich
vom 31. Mai 2005, Beschwerde Nr. 59842/00, § 27, in
dem ausdriicklich auf die Ausfithrungen in den Urteilen
Huvig gegen Frankreich vom 24. April 1990, Beschwerde
Nr. 11105/84, Serie A, Nr. 176-B, und Kruslin gegen Frank-
reich vom 24. April 1990, Beschwerde Nr. 11801/85, Serie
A, Nr. 176-A, verwiesen wird.

68 — EGMR, Urteil Copland gegen Vereinigtes Konigreich vom
3. April 2007, Beschwerde Nr. 62617/00, §§ 43 und 44.

69 — Der 15. Erwagungsgrund der Richtlinie 2000/31 verweist
ausdriicklich auf Art. 5 der Richtlinie 97/66/EG des Euro-
péischen Parlaments und des Rates vom 15. Dezember 1997
iber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére im Bereich der Telekommunika-
tion (ABL 1998, L 24, S. 1), die durch die Richtlinie 2002/58
aufgehoben worden ist.

Kommunikationsnetzen und o6ffentlich zu-
ganglichen Kommunikationsdiensten iber-
tragenen Nachrichten und der damit verbun-
denen Verkehrsdaten und stellt diese sicher.
Diese Bestimmung verpflichtet die Mitglied-
staaten insbesondere, jegliches Mit- oder
Abhoren dieser Nachrichten zu untersagen,
abgesehen von den gesetzlich vorgesehenen
Ausnahmen gemif; Art. 15 dieser Richtlinie.
Diese Bestimmung erlaubt es den Mitglied-
staaten, Rechtsvorschriften zu erlassen, die
das Recht auf Vertraulichkeit der Kommu-
nikation beschrinken, u. a. dann, wenn diese
Beschrankung fiir die Verhiitung, Ermittlung,
Feststellung und Verfolgung von Strafta-
ten notwendig ist. Die Mafinahmen, die in-
soweit getroffen werden konnen, ,miissen
den allgemeinen Grundsitzen des Gemein-
schaftsrechts einschliefllich den in Artikel 6
Absitze 1 und 2 des Vertrags tiber die Euro-
pédische Union niedergelegten Grundsitzen
entsprechen”.

2. ,Ausgelegt im Lichte von Art. 11 der
Charta®: zur Garantie der Freiheit der
MeinungsdufSerung und zum Recht auf
Information

84. Art.
das

der nicht nur
Informationen

11 der Charta,
Recht  garantiert,
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weiterzugeben, sondern auch das Recht, sol-
che zu empfangen”, findet ganz klar auf das
Internet Anwendung”. Wie der Europiische
Gerichtshof fiir Menschenrechte festgestellt
hat, ,[tragen die Websites] wegen ihrer Zu-
ganglichkeit und ihrer Fahigkeit, grofle Da-
tenmengen zu speichern und zu verbreiten, ...
in groflem Mafle dazu bei, den Zugang der
Biirger zu Nachrichten zu verbessern und all-
gemein die Verbreitung von Nachrichten zu
erleichtern“”.

85. Wie Scarlet geltend macht, steht aufler
Zweifel, dass die Einrichtung eines Filter- und
Sperrsystems wie des geforderten, insbeson-
dere der Sperrmechanismus, mit dem die
Kontrolle des gesamten tiiber ihre Dienste
erfolgenden Datenaustauschs einhergehen
kann, naturgemifd eine ,Einschrankung”
im Sinne von Art. 10 EMRK der in Art. 11
Abs. 1 der Charta anerkannten Freiheit der

70 — Wie Art. 10 EMRK. Vgl. u. a. EGMR, Urteile Observer und
Guardian gegen Vereinigtes Konigreich vom 26. Novem-
ber 1991, Beschwerde Nr. 13585/88, Serie A, Nr. 216,
§ 59, und Guerra u. a. gegen Italien vom 19. Februar 1998,
Beschwerde Nr. 14967/89, Slg. 1998-1, § 53.

71 — Der Europiische Gerichtshof fiir Menschenrechte hatte
auch Gelegenbheit, bei seiner Beurteilung der Vereinbarkeit
einer ,Einschrankung” der Freiheit der Meinungsauferung
im Hinblick auf die Anforderungen von Art. 10 Abs. 2
EMRK das ,Potenzial“ des Internets zu beriicksichtigen,
das, da es per se fiir alle zugénglich ist, einen hohen Mul-
tiplikationseffekt hat. Vgl. insbesondere EGMR, Urteile
Mouvement Raélien Suisse gegen Schweiz vom 13. Januar
2011, Beschwerde Nr. 16354/06, §§ 54 ff., Akdas gegen
Tiirkei vom 16. Februar 2010, Beschwerde Nr. 41056/04,
§ 28, und Willem gegen Frankreich vom 16. Juli 2009,
Beschwerde Nr. 10883/05, §§ 36 und 38.

72 — EGMR, Urteil Times Newspapers Limited gegen Ver-
einigtes Konigreich vom 10. Mai 2009, Beschwerden
Nrn. 3002/03 und 23676/03, § 27. Der Gerichtshof stellt in
diesem Urteil fest, dass ,die Bildung von Datenbestinden
im Internet einen wesentlichen Aspekt der Aufgabe der
Websites darstellt” und deshalb in den Anwendungsbereich
von Art. 10 EMRK fillt.
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Weitergabe von Informationen darstellt™,
unabhingig davon, auf welche Art und Wei-
se die Kontrolle des Datenaustauschs tech-
nisch konkret realisiert werden, in welchem
Umfang und mit welcher Tiefe die Kontrol-
le durchgefithrt werden und welche Wirk-
samkeit und Zuverldssigkeit die tatsachlich
durchgefiihrte Kontrolle haben mag — Punk-
te, die, wie ich oben ausgefiihrt habe, streitig
sind.

86. Wie Scarlet geltend macht, wiirde
ein kombiniertes Filter- und Sperrsystem
zwangsldufig die zulédssigen Austausche von
Inhalten beeintrichtigen und sich somit auf
den Inhalt der durch Art. 11 der Charta ga-
rantierten Rechte auswirken, und sei es auch
nur deshalb, weil ein bestimmter Kommuni-
kationsvorgang in einem Land zuldssig und in
einem anderen unzulissig sein kann, je nach
Reichweite des in Rede stehenden Urheber-
rechts, so dass sich die Frage der Zuléssigkeit
der Technik entzieht. Soweit ersichtlich, ist
offenbar kein Filter- und Sperrsystem imstan-
de, auf eine den Anforderungen von Art. 11
und Art. 52 Abs. 1 der Charta entsprechende
Weise zu gewihrleisten, dass nur diejenigen
Datenaustauschvorgéinge gesperrt werden,
bei denen konkret festgestellt werden kann,
dass sie unzuldssig sind.

73 — Es wird die Auffassung vertreten, dass die Bestimmungen
des Rechts des geistigen Eigentums eines Mitgliedstaats
als solche eine Einschrinkung im Sinne von Art. 10 EMRK
darstellen konnten; vgl. Danay, R., ,Copyright vs. Free
Expression: the Case of peer-to-peer File-sharing of Music
in the United Kingdom®, Yale Journal of Law & Technology,
2005-2006, Band 8, Nr. 2, S. 32.
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3. Zwischenergebnis

87. Somit ist festzustellen, dass die bean-
tragte Mafinahme, soweit sie zur Einrichtung
eines Systems der Filterung und Sperrung
des elektronischen Datenaustauschs wie des
oben beschriebenen verpflichtet, den Genuss
der durch die Charta geschiitzten Rechte und
Freiheiten, wie sie oben untersucht worden
sind, beeintrachtigen kann, und folglich, was
die Nutzer der Dienste von Scarlet und die
Internetnutzer allgemein angeht, als ,Ein-
schrinkung” im Sinne von Art. 52 Abs. 1 der
Charta™ einzustufen ist. Einschrinkungen
der Ausiibung der Grundrechte der Nutzer,
die mit der Einrichtung eines solchen Filter-
und Sperrsystems einhergehen sollten, sind
aber nur unter bestimmten Voraussetzungen
zuléssig, die nun zu priifen sind.

D — Zu den Voraussetzungen der
Einschrankung der Ausiibung der in der
Charta anerkannten Rechte und Freiheiten,
insbesondere zur Voraussetzung der ,Qualitdt
des Gesetzes” (Art. 52 Abs. 1 der Charta)

88. Die Charta lasst Einschrankungen der
Ausiibung der in ihr anerkannten Rechte und

74 — Oder als ,Eingriff“ im Sinne von Art. 8 EMRK bzw. ,Ein-
schriankung” im Sinne von Art. 10 EMRK.

Freiheiten, wie wir gesehen haben, nur unter
bestimmten Voraussetzungen zu, so wie auch
in der EMRK definiert ist, unter welchen Vo-
raussetzungen z. B. ein Eingriff in das Recht
auf Achtung des Privatlebens oder eine Ein-
schrankung der Freiheit der Meinungsaufle-
rung als zuldssig angesehen werden kann.

89. In Art. 52 der Charta wird hierbei auf
die ,Erfordernisse des Schutzes der Rechte
und Freiheiten anderer” abgestellt und da-
rauf, dass mit solchen Mafinahmen ,dem
Gemeinwohl dienende Zielsetzungen® ver-
folgt werden und sie dem Grundsatz der Ver-
haltnismiafligkeit entsprechen miissen. Zwar
handelt es sich beim Schutz der Rechte des
geistigen Eigentums sicherlich um eine dem
Gemeinwohl dienende Zielsetzung, wie aus
den Richtlinien 2001/29 und 2004/48 hervor-
geht; im vorliegenden Fall ist das Filter- und
Sperrsystem allerdings hauptsédchlich durch
das Erfordernis gerechtfertigt, die ,Rech-
te und Freiheiten anderer” zu schiitzen. Im
Mittelpunkt des Interesses stehen im vorlie-
genden Fall die ,Erfordernisse des Schutzes
der Rechte” der Inhaber von Urheberrechten
oder verwandter Schutzrechte; sie sind der
wesentliche Grund des von SABAM gegen
Scarlet eingeleiteten Zivilprozesses.

90. An dieser Stelle ist namlich eindringlich
darauf hinzuweisen, dass das Eigentumsrecht
nun in Art. 17 der Charta niedergelegt ist, in
dessen Abs. 2, was nicht aufler Acht gelassen
werden darf, ausdriicklich klargestellt ist, dass
»[gleistiges Eigentum ... geschiitzt [wird]“. Au-
erdem hatte der Gerichtshof das Eigentums-
recht bereits vorher als zu den allgemeinen
Rechtsgrundsitzen gehorendes Grundrecht
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anerkannt” und festgestellt, dass die Urhe-
berrechte unter das Eigentumsrecht fallen.
Mit den Richtlinien 2001/29 und 2004/4877
wiederum soll ein hohes Schutzniveau im
Bereich des geistigen Eigentums gewdhr-
leistet werden. Im Ubrigen fillt das geistige
Eigentum als solches nach stidndiger Recht-
sprechung der Europiischen Kommission fiir
Menschenrechte und des Européischen Ge-
richtshofs fiir Menschenrechte eindeutig in
den Schutzbereich von Art. 1 des Protokolls
Nr. 1 zur EMRK™.

91. Schliefllich hat der Gerichtshof festge-
stellt, dass der Grundgedanke des Urheber-
rechts darin besteht, dass es dem Urheber
schopferischer und urspriinglicher Werke das
ausschlieflliche Recht gewéhrt, diese Werke
zu verwerten”. Das Urheberrecht und die
verwandten Schutzrechte haben somit wirt-
schaftlichen Charakter, da sie u. a. die Befug-
nis beinhalten, das Inverkehrbringen des ge-
schiitzten Werkes kommerziell, insbesondere

75 — Vgl. u. a. Urteil vom 12. September 2006, Laserdisken
(C-479/04, Slg. 2006, 1-8089, Randnr. 62).

76 — Urteil Laserdisken (Randnr. 65).

77 — Vgl. insbesondere Erwégungsgriinde 3 und 4 der Richtli-
nie 2001/29 und Erwégungsgriinde 1 und 10 der Richtlinie
2004/48.

78 — Vgl. u. a. EMRK, Entscheidungen Smith Kline und French
Laboratories Ltd. gegen Niederlande vom 4. Oktober
1990, Beschwerde Nr. 12633/87, DR 66, S. 81, und A. D.
gegen Niederlande vom 11. Januar 1994, Beschwerde
Nr. 21962/93; EGMR, Urteile British-American Tobacco
Company Ltd gegen Niederlande vom 20. November 1995,
Serie A, Nr. 331, §§ 71 und 72, Chappel gegen Vereinigtes
Koénigreich vom 30. Mirz 1989, Beschwerde Nr. 10461/83,
Serie A, Nr. 1524, § 59, und Anheuser-Bush Inc. gegen Por-
tugal vom 11. Januar 2007, Beschwerde Nr. 73049/01, §§ 71
und 72, sowie Entscheidung Melnychuk gegen Ukraine vom
5. Juli 2005, Beschwerde Nr. 28743/03, § 3.

79 — Vgl. Urteil vom 17. Mai 1988, Warner Brothers und Metro-
nome Video (158/86, Slg. 1988, 2605, Randnr. 13).
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in Form von Lizenzen, die gegen Zahlung
einer Vergiitung erteilt werden, zu nutzen *.

92. Wir haben es also sicherlich mit ,Erfor-
dernissen des Schutzes [eines Rechts]“ im
Sinne von Art. 52 Abs. 1 der Charta zu tun,
die die ,Einschriankung” von anderen Rech-
ten und Freiheiten im Sinne dieser Bestim-

mung rechtfertigen konnten.

93. Gleichwohl wird es nicht erforderlich
sein, sdmtliche Voraussetzungen der Zu-
lassigkeit von Einschrdnkungen der in der
Charta anerkannten Rechte und Freiheiten
im Einzelnen zu priifen, um dem vorlegen-
den Gericht eine sachdienliche Antwort auf
seine Frage zu geben. In der Vorlagefrage
geht es namlich speziell darum, ob die Ein-
schrankung der Ausiibung der Rechte und
Freiheiten, die die Einrichtung des gefor-
derten Filter- und Sperrsystems, wie soeben
dargelegt, darstellen wiirde, ,allein aufgrund
der Vorschrift” des Art. 87 § 1 des Gesetzes
vom 30. Juni 1994 tiber das Urheberrecht und
dhnliche Rechte, einer nationalen Vorschrift,
die das vorlegende Gericht im Ubrigen unge-
kiirzt wiedergibt, angeordnet werden kann.
Wegen dieses Aspekts der Vorlagefrage ist
vorrangig die erste Voraussetzung geméfd
Art. 52 Abs. 1 der Charta, ndmlich diejenige,
dass die Einschriankung ,gesetzlich vorge-
sehen” sein muss, zu priifen, die so wortlich

80 — Vgl. Urteile des Gerichtshofs vom 20. Januar 1981,
Musik-Vertrieb membran und K-tel International (55/80
und 57/80, Slg. 1981, 147, Randnr. 12), und vom 20. Okto-
ber 1993, Phil Collins u. a. (C-92/92 und C-326/92,
Slg. 1993, 1-5145, Randnr. 20).
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auch in Art. 8 Abs. 2 und Art. 10 Abs. 2
EMRK enthalten ist; diese Priifung wird im
Licht der einschldgigen Entscheidungen des
Européischen Gerichtshofs fiir Menschen-
rechte, in denen diese beiden Bestimmun-
gen ausgelegt worden sind, erfolgen — eine
Rechtsprechung, die, wie bereits ausgefiihrt,
inzwischen tiberaus umfangreich ist, so dass
sich daraus die Umrisse dieser Voraussetzung
ableiten lassen.

94. Der Europiische Gerichtshof fiir Men-
schenrechte hat wiederholt entschieden, dass
die Bestimmungen der EMRK, die den Ein-
griff in die Ausiibung eines durch die EMRK
garantierten Rechts oder die Einschriankung
der Ausiibung einer durch die EMRK garan-
tierten Freiheit nur unter der Voraussetzung
zulassen, dass sie ,gesetzlich vorgesehen“®
sind, nicht nur implizieren, dass die MafSnah-
me iiberhaupt auf einer Rechtsgrundlage be-
ruht, ,eine Grundlage im nationalen Recht”
hat, sondern dariiber hinaus Voraussetzun-
gen aufstellen, die sich auf die ,Qualitdt des

81 — Vgl. w. a. van Dijk, P, u. a.,, Theory and Practice of the
European Convention on Human Rights, 4. Aufl., Intersen-
tia, 2006, S. 336; Jacobs, F. G, White, R. C. A., und Ovey,
C., The European Convention on Human Rights, 5. Aufl,
Oxford University Press, 2010, S. 315; Harris, D. J., O’Boyle,
M., und Warbrick, C., Law of the European Convention
on Human Rights, 2. Aufl., Oxford University Press, 2009;
Grabenwarter, C., Europdische Menschenrechtskonvention.
Ein Studienbuch, 3. Aufl., Helbing & Lichtenhahn, 2008,
S. 112; Matscher, F., ,Der Gesetzesbegriff der EMRK", in:
Adamovich, L., und Kobzina, A. F.,, Der Rechtsstaat in der
Krise — Festschrift Edwin Loebenstein zum 80. Geburtstag,
Manz, 1991, S. 105; Gundel, J., ,Beschrankungsmoglich-
keiten®, in: Merten, D., Papier, H. J. (Hrsg.), Handbuch der
Grundrechte, Band V1/1, C. F. Miiller, 2010, S. 471; Weif3, R.,
Das Gesetz im Sinne der Europdischen Menschenrechtskon-
vention, Duncker & Humblot, 1996.

in Rede stehenden Gesetzes“®** beziehen, um
den Ausdruck aufzugreifen, der sich in der
Rechtsprechung des Gerichtshofs durch-
gesetzt hat. Dieses ,Gesetz“ muss namlich
yhinreichend zuginglich und vorhersehbar
sein, d. h., so genau formuliert sein, dass der
Biirger sein Verhalten, gegebenenfalls nach
Einholung sachkundigen Rates, danach rich-
ten kann“, dass er in der Lage ist, ,dessen
Folgen fiir sich vorherzusehen®, ,unter den
Umstinden des Falles angemessen die Folgen
einer bestimmten Handlung zu beurteilen” .

95. Das ,Gesetz“ muss also hinreichend
klar® und vorhersehbar sein, was den Sinn
und das Wesen der anwendbaren Mafinah-
men angeht®, den Umfang und die Art und
Weise der Ausiibung des Eingriffs in die

82 — Vgl. u. a. Martin-Retortillo Baquer, L., ,La calidad de la ley
segun la jurisprudencia del Tribunal europeo de derechos
humanos®, Derecho Privado y Constitucion, 2003, Nr. 17,
S. 377; Wachsmann, P., ,De la qualité de la loi & la qualité du
systéme juridique®, in: Libertés, Justice, Tolérance, Mélanges
en hommage au doyen Gérard Cohen-Jonathan, Bruylant,
Briissel, Band 2, S. 1687.

83 — EGMR, Urteil Leander gegen Schweden vom 26. Mirz
1987, Beschwerde Nr. 9248/81, Serie A, Nr. 116, § 50.

84 — EGMR, Urteil Margareta und Roger Andersson gegen
Schweden vom 25. Februar 1992, Beschwerde Nr. 12963/87,
Serie A, Nr. 226-A, S. 25,§ 75.

85 — EGMR, Urteil Tan gegen Tiirkei vom 3. Juli 2007,
Beschwerde Nr. 9460/03, §§ 22 bis 26; in dieser Rechtssa-
che hat sich der Gerichtshof mit der Vereinbarkeit einer
Regelung iiber die Korrespondenz der Gefangenen mit
dem Grundsatz der Klarheit des Gesetzes befasst. Er hat
festgestellt, dass die Regelung, die den Direktoren der Straf-
anstalten nach Entscheidung der Disziplinarausschiisse die
Befugnis einrdumte, die Zustellung von jeder als ,storend”
angesehener Post abzulehnen, solche Post zu zensieren
oder zu vernichten, den Umfang und die Art und Weise der
Austibung des Ermessens der Behorden in dem betreffen-
den Bereich nicht hinreichend klar definiert.

86 — Vgl. u. a. EGMR, Urteil Kruslin gegen Frankreich vom
24. April 1990, Beschwerde Nr. 11801/85, Serie A, Nr. 176-A,
§ 30; Entscheidung Coban gegen Spanien vom 25. Sep-
tember 2006, Beschwerde Nr. 17060/02.
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Austibung der durch die EMRK garantier-
ten Rechte hinreichend klar definieren®. Ein
Gesetz, das ein Ermessen einrdaumt, verletzt
nicht als solches diese Anforderung, sofern
der Umfang des Ermessens und die Art und
Weise seiner Austibung unter Beriicksichti-
gung des verfolgten berechtigten Zieles hin-
reichend klar definiert sind, um dem Einzel-
nen angemessenen Schutz gegen Willkiir zu
bieten®. Ein Gesetz, das ein Ermessen ein-
raumt, muss also den Umfang dieses Ermes-
sens festlegen®.

96. Eine Einschrinkung ist folglich nur zu-
lassig, wenn sie auf einer Rechtsgrundlage
im innerstaatlichen Recht beruht; diese muss
zugénglich, klar und vorhersehbar sein® —
Voraussetzungen, die sich allesamt aus dem
Grundsatz der Rechtsstaatlichkeit erge-
ben®. Das Erfordernis der Zuginglichkeit
und Vorhersehbarkeit des Gesetzes fiir den

87 — Vgl. u. a. EGMR, Urteil Sanoma Uitgevers gegen Nieder-
lande vom 14. September 2010, Beschwerde Nr. 38224/03,
§§ 81, 82.

88 — U. a. Urteil Margareta und Roger Andersson, § 75.

89 — EGMR, Urteil Silver u. a. gegen Vereinigtes Konigreich
vom 25. Mirz 1983, Beschwerden Nrn. 5947/72, 6205/73,
7052/75, 7061/75, 7107/75, 7113/75 und 7136/75, Serie A,
Nr. 61, § 88.

90 — Vgl. hierzu Schlussantridge von Generalanwiltin Kokott in
der Rechtssache Promusicae (Randnr. 53), in denen das
Urteil Osterreichischer Rundfunk (Randnrn. 76 und 77)
angefiihrt wird.

91 — Vgl. fiir eine Zusammenfassung dieser verschiedenen
Anforderungen u. a. EGMR, Urteil Kopp gegen Schweiz
vom 25. Mai 1998, Beschwerde Nr. 23224/94, Slg. 1998-II,
§ 55.
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Betroffenen soll sich aus diesem Erfordernis
der Rechtsstaatlichkeit ergeben > %,

97. Die Voraussetzung, dass jede Einschrén-
kung ,gesetzlich vorgesehen“ sein muss, be-
inhaltet somit nach der Rechtsprechung des
Europdischen Gerichtshofs fiir Menschen-
rechte, dass dem Handeln der Inhaber der
offentlichen Gewalt Grenzen gezogen sind,
die vorher durch Rechtsnormen bestimmt
worden sind, was ,bestimmte Anforderun-
gen stellt, denen sowohl die Rechtsnormen
selbst als auch die Verfahren, mit denen ihre

92 — EGMR, Urteil Valenzuela Contreras gegen Spanien vom
30. Juli 1998, Beschwerde Nr. 27671/95, Slg. 1998-V,
§ 46, in dem auf das Urteil Malone vom 2. August 1984,
Beschwerde Nr. 8691/79, Serie A, Nr. 82, und auf die Urteile
Kruslin und Kopp verwiesen wird.

93 — Der in der Praambel der EMRK genannte Grundsatz der
Rechtsstaatlichkeit impliziert, dass das innerstaatliche
Recht einen gewissen Schutz gegen willkiirliche Beein-
trachtigungen der durch die EMRK garantierten Rechte
durch die offentliche Gewalt bietet. Wenn dieser Grund-
satz ,gebietet, dass ein Eingriff der Behérden in die Rechte
des Einzelnen einer wirksamen Kontrolle unterliegen kann“
(EGMR, Urteil Klass u. a. gegen Deutschland vom 6. Sep-
tember 1978, Beschwerde Nr. 5029/71, Serie A, Nr. 28,
S. 25, 26, § 55, Urteil Malone, § 68, Urteil Silver u. a.,
§ 90), ... sich aus [ihm] u. a. [ergibt], dass ein Eingriff der
Exekutive in die Rechte eines Einzelnen einer effektiven
Kontrolle unterliegen muss, die im Regelfall von der Judi-
kative — zumindest in letzter Instanz — ausgeiibt werden
sollte, da Unabhingigkeit, Unparteilichkeit und Verfah-
renssicherheit am besten im Rahmen einer gerichtlichen
Kontrolle gewihrleistet sind“ (EGMR, Urteil Klass u. a.,
§ 55), so verlangt er auch einen ,Mindestschutz®, der nicht
gewidhrleistet wire, ,wenn der der Exekutive eingerdumte
Ermessensspielraum unbeschrinkt wire“ (vgl. zu Art. 8
EMRK aufler den Urteilen Malone, § 68, und Kruslin, § 30,
EGMR, Urteile Rotaru gegen Ruménien vom 4. Mai 2000,
Beschwerde Nr. 28341/95, Slg. 2000-V, § 55, Segerstedt-
Wiberg u. a. gegen Schweden vom 6. Juni 2006, Beschwerde
Nr. 62332/00, Slg. 2006-VIIL, § 76, und Lupsa gegen Rumi-
nien vom 8. Juni 2006, Beschwerde Nr. 10337/04, Slg. 2006-
VII, § 34, sowie Entscheidung Weber und Saravia gegen
Deutschland vom 29. Juni 2006, Beschwerde Nr. 54934/00,
Slg. 2006-X1, § 94; vgl. zu Art. 10 EMRK Urteil Sanoma
Uitgevers, § 82) oder wenn der dem Richter eingerdumte
Ermessensspielraum unbeschrinkt wire (EGMR, Urteil
Huvig gegen Frankreich vom 24. April 1990, Beschwerde
Nr. 11105/84, Serie A, Nr. 176-B, S. 55, § 29; Entscheidung
Weber und Saravia gegen Deutschland, § 94, Urteil Liberty
u. a,, § 6, Urteil Bykov gegen Russland vom 10. Mérz 2009,
Beschwerde Nr. 4378/02, § 78).
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tatsidchliche Beachtung durchgesetzt werden

soll, geniigen miissen”**.

98. Der Europiische Gerichtshof fiir Men-
schenrechte hat ferner entschieden, dass die
Bedeutung des Begriffs der Vorhersehbarkeit
in hohem Maf$ vom Inhalt der in Rede ste-
henden Vorschriften, von dem durch sie ge-
regelten Bereich sowie von der Zahl und der
Eigenschaft ihrer Adressaten abhingt®. Der
Vorhersehbarkeit des Gesetzes steht nicht
entgegen, dass die betreffende Person ge-
zwungen ist, fachkundigen Rat einzuholen,

94 — Wachsmann, P, ,La prééminence du droit*, in: Le droit
des organisations internationales, Recueil détudes a la
mémoire de Jacques Schwob, S. 241, 263; vgl. auch Wiarda,
G., ,La Convention européenne des droits de 'homme et la
prééminence du droit*, Rivista di studi politici internazio-
nali, 1984, S. 452; Grabarczyk, K., Les principes généraux
dans la jurisprudence de la Cour européenne des droits de
Ihomme, PUAM, 2008, insbesondere S. 194 ff.; Morin, J.-Y,
»La prééminence du droit dans l'ordre juridique européen’,
in: Theory of International Law at the Threshold of the 21st
Century. Essays in Honour of Krzysztof Skubiszewski, Klu-
wer Law International, 1996, S. 643.

95 — EGMR, Urteile Groppera Radio u. a. gegen Schweiz vom
28. Mirz 1990, Beschwerde Nr. 10890/84, Serie A, Nr. 173,
S. 26, § 68, und Cantoni gegen Frankreich vom 15. Novem-
ber 1996, Beschwerde Nr. 17862/91, Slg. 1996-V, § 35. Wie
der Gerichtshof zu einer Mafinahme der GPS-Uberwa-
chung von Bewegungen einer Person an 6ffentlichen Plit-
zen festgestellt hat, sind die ziemlich strengen Maf3stibe,
die im spezifischen Kontext der Telekommunikations-
iiberwachung gesetzt und angewandt worden sind, nicht
mutatis mutandis auf alle anderen Formen von Eingriffen
anwendbar. Vgl. EGMR, Urteil Uzun gegen Deutschland
vom 2. September 2009, Beschwerde Nr. 35623/05, § 66.
In dieser Rechtssache hat der Gerichtshof es vorgezogen,
die allgemeineren Grundsitze ,zum angemessenen Schutz
vor willkiirlichen Eingriffen in Rechte aus Artikel 8“ EMRK
anzuwenden. Der Gerichtshof stellt fest, dass ,bei von
Behorden durchgefiihrten geheimen Uberwachungsmaf3-
nahmen angesichts der fehlenden offentlichen Kontrolle
und der Gefahr des Amtsmissbrauchs ... das innerstaatliche
Recht hinreichenden Schutz vor willkiirlichen Eingriffen
in die Rechte aus Artikel 8 bieten muss. ,Der Gerichtshof
muss sich davon iiberzeugen, dass angemessene und wirk-
same Garantien gegen Missbrauch vorgesehen sind. Diese
Einschitzung hingt von den gesamten Sachverhaltsum-
stdnden ab, d. h. von der Art, dem Umfang und der Dauer
der moglichen Mafinahmen, den Griinden, aus denen sie
angeordnet werden diirfen, den fiir die Genehmigung,
Durchfithrung und Uberwachung solcher Mafinahmen
zustidndigen Behorden und der Art des nach innerstaatli-
chem Recht vorgesehenen Rechtsbehelfs.

um unter den Umstdnden des konkreten Fal-
les angemessen zu beurteilen, welche Folgen
sich aus einer bestimmten Handlung ergeben
kénnen®. Das gilt insbesondere fiir berufs-
méfig titige Personen, die gewohnt sind, sich
bei der Ausiibung ihrer Tétigkeit sehr um-
sichtig verhalten zu miissen.

99. Schliefllich hatte der Europédische Ge-
richtshof fiir Menschenrechte Gelegenheit,
festzustellen, dass der Begriff ,Gesetz“ im
materiellen und nicht nur im formellen Sin-
ne zu verstehen ist, so dass darunter sowohl
»geschriebenes Recht” als auch ,ungeschrie-
benes Recht” oder auch ,Richterrecht” fallen
kann?. Deshalb kann es gegebenenfalls ins-
besondere erforderlich sein, die Rechtspre-
chung einzubeziehen. Eine veréffentlichte
und somit zugéngliche ,stidndige Rechtspre-
chung®, der die Instanzgerichte folgen, kann
eine gesetzliche Bestimmung unter bestim-
men Umstdnden vervollstindigen und ver-
deutlichen, so dass diese vorhersehbar ge-
macht wird *%.

96 — Vgl. u. a. Urteile Groppera Radio, § 68, und Tolstoy Milos-
lavsky, § 37.

97 — Vgl. u. a. EGMR, Urteile Sunday Times gegen Vereinig-
tes Konigreich (Nr. 1) vom 26. April 1979, Beschwerde
Nr. 6538/74, Serie A, Nr. 30, § 49, Tolstoy Miloslavsky gegen
Vereinigtes Konigreich vom 13. Juli 1995, Beschwerde
Nr. 18139/91, Serie A, Nr. 316-B, § 37, und Sanoma Uit-
gevers, § 83.

98 — Vgl. u. a. EGMR, Urteil Miiller u. a. gegen Schweiz vom
24, Mai 1988, Beschwerde Nr. 10737/84, Serie A, Nr. 133,
§ 29.
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100. Zusammenfassend ist festzustellen, dass
die Charta ebenso wie die EMRK die Mog-
lichkeit einer Einschriankung der Ausiibung
der Rechte und Freiheiten, eines Eingriffs
in die Austibung der Rechte bzw. einer Ein-
schrankung der Ausiibung der Freiheiten, die
sie garantieren, anerkennen, u. a. unter der
Voraussetzung, dass diese ,gesetzlich vorge-
sehen” sind. Der Europiische Gerichtshof fir
Menschenrechte hat hauptsichlich auf der
Grundlage des in der Prdambel der EMRK
verankerten Grundsatzes der Rechtsstaat-
lichkeit und ausgehend von diesem Ausdruck
im Wesentlichen tiber den Begriff der ,Qua-
litdt des Gesetzes“® eine echte Lehre entwi-
ckelt, nach der jede Einschréankung bzw. jeder
Eingriff vorher Gegenstand einer gesetzli-
chen Regelung, zumindest im materiellen
Sinne, gewesen sein muss, die im Hinblick
auf das von ihr verfolgte Ziel hinreichend ge-
nau sein muss, also Mindestanforderungen
entsprechen muss. Diese Rechtsprechung ist
vom Gerichtshof bei der Auslegung der Trag-
weite der entsprechenden Bestimmungen der
Charta zu beriicksichtigen.

99 — Die Rechtsprechung des Europiischen Gerichtshofs fir
Menschenrechte hat dem Begriff der ,Qualitét des Geset-
zes" nach und nach eine eigenstandige Bedeutung verliehen,
die der Verwirklichung der mit der EMRK verfolgten Ziele
Rechnung trégt und ihn somit von verwandten, oft viel wei-
teren Begriffen unterscheidet, die es im Recht bestimmter
Mitgliedstaaten gibt; vgl. u. a. Milano, L., ,Contréle de con-
stitutionnalité et qualité de la loi“, Revue du Droit public,
2006, Nr. 3, S. 637; Rrapi, P,, ,La Mauvaise Qualité de la Loi:
Vagueness Doctrine at the French Constitutional Coun-
cil®, Hastings Constitutional Law Quarterly, Winter 2010,
Nr. 37, S. 243; Reicherzer, M., ,Legitimitdt und Qualitdt
von Gesetzen, Zeitschrift fiir Gesetzgebung, 2004, S. 121;
Wachsmann, P, ,La qualité de la loi", in: Mélanges Paul
Amselek, S. 809; de Montalivet, P., ,La ,juridicisation’ de la
légistique. A propos de l'objectif de valeur constitutionnelle
d’accessibilité et d'intelligibilité de la Loi", in: La confection
de la loi, PUF, 2005, S. 99; Moysan, H., ,Laccessibilité et
l'intelligibilité de la loi. Des objectifs a I'épreuve de la pra-
tique normative, AJDA, 2001, S. 428.
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E — ,Allein aufgrund der Vorschrift*: Priifung
der nationalen Regelung im Hinblick auf die
Voraussetzung der ,Qualitit des Gesetzes*
(Art. 52 Abs. 1 der Charta)

101. In diesem Stadium der Priifung bleibt
nur noch zu priifen, ob die vom vorlegen-
den Gericht in der Rechtsordnung des Mit-
gliedstaats identifizierte Rechtsgrundlage aus
dem Blickwinkel der Nutzer der Dienste der
Provider und der Internetnutzer allgemein
tatséchlich das erforderliche ,Gesetz” im Sin-
ne der Charta und der Rechtsprechung des
Europidischen Gerichtshofs fiir Menschen-
rechte, gegebenenfalls angepasst an die Be-
sonderheiten der Rechtsordnung der Union,
darstellen kann.

102. Vergegenwirtigen wir uns zundchst
noch einmal den Wortlaut der in Rede ste-
henden nationalen Rechtsvorschrift, ndm-
lich von Art. 87 § 1 Abs. 2 des Gesetzes vom
30. Juni 1994 tiber das Urheberrecht und ahn-
liche Rechte, den das vorlegende Gericht in
der Vorlagefrage ungekiirzt wiedergegeben
hat: ,[Der Prisident des Gerichts Erster In-
stanz und der Prisident des Handelsgerichts]
konnen ebenfalls eine Anordnung zur Been-
digung der Verletzung gegen Mittelpersonen
erlassen, deren Dienste von einem Dritten
zwecks Verletzung eines Urheberrechts oder
dhnlichen Rechts in Anspruch genommen
werden.”
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103. Es besteht somit kein Zweifel, dass das
belgische Recht im Rahmen einer Zivilklage
auf Feststellung und Ahndung einer Verlet-
zung des Urheberrechts oder verwandter
Schutzrechte und Ersatz des dadurch ent-
standenen Schadens fiir den Erlass einer An-
ordnung zur Beendigung der Verletzung, die
wie im Ausgangsverfahren gegen einen Pro-
vider wie Scarlet gerichtet ist und mit der die
tatsdchliche Beendigung dieser Verletzung
gewihrleistet werden soll, ,eine“ gesetzliche
Grundlage enthilt. Es geht in der Vorlagefra-
ge aber nicht darum, ob das zusténdige bel-
gische Gericht in einer solchen Situation all-
gemein eine Anordnung zur Beendigung mit
einem solchen Ziel erlassen kann, sondern
darum, ob es im Hinblick auf die Anforderun-
gen an die ,Qualitit des Gesetzes” im Sinne
der EMRK und nun der Charta eine MafSnah-
me der Art wie diejenige, die im vorliegenden
Fall auf der Grundlage dieser Anordnungsbe-
fugnis beantragt wird, erlassen kann.

104. Daher ist zunichst auf unsere anfing-
lichen Uberlegungen zu den Eigenschaften
und schlief3lich zum ,Wesen“ der beantragten
Mafinahme zuriickzukommen.

105. Wie wir gesehen haben, ist aus dem
Blickwinkel von Scarlet und der Provi-
der die Verpflichtung, auf eigene Kosten
ein Filter- und Sperrsystem wie das im

Ausgangsverfahren in Rede stehende ein-
zurichten, zum einen so eigen-, ja einzigar-
tig, zum anderen ,neu’ ja unerwartet, dass
sie nur zuldssig sein kann, wenn sie im Vo-
raus ausdriicklich, klar und genau in einem
»Gesetz* im Sinne der Charta vorgesehen
gewesen ist. Es kann aber schwerlich ange-
nommen werden, dass sich das zustdndige
nationale Gericht, wenn es die beantragte
Mafsnahme auf der Grundlage der in Rede
stehenden nationalen Bestimmung erldsst, an
»gesetzlich” im Voraus ausdriicklich, klar und
genau bestimmten Grenzen hielte, gerade im
Hinblick auf die Bestimmungen von Art. 15
der Richtlinie 2000/31'®. Fir Scarlet war der
Erlass einer Mafinahme dieser Art durch ein
belgisches Gericht schwer vorhersehbar '
und grenzt angesichts ihrer moglichen wirt-
schaftlichen Folgen an Willkiir.

106. Aus dem Blickwinkel der Nutzer der
Dienste von Scarlet und der Internetnutzer
allgemein soll das geforderte Filtersystem

100 — Art. 15 Abs. 1 der Richtlinie 2000/31 verpflichtet die Mit-
gliedstaaten, zweierlei zu unterlassen. Sie diirfen ,, Anbie-
tern“ keine allgemeine Verpflichtung auferlegen, die von
ihnen tbermittelten oder gespeicherten Informationen
zu iiberwachen oder aktiv nach Umstinden zu forschen,
die auf eine rechtswidrige Tétigkeit hinweisen. AufSer-
dem verpflichtet Art. 12 Abs. 1 der Richtlinie 2000/31 die
Mitgliedstaaten, sicherzustellen, dass die Anbieter von
Diensten der Vermittlung des Zugangs zu einem Kommu-
nikationsnetz, also u. a. Provider, nicht fiir die iibermittel-
ten Informationen verantwortlich sind.

101 — Auch im 30. Erwigungsgrund der Richtlinie 2009/136/
EG des Europdischen Parlaments und des Rates vom
25. November 2009 zur Anderung der Richtlinie 2002/22/
EG iiber den Universaldienst und Nutzerrechte bei elek-
tronischen Kommunikationsnetzen und -diensten, der
Richtlinie 2002/58/EG tiber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphire in der
elektronischen Kommunikation und der Verordnung (EG)
Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucher-
schutz (ABL L 337, S. 11) wird darauf hingewiesen, dass
,ld]ie Richtlinie 2002/22/EG ... die Anbieter nicht [ver-
pflichtet], die durch ihre Netze tibermittelten Informatio-
nen zu iiberwachen oder aufgrund solcher Informationen
gerichtliche Schritte gegen ihre Kunden einzuleiten, und ...
den Anbietern auch keine Haftung fiir diese Informatio-
nen aufferlegt]”.
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unabhingig von den konkreten Modalitaten
seines Funktionierens generell und univer-
sell sowie dauernd und unbefristet zur An-
wendung kommen; mit seiner Einrichtung
ist aber keinerlei spezifische Garantie insbe-
sondere im Hinblick auf den Schutz perso-
nenbezogener Daten und die Vertraulichkeit
der Kommunikation verbunden. Im Ubrigen
soll der Sperrmechanismus, wiederum unab-
héngig von den konkreten Modalitéiten seines
Funktionierens, dazu bestimmt sein, einzu-
greifen, ohne dass fir die betroffenen Perso-
nen, d. h. die Internetnutzer, ausdriicklich die
Moglichkeit vorgesehen wire, sich gegen die
Sperrung einer bestimmten Datei zu wenden
oder in Zweifel zu ziehen, dass sie berechtigt
ist.

107. Das kann auch gar nicht anders sein, da
mit dem in Rede stehenden nationalen Ge-
setz tiberhaupt nicht das Ziel verfolgt wird,
die zustdndigen nationalen Gerichte zu er-
maichtigen, eine MafSnahme der Filterung des
gesamten elektronischen Datenaustauschs
der Kunden der Provider, die ihre Tatigkeit
im Hoheitsgebiet des in Rede stehenden Mit-
gliedstaats entfalten, zu erlassen.

108. Somit ist festzustellen, dass die in Rede
stehende Bestimmung des nationalen Rechts
im Hinblick auf die Art. 7, 8 und 11 der Char-
ta und insbesondere die Anforderungen an
die ,Qualitit des Gesetzes und die Anfor-
derungen der Rechtsstaatlichkeit allgemein
nicht als hinreichende Rechtsgrundlage fiir
den Erlass einer Anordnung angesehen wer-
den kann, mit der ein Filter- und Sperrsystem
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wie das im Ausgangsverfahren geforderte
auferlegt wird.

109. Im Ubrigen ist unter dem Gesichts-
punkt des Gesetzes im ,materiellen Sinne
ferner festzustellen, dass nicht vorgetragen
worden ist, dass eine umfangreiche Recht-
sprechung der belgischen Gerichte vorlége,
die die Auslegung und Anwendung der in
Rede stehenden Bestimmung des nationalen
Rechts in Einklang mit dem Unionsrecht und
dem Recht der EMRK im Sinne der beantrag-
ten Mafinahme wiederholt und verfeinert
hitte, so dass angenommen werden konnte,
dass die Voraussetzung der Vorhersehbarkeit
des Gesetzes erfiillt ist '

110. In Anbetracht dieser Feststellung ist
es nicht erforderlich, die Auswirkungen des
Unionsrechts '® auf die ,Qualitit“ der nati-
onalen Rechtsgrundlage zu priifen. General-
anwaltin Kokott hat in ihren Schlussantragen
in der Rechtssache Promusicae'® insoweit
festgestellt, dass ,[d]ie Balance zwischen
den betroffenen Grundrechtspositionen ...
zundchst der Gesetzgeber der Gemein-
schaft treffen [muss]“, dass ,[a]llerdings ...
auch die Mitgliedstaaten verpflichtet [sind],
sie bei der Ausschopfung verbleibender

102 — Vgl. insbesondere EGMR, Urteil Chappel, § 56. Vgl.
auch EGMR, Urteile Bock und Palade gegen Ruménien
vom 15. Februar 2007, Beschwerde Nr. 21740/02, §§ 61
bis 64, July und Libération gegen Frankreich vom 14. Feb-
ruar 2008, Beschwerde Nr. 20893/03, § 55, und Brunet-
Lecomte u. a. gegen Frankreich vom 5. Februar 2009,
Beschwerde Nr. 42117/04, § 42.

103 — Vgl. zur Beriicksichtigung des Unionsrechts durch den
Europiéischen Gerichtshof fir Menschenrechte bei der
Priiffung der Qualitit des Gesetzes u. a. EGMR, Urteil
Cantoni, § 30, und Entscheidung Marchiani gegen Frank-
reich vom 27. Mai 2008, Beschwerde Nr. 30392/03.

104 — Randnr. 56.
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Regelungsspielrdume im Rahmen der Umset-
zung von Richtlinien zu beachten®

111. Somit stellt sich die iiberaus schwie-
rige Frage der jeweiligen ,Verantwortung®
der Union und der Mitgliedstaaten im Hin-
blick auf die untersuchten Anforderungen
der Rechtsstaatlichkeit in einem Fall, in dem
Richtlinien zusammen mit den nationalen
Umsetzungsmafinahmen Gegenstand einer
Anwendung sind, die eine ,Einschrankung”
eines durch die Charta garantierten Rechts
oder einer durch die Charta garantierten
Freiheit bedeutet. Wegen des Wortlauts der
Vorlagefrage, in der ausdriicklich auf die na-
tionalen Rechtsvorschriften zur Umsetzung
der Richtlinien 2001/29 und 2004/48 zum
Schutz des geistigen Eigentums abgestellt
wird, kénnen wir diese Frage aber, da vorab
festzustellen ist, dass keine der in Rede ste-
henden Richtlinien zur Einrichtung eines Fil-
ter- und Sperrsystems wie des im Ausgangs-
verfahren geforderten verpflichtet, zunachst
zuriickstellen.

112. Schliefllich ist die Auffassung, dass die
in Rede stehenden Richtlinien, insbesondere
die Richtlinie 2000/31, Gegenstand einer ak-
tualisierten Auslegung sein miissten, die der
Entwicklung der Technik und der Nutzungen
des Internets Rechnung trage, in diesem Zu-
sammenhang zuriickzuweisen. Zwar verlangt
die Voraussetzung der Vorhersehbarkeit na-
tirlich keine absolute Sicherheit, wie der Eu-
ropdische Gerichtshof fiir Menschenrechte

wiederholt entschieden hat'®; der Ansatz,
der sich fiir eine ,lebendige Auslegung aus-
spricht, kann aber nicht tiber das Fehlen ei-
ner jeglichen nationalen Rechtsgrundlage,
in der ausdriicklich von einem Filter- und
Sperrsystem die Rede ist, hinweghelfen. Eine
Auslegung des Unionsrechts, insbesondere
von Art. 15 der Richtlinie 2000/31, dahin,
dass es den Erlass einer Mafinahme wie der
beantragten erlaubt oder einer solchen nicht
entgegensteht, entspriche nicht den Anfor-
derungen an die ,Qualitéit des Gesetzes“ und
verstiefle gegen die Grundsitze der Rechtssi-
cherheit ' und des Vertrauensschutzes.

113. Es seien mir noch einige abschlieflende
Bemerkungen gestattet. Indem die Charta
und ebenso die EMRK verlangen, dass jede
»Einschrankung® (bzw. jeder ,Eingriff“) der
Rechte und Freiheiten ,gesetzlich vorgese-
hen“ sein muss, stellen sie ganz gezielt auf
die Aufgabe des Gesetzes, des Rechts im ei-
gentlichen Sinne, als Quelle der tranquillitas
publica ab, und zwar in dem tiberaus sensib-
len Bereich, mit dem wir es im vorliegenden
Fall zu tun haben. Die Charta will aber nicht
nur, dass das Gesetz jeder Einschriankung der
Rechte und Freiheiten ,vorausgeht®, sondern
dartiber hinaus, dass diese Einschrankung
dessen ,Wesensgehalt” achtet, was es prak-
tisch unumgénglich macht, dass die Ziehung
der Grenze zwischen der Einschriankung des

105 — Wie der Gerichtshof feststellt, ,[geht] mit Sicherheit, auch
wenn sie iiberaus wiinschenswert ist, ... mitunter eine
iibertriebene Starrheit einher; das Recht muss sich aber
Verinderungen der Realitit anpassen konnen®; u. a. Urteil
Sunday Times, § 49; EGMR, Urteil Editions Plon gegen
Frankreich vom 18. Mai 2004, Beschwerde Nr. 58148/00,
Slg. 2004-1V, § 26.

106 — Vgl. zum Zusammenhang, den der Europdische Gerichts-
hof fiir Menschenrechte mitunter zwischen dem Grund-
satz der Rechtsstaatlichkeit und dem Grundsatz der
»Sicherheit der Rechtsverhiltnisse“ herstellt, u. a. EGMR,
Urteile Sovtransavto Holding gegen Ukraine vom 25. Juli
2002, Beschwerde Nr. 48553/99, Slg. 2000-VII, § 77, und
Timotiyevich gegen Ukraine vom 8. November 2005,
Beschwerde Nr. 63158/00, § 32. Vgl. auch Grabarczyk, K.,
a.a.0,S.209 ff,, Nrn. 583 ff.
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Rechts und dem grundsitzlich unantastba-
ren Bereich dieses Wesensgehalts vom Ge-
setzgeber vorgenommen wird. Ebenso ver-
langt die Charta, dass jede Einschrinkung
der Austibung der in ihr anerkannten Rechte
und Freiheiten den Grundsatz der Verhilt-
nismifligkeit wahrt, dem Grundsatz der Er-
forderlichkeit entspricht und tatséchlich von
der Union anerkannte dem Gemeinwohl die-
nende Ziele verfolgt oder Erfordernissen des
Schutzes der Rechte und Freiheiten anderer
entspricht. Im Hinblick auf alle diese Voraus-
setzungen ist meines Erachtens noch einmal
festzustellen, dass ein solches ,Gesetz” fehlt,
und zwar ein ,,Gesetz“ im formellen Sinne,
d. h. mit demokratischer Legitimation. Nur
ein Gesetz im formellen Sinne hétte nam-
lich erméglichen konnen, mit der Priifung
der anderen Voraussetzungen des Art. 52
Abs. 1 der Charta fortzufahren. Insoweit
konnte die Auffassung vertreten werden, dass
Art. 52 Abs. 1 der Charta die ungeschriebene

V — Ergebnis

Voraussetzung des Vorliegens eines Gesetzes
im formellen Sinne enthilt, je nach Intensitét
der offentlichen Debatte. Hier geht es aller-
dings um die geschriebene Voraussetzung des
Vorliegens eines Gesetzes als ,vorausgegan-
genes Gesetz“. Da wir aber festgestellt haben,
dass diese im vorliegenden Fall nicht erfillt
ist, kann die erste Vorlagefrage beantwortet
werden.

114. Ich schlage dem Gerichtshof deshalb
vor, die erste Vorlagefrage zu verneinen und
demnach festzustellen, dass die zweite, nur
hilfsweise gestellte, nicht zu beantworten ist.

115. Ich schlage dem Gerichtshof daher vor, auf die von der Cour d’appel de Bruxelles
zur Vorabentscheidung vorgelegte Frage wie folgt zu antworten:

Die Richtlinien 2001/29/EG des Européischen Parlaments und des Rates vom 22. Mai
2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwand-
ten Schutzrechte in der Informationsgesellschaft und 2004/48/EG des Européischen
Parlaments und des Rates vom 29. April 2004 zur Durchsetzung der Rechte des
geistigen Eigentums in Verbindung mit den Richtlinien 95/46/EG des Europdischen
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Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation und 2000/31/EG des Europédischen Parlaments
und des Rates vom 8. Juni 2000, tiber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschéftsverkehrs, im
Binnenmarkt (,Richtlinie iiber den elektronischen Geschiftsverkehr®), ausgelegt im
Lichte der Art. 7, 8 und 11 und von Art. 52 Abs. 1 der Charta der Grundrechte der
Européischen Union, unter Beriicksichtigung der Art. 8 und 10 der Européischen
Konvention zum Schutz der Menschenrechte und Grundfreiheiten, sind dahin aus-
zulegen, dass sie dem entgegenstehen, dass ein nationales Gericht allein aufgrund der
Vorschrift, dass ,[die nationalen Gerichte] ... ebenfalls eine Unterlassungsanordnung
gegen Vermittler erlassen [konnen], deren Dienste von einem Dritten zur Verletzung
eines Urheberrechts oder verwandter Rechte genutzt werden®, eine Mafinahme er-
lasst, mit der ,gegen einen [Provider]“ angeordnet wird, ,auf eigene Kosten ohne
zeitliche Beschriankung fiir simtliche Kunden generell und praventiv ein Filtersystem
fir alle eingehenden und ausgehenden elektronischen Nachrichten, die mittels seiner
Dienste insbesondere unter Verwendung von Peer-to-Peer- Programmen durchge-
leitet werden, einzurichten, um in seinem Netz den Austausch von Dateien zu iden-
tifizieren, die ein Werk der Musik, ein Filmwerk oder audiovisuelles Werk enthalten,
an denen der Klidger Rechte zu haben behauptet, und dann die Ubertragung dieser
Werke entweder auf der Ebene des Abrufs oder bei der Ubermittlung zu sperren.
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