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Europdische Erklarung zu den digitalen Rechten und Grundsatzen fur die digitale

Dekade

Das Europaische Parlament, der Rat und die Kommission proklamieren feierlich die folgende
gemeinsame Erklarung zu den digitalen Rechten und Grundsatzen fur die digitale Dekade:

1)

()

(3)

(4)

()

Praambel
In Erwégung nachstehender Griinde:

Der digitale Wandel betrifft alle Aspekte des Lebens der Menschen. Er bietet
erhebliche Chancen fir eine bessere Lebensqualitéat, Innovation, Wirtschaftswachstum
und Nachhaltigkeit, bringt aber auch neue Herausforderungen fur das Gefiige, die
Sicherheit und die Stabilitat unserer Gesellschaften und Volkswirtschaften mit sich.
Mit der Beschleunigung des digitalen Wandels ist es nun an der Zeit, dass die
Européische Union (EU) darlegt, wie ihre Werte und Grundrechte in der Online-Welt
angewandt werden sollten.

Das Europdische Parlament forderte mehrfach, dass der Ansatz der Union flr den
digitalen Wandel in vollem Einklang mit den Grundrechten wie Datenschutz oder
Nichtdiskriminierung und mit den Grundsatzen wie Technologie- und Netzneutralitat
und Inklusivitat stehen muss®. AuRerdem rief es zur Starkung des Schutzes der
Nutzerrechte im digitalen Umfeld auf?.

Autbauend auf friitheren Initiativen wie der ,,Erkldrung von Tallinn zu elektronischen
Behordendiensten und der ,,Berliner Erkldarung zur digitalen Gesellschaft und
wertebasierten digitalen Verwaltung™ forderte der Rat in seiner ,,Erkldrung von
Lissabon — Digitale Demokratie mit einem Zweck™ ein Modell des digitalen Wandels,
das die menschliche Dimension des digitalen Okosystems starkt und dessen Herzstiick
der digitale Binnenmarkt ist. Dariiber hinaus forderte der Rat, dass das Modell des
digitalen Wandels sicherstellt, dass die Technik einen Beitrag zum Klima- und zum
Umweltschutz leistet.

Die Vision der EU flr den digitalen Wandel stellt die Menschen in den Mittelpunkt,
starkt die Handlungskompetenz des Einzelnen und fordert innovative Unternehmen.
Die Kommission hat kiirzlich einen Vorschlag fiir einen Beschluss iiber einen ,,Weg in
die digitale Dekade* vorgelegt, in dem konkrete Digitalziele auf der Grundlage von
vier Kernpunkten (digitale Kompetenzen, digitale Infrastrukturen, Digitalisierung der
Unternehmen und Digitalisierung der ¢ffentlichen Dienste) festgelegt werden, die uns
dabei helfen werden, diese Vision zu verwirklichen. Der Weg der Union zum digitalen
Wandel unserer Gesellschaften und unserer Volkswirtschaften sollte digitale
Souveranitat, Inklusion, Gleichheit, Nachhaltigkeit, Resilienz, Sicherheit, Vertrauen,
die Verbesserung der Lebensqualitat sowie die Achtung der Rechte und Bestrebungen
der Menschen beinhalten und zu einer dynamischen, ressourceneffizienten und
gerechten Wirtschaft und Gesellschaft in der Union beitragen.

In der Erklarung sollen gemeinsame politische Absichten dargelegt werden. Es wird
nicht nur an die wichtigsten Rechte im Zusammenhang mit dem digitalen Wandel
erinnert. Die Erklarung sollte auch als Bezugspunkt fir Unternehmen und andere
relevante Akteure bei der Entwicklung und Einflihrung neuer Technik dienen. Ferner
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sollte die Erklarung politischen Entscheidungstragern als Richtschnur dienen, wenn sie
uber ihre Vision des digitalen Wandels nachdenken: die Menschen im Mittelpunkt des
digitalen Wandels, gegriindet auf Solidaritdt und Inklusion, Bekréftigung der
Bedeutung der Wahlfreiheit, Teilhabe im digitalen Offentlichen Raum, Sicherheit,
Schutz und Beféahigung sowie Nachhaltigkeit.

(6) Die demokratische Kontrolle tiber die digitale Gesellschaft und Wirtschaft sollte unter
uneingeschrankter Achtung der Grundsatze der Rechtsstaatlichkeit und der wirksamen
Justiz und Vollstreckung weiter gestérkt werden. Diese Erklarung beriihrt nicht die
rechtmaRigen Beschrankungen der Ausubung gesetzlicher Rechte, um sie mit der
Ausubung anderer Rechte in Einklang zu bringen, oder notwendige und
verhaltnismaRige Beschrédnkungen im Interesse der Allgemeinheit. Die Union sollte
die Erklarung in ihren Beziehungen zu anderen internationalen Organisationen und zu
Drittlandern zur Geltung bringen, damit die Grundsatze den internationalen Partnern
als Anregung dienen, sodass bei der Gestaltung des digitalen Wandels weltweit die
Menschen und die Menschenrechte in den Mittelpunkt gestellt werden.

(7) Diese Erklarung beruht mai3geblich auf dem Primérrecht der EU, inshesondere dem
Vertrag Uber die Europaische Union (EUV), dem Vertrag Uber die Arbeitsweise der
Europdischen Union (AEUV), der Charta der Grundrechte und der standigen
Rechtsprechung des Gerichtshofs der Europdischen Union, sowie auf dem
Sekundarrecht. AuBerdem baut sie auf der européischen S&ule sozialer Rechte auf und
erganzt diese. Sie hat deklaratorischen Charakter und l&sst somit den Inhalt oder die
Anwendung von Rechtsvorschriften unberthrt.

(8) Die Forderung und Anwendung der Digitalgrundsatze ist eine gemeinsame politische
Verpflichtung und Verantwortung der Union und ihrer Mitgliedstaaten im Rahmen
ihrer jeweiligen Zustandigkeiten und im vollen Einklang mit dem Unionsrecht. Nach
dem Vorschlag der Kommission sollte in dem j&hrlichen Bericht (iber den Stand der
digitalen Dekade, der dem Parlament und dem Rat vorzulegen ist, auch auf die
Anwendung der Digitalgrundsétze eingegangen werden.

Erklarung zu den digitalen Rechten und Grundsatzen fiur die digitale Dekade

Wir streben einen europdischen Weg fur den digitalen Wandel an, in dessen Mittelpunkt die
Menschen stehen. Er soll auf europdischen Werten beruhen und allen Menschen und
Unternehmen zugutekommen.

Deshalb erklaren wir:

Kapitel 1: Die Menschen im Mittelpunkt des digitalen Wandels

Die Menschen stehen im Mittelpunkt des digitalen Wandels in der Européischen Union. Die
Technik sollte allen Européerinnen und Européern dienen und zugutekommen und sollte sie
in die Lage versetzen, ihre Ziele und Bestrebungen in voller Sicherheit und unter
uneingeschréankter Achtung ihrer Grundrechte zu verwirklichen.

Wir verpflichten uns,

— den demokratischen Rahmen fiur einen digitalen Wandel zu stérken, der allen
zugutekommt und das Leben aller Europ&erinnen und Européer verbessert;

- die erforderlichen MafRnahmen zu ergreifen, damit die Werte der Union und die
personlichen Rechte des Einzelnen, wie sie im Unionsrecht anerkannt sind, sowohl
online als auch offline geachtet werden;



- ein verantwortungsvolles und sorgféltiges Handeln aller 6ffentlichen und privaten
Akteure im digitalen Bereich zu fordern, um ein sicheres und geschitztes digitales
Umfeld zu gewahrleisten;

- diese Vision des digitalen Wandels auch in unseren internationalen Beziehungen
aktiv zur Geltung zu bringen.

Kapitel 11: Solidaritat und Inklusion

Alle Menschen sollten Zugang zu Technik haben, die dazu dient, die Menschen zu einen, und
nicht, sie zu spalten. Der digitale Wandel sollte zu einer gerechten Gesellschaft und
Wirtschaft in der Union beitragen.

Wir verpflichten uns,

- dafiir zu sorgen, dass technische Loésungen die Rechte der Menschen wahren, ihre
Ausiibung ermdglichen und die Inklusion fordern;

- einen digitalen Wandel anzustreben, bei dem niemand zurtickgelassen wird. Dies gilt
insbesondere fir dltere Menschen, Menschen mit Behinderungen und benachteiligte,
schutzbeddirftige oder entrechtete Menschen sowie diejenigen, die in deren Namen
handeln;

- angemessene Rahmenbedingungen zu schaffen, damit alle Marktteilnehmer, die vom
digitalen Wandel profitieren, auch ihrer sozialen Verantwortung gerecht werden und
zum Vorteil aller Européerinnen und Europder einen fairen und verhaltnisméaRigen
Beitrag zu den Kosten offentlicher Gilter, Dienstleistungen und Infrastrukturen
leisten.

Konnektivitat

Alle Menschen sollten berall in der EU Zugang zu einer erschwinglichen und schnellen
digitalen Netzanbindung haben.

Wir verpflichten uns,

— fur eine hervorragende Netzanbindung fir alle zu sorgen, unabhé&ngig von ihrem
Wohnort und ihrem Einkommen;

- ein neutrales und offenes Internet zu schitzen, in dem Inhalte, Dienste und
Anwendungen nicht ungerechtfertigt gesperrt oder beeintrachtigt werden.

Digitale Bildung und Kompetenzen

Jede Person hat das Recht auf allgemeine und berufliche Bildung sowie lebenslanges Lernen
und sollte die Maoglichkeit haben, alle grundlegenden und fortgeschrittenen digitalen
Kompetenzen zu erwerben.

Wir verpflichten uns,

- die Bemihungen zur Ausstattung aller Einrichtungen der allgemeinen und
beruflichen Bildung mit digitalen Netzanbindungen, Infrastrukturen und
Instrumenten zu férdern und zu unterstitzen;

- Bemuhungen zu unterstiitzen, um Lernenden und Lehrkraften die Mdglichkeit zu
geben, alle erforderlichen digitalen F&higkeiten und Kompetenzen zu erwerben und
auszutauschen, um sich aktiv an der Wirtschaft, der Gesellschaft und an
demokratischen Prozessen beteiligen zu kénnen;
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- allen die Moglichkeit zu geben, sich durch Weiterqualifizierung und Umschulung an
die Verénderungen anzupassen, die sich aus der Digitalisierung der Arbeit ergeben.

Arbeitsbedingungen

Jede Person hat das Recht auf faire, gerechte, gesunde und sichere Arbeitsbedingungen und
einen angemessenen Schutz im digitalen Umfeld wie am physischen Arbeitsplatz, unabhangig
vom Beschéftigungsstatus und der Art oder Dauer der Beschaftigung.

Wir verpflichten uns,

- dafiir zu sorgen, dass alle Menschen in einem digitalen Umfeld die Mdglichkeit
haben, nicht erreichbar zu sein, und in den Genuss von Schutzvorkehrungen fir die
Vereinbarkeit von Beruf und Privatleben kommen.

Digitale 6ffentliche Dienste

Jede Person sollte Zugang zu allen wichtigen online erbrachten 6ffentlichen Diensten in der
gesamten Union haben. Niemand darf aufgefordert werden, Daten beim Zugang zu digitalen
offentlichen Diensten und bei deren Nutzung 6fter als erforderlich anzugeben.

Wir verpflichten uns,

- dafiir zu sorgen, dass allen Européerinnen und Européern eine barrierefreie, sichere
und vertrauenswirdige digitale Identitdt angeboten wird, die den Zugang zu einem
breiten Spektrum von Online-Diensten ermdglicht;

— eine breite Zuganglichkeit und Weiterverwendung von Informationen der Behorden
sicherzustellen;

- einen nahtlosen, sicheren und interoperablen Zugang zu digitalen Gesundheits- und
Pflegediensten, die den Bedurfnissen der Menschen entsprechen, in der gesamten
Union zu erleichtern und zu unterstiitzen, auch zu Patientenakten.

Kapitel 111: Wahlfreiheit
Interaktion mit Algorithmen und Systemen der kinstlichen Intelligenz

Jede Person sollte von den Vorteilen der kinstlichen Intelligenz profitieren kénnen, um ihre
eigenen, fundierten Entscheidungen im digitalen Umfeld zu treffen, und gleichzeitig vor
Risiken und Beeintrachtigungen in Bezug auf die eigene Gesundheit und Sicherheit sowie die
Grundrechte geschutzt sein.

Wir verpflichten uns,

— fir Transparenz in Bezug auf den Einsatz von Algorithmen und kinstlicher
Intelligenz zu sorgen und sicherzustellen, dass die Menschen im Hinblick auf diese
Interaktion befahigt und informiert werden;

- dafiir zu sorgen, dass algorithmische Systeme auf angemessenen Datensatzen
beruhen, damit unrechtmalige Diskriminierung vermieden wird, und die
menschliche Aufsicht tiber die Menschen betreffenden Ergebnisse zu ermdglichen;

- daflir zu sorgen, dass Technologien wie Algorithmen und kiinstliche Intelligenz nicht
dazu genutzt werden, die Entscheidungen der Menschen vorzubestimmen, z. B. in
den Bereichen Gesundheit, Bildung, Beschaftigung und ihrem Privatleben;



- Vorkehrungen zu treffen, damit kinstliche Intelligenz und digitale Systeme sicher
sind und unter uneingeschrankter Achtung der Grundrechte der Menschen genutzt
werden.

Ein faires Online-Umfeld

Jede Person sollte die Mdglichkeit haben, auf der Grundlage objektiver, transparenter und
zuverléssiger Informationen selbst zu entscheiden, welche Online-Dienste sie nutzen will.

Jede Person sollte die Mdglichkeit haben, sich am fairen Wettbewerb und an der Innovation
im digitalen Umfeld zu beteiligen.

Wir verpflichten uns,

- fir ein sicheres und faires Online-Umfeld zu sorgen, in dem die Grundrechte
geschutzt werden und die Verantwortlichkeiten der Plattformen, vor allem wenn sie
sehr grol? sind oder als Torwéchter fungieren, genau festgelegt sind.

Kapitel 1V: Teilhabe im digitalen 6ffentlichen Raum

Jede Person sollte Zugang zu einem vertrauenswiirdigen, vielfaltigen und mehrsprachigen
Online-Umfeld haben. Die Zugénglichkeit vielféltiger Inhalte trdgt zu einer pluralistischen
offentlichen Debatte bei und sollte es allen ermdglichen, sich am demokratischen Leben zu
beteiligen.

Jede Person hat das Recht auf freie MeinungsaulRerung im Online-Umfeld, ohne Furcht,
zensiert oder eingeschiichtert zu werden.

Jede Person sollte Gber die Mittel verfiigen, um herauszufinden, wer die von ihr genutzten
Mediendienste besitzt oder kontrolliert.

Angesichts der Rolle ihrer Dienste fur die 6ffentliche Meinungsbildung und den 6ffentlichen
Diskurs sollten sehr groRe Online-Plattformen die freie demokratische Debatte im Online-
Umfeld unterstiitzen. Sie sollten die Risiken mindern, die sich aus der Funktionsweise und der
Nutzung ihrer Dienste ergeben, auch im Hinblick auf Desinformationskampagnen, und die
Meinungsfreiheit schitzen.

Wir verpflichten uns,

- die Entwicklung und optimale Nutzung digitaler Technik zur FOrderung der
Burgerbeteiligung und der demokratischen Teilhabe zu foérdern;

- weiterhin die Grundrechte und insbesondere die Meinungs- und die
Informationsfreiheit im Online-Umfeld zu wahren;

- unter uneingeschrénkter Achtung des Rechts auf freie MeinungsdaulRerung und des
Rechts auf Information und ohne Einfilhrung allgemeiner Uberwachungspflichten
MaRnahmen zur Bekampfung aller Formen illegaler Inhalte zu treffen, die im
Verhaltnis zu dem Schaden stehen, den sie verursachen konnen;

- ein Online-Umfeld zu schaffen, in dem die Menschen vor Desinformation und
anderen Formen schadlicher Inhalte geschiitzt sind.

Kapitel V: Sicherheit, Schutz und Beféhigung
Ein geschitztes und sicheres Online-Umfeld




Jede Person sollte Zugang zu digitalen Technologien, Produkten und Dienstleistungen haben,
die sicher und so konzipiert sind, dass sie den Schutz der Privatsphare gewéhrleisten.

Wir verpflichten uns,

- die Interessen der Menschen, der Unternehmen und der 6ffentlichen Einrichtungen
vor Cyberkriminalitat, einschlieBlich Datenschutzverletzungen und Cyberangriffen,
zu schutzen. Dazu gehort auch der Schutz der digitalen Identitdt vor
Identitatsdiebstahl oder -manipulation;

- gegen all jene vorzugehen, die die Sicherheit im Internet und die Integritat des
Online-Umfelds der Européerinnen und Européer untergraben wollen oder die mit
digitalen Mitteln zu Gewalt aufrufen und Hass schiren, und sie dafir zur
Rechenschaft zu ziehen.

Schutz der Privatsphéare und individuelle Kontrolle Gber Daten

Jede Person hat das Recht auf den Schutz der sie betreffenden personenbezogenen Daten im
Online-Umfeld. Dieses Recht umfasst auch die Kontrolle darlber, wie die Daten verwendet
und an wen sie weitergegeben werden.

Jede Person hat das Recht auf die Vertraulichkeit ihrer Kommunikation und der
Informationen in ihren elektronischen Geraten, und niemand darf einer unrechtmagigen
Online-Uberwachung oder unrechtméRigen Abhérmalinahmen unterworfen werden.

Jede Person sollte in der Lage sein, ihr digitales Vermé&chtnis selbst zu bestimmen und zu
entscheiden, was mit den ¢ffentlich zuganglichen Informationen, die sie betreffen, nach ihrem
Tod geschehen soll.

Wir verpflichten uns,

— dafiir zu sorgen, dass personenbezogene Daten einfach zwischen verschiedenen
digitalen Diensten (ibertragen werden kénnen.

Schutz und Beféhigung von Kindern und Jugendlichen in der Online-Welt

Kinder und Jugendliche sollten dazu befahigt werden, im Online-Umfeld sichere und
fundierte Entscheidungen zu treffen und ihre Kreativitat zum Ausdruck zu bringen.

Die Erfahrungen, das Wohl und die Teilhabe der Kinder im digitalen Umfeld sollten durch
altersgerechte Materialien verbessert werden.

Kinder haben das Recht auf Schutz vor allen Straftaten, die mittels digitaler Technik
begangen oder erleichtert werden.

Wir verpflichten uns,

- ein positives, altersgerechtes und sicheres digitales Umfeld fir Kinder und
Jugendliche zu fordern;

- Maoglichkeiten fiir alle Kinder zu schaffen, damit sie die erforderlichen Fahigkeiten
und Kompetenzen erwerben kénnen, um sich im Online-Umfeld aktiv und sicher zu
betétigen und fundierte Entscheidungen im Internet zu treffen;

- alle Kinder vor schadlichen und illegalen Inhalten, Ausbeutung, Manipulation und
Missbrauch im Internet zu schitzen und zu verhindern, dass der digitale Raum
ausgenutzt wird, um Straftaten zu begehen oder zu erleichtern.



Kapitel VI: Nachhaltigkeit

Zur Vermeidung erheblicher Umweltschdden und im Hinblick auf die Forderung einer
Kreislaufwirtschaft sollten digitale Produkte und Dienstleistungen so konzipiert, produziert,
verwendet, entsorgt und recycelt werden, dass ihre negativen o6kologischen und sozialen
Auswirkungen so gering wie moglich bleiben.

Jede Person sollte Zugang zu genauen, leicht verstandlichen Informationen (ber die
Umweltauswirkungen und den Energieverbrauch digitaler Produkte und Dienstleistungen
haben, die es ihr erméglichen, verantwortungsbewusste Entscheidungen zu treffen.

Wir verpflichten uns,

— die Entwicklung und Nutzung nachhaltiger digitaler Technik zu unterstitzen, die
maoglichst geringe 6kologische und soziale Auswirkungen hat;

— digitale Losungen zu entwickeln und einzufihren, die sich positiv auf Umwelt und
Klima auswirken.



