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1 EINLEITUNG

Die COVID-19-Krise hat die Bedrohungen und Herausforderungen, die Desinformation
fiir unsere Gesellschaften darstellt, in aller Deutlichkeit gezeigt. Die ,,Infodemie® — die
schnelle Verbreitung falscher, ungenauer oder irrefihrender Informationen tber die
Pandemie — hat erhebliche Risiken fur die personliche Gesundheit, die o6ffentlichen
Gesundheitssysteme, ein effektives Krisenmanagement, die Wirtschaft und den sozialen
Zusammenhalt geschaffen. Durch die Pandemie wurde ferner die Rolle der digitalen
Technologie in unserem Leben vergrof3ert und zunehmend in den Mittelpunkt der Arbeit,
des Lernens, der sozialen Kontakte, der materiellen Versorgung und der Teilnahme am
zivilgesellschaftlichen Diskurs gestellt. Durch sie wurde der Druck erhoht, dafir zu
sorgen, dass das Online-Okosystem ein sicherer Raum ist, und sie hat gezeigt, dass trotz
der bisher unternommenen betrachtlichen Anstrengungen die Bemuhungen zur
Bekampfung von Desinformationen dringend verstarkt werden missen.*

Der EU-Ansatz zur Bekdampfung von Desinformation basierte von Anfang an? auf dem
Schutz der Meinungsfreiheit und anderer Rechte und Freiheiten, die durch die EU-
Grundrechtecharta garantiert werden. Im Einklang mit diesen Rechten und Freiheiten
zielt die EU-Strategie nicht darauf ab, Desinformation als solche zu kriminalisieren oder
zu verbieten, sondern das Online-Umfeld und seine Akteure transparenter und
rechenschaftspflichtiger zu  machen, die Praktiken der Inhaltsmoderation
nachvollziehbarer zu gestalten, die Stellung der Burger zu stdrken und eine offene
demokratische Debatte zu fordern.* Zu diesem Zweck hat die EU versucht, alle
relevanten Interessentréger einzubeziehen, darunter Behorden, Unternehmen, Medien,
Akademiker und die Zivilgesellschaft.

Ein Kernstiick der EU-Bemuhungen ist der Verhaltenskodex fir die Selbstregulierung im
Bereich Desinformation.* Zu den Unterzeichnern des Verhaltenskodex, der im Oktober
2018 in Kraft getreten ist, gehtren inzwischen die bedeutendsten in der EU tatigen
Online-Plattformen sowie u. a. die wichtigsten Wirtschaftsverbande der europdischen
Werbebranche. Die Kommission betrachtet den Kodex als einen wesentlichen, bisher
einmaligen Erfolg. Mit ihm wurde ein innovatives Instrument zur Gewéhrleistung einer
grolleren Transparenz und Rechenschaftspflicht von Online-Plattformen sowie ein
strukturierter Rahmen fiir die Uberwachung und Verbesserung der Strategien der
Plattformen zur Bek&mpfung von Desinformation geschaffen.

Dennoch hat die Bewertung des Verhaltenskodex durch die Kommission im Jahr 2020°
erhebliche Mangel aufgedeckt. Dazu gehdren eine uneinheitliche und unvollstandige
Anwendung des Verhaltenskodex auf verschiedenen Plattformen und in den
Mitgliedstaaten, Einschrankungen, die sich aus dem selbstregulierenden Charakter des
Kodex ergeben, sowie Licken bei der Erfillung der im Kodex enthaltenen
Verpflichtungen. Ferner wurde in der Bewertung das Fehlen eines geeigneten

! Gemeinsame Mitteilung ,,Bekampfung von Desinformation im Zusammenhang mit COVID-19 — Fakten
statt Fiktion* (JOIN(2020) 8 final).

% Im Aktionsplan gegen Desinformation (JOIN(2018) 36 final) haben die Européische Kommission und die
Hohe Vertreterin eine umfassende Strategie zur Bekdmpfung von Desinformation in der EU dargelegt.

® Wahrend die Allgemeinen Geschaftsbedingungen von Online-Plattformen auch Inhalte abdecken kénnen,
die zwar schédlich, aber nicht illegal sind, kommen bei Desinformationen, die illegale Inhalte darstellen
(z. B. Hassreden oder terroristische Inhalte), die entsprechenden Rechtsmittel zur Anwendung).

* https://ec.europa.eu/digital-single-market/en/code-practice-disinformation

® SWD(2020) 180 final.



https://ec.europa.eu/digital-single-market/en/code-practice-disinformation

Uberwachungsmechanismus, einschlieRlich wesentlicher Leistungsindikatoren, das
Fehlen von Verpflichtungen hinsichtlich des Zugangs zu den Daten der Plattformen fir
die Desinformationsforschung sowie die begrenzte Beteiligung von Interessentrégern,
insbesondere aus der Werbebranche, hervorgehoben. Daher kiindigte die Kommission im
Europdischen Aktionsplan fiir Demokratie® an, dass sie im Rahmen umfassender
MaRnahmen zur Bek&mpfung von Desinformation im Online-Umfeld Leitlinien zur
Verbesserung des Kodex herausgeben und spezifische Rechtsvorschriften zur
Transparenz von politischer Werbung vorlegen wird.

Um den Kampf gegen Desinformation zu verstérken, wird in dem von der Kommission
vorgeschlagenen Gesetz Uber digitale Dienste’ ein Koregulierungsrahmen durch
Verhaltenskodizes festgelegt, um systemische Risiken im Zusammenhang mit
Desinformation  zu  bekampfen. Dariber  hinaus  werden  umfassende
TransparenzmalRnahmen in Bezug auf die Moderation von Inhalten und Werbung
eingeflhrt, und es werden verbindliche und durchsetzbare rechtliche Verpflichtungen fur
sehr grofRe Online-Plattformen vorgeschlagen®, um systemische Risiken fir die
Grundrechte oder solche, die durch die absichtliche Manipulation ihres Dienstes
entstehen, zu bewerten und zu beseitigen.

Die Leitlinien basieren auf den bisherigen Erfahrungen der Kommission bei der
Uberwachung und Bewertung des Kodex® sowie auf dem Bericht der Kommission tiber
die Wahlen zum Europdischen Parlament 2019%. Ferner tragen sie zur Antwort der
Kommission auf die Schlussfolgerungen des Europdischen Rates vom Dezember 2020
bei.' Um Beitrage fir die Leitlinien zu sammeln, organisierte die Kommission
Gesprache mit mehreren Interessentragern’? sowie einen Workshop fir die
Mitgliedstaaten.

In den vorliegenden Leitlinien werden die Ansichten der Kommission dariiber dargelegt,
wie Plattformen und andere relevante Interessentrager ihre MaRnahmen verstarken
sollten, um Lucken und Mangel im Kodex zu beheben und eine transparentere, sicherere
und vertrauenswurdigere Online-Umgebung zu schaffen. Ein Bereich, in dem der Kodex
keine ausreichenden Fortschritte erzielt hat, ist insbesondere die Demonetisierung von
Desinformation, da Online-Werbung nach wie vor Anreize fur die Verbreitung von

¢ COM(2020) 790 final.

" Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates {iber einen Binnenmarkt fiir
digitale Dienste (Gesetz (ber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG
(COM(2020) 825 final). Verweise auf das Gesetz ber digitale Dienste in diesem Dokument sind so zu
verstehen, dass der Text in der von der Kommission vorgeschlagenen Fassung gemeint ist.

® Der Vorschlag des Gesetzes ber digitale Dienste definiert sehr groRe Plattformen in Artikel 25 als
Online-Plattformen, die ihre Dienste fur aktive Nutzer in der Union erbringen, deren durchschnittliche
monatliche Zahl 10 % der Bevolkerung der Union in dem Jahr entspricht.

° Bewertung der Kommission vom September 2020 (SWD(2020) 180 final)

10 Bericht tber die Wahlen zum Europaischen Parlament 2019 (SWD(2020) 113 final) https:/eur-
lex.europa.eu/legal-content/EN-

DE/TXT/?from=EN&uri=CEL EX%3A52020DC0252&qid=1621747028082

1 https://www.consilium.europa.eu/media/47296/1011-12-20-euco-conclusions-en.pdf

12 Eine Zusammenfassung der Gesprache mit den Interessentragern ist hier verfiigbar: https:/digital-
strategy.ec.europa.eu/en/library/summary-multi-stakeholder-discussions-preparation-guidance-strengthen-

code-practice-disinformation
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Desinformation bietet.”* Online-Plattformen und alle anderen Akteure des Online-Werbe-
Okosystems sollten daher Verantwortung iibernehmen und gemeinsam daran arbeiten,
Desinformation die Finanzierung zu entziehen. Darlber hinaus sollte der Uberarbeitete
Kodex die Verpflichtungen zur Einschrankung von manipulativem Verhalten, zur
Verbesserung von Instrumenten zur Starkung der Nutzer, zur Erhéhung der Transparenz
politischer Werbung wund zur weiteren Befédhigung der Forschungs- und
Faktenprifungsgemeinschaft verstarken. In den Leitlinien werden ferner die Eckpfeiler
fir einen verbesserten, soliden Rahmen fiir die Uberwachung des gestarkten Kodex
festgelegt. Der verbesserte Kodex sollte ferner darauf abzielen, eine breitere Beteiligung
durch neue Unterzeichner zu erreichen, einschlieRlich zusétzlicher Online-Plattformen,
die in der EU aktiv sind, sowie anderer relevanter Akteure.

Die Verbesserung des Kodex bietet den Interessentragern friihzeitig die Maoglichkeit,
geeignete MalRnahmen im Hinblick auf die Annahme des vorgeschlagenen Gesetzes tber
digitale Dienste zu entwickeln. Die vorliegenden Leitlinien zielen ferner darauf ab, den
bestehenden Grundkodex zu einem ,,Verhaltenskodex® weiterzuentwickeln, wie es in
Artikel 35 vorgesehen ist. VVor allem sehr groRe Plattformen* werden von der Teilnahme
an dem verbesserten Kodex profitieren, da sie mit dem Gesetz Uber digitale Dienste
neuen Verpflichtungen unterliegen, insbesondere in Bezug auf Risikobewertung,
Risikominderung, Starkung der Nutzer und Transparenz bei der Werbung. Kleinere
Plattformen und andere Interessentrager werden ferner davon profitieren, wenn sie sich
im Rahmen des verbesserten Kodex zu entsprechenden Verpflichtungen bereit erkléren,
um von dessen bewahrten Verfahren zu profitieren und sich gegen Rufschadigung zu
schutzen, die durch den Missbrauch ihrer Systeme zur Verbreitung von
Desinformationen entstehen kann.

Unbeschadet der abschlieRenden Ubereinkunft der Mitgesetzgeber zum Gesetz (iber
digitale Dienste oder zur Gesetzgebungsinitiative der Kommission zur Transparenz
politischer Werbung kann der verbesserte Verhaltenskodex als Instrument fiir Online-
Plattformen dienen, um ihre Strategien zu verbessern und die Risiken fur die Demokratie
mindern, die durch Desinformation in Verbindung mit ihren Diensten entstehenden
konnen.

Die Starkung des Kodex ist nicht nur ein vorlaufiger Schritt. In den Leitlinien wird dazu
aufgefordert, den Kodex zu einem starken, bestdndigen und flexiblen Instrument zu
entwickeln, das Online-Plattformen transparenter, rechenschaftspflichtiger und
verantwortungsvoller macht.

2 COVID-19-UBERWACHUNG — ERGEBNISSE UND ERKENNTNISSE

Zusatzlich zu den Erkenntnissen aus der Evaluierung des Verhaltenskodex wurden im
Rahmen des Uberwachungsprogramms, das im Anschluss an die Gemeinsame Mitteilung

'3 Ferner zeigt sich, dass Einnahmen aus Online-Werbung immer noch erheblich zur Kommerzialisierung
von Desinformations-Websites beitragen, einschlieBlich Werbung von groRen Marken, die unwissentlich
neben Desinformationsinhalten platziert wird (z. B. Bericht zum globalen Desinformationsindex
https://disinformationindex.org/2020/03/why-is-ad-tech-giving-millions-to-eu-disinformation-sites/  und
Avaaz-Bericht https://secure.avaaz.org/campaign/en/youtube_climate misinformation/)

¥ Im Sinne von Artikel 25 des Gesetzes iiber digitale Dienste, wie von der Kommission vorgeschlagen.
Zur Begriffsbestimmung siehe FuRRnote 8.



https://disinformationindex.org/2020/03/why-is-ad-tech-giving-millions-to-eu-disinformation-sites/
https://secure.avaaz.org/campaign/en/youtube_climate_misinformation/

,,Bekdmpfung von Desinformation im Zusammenhang mit COVID-19 — Fakten statt
Fiktion“!® eingerichtet wurde, neue Erkenntnisse gewonnen; wahrend dieser Zeit haben
die Online-Plattformen, die den Kodex unterzeichnet haben, monatlich tber Manahmen
berichtet, die zur Bek&mpfung von Desinformationen ber COVID-19 in der EU
ergriffen wurden.

Im Rahmen des Uberwachungsprogramms wurde nicht nur ein detaillierter Uberblick
uber die MaRBnahmen zur Bek&mpfung von Desinformation rund um COVID-19 auf der
Grundlage der Verpflichtungen des Kodex gewonnen, sondern der Kodex wurde ferner
einem ,,Stresstest” unterzogen.

Den Berichten der Plattformen ist zu entnehmen, dass die Verpflichtungen des Kodex
durch wirksame Mafnahmen in verschiedenen Bereichen umgesetzt wurden, wie z. B.:
Erh6hung der Sichtbarkeit von zuverl&ssigen Quellen auf ihren Diensten; Entwicklung
und Einsatz neuer Instrumente und Dienste, um den Zugriff auf zuverlassige
Informationen zu erleichtern; MaBnahmen zur Beseitigung von Inhalten, die falsche oder
irreflihrende Informationen enthalten und dadurch koérperliche Schaden verursachen oder
die Wirksamkeit der Offentlichen Gesundheitspolitik beeintrachtigen koénnen;
ausdrickliches Verbot von WerbemaBnahmen, die die Krise ausnutzen oder
Desinformationen tiber COVID-19 verbreiten.

Insgesamt hat das Programm gezeigt, dass der Kodex einen agilen, strukturierten
Rahmen bietet, der von den Unterzeichnern zur Bekdampfung von Desinformation in
Krisensituationen eingesetzt und in entschlossene Malinahmen umgesetzt werden kann
und der die Verpflichtungen aus den geltenden rechtlichen Rahmenbedingungen ergénzt.
Der Kodex bot ferner eine niitzliche Struktur fiir die Uberwachung dieser Mafnahmen in
einer Ausnahmesituation, wobei der Schwerpunkt je nach Entwicklung der Krise
dynamisch verschoben werden konnte (z. B. um das Augenmerk auf Desinformation
rund um COVID-19-Impfstoffe zu richten).

Gleichzeitig hat das COVID-19-Programm eine Reihe von Unzulanglichkeiten des
bestehenden Uberwachungsrahmens des Verhaltenskodex aufgezeigt:

e Qualitat der Berichterstattung. Es gibt erhebliche Unterschiede in Bezug auf die
Einheitlichkeit, die Qualitat und den Detaillierungsgrad der Berichterstattung. Das
Fehlen hinreichend differenzierter Daten, insbesondere auf Ebene der
Mitgliedstaaten, flihrte dazu, dass aus den bereitgestellten Informationen hdufig
nicht hervorging, ob die gemeldeten MalRinahmen in allen Mitgliedstaaten bzw. in
allen EU-Sprachen umgesetzt wurden. Darlber hinaus bleibt das Fehlen einer
gemeinsam festgelegten Vorlage fiir die Berichterstattung ein Hindernis fur eine
effizientere Uberwachung und plattformiibergreifende Vergleiche.

e Wesentliche Leistungsindikatoren. Obwohl sich die Qualitdt und die
Detailgenauigkeit der Berichterstattung im Laufe der Zeit verbessert haben, sind
die bereitgestellten Daten noch immer nicht in vollem Umfang angemessen und
detailliert genug, um das Ausmal der Umsetzung von Verpflichtungen oder die
Wirkung der ergriffenen Malinahmen zu messen.

e Unabhangige Beurteilung. Die COVID-19-Uberwachung hat bestatigt, dass eine
unabhangige Uberpriifung der Berichte der Unterzeichner erforderlich ist,

> Gemeinsame Mitteilung »Bekdmpfung von Desinformation im Zusammenhang mit COVID-19 — Fakten
statt Fiktion*“(JOIN(2020) 8 final).



insbesondere hinsichtlich der Frage, ob die gemeldeten Strategien und MalRnahmen
auf der Ebene der Mitgliedstaaten und in allen EU-Sprachen umgesetzt wurden und
ob die Berichterstattung in  ausreichendem MaRe auf nationale
Desinformationsprobleme eingeht.*

e Keine ausreichende Faktenprifung Wahrend der COVID-19-“Infodemie® haben
die Unterzeichner die MaRnahmen zur Uberpriifung von Fakten in ihren Diensten
verstarkt, die nun auch fur Nutzer von privaten Messaging-Apps verfugbar werden.
Allerdings besteht die Tendenz, dass Inhalte, die von unabh&ngigen Faktenpriifern
als falsch eingestuft wurden, auf verschiedenen Plattformen wieder auftauchen, da
es kein zentrales Verzeichnis fur Faktenprifungen gibt.

o Fortgesetzte Kommerzialisierung von Desinformation durch Werbeplatzierungen.
Trotz MaBnahmen zur Begrenzung der Kommerzialisierung von Desinformation
zeigen entsprechende Untersuchungen, dass in diesem Bereich weiterhin Probleme
bestehen."’

3 HORIZONTALE PROBLEME, DIE BEHOBEN WERDEN MUSSEN
3.1 Verstarkte Verpflichtungen, um die Ziele des Kodex zu erreichen

Die Verpflichtungen des aktuellen Verhaltenskodex sind nicht hinreichend wirksam, um
dem Phdnomen der Desinformation umfassend zu begegnen. Erforderlich sind daher
starkere und spezifischere Verpflichtungen in allen Bereichen des Kodex, um Licken
und Unzulé&nglichkeiten, einschlieBlich neuer und aufkommender Risiken, zu beseitigen.
Um sicherzustellen, dass der Kodex ein lebendiges Instrument bleibt, sollten die
Unterzeichner einen standigen Mechanismus fiir seine regelmélRige Anpassung
einrichten.

3.2 Erweiterter Anwendungsbereich

Die ,,Infodemie* rund um die COVID-19-Pandemie hat gezeigt, dass Fehlinformationen*®
(falsche oder irrefiinrende Informationen, die ohne bdswillige Absicht verbreitet werden)
auch einen erheblichen 6ffentlichen Schaden anrichten kénnen, wenn sie viral werden.
Wihrend das Hauptaugenmerk nach wie vor auf Desinformationen im engeren Sinne

' Wie in der Mitteilung vom Juni 2020 vorgesehen, unterstiitzt die Gruppe europaischer
Regulierungsstellen  fir  audiovisuelle  Mediendienste die Kommission beim COVID-19-
Uberwachungsprogramm.

' Untersuchungen des DEI im Januar und Februar 2021 in Frankreich, Deutschland, Italien und Spanien
zeigen, dass die Mehrheit der Ad-Tech-Unternehmen keine spezifischen COVID-19-Richtlinien fir
Desinformationsinhalte haben oder dass diese Richtlinien verletzt werden und weiterhin Nachrichtenseiten
finanzieren, die offentlich als Verbreiter von Desinformationen gekennzeichnet wurden:
https://disinformationindex.org/2021/02/ad-funded-covid-19-conspiracy-sites-a-look-at-the-eu/. Eine
Avaaz-Untersuchung im August 2020 zeigte, dass Inhalte von den zehn fiihrenden Websites, die
Fehlinformationen zum Thema Gesundheit verbreiten, schatzungsweise fast viermal so hdufig auf
Facebook angezeigt wurden wie entsprechende Inhalte der Websites wvon zehn fiihrenden
Gesundheitsinstitutionen: https://secure.avaaz.org/campaign/en/facebook_threat health/.

8 Der Europiischer Aktionsplan im Verteidigungsbereich definiert Fehlinformation wie folgt:
., Fehlinformationen sind falsche oder irrefiihrende Inhalte, die ohne vorsdtzliche Schadigungsabsicht
weitergegeben werden, deren Auswirkungen jedoch schadlich sein kénnen, z. B. wenn Personen falsche
Informationen gutgldaubig an Freunde und Familienangehorige weitergeben “.
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gerichtet ist', sollten sich die Unterzeichner des verbesserten Kodex dazu verpflichten,
angemessene Richtlinien und MaRnahmen einzufiihren, um die von Fehlinformationen
ausgehenden Risiken zu mindern, wenn ein erheblicher Schaden fiir die Offentlichkeit
droht, und dabei die Meinungsfreiheit angemessen zu schiitzen. Nutzer mussen in die
Lage versetzt werden, diese Informationen mit zuverlassigen Quellen zu vergleichen und
dariiber informiert werden, wenn die Informationen, die sie sehen, nachweislich falsch
sind. Dementsprechend gelten je nach Art nicht alle Verpflichtungen des Kodex fir
Fehlinformationen.

In den vorliegenden Leitlinien wird — zur einfacheren Bezugnahme — der Oberbegriff
,Desinformation” verwendet, um auf die verschiedenen zu beseitigenden Phinomene zu
verweisen, wobei die bedeutenden Unterschiede zwischen ihnen klar anerkannt werden.?
Desinformation in diesem Sinne umfasst Desinformation im engeren Sinne,
Fehlinformation sowie MalRnahmen der Einflussnahme auf Informationen und
Einmischungen aus dem Ausland® in den Informationsraum, auch durch ausléndische
Beteiligte, die eine Manipulation von Informationen mit dem Ziel einsetzen, der
Offentlichkeit erheblichen Schaden zuzufiigen.

3.3 Breitere Beteiligung

Zu den Unterzeichnern des aktuellen Kodex gehdren die groflen in der EU tétigen
Online-Plattformen. Eine breitere Beteiligung sowohl etablierter als auch neu
entstenender Plattformen konnte jedoch eine umfassendere und besser koordinierte
Reaktion auf die Verbreitung von Desinformationen ermdglichen. Zu den potenziellen
neuen Unterzeichnern kdnnten Anbieter von Online-Diensten gehoren, die Informationen
fir die Offentlichkeit bereitstellen, wie beispielsweise kleinere soziale Medien oder
Suchdienste (z. B. Akteure, die Dienste auf nationaler oder regionaler Ebene oder auf
spezialisierter/thematischer ~ Basis  anbieten).  Angesichts des entsprechenden
Regelungsaufwands, einschlieBlich der Berichterstattungspflichten, sollten die
Verpflichtungen im Rahmen des verbesserten Kodex die Grofe der Dienste der
Unterzeichner berilicksichtigen. Wahrend sehr groBe Online-Plattformen solide
MalRnahmen ergreifen mussen, um den einschlagigen Systemrisiken im Rahmen des
vorgeschlagenen Gesetzes Uber digitale Dienste zu begegnen, sollten die fur kleinere
oder neu entstehende Dienste geltenden MalRnahmen keine unverhéltnismaiige
Belastung fir sie darstellen.

Private Messaging-Dienste konnen ferner dazu missbraucht werden, Desinformation und
Fehlinformationen zu schiren, wie in den jungsten Wahlk&mpfen und wahrend der

¥ Der Europdischer Aktionsplan im Verteidigungsbereich definiert Desinformation wie folgt:
,,Desinformation ist die Verbreitung falscher oder irrefihrender Inhalte, die der Offentlichkeit schaden
konnen, in der Absicht, andere zu tduschen oder wirtschaftlich oder politisch daraus Kapital zu schlagen *.
% Falls relevant, wird in den Leitlinien zwischen den verschiedenen Unterkategorien unterschieden.

! Entsprechend der Definition des Europdischen Aktionsplans im Verteidigungsbereich: ,, Unter
Einflussnahme auf Informationen sind koordinierte Bemiihungen inlandischer oder ausléandischer Akteure
zu verstehen, ein Zielpublikum mit einer Reihe von Tauschungsmitteln zu beeinflussen, unter anderem
durch die Unterdriickung unabhangiger Informationsquellen in Kombination mit Desinformation “.

22 Entsprechend der Definition des Europaischen Aktionsplans im Verteidigungsbereich: ,,Einmischungen
aus dem Ausland in den Informationsraum, die haufig im Rahmen einer umfassenderen hybriden
Operation erfolgen, sind als ZwangsmaRnahmen mit Tauschungsabsicht zu verstehen, mit denen die freie
Bildung und die freie AuRerung des politischen Willens des Einzelnen durch einen auslandischen Staat
oder dessen Vertreter gestort werden sollen®.



COVID-19-Pandemie beobachtet wurde.”® Derartige Dienstleister kdnnten Unterzeichner
des Kodex sein und sich zu spezifischen MaRnahmen verpflichten, die fiir diese Art von
Diensten geeignet sind, ohne dass die von dieser Art von Diensten haufig verwendete
Verschlisselung geschwacht wurde, und unter gebiihrender Berticksichtigung des
Schutzes der Privatsphare und des Rechts auf Privat- und Familienleben einschliellich
der Kommunikation.

Um den Einfluss des Kodex auf die Demonetisierung von Desinformation zu erhéhen, ist
eine breitere Beteiligung von Interessentragern aus dem Werbeodkosystem tiber den Kreis
der derzeitigen Unterzeichner des Kodex (européische und nationale Verbénde aus der
Werbebranche) hinaus entscheidend. Der Kodex wiirde insbesondere von einer stérkeren
Einbindung von Marken (vor allem wvon solchen mit betrachtlichen Online-
Werbeausgaben) sowie von anderen Beteiligten des Online-Werbesektors (z. B. Ad-
Borsen, Ad-Tech-Anbieter, Kommunikationsagenturen) und anderen Akteuren
profitieren, die Dienste anbieten, die zur Kommerzialisierung von Desinformation
genutzt werden kdnnen (z. B. elektronische Zahlungsdienste, E-Commerce-Plattformen,
Crowdfunding-/Spendensysteme).*

Zu den neuen Unterzeichnern koénnten ferner andere Interessentréager gehoren, die mit
ihren  Werkzeugen, Instrumenten, Losungen oder einschldgigem spezifischem
Fachwissen einen erheblichen Einfluss geltend machen koénnen, darunter Faktenprufer,
Organisationen, die Bewertungen zu Desinformationsseiten abgeben  oder
Desinformationen bewerten, sowie Anbieter von technologischen Losungen, die die
Bemuhungen zur Bek&mpfung von Desinformationen unterstitzen kénnen. Derartige
Organisationen kdnnen erheblich zur effizienten Umsetzung des Kodex und zu dessen
Erfolg beitragen.

3.4 Maligeschneiderte Verpflichtungen

Um eine breitere Beteiligung zu ermdglichen, sollte der verbesserte Kodex
malgeschneiderte Verpflichtungen enthalten, die der Vielfalt der von den Unterzeichnern
erbrachten Dienstleistungen und den besonderen Rollen, die sie im Okosystem spielen,
entsprechen.

Die Unterzeichner sollten die Verpflichtungen eingehen, die flr ihre Dienstleistungen
relevant sind. Auch wenn die Teilnahme am Kodex und die Unterzeichnung seiner
Verpflichtungen freiwillig bleibt, sollten sich Unterzeichner grundsétzlich nicht gegen
die fiar ihre Dienstleistungen relevanten Verpflichtungen entscheiden, um die
Wirksamkeit des Kodex als Instrument zur Risikominderung zu gewaéhrleisten.
Entscheiden sich Unterzeichner, eine bestimmte, fur ihre Dienstleistungen relevante
Verpflichtung nicht zu unterzeichnen, sollten sie im Sinne des Erwégungsgrunds 68 des
vorgeschlagenen Gesetzes (ber digitale Dienste eine 6ffentliche Begriindung abgeben.
Unterzeichner, die Werkzeuge, Instrumente oder L6sungen zur Beka&mpfung von
Desinformation anbieten, konnten entsprechende Verpflichtungen unterzeichnen und

2 Stop the virus of disinformation (Den Desinformationsvirus stoppen), Interregionales

Forschungsinstitut der Vereinten Nationen fir Kriminalitit und Rechtspflege (UNICRI),
http://www.unicri.it/sites/default/files/2020-11/SM%20misuse.pdf

2 How COVID-19 conspiracists and extremists use crowdfunding platforms to fund their activities (Wie
Verschworungstheoretiker und Extremisten im Rahmen von COVID-19 Crowdfunding-Plattformen zur
Finanzierung ihrer Aktivitaten nutzen), EUDisinfoLab https://www.disinfo.eu/publications/how-covid-19-
conspiracists-and-extremists-use-crowdfunding-platforms-to-fund-their-activities/
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andere Unterzeichner des Kodex mit ihrem Fachwissen unterstiitzen. Etwaige
Anforderungen an die Berichterstattung fiir derartige Organisationen sollten an ihren
Auftrag angepasst werden.

3.5 Europaische Beobachtungsstelle fiir digitale Medien

Um einen effektiven Beitrag zur Bekdmpfung der Desinformation zu leisten, ist die
Unterstutzung einer multidisziplindren Gemeinschaft von Faktenprifern, akademischen
Forschern und anderen einschldgigen Interessentragern unerldsslich. Um zum Aufbau
einer solchen Gemeinschaft beizutragen und ihre Arbeit zu erleichtern, wurde die
Europdische Beobachtungsstelle fiir digitale Medien® gegriindet. Durch die
Unterstitzung von unabh&ngigen Forschern und Faktenprifern werden sich die
Kapazitdten der Européischen Beobachtungsstelle fiir digitale Medien und ihrer
nationalen Knotenpunkte zur Aufdeckung und Analyse von Desinformationskampagnen
erhdhen. Die Europdische Beobachtungsstelle fir digitale Medien kann eine wichtige
Rolle bei der Erreichung mehrerer Ziele des Kodex spielen. Es ist daher zu erwarten,
dass die Unterzeichner des Kodex gegebenenfalls mit der Europdischem
Beobachtungsstelle fur digitale Medien zusammenarbeiten.

3.6  Schnellwarnsystem

Wie im Aktionsplan gegen Desinformation 2018% dargelegt, sollten Online-Plattformen
mit dem EU-Frihwarnsystem zusammenarbeiten, das alle EU-Mitgliedstaaten und
einschlagigen EU-Organe miteinander verbindet, um gemeinsame Malinahmen gegen
Desinformation durch Informationsaustausch und rechtzeitige Warnungen vor
Desinformationskampagnen zu ermoglichen. Darauf aufbauend sollte der verbesserte
Kodex Madglichkeiten zur Verstarkung einer solchen Zusammenarbeit untersuchen,
insbesondere durch die Erleichterung eines informellen Austauschs zwischen den
Unterzeichnern, um deren Arbeit und Erkenntnisse vorzustellen, sowie durch die
Gewdhrleistung enger, optimierter und koharenter Verbindungen auf nationaler Ebene,
zwischen allen Mitgliedstaaten und den Unterzeichnern, sofern angemessen. Dabei sollte
ferner die Zusammenarbeit mit der Européischen Beobachtungsstelle fur digitale Medien,
wie bereits vorstehend erwahnt, beriicksichtigt werden.

4 KONTROLLE DER WERBEPLATZIERUNGEN

Wie bereits erldutert, ist ein entschlossenes VVorgehen, um Desinformationslieferanten zu
demonetisieren, von entscheidender Bedeutung fir den Erfolg des Kodex. Die
Verpflichtungen des verbesserten Kodex sollten daher detailliertere, malRgeschneiderte
MaRnahmen vorsehen, um Desinformationsrisiken im Zusammenhang mit der
Verbreitung von Online-Werbung zu beheben, und zwar unter Berucksichtigung der
bevorstehenden rechtlichen Anforderungen des vorgeschlagenen Gesetzes Uber digitale
Dienste, die fur alle Online-Werbungen gelten, einschliellich politischer und
themenbezogener Werbung und, soweit zutreffend, der angekundigten Initiative zur
politischen Werbung.
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4.1 Entwertung von Desinformation

Der Kodex sollte Verpflichtungen starken, die darauf abzielen, der Verbreitung von
Desinformation auf den eigenen Diensten der Unterzeichner oder auf Websites Dritter
die finanziellen Mittel zu entziehen.” Um die Transparenz und Rechenschaftspflicht im
Zusammenhang mit Werbeplatzierungen zu verbessern, sollten Unterzeichner, die an
Werbeplatzierungen beteiligt sind, einschlieRlich Ad-Tech-Unternehmen?®, ihre Kriterien
fir die Platzierung von Werbung angeben und Malnahmen ergreifen, die eine
Uberpriifung der Zielseite/des Zielorts von Werbung erméglichen, um die Platzierung
von Werbung neben Desinformationsinhalten oder an Orten zu vermeiden, die flr die
wiederholte Veroffentlichung von Desinformationen bekannt sind. Die Plattformen
sollten sich insbesondere dazu verpflichten, die Aufnahmebedingungen und die Prozesse
zur Uberpriifung von Inhalten fiir Programme zur Kommerzialisierung von Inhalten und
zur Beteiligung an Werbeeinnahmen auf ihren Diensten zu verscharfen, um die
Teilnahme von Beteiligten auszuschliel3en, die systematisch als Desinformation entlarvte
Inhalte verdffentlichen.?® Dariiber hinaus sollten sich die Plattformen ferner verpflichten,
einschlégige Richtlinien zu starken und eine Sorgfaltspflicht auszulben, um die
Teilnahme an Werbenetzwerken oder -bdrsen von Websites auszuschlielen, die
kontinuierlich Desinformationsinhalte verbreiten.

Verpflichtungen in diesem Bereich sollten ferner auf der Verfligbarkeit und Akzeptanz
von Markensicherheits-Instrumenten aufbauen, die Informationen und Analysen von
Faktenprifern, Forschern und anderen relevanten Interessentrdgern integrieren, die z. B.
Informationen Uber die Quellen von Desinformationskampagnen liefern, und diese
verbessern. Mithilfe solcher Informationen und Tools sollten sich Markeninhaber und
andere Werbetreibende verpflichten, ihr Bestes zu tun, um die Platzierung ihrer Werbung
neben Desinformationsinhalten oder an Orten, die wiederholt Desinformationen
veroffentlichen, zu vermeiden.

4.2  Verbesserung der Zusammenarbeit zwischen den maf3geblichen Akteuren

Um greifbare Ergebnisse zu erzielen, ist eine enge Zusammenarbeit der verschiedenen
Akteure innerhalb des Werbe-Okosystems erforderlich. Zu diesem Zweck ist eine
breitere Beteiligung von Interessentragern aus dem Werbe-Okosystem von
entscheidender Bedeutung, wie in Abschnitt 3.3 dargelegt. Der verbesserte Kodex sollte
einen Rahmen fir eine solche erweiterte Beteiligung bieten, indem er die
Zusammenarbeit  aller relevanten Beteiligten starkt und die laufenden
branchenibergreifenden Initiativen in diesem Bereich weiter erleichtert.*

%" Ferner zeigt sich, dass Einnahmen aus Online-Werbung immer noch erheblich zur Kommerzialisierung
von Desinformations-Websites beitragen, einschlieflich Werbung von grofien Marken, die unwissentlich
neben Desinformationsinhalten platziert wird. So schéatzt der Global Disinformation Index, dass rund
76 Mio. Dollar an Werbeeinnahmen pro Jahr an Desinformationsseiten flieRRen, die auf Europa ausgerichtet
sind: https://disinformationindex.org/2020/03/why-is-ad-tech-giving-millions-to-eu-disinformation-sites/.
% Eine begrenzte Anzahl von Ad-Tech-Firmen hat bereits derartige Richtlinien verabschiedet.

Siehe u.a. Avaaz-Bericht von 2020: ,Warum verbreitet YouTube Falschinformationen {iiber den
Klimawandel, die Millionen Nutzer erreichen?*
https://secure.avaaz.org/campaign/en/youtube_climate misinformation/.

¥ Die ,,Global Alliance for Responsible Media“, die im Juni 2019 unter der Schirmherrschaft des
Weltverbands der werbenden Wirtschaft (WFA) ins Leben gerufen wurde, schlieBt die Unterzeichner des
Kodex aus dem Plattform- und Werbesektor sowie weitere namhafte Interessentrdger aus dem gesamten
Werbetkosystem ein. Sie entwickelt eine Reihe von branchenweit einheitlichen Begriffsbestimmungen
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Im Rahmen des verbesserten Kodex sollten sich alle am Kauf, Verkauf und der
Schaltung digitaler Werbung beteiligten Akteure verpflichten, bewahrte Verfahren
auszutauschen und die Zusammenarbeit zu verstarken. Eine solche Zusammenarbeit
sollte die Integration und den Fluss von Informationen uber die gesamte
Wertschopfungskette der Werbung erleichtern, insbesondere von Informationen, die fur
die Identifizierung von Desinformationsanbietern unter vollstandiger Einhaltung aller
einschlagigen Datenschutzvorschriften von Bedeutung sind.

Die plattformibergreifende Zusammenarbeit konnte ferner den Austausch von
Informationen (ber Desinformationsanzeigen umfassen, die von einer Plattform
abgelehnt wurden, um ihr Erscheinen auf anderen Plattformen zu verhindern —
beispielsweise durch die Einrichtung eines gemeinsamen Verzeichnisses fiir abgelehnte
Anzeigen —, um andere Plattformen zu sensibilisieren, deren Dienste ebenfalls betroffen
sein konnten.

MaRnahmen zur Abwehr von Desinformation sollten durch die Beteiligung von Akteuren
erweitert werden, die Tin die Wertschopfungskette der Online-Monetarisierung
einbezogen sind, wie z. B. elektronische Zahlungsdienste im Internet, E-Commerce-
Plattformen und relevante Crowdfunding-/Spendensysteme.

4.3 Verpflichtungen zur Beseitigung von Werbung, die Desinformation enthélt

Im Rahmen des verbesserten Kodex sollten sich die Unterzeichner verpflichten,
angemessene und malgeschneiderte Werberichtlinien zu entwerfen, die den Missbrauch
ihrer Werbesysteme zur Verbreitung von Desinformation unterbinden.* Sie sollten diese
Richtlinien konsequent und effektiv durchsetzen. Zu diesem Zweck sollten die
Unterzeichner mit Faktenprifern zusammenarbeiten, um Anzeigen zu identifizieren, die
Desinformationen enthalten, deren Fakten geprift und entlarvt wurden. Um eine
konsequente Umsetzung zu gewahrleisten, sollten sich die Unterzeichner verpflichten,
ihre derzeitigen Systeme zur Uberpriifung von Anzeigen anzupassen, um sicherzustellen,
dass Anzeigen, die Uber oder auf ihren Diensten geschaltet werden, mit ihren
Werberichtlinien in Bezug auf Desinformation (bereinstimmen. Die Unterzeichner
sollten sich ferner verpflichten, Werbetreibenden unmissverstandlich zu erklaren, gegen
welche Werberichtlinien verstoRen wurde, wenn sie Desinformationsanzeigen ablehnen,
entfernen oder Werbekonten sperren®,

und Standards dafiir, wie schadliche Inhalte plattformibergreifend kategorisiert, von Werbetreibenden
genehmigt und von Plattformen in ihren Werbeprodukten und Instrumenten zur Markensicherheit
implementiert werden. Die Allianz strebt insbesondere eine separate Kategorie fur Desinformation und
Fehlinformation an, die in den Katalog aufgenommen werden soll. Siehe WFA ,Interim Report on
Activities related to the EU Code of Practice on Disinformation” (Zwischenbericht iiber Aktivitdten im
Zusammenhang mit dem EU-Verhaltenskodex fiir Desinformation), September 2020, S. 2:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=69683

3 Nachweislich werden Online-Anzeigen mit Desinformation, nachdem sie von Faktenpifern
entlarvt und widerlegt wurden, weiterhin verbreitet. Siehe ,,Facebook Approved Ads With Coronavirus
Misinformation“  (Facebook  genechmigte = Anzeigen  mit  Coronavirus-Fehlinformationen):
https://www.consumerreports.org/social-media/facebook-approved-ads-with-coronavirus-misinformation/.
% Wie von der Kommission bereits dargelegt, verfolgen die Plattformen mit ihren MaRnahmen eine Reihe
von Zielen, von denen einige nicht speziell auf die Bekampfung von Desinformation zugeschnitten sind,
sondern sich z. B. gegen unseriése Werbebehauptungen und irrefiihrende Geschaftspraktiken richten. Siehe
SWD(2020) 180 final.
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5 PoOLITISCHE WERBUNG UND THEMENBEZOGENE WERBUNG

,,Politische Werbung® und ,,themenbezogene Werbung“* spielen eine wichtige Rolle bei
der Gestaltung politischer Kampagnen und offentlicher Debatten Uber wichtige
gesellschaftliche Themen. Solche bezahlten Online-Inhalte kdnnen eine entscheidende
Rolle bei der offentlichen Meinungsbildung spielen und den Ausgang von Wahlen
beeinflussen. Die Organisation von Wahlen in der EU ist weitgehend auf der Ebene der
Mitgliedstaaten geregelt, wobei verschiedene einschldgige Vorschriften die politische
Werbung einschlielich ihrer Transparenz betreffen. Im Européischen Aktionsplan im
Verteidigungsbereich kiindigte die Kommission ein Gesetz zur Starkung der Transparenz
der politischen Werbung an. Um ein angemessenes MalR an Transparenz und
Rechenschaftspflicht in diesem Bereich zu gewahrleisten, mussen die Verpflichtungen
des Kodex weiter gestarkt werden, um den umfassenderen Rechtsrahmen zu untersttzen.

Bei der Uberarbeitung des Kodex in diesem Bereich missen der bevorstehende
Gesetzesvorschlag der Kommission zur Transparenz gesponserter politischer Inhalte und
die einschlagigen Bestimmungen des vorgeschlagenen Gesetzes uber digitale Dienste
berticksichtigt werden. Ein verbesserter Kodex wird als wichtiges Instrument dienen, um
greifbare Fortschritte zur Unterstiitzung des bestehenden Rechtsrahmens zu erzielen
sowie den Weg zu einer verstarkten Gesetzgebung zu ebnen und durch den neuen
Rechtsrahmen, sobald dieser in Kraft ist, branchengefiihrte Lésungen zu entwickeln, um
dessen Umsetzung zu unterstitzen und weitere Fortschritte in diesem Bereich zu
erzielen.

Fir eine einheitliche und wirksame Anwendung der Verpflichtungen ist ein gemeinsames
Verstindnis der Unterzeichner beziiglich der Begriffe ,politische Werbung™ und
»themenbezogene Werbung® erforderlich, das die bestehenden anwendbaren nationalen
rechtlichen Rahmenbedingungen angemessen beriicksichtigt. Die Unterzeichner sollten
sicherstellen, dass sie die geltenden Gesetze einhalten und ihre Praktiken mit der
bevorstehenden Gesetzgebung zur Transparenz gesponserter politischer Inhalte
abstimmen.

5.1 Effiziente Kennzeichnung von politischer und themenbezogener Werbung

Der Kodex sollte verstarkte Verpflichtungen enthalten, die die Transparenz und
Veroffentlichung sowohl von politischer als auch von themenbezogener Werbung
sicherstellen, und zwar unter Berlcksichtigung der einschlédgigen Bestimmungen im
vorgeschlagenen Gesetz (ber digitale Dienste*, der bevorstehenden Gesetzesinitiative
zur Transparenz politischer Werbung und unbeschadet der bestehenden rechtlichen
Rahmenbedingungen. Diese Werbeanzeigen sollten klar und eindeutig als bezahlte
Inhalte gekennzeichnet und unterscheidbar sein, und die Verwender sollten in der Lage
sein zu erkennen, dass die angezeigten Inhalte Werbung mit Bezug zu politischen oder
gesellschaftlichen Themen enthalten. Der verbesserte Kodex konnte eine Reihe
gemeinsamer Kriterien und Beispiele fir die Markierung und Kennzeichnung von
politischer und themenbezogener Werbung enthalten. Gegebenenfalls sollten die

¥ Obwohl es derzeit keine einheitliche Begriffsbestimmung fiir themenbezogene Werbung im Kodex gibt,
scheint Einigkeit darliber zu bestehen, dass es sich bei themenbezogener Werbung um Werbung handelt,
die gesponserte Inhalte zu gesellschaftlichen Themen oder im Zusammenhang mit einer Debatte von
allgemeinem Interesse enthélt, die einen Einfluss auf den &ffentlichen Diskurs haben kénnte. Beispiele fir
solche Themen sind der Klimawandel, Umweltfragen, Einwanderung oder COVID-19.

* Insbesondere Artikel 24.
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Unterzeichner entsprechende Forschungsergebnisse einbeziehen, um die Wirksamkeit
der Kennzeichnung bei der Information der Verwender zu verbessern.** Der Kodex sollte
Verpflichtungen enthalten, die darauf abzielen, dass die Kennzeichnungen bestehen
bleiben, wenn Nutzer politische oder themenbezogene Werbung weiterverbreiten®, damit
sie weiterhin eindeutig als Werbung erkennbar bleibt.

5.2 Verifizierungs- und Transparenzverpflichtungen ftr politische und
themenbezogene Werbung

Unterzeichner, die politische und themenbezogene Werbung schalten, sollten
gewahrleisten, dass die Identitat des Werbenden fir die Nutzer sichtbar ist, einschlielich
einer spezifischen Erklarung, in der die Transparenzverpflichtungen in Ubereinstimmung
mit den Anforderungen des vorgeschlagenen Gesetzes uber digitale Dienste® festgelegt
sind.

Die Unterzeichner sollten ferner angemessene Anstrengungen unternehmen, um durch
wirksame Identitatstiberprifungs- und Autorisierungssysteme sicherzustellen, dass alle
erforderlichen Bedingungen erfullt sind, bevor sie die Schaltung dieser Arten von
Anzeigen erlauben.

5.3 Transparenz auf Messaging-Plattformen

Der (berarbeitete Verhaltenskodex sollte neue, maligeschneiderte Verpflichtungen
enthalten, die sich mit der Nutzung von Messaging-Plattformen fir die Verbreitung
politischer und themenbezogener Werbung befassen, und zwar unter umfassender
Berlicksichtigung der Datenschutz-Grundverordnung (DSGVO) und der EU-
Anforderungen an den Datenschutz fir elektronische Kommunikationsdienste. Die
vorgenannte Anforderung, dass gesponserte politische Inhalte, wenn sie zwischen
Nutzern geteilt werden, weiterhin als bezahlte Inhalte gekennzeichnet werden sollten,
sollte ferner so weit wie méglich auch fur gesponserte politische Inhalte gelten, die tber
Messaging-Plattformen geteilt werden. Zu diesem Zweck sollten die Unterzeichner
Losungen entwickeln, die mit der von Messaging-Plattformen haufig verwendeten
Verschllsselungstechnologie kompatibel sind, ohne die Verschliisselung zu schwachen.

5.4 Targeting von politischer Werbung

Mikrotargeting von politischer Werbung kann diverse Bedenken hervorrufen. Es wirft
Fragen der Einhaltung von Schutzvorschriften auf, da Mikrotargeting auf personlichen
Informationen basiert und manchmal hochentwickelte psychologische Profiling-
Techniken beinhaltet.*® Es kann sich auf das Recht der Wahler auswirken, Informationen
zu erhalten, da Mikrotargeting es politischen Werbetreibenden ermdglicht,
maligeschneiderte Botschaften an bestimmte Zielgruppen zu senden, wéhrend anderen

% Dobber et al., “Effectiveness of online political ad disclosure labels: empirical findings* (Wirksamkeit
von Kennzeichnungen fir politische Werbung im Internet: empirische Ergebnisse), Mérz 2021:
https://www.uva-icds.net/wp-content/uploads/2021/03/Summary-transparency-discloures-
experiment_update.pdf.

% Organische Inhalte sind kostenlose Inhalte, die Nutzer miteinander teilen, ohne dafiir zu bezahlen. Dies
umfasst ferner Situationen, in denen Nutzer gesponserte Inhalte miteinander teilen, die dann zu
organischen Inhalten werden.

3" \orschlag fiir das Gesetz tber digitale Dienste, Artikel 30.

% Spezifische Transparenzverpflichtungen sind sowohl im Vorschlag fiir das Gesetz {iber digitale Dienste
als auch im Vorschlag fiir das Gesetz {iber digitale Markte enthalten.
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Zielgruppen diese Informationen mdoglicherweise vorenthalten werden. Mikrotargeting
macht den Faktencheck bzw. die Hinterfragung derartiger Anzeigen sowie die
Durchsetzung der Rechte des Einzelnen, auch im Hinblick auf den Datenschutz,
schwierig. Dies kann wiederum das Risiko einer politischen Polarisierung erhdhen.*

Der verbesserte Kodex sollte dazu beitragen, die Risiken zu begrenzen oder zu
vermeiden, die mit Mikrotargeting von Einzelpersonen mit politischer und/oder
themenbezogener Werbung verbunden sind. In dieser Hinsicht sollte die vollstandige
Einhaltung der DSGVO und anderer relevanter Gesetze sichergestellt werden,
insbesondere die Einholung einer giiltigen Einwilligung, wo dies erforderlich ist.”> Der
Zugriff auf Informationen sollte erleichtert werden, damit die zustandigen Behdrden ihre
Uberwachungs- und Durchsetzungsfunktion wahrnehmen konnen.

Die Unterzeichner sollten sich verpflichten, daflir Sorge zu tragen, dass die Burger klar
dariiber informiert werden, wenn sie Inhalte aufgrund von Mikrotargeting erhalten und
dass ihnen aussagekréftige Informationen uber die dafiir verwendeten Kriterien und
Daten zur Verfligung gestellt werden. Sie sollten strenge, damit zusammenhéngende
TransparenzmalRnahmen  umsetzen,  einschlieBlich  spezieller,  durchsuchbarer
Anzeigenverzeichnisse mit allen Mikrotargeting-Anzeigen, die fur bestimmte
Nutzergruppen geschaltet werden*, zusammen mit Informationen (iber Targeting- und
Anzeigekriterien.

5.5 Verbesserte Datenspeicher fur Werbeanzeigen und Mindestfunktionalitaten
fur die Programmierschnittstellen (API)

Der verbesserte Kodex sollte sicherstellen, dass sich die unterzeichnenden Plattformen
verpflichten, die Vollstandigkeit und Qualitéat der Informationen in ihren Datenspeichern
fur politische Anzeigen zu verbessern, damit diese tatséchlich alle gesponserten
politischen Inhalte enthalten. Diese Datenspeicher sollten aktuelle, regelméaRig
aktualisierte Informationen tber das Volumen und das Budget der von politischen
Werbetreibenden in den Mitgliedstaaten geschalteten politischen Anzeigen, die Anzahl
der Online-Anzeigen und die vom Werbetreibenden verwendeten Targeting-Kriterien
bereitstellen, wobei die einschlagigen Bestimmungen des vorgeschlagenen Gesetzes tiber
digitale Dienste und des bevorstehenden Gesetzgebungsvorschlags uber politische
Werbung berticksichtigt werden sollten.*

Einige Plattformen haben Programmierschnittstellen (API) oder andere Schnittstellen
entwickelt, die es Nutzern und Forschern ermdoglichen, maRgeschneiderte Suchen

¥ Siehe z. B. Papakyriakopoulos et. al, ,,Social media and microtargeting: Political data processing and the
consequences for Germany“ (Soziale Medien und Mikrotargeting: Politische Datenverarbeitung und die
Folgen fir Deutschland), Big Data & Society, November 2018, doi 10.1177/2053951718811844, oder
Lewandowsky et al., ,,Understanding the influence of online technologies on political behaviour and
decision-making“ (Den Einfluss von Online-Technologien auf politisches Verhalten und
Entscheidungsfindung verstehen), EUR 30422 EN, Amt fur Verdffentlichungen der Europdischen Union,
Luxemburg.

%0 Weitere Hinweise finden Sie in den Leitlinien des Europaischen Datenschutzausschusses 05/2020 zur
Einwilligung gemal Verordnung 2016/679 und 08/2020 on the targeting of social media users (zum
Targeting von Social-Media-Nutzern) (mit Beispielen, wann eine Einwilligung fiir gezielte Werbung
erforderlich ist).

! Beispielsweise konnen Anzeigenbibliotheken, wenn sie mit den notwendigen Daten ausgertistet sind,
genutzt werden, um die gleichzeitige Online-Exposition in Bezug auf politische Botschaften zu
verifizieren.

*2 Siehe Vorschlag fiir das Gesetz tiber digitale Dienste, Artikel 30.
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innerhalb  ihrer Datenbestdande fir politische Anzeigen durchzufihren. Die
Funktionalitaten dieser API sind jedoch sehr begrenzt. Der verbesserte Kodex sollte
gewahrleisten, dass die API fir die Datenbanken der Plattformen flr politische Anzeigen
eine Reihe von Mindestfunktionalitdten sowie eine Reihe von Mindestsuchkriterien
enthalten, die es Nutzern und Forschern ermdglichen, maRgeschneiderte Suchen
durchzufuhren, um Echtzeitdaten in Standardformaten abzurufen und einen einfacheren
plattformibergreifenden Vergleich sowie eine einfachere Recherche und Uberwachung
zu ermoglichen. Wenn Datenspeicher fur themenbezogene Werbung eingerichtet werden,
sollten sie Uber vergleichbare API-Funktionalitdten und -Suchmaoglichkeiten verfugen.
Durch Verpflichtungen sollte ferner fur einen breiten Zugriff auf APl und fur eine
regelmaRige Aktualisierung der Funktionalititen der APl gesorgt werden, um den
Bedurfnissen der Forscher gerecht zu werden.

6 DIENSTEINTEGRITAT

Der verbesserte Kodex sollte eine umfassende Abdeckung aktueller und neu entstehender
Formen manipulativer Verhaltensweisen zur Verbreitung von Desinformationen
vorsehen. Es sollten die sich entwickelnde Beschaffenheit und die umfassenderen
Risiken, die mit der Verbreitung von Desinformationen verbunden sind, beriicksichtigt
werden, z.B. die Tatsache, dass Desinformationskampagnen Teil von hybriden
Sicherheitsbedrohungen sein kénnen, insbesondere in Kombination mit Cyberangriffen.*
Er sollte maRgeschneiderte Verpflichtungen enthalten, um Schwachstellen zu beseitigen
und Transparenz sowie Rechenschaftspflicht in Bezug auf MaRnahmen zu gewabhrleisten,
die die Unterzeichner ergreifen, um manipulatives Verhalten einzuschranken, das gemaf
ihren jeweiligen Geschaftsbedingungen fiir die Dienste der Unterzeichner nicht zulassig
ist, auch im Hinblick auf die bevorstehenden rechtlichen Anforderungen des
vorgeschlagenen Gesetzes Uber digitale Dienste.*

6.1 Gemeinsames Verstandnis von unzulassigem manipulativem Verhalten

Um einen einheitlichen Ansatz zu gewadhrleisten, sollte der verbesserte Kodex
sicherstellen, dass sich die Unterzeichner unbeschadet bestehender europdischer und
nationaler Gesetze auf ein dienstibergreifendes Verstandnis von manipulativem
Verhalten einigen, das in ithren Diensten nicht erlaubt ist, einschlieBlich “unauthentischen
Verhaltens®. Dieses Verstdndnis sollte weit genug gefasst sein, um das gesamte
Spektrum an Verhaltensweisen abzudecken, mit denen boswillige Akteure versuchen
kénnen, Dienste zu manipulieren. Zu diesem Zweck sollten die Unterzeichner eine
umfassende Liste von manipulativen Taktiken, Techniken und Verfahren erstellen, die
ein unzuléssiges unauthentisches Verhalten in ihren Diensten darstellen. Die
identifizierten Techniken sollten hinreichend definiert sein, um Vergleiche der Préavalenz
unzuléssiger Verhaltensweisen uber verschiedene Plattformen hinweg sowie die
Effektivitdt der ergriffenen MaRnahmen zu ihrer Bekampfung zu erméglichen. Das
gemeinsame Verstdndnis sollte den Unterzeichnern, Aufsichtsbehorden, der
Zivilgesellschaft und anderen Interessentrégern ein gemeinsames VVokabular an die Hand
geben, um Probleme der Online-Desinformation und -Manipulation sowohl im Rahmen
des Verhaltenskodex als auch in anderen Foren wie dem EU-Frihwarnsystem und dem

* Gemeinsame Mitteilung ,,Starkung der Resilienz und Ausbau der Kapazititen zur Abwehr hybrider
Bedrohungen® (JOIN(2018) 16 final).

* In Artikel 26 Ansatz 1 Buchstabe ¢ des Vorschlags fiir das Gesetz Uber digitale Dienste wird die
,absichtliche Manipulation von Diensten als systemisches Risiko genannt, gegen das sehr grofle
Plattformen Malinahmen zur Risikominderung ergreifen missen.
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Européischen Wahlkooperationsnetz sowie bei der Vorbereitung der Anwendung des
vorgeschlagenen Gesetzes Uber digitale Dienste zu diskutieren. Diese Arbeit sollte die
sich schnell entwickelnde Situation in Bezug auf die Taktiken, Techniken und Verfahren
beriicksichtigen und diese moglichen Anderungen bei der Entwicklung von Terminologie
und Begriffsbestimmungen widerspiegeln.

6.2 Verstarkte Verpflichtungen zur Einschrankung von unzuléssigem
manipulativem Verhalten

Der verbesserte Kodex sollte neue Verpflichtungen im Bereich des unzuldssigen
manipulativen Verhaltens enthalten, die das gesamte Spektrum der manipulativen
Techniken abdecken und wirksame Gegenmaflnahmen vorschreiben. Die
Verpflichtungen sollten den Unterzeichnern auferlegen, sich mit den entstehenden
manipulativen Techniken zu befassen, wie z. B. ,,Hack-and-leak*“-Operationen, Account-
Ubernahmen, die Griindung von unauthentischen Gruppen, Doppelginger-Betrug,
Deepfakes, der Kauf von gefédlschten Verbindlichkeiten oder die undurchsichtige
Einbindung von Influencern. Darlber hinaus sollten die Verpflichtungen die
Unterzeichner nicht nur dazu verpflichten, entsprechende Richtlinien zu verdffentlichen,
sondern ferner Basiselemente, Ziele und Referenzwerte flir MalRnahmen festlegen, die
zur Bekdmpfung unzuldssiger manipulativer Verhaltensweisen eingesetzt werden. Der
verbesserte Kodex sollte die Transparenzverpflichtungen fir KI-Systeme, die Inhalte
generieren oder manipulieren, und die Liste manipulativer Praktiken, die gemal dem
Vorschlag fir ein Gesetz uber kiinstliche Intelligenz* verboten sind, berticksichtigen.

6.3 Anpassung der Verpflichtungen, der Zusammenarbeit und der Transparenz

Um seine fortwahrende Sachdienlichkeit und Angemessenheit zu gewaébhrleisten, sollte
durch den verbesserten Kodex ein Mechanismus geschaffen werden, durch den seine
Verpflichtungen im Laufe der Zeit auf der Grundlage der neuesten Erkenntnisse Uber die
von boswilligen Akteuren eingesetzten Verhaltensweisen sowie Taktiken, Techniken und
Verfahren angepasst werden kénnen.

Die Unterzeichner sollten sich verpflichten, Kanéle fur den Austausch zwischen ihren
jeweiligen fur Vertrauen, Cybersicherheit und Sicherheit zustdndigen Teams
einzurichten. Diese Kanéle sollten den proaktiven Austausch von Informationen (ber
Beeinflussungsoperationen und auslédndische Einmischung im Informationsraum auf den
Diensten der Unterzeichner erleichtern, um das erneute Aufkommen solcher Kampagnen
auf anderen Plattformen zu verhindern. Die Ergebnisse und Erkenntnisse sollten in die
jahrlichen Uberwachungsberichte der Unterzeichner aufgenommen, in der standigen
Arbeitsgruppe® diskutiert und regelmaRig in gangigen Datenformaten zur Verfligung
gestellt werden.*

Die Verpflichtungen sollen gewéhrleisten, dass den Nutzern sémtliche Richtlinien und
Malnahmen klar mitgeteilt werden, auch Uber das Transparenz-Zentrum.* Die
Unterzeichner sollten sich ferner verpflichten, alle MaRnahmen gegen unzulédssiges

** COM(2021) 206 final.

*® Beziiglich der standigen Arbeitsgruppe, siche Abschnitt 9.2.3 weiter unten.

*" Dabei sollte ferner der AMITT-Rechtsrahmen (Adversarial Misinformation and Influence Tactics and
Techniques; Taktiken und Techniken der feindlichen Fehlinformation und Beeinflussung) beriicksichtigt
werden: https://cogsec-collab.org/

*8 Beziiglich des Transparenz-Zentrums, siehe Abschnitt 9.2.2 weiter unten.
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manipulatives Verhalten einem internen Beschwerdemanagementsystem zu unterwerfen
und dabei die einschldgigen Bestimmungen im vorgeschlagenen Gesetz iber digitale
Dienste* zu berlicksichtigen.

7 STARKUNG DER NUTZER

Die Starkung der Nutzer ist der Schlussel zur Begrenzung der Auswirkungen von
Desinformation. Ein besseres Verstandnis der Funktionsweise von Online-Diensten
sowie Instrumente, die ein verantwortungsbewussteres Verhalten im Internet fordern
oder die es den Nutzern ermdglichen, falsche und/oder irrefihrende Inhalte zu erkennen
und zu melden, kénnen die Verbreitung von Desinformationen drastisch einschranken.
Die Verpflichtungen des Kodex in diesem Bereich sollten dahingehend ausgeweitet
werden, dass sie ein breites Spektrum von Diensten abdecken, einschliellich
beispielsweise maligeschneiderter VVerpflichtungen fur Messaging-Dienste. Ferner sollten
sie Mechanismen zur Anfechtung der von den Unterzeichnern ergriffenen Malinahmen
als Reaktion auf die Meldungen der Nutzer enthalten. Die Unterzeichner sollten ferner
insbesondere die Situation von Kindern berlcksichtigen, die durch Desinformation
besonders gefahrdet sein kdnnen.

7.1 Verpflichtung zu Malinahmen zur Férderung der Medienkompetenz

Mehrere Unterzeichner haben Anstrengungen im Bereich der Medienkompetenz
unternommen und den Nutzern entsprechende Hilfsmittel zur Verfligung gestellt. Im
Rahmen des verbesserten Kodex sollten sich die Unterzeichner verpflichten, diese
Bemuhungen fortzusetzen und sich insbesondere zu einer starkeren Einbeziehung der
Medienkompetenz-Gemeinschaft in die Gestaltung und Umsetzung von Hilfsmitteln und
die Bewertung von Medienkompetenzkampagnen auf ihren Diensten, auch zum Schutz
von Kindern, verpflichten. Diese Bemuhungen konnten ferner mit den Initiativen der
Kommission im Bereich der Medienkompetenz®, einschlieBlich des neuen Aktionsplans
fur digitale Bildung (2021-2027), abgestimmt werden, um entsprechende Synergien zu
nutzen. Zu diesem Zweck konnen die Sachverstdndigengruppe ,,Medienkompetenz* der
Kommission®?und die Europdische Beobachtungsstelle fir digitale Medien Unterstiitzung
leisten, um einen dauerhaften Rahmen fir die Diskussion zu schaffen.

7.2  Verpflichtung zu ,,sicherem Design“

Das Design und die Architektur von Online-Diensten haben einen erheblichen Einfluss
auf das Verhalten der Nutzer®. Die Unterzeichner sollten sich daher verpflichten, die

* Insbesondere Artikel 17, der bereits fiir Entscheidungen gilt, die mit ihren Geschaftsbedingungen
unvereinbar sind, einschlielich Entscheidungen, den Zugriff auf Inhalte zu l6schen oder zu sperren, die
Bereitstellung des Dienstes fiir den Empfanger ganz oder teilweise auszusetzen oder zu beenden, oder
Entscheidungen, das Konto des Empféngers voriibergehend zu sperren oder zu léschen.

% Siehe inshesondere die im Europaischen Aktionsplan fiir Demokratie (COM(2020) 790 final) und im
Aktionsplan fur Medien und audiovisuelle Medien (COM(2020) 784 final) festgelegten MaRnahmen.

! Der Kommissionsvertreter schlagt im Aktionsplan fiir digitale Bildung (COM(2020) 624 final) vor,
Leitlinien fir Lehrkrafte und Erzieher zu entwickeln, um Desinformation zu bekdmpfen und die digitale
Kompetenz durch allgemeine und berufliche Bildung zu fordern.

>2 https://digital-strategy.ec.europa.eu/en/policies/media-literacy

%% Siehe z.B. Lewandowsky et al., ,,Understanding the influence of online technologies on political
behaviour and decision-making” (Zum Verstindnis des Einflusses von Online-Technologien auf
politisches Verhalten und Entscheidungsfindung), EUR 30422 EN, Amt fir Verdffentlichungen der
Europdischen Union, Luxemburg, 2020.
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Risiken ihrer Systeme zu bewerten und die Architektur ihrer Dienste so zu gestalten, dass
sie die Risiken im Zusammenhang® mit der Verbreitung und Verstarkung von
Desinformationen> minimieren. Dies koénnte ferner Vorabtests der Systemarchitektur
beinhalten. Ferner sollten die Unterzeichner in die Forschung investieren und
Produkteigenschaften und -designs entwickeln, die das kritische Denken der Nutzer
sowie die verantwortungsvolle und sichere Nutzung ihrer Dienste fordern.

Online-Plattformen  koénnten ferner mit Anbietern technologischer Ldsungen
zusammenarbeiten, um Losungen in ihre Dienste zu integrieren, die es ermdglichen, die
Echtheit/Richtigkeit zu prifen oder die Herkunft/Quelle von digitalen Inhalten zu
identifizieren.*®

Die Anbieter von KI-gestltzten Online-Systemen sollten ferner die entsprechenden
Bestimmungen des vorgeschlagenen Gesetzes Uber kinstliche Intelligenz
berucksichtigen.

7.3 Rechenschaftspflicht von Empfehlungssystemen

Durch die Ermittlung der Reihenfolge, in der Informationen présentiert werden, haben
Empfehlungssysteme einen erheblichen Einfluss darauf, welche Informationen den
Nutzern tatséchlich angezeigt werden. Es ist von groter Wichtigkeit, dass sich die
Unterzeichner des verbesserten Kodex verpflichten, ihre Empfehlungssysteme
hinsichtlich der Kriterien, die fir die Priorisierung oder Entwertung von Informationen
verwendet werden, transparent zu machen und den Nutzern die Mdéglichkeit zu geben,
die Ranking-Algorithmen individuell anzupassen. All dies sollte unter gebihrender
Beriicksichtigung des Grundsatzes der Medienfreiheit und unter Berticksichtigung der
Anforderungen in den einschldgigen Bestimmungen des Gesetzes (ber digitale Dienste*’
erfolgen.

Die Verpflichtungen sollten ferner konkrete MalRnahmen umfassen, um die Risiken von
Empfehlungssystemen, die die virale Verbreitung von Desinformationen fordern, zu
mindern, z. B. den Ausschluss von falschen und/oder irrefihrenden Informationen von
den empfohlenen Inhalten, wenn diese von unabhdngigen Faktenpriifern als falsch
eingestuft wurden, sowie von Webseiten und Beteiligten, die kontinuierlich
Desinformationen verbreiten.

> Siehe Vorschlag fiir das Gesetz iber digitale Dienste, Artikel 26 Absatz 1 Buchstabe c zur
entsprechenden Risikobewertung.

% Einfache technische Eingriffe (z. B. Pop-up-Meldungen, in denen Nutzer gefragt werden, ob sie Links,
die sie nicht angesehen haben, wirklich teilen wollen) kénnen Nutzer dazu veranlassen, den Inhalt zu
prufen, bevor sie ihn verbreiten, und so dazu beitragen, die Verbreitung falscher und/oder irreflihrender
Informationen durch gutgldubig handelnde Nutzer einzuschrénken. Beispiele: ,,Erst ansehen, dann
twittern“-Meldung von Twitter: https://help.twitter.com/de/using-twitter/how-to-retweet;

Faktenchecks in YouTube-Suchergebnissen:
https://support.google.com/youtube/answer/9229632?hl=de&ref topic=9257092; Pop-up-Hinweis von
Facebook vor dem Teilen von Inhalten, die von einem Faktenprufer als falsch eingestuft wurden:
https://www.facebook.com/journalismproject/programs/third-party-fact-checking/fags;

,Know your Facts tool von TikTok: https://newsroom.tiktok.com/en-gb/taking-action-against-covid-19-
vaccine-misinformation.

*® In Abschnitt 3.3 der Leitlinien werden Interessentrager, die mit ihren Werkzeugen, Instrumenten oder
Losungen einen Beitrag zur Bekdmpfung von Desinformation leisten konnen, aufgefordert, neue
Unterzeichner des Kodex zu werden.

%" Insbesondere die Artikel 26, 27 und 29.
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7.4  Sichtbarkeit von zuverlassigen Informationen des ¢ffentlichen Interesses

Die COVID-19-Pandemie hat gezeigt, wie wichtig es insbesondere in Krisenzeiten ist,
verlassliche Informationen des Offentlichen Interesses zu fordern, wie z.B.
Informationen der Gesundheitsbehorden tiber MafRnahmen zur Seuchenpravention oder
uber die Sicherheit von Impfstoffen.®® Die Unterzeichner haben verschiedene Ldsungen
implementiert, um den Nutzern solche Informationen zur Verfiigung zu stellen und sie
sichtbar und leicht zugénglich zu machen. Aufbauend auf diesen Erfahrungen sollten sich
die Unterzeichner des verbesserten Kodex dazu verpflichten, derartige spezifische
Hilfsmittel (z. B. Informationstafeln, Banner, Pop-ups, Karten und Meldungen)
weiterzuentwickeln und anzuwenden, die Nutzer bei Themen von besonderem
offentlichem und gesellschaftlichem Interesse oder in Krisensituationen zu zuverlassigen
Quellen flhren und diese priorisieren.

Um die Verpflichtung des bestehenden Kodex® zur Priorisierung einschldgiger,
authentischer und zuverlassiger Inhalte zu vertiefen, sollten sich die Unterzeichner ferner
verpflichten, Informationen Uber die Methodik zu vertffentlichen, die ihre
Empfehlungssysteme in dieser Hinsicht anwenden. Diese Informationen sollten in das
Transparenz-Zentrum aufgenommen werden. Die Unterzeichner des Kodex sollten in
Erwégung ziehen sicherzustellen, dass diese Informationen von Dritten oder im Rahmen
einer unabhangigen Kontrolle Gberpruft werden kénnen, wobei ferner die entsprechenden
Bestimmungen im Gesetz Uber digitale Dienste zu berticksichtigen sind.

7.5 Warnmeldungen an Nutzer, die mit falschen oder irrefihrenden Inhalten
interagieren oder interagiert haben

Die Aufdeckung von falschen und/oder irrefiihrenden Informationen ist entscheidend fur
die Einddmmung des Desinformationsphdanomens.” Mehrere Unterzeichner sind eine
Zusammenarbeit mit unabhangigen Faktenprifern eingegangen und/oder haben interne
Moderationsteams eingerichtet, um falsche oder irreflihrende Inhalte zu kennzeichnen.
Allerdings enthélt der Kodex derzeit keinerlei Verpflichtungen in dieser Hinsicht.
Dementsprechend sollten sich die Unterzeichner — ergédnzend zu den neuen
Verpflichtungen zur Sicherstellung einer einheitlichen Anwendung der Faktenprifung,
die weiter unten in Abschnitt 8.3 erortert werden — verpflichten, fur alle EU-Sprachen, in
denen ihr Dienst angeboten wird, Systeme fir die regelméaBige und -einheitliche
Kennzeichnung von Inhalten, die als falsch oder irrefuhrend identifiziert wurden, und fur
die Ausgabe gezielter Warnungen an Nutzer, die mit solchen Inhalten interagiert haben,
bereitzustellen. Die Unterzeichner sollten sich verpflichten, die Nutzer dartiber zu
informieren, warum bestimmte Inhalte oder Konten gekennzeichnet, herabgestuft oder
anderweitig von den ergriffenen Malinahmen betroffen sind, sowie tUber die Grundlage
fur diese MalRnahmen. Die Unterzeichner sollten sich verpflichten, ihre Kennzeichnungs-
und Warnsysteme in Ubereinstimmung mit aktuellen wissenschaftlichen Erkenntnissen
darliber zu gestalten, wie die Wirkung solcher Eingriffe maximiert werden kann, und

*® Die COVID-19-Uberwachungsberichte liefern Daten zu den Aufrufen oder Klickraten von

Informationstafeln und Bannern mit derartigen Informationen: https://digital-
strategy.ec.europa.eu/en/library/reports-march-actions-fighting-covid-19-disinformation-monitoring-
programme

*° Siehe Verpflichtung 8 des Verhaltenskodex zur Bekdampfung von Desinformation.
% The Debunking Handbook 2020: https://sks.to/db2020.
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insbesondere sicherstellen, dass sie so gestaltet sind, dass sie die Aufmerksamkeit der
Nutzer erregen.®

7.6 Funktionalitat zur Kennzeichnung schadlicher Falschinformationen

Auch wenn einige Unterzeichner bereits eine spezielle Funktion fur Nutzer anbieten, um
falsche und/oder irrefuhrende Informationen zu kennzeichnen, so ist diese Funktion noch
nicht bei allen Diensten verfugbar. Der verbesserte Kodex sollte eine spezielle
Verpflichtung enthalten, die die relevanten Unterzeichner dazu verpflichtet,
benutzerfreundliche, wirksame Verfahren auf ihren Diensten anzubieten, die es den
Benutzern ermdglichen, Desinformationen mit dem Potenzial, der Offentlichkeit oder
Einzelpersonen Schaden zuzufligen, zu kennzeichnen. Diese Funktionalitat sollte ferner
Kennzeichnungssysteme und -mechanismen unterstiitzen, die dabei helfen,
wiederkehrende Inhalte mit falschen Informationen, die bereits in anderen Sprachen oder
bei anderen Diensten als falsch gekennzeichnet wurden, unter voller Wahrung der
Meinungsfreiheit zu erkennen. In der Verpflichtung sollte festgelegt werden, dass die
Funktionalitat ordnungsgeméalR vor Missbrauch (d. h. der Taktik des UbermaRigen
Gebrauchs mit dem Ziel, andere Stimmen zum Schweigen zu bringen) geschitzt und in
allen Sprachen der EU-Mitgliedstaaten, in denen ihre Dienste angeboten werden,
verfugbar sein muss. Malinahmen, die von Unterzeichnern bei gekennzeichneten Inhalten
ergriffen werden, sollten die Freiheit der MeinungsaufRerung berucksichtigen und nicht
unverhaltnismagig sein. Zu den MaRnahmen in diesem Bereich kdnnte die Anwendung
eines transparenten Verfahrens zur Faktenprufung der gekennzeichneten Inhalte mit
anschlieBenden FolgemaRnahmen gehoren, wie gegebenenfalls die Kennzeichnung der
Inhalte. Die Unterzeichner sollten sich verpflichten, den Nutzern Folgeinformationen zu
den gemeldeten Inhalten zur Verfiigung zu stellen, z. B. ob der Inhalt Uberpruft wurde
und, falls ja, die Ergebnisse der Bewertung und alle MaRnahmen, die in Bezug auf den
Inhalt ergriffen wurden. Nutzer, deren Inhalte oder Konten solchen MaRnahmen
unterworfen wurden, sollten ebenfalls informiert werden, damit sie die Griinde fiir die
ergriffenen  MaRnahmen verstehen und Zugriff auf einen angemessenen und
transparenten Mechanismus haben, um gegen die ergriffenen MalRnahmen Widerspruch
einzulegen und Abhilfe zu erwirken.

7.7 Verflgbarkeit von Indikatoren flir eine sachkundige Online-Navigation

Es ist nicht das Ziel des verbesserten Kodex, den Wahrheitsgehalt redaktioneller Inhalte
zu bewerten. Angesichts der Fulle der im Internet verfugbaren Informationen stehen die
Nutzer jedoch vor der Herausforderung zu entscheiden, welche Informationsquellen sie
konsultieren und welchen sie vertrauen sollen. Indikatoren fir die Vertrauenswirdigkeit,
die sich auf die Integritadt der Quelle konzentrieren und von unabhéngigen Dritten in
Zusammenarbeit mit den Nachrichtenmedien, einschlieBlich Vereinigungen von
Journalisten und Organisationen fiir Medienfreiheit sowie Faktenprifern entwickelt
wurden, kénnen den Nutzern helfen, eine sachkundige Entscheidung zu treffen.®

Die Unterzeichner kdnnten den Zugriff auf solche Indikatoren erleichtern, indem sie den
Nutzern die Moglichkeit geben, diese in ihren Diensten zu verwenden. In diesem Fall

8. Optimierungen kénnen sich z. B. auf die optische Gestaltung, den Zeitpunkt oder die grafische
Darstellung des Eingriffs beziehen.

%2 Beispiele fiir solche Indikatoren kénnen der ,,Global Disinformation Index* (GDI), die ,,Journalism Trust
Initiative* (JTI) oder das ,, Trust Project” sowie der Dienst NewsGuard sein.
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sollte der verbesserte Kodex gewéhrleisten, dass die Unterzeichner Transparenz in Bezug
auf derartige Indikatoren von Dritten, einschliel3lich ihrer Methodik, bieten.

Die Implementierung solcher Indikatoren fur die Vertrauenswirdigkeit sollte vollstandig
im Einklang mit den Grundséatzen der Medienfreiheit und des Pluralismus stehen. Zu
diesem Zweck sollte es den Nutzern Uberlassen bleiben, ob sie derartige Werkzeuge®
verwenden wollen.

7.8 Malinahmen zur Einddammung von Desinformation in Messaging-Apps

Zusétzlich zu den jungsten Initiativen, die in Zusammenarbeit mit Faktenprifern®
entwickelt wurden, sollten Unterzeichner, die private Messaging-Apps anbieten,
technische Funktionen testen und umsetzen, die den Nutzern bei der Erkennung von
Desinformationen helfen, die Uber solche Dienste verbreitet werden. Solche Ldsungen
sollten mit den Eigenschaften dieser Dienste und insbesondere dem Recht auf private
Kommunikation vereinbar sein, ohne die Verschlusselung zu schwachen. Derartige
Funktionen konnten den Nutzern beispielsweise dabei helfen, zu Uberprifen, ob
bestimmte von ihnen empfangene Inhalte als falsch eingestuft wurden. Dies konnte z. B.
durch Losungen erreicht werden, die Kennzeichnungen zur Faktenpriifung sichtbar
machen, wenn Inhalte aus sozialen Medien Uber eine Messaging-App verbreitet werden.
Die Unterzeichner konnten ferner Lésungen in Erwégung ziehen, die es den Nutzern
ermdoglichen, Inhalte, die sie tber eine Messaging-App erhalten haben, mit einem Archiv
von Faktenprifungen abzugleichen.

8 STARKUNG DER FORSCHUNGS- UND FAKTENPRUFUNGSGEMEINSCHAFT.

In Anbetracht ihres wichtigen Beitrags zu einer wirksamen Strategie zur Bekdmpfung
von Desinformation sollte der verbesserte Kodex einen Rahmen flir einen zuverlassigen
Zugriff auf Plattformdaten durch die Forschungs- und Faktenprifungsgemeinschaft
sowie eine angemessene Unterstitzung fur ihre Aktivitaten festlegen.

8.1 Zugriff auf die Daten der Unterzeichner fur die Desinformationsforschung

Durch das Anbieten evidenzbasierter Analysen sind Forscher entscheidend fiir das
richtige Verstandnis der Entwicklung der mit Desinformation verbundenen Risiken® und
koénnen zum Aufbau von Mechanismen zur Risikominderung beitragen. Diese Arbeit ist
malgeblich vom Zugriff auf Plattformdaten abhangig. Das vorgeschlagene Gesetz tber
digitale Dienste sieht einen Regulierungsmechanismus vor, der es zugelassenen
Forschern ermdglicht, Zugriff auf Daten zu erhalten, um die von den Diensten der
Plattformen ausgehenden Risiken zu untersuchen.®® Der verbesserte Kodex sollte einen

8 Werkzeuge zur Bewertung der Vertrauenswiirdigkeit von Informationsquellen, wie z. B. sogenannte
Gutesiegel, sollten den Nutzern zur Verfugung gestellt werden, wenn sie dies wiinschen. Ferner kénnte den
Nutzern die Mdglichkeit gegeben werden, Signale beziiglich der Vertrauenswirdigkeit von Medienquellen
in die automatisierten Systeme einspeisen zu lassen, die in ihren Nutzer-Feeds erscheinende Inhalte
auswahlen und bewerten.

% Organisationen zur Faktenpriifung, die von einigen Anbietern von Messaging-Apps unterstiitzt werden,
geben den Nutzern die Mdglichkeit, Nachrichten, die sie tber solche privaten Kandle erhalten haben, auf
ihre Richtigkeit Gberpriifen zu lassen: https://fag.whatsapp.com/general/ifcn-fact-checking-organizations-
on-whatsapp/?lang=de

® Dies ist ebenfalls entscheidend fiir die Information der Unterzeichner, der Kommission, der zustandigen
nationalen Behérden und der Offentlichkeit.

% Insbesondere Artikel 31.
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Rahmen schaffen, der Forschern bereits in der Ubergangszeit vor der Verabschiedung
des Gesetz uber digitale Dienste den notwendigen Zugriff auf Plattformdaten ermdoglicht
und ferner langfristig die Entwicklung eines spezifischen Rahmens fur den Datenzugriff
erleichtert, der auf die Durchfuhrung von Studien zu Desinformationsphdnomenen
zugeschnitten ist.

8.1.1 Allgemeiner Rahmen fur den Datenzugriff

Im Hinblick auf den verbesserten Kodex sollten sich die relevanten Unterzeichner,
insbesondere die Plattformen, dazu verpflichten, gemeinsam einen zuverlassigen Rahmen
fiir den Zugriff auf Daten zu Forschungszwecken zu schaffen. Die Bedingungen fir den
Zugriff  sollten transparent, offen, diskriminierungsfrei, verhdltnisméaRig und
gerechtfertigt sein. Wenn es sich um personenbezogene Daten handelt, mussen die
Bedingungen der DSGVO entsprechen. Im Allgemeinen sollten die Bedingungen fur den
Zugriff auf jegliche Daten das Recht auf private Kommunikation achten und die Rechte
und berechtigten Interessen aller interessierten Parteien in angemessener Weise schutzen.

Die Unterzeichner sollten den Rahmen in  Zusammenarbeit mit der
Forschungsgemeinschaft, der Europdischen Beobachtungsstelle fur digitale Medien und
den zustdndigen nationalen Behdrden erarbeiten. Die Verpflichtungen sollten einen
detaillierten Zeitplan fir die erwarteten Fortschritte bei der Gestaltung und Umsetzung
des Rahmens enthalten.

Der Rahmen sollte verschiedene Regelungen fur den Datenzugriff mit geeigneten
SchutzmalRnahmen fir i) anonymisierte und nicht personenbezogene Daten und fir ii)
Daten, die einer zusatzlichen Prufung bedurfen, einschliellich personenbezogener Daten,
in Betracht ziehen. Der Rahmen sollte die Mdglichkeit des Zugriffs auf bestimmte Arten
von Daten in Echtzeit vorsehen, um die zeitnahe Bewertung neu auftretender oder sich
entwickelnder Risiken und die Gestaltung geeigneter AbhilfemalRnahmen zu
ermoglichen.

Wihrend sich der Rahmen in der Ausarbeitung befindet, sollten die Unterzeichner
vorldufige Losungen erproben. Zum Beispiel konnte die Verwendung von ,,Sandboxen*
einer begrenzten Anzahl von Forschern zur Untersuchung bestimmter Themen Zugriff
auf relevante Plattformdaten bieten, um die Gestaltung des Rahmenwerks zu unterstiitzen
und operative Losungen fir einen breiteren Datenzugriff (ber Plattformen hinweg zu
testen.

8.1.2 Zugriff auf anonymisierte und nicht personenbezogene Daten

Der verbesserte Kodex sollte — soweit praktikabel — die Verpflichtung enthalten, einen
kontinuierlichen, in Echtzeit erfolgenden, zuverldssigen und harmonisierten Zugriff auf
anonymisierte, aggregierte oder sonstige nicht personenbezogene Daten fir
Forschungszwecke Uber API oder andere offene und zugéngliche technische Ldsungen
zu ermdglichen, die eine umfassende Nutzung der Datensétze ermdglichen.

Der Zugriff auf Datenldésungen sollte die Durchsuchung und Analyse der Daten
erleichtern. Die jeweiligen Unterzeichner sollten sicherstellen, dass die Funktionalitaten
der Zugriffssysteme den Bedurfnissen der Forscher entsprechen und interoperabel sind.
Die Verpflichtungen sollten Verfahren fir die Meldung von Fehlfunktionen von
Zugriffssystemen sowie fiir die Wiederherstellung des Zugriffs und die Reparatur
fehlerhafter Funktionalitaten in einem angemessenen Zeitraum gewahrleisten.
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8.1.3 Zugriff auf Daten, die eine zusatzliche Prufung erfordern, einschlief3lich
personenbezogener Daten

Daten, die personliche Informationen, einschlieBlich sensibler Informationen®,
offenlegen konnten, erfordern zusétzliche Sicherheits- und Schutzmanahmen.
Vertrauliche Informationen, insbesondere Geschaftsgeheimnisse, oder Daten im
Zusammenhang mit der Sicherheit der Dienste der Plattformen verdienen ebenfalls einen
angemessenen Schutz. Gleichzeitig sollte der Rahmen fiur den Datenzugriff zumindest
akademischen Forschern den Zugang zu Datensdtzen ermdglichen, die fir das
Verstandnis von Quellen, Vektoren, Methoden und Verbreitungsmustern, die das
Desinformationsphanomen kennzeichnen, erforderlich sind.

Zu diesem Zweck sollte der Kodex ein transparentes Verfahren vorsehen, das alle
relevanten Interessentrager, insbesondere Plattformen und die Forschungsgemeinschaft,
einbezieht, um die fir den Zugriff auf diese Datensatze geltenden Bedingungen
festzulegen. Im  Grundsatz sollten die Bedingungen standardisiert und
plattformibergreifend einheitlich sein. Das Verfahren sollte unter anderem Folgendes
regeln (i) die Mindestnormen und die Qualifikation fir Forscher, denen Zugriff gewéhrt
wird, (ii) die Mindestkategorien der Daten, die zur Verfligung gestellt werden, (iii) die
technischen und organisatorischen Sicherheitsmalnahmen, die bei der Verarbeitung
dieser Daten zu beachten sind, einschlieRlich Zweckbindung und Datensparsamkeit, und
(iv) in Bezug auf pseudonymisierte Daten alle MaRnahmen, die erforderlich sind, um
eine erneute Zuordnung zu verhindern.®

8.1.4 Rolle der Européischen Beobachtungsstelle fir digitale Medien

In Anbetracht ihrer Unabhangigkeit und ihrer Koordinierungsfunktionen konnte die
Européische Beobachtungsstelle digitale Medien Unterstiitzung im Bereich des
Datenzugriffs leisten, u. a. in Form von Leitlinien zu den zur Verfligung zu stellenden
Datenkategorien, zu den Zwecken, fir die Daten verarbeitet werden dirfen, und zu
geeigneten SicherheitsmalRnahmen fur die Verarbeitung personenbezogener Daten und
zur Verhinderung der Weitergabe anonymisierter Daten.

Mit Unterstutzung der Beobachtungsstelle fur digitale Medien wird daran gearbeitet, die
Moglichkeiten  von  Verhaltensregeln  gemdl  Artikel 40 der  Datenschutz-
Grundverordnung zu erkunden, der die ordnungsgeméalie Anwendung der Anforderungen
an den Schutz der Privatsphare und den Datenschutz bei der gemeinsamen Nutzung
personenbezogener Daten durch Plattformen und Forscher gewéhrleisten soll. Die
DSGVO sieht allgemeine Bedingungen fir die Verarbeitung personenbezogener Daten
ferner in Form des Austauschs personenbezogener Daten zwischen Plattformen und
Forschern vor. Derartige Verhaltensregeln wiirden Rechtsunsicherheiten und Risiken fur
Plattformen, die Zugriff auf Daten gewdhren, verringern und eine sichere und
harmonisierte Umgebung fir die Verarbeitung personenbezogener Daten zu
Forschungszwecken gewahrleisten®. Der verbesserte Kodex sollte die Unterzeichner

% Im Sinne von Artikel 9 der DSGVO.

% Wie durch die DSGVO vorgeschrieben, muss die Weitergabe personenbezogener Daten auf einer klaren
Rechtsgrundlage mit geeigneten Sicherheitsvorkehrungen beruhen, einschlieBlich der Regelung von
Artikel 9 fur besondere Kategorien personenbezogener Daten.

% Die Erérterung mit den Interessentragern zeigte, dass diese Initiative von den Unterzeichnern des Kodex
und der Forschungsgemeinschaft unterstiitzt wird: https://digital-strategy.ec.europa.eu/en/library/summary-
multi-stakeholder-discussions-preparation-guidance-strengthen-code-practice-disinformation.
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dazu verpflichten, bei Bedarf die Entwicklung der Verhaltensregeln gemaR Artikel 40 der
DSGVO zu fordern.

8.1.5 Datenzugriff flr sonstige Interessentrager

Sonstige  Interessentrdger, wie z.B. Organisationen der Zivilgesellschaft,
auferuniversitire Forschungszentren und investigative Journalisten, spielen ferner eine
wichtige Rolle bei der Aufdeckung und Analyse von Desinformationskampagnen, der
Formulierung politischer Antworten sowie der Forderung des ¢ffentlichen Bewusstseins
und der sozialen Widerstandsfahigkeit. Die Unterzeichner des Kodex sollten,
insbesondere in Mitgliedstaaten, in denen Kkeine ausreichenden akademischen
Kapazitaten vorhanden sind, diesen Interessentragern einen ausreichenden Zugriff
ermoglichen, der mit den Anforderungen an den Schutz der Privatsphédre im Einklang
steht und einer verstarkten Kontrolle gegen den Missbrauch personenbezogener Daten
und die erneute Zuordnung pseudonymisierter Daten unterliegt.

8.2 Rahmen fir die Zusammenarbeit zwischen Unterzeichnern und Forschern

Um eine groRere multidisziplindre Gemeinschaft unabhéngiger Forscher zu férdern und
zu starken, sollte der Kodex einen Rahmen fir eine transparente, offene und
diskriminierungsfreie Zusammenarbeit zwischen den Unterzeichnern und der EU-
Forschungsgemeinschaft in Bezug auf die den Forschern zur Verfugung gestellten
Ressourcen und Unterstitzung schaffen. Dieser Rahmen sollte es der
Forschungsgemeinschaft ermdglichen, die von den Unterzeichnern fir die
Desinformationsforschung zur Verfiigung gestellten Mittel unabhéngig zu verwalten und
dabei wissenschaftliche Prioritdten und transparente Zuweisungsverfahren auf der
Grundlage wissenschaftlicher Verdienste festzulegen. Die Beobachtungsstelle fiir digitale
Medien konnte in dieser Hinsicht bei der Zuteilung solcher Ressourcen helfen.

8.3 Zusammenarbeit mit Faktenprifern

Faktenprufer sind wichtige Akteure im Umgang mit dem Phanomen der
Desinformation™. Sie bewerten und prifen Inhalte auf der Grundlage von Fakten,
Beweisen und kontextbezogenen Informationen und sensibilisieren die Nutzer fur
Desinformationen im Internet. Im verbesserten Kodex sollte eine starkere Unterstlitzung
ihrer Arbeit vorgesehen werden und die Reichweite von Faktenpriifungsaktivititen in
allen EU-Mitgliedstaaten und Sprachen erhoht werden.

8.3.1 Formen der Zusammenarbeit

Angesichts der erheblichen Licken und der uneinheitlichen Anwendung von
Faktenpriifungsaktivitaten in den verschiedenen Diensten und Mitgliedstaaten’* sollten
sich die Unterzeichner der Plattform zu konkreten Schritten mit klaren Zielen und
Zeitvorgaben verpflichten, um ihre Zusammenarbeit mit Faktenprifern auszuweiten und
die einheitliche Anwendung der Faktenprifung in ihren Diensten zu gewahrleisten. Die

® Faktenpriifungsorganisationen veréffentlichen regelméRig unparteiische Berichte tiber die Richtigkeit
von Aussagen von Persdnlichkeiten des éffentlichen Lebens und wichtigen Institutionen sowie andere in
Umlauf gebrachte Behauptungen, die fiir die Gesellschaft von Interesse sind. Sie sind unabhangig und
befolgen strenge Vorschriften in Bezug auf Ethik und Transparenz, wie sie vom International Fact-
Checking Network (IFCN) festgelegt wurden (https://www.poynter.org/international-fact-checking-
network-fact-checkers-code-principles).

™ https://www.disinfo.eu/publications/bulgaria%3A-the-wild-wild-east-of-vaccine-disinformation/
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Bemuhungen sollten sich insbesondere auf die Mitgliedstaaten und Sprachen
konzentrieren, in denen noch keine Faktenpriifung angeboten wird ™.

Dies koénnte durch multilaterale Vereinbarungen zwischen Plattformen und unabhéngigen
Faktenprufungsorganisationen erreicht werden, die hohe ethische und professionelle
Anforderungen erfullen. Derartige Vereinbarungen sollten auf transparenten, offenen und
nichtdiskriminierenden Bedingungen beruhen und die Unabh&ngigkeit der Faktenprifer
gewahrleisten. Die Vereinbarungen sollten eine faire Vergltung von Faktenprifern fir
die von den Plattformen in Anspruch genommene Arbeit vorsehen, die
grenzliberschreitende Zusammenarbeit zwischen Faktenprifern férdern und den
Austausch von Faktenprifungen zwischen den Diensten der Unterzeichner erleichtern.

In Anbetracht ihrer Rolle bei der Férderung gemeinsamer Faktenprifungsaktivitaten ist
die Beobachtungsstelle fiir digitale Medien gut geeignet, Plattformen und Faktenprufer
bei der Entwicklung eines Rahmens fir die Zusammenarbeit zu unterstiitzen,
einschlieBlich der Schaffung einer gemeinsamen Schnittstelle fur Faktenprufer, des
Austauschs von Informationen zwischen Faktenpriufern und der Forderung der
grenziiberschreitenden Zusammenarbeit™.

8.3.2 Nutzung und Integration von Faktenprifungen in den Diensten der
Unterzeichner

Der verbesserte Kodex sollte Verpflichtungen enthalten, die eine konsequentere Nutzung
und Integration der Arbeit von Faktenprifern in die Dienste der Plattformen
vorschreiben, einschlieBlich programmatischer Werbesysteme und Videoinhalte. Die
Plattformen sollten sich verpflichten, Mechanismen einzusetzen, die eine schnelle und
einheitliche Einbindung von Faktenprifungen in ihre Dienste nach einer
Benachrichtigung durch Faktenprifer ermdglichen, einschlieBlich einer raschen und
wirksamen Kennzeichnung. Die entsprechenden Unterzeichner sollten die Schaffung
eines gemeinsamen Archivs fiir von Faktenprufern erstellte Artikel (Faktenprufungen)
fordern und technologische Losungen zur Erleichterung ihrer wirksamen plattform- und
sprachubergreifenden Nutzung untersuchen, um das erneute Aufkommen von
Desinformationen zu verhindern, die von Faktenprifern als falsch eingestuft wurden™.

8.3.3 Zugriff auf relevante Informationen durch Faktenprufer

Um die Qualitdt und Wirkung der Faktenprifung zu maximieren, sollte durch den
verbesserten Kodex sichergestellt werden, dass sich die Unterzeichner der Plattform dazu
verpflichten, den Faktenpriifern automatisierten Zugriff auf Informationen zu den
Malnahmen zu gewéhren, die sie in Bezug auf faktengeprufte Inhalte und die
Faktenprifungen ergriffen haben. Die Informationen sollten (i) die Nutzerinteraktionen
im Zeitverlauf (z. B. Anzahl der Aufrufe, Likes, Freigaben, Kommentare vor und nach

2 Karte der Faktenprifungsaktivititen der Beobachtungsstelle fiir digitale Medien in der EU:
https://edmo.eu/fact-checking-activities/

" Um die Arbeit der europdischen Faktenpriifer, ihre Zusammenarbeit und die Entwicklung gemeinsam
festgelegter professioneller Standards weiter zu unterstiitzen, wird das Pilotprojekt ,,Integritit sozialer
Medien in Zusammenarbeit mit der Beobachtungsstelle fiir digitale Medien die Erarbeitung eines Kodex
fur professionelle Integritat der europdischen Faktenpriifer unterstiitzen. Siehe: Jahresarbeitsprogramm,
angenommen durch den Beschluss C(2020) 2259 der Kommission.

™ Im Hinblick auf die Schaffung eines Archivs fiir Faktenpriifungen kénnten die Unterzeichner Synergien
mit der Beobachtungsstelle fiir digitale Medien anstreben.
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der Faktenprifung)™ mit Inhalten, die einer Faktenpriifung unterzogen wurden, und
(i) die Reichweite der Faktenprifung im Zeitverlauf in den Online-Diensten, in denen
sie veroffentlicht wurden, quantifizieren. Plattformen und Faktenprifer sollten sich auf
eine gemeinsame Schnittstelle fiir die Faktenpriifung einigen, um eine einheitliche Art
und Weise zu gewadhrleisten, wie die Plattformen die Arbeit der Faktenprifer nutzen,
honorieren und Feedback dazu geben. Dariiber hinaus sollte der Kodex einen
regelmaRigen Informationsaustausch zwischen den entsprechenden Unterzeichnern des
Kodex und der Gemeinschaft der Faktenprufer vorsehen, um die Zusammenarbeit weiter
zu starken.

9 UBERWACHUNG DES KODEX

Der verbesserte Kodex sollte durch ein zuverlassiges Uberwachungssystem erganzt
werden, das auf den bisherigen Erfahrungen der Kommission mit der Uberwachung des
Kodex, einschlieBlich des COVID-19-Programms, aufbaut. Das verbesserte
Uberwachungssystem sollte eine regelmaBige Bewertung der Umsetzung der
Verpflichtungen des Kodex durch die Unterzeichner ermdglichen, Verbesserungen ihrer
Strategien und Malinahmen vorantreiben und eine Bewertung der Wirksamkeit des
Kodex als Instrument zur Bekampfung von Desinformation ermdglichen. Das verbesserte
Uberwachungssystem sollte die Rechenschaftspflicht von Online-Plattformen in der Zeit
bis zur Annahme des Gesetzes Uber digitale Dienste starken und einen Rahmen u. a. flr
einen strukturierten Dialog mit sehr grof3en Plattformen Uber die Entwicklung und den
Einsatz von MaRnahmen zur Risikobewertung und -minderung im Vorgriff auf die fur
sie im vorgeschlagenen Gesetz Uber digitale Dienste vorgesehenen rechtlichen
Verpflichtungen bieten.

In Anbetracht dieser Ziele sollten die bestehenden Verpflichtungen des Kodex zur
Uberwachung verstiarkt und erweitert werden, um einen zuverlassigen Rahmen zu
schaffen, der die im Folgenden dargelegten Eckpfeiler enthalt. Durch den verbesserten
Kodex sollte insbesondere sichergestellt werden, dass die Unterzeichner die
Informationen und Daten fir die Uberwachung in standardisierten Formaten,
aufgeschlusselt nach Mitgliedstaaten und zeitnah bereitstellen.

9.1 Wesentliche Leistungsindikatoren

Die Uberwachung des Kodex sollte sich auf wesentliche Leistungsindikatoren stiitzen,
mit denen die Umsetzung und Wirksamkeit der Verpflichtungen des Kodex sowie die
Auswirkungen des Kodex auf das Phdnomen der Desinformation gemessen werden
konnen. Zu diesem Zweck sind zwei Klassen wesentlicher Leistungsindikatoren von
Bedeutung: (i) Indikatoren fur den Dienstumfang, die die Ergebnisse und Auswirkungen
der Malinahmen messen, die von den Unterzeichnern zur Erflllung ihrer Verpflichtungen
aus dem Kodex umgesetzt werden, und (ii) strukturelle Indikatoren, die die
Gesamtwirkung des Kodex auf die Desinformation in der EU messen.

9.1.1 Indikatoren fur den Dienstumfang

Im Rahmen des (berarbeiteten Kodex sollten sich die Unterzeichner zur Formulierung
konkreter Indikatoren fur den Dienstumfang verpflichten. Die Indikatoren fur den
Dienstumfang sollten die Umsetzung der Verpflichtungen aus dem Kodex und die

"™ Dies sollte ferner anonymisierte demografische Daten und die Lokalisierung derjenigen umfassen, die
faktengeprufte Inhalte teilen/empfangen.
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Auswirkungen der MalBnahmen der Unterzeichner wirksam erfassen. Die Indikatoren
sollten hinreichend flexibel sein, um den Besonderheiten der Dienstleistungen der
Unterzeichner gerecht zu werden und gleichzeitig eine einheitliche Berichterstattung und
Vergleiche zwischen den Dienstleistungen zu erméglichen.

Im Rahmen des verbesserten Kodex sollte von den Unterzeichnern verlangt werden, dass
sie ein Mindestmal3 an qualitativen und quantitativen Indikatoren ermitteln, darlber
berichten und sich dazu verpflichten, u. a. Folgendes zu bewerten:

o Die Auswirkungen von Werkzeugen und Funktionen, die zur
Nutzersensibilisierung und zur Starkung der Nutzer eingerichtet wurden,
einschlieBlich der Interaktionen der Nutzer mit diesen Werkzeugen und
Funktionen.™

o Die Auswirkungen von Werkzeugen und Funktionen, die verléssliche
Informationen von 6ffentlichem Interesse anzeigen oder sichtbarer machen,
einschlieBlich der Interaktionen der Nutzer mit diesen Werkzeugen und
Funktionen.”

o Die Anzahl der Faktenprifungen, der Prozentsatz der gepriften Inhalte im
Vergleich zu den von den Nutzern markierten Inhalten und die fur
Faktenprifungen bereitgestellten Mittel.

o Die Auswirkungen der Faktenprifung und die Interaktion der Nutzer mit
Informationen, die als falsch oder irrefiihrend eingestuft wurden.”

o Die Anzahl der Beschwerden gegen Mallnahmen, die in Bezug auf Inhalte
von Plattformen als Folge der Kennzeichnung von Desinformationen
ergriffen wurden, und Informationen tber deren Ergebnis.

o Die Anzahl der Seiten, Konten, Profile und Gruppen, die Desinformationen
verbreiten, die Gegenstand von Mallnahmen zur Verringerung ihrer
Sichtbarkeit sind™, und die Menge derartiger geteilter Inhalte.

o Die Auswirkungen von ermitteltem unzuldssigem manipulativem
Verhalten, einschliellich der Félle, in denen Inhalte oder Konten geléscht
oder herabgestuft wurden.®

o Die Anzahl der Partnerschaften zwischen den Unterzeichnern des Kodex
aus der Werbeindustrie und Drittanbietern, die die Qualitdt von
Informationsquellen bewerten.

"® Die Wirkung kénnte durch Indikatoren gemessen werden, die den Grad der Interaktion (z. B. Aufrufe,
Klickraten, Freigaben usw.) der Nutzer mit solchen Werkzeugen quantifizieren und den wahrgenommenen
Nutzen solcher Werkzeuge fur die Nutzer qualifizieren. Ferner sollten die Indikatoren Daten Uber die
Nutzung von Werkzeugen zur Kennzeichnung und Meldung von als falsch wahrgenommenen Inhalten
enthalten.

" Die Wirkung konnte durch Indikatoren gemessen werden, die den Grad der Interaktion (z. B. Aufrufe,
Abrufe, Klickraten, Freigaben usw.) der Nutzer mit solchen Werkzeugen quantifizieren und den
wahrgenommenen Nutzen solcher Werkzeuge fiir die Nutzer qualifizieren.

"8 Die Wirkung kénnte anhand von Indikatoren gemessen werden, die den Grad der Interaktion (z. B.
Aufrufe, Klickraten, Freigaben) mit Inhalten vor und nach der Kennzeichnung oder Herabstufung durch
die Faktenprufung aufgrund falscher Inhalte darstellen. Ferner kénnten andere Indikatoren Aufschluss
daruiber geben, wie die Interaktionen der Nutzer erfolgen.

" EinschlieRlich MaRnahmen wie das Herabstufen von Inhalten sowie das Léschen von Profilen und
Gruppen.

% Die Auswirkungen konnten durch Indikatoren gemessen werden, die den Grad der Interaktion (z. B.
Aufrufe, Klickraten, Freigaben usw.) mit Inhalten, Konten und Stellen vor ihrer Léschung sowie vor und
nach ihrer Herabstufung quantifizieren.
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° Die Auswirkung von MaRnahmen, die zur Uberprifung von
Werbeplatzierungen eingesetzt werden.®

o Der Umfang und die Detailgenauigkeit der fur Forschungszwecke zur
Verfligung gestellten Daten und die Anzahl der européischen
Forschungsorganisationen, die Zugriff auf die Daten der Plattformen haben.

o Der Umfang der von den Unterzeichnern zur Verfiigung gestellten
Ressourcen fur die Forschung tber Desinformation und die Anzahl der
européischen Forschungsorganisationen, die Zugriff auf diese Ressourcen
haben.

° Informationen (ber die Arbeitskrafte, die an der Erfullung der
Verpflichtungen des Kodex beteiligt sind.*

9.1.2 Strukturelle Indikatoren

Die Unterzeichner des Kodex sollten sich ferner verpflichten, zur Entwicklung von
strukturellen Indikatoren beizutragen, die die Gesamtwirkung des Kodex auf das
Desinformationsphdnomen wirksam erfassen konnen. Wie im Folgenden beschrieben,
sollten die Unterzeichner eine standige Arbeitsgruppe einrichten, zu deren Aufgaben es
gehart, strukturelle Indikatoren zu entwickeln, zu testen und anzupassen.

Strukturelle Indikatoren koénnten zum Beispiel auf reprasentativen Stichproben von
Nutzern in verschiedenen Mitgliedstaaten beruhen und darauf abzielen, die Vorherrschaft
hartnackiger Anbieter von Desinformationen® im Online-Konsum der europaischen
Birger zu messen.* Solche Indikatoren kénnten die 6ffentliche Auseinandersetzung mit
Informationsquellen messen, ebenso wie regelméfige, standardisierte Erhebungen, um
die Exposition der Biirger gegentiber Desinformation zu messen.

Bis zur Entwicklung eines stabileren Satzes struktureller Indikatoren sollten sich die
Unterzeichner und Interessentréger auf einen minimalen, realisierbaren Satz struktureller
Indikatoren einigen, der schnell implementiert und getestet werden kann, und auf die
Entwicklung eines zuverléssigen Satzes wirksamer struktureller Indikatoren hinarbeiten.

9.2 Uberwachungsrahmen

Der Uberwachungsrahmen sollte die regelmaRige Bewertung der Umsetzung der
Verpflichtungen des Kodex durch die Unterzeichner ermdglichen, einschlieBlich
Anderungen und Weiterentwicklungen der einschlagigen Strategien und MaRnahmen. Zu
diesem Zweck sollten die Unterzeichner der Kommission regelmél3ig tber die
Umsetzung ihrer Verpflichtungen, einschlielich der einschlagigen wesentlichen
Leistungsindikatoren, Bericht erstatten.

8 Die Auswirkungen konnten anhand von Indikatoren gemessen werden, die die Anzahl der
Werbeplatzierungen auf Websites, die als anhaltend desinformierend eingestuft werden, und die Anzahl
der Anzeigen, die Desinformationen enthalten und entfernt wurden, quantifizieren.

8 Diese Angaben umfassen die Anzahl der Mitarbeiter, die mit der Durchfiihrung von Aktivitaten zur
Bek&dmpfung von Desinformation beauftragt sind, und die im Rahmen ihrer Aktivitdten abgedeckten
Sprachen.

% Die Identifizierung von Online-Desinformationsanbietern sollte auf einer klaren und festgelegten
Methodik beruhen, die von einem breiteren Kreis von Interessentragern definiert wird, darunter
akademische Forscher, Faktenprifer, NRO und Organisationen der Zivilgesellschaft.

8 Der Mechanismus zur Messung struktureller Indikatoren kénnte sich an dem orientieren, was im
audiovisuellen Sektor zur Messung des Publikums erfolgt.
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Aufgrund der positiven Erfanrungen mit den Uberwachungsprogrammen wahrend der
EU-Wahlen 2019% und der COVID-19-Pandemie wird die Kommission bei der
Uberwachung der Umsetzung des Kodex auf Ebene der Mitgliedstaaten auf die
Unterstitzung der Gruppe europdischer Regulierungsstellen fir audiovisuelle
Mediendienste (ERGA) vertrauen. Die Beobachtungsstelle fur digitale Medien und ihre
Knotenpunkte sollten die Kommission ferner bei der Analyse der von den
Unterzeichnern gemeldeten Informationen und Daten sowie bei der Bewertung der
Auswirkungen des Kodex auf nationaler und EU-Ebene unterstiitzen.

Unter Beriicksichtigung der Beratung durch Sachverstandige und der Unterstiitzung
durch die Gruppe europdischer Regulierungsstellen fur audiovisuelle Mediendienste und
die Beobachtungsstelle fur digitale Medien wird die Kommission regelmaRig die
Fortschritte bei der Umsetzung des Kodex sowie die Auswirkungen des Kodex auf das
Desinformationsphanomen bewerten und ihre Schlussfolgerungen veroffentlichen. Die
Kommission kann ferner weitere Leitlinien vorgeben, wie die Unterzeichner
verbleibende Mangel und Licken des Kodex beheben sollten.

9.2.1 Regelmaliige Berichterstattung

Hinsichtlich der Berichterstattungspflichten im Rahmen des verbesserten Kodex sollten
die GroRe der Unterzeichner und die Art der von ihnen angebotenen Dienste
berucksichtigt werden. Anbieter von Online-Diensten, die auf EU-Ebene weit verbreitet
sind und ein hoheres Risikoprofil in Bezug auf die Verbreitung von Desinformationen
aufweisen, sollten alle sechs Monate Uber die Umsetzung der von ihnen eingegangenen
Verpflichtungen berichten und entsprechende Indikatoren fiir den Dienstumfang
vorlegen. Ferner sollten sie jahrlich eine Risikobewertung in Bezug auf das
Desinformationsphdnomen vornehmen. Sonstige Unterzeichner des Kodex sollten
jahrlich Bericht erstatten und entsprechende Daten zu ihren Aktivititen bereitstellen.
Diejenigen Unterzeichner, die Werkzeuge, Instrumente oder L6sungen zur Bekdmpfung
von Desinformation anbieten oder den Kodex durch die Bereitstellung von Fachwissen
unterstiitzen, sollten ferner jahrlich tber ihre Aktivitaten und Erkenntnisse berichten, die
fir die Umsetzung und Wirksamkeit des Kodex von Bedeutung sind. Die
Berichterstattung sollte nach einem festgelegten Zeitplan erfolgen, der die
Erfassungszeitraume und die Einreichungsfristen festlegt. Die zur Messung der
wesentlichen Leistungsindikatoren verwendeten Daten sollten nach Mitgliedstaaten
aufgeschlusselt werden.

Die Berichterstattung sollte auf einer harmonisierten Vorlage beruhen, die, soweit
praktikabel, plattformubergreifende Vergleiche ermdglicht. Dariber hinaus sollten sich
die Unterzeichner auf eine Reihe von genormten und Gberpriifbaren Formaten fur die
Bereitstellung von Daten im Zusammenhang mit den wesentlichen Leistungsindikatoren
einigen. Diese Formate sollten gemeinsam mit den entsprechenden Interessentragern aus
der standigen Arbeitsgruppe erarbeitet werden und den Anforderungen und Methoden
der Forschungs- und Faktenprifungsgemeinschaft entsprechen. Letztendlich sollten diese
Formate die kontinuierliche Aktualisierung eines 6¢ffentlichen Dashboards ermdglichen,
das Uber das Transparenz-Zentrum zur Verfigung gestellt wird, wie nachfolgend
beschrieben.

8 https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-L Q.pdf
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9.2.2 Transparenz-Zentrum

Um die Transparenz und Rechenschaftspflicht bei der Umsetzung des Kodex zu
verbessern, sollten sich die Unterzeichner verpflichten, ein &ffentlich zugéangliches
Transparenz-Zentrum einzurichten und zu verwalten. Die Unterzeichner sollten im
Transparenz-Zentrum die spezifischen Richtlinien angeben, die sie zur Umsetzung jeder
von ihnen unterzeichneten Verpflichtung des Kodex angenommen haben, und
grundlegende Informationen daruiber bereitstellen, wie diese Richtlinien durchgesetzt
werden, einschliel3lich der geografischen und sprachlichen Abdeckung. Ferner sollte ein
offentliches Dashboard vorhanden sein, das die entsprechenden wesentlichen
Leistungsindikatoren anzeigt. Das Transparenz-Zentrum sollte insbesondere im Hinblick
darauf gestaltet werden, dienstleistungsiibergreifende Vergleiche der Fortschritte der
Unterzeichner bei der Umsetzung der Verpflichtungen des Kodex und der Erzielung
messbarer Auswirkungen im Kampf gegen Desinformation zu ermdglichen. Die
Unterzeichner sollten sich verpflichten, das Transparenz-Zentrum regelméaRig zu
aktualisieren und alle Anderungen an einschlagigen Richtlinien spatestens 30 Tage nach
Ankiindigung oder Umsetzung einer Anderung bekannt zu geben.

9.2.3 Standige Arbeitsgruppe

Der verbesserte Kodex sollte die Einrichtung einer standigen Arbeitsgruppe umfassen,
die den Kodex im Hinblick auf technologische, gesellschaftliche, marktwirtschaftliche
und gesetzliche Entwicklungen weiterentwickelt und anpasst. Die Arbeitsgruppe sollte
die Unterzeichner des Kodex sowie Vertreter der Beobachtungsstelle fir digitale Medien
und der Gruppe européischer Regulierungsstellen fur audiovisuelle Mediendienste
umfassen und konnte einschlagige Sachverstandige zur Unterstiitzung ihrer Arbeit
einladen. Die Arbeitsgruppe sollte unter dem Vorsitz der Kommission stehen und
Vertreter des Europaischen Auswartigen Dienstes einschliefen. Im Einklang mit dem
iibergeordneten Ziel, Beitrage zur Uberpriifung und Anpassung des Kodex zu liefern,
sollten die Aktivitaten der Arbeitsgruppe unter anderem Folgendes umfassen:

o FEtablierung  einer  Methodik  zur  Risikobewertung  und  eines
Schnellreaktionssystems, das in besonderen Situationen wie Wahlen oder Krisen
eingesetzt werden kann.

e Uberpriifung der Qualitat und Wirksamkeit der harmonisierten Vorlage fiir die
Berichterstattung sowie der Formate und Methoden der Datenoffenlegung zu
Uberwachungszwecken.

e Optimierung der Qualitat und Genauigkeit der Daten, die fur die Messung der
Indikatoren bereitgestellt werden sollen.

e Mitwirkung bei der Bewertung der Qualitat und Wirksamkeit der Indikatoren fiir
den Dienstumfang und deren entsprechende Anpassung.

e Entwicklung, Erprobung wund Anpassung struktureller Indikatoren und
Konzeption von Mechanismen zu deren Messung auf Ebene der Mitgliedstaaten.

e Bereitstellung von Beitrdgen von Sachverstandigen und neuesten Erkenntnissen,
die fur die Verpflichtungen des Kodex relevant sind, wie z. B. neue Formen von
unauthentischem Verhalten.

10 SCHLUSSFOLGERUNG UND NACHSTE SCHRITTE

In diesen Leitlinien werden die Kernelemente dargelegt, die nach Ansicht der
Kommission erforderlich sind, um den Kodex in ein leistungsfahigeres Instrument zur
Bekampfung von Desinformation und zur Schaffung eines sichereren und
transparenteren Online-Umfelds zu verwandeln.
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Die Kommission ruft die Unterzeichner des Kodex auf, sich zu versammeln und die
Verbesserung des Kodex im Einklang mit diesen Leitlinien vorzunehmen. Die
Kommission fordert die Unterzeichner auf, im Herbst einen ersten Entwurf des
Uberarbeiteten Kodex vorzulegen, um eine angemessene Erdrterung zu ermoglichen.
Ferner ersucht sie mogliche neue Unterzeichner, dem Kodex beizutreten und sich an
seiner Uberarbeitung zu beteiligen, einschlieBlich etablierter und neu entstehender
Plattformen, Akteuren aus der Wirtschaft und anderer Teilnehmer im Bereich der Online-
Werbung sowie sonstiger Interessentrager, die Ressourcen oder Fachwissen fiir das
wirksame Funktionieren des Kodex beitragen kénnen.

Da Desinformation ein grenziberschreitendes Phdnomen ist und um die tatséchliche
Wirkung des Verhaltenskodex zu verstarken, waren MaRRnahmen in der europdischen
Nachbarschaft sinnvoll, wie die Zusammenarbeit mit der Zivilgesellschaft und mit
Medienschaffenden sowie Initiativen zur Medienkompetenz.
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