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1. Schlussfolgerungen und Empfehlungen

1.1.  Der Europdische Wirtschafts- und Sozialausschuss (EWSA) begriifft den Vorschlag der Kommission zur Stirkung
des Mandats von Europol insofern, als damit Datenschutzgarantien und Forschungskapazititen verbessert werden, was
dazu beitragen wird, zum Schutz der Biirgerinnen und Biirger die Bekdmpfung der organisierten Kriminalitit und
terroristischer Aktivitaten zu intensivieren und die operative polizeiliche Zusammenarbeit in den EU-Mitgliedstaaten zu
starken.

1.2.  Der EWSA begriifst ebenfalls die vorgeschlagene Zusammenarbeit von Europol mit Drittstaaten und die Moglichkeit
der Zusammenarbeit mit privaten Parteien oder Anbietern, insbesondere im Hinblick auf den Austausch von Daten. Der
EWSA ist der Ansicht, dass private Anbieter eine Anlaufstelle auf EU-Ebene haben sollten, der sie Informationen melden
konnen, die fur strafrechtliche Ermittlungen von Belang sein konnten. Mit dem Vorschlag der Kommission wird dieser
Mangel behoben.

1.3.  Der EWSA begriif$t den Vorschlag der Kommission auch deshalb, weil er die fiir Verbrechensverhiitung zustidndigen
Behorden darin unterstiitzen soll, innovative Losungen zur Bekdmpfung der internationalen Kriminalitit zu finden und mit
den Entwicklungen in diesem Bereich Schritt zu halten. Mit dem Vorschlag sollen auch die Kompetenzen und
Forschungskapazititen von Europol und den nationalen Strafverfolgungsbehorden weiterentwickelt werden.

1.4.  Der EWSA betont, dass bei der Stirkung der Fahigkeiten von Europol grenziiberschreitende Ermittlungen,
insbesondere in Fillen schwerwiegender Angriffe auf Hinweisgeber und investigative Journalisten, die eine wesentliche Rolle
bei der Aufdeckung von Korruption, Betrug, Misswirtschaft und anderem Fehlverhalten im 6ffentlichen und privaten Sektor
spielen, eine Prioritit sein sollten.

1.5.  Der EWSA hat des Weiteren keine Bedenken hinsichtlich des Schutzes der Privatsphire und der Grundrechte bei der
Datenverarbeitung. Durch modernisierte und harmonisierte Rechtsvorschriften wiirde vielmehr eine effektivere Priifung
von Datenschutzfragen ermaoglicht und gleichzeitig ein Gleichgewicht zwischen den Sicherheitsanforderungen der einzelnen
Mitgliedstaaten und denen der EU erreicht.

1.6.  Derzeit kann Europol den Strafverfolgungsbehorden in den Mitgliedstaaten Informationen zu kriminellen
Tatigkeiten aus Drittstaaten oder von internationalen Organisationen nicht direkt und in Echtzeit zur Verfugung stellen.
Daher soll mit den vorgeschlagenen Anderungen diese Sicherheitsliicke geschlossen und eine neue Ausschreibungskategorie
eingefithrt werden, die in klar definierten Fillen ausschlieflich von Europol verwendet wird. Der EWSA begriifdt
dementsprechend die Einfithrung einer neuen Ausschreibungskategorie zur Festigung des Schengener Informationssystems.
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1.7.  Die Ausweitung der Befugnisse und Ressourcen von Europol geht mit dem Bemithen um Effizienz einher, da
Grofenvorteile ein kosteneffizientes Vorgehen ermoglichen. Der EWSA ist der Auffassung, dass die vorgeschlagene
Aufstockung des Haushalts von Europol eine positive Reaktion im Sinne eines stirkeren Schutzes der EU-Biirger sowie der
Verbesserung der Zusammenarbeit zwischen Europol und nationalen Strafverfolgungsbehorden ist. Er erwartet jedoch
auch, dass sich diese Aufstockung in der Zahl der Einsatzkrifte von Europol und in einer groferen organisatorischen
Effizienz niederschlagt.

1.8.  Insgesamt ist der EWSA der Auffassung, dass die Vorschlige ein Schritt in die richtige Richtung sind, da die Rolle
von Europol mit Blick auf die sich verdndernde Lage ausgeweitet wird. Die Arbeit von Europol hingt jedoch weiterhin stark
von den Tatigkeiten und Mafnahmen der Mitgliedstaaten sowie den von nationalen Strafverfolgungsbehorden erfassten
Daten ab. Daher stellt sich insbesondere angesichts einer zunechmend globalisierten Welt die Frage, ob es nicht an der Zeit
ist, Europol ein Tatigwerden auf eigene Initiative zu erméglichen.

1.9. In diesem Zusammenhang vertritt der EWSA ebenfalls die Ansicht, dass kiinftig moglicherweise noch
entschiedenere Schritte zur Erweiterung des Mandats und des Tatigkeitsbereichs von Europol unternommen werden
miissen. Wie im Vorschlag festgestellt wird, geht die organisierte Kriminalitdt immer trickreicher vor, und die gefihrlichsten
kriminellen Netzwerke haben zunehmend einen grenziibergreifenden Charakter. Da sich die organisierte Kriminalitit
standig weiterentwickelt, muss das Mandat von Europol langfristig angepasst werden, damit der Agentur bei der
europdischen Sicherheit eine noch zentralere Rolle zukommt.

1.10.  Aus diesem Grund empfiehlt der EWSA zu gegebener Zeit eine unabhingige Uberpriifung der Rolle und
Zustindigkeiten von Europol. Bei der Uberpriifung sollte auch untersucht werden, wie sich die nationalen Verfahren zur
Strafverfolgung und Datenerhebung auf die von Europol vorgelegten Analysen auswirken. Bei dieser Uberpriifung wiren
auch die Standpunkte der Zivilgesellschaft und der Sozialpartner sowie sonstiger wichtiger Interessentrager zu
beriicksichtigen.

2. Vorschlag der Europiischen Kommission

2.1.  In Reaktion auf die zunechmenden Sicherheitsbedrohungen, insbesondere durch kriminelle Organisationen, hat die
Europiische Kommission am 9. Dezember 2020 einen Vorschlag fiir eine Verordnung zur Anderung der Verordnung (EU)
2016/794 in Bezug auf die Zusammenarbeit von Europol mit privaten Parteien, die Verarbeitung personenbezogener Daten
durch Europol zur Unterstiitzung strafrechtlicher Ermittlungen und die Rolle von Europol in Forschung und Innovation
veroffentlicht.

2.2.  Der Vorschlag zielt insbesondere auf folgende zentrale Punkte ab:
i) Befdhigung von Europol zur wirksamen Zusammenarbeit mit privaten Parteien;

i) Befdhigung von Europol, die Mitgliedstaaten bei der Analyse umfangreicher und komplexer Datensitze (Big Data) zu
unterstiitzen;

i) Europol unabhingig von der grenziiberschreitenden Dimension einer Straftat die Moglichkeit geben, die zustdndigen
Behorden eines Mitgliedstaats zu ersuchen, Ermittlungen zu einer Straftat, die ein gemeinsames Interesse verletzt, das
Gegenstand einer EU-Politik ist, einzuleiten, durchzufithren oder zu koordinieren.

2.3.  Die Kommission hilt es auch fiir notwendig, die Zusammenarbeit von Europol mit der Europdischen
Staatsanwaltschaft (EUStA) sowie mit Drittstaaten zu stirken. Europols Rolle bei Forschung und Innovation, ihr
Datenschutzrahmen und die entsprechende parlamentarische Kontrolle werden ebenfalls gestarkt.

2.4, Im Hinblick auf die verstirkte Zusammenarbeit mit privaten Parteien enthilt der Vorschlag Bestimmungen, nach
denen Europol personenbezogene Daten mit privaten Parteien austauschen kann (um die Agentur in die Lage zu versetzen,
personenbezogene Daten von privaten Parteien zu erhalten) sowie diese Parteien iiber fehlende Informationen informieren
und die Mitgliedstaaten ersuchen kann, andere private Parteien zur Weitergabe zusdtzlicher Informationen aufzufordern.

2.5.  Mit den Bestimmungen wird auch die Moglichkeit eingefiihrt, dass Europol als technischer Kanal fiir den Austausch
zwischen den Mitgliedstaaten und den privaten Parteien fungiert. Zur Verbesserung der Krisenreaktion wird in weiteren
Vorschriften die Unterstiitzung der Mitgliedstaaten bei ihren Bemithungen geregelt, die grofflichige Verbreitung
terroristischer Inhalte (die sich auf aktuelle oder kiirzlich stattgefundene reale Ereignisse beziehen und in denen Angriffe auf
das Leben oder die korperliche Unversehrtheit anderer gezeigt werden oder unmittelbar zu Angriffen auf das Leben oder die
korperliche Unversehrtheit anderer aufgerufen wird) iiber Online-Plattformen zu verhindern.

2.6.  Um umfangreiche und komplexe Datensitze verarbeiten zu konnen, beabsichtigt die Kommission, die Moglichkeit
zu schaffen, eine Vorabanalyse personenbezogener Daten durchzufithren, deren einziger Zweck darin besteht, festzustellen,
ob diese Daten in die einzelnen Kategorien von betroffenen Personen fallen und mit einem Verbrechen in Zusammenhang
stehen.
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2.7. Um die strafrechtlichen Ermittlungen in den Mitgliedstaaten oder durch die EUStA in bestimmten Fillen wirksam zu
unterstiitzen, wiirde Europol Daten, die die nationalen Behorden oder die EUStA im Rahmen strafrechtlicher Ermittlungen
erlangt haben, im Einklang mit den nach nationalem Strafrecht geltenden Verfahrensanforderungen und -garantien
verarbeiten konnen. Zu diesem Zweck wire es Europol erlaubt, alle in einer vom Mitgliedstaat oder der EUStA zur
Verfiigung gestellten Ermittlungsakte enthaltenen Daten so lange zu verarbeiten (und auf Ersuchen zu speichern), wie
Europol diese bestimmte strafrechtliche Ermittlung unterstiitzt.

2.8. Die Kommission schligt ferner die Einfithrung einer neuen Ausschreibungskategorie in das Schengener
Informationssystem vor. Dieser Vorschlag geht darauf zuriick, dass Europol nicht in der Lage ist, den Strafverfolgungs-
behorden der Mitgliedstaaten direkt und in Echtzeit Informationen aus Drittlindern oder von internationalen
Organisationen iiber Personen zur Verfiigung zu stellen, die einer Straftat oder terroristischen Straftat verdichtigt
bezichungsweise aufgrund einer solchen verurteilt wurden.

2.9.  Im Hinblick auf den Haushalt wiren laut dem Vorschlag fiir den Zeitraum des mehrjahrigen Finanzrahmens 2021-
2027 zusitzliche Haushaltsmittel in Hohe von etwa 180 Mio. EUR und rund 160 zusitzliche Stellen erforderlich.

3. Allgemeine Bemerkungen

3.1.  Europa ist in allen (privaten und offentlichen) Tatigkeitsfeldern mit sich verindernden und immer komplexeren
Sicherheitsbedrohungen konfrontiert. Der digitale Wandel, moderne Technologien und die Tatsache, dass es fiir Kriminelle
leicht ist, ihre Tatigkeiten iiber das Internet abzuwickeln, haben zu einer Zunahme krimineller Aktivititen in Europa und
weltweit sowie zu einem exponentiellen Anstieg der Cyberkriminalitdt gefihrt.

3.2. Auch der Terrorismus stellt nach wie vor eine erhebliche Bedrohung fiir die Freiheit und die Lebensweise der EU und
ihrer Biirgerinnen und Biirger dar. Durch die COVID-19-Krise haben sich diese Bedrohungen verschirft, kriminelle
Organisationen haben sich die Krise zunutze gemacht und ihre Vorgehensweisen angepasst oder neue kriminelle Tatigkeiten
entwickelt.

3.3.  Diese sich entwickelnden Sicherheitsbedrohungen erfordern eine wirksame Unterstiitzung der Arbeit nationaler
Strafverfolgungsbehorden auf EU-Ebene. Diese Bedrohungen breiten sich tiber Grenzen hinweg aus, erstrecken sich tiber
eine grole Bandbreite von Straftaten und manifestieren sich in organisierten kriminellen Vereinigungen, die an einem
breiten Spektrum krimineller Tatigkeiten beteiligt sind.

3.4, Angesichts dieser Entwicklungen reichen Mafnahmen auf nationaler Ebene allein nicht aus, um die grenzi-
berschreitenden Sicherheitsprobleme zu bewiltigen. Die Strafverfolgungsbehorden der Mitgliedstaaten greifen zunehmend
auf die Unterstiitzung und das Fachwissen zuriick, die Europol — die Agentur der Europiischen Union fur die
Zusammenarbeit auf dem Gebiet der Strafverfolgung — zur Bekimpfung von schwerer Kriminalitit und Terrorismus bietet.

3.5.  Europol bildet auf EU-Ebene das Kernstiick der Unterstiitzung der Mitgliedstaaten bei der Bekdmpfung von schwerer
Kriminalitit und Terrorismus. Die Agentur bietet den nationalen Strafverfolgungsbehorden Unterstiitzung und Fachwissen
bei der Privention und Bekidmpfung der schweren Kriminalitdt, die zwei oder mehrere Mitgliedstaaten betrifft, des
Terrorismus und der Kriminalititsformen, die ein gemeinsames Interesse verletzen, das Gegenstand einer EU-Politik ist. Seit
Inkrafttreten der Europol-Verordnung im Jahr 2016 hat sich die operative Bedeutung der Aufgaben der Agentur erheblich
verdndert, und ihre operative Unterstiitzung hat weiter zugenommen. Europol ist nun an fast allen groeren Ermittlungen
zur Bekdmpfung des Terrorismus in der EU beteiligt.

3.6. Vor dem Hintergrund sich entwickelnder und zunehmend komplexer werdender grenziiberschreitender
Sicherheitsbedrohungen, bei denen die Grenzen zwischen der physischen und der digitalen Welt verschwimmen, sowie
der anhaltend hohen Bedrohung durch den Terrorismus in Europa wird eine Stiarkung der Fihigkeiten und Instrumente von
Europol zur wirksamen Unterstiitzung der Mitgliedstaaten bei der Bekimpfung von schwerer Kriminalitdt und Terrorismus
als begriilenswerte Reaktion betrachtet, die zur rechten Zeit kommt.

4. Besondere Bemerkungen

4.1.  Der EWSA begriifft den Vorschlag der Kommission zur Stirkung des Mandats von Europol, da er darauf abzielt, die
Datenschutzgarantien zu verbessern und die Rolle von Europol im Bereich der Forschung auszuweiten.

4.2, Der EWSA begriifst ebenfalls die vorgeschlagene operative Zusammenarbeit mit Drittstaaten und die Moglichkeit der
Zusammenarbeit mit privaten Parteien, insbesondere im Hinblick auf den Austausch von Daten. Der EWSA hilt den
Vorschlag, eine Zusammenarbeit mit privaten Parteien zu ermoglichen, nicht fir unverhaltnismafig. Vielmehr wird der
Vorschlag angesichts der fortschreitenden Entwicklung der internationalen Internet- und Mobilgerdt-Kriminalitdt als
durchaus notwendig erachtet. Kriminelle Organisationen nutzen fiir ihre Kommunikation und die Durchfiihrung
rechtswidriger Handlungen zunehmend grenziiberschreitende Dienstleistungen privater Parteien. Gegenwirtig besteht fiir
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private Anbieter auf EU-Ebene jedoch keine Anlaufstelle, der sie Informationen melden konnen, die fiir strafrechtliche
Ermittlungen von Belang sein kénnten. Mit dem Vorschlag soll diese Liicke geschlossen werden. Durch die Anderung der
rechtlichen Vorschriften wiirde Europol in die Lage versetzt, als Anlaufstelle zu fungieren und Straftaten oder Fille, zu
denen Ermittlungen in einem oder mehreren Mitgliedstaaten laufen, zentral zu untersuchen. Diese Regelung erméglicht die
Entwicklung der notwendigen Zusammenarbeit zwischen Europol und privaten Parteien.

4.3.  In der Anderung wird vorgeschlagen, dass Europol bei der Unterstiitzung der Mitgliedstaaten im Hinblick auf die
Entwicklung neuer technischer Losungen auf der Grundlage kiinstlicher Intelligenz zum Nutzen der nationalen
Strafverfolgungsbehorden in der gesamten EU eine Schliisselrolle zukommt. Die Suche nach innovativen Losungen ist ein
wichtiger Teil der Bekimpfung der internationalen Kriminalitit und soll sicherstellen, dass die fiir die Verbrechensbe-
kimpfung zustindigen Behorden mit dem sich verdndernden Umfeld Schritt halten konnen. Dies kann nur durch eine
abgestimmte Forschungstitigkeit erreicht werden. Der EWSA befiirwortet daher die proaktive Rolle von Europol bei der
zentralen Unterstiitzung von Strafverfolgungsbehorden in den Mitgliedstaaten bei i) der Ermittlung von Innovationen und
ii) der Entwicklung von Kompetenzen und Fahigkeiten dieser Behorden, wobei in der EU entwickelte Technologien und
Innovationen genutzt werden sollten, statt auf Sicherheitslosungen aus Drittstaaten zuriickzugreifen.

4.4. Im Hinblick auf den Datenschutz von Einzelpersonen soll mit den Anderungen sichergestellt werden, dass die
Privatsphire und die Grundrechte bei der Verarbeitung verschiedener Arten von Daten uneingeschrankt geschiitzt werden.
Der EWSA ist ferner der Ansicht, dass die Verarbeitung personenbezogener Daten bereits sehr streng geregelt ist und daher
keine Probleme zu erkennen sind. Durch modernisierte und harmonisierte Rechtsvorschriften wiirde vielmehr eine
effektivere Priifung von Datenschutzfragen ermdglicht und gleichzeitig ein Gleichgewicht zwischen den Sicherheitsan-
forderungen der einzelnen Mitgliedstaaten und der EU als Ganzes erreicht.

4.5.  Der EWSA stellt ferner fest, dass Europol derzeit nicht in der Lage ist, den Strafverfolgungsbehorden in den
Mitgliedstaaten direkt und in Echtzeit Informationen aus Drittlindern oder von internationalen Organisationen {iber
Personen zur Verfugung zu stellen, die einer Straftat oder terroristischen Straftat verddchtigt beziehungsweise aufgrund
einer solchen verurteilt wurden. Diese Sicherheitsliicke soll mit dem Vorschlag der Kommission geschlossen werden. Der
EWSA begriifft dies ebenso wie die Einfihrung einer neuen Ausschreibungskategorie, die in bestimmten und klar
definierten Fillen und Umstinden ausschlieflich von Europol verwendet wird.

4.6.  Seines Erachtens konnte es jedoch erforderlich sein, dass die Kommission kiinftig noch entschiedenere Schritte
unternimmt, um das Mandat und den Tatigkeitsbereich von Europol auszuweiten. Wie im Vorschlag festgestellt wird, hat
sich die Kriminalitit weiterentwickelt; die gefihrlichsten kriminellen Netzwerke haben zunehmend einen grenziiberg-
reifenden Charakter. Daher ist eine Zusammenarbeit zwischen den europaischen Staaten und Polizeikriften wichtig. Das
Mandat von Europol muss langfristig angepasst werden, damit der Agentur bei der europdischen Sicherheit eine noch
zentralere Rolle zukommt.

4.7.  Der EWSA betont, dass bei der Stirkung der Fihigkeiten von Europol grenziiberschreitende Ermittlungen,
insbesondere in Fillen schwerwiegender Angriffe auf Hinweisgeber und investigative Journalisten, die eine wesentliche Rolle
bei der Aufdeckung von Korruption, Betrug, Misswirtschaft und anderem Fehlverhalten im 6ffentlichen und privaten Sektor
spielen, eine Prioritdt sein sollten. Dies steht im Einklang mit der EntschlieSung des Europaischen Parlaments vom Juli
2020, in der eine Stiarkung des Mandats zur Sprache gebracht wird, damit Europol bei schwerwiegenden Angriffen auf
Hinweisgeber und investigative Journalisten die Einleitung grenziiberschreitender Ermittlungen beantragen kann (!).

4.8.  Der EWSA ist der Ansicht, dass die Ausweitung der Befugnisse von Europol mit dem Bemithen um Effizienz
einhergeht, da Grofenvorteile ein kosteneffizientes Vorgehen ermdglichen. Eine weitere Starkung des Mandats der Agentur
und eine Aufstockung ihrer Ressourcen sind notwendig, wenn die europdische Gesellschaft sich geschiitzt fithlen und
geschiitzt werden soll.

4.9.  Eine weitere Starkung des Mandats von Europol bedeutet nach Ansicht des EWSA, dass die Abstimmung zwischen
den nationalen Strafverfolgungsbehérden und Europol weiter verbessert werden muss, wobei Europol als Zentrum fiir
Analyse und Innovation dienen sollte. In diesem Zusammenhang wird der Legislativvorschlag als Schritt in die richtige
Richtung geschen. Eine Abstimmung zwischen Europol und den Mitgliedstaaten ist dabei duferst wichtig; die Vorschlige
bieten eine solide Grundlage fiir eine Verbesserung dieser Abstimmung.

(') EntschlieBung des Europiischen Parlaments vom 10. Juli 2020 zu einer umfassenden Politik der Union zur Verhinderung von
Geldwische und Terrorismusfinanzierung (2020/2686(RSP).
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4.10.  Kriminelle Tatigkeiten kennen jedoch keine Grenzen, und so wirft der EWSA die Frage auf, ob es in einer
zunehmend globalisierten Welt nicht an der Zeit ist, Europol die Moglichkeit zu geben, aus eigener Initiative titig zu
werden. Sollte Europol das Recht haben, Ermittlungen einzuleiten und proaktiv Strafverfolgungsmaffnahmen in den
Mitgliedstaaten durchzufiihren? Dies ist derzeit nicht gestattet. Aufgrund der Entwicklungen bei den kriminellen Tdtigkeiten
wire es eventuell jedoch notwendig, dass eine Diskussion dartiber gefithrt wird, ob Europol in der Lage sein sollte,
strafrechtliche Ermittlungen in einem groferen Umfang einzuleiten.

4.11.  Wie bereits festgestellt, sind die Vorschlige ein Schritt in die richtige Richtung, da die Rolle von Europol
ausgeweitet wird, um auf die sich verdndernde Lage zu reagieren. Die Arbeit von Europol wird jedoch weiterhin stark von
den Titigkeiten und Mafnahmen der Mitgliedstaaten und den von nationalen Strafverfolgungsbehorden erfassten Daten
abhingen. Der EWSA ist daher der Ansicht, dass eine unabhingige Uberpriifung der Effektivitdt, mit der Europol ihre
Aufgaben und Tatigkeiten durchfiihrt (die in erheblichem Mafle auch von der Effektivitit der nationalen Strafverfolgungs-
behoérden abhingen), duferst sinnvoll sein kénnte. Im Rahmen der Uberpriifung, die evtl. von einer kleinen Gruppe
ranghoher Justiz- und Polizeikrifte im Ruhestand durchgefithrt wird, wiirde ebenfalls untersucht werden, wie sich
Strafverfolgungsverfahren und Datenerhebung auf nationaler Ebene auf die Analysen und Bewertungen von Europol
auswirken und wie dies wiederum die nationale Strafverfolgung beeinflusst. Bei dieser Uberpriifung miissten auch die
Standpunkte der Zivilgesellschaft und der Sozialpartner sowie der entsprechenden Interessentriger beriicksichtigt werden,
insbesondere von Gruppen und Einzelnen, deren Leben durch Strafverfolgungsmaflnahmen unangemessen oder
ungerechtfertigt beeintrichtigt werden konnte.

Briissel, den 9. Juni 2021

Die Présidentin
des Europdischen Wirtschafts- und Sozialausschusses
Christa SCHWENG
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