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I. EINLEITUNG

Im Laufe der Zeit hat die Union im Einklang mit den internationalen Standards der
Arbeitsgruppe ,.Bekdmpfung der Geldwidsche und der Terrorismusfinanzierung*
(Financial Action Task Force — FATF) einen soliden rechtlichen Rahmen zur
Verhinderung von Geldwasche und Terrorismusfinanzierung geschaffen. Es gab jedoch
in jlngster Zeit eine Reihe von Vorfallen unter Beteiligung von europdischen Banken,
die den Fokus auf die Umsetzung der Unionsvorschriften gelenkt haben.

Am 12. September 2018 verdffentlichte die Kommission eine Mitteilung®, in der sie
SofortmalRnahmen vorschlug, um einige der leichter feststellbaren regulatorischen und
institutionellen Unzul&nglichkeiten zu beheben; auf diese Mitteilung folgte eine weitere
zur Wirtschafts- und Wahrungsunion?, in der die Kommission bekraftigte, dass auf diese
SofortmaBnahmen eingehendere Uberlegungen folgen miissen, welche weiteren
MaRnahmen erforderlich sein konnten, um die Wirksamkeit des Rahmens fur die
Bekampfung von Geldwasche und Terrorismusfinanzierung langfristig zu gewéhrleisten.

Die gesetzgebenden Organe der Union sind sich auch darin einig, dass die strukturellen
Mangel des derzeitigen Rechts- und Aufsichtsrahmens ermittelt werden miissen.® Der
Ausschuss des Europaisches Parlaments zu Finanzkriminalitat, Steuerhinterziehung und
Steuervermeidung und der Ausschuss fir Wirtschaft und Wahrung haben wiederholt eine
Bewertung der Angemessenheit des derzeitigen Rahmens gefordert. Am 4. Dezember
2018 nahm der Rat Schlussfolgerungen zu einem Aktionsplan zur Bekampfung von
Geldwasche* an, in denen die Kommission aufgefordert wurde, eine nachtragliche
Uberpriifung der jingsten angeblichen Geldwaschefille, an denen EU-Banken beteiligt
gewesen sein sollen, durchzufihren.

Bei diesem Bericht handelt es sich um die Antwort der Kommission. Das Hauptziel
besteht darin, Schwachstellen und gewonnene Erkenntnisse aufzuzeigen und eine
Informationsgrundlage fur etwaige weitere politische Malinahmen zu schaffen, falls
solche als notwendig erachtet werden. Die Erkenntnisse stiitzen sich auf Fallstudien

! Mitteilung der Kommission zur Starkung des Unionsrahmens fiir die Finanzaufsicht und die
Beaufsichtigung der Geldwéschebekdmpfung bei Finanzinstituten, COM(2018) 645 final, 12.9.2018.

2 Mitteilung der Kommission an das Europaische Parlament, den Europaischen Rat, den Rat und die
Europdische Zentralbank zur Vertiefung der europdischen Wirtschafts- und Wahrungsunion: Eine Bilanz
vier Jahre nach dem Bericht der fiinf Prasidenten, COM(2019) 279 final, 12.6.2019.

% Der einschldgige Rahmen besteht hauptsachlich aus der Richtlinie (EU) 2015/849 des Europaischen
Parlaments und des Rates vom 20. Mai 2015 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwasche und der Terrorismusfinanzierung, zur Anderung der Verordnung (EU)
Nr. 648/2012 des Europdischen Parlaments und des Rates und zur Aufhebung der Richtlinie 2005/60/EG
des Europédischen Parlaments und des Rates in der gednderten Fassung (Richtlinie zur Bekdmpfung der
Geldwésche) und wird durch Bestimmungen der Richtlinie 2013/36/EU des Europdischen Parlaments und
des Rates vom 26. Juni 2013 iber den Zugang zur Tétigkeit von Kreditinstituten und die Beaufsichtigung
von Kreditinstituten und Wertpapierfirmen in der gednderten Fassung (die Eigenkapitalrichtlinie) erganzt.

* https://www.consilium.europa.eu/de/press/press-releases/2018/12/04/money-laundering-council-adopts-
conclusions-on-an-action-plan-for-enhanced-monitoring/



https://www.consilium.europa.eu/de/press/press-releases/2018/12/04/money-laundering-council-adopts-conclusions-on-an-action-plan-for-enhanced-monitoring/
https://www.consilium.europa.eu/de/press/press-releases/2018/12/04/money-laundering-council-adopts-conclusions-on-an-action-plan-for-enhanced-monitoring/

anhand einer aus zehn Banken bestehenden Stichprobe®, die den Zeitraum 2012-2018
abdeckt, wenngleich einige der untersuchten VVorkommnisse noch langer zurtickliegen.
Die Banken wurden auf Aufforderung des Rates ausgewahlt, wobei das Ziel darin
bestand, ein hinreichend umfassendes Bild der Schwachstellen bei der
Geldwaschebekampfung in unterschiedlichen Kreditinstituten® zu erhalten, die Vielfalt
der aufsichtlichen Folgemalinahmen darzustellen sowie die Auswirkungen der Falle zu
bertcksichtigen. Die Auswahl der Falle ist in keinem Fall als Zurechnung von Schuld
oder Verantwortung an bestimmte einzelne Kreditinstitute oder Behorden oder als
Hinweis darauf, dass es bei anderen Kreditinstituten oder Behdrden keine Probleme
gegeben hat, zu werten. Es sei darauf hingewiesen, dass das Recht der Kommission,
wegen Verstdllen gegen das Unionsrecht Vertragsverletzungsverfahren gegen
Mitgliedstaaten einzuleiten, von diesem Bericht unberuhrt bleibt.

Wihrend des Referenzzeitraums gab es erhebliche Anderungen der regulatorischen und
institutionellen Rahmen. Die anzuwendenden gesetzlichen Anforderungen stammten
entweder aus der Dritten oder aus der Vierten Geldwascherichtlinie.” Weitere
Anforderungen in Bezug auf die Unternehmensfihrung und Risikomanagementsysteme
stammten aus der Dritten und Vierten Eigenkapitalrichtlinie.®

Die Erkenntnisse der Kommission beruhen auf Schreibtischstudien sowie Gespréchen
mit Kreditinstituten und Behorden aus elf Mitgliedstaaten. Auch die Europdische
Zentralbank in ihrer Aufsichtsfunktion und die drei Européischen Aufsichtsbehdrden
wurden ebenfalls eng einbezogen.

Auch wenn das Ziel des Berichts in erster Linie darin besteht, Feststellungen
vorzustellen, die allen oder mehreren Fallen gemeinsam sind, ist es unvermeidlich, dass
durch den Fokus auf Einzelfélle auch Probleme offenbar werden, die nur auf eine
bestimmte Bank oder ein konkretes Land zutreffen. Solche Félle wurden nur beschrieben,
wenn sie aufgrund ihrer Schwere oder ihrer konkreten Eigenschaften spezifische
Erkenntnisse fir den rechtlichen oder institutionellen Rahmen der Union liefern kénnten.

® Die zehn in die Stichprobe einbezogenen Banken wurden keiner ganzheitlichen Analyse unterzogen;
stattdessen lag der Schwerpunkt auf ¢ffentlich bekannt gewordenen Féllen, die mit einzelnen Banken
assoziiert werden, und den entsprechenden Aufsichtsmanahmen. Die Ergebnisse des Berichts gelten nicht
zwangslaufig fur alle untersuchten Falle und sind auch nicht in allen Féllen, auf die sie zutreffen,
gleichermaf3en relevant. Die Stichprobe umfasste: Die ABLV Bank in Bezug auf Vorkommnisse, die zur
SchlieBung der Bank fuhrten, die Danske Bank in Bezug auf Vorkommnisse, die zur Schliefung ihrer
estnischen Zweigstelle fiihrten, die Deutsche Bank in Bezug auf den ,Mirror Trade“-Fall, der zur
Verhéngung von GeldbuRen flhrten, die FBME Bank in Bezug auf Vorkommnisse, die zur ihrer
SchlieBung fihrten, ING in Bezug auf Vorkommnisse, die zu dem Vergleich mit der niederlandischen
Staatsanwaltschaft fiihrten, Nordea in Bezug auf Vorkommnisse, die zur Verhdngung von Geldbufen
wegen Verstolen gegen die Geldwéschevorschriften fuhrten, Pilatus Bank in Bezug auf Vorkommnisse,
die zu ihrer SchlieBung flhrten, Satabank in Bezug auf Vorkommnisse, aufgrund deren die Bankgeschéfte
beschrankt wurden, Société Générale in Bezug auf Vorkommnisse, die zur Verhdngung von Geldbulen
wegen VerstdRen gegen die Geldwéschevorschriften fiihrten, Versobank in Bezug auf Vorkommnisse, die
zur SchlieBung der Bank fiihrten.

® In Bezug auf GroBe, Geschaftsmodell, grenziiberschreitende Prasenz, Unternehmensfiihrungsmodelle
USW.

’ Richtlinie (EU)2015/849 des Europdischen Parlaments und des Rates vom 20. Mai 2015 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwésche wund der
Terrorismusfinanzierung, zur Anderung der Verordnung (EU) Nr. 648/2012 des Européischen Parlaments
und des Rates und zur Aufhebung der Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates
und der Richtlinie 2006/70/EG der Kommission, ABI. L 0849 vom 9.7.2018, S. 1.

® Richtlinie 2006/48/EG des Europaischen Parlaments und des Rates vom 14. Juni 2006 iber die Aufnahme
und Ausibung der Tétigkeit der Kreditinstitute, ABI. L 177 vom 30.6.2006, S.1, und
Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates vom 26. Juni 2013 Uber den Zugang
zur Tétigkeit von Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfirmen, zur
Anderung der Richtlinie 2002/87/EG und zur Aufhebung der Richtlinien 2006/48/EG und 2006/49/EG,
ABI. L 176 vom 27.6.2013, S. 338.



Die Feststellungen werden in zwei Kategorien eingeteilt:
e Hervorhebung von Vorkommnissen innerhalb von Kreditinstituten;

e Untersuchung der infolge der Vorkommnisse von den verschiedenen Behdérden
ergriffenen Malinahmen.

Wenngleich es wichtig ist, den Kontext des zum jeweiligen Zeitpunkt der Vorkommnisse
geltenden Rechtsranmens zu verstehen, ist es auch nitzlich, die Feststellungen vor dem
Hintergrund der jungsten regulatorischen und institutionellen Entwicklungen zu sehen,
insbesondere im Hinblick auf den Erlass der Funften Geldwascherichtlinie, den Erlass
der Funften Eigenkapitalrichtlinie9 und der Uberpriifung der Europaischen
Aufsichtsbehorden’®. Des Weiteren ist dieser Bericht im Zusammenhang mit dem
supranationalen  Risikobewertungsbericht der Kommission'!, dem Bericht der
Kommission tiber die zentralen Meldestellen (FIU)'? und dem Bericht der Kommission
uber die Vernetzung der zentralen automatischen Mechanismen der Mitgliedstaaten flr
Bankkonten'® zu sehen, die alle zum selben Zeitpunkt wie der vorliegende Bericht
verOffentlicht werden.

Die Bekdmpfung von Geldwésche und Terrorismusfinanzierung ist eine kontinuierliche
Aufgabe, die sich auf einen Rechtsrahmen stltzt, der regelmé&Big aktualisiert werden
muss, um neuen Entwicklungen gerecht zu werden. Was die Verbesserung des
bestehenden Rahmens anbelangt, wurde bereits viel erreicht, vor allem durch die seit
2018 vorgenommenen rechtlichen Anpassungen. Gleichzeitig wird immer deutlicher,
dass es bei der Anwendung der Rechtsvorschriften grofle Unterschiede gibt, was in
Bezug auf die Fahigkeit der Union, einen Missbrauch des Finanzsystems fir
unrechtmé&fige Zwecke zu verhindern, ein strukturelles Problem darstellt.

Il. FESTSTELLUNGEN IM ZUSAMMENHANG MIT DEN SYSTEMEN DER
KREDITINSTITUTE ZUR BEKAMPFUNG VON GELDWASCHE UND
TERRORISMUSFINANZIERUNG

Auch wenn die Prafung der Falle bei allen in die Stichprobe einbezogenen
Kreditinstituten Schwachstellen in den Systemen zur Bekdmpfung von Geldwasche und
Terrorismusfinanzierung aufgezeigt hat, sind nicht alle diese Schwachstellen identisch,

% Richtlinie (EU) 2019/878 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Anderung
der Richtlinie 2013/36/EU im Hinblick auf von der Anwendung ausgenommene Unternehmen,
Finanzholdinggesellschaften, gemischte Finanzholdinggesellschaften, Vergltung, Aufsichtsmanahmen
und -befugnisse und KapitalerhaltungsmalRhahmen, ABI. L 150 vom 7.6.2019.

10 Richtlinie (EU) 2018/843 des Europaischen Parlaments und des Rates vom 30. Mai 2018 zur Anderung
der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwasche und der Terrorismusfinanzierung und zur Anderung der Richtlinien 2009/138/EG und
2013/36/EU und Richtlinie (EU) 2019/878 des Européischen Parlaments und des Rates vom 20. Mai 2019
zur Anderung der Richtlinie 2013/36/EU im Hinblick auf von der Anwendung ausgenommene
Unternehmen,  Finanzholdinggesellschaften, gemischte  Finanzholdinggesellschaften,  Vergutung,
AufsichtsmaBnahmen und -befugnisse und Kapitalerhaltungsmanahmen (ABI. L 150 vom 7.6.2019,
S. 253) und die Uberpriifung der Europdischen Aufsichtsbehérden, die am XXX formell angenommen
werden soll.

11 Bericht der Kommission an das Européische Parlament und den Rat (iber die Bewertung der mit
grenzuberschreitenden Tatigkeiten im Zusammenhang stehenden Risiken der Geldwdasche und der
Terrorismusfinanzierung fir den Binnenmarkt, COM(2019) 370.

12 Bericht der Kommission an das Europaische Parlament und den Rat tiber die Bewertung des Rahmens
fir die Zusammenarbeit zwischen den zentralen Meldestellen fir Geldwésche-Verdachtsanzeigen (FIU),
COM(2019) 371.

13 Bericht der Kommission an das Europaische Parlament und den Rat iiber die Vernetzung der zentralen
automatischen Mechanismen (zentrale Register oder zentrale elektronische Datenabrufsysteme) der
Mitgliedstaaten fiir Bankkonten, COM(2019) 372.



und die anhand der gemeinsamen Analyse zusammengestellten typischen Fehler treten
nicht unbedingt bei allen untersuchten Kreditinstituten auf.**

Auf der Grundlage der Analyse lieRRen sich die Schwachstellen in vier grofle Kategorien
einteilen:

1) unwirksame oder mangelnde Erfillung der rechtlichen Anforderungen an die
Systeme und Kontrollen zur Bekampfung von Geldwésche und
Terrorismusfinanzierung;

2) Versagen der Unternehmensfiihrung in Bezug auf die Beka&mpfung von
Geldwasche und Terrorismusfinanzierung;

3) falsche Gewichtung von Risikobereitschaft und Risikomanagement;

4) Nachléssigkeit in Bezug auf die gruppenweit anzuwendenden Strategien zur
Bekampfung von Geldwasche und Terrorismusfinanzierung.

1. VerstoRe gegen die Rechtsvorschriften zur Bekdmpfung von Geldwasche
und Terrorismusfinanzierung

GemaR dem Rechtsrahmen der Union zur Bekdmpfung von Geldwasche und
Terrorismusfinanzierung mussen die Kreditinstitute (i) Risiken der Geldwdsche und
Terrorismusfinanzierung ermitteln und bewerten und Uber Strategien, Kontrollen und
Verfahren zur wirksamen Minderung und Steuerung dieser Risiken verfiigen;
(if) angemessene Sorgfaltspflichten gegeniiber Kunden erftllen; (iii) den zentralen
Meldestellen jeden Verdacht auf Geldwasche oder Terrorismusfinanzierung melden.

In vielen der untersuchten Falle haben die Kreditinstitute der Einhaltung der
Rechtsvorschriften zur Bekdmpfung von Geldwésche und Terrorismusfinanzierung in
ihren Strategien keine Prioritdt eingerdumt. In einigen Fallen gab es formell zwar
Kontrollsysteme, allerdings wurde in den Instituten selbst oder auf Gruppenebene keine
allgemeine Bewertung des Risikos der Geldwésche und Terrorismusfinanzierung
durchgefuhrt. Dartiber hinaus waren die Abteilungen fur Rechtsbefolgung (Compliance)
in einigen Féllen unterbesetzt oder nur selten in die endgultigen Entscheidungsprozesse
eingebunden.

Aufgrund der unzureichenden Erflllung der Sorgfaltspflichten hatten einige der
Kreditinstitute keinen ausreichenden Uberblick tber die tatsachlichen Geschafte ihrer
Kunden und konnten letztlich nicht schlissig beurteilen, ob die Geschafte eines Kunden
verdédchtig waren oder nicht. Vielen Kreditinstituten fiel es schwer, die Identitat der
wirtschaftlichen Eigentimer hinter ihren Kunden zu ermitteln, da die Identifizierung
muhsam ist und die Register der wirtschaftlichen Eigentumer noch nicht vorhanden
waren. In mehreren Féllen, in denen die Kreditinstitute Geschéaftsbeziehungen zu einer
erheblichen Anzahl politisch exponierter Personen unterhielten, waren diese Personen
weder als solche identifiziert noch wurden sie als Kunden mit hohem Risiko behandelt,
was einen VerstoR gegen die nationalen Rechtsvorschriften zur Umsetzung der
Geldwaéscherichtlinie  darstellte.  In  anderen Féllen erschwerten Mangel im
Zusammenhang mit Remote-Buchungsmodellen einige Aspekte der
Transaktionstiberwachung (zum Beispiel die Ermittlung der Herkunft wvon
Uberweisungen und Zahlungen oder die ldentifizierung von miteinander verbundenen
Transaktionen in unterschiedlichen Landern™).

¥ In Bezug auf die einzelnen Ursachen oder die Auspragungen der Ablaufe bei der Bekampfung von
Geldwasche bzw. der Terrorismusfinanzierung gab es groRe Unterschiede, wie es auch Unterschiede in
Bezug auf deren Intensitat gab.

> Eines der untersuchten Kreditinstitute hatte komplexe Gruppenstrukturen, die es erméglichten,
Transaktionen in anderen Landern durchzufiihren, die anschlieRend iiber eine Niederlassung in Ubersee in



AbschlieBend konnten auch bestimmte Mangel in Bezug auf die Meldung an die
zentralen Meldestellen festgestellt werden. So wurde in einem bestimmten Fall die Zahl
der von automatischen Uberwachungssystemen ausgegebenen Warnungen auf eine
Anzahl begrenzt, die in Bezug auf die Anzahl der Mitarbeiter, die diese Warnungen
bearbeiten, als angemessen erachtet wurde, wahrend in anderen Féllen bei den
Kreditinstituten keine geeigneten Risikobewertungsinstrumente vorhanden waren, um
Transaktionen zu analysieren. In den meisten Fallen war die Anzahl der Ubermittelten
Verdachtsmeldungen niedrig — und die Anzahl verfolgbarer Verdachtsmeldungen noch
niedriger.

Bei einer kleinen Anzahl der untersuchten Félle waren die Mitarbeiter moglicherweise
direkt an Geldwasche beteiligt oder unterstiitzten die Kunden bei dieser Straftat.’® In
anderen Fallen machte Nachléassigkeit bei den Kontrollen zur Beka&mpfung von
Geldwasche und Terrorismusfinanzierung Geldwésche durch die Kunden mdglich oder
sehr wahrscheinlich.

Fallstudie: Umsetzung von Strategien und Kontrollen zur Geldwaschebekampfung

In einem Fall ergaben nationale strafrechtliche Ermittlungen in Bezug auf mehrere
Organisationen, die Konten bei einer Bank flhrten, den Verdacht, dass die Bank oder
deren Mitarbeiter dazu beigetragen hatte, Geldwasche Uber diese Konten zu ermdglichen.
Die anschliefende Ausweitung der Ermittlungen auf die Strategien und Verfahren der
Bank offenbarte in Bezug auf die Sorgfaltspflichten gegeniiber Kunden, die
Transaktionsiiberwachung und die Meldung verdachtiger Transaktionen schwerwiegende
Mangel bei der Anwendung der Kontrollen zur Bekdmpfung von Geldwésche und
Terrorismusfinanzierung durch die Bank — obwohl die Bank ihren Unterlagen zufolge
uber solide Strategien und Kontrollen zur Bekdmpfung von Geldwésche und
Terrorismusfinanzierung verfugte.

2. Schwachstellen bei der Unternehmensfiihrung

GemaR der Eigenkapitalrichtlinie’” miissen die Kreditinstitute Uber Regelungen fiir die
Unternehmensfuhrung verfiigen, die ein solides und wirksames Risikomanagement
gewahrleisten. Dies umfasst geeignete interne Kontrollverfahren, die VerstoRe gegen die
Vorschriften verhindern sollten. Die Analyse zeigte auf, dass es bei den Kreditinstituten
bei einer Reihe von Regelungen Schwachstellen gab, etwa bei der Unternehmensfiihrung
in Bezug auf die Bekampfung von Geldwasche und Terrorismusfinanzierung
(einschlieBlich der ,.drei Verteidigungslinien®)*®, der internen Berichterstattung sowie
den gruppenweiten Strategien und den Zustandigkeiten und Rechenschaftspflichten der
hoheren Flhrungsebene. Diese Mangel haben mdglicherweise erheblich dazu
beigetragen, dass in einer Reihe von Kreditinstituten Geldwéasche mdglich war oder dass
diese Kreditinstitute aufgrund einer unwirksamen Verhinderung von Geldwasche und
Terrorismusfinanzierung dem Risiko der Geldwdsche ausgesetzt waren.

Die drei Verteidigungslinien

die Union gebucht wurden. Dieses besondere Modell birgt Risiken hinsichtlich der Beteiligung Dritter an
Zahlungen und umfasst in der Regel die vollstandige Ubertragung der Sorgfaltspflichten gegeniiber
Kunden an die Niederlassung, die diese Buchung durchfiihrt.

16 Es sei darauf hingewiesen, dass diese Falle von den nationalen Behérden zu untersuchen sind. Die
Europdische Kommission ist daflir nicht zustandig.

7 Artikel 74 der Eigenkapitalrichtlinie 2013/36/EU.

8 Die drei Verteidigungslinien umfassen: (1. Linie) die Geschéftsbereiche, (2. Linie) die Abteilungen
Compliance und Risikomanagement und (3. Linie) die interne Prifungsfunktion.




In den meisten der untersuchten Félle gab es Belege fur Schwachen in Bezug auf eine
oder mehrere Verteidigungslinien sowie Schwéachen im Zusammenhang mit der Art, wie
die Verantwortlichen in den verschiedenen Verteidigungslinien zusammenarbeiteten. In
den schwerwiegendsten Fallen war die erste Verteidigungslinie (Geschéftsbereiche)
praktisch nicht vorhanden, da die Mitarbeiter bei der Geschéftsanbahnung ihre
grundlegenden Pflichten gem&lR dem Rahmen zur Bek&mpfung von Geldwasche und
Terrorismusfinanzierung nicht erfillten und etwa verdéachtige Kunden und Transaktionen
entweder nicht erkannten oder nicht meldeten. H&aufig erwies sich auch die zweite
Verteidigungslinie (Risikomanagement und Compliance) als unzureichend, da entweder
die von den Mitarbeitern an der ,,Front* erkannten Schwéchen nicht richtig bewertet und
behoben wurden oder ein Versagen der Mitarbeiter an der ,,Front im Zusammenhang
mit der Rechtsbefolgung nicht erkannt wurde. In mehreren Fallen schien die
Bekampfung von Geldwésche und Terrorismusfinanzierung bei der dritten Linie (interne
Prifung) keine angemessene Prioritdt zu geniel3en, die Linie war nicht unabhangig von
der ,Front“ oder erfuhr seitens der hoheren Fithrungsebene nicht genugend
Aufmerksamkeit. Des Weiteren stand die Mittelzuweisung oder Reaktionsfahigkeit der
drei Verteidigungslinien hdufig nicht im Verhaltnis zu den Risiken der Geldwasche oder
Terrorismusfinanzierung, denen das Kreditinstitut ausgesetzt war, oder blieb unverandert
(und damit zunehmend unzureichend), obwohl das Kreditinstitut seine Tatigkeiten um
risikoreichere Geschafte erweiterte.

Interne Meldung von Risiken der Geldwasche und Terrorismusfinanzierung

In den meisten Féllen war die interne Meldung von Risiken der Geldwésche und
Terrorismusfinanzierung von den Geschaftslinien und Kontrollabteilungen an die lokale
oder hohere Fihrungsebene nicht gut genug eingerichtet — oder die diesbeztglichen
Vorgaben wurden nicht befolgt. Die Informationen, die an die héhere Fihrungsebene
gelangten, reichten zudem in vielen Féllen nicht aus, um fundierte Entscheidungen zu
begriinden. In groRen grenziberschreitenden Bankengruppen waren die Méngel in Bezug
auf die Meldung offenbar einerseits auf fehlende Ubersetzungen von Priifberichten
zurlickzufuhren und andererseits darauf, dass die Mitarbeiter vor Ort Schwierigkeiten
hatten, Zugang zur obersten Leitungsebene des Kreditinstituts in einem anderen
Mitgliedstaat zu erhalten.

Fallstudie: Schwachstellen in Bezug auf bestehende Verteidigungslinien und die
interne Berichterstattung

In einem Fall veranlasste das Leitungsorgan infolge eines Whistleblower-Berichts zu
riskanten Geschaften und verdéachtigen Zahlungsstrémen in bestimmten Instituten einer
Gruppe interne Untersuchungen. Die lokale Leitung hatte dem Leitungsorgan weder
Probleme gemeldet noch hatte das Leitungsorgan interne Prufberichte gelesen (die in der
lokalen Sprache verfasst waren).

Zustandigkeiten und Rechenschaftspflichten der hoheren Fihrungsebene

In mehreren Fallen war die hohere Fiihrungsebene der Kreditinstitute nicht ausreichend
uber Verstolle gegen die Vorschriften zur Bek&mpfung von Geldwasche und
Terrorismusfinanzierung und tiber Geldwéscherisiken informiert und entsprechend nicht
in der Lage, Verstol3e rechtzeitig zu erkennen und angemessen dagegen vorzugehen. In
einigen Féllen wurde in der von der hoheren Fuhrungsebene gefdrderten
Unternehmenskultur der Rentabilitat hohere Prioritat eingeraumt als der Rechtsbefolgung
(Compliance). Wenn auf Ersuchen der hoheren Fiihrungsebene interne Untersuchungen
durchgefuhrten wurden, war deren Umfang manchmal sehr begrenzt, obwohl das
Ausmal} des Risikos eine deutlich umfassendere Reaktion hdtte auslésen mussen. Die
Schwachstellen in Bezug auf die Rolle der héheren Fuhrungsebene in groflen und
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komplexen Kreditinstituten waren auch darauf zurlickzufiihren, dass die Fuhrungskrafte
Problemen in kleineren Geschéaftsbereichen nur begrenzt Aufmerksamkeit widmeten —
trotz des unverhaltnisméRig hohen Schadens, der flr das Kreditinstitut entstehen wirde,
falls es in solchen Geschéftsbereichen zu Problemen im Zusammenhang mit Geldwésche
oder Terrorismusfinanzierung kommen wirde.

Fallstudie: Rolle der héheren Fiihrungsebene

In einem Fall &nderte sich die Zusammensetzung des Leitungsorgans der Bank mehrfach,
unter anderem auf Ersuchen der Aufsichtsbehdrde. Die Aufsichtsbehdrde war mit der
Arbeit mehrerer aufeinanderfolgender Leitungsorganen unzufrieden, da es diesen es nicht
gelungen war, die Ausrichtung der Bank von einem alleinigen Fokus auf Bereiche oder
Kunden mit hohem Risiko wegzusteuern.

3. Geschaftsmodell und Risikobereitschaft

Die Analyse der Félle ergab, dass bestimmte Kreditinstitute mdglicherweise aktiv
Geschaftsmodelle verfolgten, die aus Sicht der Bek&mpfung von Geldwasche und
Terrorismusfinanzierung riskant sind. Konkret scheint es der Fall zu sein, dass sich
einige Kreditinstitute an risikoreichen Geschaften beteiligten, die direkt in bestimmten
Landern (vor allem Drittlandern) durchgefiihrt wurden oder die ihren Ursprung in diesen
Landern hatten; zudem schienen diese Kreditinstitute ihr Geschaftsmodell fast
ausschlieBlich auf Einlagen Gebietsfremder zu griinden, ohne angemessene Strategien
und Kontrollen zur Bekampfung von Geldwésche und Terrorismusfinanzierung
einzufihren. Daruber hinaus zeigten sich in mehreren der Félle, dass im Kontext von
Korrespondenzbankdienstleistungen  erhebliche  Risiken der Geldwésche und
Terrorismusfinanzierung auftraten, die Kreditinstitute flr diese Geschafte jedoch keine
eigenen oder keine ausreichend klaren Strategien zur Bek&mpfung von Geldwasche und
Terrorismusfinanzierung festgelegt hatten. Im Rahmen der Geschaftsanbahnung waren
mehrere Kreditinstitute bereit, risikoreiche Kunden anzunehmen, ohne sie angemessen zu
verwalten, darunter auch politisch exponierte Personen und Unternehmen, bei denen der
wirtschaftliche Eigentimer nicht ermittelt werden konnte. In einigen Fallen waren
Kreditinstitute an  anonymen  Transaktionen  beteiligt ~ oder  unterhielten
Geschéaftsbeziehungen ohne personliche Kontakte, ohne ihren Sorgfaltspflichten in
angemessener Weise nachzukommen. In anderen Féllen schienen einige Kreditinstitute
ein aggressives Geschéftsmodell zu fordern, das aus Kundenakquise und der
Durchfilhrung von  Transaktionen auf der Grundlage bewusst begrenzter
Sorgfaltspflichten gegenuiber Kunden bestand.

Fallstudie: Erhohte Risikobereitschaft

In einem Fall hatte ein Kreditinstitut viele seiner Kunden durch ein Empfehlungssystem
gewonnen, bei dem sogenannte Introducer dafiir bezahlt wurden, neue Kunden
anzuwerben; gleichzeitig waren diese Introducer auch daftr zustandig, die Integritit der
potenziellen Kunden zu priifen. Auch die Kunden leisteten Zahlungen an die Introducer.
Es gibt keine Belege dafur, dass bei diesem Verfahren Kunden abgelehnt wurden,
obwohl das Kreditinstitut einige Kundenkonten schloss und die Zusammenarbeit mit
einer Reihe von Introducern beendete, nachdem es von der Aufsichtsbehdrde aufgrund
unzureichender Geldwaschekontrollen mit einer GeldbufRe belegt worden war.




4. Gruppenweit anzuwendende Strategien zur Bekdmpfung von Geldwasche
und Terrorismusfinanzierung

Einige der Félle umfassten Bankgeschéfte, die von verschiedenen Mitgliedern einer
Gruppe durchgefihrt wurden, entweder (ber Zweigstellen in anderen Mitgliedstaaten
oder Drittlandern oder Uber Tochterunternehmen in anderen Mitgliedstaaten als dem
Mitgliedstaat, in dem sich der Hauptsitz befindet. Im Zusammenhang mit der
Bekampfung von Geldwasche und Terrorismusfinanzierung organisierten die meisten
dieser Gruppen Compliance, Unternehmensfiihrung und Risikobewertung in erster Linie
mit dem Ziel, die Einhaltung der lokalen Rechtsvorschriften zur Bekampfung von
Geldwésche und Terrorismusfinanzierung zu gewdhrleisten. Sehr oft wurden diese
Bemihungen angemessen durch eine gruppenweite Strategie zur Bek&mpfung von
Geldwésche und Terrorismusfinanzierung erganzt, in deren Rahmen lokale
Rechtsvorschriften in umfassendere gruppenweite Strategien und Verfahren zu
Risikomanagement und Compliance integriert worden waren. Das Fehlen einer
gruppenweiten Strategie zur Bekampfung von Geldwasche und Terrorismusfinanzierung
lasst vermuten, dass potenzielle Probleme groRtenteils der lokalen Leitung Uberlassen
wurden. Teilweise befand sich das lokale Leitungsorgan in Drittlandern und unterlag
Pflichten, die nicht unbedingt so streng waren wie die in der Union geltenden
Rechtsvorschriften.

In einigen Féllen hatte das Mutterunternehmen offenbar Schwierigkeiten, sich ein
zutreffendes und umfassendes Bild der innerhalb der Gruppe bestehenden Risiken zu
verschaffen. Dies scheint mehrmals dazu gefiihrt zu haben, dass lokale Probleme im
Zusammenhang mit der Bekdmpfung von Geldwésche und Terrorismusfinanzierung im
Kontext gruppenweiter MalRnahmen keine Berlcksichtigung fanden. In wenigen Féllen
wurden die Strategien und Kontrollverfahren von (haufig auf grenziberschreitender
Grundlage) ubernommenen Kreditinstituten nicht rechtzeitig auf den gruppenweiten
Risikomanagementrahmen abgestimmt, sodass z. B. IT- und Meldesysteme getrennt
blieben und nicht mit den Systemen der Gruppe verbunden oder in diese integriert
wurden. Des Weiteren wurden in bestimmten Fallen Probleme in den
Zweigniederlassungen auf Gruppenebene offenbar deswegen vernachldssigt, weil diese
Probleme angesichts der GroRe dieser Zweigniederlassungen im Verhaltnis zur Gruppe
als geringfligig angesehen wurden, wobei die negativen Auswirkungen, die selbst kleine
Zweigniederlassungen und deren Geschéfte auf die gesamte Gruppe haben kdénnten,
scheinbar auRer Acht gelassen wurden.

I1l. FESTSTELLUNGEN IM ZUSAMMENHANG MIT DEN MABNAHMEN DER
ZUSTANDIGEN BEHORDEN

Der Schwerpunkt dieser Uberpriifung lag auf den von den Aufsichtsbehérden ergriffenen
Malinahmen. Die Funktionsweise der zentralen Meldestellen und deren Zusammenarbeit
mit den anderen zustdndigen Behorden wird in dem Bericht iber die Bewertung des
Rahmens fur die Zusammenarbeit zwischen den zentralen Meldestellen untersucht. Des
Weiteren sind strafrechtliche Ermittlungen durch zustdndige Behdrden in  den
Mitgliedstaaten, die teileweise noch laufen, nicht Gegenstand dieses Berichts.

Die von den Aufsichtsbehdrden ergriffenen MaRnahmen im Zusammenhang mit den
Versdumnissen einzelner Kreditinstitute bei der Bekampfung von Geldwéasche und
Terrorismusfinanzierung wiesen in Bezug auf Zeitpunkt, Intensitait und Art der
MaRnahme deutliche Unterschiede auf. Zwar ist es wohl nicht in allen Féllen moglich,
allgemeine Schlussfolgerungen zu ziehen, doch die Analyse zeigt einige Aspekte auf, die
ein besseres Verstandnis der Malnahmen und Verfahren der Aufsichtsbehdrden



ermoglichen. Da der institutionelle Rahmen von sich erganzenden Vorschriften geregelt
wird, die in den Rahmenregelungen zur Bekdmpfung von Geldwésche und
Terrorismusfinanzierung und zur Finanzaufsicht niederlegt sind, werden die
Feststellungen getrennt aufgefuhrt, je nachdem, ob die MaBnahmen von den fir die
Bekampfung von Geldwasche und Terrorismusfinanzierung zustédndigen oder von den fiir
die Finanzaufsicht zustandigen Kontroll- und den Aufsichtsbehdrden verhangt wurden.

1. Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung

Gemal} der Dritten Geldwaéscherichtlinie mussten die Mitgliedstaaten den zustandigen
Behorden vorschreiben, wirksam zu tberwachen, ob alle der Richtlinie unterliegenden
Kreditinstitute und Personen die darin festgelegten Anforderungen einhalten, und dass sie
die erforderlichen MaRnahmen treffen, um deren Einhaltung sicherzustellen. Im Fall von
Kredit- und Finanzinstituten sollten die zustdndigen Behdrden (ber verstérkte
Aufsichtsbefugnisse verfugen, insbesondere tber die Mdglichkeit, Prifungen vor Ort
durchzufihren und bei Verstolen gegen die Pflichten der Richtlinie
verwaltungsrechtliche Sanktionen zu verhangen und Verwaltungsmalinahmen zu
ergreifen.

a) Befugnisse, Organisation und Mittel

In den meisten Féllen erfolgte die Uberwachung der Bekampfung von Geldwéasche und
Terrorismusfinanzierung durch dieselbe Behorde, die auch fir die Finanzaufsicht
zustandig war. In einem Fall wurde die Uberwachung von der zentralen Meldestelle
durchgefuhrt. Mit sehr wenigen Ausnahmen schienen die zustandigen Aufsichtsbehdrden
uber ausreichende und geeignete Aufsichtsbefugnisse zu verfugen, obwohl es in Bezug
auf ihre Befugnisse fir die Verhdngung von Sanktionen und die Ergreifung von
MaRnahmen aufgrund von VerstdRen gegen die Geldwéscherichtlinie Unterschiede gab.
In Bezug auf das AusmaB'® der anwendbaren Sanktionen scheint es groRe Unterschiede
gegeben zu haben, vor allem aufgrund der fehlenden Harmonisierung der Sanktionen aus
der Dritten Geldwascherichtlinie.

In mehreren Féllen scheinen die fiir die Uberwachung der Bekdmpfung von Geldwische
und Terrorismusfinanzierung zustdndigen Behorden deutlich unterbesetzt gewesen zu
sein, wahrend in anderen Fallen das Personal nicht Uber ausreichend Erfahrung oder
Wissen flr die Wahrnehmung ihrer aufsichtsrechtlichen Aufgaben verfligte. Dies wirkt
sich offenbar direkt auf die Fahigkeit der Aufsichtsbehdrden aus, ihre Aufsichtspflichten
wirksam zu erfullen. In den meisten untersuchten Féllen war die Intensitat der
Malinahmen der nationalen Aufsichtsbehdrden vor allem von der untergeordneten Rolle
beeinflusst, die Themen der Bekampfung von Geldwésche und Terrorismusfinanzierung
sowohl auf Regierungs- als auch auf Behordenebene spielte. Eine Reihe von Fallen trat
vor dem Hintergrund der Finanzkrise auf, als sich der Blick der Offentlichkeit und der
Politik auf andere Schwachstellen im Finanzsystem richtete.

b) Beaufsichtigung lokal tatiger Unternehmen

Bei einer Reihe von Fallen scheint sich die fiir die Uberwachung der Bekampfung von
Geldwésche und Terrorismusfinanzierung zustandige Aufsichtsbehdrde zu héufig auf

19 Wahrend einige Behdrden nur GeldbuBen in Hohe von 46 500 EUR pro Versto verhdngen konnten,
konnten andere verwaltungsrechtliche Sanktionen in Millionenhthe festlegen.



Fernuberwachungsinstrumente verlassen zu haben und nur wenige, begrenzte oder spéte
Prufungen vor Ort durchgefihrt zu haben, selbst bei einem augenscheinlich hohen
Risiko. Sogar in den Féllen, in denen Prifungen vor Ort durchgefihrt wurden, scheinen
sich die Mitarbeiter der Aufsichtsbehorden héufig auf von den Kreditinstituten
eingereichte Unterlagen verlassen zu haben, ohne stichprobenartig zu prifen, ob die von
den Kreditinstituten vorgelegten Informationen richtig sind. Dies geschah h&ufig vor dem
Hintergrund dessen, was die Aufsichtsbehorden als ein ,,Klima des Vertrauens* zwischen
den Aufsichtsbehtérden und dem beaufsichtigten Institut beschrieben. In vielen Féllen
traten erste Versdumnisse im Zusammenhang mit der Rechtsbefolgung uber Jahre
hinweg wiederholt auf, bevor sie aufsichtsrechtliche Konsequenzen hatten oder von der
Bank gemeldet wurden. In wenigen Féllen schien die fiir die Uberwachung der
Bekampfung von Geldwasche und Terrorismusfinanzierung zustéandige Aufsichtsbehtrde
den Schweregrad der Situation nicht rechtzeitig erkannt zu haben, was Malinahmen
gegen die beaufsichtigten Kreditinstitute verhinderte. Obwohl sie VerstoRRe feststellten,
verhangten die Aufsichtsbehérden haufig keine Sanktionen bzw. ergriffen keine
Aufsichtsmalinahmen und beschrankten sich stattdessen in erster Linie auf informelle
Schreiben und Empfehlungen.

Fallstudie: Kontrollkultur

In einem Mitgliedstaat erklarte die fir die Uberwachung der Bekampfung von
Geldwasche und Terrorismusfinanzierung zustandige nationale Aufsichtsbehorde, dass
die Aufsichtskultur nicht durch ein ,,Eingreifen” gekennzeichnet sei und auf Vertrauen
basiere. Die Aufsichtsbehdrde verzichtete groBtenteils auf Prifungen vor Ort, tauschte
sich schriftlich mit den beaufsichtigten Unternehmen aus und hatte niemals Sanktionen
verhangt oder Aufsichtsmalinahmen ergriffen.

c) Beaufsichtigung grenziberschreitend tatiger Unternehmen

In den meisten Fallen wurden die jeweiligen aufsichtlichen Aufgaben und
Zustandigkeiten der relevanten Behdrden weder ausreichend gut verstanden noch im
Vorfeld abgestimmt, um zu gewahrleisten, dass Probleme im Zusammenhang mit der
Bekampfung von Geldwasche und Terrorismusfinanzierung auf Ebene einer Gruppe und
bei den einzelnen Instituten umfassend abgedeckt wurden. Tatsachlich schien sich in
einem Fall keine der fur die Uberwachung der Bekidmpfung von Geldwasche und
Terrorismusfinanzierung zustandigen Aufsichtsbehorden fur die Beaufsichtigung einer
Gruppe verantwortlich zu fuhlen; stattdessen verlieBen sich diese Behorden
ausschlieBlich auf die Beaufsichtigung der lokalen Geschaftstatigkeiten in den einzelnen
Mitgliedstaaten.  Einige  Aufsichtsbehdrden  merkten an, dass die Dritte
Geldwaéscherichtlinie diesbeziglich keine spezifischen Pflichten enthielt. Allerdings ging
eine solche Zustandigkeit sowohl aus der Richtlinie als auch den von der Arbeitsgruppe
,»Bekdmpfung der Geldwische und der Terrorismusfinanzierung® (FATF) festgelegten
Standards implizit hervor. Dies wurde in der Vierten Geldwéscherichtlinie klargestellt.

Die Analyse ergab, dass in mehreren Féllen die Aufsichtsbehtrde, die fur die
Uberwachung der Bekampfung von Geldwische und Terrorismusfinanzierung der
Gruppe zustandig war, nicht in der Lage war, den Ernst der Probleme in einer
Zweigstelle zu erkennen, da sie keinen oder nur begrenzten direkten Kontakt mit der
Behorde hatte, die fur die Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung in der Zweigstelle zustdndig war, oder umgekehrt. Zudem
erhielt die fir die Uberwachung der Gruppe zustandige Aufsichtsbehérde von der
betreffenden zentralen Meldestelle keine relevanten Informationen und Analysen zu den
Geschiften der Zweigstellen in Ubersee. Dies hat moglicherweise dazu gefiihrt, dass
unterschatzt wurde, inwieweit sich Probleme im Zusammenhang mit der Bekdmpfung
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von Geldwasche und Terrorismusfinanzierung auf die Zweigstelle oder die Gruppe
auswirkten.

d) Aufsichtsmalinahmen und deren Wirksamkeit

Auch wenn in Bezug auf die rechtlichen Befugnisse der fiir die Uberwachung der
Bekampfung von  Geldwasche und  Terrorismusfinanzierung  zustandigen
Aufsichtsbehdrden Unterschiede festgestellt wurde, zogerten die Behdrden — unabhangig
vom Umfang ihrer Befugnisse — in vielen Fallen offenbar, Sanktionen zu verhédngen oder
Aufsichtsmalinahmen zu ergreifen. Zwar ergriff die Aufsichtsbehorde in einigen Fallen
bei schweren VerstdRen wirksame Malinahmen und verhangte erhebliche Sanktionen,
doch meistens standen die Schwere der Verst6Re und die verhéngten Sanktionen bzw.
ergriffenen Mallnahmen in einem Missverhéltnis, was in einigen Fallen auch durch
begrenzte rechtliche Befugnisse bedingt war. Wenn eine neue Priifung vor Ort ergab,
dass vorherige MalRnahmen nicht oder nur unzureichend eingehalten worden waren,
z6gerten die fir die Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung zustandigen Aufsichtsbehdrden, neue Sanktionen zu verhangen
oder Malinahmen zu ergreifen. Tatsachlich gab es sehr unterschiedliche Ansétze, was den
Rickgriff auf Sanktionen zur Bewaltigung von festgestellten Problemen sowie die
Wirksamkeit dieser MalRnahmen betraf. Mehreren Behorden hatten keine wirksamen
Sanktionsbefugnisse, wahrend andere offenbar zdgerten, bestehende Befugnisse zu
nutzen und dafur haufig Unsicherheit in Bezug auf die vorliegenden Beweise anfihrten.
In mehreren Fallen ergriffen die Behorden mehrfach Aufsichtsmanahmen, die nicht zu
wesentlichen Verbesserungen zu fiihren schienen. Die geltenden Rahmen und/oder deren
Umsetzung schufen offenbar nicht die Sicherheit, die fir die Verhangung wirksamer,
verhéltnismaliger und abschreckender Sanktionen und MalRnahmen durch die
Aufsichtsbehdrden erforderlich ist.

In einigen Féllen, in denen die Kreditinstitute trotz Aufforderungen der
Aufsichtsbehdrde, bessere, dem tatséchlichen Risiko angemessene spezifische Kontrollen
zur Bek&mpfung von Geldwasche und Terrorismusfinanzierung durchzufuhren, nicht
nachkamen, forderten die Aufsichtsbehtrden ausdriicklich die Beendigung oder
Einschrankung bestimmter Geschéftsbeziehungen mit konkreten Kundenkategorien oder
in bestimmten Landern. Diese MaRnahme erwies sich als wirksam. In einem anderen Fall
veranlassten die Aufsichtsbehdrden Kontrollen fur die Herausgabe von Einlagen durch
die Benennung einer zustandigen Person, was sich ebenfalls als wirksam erwies. Der
Entzug der Zulassung als Sanktion fiir einen Versto gegen die Vorschriften zur
Bek&mpfung von Geldwasche und Terrorismusfinanzierung scheint nur als letztes Mittel
genutzt zu werden (siehe Abschnitt 2d).

In einigen Féllen leiteten Strafverfolgungsbehdrden aufgrund von Versaumnissen im
Zusammenhang mit der Bekampfung von Geldwésche und Terrorismusfinanzierung
Malinahmen ein, da dies in einigen Mitgliedstaaten in ihren Zustédndigkeitsbereich fallt.
Zusétzlich pruften die Strafverfolgungsbehorden Straftaten im Zusammenhang mit
Geldwésche. In zwei Mitgliedstaaten haben die Strafverfolgungsbehdrden gegen
Mitarbeiter von Kreditinstituten, die mutmaRlich an Straftaten im Zusammenhang mit
Geldwaésche beteiligt waren, Anklage erhoben; das Verfahren lauft derzeit.
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Fallstudie:  Fehlen  wirksamer,  verhaltnismaRiger und  abschreckender
Sanktionsbefugnisse

Obwohl die Mitgliedstaaten geméall den zum jeweiligen Zeitpunkt geltenden
Anforderungen der Geldwascherichtlinie sicherstellen mussten, dass die fir die
Bekampfung von Geldwasche und Terrorismusfinanzierung zustdndigen Behdrden die
Befugnis hatten, bei Verstolen gegen die Vorschriften der Richtlinie ,,wirksame,
verhéltnismaBige und abschreckende® Sanktionen zu verhdngen, war in einem
Mitgliedstaat die GeldbuRe, die die relevante Behorde zu jenem Zeitpunkt verhdngen
konnte, auf einen Hochstbetrag von 46 500 EUR je VerstoR begrenzt.

2. Bekampfung von Geldwéasche und Terrorismusfinanzierung im Rahmen der
Finanzaufsicht

Die Finanzaufsicht spielt neben der Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung eine wichtige Rolle beim Kampf gegen Geldwéasche und
Terrorismusfinanzierung ein. Diese Rolle ist im Aufsichtsrahmen verankert, wenngleich
der Aspekt der Bekampfung von Geldwésche und Terrorismusfinanzierung nicht immer
ausdriicklich hervorgehoben wird. Die Finanzaufsichtsbehdrden sind fir die Erteilung
und den Entzug von Zulassungen zustandig, beurteilen die Eignung von Anteilseignern
und Mitgliedern des Leitungsorgans und der zentralen Funktionstrager der Kreditinstitute
und fihren aufsichtliche Uberpriifungs- und Bewertungsprozesse durch, mit denen
gepruft wird, ob die Kreditinstitute Gber ausreichend Kapital und Liquiditadt und solide
Unternehmensfiihrungssysteme verfligen.

a) Befugnisse, Organisation und Mittel

Im Untersuchungszeitraum konzentrierten sich die Finanzaufsichtsbehdrden vor allem
auf Krisenmanagement und Abhilfemanahmen infolge der Finanzkrise von 2008-2009
und der anschlieenden Staatsschuldenkrise. Da haufig anderen aufsichtsrechtlichen
Aspekten Prioritat eingerdumt wurde, wurde Problemen im Zusammenhang mit der
Bekampfung von Geldwasche und Terrorismusfinanzierung haufig nicht die geblhrende
Aufmerksamkeit zuteil. Obwohl alle befragten Finanzaufsichtsbehorden die Bekampfung
von Geldwasche und Terrorismusfinanzierung als wichtig erachten, wurden Prioritat und
Mittel in erster Linie anderen Aufsichtsaufgaben zugewiesen.

Obwohl der Aufsichtsrahmen sicherstellt, dass die Finanzaufsichtsbehdrden mit
weitreichenden Befugnissen ausgestattet sind, duBerten mehrere Aufsichtsbehdrden ihr
Unbehagen in Bezug auf die tatsachliche Nutzung dieser Befugnisse im Zusammenhang
mit Versdumnissen bei der Bek&mpfung von Geldwasche und Terrorismusfinanzierung,
da in dem Aufsichtsrahmen nur in Ausnahmeféallen ausdricklich auf diese
Fragestellungen eingegangen wird.

Mit der Einrichtung des einheitlichen  Aufsichtsmechanismus?®®  wurden
aufsichtsrechtliche Zustandigkeiten fur bedeutende Kreditinstitute und, bei bestimmten
Funktionen (Zulassung, Entzug der Zulassung und Beurteilung des Erwerbs qualifizierter
Beteiligungen), fir alle Kreditinstitute in der Bankenunion auf die Européische
Zentralbank Ubertragen. Wie alle fir die Finanzaufsicht zustdndigen Behdrden muss die
Europdische Zentralbank bei ihren aufsichtsrechtlichen Tatigkeiten die Bekampfung von
Geldwasche und Terrorismusfinanzierung berticksichtigen. Bei der Wahrnehmung ihrer

20 \erordnung (EU) Nr. 1024/2013 des Rates vom 15. Oktober 2013 zur Ubertragung besonderer Aufgaben
im Zusammenhang mit der Aufsicht iber Kreditinstitute auf die Européische Zentralbank, ABI. L 287 vom
29.10.2013, S. 63 (Verordnung zur Einrichtung des einheitlichen Aufsichtsmechanismus).
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Aufsichtsaufgaben gilt die Européische Zentralbank nicht als die flr die Bekampfung
von Geldwasche und Terrorismusfinanzierung zustandige Behorde.?! Die Ubertragung
von Aufsichtsbefugnissen an die Européische Zentralbank hat eine zuséatzliche
institutionelle Ebene fur die Koordinierung und Zusammenarbeit geschaffen und —
zusatzlich zur Interaktion zwischen den inlandischen, fur die Uberwachung der
Bekampfung von  Geldwédsche und  Terrorismusfinanzierung  zustandigen
Aufsichtsbehérden und den Finanzaufsichtsbehdrden — eine Interaktion mit der
Europdischen Zentralbank begriindet.

b) Beaufsichtigung lokal tatiger Unternehmen

Die Finanzaufsicht basiert auf dem Grundsatz der Herkunftslandkontrolle, gemaR dem
die Aufsichtsaufgaben auf die zustdndige Behorde desjenigen Mitgliedstaats Ubertragen
werden, in dem das Kreditinstitut seinen Sitz hat (bei bedeutenden Kreditinstituten, die
ihren Sitz in der Bankenunion haben, ist die Europdische Zentralbank zusténdig). Die
Zustandigkeit erstreckt sich auch auf die Zweigstellen des Kreditinstituts, unabhangig
davon, ob sich diese in demselben Mitgliedstaat oder auflerhalb befinden. Die
Aufsichtsbehdrde im Aufnahmemitgliedstaat, in dem sich die Zweigstellen befinden, ist
nur noch fiir Aspekte von Allgemeininteresse und statistische Zwecke zustandig.*

Aufgrund der Vertraulichkeit der Aufsichtsentscheidungen konnte nicht festgestellt
werden, ob die Finanzaufsichtsbehdrden bei der Bewertung der Existenzféahigkeit und der
Anfélligkeit mehrerer Kreditinstitute konsequent Geschaftsmodellanalysen nutzten,
selbst wenn die Téatigkeiten dieser Kreditinstitute erhebliche Risiken der Geldwasche und
Terrorismusfinanzierung bargen. Es war auch nicht mdglich, zu beurteilen, ob die
Finanzaufsichtsbehdrden bei der umfassenderen Uberpriifung der Regelungen fiir die
Unternehmensfiihrung der Kreditinstitute Bedenken hinsichtlich der Bekampfung von
Geldwésche und Terrorismusfinanzierung konsequent berucksichtigten. Allem Anschein
nach, und angesichts fehlender spezifischer Leitlinien im einheitlichen Regelwerk,
wurden Bedenken im Zusammenhang mit der Bekdampfung von Geldwésche und
Terrorismusfinanzierung bei den aufsichtlichen Uberpriifungs- und Bewertungsprozessen
nicht konsequent einbezogen. Riickwirkend, und nach eingehenderer Untersuchung der
Tatigkeit, gaben einige Behdrden zu, dass es tatsachlich mdglich gewesen ware,
Warnsignale zu erkennen. In mehreren Fallen schienen die Finanzaufsichtsbehtrden den
Ernst der Lage nicht rechtzeitig erkannt zu haben, sodass kein zielfiihrender,
angemessener Informationsaustausch und keine koordinierten Malinahmen mit anderen
Behorden stattfanden. In mehreren Féllen beriefen sich die Aufsichtsbehdrden auf
unzureichende Informationen in Bezug auf die Eignung der Compliance- oder
Risikomanagementsysteme geméall dem Rahmen zur Bekdmpfung von Geldwdasche und
Terrorismusfinanzierung.

Bei einigen der untersuchten Falle hatten bestimmte Kreditinstitute von den nationalen
zustandigen Behorden eine Zulassung erhalten, ohne dass sie in Bezug auf die
Bek&dmpfung von Geldwésche und Terrorismusfinanzierung hinreichend gepruft worden
waren, weder hinsichtlich der Geschéaftsplane noch hinsichtlich der Eignung der
Anteilseigner und Mitglieder des Leitungsorgans und der zentralen Funktionstréger.

2! Erwagungsgrund 28 der Verordnung zur Einrichtung des einheitlichen Aufsichtsmechanismus.

22 Den Behérden im Aufnahmemitgliedstaat werden von den Behérden im Herkunftsmitgliedstaat starker
in die Beaufsichtigung eingebunden, wenn die Zweigstellen im Aufnahmemitgliedstaat als ,,bedeutend*
eingestuft werden.
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c) Beaufsichtigung grenziberschreitend tatiger Unternehmen

Wahrend Zweigstellen im Ausland der Finanzaufsicht der Behorde des
Herkunftsmitgliedstaats unterstehen, ist bei diesen Zweigstellen die Behdrde des
Aufnahmemitgliedstaats fiir die Uberwachung der Bekadmpfung von Geldwasche und
Terrorismusfinanzierung  zustandig. Fur Bankengruppen (d.h. Mutter- und
Tochterunternehmen) gelten gemeinsame aufsichtsrechtliche Anforderungen (unter
anderem zur Unternehmensfuhrung); entsprechend erfolgt die Finanzaufsicht auf
konsolidierter Basis. Die konsolidierende Aufsichtsbehdrde ist in der Regel die Behorde
im Herkunftsmitgliedstaat, die das Kreditinstitut mit dem grofiten Kapital beaufsichtigt,
bei dem normalerweise auch alle Strategien der Gruppe gebtindelt sind. Der Aspekt der
Gruppe ist bei der Uberwachung der Bekampfung von Geldwische und
Terrorismusfinanzierung deutlich weniger ausgeprégt, und der Behorde im
Herkunftsmitgliedstaat werden nur sehr begrenzte Aufgaben tbertragen.

Bei der Analyse wurde festgestellt, dass es haufig die fiir die Zweigstelle zustandige
Finanzaufsichtsbehdrde im Herkunftsmitgliedstaat war, die die Schwere der Probleme im
Zusammenhang mit der Bekdmpfung von Geldwésche und Terrorismusfinanzierung in
einer Zweigstelle verkannte. Dies scheint darauf zurlickzufiihren zu sein, dass es keinen
direkten Kontakt zwischen der Aufsichtsbehorde im Herkunftsmitgliedstaat und der fiir
die Uberwachung der Bekampfung von Geldwasche und Terrorismusfinanzierung
zustandigen Behorde im Aufnahmemitgliedstaat gab oder dass selbst die fir die
Uberwachung der Bekampfung von Geldwésche und Terrorismusfinanzierung zustandige
Behorde im Aufnahmemitgliedstaat, mit der die Finanzaufsichtsbehdrden im
Herkunftsmitgliedstaat in regelméRigem Kontakt stand, diese Probleme falsch beurteilte.
In mehreren Fallen scheint dies dazu gefihrt zu haben, dass unterschétzt wurde,
inwieweit sich Probleme im Zusammenhang mit der Bekampfung von Geldwasche und
Terrorismusfinanzierung, die in einer Zweigstelle auftreten, auf das Mutterunternehmen
und den Ruf der Gruppe auswirken kénnen.

Was die konsolidierende Aufsichtsbehdrde anbelangt, die fur die Organisation und
Fuhrung der Aufsichtskollegien zustidndig ist, gibt es Hinweise darauf, dass die
Bekdmpfung von Geldwdasche und Terrorismusfinanzierung in Tochterunternehmen
regelmaRig Thema in den Aufsichtskollegien war. Allerdings gibt es keine Belege dafir,
dass die Bankengruppen durch gemeinsame, auf der Gruppenebene getroffene
Entscheidungen dazu verpflichtet wurden, Mangel in Bezug auf die Bekdmpfung von
Geldwésche und Terrorismusfinanzierung innerhalb der Gruppe strukturiert und
konsequent zu beheben.

In vielen Fallen haben die verschiedenen Ebenen, auf die die Aufgaben zur
Finanzaufsicht und zur Uberwachung der Bekidmpfung von Geldwasche und
Terrorismusfinanzierung verteilt wurden (Behorden im Herkunfts-
/Aufnahmemitgliedstaat, nationale Behorden/Behodrden der Union), offenbar die
Schwierigkeiten bei der Zusammenarbeit verschérft, unter anderem die Probleme bei der
Ermittlung der jeweiligen institutionellen Ansprechpartner.

Fallstudie: Unzulanglichkeiten bei der Beaufsichtigung von Gruppen

Im Fall einer Bank mit Zweigstellen in Ubersee handelte es sich bei der
Aufsichtsbehdrde des Herkunftsmitgliedstaats und der des Aufnahmemitgliedstaats um
Behdrden, die ihre Zustandigkeiten hinsichtlich der Finanzaufsicht und der Uberwachung
der Geldwéschevorschriften nicht unbedingt klar trennten. Obwohl die Aufsichtsbehorde
im Herkunftsmitgliedstaat fiir die Finanzaufsicht (iber die Zweigstellen in Ubersee
zustandig war, bertcksichtigte sie nicht die Probleme im Zusammenhang mit
Geldwasche, auf die sie von der Aufsichtsbehdrde des Aufnahmemitgliedstaats
aufmerksam gemacht wurde. Letztlich war es die Behdrde des Aufnahmemitgliedstaats,
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die die Zweigstelle aufforderte, ihre Tétigkeiten, die Risiken fir Geldwésche bzw.
Terrorismusfinanzierung bargen, zunéchst einzuschréanken und spater einzustellen.

d) AufsichtsmaBnahmen und deren Wirksamkeit

Die Uberprifung ergab, dass die Finanzaufsichtsbehdrden dann, wenn es keine
detaillierten  Regelungen  zur  Berlcksichtigung  von  Geldwasche  und
Terrorismusfinanzierung gab, im Wesentlichen auf die AbhilfemaBnahmen vertrauten,
die von den fur die Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung zustandigen Aufsichtsbehdrden ergriffen wurden, wenn solche
Probleme festgestellt wurden. Unter bestimmten Umstédnden konzentrierten sich die
Finanzaufsichtsbehdérden darauf, Ruckstellungen fiir Bufgelder, ein angemessenes
Liquiditatsniveau oder hohere Eigenkapitalanforderungen fir das operationelle Risiko
sicherzustellen. Einige Finanzaufsichtsbehérden nutzen die ihnen zur Verfugung
stehenden aufsichtsrechtlichen Instrumente, darunter Prufungen vor Ort und gezielte
Detailanalysen, wenn sie auf Risiken im Zusammenhang mit Geldwasche aufmerksam
wurden. Dies fiihrte manchmal dazu, dass qualitative MaRnahmen ergriffen wurden, mit
denen Schwachen bei der Unternehmensfilhrung, den internen Kontrollen und nicht
nachhaltigen Geschéaftsmodellen sowie im Risikomanagementrahmen der Kreditinstitute
beseitigt werden sollten. Aufgrund von Geheimhaltungspflichten war es nicht immer
mdoglich, zu ermitteln, ob die Aufsichtsbehdrde konsequent angemessene und zeitnahe
AufsichtsmalRnahmen ergriffen hatte, um die Méngel bei der Unternehmensfiihrung oder
dem Risikomanagement zu beseitigen, die die Verstole gegen die Vorschriften zur
Bekampfung von Geldwasche und Terrorismusfinanzierung erst moglich gemacht hatten.
Einige Aufsichtsbendrden verlangten von  bestimmten  Kreditinstituten, ihr
Geschaftsmodell mit Blick auf eine Risikominderung anzupassen.

Der Entzug der Zulassung fir schwerwiegende Verstéfle gegen die Vorschriften zur
Bekampfung von Geldwasche und Terrorismusfinanzierung ist im Aufsichtsrahmen
ebenfalls als mogliche Sanktion genannt. Nur die Finanzaufsichtsbehérden kénnen die
Zulassung entziehen. Dieses Instrument wurde von den Finanzaufsichtsbehtrden in
mehreren der untersuchten Falle in Anspruch genommen, in erster Linie bei kleineren
Kreditinstituten. Es war nicht moéglich, bei den untersuchten Féllen zu ermitteln, wie die
Verstolle und deren Schwere bei der Entscheidung flir oder gegen den Entzug der
Zulassung bewertet wurden. Bei den analysierten Féllen gab es mehrere Situationen, in
denen es sich beim Entzug der Zulassung eher um eine Formsache handelte als um eine
Sanktion aufgrund eines Verstoles gegen die Vorschriften zur Bekampfung von
Geldwasche und Terrorismusfinanzierung, da fiir das Kreditinstitut bereits der Ausfall
oder wahrscheinliche Ausfall erklart worden war oder weil das Kreditinstitut schon
einem Zwangsverwalter unterstand.

Fir die SchlieBung von Zweigstellen gibt es keine einheitlichen Regeln, doch es gibt
Hinweise dafiir, dass die Behorde des Herkunftsmitgliedstaats nicht immer umfassend
eingebunden ist, wenn die fir die Bekd&mpfung von Geldwaésche und
Terrorismusfinanzierung zustandige Behorde des Aufnahmemitgliedstaats Uber die
SchlieBung einer Zweigstelle entscheidet.

Fallstudie: Entzug der Zulassung

In einem Fall wurde einer Bank der Zugang zu den Mérkten verwehrt, nachdem die
Behorden eines Drittlands im Zusammenhang mit dieser Bank einen Verdacht auf
Geldwasche gemeldet hatten. Dies fuhrte zu einer deutlichen Verschlechterung der
Liquiditatsverhaltnisse der Bank, sodass sie nicht mehr in der Lage war, bei Falligkeit
ihre Schulden oder andere Forderungen zu bedienen. Daraufhin erklarte die
Finanzaufsichtsbehorde fir die Bank den Ausfall oder wahrscheinlichen Ausfall. Die
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Zulassung der Bank wurde einige Monate spater entzogen, wéhrend die Bank liquidiert
wurde.

3. Zusammenarbeit innerhalb der EU

Die Bestimmungen zur Zusammenarbeit zwischen den verschiedenen Behorden sind
uber die Rechtsrahmen zur Bekdmpfung von Geldwésche und Terrorismusfinanzierung
und zur Finanzmarktaufsicht verstreut und weisen in Bezug auf Prézision und
Verbindlichkeit Unterschiede auf. Die Zusammenarbeit wird wesentlich von der
Aufteilung der Zustandigkeiten zwischen den Behdrden des Herkunfts- und des
Aufnahmemitgliedstaats bestimmt, wobei in der Geldwéscherichtlinie der Schwerpunkt
auf den Behorden des Aufnahmemitgliedstaats und in der Eigenkapitalrichtlinie der
Schwerpunkt auf den Behdrden des Herkunftsmitgliedstaats liegt. Durch die Einrichtung
des einheitlichen Aufsichtsmechanismus und die Auslbung aufsichtsrechtlicher
Zusténdigkeiten durch die Européische Zentralbank entstand eine weitere Dimension der
Zusammenarbeit.

Die meisten der befragten Behorden (Finanzaufsichtsbehdrden, fir die Uberwachung der
Bekampfung  von  Geldwasche und  Terrorismusfinanzierung  zustandige
Aufsichtsbehdrden, Strafverfolgungsbehorden, zentrale Meldestellen) gaben an, dass sie
willens seien, mit anderen relevanten Behorden zusammenzuarbeiten und mit ihnen
Informationen auszutauschen. In den von der nachtréglichen Analyse abgedeckten Féllen
scheinen die Behorden in mehreren Féllen sowohl im Inland als auch
grenziiberschreitend zusammengearbeitet zu haben. So wiesen etwa die meisten dieser
Behorden darauf hin, dass sich ihre fur die Bekdmpfung von Geldwasche und
Terrorismusfinanzierung und Finanzaufsicht zustandigen Abteilungen regelméRig
absprachen oder gelegentlich in gemischten Teams zusammenarbeiteten. Die Behorden
scheinen sich tber Grenzen hinweg im Kontext von Aufsichtskollegien oder bilateral
uber Themen der Bekampfung von Geldwasche und Terrorismusfinanzierung
ausgetauscht zu haben, insbesondere dann, wenn Probleme an Brisanz gewannen.
Allerdings arbeiteten nicht alle relevanten Behdrden zusammen, und wo Zusammenarbeit
stattfand, gab es in Bezug auf die Intensitat und die Haufigkeit deutliche Unterschiede. In
mehreren der untersuchten Falle erwies sich die Zusammenarbeit eindeutig als
unwirksam und verhinderte, dass der Ernst der Lage richtig erkannt wurde oder dass
gemeinsame AufsichtsmalRnahmen ergriffen wurden.

In Bezug auf die Zusammenarbeit im Inland hoben die Behdrden eine Reihe von
Aspekten hervor, die die Intensitat, Qualitat und Haufigkeit der Zusammenarbeit und des
Informationsaustauschs beeinflusst haben konnten, und die den Schluss zulieRen, dass
die Zusammenarbeit nicht immer eine wirksame Beaufsichtigung ermdoglichte. So
erwahnten mehrere Behorden, dass Geheimhaltungspflichten eine wirksame
Zusammenarbeit und einen sinnvollen Informationsaustausch zwischen den zentralen
Meldestellen, den Strafverfolgungsbehdrden und den Finanzaufsichtsbehdrden oder den
fir die Uberwachung der Bekampfung von Geldwasche und Terrorismusfinanzierung
zustandigen Aufsichtsbehdrden verhinderte. Andere Behorden verwiesen darauf, dass es
keine ausreichenden Erfahrungen dafir gab, welche Informationen so wichtig waren,
dass sie zwischen den zentralen Meldestellen und einer Finanzaufsichtsbehdrde oder
einer fur die Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung zustadndigen Aufsichtsbehdrde geteilt werden sollten; mit
zunehmender Erfahrung habe sich dieser Informationsaustausch jedoch in letzter Zeit
intensiviert. Einige Aufsichtsbehdrden gaben an, im Kontext aufsichtsrechtlicher
Beurteilungen wie etwa Zuverlassigkeits- und Eignungsprifungen niemals Informationen
von einer zentralen Meldestelle angefordert zu haben, sondern sich auf Informationen
von den Abteilungen fur die Finanzaufsicht verlassen zu haben. Des Weiteren wurde in
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vielen der untersuchten Félle ersichtlich, dass die zentralen Meldestellen beim
Informationsaustausch mit den fiir die Uberwachung der Bekampfung von Geldwiésche
und Terrorismusfinanzierung zustandigen Aufsichtsbehdrden und den
Finanzaufsichtsbehdrden nicht strukturiert vorgingen. Den zentralen Meldestellen waren
in einigen Féllen aufgrund von Bestimmungen in nationalen Rechtsvorschriften
moglicherweise nicht in der Lage, Informationen mit den Aufsichtsbehdrden zu teilen
(etwa wenn die von der zentralen Meldestelle durchgefiihrte Analyse als
kriminalpolizeilich relevante Information galt und nur mit den Strafverfolgungsbehdrden
geteilt werden durfte). Auf der anderen Seite erhielten die zentralen Meldestellen nur
sehr selten von den Aufsichtsbehdrden Rickmeldung dazu, wie die zur Verfugung
gestellten Informationen genutzt wurden und was das Ergebnis der auf der Grundlage
dieser Informationen durchgefuhrten Untersuchungen war. Auf diese Punkte wird im
Bericht Uber die Bewertung des Rahmens flir die Zusammenarbeit der zentralen
Meldestellen naher eingegangen.

Weitere Aspekte, die die Intensitdt, Qualitdt und Haufigkeit der Zusammenarbeit
beeintrachtigen konnen, umfassen mehrere Definitionen und Vorschriften aus den
einschlagigen Richtlinien, die zu einem unterschiedlichen Verstandnis der Pflichten und
zu unterschiedlichen Erwartungen seitens der verschiedenen Behdrden gefuhrt haben
konnten.

Die Prufung ergab, dass genau dann, wenn die Aufsichtsbehdrden bei Fallen von
Geldwasche und Terrorismusfinanzierung eng mit den Strafverfolgungsbehérden
zusammenarbeiteten, wirksame MaRnahmen ergriffen wurden. Allerdings wurde
deutlich, dass es eine Vielzahl wvon Auslésern fir die Beteiligung von
Strafverfolgungsbehdrden gibt, da das Unionsrecht dazu keine einheitliche Aussage trifft.
Dies erklart mdoglicherweise auch, warum es nur wenig Kontakt zwischen den
Strafverfolgungsbehdrden und den Aufsichtsbehdrden in anderen Mitgliedstaaten gibt.
Zudem scheint es Unterschiede bei der Rolle und dem Umfang der Befugnisse der
Strafverfolgungsbehdrden zu geben, was teilweise erklart, warum Zusammenarbeit und
Koordinierung zwischen den Strafverfolgungsbehorden im Bereich der Bekampfung von
Geldwésche und Terrorismusfinanzierung so selten bleibt.

In Bezug auf die grenziberschreitende Zusammenarbeit in der Union kénnen —im
Rahmen dieser Analyse — keine Aussagen zu Intensitat, Qualitdt und H&ufigkeit der
Interaktion zwischen den verschiedenen Behorden getroffen werden. Die Falle zeigten,
dass die Kontakte zwischen den Behorden (den fiir die Uberwachung der Bekdmpfung
von Geldwasche und Terrorismusfinanzierung zustandigen Aufsichtsbehdrden und den
Finanzaufsichtsbehdrden) tber die Mitgliedstaaten hinweg unterschiedlich ausgepragt
waren und haufig auf einer Ad-hoc-Basis geknipft wurden, was groftenteils auf
Unterschiede in den geltenden Rechtsrahmen in Bezug auf die Aufteilung der
Uberwachungsbefugnisse und die Herangehensweise bei der Beaufsichtigung von
Gruppen zurtickgefuhrt werden kann. Die Zusammenarbeit war hdufig auf einen bloRen
Informationsaustausch begrenzt und flhrte nicht in allen Féllen zu einem einheitlichen
Verstandnis der grenziiberschreitenden Dimension oder zum Ergreifen gemeinsamer
Aufsichtsmalinahmen. Zudem war die Vermeidung von Geldwéasche zwischen der
Vielzahl der beteiligten institutionellen Akteure offenbar kein gemeinsames strategisches
Ziel.

4. Zusammenarbeit zwischen den Behorden in der Union und den Behoérden in
Drittlandern

Die Zusammenarbeit und der Informationsaustausch zwischen den fiir die Uberwachung
der Bekampfung von Geldwésche wund Terrorismusfinanzierung zusténdigen
Aufsichtsbehorden der Mitgliedstaaten und den in diesem Bereich zustandigen Behdrden
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in Drittlandern wird nicht von der Geldwascherichtlinie geregelt. Stattdessen erfolgt die
aufsichtsrechtliche Zusammenarbeit auf der Grundlage der von der Arbeitsgruppe
,Bekdmpfung der Geldwiésche und der Terrorismusfinanzierung® (Financial Action Task
Force — FATF) festgelegten Standards (insbesondere Empfehlung 40 und deren
Auslegungsnote) fast ausschlieflich auf bilateraler Basis. Die Finanzaufsichtsbehdrden in
der Union konnen im Rahmen von Aufsichtskollegien Angelegenheiten im
Zusammenhang mit der Bek&mpfung von Geldwasche und Terrorismusfinanzierung mit
den Finanzaufsichtsbehdrden von Drittlandern besprechen, allerdings nehmen die fur die
Uberwachung der Bekampfung wvon Geldwische und Terrorismusfinanzierung
zustandigen Aufsichtsbehdrden nicht an solchen Gesprachen teil. Von beiden
Aufsichtsbehtrden wird erwartet, dass sie die in den Leitlinien fir ein solides
Management der Risiken im  Zusammenhang mit  Geldwasche und
Terrorismusfinanzierung des Basler Ausschusses festgelegten Grundsétze beachten.

Etwa die Halfte der in die nachtragliche Uberpriifung einbezogenen Falle umfasste
Interaktionen der Aufsicht mit Behdrden in Drittlandern. Die Interessentrager wiesen auf
folgende Probleme bei der Zusammenarbeit mit Behdrden in Drittlandern hin:
Mangelnde Bereitschaft auf beiden Seiten, vertrauliche Informationen mit bestimmten
Behorden auszutauschen, mangelndes gegenseitiges Vertrauen und Bedenken, dass der
Informationsaustausch in den seltenen Fallen, in denen er die Ubermittlung
personenbezogener Daten umfasste, einen VerstoB gegen die Datenschutz-
Grundverordnung®* darstellen wiirde.

In einigen der untersuchten Falle berichteten die Behorden, dass sie eine regelméRige und
weitgehend zufriedenstellende Zusammenarbeit einschlieBlich Informationsaustausch mit
den fir die Uberwachung der Bekidmpfung von  Geldwasche und
Terrorismusfinanzierung zustdndigen Behorden und den Finanzaufsichtsbehdrden eines
Drittlands pflegten, obwohl es in wenigen Fé&llen Anzeichen dafur gab, dass der
Informationsaustausch nicht ausgewogen war. In anderen Fallen betonten die Behdrden
Méngel bei der Zusammenarbeit mit Behdrden in Drittlandern, insbesondere hinsichtlich
des Zeitpunkts und Umfangs der ausgetauschten Informationen oder hinsichtlich der
Koordinierung von Manahmen. In einigen wenigen Fallen, in denen die Behorden eines
Drittlands rechtméfige MaRRnahmen gegen ein in der Union ansassiges Kreditinstitut
ankiindigten, wussten die Finanzaufsichtsaufsichtsbehdrden und die fiir die Uberwachung
der Bekampfung von Geldwasche wund Terrorismusfinanzierung zustandigen
Aufsichtsbehdrden der Union offenbar nicht von den bevorstehenden Malinahmen und
deren Hintergrund. Diese MaRnahmen hatten groRe Auswirkungen auf die betroffenen
Banken, wurden aber ohne eine ausreichende vorherige Warnung ergriffen, die es den
zustandigen Behorden der Union ermdglicht héatte, Praventivmanahmen in Bezug auf
die betroffenen Kreditinstitute einzuleiten und andere Mafinahmen zu ergreifen, um vor
der o6ffentlichen Bekanntgabe der MalRnahmen die Finanzstabilitat zu sichern. In diesen
Féallen kam es zu Situationen, in denen die Malinahmen insbhesondere von den
Strafverfolgungsbehtrden des Drittlands ergriffen wurden — und nicht von den
Aufsichtsbehdrden.

Des Weiteren sahen sich in mehreren Féllen, in denen die Strafverfolgungsbehérden
aufgrund aufsichtsrechtlicher Feststellungen Ermittlungen einleiteten, diese Behdrden
mit Problemen in Bezug auf die Zusammenarbeit mit einigen Drittlandern konfrontiert.
Konkret antworteten die Behdrden der Drittlander nicht auf die Rechtshilfeersuchen der

Shitp://www. fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf

* Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4.5.2016, S. 1.
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Strafverfolgungsbehdrden  der  Mitgliedstaaten.  Dadurch  gelang es  den
Strafverfolgungsbehtrden der Mitgliedstaaten nicht, Belege fir die unrechtmaRige
Herkunft der Gelder zu sammeln, was schlussendlich dazu fiihrte, dass keine Anklage
erhoben werden konnte.

Die fur die Aufsicht mehrerer Gruppen zustédndigen Behdrden in der Union stimmten ihre
Interaktion mit den Behdrden von Drittlandern nur in wenigen Fallen ab. Bei den meisten
der untersuchten Félle wurden dafiir jedoch keine Belege dafiir gefunden. Im Rahmen der
Analyse konnte ebenso wenig festgestellt werden, ob die Behorden in der Union in allen
Fallen relevante Informationen, die sie von Behorden in Drittlandern erhalten hatten, an
die anderen européischen Behdrden weitergegeben hatten.

Fallstudie: Interaktion mit Behorden in Drittlandern

In zwei Fallen waren die nationalen Behdrden nicht in der Lage, gegen die VerstoRe, die
Anlass flr die Malinahmen der Behérden eines Drittlands waren, vorzugehen oder diese
Verstolle zu bestdtigen, da sie von den Behorden des Drittlands erst kurz vor der
offentlichen Bekanntgabe von den geplanten MalRnahmen unterrichtet wurden. Nach
Bekanntgabe der MalRnahmen mussten zwei europdische Kreditinstitute ihre
Geschaftstatigkeit einstellen.

IV. JUNGSTE FORTSCHRITTE IN DER UNION

In den letzten Jahren haben die Kreditinstitute und die fir die Bekampfung von
Geldwésche und Terrorismusfinanzierung zustdndigen Behtrden Malinahmen ergriffen,
um die Bekampfung von Geldwasche und Terrorismusfinanzierung zu verbessern. Diese
Fortschritte und die verbleibenden Herausforderungen sind in den landerspezifischen
Empfehlungen und den begleitenden Landerberichten dokumentiert.® Dariiber hinaus
gab es auf Unionsebene mehrere Entwicklungen.

1. Entwicklungen des Rechtsrahmens zur Bekampfung von Geldwéasche und
Terrorismusfinanzierung

Seit der Einflihrung der Geldwascherichtlinie wurde der Rechtsrahnmen der Union mit der
Vierten Geldwéscherichtlinie, die bis Juni 2017 von den Mitgliedstaaten umgesetzt
werden musste, wesentlich verbessert. Die Funfte Geldwascherichtlinie, die bis
Januar 2020 umzusetzen ist, enthalt weitere Ergidnzungen. Dieser neue Rahmen stellt
insbesondere aufgrund folgender Anderungen eine Verbesserung der bisherigen
Vorschriften dar: (i) Es wird klargestellt, dass die Kreditinstitute Risikobewertungen
durchfiihren und dafiir sorgen missen, dass angemessene Strategien und Verfahren zur
Verhinderung von Geldwésche und Terrorismusfinanzierung vorhanden sind. (ii) Es
werden Register der wirtschaftlichen Eigentiimer, der Konten der Kreditinstitute und der
Listen der politisch exponierten Personen erstellt, die es den Kreditinstituten deutlich
erleichtern, ihren Sorgfaltspflichten gegeniber Kunden wirksam nachzukommen.
(iii) Die Rolle des Multterinstituts bei der Umsetzung der Strategien zur Bekampfung von
Geldwésche und Terrorismusfinanzierung fir die gesamte Gruppe wird Klargestelit.
(iv) Es wird Kklargestellt, welche Rolle die Aufsichtsbehorde, die fiir die Uberwachung
der Bekdmpfung von Geldwésche und Terrorismusfinanzierung bei dem Mutterinstitut
zustandig ist, in diesem Zusammenhang bei der Beaufsichtigung der gesamten Gruppe

2 https://ec.europa.eu/info/publications/2019-european-semester-country-specific-recommendations-

commission-recommendations_de
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hat. (v) Die Befugnisse der Aufsichtsbehdrden zur Verhangung von Sanktionen und
verwaltungsrechtlichen Malinahmen bei VerstolRen gegen relevante Pflichten werden
deutlich erweitert, und solche Sanktionen und MafRnahmen missen kunftig 6ffentlich
bekannt gegeben werden. (vi) Der Informationsaustausch zwischen den relevanten
zustandigen Behérden wird deutlich verbessert, insbesondere durch die Aufhebung der
Geheimhaltungspflicht  beim  Austausch von Informationen  zwischen den
Aufsichtsbehdrden und durch Abschluss einer gemeinsamen Absichtserklarung tber den
Austausch zwischen den Aufsichtsbehdrden und der Européischen Zentralbank. (vii) Den
Aufsichtsbehdrden der Mitgliedstaaten wird ermoglicht, gemeinsame
Absichtserklarungen fir die Zusammenarbeit und den Austausch vertraulicher
Informationen mit den entsprechenden Behdrden in Drittlandern abzuschlieRRen.

Erganzt wird dieser praventive Rahmen durch die Richtlinie (EU) 2018/1673 (ber die
strafrechtliche Bekdmpfung der Geldwaésche, in der die Definition des Straftatbestands
der Geldwasche und die zugehorigen Sanktionen harmonisiert werden. Die Richtlinie trat
im Dezember 2018 in Kraft und muss von den Mitgliedstaaten innerhalb von zwei Jahren
umgesetzt werden. Dieser neue Rahmen stellt eine Verbesserung der bisherigen
Vorschriften dar, insbesondere weil damit (i) Geldwésche mit einer Freiheitsstrafe im
HochstmaR von mindestens vier Jahren geahndet wird; (ii) Umstande dann als
erschwerende Umstande gelten, wenn es sich bei dem Tater um den Verpflichteten
handelt und er die Straftat in Auslibung seiner beruflichen Tatigkeit begangen hat;
(iii) sichergestellt wird, dass die Strafverfolgungsbehdrde wirksame
Ermittlungsinstrumente nutzen konnen, wie sie zur Bekdmpfung der organisierten
Kriminalitat oder anderer schwerer Straftaten verwendet werden; (iv) den Mitgliedstaaten
ermoglicht wird, auch Geldwasche, die leichtfertig oder grob fahrldssig begangen wurde,
als Straftatbestand einzustufen.

2. Entwicklungen des Aufsichtsrahmens

Der Aufsichtsrahnmen wurde im Jahr 2018 umfangreich aktualisiert, wobei die
Anderungen bis Ende 2020 umzusetzen sind”. In Bezug auf die Bekédmpfung von
Geldwasche und Terrorismusfinanzierung wurde mit diesen Anderungen eine
ausdriickliche Pflicht zur Zusammenarbeit zwischen den Finanzaufsichtsbehtérden und
den fir die Uberwachung der Bekidmpfung von  Geldwasche und
Terrorismusfinanzierung zustandigen Behdrden und den zentralen Meldestellen
eingefuhrt; zudem wurden Geheimhaltungspflichten abgeschafft, die einen wirksamen
Informationsaustausch zwischen diesen Behdrden verhinderten. Die Européische
Bankenaufsichtsbehdrde wurde mit der Entwicklung detaillierter Leitlinien zu
verschiedenen Gesichtspunkten der Verpflichtung zur Zusammenarbeit beauftragt.

Des Weiteren wurde mit der Funften Eigenkapitalrichtlinie klargestellt, dass die
Finanzaufsichtsbehorden die Mdoglichkeit haben, die verfligbaren aufsichtsrechtlichen
Instrumente zu nutzen, um Geldwasche und Terrorismusfinanzierung aus Sicht der
Finanzaufsicht zu bek&mpfen. Die Funfte Eigenkapitalrichtlinie enthdlt mehr Details zur
Bewertung der internen Kontrollen und der Risikomanagementsysteme wéhrend des
Zulassungsverfahrens. Sie fuhrt zudem eine ausdriickliche Befugnis ein, Mitglieder des
Leitungsorgans abzuberufen, falls es Bedenken hinsichtlich deren Eignung gibt, auch vor
dem Hintergrund der Bekampfung von Geldwésche und Terrorismusfinanzierung.

% Richtlinie (EU) 2019/878 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Anderung
der Richtlinie 2013/36/EU im Hinblick auf von der Anwendung ausgenommene Unternehmen,
Finanzholdinggesellschaften, gemischte Finanzholdinggesellschaften, Vergitung, Aufsichtsmalnahmen
und -befugnisse und KapitalerhaltungsmaRnahmen, ABI. L 150 vom 7.6.2019.
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Daruber hinaus wird in der Finften Eigenkapitalrichtlinie die Bekampfung von
Geldwasche und Terrorismusfinanzierung ausdriicklich im Kontext des aufsichtlichen
Uberprifungs- und Bewertungsprozesses genannt, wobei die zustandigen Behorden
verpflichtet werden, mit den ihnen zur Verfugung stehenden Instrumenten und
Befugnissen erforderliche MaRnahmen zu ergreifen, falls im Rahmen der Finanzaufsicht
Bedenken in Bezug auf Geldwé&sche und Terrorismusfinanzierung deutlich werden.
Zudem sind die zustindigen  Behorden  verpflichtet, die  Européische
Bankenaufsichtsbehdrde und die fiir die Uberwachung der Bekdmpfung der Geldwésche
zustandige Aufsichtsbehdrde zu informieren, falls sie Schwachstellen bei der
Unternehmensfuhrung, den Geschaftstatigkeiten oder dem Geschéftsmodell feststellen,
die einen Verdacht auf Geldwasche oder Terrorismusfinanzierung begriinden.

3. Entwicklung der Rolle der Europdaischen Aufsichtsbehdrden in Bezug auf die
Bekampfung von Geldwésche und Terrorismusfinanzierung

Auf Unionsebene gelten die derzeitigen Mandate der drei Européischen
Aufsichtsbehtrden — der Europdischen Bankenaufsichtsbehorde, der Europdischen
Aufsichtsbehdrde fiir das Versicherungswesen und die betriebliche Altersversorgung und
der Européischen Wertpapier- und Marktaufsichtsbehdrde — auch fir den Bereich der
Bekampfung von Geldwésche und Terrorismusfinanzierung. Diese Aufsichtsbehdrden
sind befugt, in diesem Bereich Vorschriften und Leitlinien zu entwickeln, die
Zusammenarbeit und den Informationsaustausch zwischen den Behorden und die
aufsichtliche Konvergenz zu férdern und sicherzustellen, dass die Rechtsvorschriften zur
Bekampfung von Geldwésche und Terrorismusfinanzierung richtig angewendet werden.
Allerdings handelt es sich bei den Européischen Aufsichtsbehdrden nicht um
Aufsichtsbehdrden mit eigenen Rechtsbefugnissen und Instrumenten, die dazu dienen,
die Einhaltung und Durchsetzung der Vorschriften und Empfehlungen sicherzustellen,
oder um Aufsichtsbehdrden, die angemessen an der Zusammenarbeit mit den Behdrden
in Drittlandern beteiligt werden missen. Stattdessen missen sie mit den relevanten
nationalen Behdrden zusammenarbeiten und dabei auf die Befugnisse zurtickgreifen, die
ihnen durch ihre Griindungsverordnungen verliehen wurden?’.

In den vergangenen Jahren lag der Schwerpunkt der Europdischen Aufsichtsbehdrden im
Hinblick auf die Bekdmpfung von Geldwaésche und Terrorismusfinanzierung auf einer
Reihe von Regulierungsaufgaben, die ihnen im Rahmen der Vierten
Geldwascherichtlinie Ubertragen worden waren. Allerdings hat sich der Schwerpunkt in
letzter Zeit auf Konvergenzarbeiten verlagert, unter anderem auf die richtige Anwendung
der einschldgigen Vorschriften.

So gab der Rat der Aufseher der Européischen Bankenaufsichtsbehdrde im Juli des
vergangenen Jahres im Fall einer Bank Empfehlungen an die fiir die Uberwachung der
Bek&dmpfung von Geldwasche und Terrorismusfinanzierung zustandige Aufsichtsbehorde
ab, in denen Malinahmen zur Sicherstellung der Einhaltung der Geldwéscherichtlinie

27 Verordnung (EU) Nr. 1093/2010 des Europaischen Parlaments und des Rates vom 24. November 2010
zur Errichtung einer Europaischen Aufsichtsbehdrde (Europaische Bankenaufsichtsbehdrde), zur Anderung
des Beschlusses Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/78/EG der Kommission,
Verordnung Nr. 1094/2010 des Européischen Parlaments und des Rates vom 24. November 2010 zur
Errichtung einer  Europdischen  Aufsichtsbehérde  (Europdische  Aufsichtsbehdrde far  das
Versicherungswesen und die betriebliche Altersversorgung), zur Anderung des Beschlusses
Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/79/EG der Kommission, Verordnung (EU)
Nr. 1095/2010 des Europdischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer
Européaischen Aufsichtsbehdrde (Européische Wertpapier- und Marktaufsichtsbehdrde), zur Anderung des
Beschlusses Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/77/EG der Kommission, ABI.
L 331 vom 15.12.2010.
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vorgeschlagen wurden. Im Anschluss daran richtete die Kommission eine Stellungnahme
an jene Aufsichtsbehorde, in der MaRnahmen aufgelistet waren, mit denen die Einhaltung
der Rechtsvorschriften der Union sichergestellt werden sollten.?®

In diesem Jahr hat die Europdische Bankenaufsichtsbehdrde auf Ersuchen der
Kommission zudem gegen Aufsichtsbehdérden in zwei Mitgliedstaaten ermittelt, und
zwar im Zusammenhang mit den Umstdnden, unter denen eine Bank Uber ihre
Zweigstellen in Ubersee ein risikoreiches Portfolio aus auslandischen Kunden verwaltete.
In diesem Fall leite die Européische Bankenaufsichtsbehtrde im Februar 2019 aufgrund
einer Verletzung von Unionsrecht eine offizielle Untersuchung gemaR Artikel 17 der
Verordnung (EU) Nr. 1093/2010 (Verordnung zur Errichtung der Européischen
Bankenaufsichtsbehorde)® ein. Nach Einleitung der Untersuchung und einer
umfassenden Analyse durch die Mitarbeiter der Européischen Bankenaufsichtsbehdrde
legte der unabhangige Ausschuss fiir Verletzungen von Unionsrecht der Européaischen
Bankenaufsichtsbehdrde dem Rat der Aufseher einen Entwurf fir Empfehlungen im
Zusammenhang mit einer Reihe von Verletzungen des Unionsrechts in Bezug auf die
wirksame Aufsicht und Zusammenarbeit durch beide Aufsichtsbehtrden vor. Der Rat der
Aufseher der Européischen Bankenaufsichtsbehorde (der sich aus den Leitern der
Finanzaufsichtsbehdrden der Mitgliedstaaten zusammensetzt) lehnte die Empfehlung am
16. April 2019 ab.

Die endgultige Entscheidung des Rates der Aufseher der Europdischen
Bankenaufsichtsbehdrde in dem Verfahren zur Verletzung von Unionsrecht durch die
entsprechende Bank stltzte sich moglicherweise vor allem auf folgende Punkte:

e Auch wenn sich die Mitglieder des Rates der Aufseher darlber einig waren, dass
die Aufsicht mangelhaft war, berlicksichtigten sie offenbar, dass die Pflichten der
Aufsichtsbehdrden in den jeweiligen Richtlinien nicht ausreichend klar und
unbedingt waren und daher nicht als Begriindung fir eine Empfehlung aufgrund
einer Verletzung von Unionsrecht herangezogen werden konnten. Des Weiteren
bertucksichtigten die Mitglieder des Rates der Aufseher die Tatsache, dass der
Rechtsrahmen in dem Zeitraum, in dem die Behorde ihre Untersuchung
durchfuhrte, gedndert wurde.

e Die Mitglieder des Rates der Aufseher berlcksichtigten zudem, dass dieser Fall
die Vergangenheit betraf und dass die Verfahren zur Verletzung von Unionsrecht
nach  Artikel 17 der Verordnung zur Errichtung der Europdischen
Bankenaufsichtsbehdrde nicht das richtige Instrument fur die Beseitigung
vergangener Probleme sind.*

Diese Feststellungen werfen Fragen fir die Zukunft auf, insbesondere dazu, wie
sichergestellt werden kann, dass die Aufsichtsbehdrden fiir ihre Tatigkeiten zur
Rechenschaft gezogen werden kdnnen, sodass die Einhaltung des Unionsrechts seitens
der Finanzinstitute sichergestellt ist — insbesondere im Rahmen von
Mindestharmonisierungsrichtlinien. Gleichzeitig zeigen diese Feststellungen auch, wie
wichtig es ist, dass die Europaischen Aufsichtsbehdrden von den ihnen zur Verfligung

%8 C(2018) 7431 final, 8.11.2018.

29 Verordnung (EU) Nr. 1093/2010 des Europdischen Parlaments und des Rates vom 24. November 2010
zur Errichtung einer Européischen Aufsichtsbehdrde (Europiische Bankenaufsichtsbehdrde), zur Anderung
des Beschlusses Nr. 716/2009/EG und zur Aufhebung des Beschlusses 2009/78/EG der Kommission, ABI.
L 331 vom 15.12.2010, S. 12.

%0 Obwohl der Umfang der Untersuchungen gemaR Artikel 17 nicht auf aktuelle Verletzungen beschrénkt
ist, vertraten die Mitglieder insbesondere die Auffassung, dass die Aussprache von Empfehlungen, ,,in der
die MalRnahmen erldutert werden, die zur Einhaltung des Unionsrechts ergriffen werden missen‘ in Fillen,
in denen es um vergangene Aufsichtstéatigkeiten geht, méglicherweise kein geeignetes Mittel ist.
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stehenden Instrumenten — einschlieBlich vorausschauenden Umsetzungsbewertungen —
Gebrauch machen, um die Uberwachung der Bekampfung von Geldwasche und
Terrorismusfinanzierung in der Praxis innerhalb der EU zu starken. Es sei angemerkt,
dass die Entscheidung der Europdischen Bankenaufsichtsbehérde das Recht der
Kommission, auf der Grundlage derselben Tatsachen ein Vertragsverletzungsverfahren
einzuleiten, nicht bertihrt.

Die vor Kurzem durchgefilhrte Uberpriifung der Europaischen Aufsichtsbehdrden hat
Angelegenheiten im Zusammenhang mit der Bek&mpfung von Geldwésche und
Terrorismusfinanzierung starker in den Fokus gertickt. Ab Januar 2020 wird das Mandat
zur Bekampfung von Geldwésche und Terrorismusfinanzierung, das derzeit auf die drei
Europdischen  Aufsichtsbehorden  aufgeteilt  ist, bei  der  Européischen
Bankenaufsichtsbehdrde konzentriert, die bei der Forderung von Integritdt, Transparenz
und Sicherheit des Finanzsystems eine fuhrende, koordinierende und Uberwachende
Rolle Gbernehmen wird, um Geldwésche und Terrorismusfinanzierung zu verhindern und
zu bekampfen. Neue Vorschriften zum Austausch und zur Verbreitung von
Informationen sollten die Zusammenarbeit zwischen den Finanzaufsichtsbehdrden und
den fur die Uberwachung der Bekampfung von  Geldwasche und
Terrorismusfinanzierung zustdndigen Aufsichtsbehtérden deutlich verbessern und die
Rolle der Europdischen Bankenaufsichtsbehdrde stdarken, wenn es darum geht,
sicherzustellen, dass VerstoRe gegen die einschlagigen Vorschriften konsequent
untersucht werden und dass die nationalen Aufsichtsbehorden, die fiir die Uberwachung
der Bekampfung von Geldwasche und Terrorismusfinanzierung zusténdig sind, die
Unionsvorschriften einhalten. Des Weiteren soll die Europdische
Bankenaufsichtsbehdrde bei Fallen, in denen es Hinweise auf VerstORe gegen die
Geldwascherichtlinie gibt, die Zusammenarbeit mit den Behérden aus Drittlandern
koordinieren.

V. SCHLUSSFOLGERUNG

Die Verhinderung und Bekampfung von Geldwasche und Terrorismusfinanzierung ist fir
den Erhalt der Integritdt des Binnenmarktes und die Bek&mpfung der Kriminalitat
entscheidend. Diese Aufgabe fallt vielen Stellen zu, von Kreditinstituten, den fur die
Uberwachung der Bekidmpfung von Geldwasche und Terrorismusfinanzierung
zustandigen Aufsichtsbehérden und den Finanzaufsichtsbehdrden (einschlieRlich der
Europdischen Zentralbank im Kontext der Wahrnehmung ihrer Aufsichtsfunktion) bis hin
zu den zentralen Meldestellen und den Strafverfolgungsbehodrden (Polizei,
Staatsanwaltschaft und Gerichte). Diese Stellen missen ihren Aufgaben im
Zusammenhang mit der Verhinderung und Bekdmpfung von Geldwésche und
Terrorismusfinanzierung unbedingt ausreichende Prioritdt einrdumen. Es ist zudem
wichtig, dass die Rechtsvorschriften von den Kreditinstituten vollstandig und wirksam
angewendet und von den Offentlichen Behdrden, die mit ausreichenden Ermittlungs- und
Aufsichtsbefugnissen ausgestattet sind und die wirksame und abschreckende Sanktionen
verhangen konnen, konsequent durchgesetzt werden. Bei der Bekampfung der
wachsenden Bedrohung der grenzuberschreitenden Geldwasche und
Terrorismusfinanzierung kommt — auch auRerhalb der Union — der Zusammenarbeit und
dem wirksamen Informationsaustausch zwischen der Vielzahl der relevanten Behorden
eine zentrale Rolle zu. Die Analyse ergab, dass diese entscheidenden Aspekte in der
Praxis haufig nicht ausreichend berticksichtigt wurden.
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1. Feststellungen im Zusammenhang mit den Systemen der Kreditinstitute zur
Bekdmpfung von Geldwasche und der Terrorismusfinanzierung

Die Analyse der ausgewéhlten Félle ergab, dass es bei den Kreditinstituten in Bezug auf
die Erfullung zentraler Anforderungen der Geldwascherichtlinie erhebliche Mangel gibt,
etwa bei der Risikobewertung, den Sorgfaltspflichten gegenuber Kunden und der
Meldung verdéchtiger Transaktionen und Tatigkeiten an die zentralen Meldestellen. Bei
Fallen, bei denen Uber einen langeren Zeitraum Méngel in Bezug auf die Einhaltung der
Vorschriften zur Bekdmpfung von Geldwésche und Terrorismusfinanzierung deutlich
wurden, wurden in Bezug auf die Bekdampfung von Geldwésche und
Terrorismusfinanzierung auch hinsichtlich der Unternehmensfiihrung umfassende
Mangel sichtbar, insbesondere bei der Kontrollfunktion und in einigen Fallen bei der
Einstellung der hoheren Fiihrungsebene.

Viele der untersuchten Banken flihren Geschéfte durch, die unter dem Gesichtspunkt der
Bekdmpfung von Geldwédsche und Terrorismusfinanzierung riskant sind, ohne
angemessene Kontrollen und ein geeignetes Risikomanagement einzufiihren. Haufig
traten die Risiken lange vor der Feststellung von Mangeln durch die Kreditinstitute auf.
Selbst wenn Mangel festgestellt wurden, benétigten einige Banken viel Zeit, um dagegen
vorzugehen.

Viele der grenziiberschreitend tatigen Bankengruppen organisierten ihre Abteilungen zur
Bekadmpfung von Geldwasche und Terrorismusfinanzierung lokal und konzentrierten sich
dabei auf die Einhaltung der vor Ort geltenden Rechtsvorschriften, ohne diesen Ansatz
durch eine rigorose und konsequente Umsetzung gruppenweiter Strategien und
Kontrollverfahren zu erganzen.

Auch wenn einige der festgestellten Mangel offenbar groRtenteils auf Fahrlassigkeit
zurlickzufuhren sind, gab es auch Félle, in denen es den Anschein hatte, dass Mitarbeiter
oder Fuhrungskréfte der Kreditinstitute Geldwdasche oder Terrorismusfinanzierung
unterstltzten oder Abwehrmechanismen absichtlich aufer Kraft setzten, um
gewinnbringende, jedoch hdchst verdachtige Geschafte abzuwickeln. In einigen wenigen
Fallen waren die Méngel so schwerwiegend, dass sie letztlich zu einem Ausfall oder der
SchlieBung des Kreditinstituts oder des spezifischen Geschéftsbereichs fuhrten.

Dank der schrittweisen Entwicklung des Rechtsrahmens zur Bekampfung von
Geldwésche und Terrorismusfinanzierung haben jedoch viele der Uberpriften
Kreditinstitute in den vergangenen Jahren umfassende MalRnahmen ergriffen, um ihre
einschlagigen Compliance-Systeme zu verbessern. Sie haben in den Abteilungen fur
Risikomanagement und Compliance mehr Mitarbeiter eingestellt und Uberarbeiten ihre
Verfahren und internen Kontrollen. Auch einige der damit im Zusammenhang stehenden
Pflichten dirften eindeutiger definiert sein, sobald die Funfte Geldwdscherichtlinie und
die Finfte Eigenkapitalrichtlinie umgesetzt sind. Dar(iber hinaus arbeitet die Europaische
Bankenaufsichtsbehdrde gemél dem im Dezember 2018 vom Rat angenommenen
Aktionsplan zur Bekdampfung von Geldwasche und Terrorismusfinanzierung derzeit an
detaillierteren Leitlinien fur die Anwendung der einschlagigen Vorschriften. Ziel dieser
MafRnahmen ist es, zu verdeutlichen, welche Erwartungen an die Kreditinstitute gestellt
werden und ihnen dabei zu helfen, sich besser auf ihre Rolle bei der Bekampfung von
Geldwasche und Terrorismusfinanzierung vorzubereiten. Dennoch sollten mehrere
Aspekte des Rahmens zur Bek&mpfung von Geldwésche und Terrorismusfinanzierung
moglicherweise  noch  einmal durch  bindende  Vorschriften, die  wenig
Interpretationsspielraum lassen, bekraftigt werden.
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2. Feststellungen im Zusammenhang mit den Malinahmen der zustéandigen
Behdrden

Im Rahmen der Analyse wurden die MaRnahmen und Reaktionen der Aufsichts- und
anderer Behorden in den jeweiligen Fallen untersucht. In einigen Fallen erkannten die
Behorden Mangel bei den Kreditinstituten im Vorfeld und forderten friihzeitig
AbhilfemaBnahmen, doch in mehreren anderen Féllen schritten die Behdrden erst ein,
wenn signifikante Risiken eintraten oder wenn wiederholt VerstéRe gegen die
Rechtsvorschriften und Mangel bei der Unternehmensfiihrung festgestellt wurden. In
Bezug auf die ziigige und wirksame Umsetzung der AufsichtsmaBnahmen, die gegenuber
den Kreditinstituten eingeleitet wurden, gab es groRe Unterschiede.

Die Wirksamkeit der Aufsichtsmanahmen wurde offenbar von einer Vielzahl von
Faktoren beeinflusst. So setzten die Behdrden bei der Bekdmpfung von Geldwésche und
Terrorismusfinanzierung verschiedene Prioritdten und stellten unterschiedliche
Ressourcen bereit, was die Unterschiede bei Tiefe wund Intensitat der
AufsichtsmalRnahmen erklaren kénnte. Die Aufsichtstatigkeiten wurden in vielen Fallen
nicht regelmalig genug durchgefiihrt, wahrend in anderen Féllen die Mitarbeiter der
Behdrden nicht Gber die notwendige Erfahrung verfugten. Diesbeziglich ist es wichtig,
durch Uberprifungen und Schulungen der Europaischen Bankenaufsichtsbehdrde den
Fokus zusatzlich auf die aufsichtsrechtliche Umsetzung und Konvergenz bei der
Uberwachung der Bekampfung von Geldwasche und Terrorismusfinanzierung zu legen.
Mehrere Finanzaufsichtsbehtérden waren sich auch unsicher, inwieweit und mit welchen
Mitteln sie die Bek&mpfung von Geldwasche und Terrorismusfinanzierung in ihrem
Instrumentarium bericksichtigten sollten. Kiinftig sollen die Leitlinien der Europdischen
Bankenaufsichtsbehorde, auch im Hinblick auf die Integration solcher Anliegen in die
Finanzaufsicht, die Grundlage fur die Arbeit der Aufsichtsbehorden bilden.

Der dezentrale Rahmen zur Uberwachung der Bekidmpfung von Geldwéasche und
Terrorismusfinanzierung stiitzte sich vorwiegend auf ein ,,Gastlandprinzip®, bei dem der
Schwerpunkt auf der Uberwachung der Einhaltung des lokalen Rechtsranmens durch
inlandische Kreditinstitute lag, ohne dabei deren grenziberschreitende Tatigkeiten zu
beriicksichtigen. Tatsachlich schien sich keine der fir die Uberwachung der Bekampfung
von Geldwasche und Terrorismusfinanzierung zustandigen Aufsichtsbehdrden fir die
Beaufsichtigung auf Gruppenebene verantwortlich zu fiihlen; stattdessen verlie3en sich
diese Behdrden ausschlielich auf die Beaufsichtigung der lokalen Geschaftstatigkeiten
in den einzelnen Mitgliedstaaten, sodass die Einhaltung der gruppenweiten Strategien zur
Bekampfung von Geldwaésche und Terrorismusfinanzierung nicht (berwacht wurde.
Obwohl mit der Vierten Geldwéscherichtlinie die Beaufsichtigung von Gruppen im
Hinblick auf die Bekampfung von Geldwésche und Terrorismusfinanzierung Klarer
definiert wurde, ist sie in der Praxis noch nicht wirksam von den Behdrden umgesetzt.
Nach wie vor enthdlt der Rahmen keine klar definierten Aufgaben fir die
Beaufsichtigung von Gruppen, keinen konkreten Koordinierungsmechanismus und keine
gemeinsamen Entscheidungsprozesse unter Einbindung aller fir die Bekdmpfung von
Geldwésche und Terrorismusfinanzierung relevanten Behorden — im Gegensatz zu den
wirksamen Verfahren fur die grenziiberschreitende Finanzaufsicht, die mit der Vierten
Eigenkapitalrichtlinie und der Einrichtung des einheitlichen Aufsichtsmechanismus
eingefiihrt wurden. Der Bildung von Aufsichtskollegien zur Bek&mpfung wvon
Geldwasche und Terrorismusfinanzierung und deren Uberwachung durch die
Europdische Bankenaufsichtsbehdrde kommen dabei eine wichtige Rolle zu.

Was die Zusammenarbeit und den Informationsaustausch zwischen den relevanten
Behorden betraf, so ist festzuhalten, dass beides zwar erfolgte, allerdings nicht immer
rechtzeitig oder wirksam war. Die Grinde dafiir scheinen fehlender direkter Kontakt
zwischen den Finanzaufsichtsbehérden und den fir die Uberwachung der Bekampfung
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von Geldwasche und Terrorismusfinanzierung zustandigen Aufsichtsbehdrden und den
zentralen Meldestellen, die Unterschiede bei den institutionellen Strukturen in der Union
und die damit in Verbindung stehende Komplexitdt bei der Zusammenarbeit, fehlende
Mittel und rechtliche Hindernisse fiir den Informationsaustausch gewesen zu sein.

Die Zusammenarbeit mit den fur die Bekdmpfung von Geldwasche und
Terrorismusfinanzierung zustdndigen Behtrden und Durchsetzungsbehdrden in
Drittlandern erwies sich in einigen Féllen als schwierig, und die von den Behdrden von
Drittlandern ergriffenen MaRnahmen bleiben groBtenteils unvorhersehbar — trotz
potenziell erheblicher Auswirkungen in den Mitgliedstaaten der Union. Obwohl der
Européischen Bankenaufsichtsbehdrde eine umfangreichere Rolle bei der Koordinierung
mit Drittlandern Ubertragen wurde, bleibt diese Rolle aufgrund ihrer Befugnisse
wahrscheinlich begrenzt.

Im Kontext der Entwicklung des Rechtsrahmens zur Geldwéschebekd&mpfung haben die
Aufsichtsbehtrden insbesondere in den vergangen zwei Jahren den Schwerpunkt
verstarkt auf Aspekte der Bekampfung von Geldwésche und Terrorismusfinanzierung
gelegt. Die jungste Welle an Vorfillen fihrte zudem zu gezielten Anderungen des
einschlagigen Rechtsrahmens, besonders in Bezug auf den Aufsichtsrahmen und die
Durchsetzung durch die Europdische Bankenaufsichtsbehdrde. Viele Behdrden wurden
oder werden derzeit umstrukturiert und mit zusétzlichen Mitteln und neuem Wissen
ausgestattet. Diese Entwicklung wird sich voraussichtlich fortsetzen und sollte durch
Hilfestellungen bei der Umsetzung und wirksame, EU-weite Informationsflisse auf
Grundlage der kiinftigen Datenbank der Europdischen Bankenaufsichtsbehorde
untersttzt werden.

3. Ungeloste strukturelle Probleme

Auch wenn einige de Ursachen der untersuchten Vorkommnisse durch die jlingsten
Anderungen des rechtlichen Rahmens beseitigt wurden oder in Kiirze beseitigt werden,
rickte die Analyse eine Reihe ungel6ster struktureller Probleme in den Vordergrund. Die
Feststellungen in diesem Bericht sollen in die Debatte tber die weitere Verbesserung des
Rechtsrahmens zur Bekampfung von Geldwésche und Terrorismusfinanzierung
einflieBen und als Ausgangspunkt fir weitere Gesprache mit den relevanten
Interessentragern dienen.

Einige der in diesem Bericht hervorgehobenen Mangel sind struktureller Natur und
wurden noch nicht angegangen. Die unterschiedlichen Ansédtze in Bezug auf die
Einhaltung der Rechtsvorschriften zur Bekdmpfung von Geldwdasche und
Terrorismusfinanzierung durch die Kreditinstitute und deren Uberwachung durch die
nationalen Behdrden sind eine Folge der minimalen Harmonisierung auf Unionsebene.
Die Integration der Bek&mpfung von Geldwésche und Terrorismusfinanzierung in die
Finanzaufsicht ist besonders bei grenzlberschreitenden Situationen noch nicht
ausreichend klar im Aufsichtsrahmen definiert.

Dies fihrt zu einer Fragmentierung der Regulierungs- und Aufsichtsvorschriften zur
Bek&dmpfung von Geldwdsche und Terrorismusfinanzierung, die angesichts zunehmender
grenziberschreitender Tatigkeiten in der Union und der zentralisierten Finanzaufsicht in
der Bankenunion ungeeignet erscheint. Schwachstellen bedrohen die Integritdt des
Finanzsystems der Union als Ganzes und werden weiter bestehen, falls nicht
sichergestellt wird, dass alle Stellen auf koharente und wirksame Weise einheitliche
Vorschriften umsetzen und der bestmdglichen Aufsicht unterstellt werden.

Dies bedeutet, dass die Aufgaben der verschiedenen relevanten Behorden, die an der
Bekampfung von Geldwasche und Terrorismusfinanzierung beteiligt sind, klar formuliert
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und eindeutig zugewiesen werden sollten, wobei gleichzeitig sichergestellt sein muss,
dass Tatigkeiten, in deren Rahmen Geldwdasche oder Terrorismusfinanzierung moglich
ist, immer (berwacht werden. Zudem sollte auf internationaler Ebene die
Zusammenarbeit mit wichtigen Behdrden in  Drittlandern  strukturierter und
systematischer gestaltet werden, um sicherzustellen, dass dabei abgestimmte Standpunkte
vertreten werden.

Eine weitere Harmonisierung des Regelwerks zur Bekampfung von Geldwésche und
Terrorismusfinanzierung sollte sowohl in Bezug auf die Pflichten der Kreditinstitute als
auch hinsichtlich der Befugnisse, Pflichten und Instrumente, die fir eine wirksame
Aufsicht erforderlich sind, erwogen werden. So sollte insbesondere die Umwandlung der
Geldwascherichtlinie in eine Verordnung, die das Potenzial hatte, einen harmonisierten,
direkt anwendbaren Unionsrahmen fir die Bekdmpfung der Geldwasche zu schaffen, in
Erwagung gezogen werden. Dartiber hinaus sollte die grenziiberschreitende Dimension
der Bekdmpfung von Geldwésche und Terrorismusfinanzierung starker herausgearbeitet
werden, um die Rechtsvorschriften an den Integrationsgrad des Bankenmarkts
anzupassen. Eine hochwertige, konsequente Uberwachung der Bekampfung der
Geldwasche, ein reibungsloser  Informationsaustausch und eine  optimale
Zusammenarbeit zwischen allen relevanten Behdrden in der Union kdnnte auch auf
anderen Wegen erreicht werden. Dabei wire moglicherweise eine Ubertragung
spezifischer Aufsichtsaufgaben im Zusammenhang mit der Bekdmpfung der Geldwasche
an eine Einrichtung der Union erforderlich.
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