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Am 1. August 2010 trat das Abkommen zwischen der Européischen Union und den
Vereinigten Staaten Uber die Verarbeitung von Zahlungsverkehrsdaten und deren
Ubermittlung aus der Europdischen Union an die Vereinigten Staaten fir die Zwecke des
Programms zum Aufspiiren der Finanzierung des Terrorismus (TFTP) in Kraft.

Verfahrensaspekte

In Artikel 13 des Abkommens sind regelmaRige gemeinsame Uberpriifungen der Garantien,
Kontrollen und Reziprozitatsbestimmungen vorgesehen, die von Uberpriifungsteams der
Européischen Union und der Vereinigten Staaten durchgefuhrt werden. Diesen Teams
gehoren die Europaische Kommission, das US-Finanzministerium und Vertreter zweier
Datenschutzbehdrden aus EU-Mitgliedstaaten an; es konnen auch Sachverstdndige fur
Sicherheits- und Datenschutzfragen sowie Personen mit Erfahrung in Justizangelegenheiten
aufgenommen werden.

Dieser Bericht betrifft die fiinfte gemeinsame Uberpriifung des Abkommens seit seinem
Inkrafttreten und deckt einen Zeitraum von 35 Monaten ab (1. Januar 2016 bis 30. November
2018). Die erste gemeinsame Uberpriifung im Februar 2011° umfasste die ersten sechs
Monate nach Inkrafttreten des Abkommens (1. August 2010 bis 31. Januar 2011), die zweite
Uberpriifung im Oktober 2012° umfasste den anschlieRenden Zeitraum von 20 Monaten
(1. Februar 2011 bis 30. September 2012). Die dritte gemeinsame Uberpriifung im April 2014
deckte einen Zeitraum von 17 Monaten ab (1. Oktober 2012 bis 28. Februar 2014)*. Die vierte
gemeinsame Uberpriifung im Marz 2016 deckte einen Zeitraum von 22 Monaten ab (1. Méarz
2014 bis 31. Dezember 2015)°. Am 27. November 2013 nahm die Kommission die Mitteilung
uber den gemeinsamen Bericht der Kommission und des Finanzministeriums tber den Nutzen
der bereitgestellten TFTP-Daten gemaR Artikel 6 Absatz 6 des Abkommens an®.

Im Einklang mit Artikel 13 Absatz 3 des Abkommens wurde die Européische Union zu
Uberpriifungszwecken durch die Européische Kommission vertreten; die Vereinigten Staaten
wurden durch das US-Finanzministerium vertreten. Das Uberpriifungsteam der EU wurde von
einem hoheren Beamten der Kommission geleitet und bestand insgesamt aus zwei
Bediensteten der Kommission sowie aus Vertretern zweier Datenschutzbehdrden.

Die flinfte gemeinsame Uberpriifung fand in zwei Schritten statt: am 15. Januar 2019 in Den
Haag in den R&aumlichkeiten von Europol und am 31.Januar und 1. Februar 2019 in
Washington im Finanzministerium.

Dieser Bericht stitzt sich auf Informationen, die den schriftlichen Antworten des
Finanzministeriums auf einen vorab Ubermittelten EU-Fragebogen zu entnehmen sind, sowie
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auf Informationen aufgrund von Gesprachen mit dem Personal des Finanzministeriums und
Mitgliedern des US-Uberpriifungsteams und auf in anderen 6ffentlich verfiigbaren
Dokumenten des US-Finanzministeriums enthaltene Informationen. Dariiber hinaus werden in
dem Bericht die von Europol-Bediensteten wahrend der Uberpriifung bereitgestellten
Informationen beriicksichtigt, einschlielich der Beitrdge des Datenschutzbeauftragten von
Europol. Um die verfligbaren Informationen zu vervolistandigen, traf die Kommission auch
mit dem bezeichneten Anbieter zusammen und erhielt Informationen von diesem; sie
organisierte am 3. April 2019 eine Sitzung, um Ruckmeldungen von den Mitgliedstaaten zu
den Reziprozitatsbestimmungen des Abkommens zu erhalten.

Empfehlungen und Schlussfolgerung

Aufgrund der Informationen und Erklarungen des US-Finanzministeriums, Europols, des
bezeichneten Anbieters und der unabhingigen Priifer, der Uberpriifung einschlagiger
Dokumente und einer zufalligen Stichprobe der in den bereitgestellten TFTP-Daten
durchgefuhrten Abfragen ist die Kommission zu dem Schluss gekommen, dass das
Abkommen und seine Garantien und Kontrollen ordnungsgemaf durchgefiihrt werden.

Europol fiihrt seine Uberpriifungsaufgaben unter vollstandiger Einhaltung von Artikel 4 auf
der Grundlage von genauen und regelmélRig aktualisierten Nachweisen des
Finanzministeriums durch. Der Aufsichtsmechanismus funktioniert reibungslos und stellt
sicher, dass die Verarbeitung der Daten die Bedingungen des Artikels 5 erfullt. Alle nicht
extrahierten Daten werden gemé&R Artikel 6 Absatz 4 des Abkommens spatestens fliinf Jahre
nach Eingang geldscht.

Das TFTP bleibt ein Schliisselinstrument zur Ubermittlung aktueller, praziser und
zuverlassiger Informationen (ber Aktivitdten im Zusammenhang mit vermuteter
Terrorismusplanung und -finanzierung. Es hilft auch bei der Identifizierung und beim
Aufspiiren von Terroristen und ihrer weltweiten Unterstltzernetze. Im laufenden
Uberpriifungszeitraum hat die EU erneut/weiterhin? erheblich mehr Nutzen aus dem TFTP
gezogen. Es ist mit dem Anstieg der Zahl der Terroranschlage seit 2015 zu einem zunehmend
wichtigen Instrument geworden. In einigen Féllen haben die Informationen im Rahmen des
Abkommens entscheidend dazu beigetragen, die Ermittlungen in Bezug auf Terroranschlége
innerhalb der EU voranzubringen.

Was das Potenzial fur weitere Verbesserungen anbelangt, schlagt die Kommission vor, dass
das US-Finanzministerium bei der jahrlichen Bewertung der Ersuchen nach Artikel 4 die
Nachrichtenarten und geografischen Regionen zu prifen, die den TFTP-Suchabfragen am
besten bzw. am wenigsten entsprechen. Das Ergebnis dieser Prufung sollte in die Bewertung
einflieen und in den nachfolgenden Ersuchen nach Artikel 4 berticksichtigt werden. Dies
konnte im Einklang mit Artikel 4 Absatz 2 zu einem enger gefassten Ersuchen fiihren, um die
Menge der von dem bezeichneten Anbieter angeforderten Daten auf ein Minimum zu
beschranken. Die Kommission schlagt ferner vor, dass das US-Finanzministerium seine
Mechanismen verbessern sollte, um die Notwendigkeit der Speicherung sogenannter
»extrahierter Daten* zu iiberpriifen, damit diese Daten nicht ldnger autbewahrt werden, als fiir
die Ermittlungen oder die Strafverfolgung, fiir die sie verwendet werden, notwendig ist.



(Artikel 6 Absatz 7). In diesem Zusammenhang fordert die Kommission die Mitgliedstaaten
auch auf, Europol als zentrale Anlaufstelle (Single Point of Contact — SPoC) fir spéatere
Informationen an das US-Finanzministerium zu unterrichten, wenn ein Fall endgultig
abgeschlossen wurde, was grundsétzlich dazu fihren sollte, dass extrahierte Daten im
Zusammenhang mit diesem Fall geloscht werden. Besonderes Augenmerk sollte auch auf
extrahierte Daten gelegt werden, die von den Analysten des US-Finanzministeriums
eingesehen, jedoch aus Relevanzgrinden nicht im Rahmen einer bestimmten Ermittlung
weiterverbreitet werden.

Dariiber hinaus sollten die Mitgliedstaaten regelmaRig Rickmeldungen tber den Mehrwert
der Uber das TFTP erlangten Hinweise des US-Finanzministeriums an Europol Gbermitteln;
diese gegebenenfalls an das US-Finanzministerium weiterzuleitenden Rickmeldungen
konnten die Qualitdt und Quantitat der gemaR den Artikeln 9 und 10 ausgetauschten
Informationen weiter verbessern. Die Kommission schatzt die Arbeit von Europol und fordert
Europol auf, weiterhin aktiv fiur das TFTP zu sensibilisieren und die Mitgliedstaaten zu
unterstiitzen, die bei der Erstellung von gezielten Ersuchen nach Artikel 10 auf seinen Rat und
seine Erfahrung zuruckgreifen wollen.

Die Kommission stellt fest, dass die Verfahren zur Bearbeitung der Ersuchen von Personen
um Auskunft, ob ihre Datenschutzrechte gemél dem Abkommen eingehalten wurden,
offenbar effizient funktionieren. Die Kommission schldgt jedoch vor, dass das US-
Finanzministerium sicherstellen soll, dass diese Uberpriifungen alle einschlidgigen Rechte im
Rahmen des Abkommens abdecken und dass Daten nur auf der Grundlage bereits
vorliegender Informationen oder Beweise abgefragt werden, die die Annahme stiitzen, dass
die Person, um die es in der Abfrage geht, einen Bezug zu Terrorismus oder
Terrorismusfinanzierung hat.

Die Kommission begrifit die bestdndige Transparenz der US-Behérden bei der
Informationsweitergabe, womit der Wert des TFTP fir die internationale
Terrorismusbek&mpfung unterstrichen wird. Die detaillierten Informationen Uber die
maogliche und tatsdchliche Verwendung der TFTP-Daten sowie konkrete Beispiele dafiir im
gemeinsamen Bericht Uber den Nutzen der Daten und im Zusammenhang mit dieser
Uberpriifung erklaren eindeutig die Funktionsweise und den Mehrwert des TFTP.

Die US-Behorden haben in groem Umfang von der Mdoglichkeit nach Artikel 9 des
Abkommens Gebrauch gemacht, Gber das TFTP erlangte Informationen ohne Ersuchen an
Behorden in der EU zu tbermitteln. Dartiber hinaus hat Europol im Berichtszeitraum proaktiv
eine Reihe von Ersuchen nach Artikel 10 des Abkommens eingeleitet. Dies hat dazu
beigetragen, das Bewusstsein fur das TFTP bei Behorden in der EU zu scharfen, was zu einer
verstarkten Nutzung des TFTP durch die Behorden beigetragen hat. Behorden in der EU
haben darauf hingewiesen, dass die vom Finanzministerium in Papierform bereitgestellten
Hinweise effizienter verarbeitet werden kdnnten, wenn sie digital bereitgestellt wirden. Die
Kommission fordert das US-Finanzministerium und Europol auf zu prifen, wie die
Verarbeitung von Hinweisen im Einklang mit den Sicherheitsvorkehrungen des TFTP
erleichtert werden kann.



Eine regelmaRige Uberpriifung des Abkommens ist unabdingbar, um seine ordnungsgeméfe
Durchfihrung zu garantieren, ein Vertrauensverhéltnis zwischen den Vertragsparteien
aufzubauen und die Beteiligten von der Nutzlichkeit des TFTP-Instruments zu Uberzeugen.
Die Kommission und das Finanzministerium haben vereinbart, die nachste gemeinsame
Uberpriifung nach Artikel 13 des Abkommens zu Jahresbeginn 2021 durchzufiihren.

Die Funktionsweise des Abkommens, das gemeinsame Uberpriifungsverfahren, die
Ergebnisse und Empfehlungen sind in der diesem Bericht angehéngten Arbeitsunterlage der
Kommissionsdienststellen genau beschrieben.



