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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zum ersten

Reformpaket zur Uberarbeitung des Gemeinsamen Europiischen Asylsystems (Eurodac-

Verordnung, Verordnung zur Einrichtung eines Europiischen Unterstiitzungsbiiros fiir Asylfragen
und Dublin-Verordnung)

(Der volistandige Text dieser Stellungnahme ist in englischer, franzdsischer und deutscher Sprache auf der
Internetprasenz des EDSB unter www.edps.europa.eu erhaltlich)

(2017/C 9/04)

Seit mehreren Jahren ist Europa mit einer akuten Migrations- und Fliichtlingskrise konfrontiert, deren Herausforderun-
gen sich 2015 noch verstirkt haben. Aus diesem Grund hat die Kommission eine Reform der Dublin-Verordnung vorge-
schlagen, um diese an die aktuelle Lage anzupassen. Diese Reform geht einher mit einem Vorschlag zur Schaffung einer
Agentur der Europdischen Union fiir Asyl, die die Mitgliedstaaten bei der Erfullung ihrer Pflichten beziiglich Asyl unter-
stiitzen soll.

Seit seiner Einrichtung hat Eurodac den Zweck, Fingerabdriicke zu erfassen, um zu bestimmen, welcher Mitgliedstaat fiir
die Priifung eines in der EU gestellten Asylantrags zustindig ist.

Eine Neufassung der Eurodac-Verordnung wurde ebenfalls von der Kommission vorgeschlagen. Die wichtigste Anderung
in dieser Verordnung besteht in der Ausweitung des Geltungsbereichs von Eurodac, damit auch Drittstaatsangehorige,
die sich illegal in Mitgliedstaaten aufhalten oder die in Verbindung mit dem illegalen Uberschreiten der AuRengrenze
eines Mitgliedstaats aufgegriffen werden, in Eurodac erfasst werden konnen.

Der EDSB erkennt die Notwendigkeit einer effektiveren Steuerung von Migration und Asyl in der EU an. Jedoch emp-
fiehlt er wichtige Verbesserungen, damit die legitimen Rechte und Interessen der Personen, die von der Verarbeitung
personenbezogener Daten betroffen sein konnen, besser beriicksichtigt werden. Dies gilt insbesondere fiir sensible Perso-
nengruppen, die eines besonderen Schutzes bediirfen, wie dies bei Migranten und Flichtlingen der Fall ist.

In diesem Sinne spricht der EDSB unter anderem folgende Hauptempfehlungen aus:

— In die Dublin-Verordnung soll ein Hinweis darauf aufgenommen werden, dass die gesonderte Antragsnummer, die in
die Dublin-Datenbank eingefithrt wird, unter keinen Umstinden fir andere Zwecke als die in der Dublin-Verordnung
beschriebenen Zwecke verwendet werden darf.

— Im Hinblick auf den Vorschlag fiir eine Neufassung der Eurodac-Verordnung 2016 soll eine vollumfingliche Daten-
schutzfolgeabschitzung durchgefithrt werden, um die Auswirkungen des neu vorgeschlagenen Textes und der Aus-
weitung des Geltungsbereichs der Eurodac-Datenbank auf den Datenschutz zu bemessen.

— Es soll gepriift werden, ob es erforderlich ist, die Gesichtsbilder der Personengruppen zu verwenden, an die sich der
Vorschlag fiir eine Neufassung der Eurodac-Verordnung 2016 wendet, und es soll deren Verhiltnismafigkeit beurteilt
werden. Bei der Bewertung ist eine einheitliche Studie oder ein auf klare Fakten gestiitzter Ansatz zu verwenden.

— Zusitzlich zur Begriindung soll die Lage der Minderjahrigen eingehend gepriift und zwischen den Risiken und Nach-
teilen der Abnahme von Fingerabdriicken von Minderjihrigen und den Vorteilen, die sich fir diese daraus ergeben,
abgewogen werden.

Daneben werden in der Stellungnahme weitere Schwachpunkte der verschiedenen Vorschlige aufgezeigt und zusitzliche
Empfehlungen zum Datenschutz und Schutz der Privatsphire ausgesprochen, die in dem Gesetzgebungsverfahren
beriicksichtigt werden sollten.

I.  EINLEITUNG UND HINTERGRUND

1. Die Kommission nahm im April 2016 eine Mitteilung mit dem Titel ,Reformierung des Gemeinsamen Europii-
schen Asylsystems und Erleichterung legaler Wege nach Europa“ an ('), in der sie ihre Priorititen zur Verbesserung
des Gemeinsamen Europdischen Asylsystems (GEAS) darlegte. In diesem Zusammenhang hat die Kommission als
Teil eines ersten Reformpakets des GEAS am 4. Mai 2016 drei Vorschlige veréffentlicht:

— Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Festlegung der Kriterien und
Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von einem Drittstaatsangehorigen oder
Staatenlosen in einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zustindig ist (nachstehend
,Dublin-Vorschlag®) (3);

() COM(2016) 197 final.
() COM(2016) 270 final.


http://www.edps.europa.eu

C9/4

Amtsblatt der Europdischen Union 12.1.2017

68.

69.

70.

71.

72.

— Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates tiber die Asylagentur der Europii-
schen Union und zur Aufhebung der Verordnung (EU) Nr. 439/2010 (nachstehend ,Vorschlag fiir eine EU-
Asylagentur®) ();

— Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Anderung der Verordnung (EU)
Nr. 603/2013 iiber die Einrichtung von Eurodac fir den Abgleich von Fingerabdruckdaten zum Zwecke der
effektiven Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur
Bestimmung des Mitgliedstaats, der fur die Priifung eines von einem Drittstaatsangehorigen oder Staatenlosen in
einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zustindig ist, fir die Feststellung der Identitit
illegal aufhaltiger Drittstaatsangehoriger oder Staatenloser und iiber Antrige auf Abgleich mit Eurodac-Daten
durch Gefahrenabwehr- und Strafverfolgungsbehorden der Mitgliedstaaten und Europol zu Strafverfolgungszwe-
cken (Neufassung 2016) (nachstehend ,Vorschlag zur Neufassung der Eurodac-Verordnung 2016 (3.

Der EDSB wurde vor Verdffentlichung des Vorschlags fiir eine Neufassung der Eurodac-Verordnung und des Verord-
nungsvorschlags zur Umwandlung des Europdischen Unterstiitzungsbiiros fiir Asylfragen (European Asylum Sup-
port Office — EASO) in eine EU-Agentur informell konsultiert und hat gegeniiber der Kommission informelle Stel-
lungnahmen zu beiden Texten abgegeben.

Der EDSB erkennt an, dass die EU den Herausforderungen der seit 2015 bestehenden Migrations- und Fliichtlings-
krise begegnen muss und eine wirksame und harmonisierte EU-Politik zur Bekdmpfung der illegalen Einwanderung
sowohl innerhalb der EU als auch in die EU benétigt. Unter uneingeschrinkter Achtung der Rolle des Gesetzgebers
bei der Bewertung der Erforderlichkeit und Verhiltnismifigkeit der vorgeschlagenen Mafnahmen wird der EDSB
unter Wahrnehmung seiner beratenden Funktion in dieser Stellungnahme einige Vorschlige zum Datenschutz und
Schutz der Privatsphire machen, um den Gesetzgeber dabei zu unterstiitzen, den Anforderungen der Charta der
Grundrechte beziiglich des Rechts auf Achtung des Privat- und Familienlebens (Artikel 7) und des Rechts auf den
Schutz personenbezogener Daten (Artikel 8) gerecht zu werden sowie die Anforderungen des Artikels 16 des Ver-
trags iiber die Arbeitsweise der EU zu erfiillen.

Der EDSB wird sich zunichst auf die Hauptempfehlungen zu den drei Vorschldgen konzentrieren. Diese Empfehlun-
gen beziehen sich auf die wichtigsten Probleme, die der EDSB festgestellt hat, und die in jedem Fall im Gesetzge-
bungsverfahren gelost werden miissen. Die erginzenden Empfehlungen bezichen sich auf Punkte, die einer Klirung,
zusitzlicher Informationen oder geringfiigiger Anderungen bediirfen. Durch diese Unterscheidung soll es dem
Gesetzgeber erleichtert werden, den in dieser Stellungnahme aufgegriffenen Hauptproblemen Prioritét einzurdumen.

SCHLUSSFOLGERUNG

Der EDSB begriifit die Bemithungen, die in den verschiedenen Texten im Hinblick auf den Datenschutz gemacht
werden. Er sieht, dass die Kultur des Datenschutzes Teil des Gesetzgebungsverfahrens wird und auch bei der Formu-
lierung der Vorschlige zu beobachten ist.

Unter uneingeschrinkter Achtung der Rolle des Gesetzgebers bei der Bewertung der Erforderlichkeit und Verhiltnis-
maéfRigkeit der vorgeschlagenen Maflnahmen spricht der EDSB unter Wahrnehmung seiner beratenden Funktion in
dieser Stellungnahme im Hinblick auf die drei analysierten Vorschlige einige Empfehlungen zum Datenschutz und
Schutz der Privatsphire aus.

Was den Dublin-Vorschlag betrifft, so duffert der EDSB Bedenken, dass die gesonderte Antragsnummer unter
Umstidnden zu anderen Zwecken verwendet wird, beispielsweise zur Identifizierung von Personen in anderen Daten-
banken, da durch sie der Vergleich der Datenbanken vereinfacht wird. Der EDSB empfiehlt, festzulegen, dass alle
sonstigen Verwendungen der gesonderten Antragsnummer verboten werden.

Was den Vorschlag zur Neufassung der Eurodac-Verordnung betrifft, so vertritt der EDSB die Ansicht, dass die Aus-
weitung des Geltungsbereichs von Eurodac im Hinblick auf den Grundsatz der Zweckbindung, der in Artikel 7 der
Charta der Grundrechte der EU verankert ist, Anlass zur Sorge gibt. Der EDSB empfiehlt auch, die Arten von Maf3-
nahmen zu prazisieren, die neben der Abschiebung und der Riickfithrung von den Mitgliedstaaten auf Grundlage
der Eurodac-Daten getroffen werden konnten. Daher empfiehlt der EDSB, dass die Kommission eine vollumfingliche
Datenschutzfolgeabschitzung des Vorschlags zur Neufassung der Eurodac-Verordnung zur Verfugung stellt, um die
Auswirkungen des vorgeschlagenen Textes auf den Datenschutz zu messen.

Der EDSB hat auch Bedenken, was die Aufnahme von Gesichtsbildern betrifft: Die Verordnung enthilt keinen Hin-
weis darauf, dass eine Priifung erfolgen wiirde, ob die Verwendung von Gesichtsbildern der Personengruppen, an
die sich der Vorschlag fiir eine Neufassung der Eurodac-Verordnung 2016 wendet, erforderlich ist. Daneben ist der
EDSB der Ansicht, dass in dem Vorschlag klargestellt werden sollte, in welchen Fillen ein Abgleich von Fingerabdrii-
cken bzw. Gesichtsbildern stattfinden darf, denn aus dem Entwurf des Vorschlags fir eine Neufassung scheint her-
vorzugehen, dass ein solcher Abgleich systematisch stattfinden kann.
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gen sowie eine Abwidgung zwischen den Risiken und Nachteilen, die die Abnahme von Fingerabdriicken fiir Minder-
jahrige darstellt, und den Vorteilen, die sich fir diese daraus ergeben, zur Verfigung gestellt wird. In diesem Zusam-
menhang sollte in der Verordnung auflerdem festgelegt werden (d. h. in einem Erwdgungsgrund), was mit der
Abnahme von Fingerabdriicken von Minderjdhrigen ,auf kindgerechte Weise“ gemeint ist.

Was die Datenspeicherfrist betrifft, die grundsitzlich finf Jahre betrdgt, so empfiehlt der EDSB, genauer auszufiih-
ren und zu erkliren, warum ein solcher Fiinfjahreszeitraum in diesem Zusammenhang zur Umsetzung der neuen
Zwecke der Eurodac-Datenbank als erforderlich betrachtet wird. Daneben empfichlt der EDSB, die Datenspeicherfrist
auf die tatsichliche Dauer des gegeniiber einer bestimmten Person verhingten Einreiseverbots zu reduzieren. AufSer-
dem empfiehlt der EDSB, in dem Vorschlag festzulegen, dass die Datenspeicherfrist zu dem Zeitpunkt beginnt, an
dem zum ersten Mal in einem Mitgliedstaat Fingerabdriicke abgenommen wurden.

Schlieflich empfiehlt der EDSB, nach drei Jahren alle Daten fiir Gefahrenabwehr und Strafverfolgungszwecke zu
sperren und diesbeziiglich zwischen den verschiedenen Gruppen von Nicht-EU-Biirgern keinen Unterschied mehr zu
machen.

Neben den oben genannten wichtigsten Méngeln betreffen die Empfehlungen des EDSB in der vorliegenden Stellung-
nahme folgende Aspekte:

— In Bezug auf den Vorschlag zur Neufassung der Eurodac-Verordnung:

— Der EDSB empfiehlt, im Text des Vorschlags zu prézisieren, dass die abschlielende Verantwortung fiir die
Verarbeitung von personenbezogenen Daten bei den Mitgliedstaaten liegt, die in Ubereinstimmung mit der
Richtlinie 95/46/EG als ,Verantwortliche“ angesehen werden.

— Artikel 37 sollte neu formuliert werden, um klarzustellen, in welchen Fillen die internationale Dateniiber-
mittlung erlaubt oder verboten ist, insbesondere was die Ubermittlung an den Herkunftsstaat des Bewerbers
betrifft.

— In Artikel 38 Absatz 1 sollte erwihnt werden, dass nur die Daten, die zum Zweck der Riickfithrung unbe-
dingt erforderlich sind, von den Mitgliedstaaten iibermittelt werden konnen.

— Der Zwang zur Abnahme von Fingerabdriicken von Personen sollte verboten werden. Dies sollte in der
Eurodac-Verordnung genau geregelt werden.

— In diesem Zusammenhang empfiehlt der EDSB, klarzustellen, dass die Gewahrsamnahme nicht als Sanktion
angewandt werden darf, wenn sich eine Person der Abnahme ihrer Fingerabdriicke widersetzt.

— Die Verwendung echter Daten durch die eu-LISA fiir Testzwecke gibt Anlass zu ernsthaften Bedenken und
sollte von der Eurodac-Verordnung nicht erlaubt werden. Die Verwendung fiktiver Daten sollte vom Gesetz-
geber als Alternative in Betracht gezogen und gepriift werden, wobei die Bedrohung der Privatsphire der
Betroffenen zu beriicksichtigen ist. In jedem Fall sollte der Text nicht davon ausgehen, dass biometrische
Daten anonymisiert werden konnen, da sich diese immer auf eine Person beziehen und daher als personen-
bezogene Daten betrachtet werden.

— Beziiglich der Verarbeitung von Informationen durch die eu-LISA empfiehlt der EDSB, dass beziiglich des
Zugriffs auf die Daten durch externe Aufragnehmer angemessene Schutzklauseln festgelegt werden miissen.

— Schlieflich begriifft der EDSB die Anstrengungen, die unternommen werden, um sicherzustellen, dass der
Zugriff durch Gefahrenabwehr- und Strafverfolgungsbehorden von einer unabhingigen Stelle gepriift wird.
Um jedoch die Unabhingigkeit der Priifstelle zu gewdhrleisten, sollten die benannten Behérden und die Priif-
stellen nicht Teil derselben Organisation sein.

— In Bezug auf den Vorschlag zur Schaffung einer Asylagentur der Europdischen Union:

— Der EDSB empfiehlt, festzulegen, dass den Experten der Agentur der Zugang zu den Datenbanken nur im
Rahmen der Rechtsakte, die diese Datenbanken regeln, und gemif den Datenschutzbestimmungen, erlaubt
ist.

— Der EDSB empfichlt daneben, zu prizisieren, was in Artikel 30 Absatz 3 mit ,Verwaltungszwecke” gemeint
ist, da alle von der Verwaltung verfolgten Zwecke unter diese Formulierung fallen konnten.

— Der EDSB empfiehlt, fiir alle Phasen des Lebenszyklus der Ausriistungsgegenstinde, also vom Erwerb tiber
die Lagerung und den Einsatz bis schlieflich zur Entsorgung, die Verantwortlichkeiten fiir die Gewahrleis-
tung der Sicherheit der von der Agentur verwendeten Ausriistung klarzustellen.

Briissel, 21. September 2016

Giovanni BUTTARELLI

Europdischer Datenschutzbeauftragter
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