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1. HINTERGRUND

Im April 2016 feierte die Domane oberster Stufe (Top Level Domain — TLD) ,,.eu” ihr
zehnjahriges Bestehen. Im Laufe der vergangenen zehn Jahre konnte sich die
Lianderdoméne oberster Stufe (ccTLD) ,,.eu“ weiterhin als innovative und moderne
Internetdoméne auf dem Markt behaupten, die bestens geristet ist, sowohl mit den
alteren TLD mitzuhalten, die in den letzten drei Jahrzehnten im Domanenumfeld genutzt
wurden, als auch im Wettbewerb mit den neuen allgemeinen Doménen oberster Stufe
(gTLD) zu bestehen, die im Jahr 2014 eingefuhrt wurden. Zum Ende des ersten
Quartals 2017 war die ,,.eu-TLD die siebtgroRte Landerdomane (ccTLD) in der Welt'.
Mit Uber 3,7 Mio. Registrierungen ist die ,,.eu“-Domane heute eine von den Européern
geschatzte Option bei der Wahl eines Doméanennamens fir ihre Internet-Présenz.

Nach Artikel 8 der Verordnung (EG) Nr. 733/2002 zur Einfiihrung der Doméne oberster
Stufe ,,.eu” muss die Kommission dem Europdischen Parlament und dem Rat ein Jahr
nach Verabschiedung der Verordnung und danach alle zwei Jahre einen Bericht vorlegen.
Dieser Bericht betrifft die Implementierung, die Funktionsweise und die Effektivitat der
»-.cu“-TLD in den letzten zwei Jahren, insbesondere im Zeitraum zwischen dem 1. April
2015 und dem 31. Mérz 2017.

2. RECHTSRAHMEN UND GRUNDSATZE DER ,,.EU“-DOMANE
Die ,,.eu“-TLD wurde durch folgende Rechtsakte eingefihrt:

— Verordnung (EG) Nr. 733/2002 des Européaischen Parlaments und des Rates vom
22. April 2002 zur Einfiihrung der Doméne oberster Stufe ,,.eu* (in der gednderten
Fassung)?;

— Verordnung (EG) Nr. 874/2004 der Kommission vom 28. April 2004 zur Festlegung
von allgemeinen Regeln fir die Durchfuhrung und die Funktionen der Doméne
oberster Stufe ,,.eu” und der allgemeinen Grundregeln fiir die Registrierung (in der
zuletzt geanderten Fassung)®.

EURId ist der derzeitige Betreiber des Registers, der fur die Organisation und die
Verwaltung der TLD ,,.eu* und ihrer Entsprechungen in anderen Schriftzeichen zusténdig
ist. Am 12. April 2014 erhielt es infolge einer Aufforderung zur Interessenbekundung

Wegen des besonderen Rahmens und Verkaufsmodells wird die Doméne ,,.tk" weiterhin aus der
Berechnung ausgeschlossen.

2 Verordnung (EG) Nr. 1137/2008 des Europaischen Parlaments und des Rates vom 22. Oktober 2008
zur Anpassung einiger Rechtsakte, fiir die das Verfahren des Artikels 251 des Vertrags gilt, an den
Beschluss 1999/468/EG des Rates in Bezug auf das Regelungsverfahren mit Kontrolle — Anpassung an
das Regelungsverfahren mit Kontrolle — Erster Teil (ABI. L 311 vom 21.11.2008, S. 1).

¥ Verordnung (EG) Nr.1654/2005 der Kommission vom 10. Oktober 2005 (ABI. L 266 vom
11.10.2005, S. 35), Verordnung (EG) Nr. 1255/2007 der Kommission vom 25. Oktober 2007 (ABI.
L 282 vom 26.10.2007, S. 16), Verordnung (EG) Nr. 560/2009 der Kommission vom 26. Juni 2009
(ABI. L 166 vom 27.6.2009, S. 3), Verordnung (EU) Nr. 2015/516 der Kommission vom 26. Méarz
2015 (ABI. L 82, 27.3.2015, S. 14).



und des Durchfiihrungsbeschlusses der Kommission vom 11. April 2014* erneut den
Zuschlag fur einen zweiten Dienstleistungskonzessionsvertrag.

3. REGISTRIERUNG UND VERWENDUNG VON ,,.EU“-DOMANENNAMEN

In diesem Berichtszeitraum ging das Wachstum der ccTLD ,,.eu ebenso wie der anderen
europaischen Landerdomanen zurlick. 2016 verzeichnete die Doméne ,,.eu” ein negatives
Jahreswachstum. Die Registrierungen lagen Ende 2015 bei insgesamt 3 862 467 und am
31. Dezember 2016 bei 3760 695. Der Rickgang des letzten Jahres kann auf
verschiedene Faktoren im Umfeld des Doménennamensystems (DNS) und dartber
hinaus zurtickgefiihrt werden — wie etwa die Marktsattigung, den gréReren Wettbewerb,
auf weniger Angebote seitens der Registrierstellen, die ihre Tatigkeit im Bereich der
Registrierung in neuen gTLD ausgebaut haben, und in einigen Fallen auf eine
stagnierende Wirtschaft —, die auch im Branchenvergleich Auswirkungen hatten. Aber
auch die kontinuierlichen Bemihungen zur Beseitigung von Doméanennamen mit
falschen Daten aus der Whois-Datenbank® spielten eine Rolle.

Die Verldngerungsrate der ,,.cu“-Doménennamen liegt weiterhin bei durchschnittlich
80 %, was einen sehr soliden Wert gegenuber einem Branchendurchschnitt von 73 %
darstellt.

Das Landerkiirzel ,,.et0* (,,.eu” in kyrillischer Schrift) wurde am 1. Juni 2016 eingefuhrt.
Zum Ende des ersten Quartals 2017 gab es etwas mehr als 2200 unter dem L&nderkdrzel
,,-C10° registrierte Doméinennamen.

Die Domanennamenlandschaft hat sich in den beiden vergangenen Jahren wegen der
Einfuhrung der neuen allgemeinen Doménen (gTLD) (z. B. ,,car®, ,,.hotel) nach der
Offnung des gTLD-Namenraums durch die Zentralstelle fiir die Vergabe von Internet-
Namen und -Adressen (ICANN) stark verdndert. Zum Zeitpunkt der Berichterstellung
waren Uber 1200 neue gTLD vergeben und es werden bis zum Ende des ICANN-
Geschéftsjahrs 2018 (GJ18)° schatzungsweise (ber 1240 vollstandig vergeben und in
Betrieb sein. Derzeit machen ihre Registrierungen 25,6 Mio. Doménennamen von
weltweit 329,3 Mio. registrierten Domé&nennamen aus (von denen 142,7 Mio. unter den
ccTLD registriert sind)’.

Der neue gTLD-Markt bleibt bislang zwar noch hinter den Erwartungen zuriick, da die
Nachfrage geringer ausfallt, als erwartet, aber er verzeichnet ein starkeres Wachstum als
die alteren TLD.

Angesichts der vergangenen Entwicklungen und der Marktlage besteht das Ziel darin, ein
stabiles, positives Wachstum zu halten und die Malinahmen zur Steigerung der Qualitat
der ,,.eu”-TLD und ihrer kyrillischen Varianten zu verstarken.

Durchfuhrungsbeschluss 2014/207/EU der Kommission vom 11. April 2014 zur Benennung des
Registers fiir die Doméne oberster Stufe ,,.eu” (ABI. L 109 vom 12.4.2014, S. 41).

®  Siehe Abschnitt 5.6.3.
Siehe https://www.icann.org/public-comments/fy18-budget-2017-03-08-en.

Siehe Verisign Domain Industry Brief, Q4 2016, https://www.verisign.com/en_US/domain-
names/dnib/index.xhtml#executive-summary.



4. INTERNATIONALE DOMANENNAMEN (IDN)

4.1. »-eu“-IDN

Die Einfihrung von IDN auf der obersten Stufe fallt in den Zustandigkeitsbereich der
ICANN. Am 16. November 2009 fiihrte ICANN das Schnellverfahren fir internationale
Landerdoménen (IDN ccTLD)® ein, um die Registrierung von Internetdomanen der
obersten Stufe, die Lé&nderkirzel (z.B. ,,.gr*, ,,.bg“, ,.cu®) mit nicht lateinischen
Schriftzeichen représentieren, zu erleichtern.

Nachdem Zypern, Griechenland und Bulgarien der Kommission ihre bevorzugten
Versionen des ,,.eu“-Kirzels Ubermittelt hatten, stellte EURid am 5. Mai 2010 bei
ICANN einen Antrag auf Zulassung fur die kyrillische und die griechische Version der
,»-.eu“-TLD. Da anfangs eingeschitzt wurde, dass die griechische Zeichenfolge ,,.ev* und
die kyrillische Zeichenfolge ,,.er0“ eine verwirrende Ahnlichkeit zum bestehenden
ASCII-ccTLD-Kiirzel (,,.eu®) aufweisen, wurde ihre Einfilhrung einem langwierigen
Evaluierungsprozess unterworfen.

Wihrend die kyrillische Zeichenfolge ,,.eto® das Schnellverfahren flir internationale
Landerdomanen erfolgreich durchlaufen hat, hat die griechische Zeichenfolge die
technische Evaluierung nicht bestanden, da sie ,,mit mindestens den drei ISO-646-BV-
Zeichenfolgen ,,.eu”, ,.ev und ,.ey”“ vom Schriftbild her entweder identisch oder
verwechselbar* sei.

Im Oktober 2014 kam man nach einem Antrag auf erneute Evaluierung der Zeichenfolge
,»-€0° zu dem Ergebnis, dass die Zeichenfolge ,,.ev* keine verwirrende Ahnlichkeit mit
»eveund ,,.ey“, sondern mit ,,,EV* und ,, EY* aufwies.

Am 23. Juni 2016 fasste eine Arbeitsgruppe den Beschluss, weitere Leitlinien zu der
Methode fiir die Ahnlichkeitsiiberpriifung zweiter Zeichenfolgen, einschlieRlich der
Auslegung von Aufteilungsempfehlungen, zu erarbeiten, und empfahl, dass bei einer
verwirrenden Ahnlichkeit mit anderen Zeichenfolgen in GroBbuchstaben, aber nicht in
Kleinbuchstaben, der Zeichenfolge in Kleinbuchstaben der VVorzug zu geben ist.

Zum Zeitpunkt der Verfassung dieses Berichts wurde in Erwagung gezogen, eine weitere
Arbeitsgruppe einzurichten, um eine Bewertung der Malinahmen zur Bekampfung
verwirrender Ahnlichkeiten auf Registerebene einzufihren.

5. FUNKTIONSWEISE DES REGISTERS

5.1. Das Register

EURId ist eine europaweite Einrichtung ohne Erwerbszweck mit Sitz in Diegem
(Belgien) und Regionalbiiros in Stockholm, Prag und Pisa. Es umfasst die beiden
Griindungsmitglieder DNS Belgium (das ,,.be*“-Register) und das Istituto di Informatica e
Telematica (das ,,.it“-Register) sowie acht assoziierte Mitglieder: ARNES (das ,,.si“-
Register), CZ.NIC (das ,,.cz“-Register), Business Europe (eine Vereinigung von
39 Branchenverbanden aus 33 Landern), ECTA-Internetausschuss  (European
Community Trademark Association), EMOTA (European Multi-channel and Online

&  Siehe http://www.icann.org/en/topics/idn/fast-track/.



Trade Association), IAB Europe (Interactive Advertising Bureau), CECUA
(Confederation of European Computer Users) und UEAPME (European Association of
Craft, Small and Medium-sized Enterprises). Marie-Emmanuelle Haas, Anwaltin im
Bereich Rechte des geistigen Eigentums, kam 2016 als unabhéngiges Mitglied hinzu.

Die Hauptserver von EURId befinden sich in Amsterdam und in Luxemburg. Beide
Standorte verfiigen tber eine identische Ausrustung. Die von EURId selbst verwalteten
Server befinden sich in Amsterdam, Ljubljana, London und Prag; die drei Anycast-
Anbieter — DENIC, NETNOD und DYN - verfiigen iiber Namens-Server® in der ganzen
Welt.

Zum Ende des ersten Quartals 2017 gab es insgesamt 50,3 Vollzeitbeschaftigte in den
vier Buros von EURId. Die meisten Mitarbeiter sind im Team AuRenbeziehungen (in der
Kundenbetreuung und im Support in allen EU-Sprachen) und in der Technikabteilung
beschaftigt.

5.2. Beziehungen zu den Registrierstellen

Nach den derzeitigen Rechtsvorschriften ist das ,,.eu“-Register selbst nicht als
Registrierstelle tatig. Oberste Prioritat fir das EURId ist nach wie vor die Erbringung
hochwertiger Dienste fur die 693 zugelassenen Registrierstellen. Die Anzahl der
zugelassenen Registrierstellen ist in den letzten beiden Jahren leicht zuriickgegangen —
zum Ende des ersten Quartals 2015 gab es 751 —, da die Kunden der Registrierstellen
weiterhin zusammengelegt wurden und viele groBe europaische und internationale
Akteure verschiedene kleinere Registrierstellen aufkauften.

Im November 2016 fiihrte das ,,.eu“-Register die Bezahlung im Rahmen des
Européischen Zahlungsverkehrsraums (SEPA) und ein System fiir die spatere Bezahlung
ein, durch die die Registrierstellen nun die Option haben, ihre Transaktionsgebiihren
direkt von ihrem Bankkonto einziehen zu lassen. Dariiber hinaus richtete EURId groRere
Aufmerksamkeit auf Registrierstellen mit offenen Rechnungen und fror einige
Kundenkonten in der Folge ein.

5.3. Internationale Beziehungen

Im Berichtszeitraum engagierte sich das ,,.eu“-Register weiterhin regelméfig und
proaktiv im Internet-Okosystem. Dies umfasste
e die proaktive Teilnahme an den Sitzungen und Workshops des Council of
European National Top Level Domain Registries (CENTR);
o die Teilnahme an ICANN-Sitzungen;
e den Vorsitz der ICANN-Arbeitsgruppe fir den ccNSO-Strategie- und
Betriebsplan;
e den Vorsitz der ccNSO-Arbeitsgruppe fir das Extended Process Similarity
Review Panel (EPSRP) im zweiten Quartal 2015;

Namens-Server sind Server im Internet, die auf die Bearbeitung von Anfragen in Bezug auf den
Standort verschiedener Dienste eines Domanennamens spezialisiert sind. Namens-Server sind ein
grundlegender Teil des DNS. Sie ermdglichen die Verwendung von Doménen anstelle von IP-
Adressen.



e Beteiligung an der IANA-Verwaltung und an den Prozessen zur Starkung der
Rechenschaftspflicht von ICANN als einer der von der ccNSO benannten
Vertreter in der gemeinschaftsiibergreifenden Arbeitsgruppe;

e Zusammenarbeit mit der UNESCO und Verisign beim jahrlichen IDN World
Report?;

e Zusammenarbeit mit der ICANN zum Austausch der bewdhrten EURId-
Verfahren zwischen den Registern und den Registrierstellen im Raum des Nahen
Ostens und der angrenzenden Lander (Middle East and Adjoining Countries —
MEAC) und in Lateinamerika und der Karibik™.

e Partnerschaft fur das Internet-Governance-Forum an der Scuola S. Anna in Pisa;

e Startder,, .eu Academy* im Juni 2015*;

e Ausrichtung des jahrlichen Treffens ,,European Dialogue on Internet Governance
(EuroDIG)* in Briissel vom 9. bis 10. Juni 2016 in Zusammenarbeit mit der
Européischen Kommission.

5.4. MalRnahmen in den Bereichen Marketing, Bekanntmachung und
Kommunikation

Die Domine ,,.eu” feierte am 7. April 2016 ihr zehnjéhriges Bestehen. Zu diesem Anlass
wurde eine vollkommen neue Website (eurid.eu) sowie eine Sonderausgabe des Online-
Magazins ,,.eu illustrated “** veréffentlicht.

In den letzten beiden Jahren hat EURIid verschiedene MalRnahmen in den Bereichen
Marketing, Bekanntmachung und Kommunikation entwickelt. Dies geschah auf
unterschiedlichen Wegen:

e durch eine weitere Starkung der Partnerschaft mit zugelassenen Registrierstellen, um
die ,,.eu”“-TLD uber das kofinanzierte Marketingprogramm und die sogenannten
Customised Reduction Schemes (CRS - Systeme fur kundenspezifische
ErmaRigungen) zu fordern. Im Rahmen des kofinanzierten Marketingprogramms
wurden im Jahr 2015 52 und im Jahr 2016 57 Vorschlage unterschiedlicher Art
eingereicht. Mit den CRS fihrte das Register eine Methode ein, damit die
Registrierstellen von niedrigeren Registrierungsgebihren auf Grundlage ihrer
Verkaufsvolumen profitieren. Diesen Ansatz verfolgen auch viele andere TLD-
Register. Zum Zeitpunkt der Erstellung dieses Berichts erfolgten 98 % der

1 Der World IDN Report wurde Ende 2016 im Rahmen einer offiziellen Veranstaltung auf der Internet-

Governance-Forum-Sitzung in Guadalajara, Mexiko, am 7. Dezember 2016, digital veroffentlicht. Der
IDN World Report ist online abrufbar unter www.idnworldreport.eu. Informationen zum IGF 2016
Workshop sind abrufbar unter https://igf2016.sched.com/event/8htA/ws19-enhancing-linguistic-and-
cultural-diversity-in-cyberspace.

' In beiden Falle ist eine Studie iiber Doméanenmarktplatze in den entsprechenden Regionen enthalten.

Die MEAC-Studie ist abrufbar unter https://www.icann.org/en/system/files/files/meac-dns-study-
26feb16-en.pdf, die LAC-Studie unter  https://www.icann.org/en/system/files/files/lac-dns-
marketplace-study-13marl7-en.pdf.

2. Das Hauptziel der Initiative besteht darin, einen Beitrag zur Schulung anderer Unternehmen der

Branche, von Registrierstellen und zukiinftigen Generationen in den Grundlagen des Internets, seiner
Geschichte, Funktionsweise und in den Bereichen Marketing, Verwaltung, Sicherheit und Recht zu
leisten.

B3 Siehe https://eurid.eu/de/uber-uns/veroffentlichungen/.
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Registrierungen im ersten Quartal 2017 durch die 331 Registrierstellen, die seit 2017
an den CRS teilnehmen.

e durch Aktualisierung seiner Direktmarketingaktionen zur Steigerung des
Bekanntheitsgrads der ,,.eu. Die Initiativen 2015 und 2016 umfassten zwei jéhrliche
Online-Display-Marketingkampagnen, die Teilnahme an ausgewahlten Messen und
Veranstaltungen im Domanenbereich in ganz Europa und die Fortsetzung der
Bannerkampagne am Briisseler Flughafen. Dariiber hinaus wurden die ,,.eu Web
Awards* in den letzten beiden Jahren regelmafig durchgefiihrt.

e durch die Umsetzung einer strukturierten Prasenz in den sozialen Medien,
zusétzlich zur Verdffentlichung der vierteljahrlichen und jéhrlichen Berichte und des
halbjahrlichen Magazins ,,.eu illustrated *.

5.5. Finanzielle Situation

Das Register ist eine externe Einrichtung, die autonome Entscheidungen trifft, aber die
Kommission beobachtet die finanzielle Situation des Registers entsprechend dem
Rechtsrahmen und dem Dienstleistungskonzessionsvertrag genau. Ein unabhéngiger
Rechnungsprifer nimmt vor Ort vollstdandige Rechnungspriifungen vor. Die Kommission
ubt ihre Aufsichtsfunktion mittels verschiedener Instrumente aus, z. B. durch die Priifung
der Kommentare der Rechnungsprufer, halbjahrliche und jahrliche Finanzberichte,
vierteljahrliche ~ Zwischenberichte, Haushaltsvorschldge sowie Strategie- und
Betriebspléane. Auf halbjahrlichen Sitzungen und Sitzungen auf Arbeitsebene werden
regelmaRig Finanzangelegenheiten mit dem Register erdrtert.

Zu Steigerung der Wettbewerbsfahigkeit in dem dynamischen TLD-Markt fiihrte EURId
die Customised Reduction Schemes (CRS) fur Registrierstellen ein, durch die die
Geblhren fur Neuregistriergebihren im Einklang mit den Verkaufsvolumen der
Registrierstellen gesenkt wurden. Im Januar 2017 lag die Grundgebuhr fiir einen neuen
Doménennamen fir diejenigen Registrierstellen, die am CRS teilnehmen, bei 1,75 EUR.

Die wichtigsten Finanzdaten des Registers blieben 2015 und 2016 stabil. Wahrend sich
die Einnahmen des Registers auf etwa 13 Mio. EUR in beiden Jahren belaufen, sind die
Kosten zum Ende des Jahres 2016 auf etwas Uber 11 Mio. EUR betrdchtlich gesunken.
Damit war das Nettofinanzergebnis mit einem Uberschuss in Hohe von 1 238 723 EUR
zugunsten des EU-Haushalts fiir das Geschaftsjahr 2015 und von 2 748 873 EUR fur
2016 weniger ausgeglichen als in friiheren Jahren.

Die Kommission prifte regelmaRig die Verédnderungen bei den veranschlagten und den
tatsdchlichen Kosten des Registers, insbesondere bei den Kosten fir Marketing (rund
3 Mio. EUR 2015 und 2,7 Mio. EUR 2016) und Personal (rund 4 Mio. EUR 2015 und
3,9 Mio. EUR 2016).

Ende 2016 verfugte das Register nach wie vor Uber fiinf verschiedene Finanzreserven:
Abschreibungen (0,8 Mio. EUR), Investitionen (0,6 Mio. EUR), Sozialverbindlichkeiten
(2,7 Mio. EUR), Haftpflicht (1,2 Mio. EUR) und Betriebskapital (1 Mio. EUR).

4 Siehe Facebook (EUregistry), Twitter (@Euregistry), YouTube (Europeanregistry).



5.6. Betriebskontinuitat, Ausfallsicherheit und Qualitat

5.6.1. Betriebskontinuitat

Aufgrund der Zunahme der unterschiedlichen Cyberbedrohungen wurde im Jahr 2016 die
jahrliche Ubung nach dem Betriebskontinuitatsplan bewertet. Da die herkdmmliche
Umstellung des Rechenzentrums in den normalen Betrieb integriert wurde und
regelmaRig im Rahmen der Wartungsfenster durchgefuhrt wird, konzentrierte sich
EURId auf einen anderen Bereich der Krisenbewaéltigung.

Daher beauftragte EURId in der zweiten Hélfte des Jahres 2016 ein externes
Unternehmen mit der Durchfiihrung der sogenannten Table Top eXercise (TTX). Eine
TTX ist eine schriftlich ausgearbeitete Ubung, bei der ein Vorfall simuliert wird, anhand
dessen das gesamte Krisenmanagementverfahren bewertet wird. Im Gegensatz zu der
Ubung nach dem Betriebskontinuitdtsplan vor 2016 sind an der TTX das gesamte
Krisenmanagementteam, die Rechtsabteilung, die Kommunikationsabteilung, die
Abteilungen AuRenbeziehungen und der Geschaftsfiihrer beteiligt. Obwohl diese Ubung
lediglich schriftlich und zusammengefasst stattfindet, haben sich interessante Einblicke
in die potenziellen Unzulénglichkeiten ergeben.

Wenn auch aufgrund widerstrebender Ressourcenplanung und Prioritdten weniger als
geplant, fihrte EURId 2016 eine Reihe von Disaster Recovery & Recovery Tests (DRRT)
durch.

5.6.2. Sicherheit

Die ,,.cu“-TLD implementiert das DNSSEC-Protokoll. Das DNSSEC ist ein Protokoll
zur Uberpriifung der Authentizitat der Antworten der Display-Name-Server (Websites)
bis zur Root-Zone im Internet (,,Kette des Vertrauens®). Zur weiteren Forderung der
DNSSEC-Implementierung stand den Registrierstellen ein sogenannter DNSSEC-Rabatt
(0,02 EUR ErmaRigung auf die Domanennamengebihr je korrekt signierten
Doménennamen im Monat) auf Registrierstellenebene zur Verfligung, der 2013
eingefuhrt worden war. Zum Ende des ersten Quartals 2017 gab es 357 389 signierte
,..eu“-Doméanennamen.

Dartiber hinaus implementierte EURId auf Unternehmensebene die Anforderungen der
ISO/IEC 27001, einer Normen Uber Datensicherheit der International Standardisation
Organisation, um fiir die ,,.eu*-Registrierstellen und die allgemeine Offentlichkeit sichere
und hochwertige Dienstleistungen zu erbringen. Am 28. Juni 2016 erhielt das ,,.eu-
Register nach einem Audit durch die BSI, die British Standards Institution, erneut seine
Zertifizierung nach ISO/IEC 27001.

5.6.3. Malnahmen zur Verbesserung der Richtigkeit der Registrierdaten, der
Bekampfung des Missbrauchs von Doméanennamen und der Zusammenarbeit im
Bereich der Bekampfung von Cyberkriminalitat

Das Register fiihrt taglich MalRnahmen zur Bek&mpfung von boswilligem Online-
Verhalten in Form von Missbrauch von Domanennamen durch, darunter beispielsweise
UrheberrechtsverstoBe, Phishing und Cyberangriffe wie die Verbreitung von
Schadsoftware. Fortlaufend werden insbesondere Doméanennamen anhand von
Registrierungsvoraussetzungen tberprift und Neuregistrierungen auf verdachtige Muster



oder sonstige Anomalien hin untersucht™. Nach Artikel 4 der Zulassungsvereinbarung
fiir ,,.eu“-Registrierstellen missen die Registrierstellen sicherstellen, dass jeder Inhaber
eines Doménennamens die in den EU-Verordnungen und ihren folgenden Fassungen
festgelegten Anforderungen, die ,,.eu‘“-Registrierungsvorschriften und die allgemeinen
Geschiftsbedingungen fiir die ,,.eu“-Domane, die das Register auf seiner Website
verOffentlicht hat, einhalt.

Die Verbesserung der Bereitstellung von korrekten Registrierungsdaten durch die
Doméneninhaber wird immer wichtiger bei der Pravention und der Bekampfung von der
missbrauchlichen Verwendung von Doménennamen. Zu diesem Zweck nahm EURId im
ersten Quartal 2014 den Whois-Qualitatsplans in Angriff. Im Berichtszeitraum wurden
die Verfahren fir die Einfihrung eines Schnellverfahrens fiir eindeutige Falle verbessert.
Das Schnellverfahren wird durchgefiihrt, wenn falsche Registrierungsdaten vorliegen,
Muster in den Domanennamen-Registrierungen entdeckt werden, der Verdacht eines
Missbrauchs besteht oder ein Missbrauch gemeldet wurde. Sollte dies der Fall sein, hat
der Domaneninhaber die Registrierungsdaten zu belegen, andernfalls wird der
betreffende Doménenname nach drei Tagen ausgesetzt. 2016 wurden (Uber
18 000 Doménennamen geprift. 9000 von ihnen wurden ausgesetzt und Uber 1000
wurden daraufhin eingezogen.

AuBRerdem leistete das Register weiterhin Unterstltzung flr Strafverfolgungsbehérden
und andere einschldgige Behdrden. Auf nationaler Ebene stand EURId in Belgien in
regelmaRigem Dialog mit CERT-EU und arbeitet aktiv mit den Behdrden wie dem
belgischen  Wirtschaftsministerium  (,,FOD Economie®), dem belgischen Zoll
(,,Cybersquad®) und der Generalstaatsanwaltschaft bei der Bekdmpfung illegaler
Aktivititen im Bereich der ,,.eu“-Domanennamen zusammen. Die Zusammenarbeit
konzentrierte sich hauptséchlich auf den Verkauf gefalschter Waren unter Verwendung
von ,.eu“-Domdnennamen. Auf europdischer Ebene unterzeichnete EURId eine
Vereinbarung mit EUROPOL im Dezember 2016, um mit vereinten Kréften
Cyberkriminalitdt zu bekampfen, statistische Daten und Trends im Bereich
Cyberkriminalitdt auszutauschen und sich zur Zusammenarbeit in Projekten zur
Bekampfung der Cyberkriminalitat zu verpflichten®®.

5.7. Gerichtsverfahren  und  Streitigkeiten im  Zusammenhang  mit
Doméanennamen

5.7.1. Vor dem Gericht und dem Gerichtshof der Europaischen Union anhéngige
Verfahren

Im Berichtszeitraum gab es keine vor dem Gericht und dem Gerichtshof der
Europdischen Union (EuGH) anhéngigen Verfahren.

> Die Registrierungsvoraussetzungen sind zu finden in Artikel 4 Absatz2 Buchstabeb der

Verordnung 733/2002. Das Register hat das Recht, die Giiltigkeit der Registrierung zu tberprifen
(Artikel 3 der Verordnung 874/2004). In den Registrierungsvorschriften ist festgelegt, dass die
Doméaneninhaber fir die Vollstdndigkeit und Richtigkeit der persdnlichen Daten zu sorgen haben.
Aulerdem muss die E-Mail-Adresse flr die Kommunikation mit dem Register funktionieren, das sich
das Recht vorbehdlt, Doménennamen wieder einzuziehen, wenn eine E-Mail-Adresse nicht
funktioniert.

1 Siehe https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-
security-cooperation-signing-mou-eurid.



5.7.2.  Alternative Streitbeilegungsverfahren

Streitigkeiten in Verbindung mit Doménennamen konnen der fir das alternative
Streitbeilegungsverfahren zustandigen Stelle — dem Schiedsgericht mit Sitz in Prag
(,,tschechisches Schiedsgericht™) — vorgelegt werden.

Im  Laufe des Jahres2015  wurden insgesamt 65 neue  alternative
Streitbeilegungsverfahren angestrengt, was in etwa durchschnittlich 5 Verfahren pro
Monat entspricht. Insgesamt wurden 68 alternative  Streitbeilegungsverfahren
abgeschlossen  (erfolgreiche Beschwerden: 46; verweigerte Beschwerden: 5;
zuruickgezogene Beschwerden: 2; unzuléssige Beschwerden: 14; Schlichtungen: 1)

Im  Laufe des Jahres2016  wurden  insgesamt 80 neue  alternative
Streitbeilegungsverfahren angestrengt, was durchschnittlich etwas mehr als 6 Féllen pro
Monat entspricht. Insgesamt wurden 67 alternative  Streitbeilegungsverfahren
abgeschlossen  (erfolgreiche  Beschwerden: 41; abgelehnte Beschwerden: 9;
zuruickgezogene Beschwerden: 2; unzuléssige Beschwerden: 14; Schlichtungen: 1).

Seit dem 1. Juni 2016 konnen Streitigkeiten in Verbindung mit ,,.eu“-Domanennamen
mit dem kyrillischen Lénderkiirzel (,,.et0®) eingereicht werden. Zum Ende des ersten
Quartals 2017 waren keine Verfahren beim tschechischen Schiedsgericht anhéngig.

5.7.3. Gerichtsverfahren

Im Berichtszeitraum war das EURid Verfahrenspartei in den folgenden Rechtssachen:

STRANSKY gegen EURId

Am 6. Mai 2015 flihrte EURId das IDNA2008 und die Homoglyph-Biindelung ein und
kiindigte seine Strategie fur diejenigen Domé&nennamen an, die diese neuen Vorschriften
nicht mehr erfiillen. In der Strategie ist eine Ubergangsfrist von einem Jahr vorgesehen.
Zum 6. Mai 2016 mussten nicht konforme Domdanennamen eingezogen werden und
konnten nicht wieder neu registriert werden. Das Ablaufdatum von zwei nicht mehr
konformen Doménennamen (,,firstrowsports.eu” und ,.firstrow.eu”) wurde {iber die
Ubergangsfrist vom 6. Mai 2016 hinaus verlangert (auf den 28. Februar 2025).

Der Inhaber beider Domé&nennamen zog wegen eines Doméanennamens gegen EURId vor
ein tschechisches Gericht: ,,firstrowsports.eu®.

Das schriftliche Urteil erging am 21. November 2016. In dem offiziellen Gerichtsurteil
heil3t es, dass der Antragsgegner (EURid) dazu verpflichtet wird, den Betrieb des
Doménennamens ,,firstrowsports.eu” bis zum 28. Februar 2025 sicherzustellen, da
EURId nach Art. 13 seiner Geschaftsbedingungen nicht das Recht hat, die Rechte und
Pflichten des Inhabers einseitig zu dndern, und EURId lediglich das Recht eingerdumt
wird, die neuen Vorschriften flr spatere Registrierungen anzuwenden.

Obwohl sich die Entscheidung des Gerichts nur auf einen Domdnennamen bezieht,
namlich . firstrowsports.eu”, und nicht auf ,firstrow.eu”“, wendete EURid die
Gerichtsentscheidung auf beide Domanennamen an und wird sie bis zu ihrem Auslaufen
am 28. Februar 2025 weiter betreiben (an diesem Tag werden Sie eingezogen).

Folglich wurde der Fall abgeschlossen.



EURId gegen VAN COLLEM

Am 29. Februar 2016 reichte EURIid Klage gegen zwei Domaéneninhaber ein
(Nanogenetics Ltd und Citizen Engineering Services Ltd), die beide dieselbe Adresse
haben (29 Harley Street, Marylebone, London, W1G 9QR). Beide Inhaber haben etwa
1600 Doménennamen uber die Registrierstelle 10 Domain UK Ltd registriert, die unter
dem Namen ,,Universal Domains* tétig ist und dieselbe Adresse hat (29 Harley Street,
Marylebone, London, W1G 9QR). Offenbar waren 6000 Unternehmen im Vereinigten
Konigreich unter dieser Adresse registriert. AuRerdem behauptete ein gewisser Herr Van
Collem, beide Domé&nennameninhaber zu vertreten. Daher hatte EURid Grund zur
Annahme, dass es sich bei Herrn VVan Collem auch um die Registrierstelle handelte.

Da diese Registrierstelle offene Rechnungen in Hohe von 7363,50 EUR hatte, kiindigte
EURId die Zulassungsvereinbarung aufgrund einer Vertragsverletzung (nach mehreren
Mahnungen).

Im Anschluss an die Kindigung des Vertrags der Registrierstelle erhielten alle
Doméneninhaber  eine  automatische  E-Mail-Benachrichtigung, eine  andere
Registrierstelle zu wahlen und ihre Domanennamen zu der gewéhlten Registrierstelle zu
transferieren. Herr Van Collem gab an, dass er ,Lifestyle International BV* (ein
niederldndisches Unternehmen) gewihlt habe. Dieses Unternehmen hatte zwar die ,,.eu®-
Zulassung beantragt. Da das Zulassungsverfahren jedoch nie erfolgreich abgeschlossen
worden war, hatte EURid den Antrag nicht angenommen.

EURiId gewdhrte Herrn Van Collem mehr als 166 Kalendertage, um seine
Doménennamen zu transferieren (normalerweise werden den Inhabern in einer ahnlichen
Situation 30-40 Quaranténetage eingerdumt).

Da EURid diese Doméanennamen fiir Herrn Van Collem ,,reservierte®, ohne dafiir eine
Bezahlung zu erhalten, wurde der Beschluss gefasst, ein Gerichtsverfahren einzuleiten,
um bei Gericht die Auflosung der Vereinbarung zwischen EURid und dem(n)
Doménennameninhaber(n) zu beantragen.

Die Domanennameninhaber (Nanogenetics Ltd und Citizen Engineering Services Ltd)

Die Anhorung beim (Brisseler) Gericht fand am 21. Februar 2017 statt und in der
Zwischenzeit wurden beide Unternehmen aufgeldst.

Der Richter entschied, sich mehr Zeit fur die erneute Prifung der Loschung der beiden
Unternehmen aus dem Companies House (UK) zu nehmen und seine Entscheidung somit
zu vertagen. EURId erwartet eine vorlaufige Entscheidung, in der der Richter die Debatte
entweder wieder erdffnet oder nicht.

6. EMAS-REGISTRIERUNG UND CO,-AUSGLEICH

Am 23. Mai 2012 wurde EURId das erste EMAS-zertifizierte Register in Europa
(Nr. BE-VL-000016)*". Im zweiten Quartal 2015 schloss EURid das Verfahren zur
erneuten Zertifizierung mit der Uberarbeiteten Umweltdeklaration 2015-2017 ab. Darin
sind sechs Ziele enthalten. Die EMAS-Registrierung umfasst sowohl den Hauptsitz von

7 \Weitere Informationen iber das Umweltengagement von EURid finden Sie unter:
https://eurid.eu/de/auf-grun-setzen/.
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EURId in Diegem, Belgien, als auch seine Niederlassung in Pisa, Italien, (seit dem
zweiten Quartal 2015).

Seit 2013 validiert EURId seine CO,-Emissionen und kauft im Anschluss zertifizierte
CO,-Emissionsrechte, um diese auszugleichen™.

7. SCHLUSSFOLGERUNGEN

Die Domine oberster Stufe ,,.eu wurde erfolgreich implementiert.

In den letzten beiden Jahren wurde die ,,.eu“-TLD in einem anderen TLD-Umfeld
betrieben als bei ihrer Einfuhrung im Jahr 2006. Durch die neuen gTLD hat sich die
Doménennamenbranche von Grund auf verdndert. Immer mehr Registrierstellen bieten
die Verwaltung der neuen Kirzel an, wahrend die alten TLD-Betreiber nach neuen
Optionen suchen, um ihr Angebot zu diversifizieren und neue Geschaftsbereiche zu
erschlielen, die die geringeren Einnahmen aus den Neuregistrierungen langfristig
ausgleichen.

Ende 2016 leitete die Kommission eine Uberpriifung der ,,.eu“-Verordnungen im
Rahmen des Programms zur Gewahrleistung der Effizienz und Leistungsfahigkeit der
Rechtsetzung (REFIT) ein, um sicherzustellen, dass der ,,.eu“-Rechtsrahmen weiterhin
seinen vorgesehenen Zweck erfullt. Sie umfasst eine Back-to-Back-Evaluierung und eine
Folgenabschatzung. Im Rahmen der Evaluierung werden mindestens die finf
obligatorischen Evaluierungskriterien (Wirksamkeit, Effizienz, Relevanz, Koharenz und
EU-Mehrwert) untersucht und die Umsetzung des ,,.eu“-Rechtsrahmens in der EU, im
EWR und in den Bewerberlédndern seit der Verabschiedung der ersten Verordnung im
Jahr 2002 behandelt. Diese Evaluierung bildet die Grundlage fir die etwaige
zukunftsorientierte Folgenabschatzung und darin werden strategische Antworten auf die
identifizierten Herausforderungen erarbeitet, die 2018 im Rahmen konkreter Initiativen
angenommen werden kdénnen.

Mehrsprachigkeit gehort weiterhin zu den wichtigsten Zielen sowohl fiir das ,,.eu®-
Register als auch die Europdische Kommission. Es sei darauf hingewiesen, dass sieben
Jahre nach Einreichung des EURid-Antrags fiir ,,.eu” in griechischen Schriftzeichen die
ICANN die griechische Zeichenfolge ,,.ev* wegen angeblich verwirrender Ahnlichkeit
mit anderen Zeichenfolgen abgelehnt hat. Die Kommission hat die ICANN mehrfach
dringend aufgefordert, diesen Vorgang abzuschlieRen, und hervorgehoben, dass die
ICANN in jlngster Vergangenheit bei der Vergabe neuer gTLD mit verwirrender
Ahnlichkeit nicht dieselben strikten Vorgaben angewendet hat.

Den jungsten proaktiven UnterstiitzungsmaRnahmen seitens des Registers mit dem Ziel,
Missbrauch zu verhindern und die Sicherheit und Vertrauenswiirdigkeit der ,,.eu‘-
Domane zu verbessern, wird grol3e Bedeutung beigemessen. Daher werden sie auch in
einem digitalen Umfeld weiterhin gefdrdert, in dem die Bedrohungen und Auswirkungen
durch Cyberkriminalitat betrachtlich zugenommen haben.

18 2015 bewertete EURIid seine CO,-Emissionen im Jahr 2014 und kaufte zertifizierte CO,-
Emissionsrechte, um einen Beitrag fiir das Ecomapua-Projekt zu leisten, zu dessen Zielen unter
anderem der Erhalt der reichen biologischen Vielfalt des Amazons gehért. Im Jahr 2016 wurden die
CO,-Emissionen aus dem Jahr 2015 durch zertifizierte CO,-Emissionsrechte ausgeglichen, die einen
Beitrag flr das Wasserkraftprojekt Dak Rung leisten.
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Die Kommission wird ihren regelmaRigen und konstruktiven Austausch mit dem
Register fortfiihren, sowohl um die ,,.eu”“-TLD auf den hochsten DNS-Standards zu
halten als auch um sie zum Kirzel der Wahl in Europa zu machen. Schlussfolgerungen
zur Leistungsfahigkeit der ,,.eu“-TLD werden 2018 wieder veroffentlicht, wenn die
Ergebnisse der laufenden REFIT-Evaluierung vorliegen.
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ANHANG

e Statistiken zum Vergleich des ,,.eu“-Registers mit den CENTR-Registern zum
Ende des ersten Quartals 2017

Wichtigste 10 CENTR-Mitglieder
Summe der Registrierungen im ersten
Quartal 2017
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Gesamtzahl der Doméanennamen nach Domaneninhaberlandern zum
ersten Quartals 2017
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e IDN-Registrierungen zum Ende des ersten Quartals 2017
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