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. EINFUHRUNG

Dies ist der elfte Monatsbericht (ber die Fortschritte auf dem Weg zu einer wirksamen und
echten Sicherheitsunion. Er beleuchtet die Entwicklungen in zwei der wichtigsten Bereiche:
»Bekdmpfung des Terrorismus und der organisierten Kriminalitit sowie der Instrumente zu
threr Unterstiitzung* und ,,Starkung unserer Abwehrbereitschaft und Widerstandsfahigkeit
gegen diese Bedrohungen®.

Prasident Juncker betonte in seiner Rede zur Lage der Union®, dass die Europaische Union
aufbauend auf den Fortschritten der vergangenen drei Jahre bei der Terrorbekampfung starker
werden muss. Wie in der Absichtserklarung® an das Europaische Parlament und den
Ratsvorsitz sowie in dem ihr beigefugten Fahrplan fiir eine enger vereinte, stirkere und
demokratischere Union angekindigt, legt die Kommission in diesem Bericht ein
Malnahmenpaket zur Terrorismusbekampfung dar, das in den kommenden sechzehn
Monaten umgesetzt werden soll. Diese operativen Malinahmen werden es den Mitgliedstaaten
ermoglichen, die durch die jingsten Terroranschldge zutage getretenen Schwachstellen in
Angriff zu nehmen und so die Sicherheit deutlich zu erhéhen. Damit wird ein Beitrag zur
Vollendung einer Sicherheitsunion geleistet, in der Terroristen nicht langer Schlupflocher
ausnutzen konnen, um Gréueltaten zu veriiben. Neben diesen kurzfristigen praktischen
MalRnahmen arbeitet die Kommission derzeit an einer kinftigen Europdischen
Aufklarungseinheit, die von Président Juncker als Teil seiner Vision fir die Européische
Union bis 2025 angekundigt wurde.

Das Antiterrorpaket umfasst:

e Malnahmen zur Unterstiitzung der Mitgliedstaaten beim Schutz des o6ffentlichen
Raums (Kapitel 1), darunter ein Aktionsplan fir einen besseren Schutz des
Offentlichen Raums und ein Aktionsplan fur eine bessere Vorsorge gegeniber
Sicherheitsrisiken durch chemische, biologische, radiologische und nukleare
Bedrohungen;

e MaRnahmen zur Unterbindung des Zugangs zu Mitteln, die von Terroristen fir die
Planung und Ausfihrung von Anschlégen genutzt werden, etwa geféhrliche Stoffe
oder Terrorismusfinanzierung (Kapitel I11), einschlieBlich einer Empfehlung tber
unmittelbare  Malnahmen, um dem Missbrauch von Ausgangsstoffen fir
Explosivstoffe ~ vorzubeugen, sowie MalRnahmen zur Unterstiitzung der
Strafverfolgungs- und Justizbehérden, wenn diese in strafrechtlichen Ermittlungen auf
Verschlusselungsverfahren stoRen;

e die nachsten Schritte zur Bekampfung von Radikalisierung (Kapitel 1V);

e die néachsten Schritte zur Starkung der externen Dimension der
Terrorismusbekdmpfung (Kapitel V), darunter ein Vorschlag fir einen Beschluss
des Rates tiber den Abschluss im Namen der EU des Ubereinkommens des Europarats
zur Verhutung des Terrorismus sowie des Zusatzprotokolls, und eine Empfehlung an
den Rat, die Aufnahme von Verhandlungen tber ein tberarbeitetes Abkommen Uber
Fluggastdatensétze mit Kanada zu genehmigen.

http://europa.eu/rapid/press-release SPEECH-17-3165 de.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 de.pdf.
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1. MASSNAHMEN FUR EINEN BESSEREN SCHUTZ UND EINE
GESTEIGERTE WIDERSTANDSFAHIGKEIT GEGEN TERRORISMUS

1. Besserer Schutz des offentlichen Raums

Am Beispiel der Anschldge in Barcelona, Berlin, Brissel, London, Manchester, Paris, Nizza
oder auch Stockholm zeigt sich eine Verlagerung des Schwerpunkts in der terroristischen
Propaganda und in der Auswahl der Ziele von Terroristen hin zum 0Offentlichen Raum, etwa
zu FulRgéngerzonen, Sehenswurdigkeiten, Verkehrsknotenpunkten, Einkaufszentren,
Konzertsélen und Plitzen. Was alle diese sogenannten ,,weichen Ziele* gemein haben, ist ihre
Offenheit, ihr 6ffentlicher Charakter und die Tatsache, dass sich an diesen Orten eine Vielzahl
an Menschen ansammelt, weshalb naturgemal eine Gefahrdung besteht.

Wir kdnnen mehr tun, um die Anfélligkeit dieser Orte zu verringern, Gefahren friihzeitig zu
erkennen und die Widerstandsfahigkeit zu erhdhen. Daher legt die Kommission gemeinsam
mit diesem Bericht einen Aktionsplan fiir einen besseren Schutz des 6ffentlichen Raums®
vor, der MaRnahmen enthdlt, um die Mitgliedstaaten auf nationaler, regionaler und lokaler
Ebene in ihren Anstrengungen um einen besseren physischen Schutz vor terroristischen
Bedrohungen zu unterstiitzen. Wenngleich das Risiko nie zur Gé&nze beseitigt werden kann,
sollen die Mitgliedstaaten mit dem Aktionsplan dabei unterstiitzt werden, Gefahren zu
erkennen, die Geféhrdung offentlicher Orte zu verringern, die Auswirkungen von
Terroranschlagen einzuddmmen und die Zusammenarbeit zu verbessern.

Die EU kann den Schutz des offentlichen Raums auf zwei Arten unterstiitzen. Zum einen
kann sie den grenziuberschreitenden Austausch bewdhrter Verfahren unter anderem
durch Finanzmittel fordern. Dazu zé&hlen etwa Forder- und Unterstiitzungsmalinahmen fir
die Entwicklung innovativer und unauffalliger Schutzbarrieren in Stadten, die deren offenen
Charakter nicht beeintrachtigen (,,eingebaute Sicherheit”). Die Kommission ergédnzt diese
Mafnahmen im Aktionsplan durch finanzielle Unterstiitzung und hat heute tber den Fonds
fur innere Sicherheit — Ausrichtung ,,Polizei eine Aufforderung zur Einreichung von
Vorschlagen in HoOhe von insgesamt 18,5 Mio. EUR ver0ffentlicht. Diese kurzfristige
Finanzierung wird im Jahr 2018 durch eine Finanzierung im Rahmen der Initiative
LInnovative MaBnahmen fiir eine nachhaltige Stadtentwicklung® unter dem Européischen
Fonds flr regionale Entwicklung erganzt, wobei ein Schwerpunkt auf dem Thema
»Sicherheit liegen und die Finanzierung bis zu 100 Mio. EUR betragen wird. Am
15. September 2017 wurde eine ¢ffentliche Konsultation eingeleitet, um Ideen von Stadten zu
innovativen Lodsungen im Bereich Sicherheit zu sammeln. Die Beitrdge werden der
Kommission als Grundlage fiir zukinftige Aufforderungen zur Einreichung von Vorschlagen
in diesem Bereich dienen.

Zum anderen kann die EU die Zusammenarbeit mit einem breiten Spektrum von
Interessentragern vorantreiben, denen im Hinblick auf einen besseren Schutz des
offentlichen Raums eine wesentliche Rolle zukommt. Der Austausch von Erfahrungen und
die Biindelung von Ressourcen sollten besser strukturiert werden. Die Kommission wird ein
Forum flr den Austausch mit privaten Akteuren wie Einkaufszentren, Konzertveranstaltern,
Sportstatten, Hotels und Mietwagenfirmen einrichten. Dieses Forum wird dazu beitragen, zu
einem gemeinsamen Verstandnis aktueller Herausforderungen im Sicherheitsbereich zu

3 COM(2017) 612 final vom 18.10.2017.



gelangen, und wird 6ffentlich-private Partnerschaften zur Verbesserung des Schutzes fordern.
Auch lokale und regionale Behorden spielen beim Schutz des offentlichen Raums eine
grundlegende Rolle und mussen in entsprechende Tétigkeiten auf EU-Ebene eingebunden
werden. Die Kommission wird diese Interessentréger starker einbeziehen und einen Dialog
mit regionalen sowie lokalen Behorden, z. B. Birgermeistern groRer Stadte, in die Wege
leiten, um Informationen und bewéhrte Verfahren zum Schutz des oOffentlichen Raums
auszutauschen. Als FolgemaBnahme zur Erklarung von Nizza* vom 29. September 2017 wird
die Kommission Anfang ndchsten Jahres gemeinsam mit dem Ausschuss der Regionen eine
hochrangige Tagung mit den Birgermeistern, die die Erklarung von Nizza unterzeichnet
haben, sowie mit anderen interessierten Vertretern lokaler und regionaler Ebenen
organisieren, um den Austausch bewahrter Verfahren zum Schutz des 6ffentlichen Raums
fortzusetzen.

Aulerdem wird sich die Kommission weiterhin dem Schutz und der Widerstandsfahigkeit
kritischer Infrastrukturen widmen. Die umfassende Bewertung der EU-Sicherheitspolitik®
hat unter anderem aufgezeigt, dass das Europdische Programm fir den Schutz kritischer
Infrastrukturen® an neue Bedrohungen angepasst werden muss. Die Kommission hat eine
Evaluierung der Richtlinie’ tber die Ermittlung und Ausweisung europaischer kritischer
Infrastrukturen eingeleitet. In diese Evaluierung werden auch Erfahrungswerte und
Entwicklungen der vergangenen Jahre, wie die verabschiedete Richtlinie zur Netz- und
Informationssicherheit®, einflieBen. Inzwischen ist das Europaische Programm fiir den Schutz
kritischer Infrastrukturen gestarkt worden, indem neue Herausforderungen wie Bedrohungen
durch Insider und hybride Bedrohungen angegangen und die externen Aspekte des
Programms durch die Zusammenarbeit mit den angrenzenden L&ndern in der Ostlichen
Nachbarschaft und dem westlichen Balkan ausgeweitet wurden.

Der Verkehrssektor ist seit vielen Jahren nicht nur Ziel von Terroranschlédgen, sondern
eroffnet auch Wege, um Anschldge zu veriben (z.B. Flugzeugentfihrungen oder
Amokfahrten mit LKW). Als Reaktion darauf muss gepruft werden, inwieweit
Sicherheitsvorschriften im Verkehrssektor fir Sicherheit sorgen und gleichzeitig
Verkehrsnetze gewdhrleisten, die einen flissigen Verkehr ermdglichen. Wahrend der
Luftverkehrssektor inzwischen deutlich besser geschitzt ist, werden Anschlage immer
haufiger entsprechend den sich bietenden Gelegenheiten veriibt und zielen verstéarkt auf den
offentlichen Raum ab. Dabei ist der Schienenverkehr einem hohen Risiko ausgesetzt, da
seine Infrastruktur naturgemaR offen ist. Gegenwartig gibt es keine EU-Rechtsvorschriften,

Die Erklarung von Nizza wurde auf einer Konferenz der Blrgermeister der Europa-Mittelmeerregion in
Nizza am 29. September 2017 verabschiedet, die auf Initiative des Burgermeisters von Nizza unter
Beteiligung der Kommission stattfand, um bewéhrte Verfahren zur Vorbeugung von Radikalisierung und
zum Schutz des 6ffentlichen Raums zwischen Stadten und lokalen sowie regionalen Ebenen auszutauschen.
http://www.nice.fr/uploads/media/default/0001/15/
TERRORISME%20EUROPE%20Déclaration%20-%20der%20version.pdf.

Siehe neunter Bericht Uber die Fortschritte auf dem Weg zu einer wirksamen und nachhaltigen
Sicherheitsunion“ (COM(2017) 407 final vom 26.7.2017) und die beigefligte Arbeitsunterlage der
Kommissionsdienststellen (SWD(2017) 278 final).

Das Europaische Programm fir den Schutz kritischer Infrastrukturen bildet den Rahmen fuir die MalRnahmen
der EU fiir einen besseren Schutz der kritischen Infrastrukturen in Europa, und zwar in allen Mitgliedstaaten
und relevanten Wirtschaftszweigen. Eine wichtige Séule dieser Arbeit ist die Richtlinie Uber Européische
kritische Infrastrukturen von 2008 (Richtlinie 2008/114/EG vom 8.12.2008).

" Richtlinie 2008/114/EG vom 8.12.2008.

& Richtlinie (EU) 2016/1148 vom 6.7.2016.
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die den Schienenpersonenverkehr vor Terrorismus und schwerer Kriminalitat schiitzen. Am
15.Juni 2017 startete die Kommission mit den Mitgliedstaaten eine gemeinsame
Risikobewertung des Schienenverkehrs, und sie arbeitet an weiteren MalRnahmen zur
Erhéhung der Sicherheit im Schienenpersonenverkehr. Darlber hinaus arbeitet die
Kommission an einem auf bewdahrten Verfahren beruhenden Sicherheitsleitfaden fir den
gewerblichen StraBenverkehr. Dabei wird vor allem auf die bessere Sicherung von
Lastkraftwagen abgezielt, um das Risiko eines unautorisierten Zugriffs auf LKW, etwa
Entfihrung oder Diebstahl, fir terroristische Zwecke einzudammen. Der Leitfaden soll vor
Ende 2017 vorliegen und Empfehlungen fur den nationalen StraRenverkehr enthalten. Dartiber
hinaus wird sich die Kommission auch weiter fiir mehr Sicherheit im Seeverkehr einsetzen,
insbesondere fir einen besseren Schutz der Seeverkehrsinfrastruktur wie Hé&fen und
Hafeneinrichtungen, Containerschiffe sowie Passagierschiffe (Kreuzfahrtschiffe, Fahren
usw.).

2. Bessere Vorsorge gegeniber Sicherheitsrisiken durch chemische, biologische,
radiologische und nukleare Bedrohungen

Zwar ist die Wahrscheinlichkeit von Anschldgen mit chemischen, biologischen,
radiologischen und nuklearen (CBRN-)Stoffen in der EU nach wie vor gering, doch die
Bedrohung durch solche Stoffe entwickelt sich insgesamt weiter. Es gibt Hinweise darauf,
dass bestimmte kriminelle Personen oder terroristische Gruppen beabsichtigen konnten,
CBRN-Stoffe zu beschaffen, und Uber das Wissen und die Fahigkeit verfugen, diese flr
terroristische Zwecke einzusetzen. Auf das Potenzial von Anschlagen mit CBRN-Stoffen wird
in terroristischer Propaganda ausfiihrlich eingegangen. Auch die umfassende Bewertung der
EU-Sicherheitspolitik® hat ergeben, dass es einer besseren Vorsorge vor derartigen
Bedrohungen bedarf.

Um die EU in den kommenden Jahren besser gegen die Bedrohung durch CBRN-Stoffe zu
wappnen, legt die Kommission mit diesem Bericht einen Aktionsplan fir eine bessere
Vorsorge gegentiber Sicherheitsrisiken durch chemische, biologische, radiologische und
nukleare Bedrohungen® vor. Er enthalt eine Bandbreite von MaRnahmen, um die Vorsorge,
die Widerstandsfahigkeit und die Koordinierung auf EU-Ebene zu verbessern, etwa durch die
Schaffung eines CBRN-Sicherheitsnetzes der EU, in dem alle einschléagigen Akteure vereint
werden sollen. Das Netz wird unter anderem durch ein CBRN-Wissenszentrum erganzt, das
innerhalb des Européischen Zentrums zur Terrorismusbekdmpfung (ECTC) bei Europol
eingerichtet werden soll. Da auch die vorhandenen Ressourcen besser genutzt werden miissen,
wird in dem Aktionsplan vorgeschlagen, die Vorsorge und Reaktionsfahigkeit durch
Schulungen und Ubungen mit allen Erstversorgern (aus den Bereichen Strafverfolgung,
Zivilschutz und Gesundheit) sowie gegebenenfalls mit Partnern aus dem Militar und der
Zivilbevolkerung zu starken. Erganzend werden vorhandene Instrumente auf EU-Ebene zum
Einsatz kommen, insbesondere das Katastrophenschutzverfahren der Union (UCPM)™ und
die Agentur der Européischen Union fur die Aus- und Fortbildung auf dem Gebiet der
Strafverfolgung (CEPOL). Zur besseren Unterstutzung bei groBeren CBRN-Vorfallen sollten
die Mitgliedstaaten die bestehende Europdische Notfallbewaltigungskapazitat (EERC) des

® Siehe neunter Bericht tber die Fortschritte auf dem Weg zu einer wirksamen und nachhaltigen

Sicherheitsunion”“ (COM(2017) 407 final vom 26.7.2017) und die beigefligte Arbeitsunterlage der
Kommissionsdienststellen (SWD(2017) 278 final).

1 CcOM(2017) 610 final vom 18.10.2017.

' Beschluss 1313/2013 vom 17.12.2013.



UCPM, einschlieBlich des Europdischen Medizinischen Korps, weiter starken. In diesem
Zusammenhang werden die Mitgliedstaaten angehalten, weitere CBRN-Kapazitaten fur die
EERC bereitzustellen.

Die EU-Vorschriften zu schwerwiegenden grenziiberschreitenden Gesundheitsgefahren'?
regeln die Vorsorge und Uberwachung sowie die Koordinierung der Reaktion auf
gesundheitliche Notfélle innerhalb der EU. In diesem Bereich wird das Frihwarn- und
Reaktionssystem der EU besser mit anderen Warnsystemen der EU zu biologischen,
chemischen, 6kologischen und unbekannten Bedrohungen vernetzt. Im Rahmen des
Gesundheitsprogramms werden EU-weite Ubungen im Hinblick auf die Notfallvorsorge
und -reaktion sowie gemeinsame Mafnahmen zur Unterstiitzung der Mitgliedstaaten bei der
Stérkung von Laboratorien, Impfprogrammen und Kernkapazitdten gemal den Internationalen
Gesundheitsvorschriften finanziert.

Alle diese Initiativen werden durch spezifische ForschungsmalRnahmen, Finanzierungen und
die Zusammenarbeit mit einschldgigen internationalen Partnern unterstiitzt.

I1l.  VORGEHEN GEGEN DIE ZUR UNTERSTUTZUNG DES TERRORISMUS
EINGESETZTEN MITTEL

1. Terrorismusfinanzierung: grenzuberschreitender Zugang zu Finanzinformationen

Informationen Uber die finanziellen Aktivitdten von Terrorverddachtigen koénnen dufRerst
wichtige Hinweise fur Ermittlungen im Rahmen der Terrorismusbekdmpfung liefern. Dank
ihrer Zuverlassigkeit und Genauigkeit konnen Finanzdaten (einschliellich Daten zu
Finanztransaktionen) dazu beitragen, Terroristen zu identifizieren, Verbindungen zu Mittatern
aufzudecken, Aktivitaten, Logistik und Bewegungen von Verdachtigen zu ermitteln und
Terrornetzwerke zu durchschauen. Ein rascher Uberblick tiber die finanziellen Aktivitaten
von Verdachtigen und Mittatern kann der Strafverfolgung entscheidende Informationen fir
die Verhinderung von Anschlagen oder die Ergreifung von Malinahmen nach Anschldgen
bieten. Das wachsende Ph&dnomen kleinerer Anschldge mit einfachsten Mitteln ist mit neuen
Herausforderungen verbunden: So ist es bei kurzfristig geplanten Attentaten und Gewaltakten
maoglicherweise  schwieriger, Vorzeichen zu erkennen. Finanztransaktionen im
Zusammenhang mit kleineren Anschlédgen kdnnen zunéchst unverdachtig erscheinen, sodass
die entsprechenden Informationen den zustandigen Behorden erst nach dem Anschlag zur
Kenntnis gebracht werden.

Wie in dem 2016 vorgelegten Aktionsplan zur Bekampfung der Terrorismusfinanzierung™
angekindigt, analysiert die Kommission den Bedarf an zusatzlichen Malinahmen mit
dem Ziel, den Zugang zu in anderen Hoheitsgebieten der EU verfligbaren
Finanzinformationen zum Zweck von Antiterror-Ermittlungen zu erleichtern. Im dritten
Fortschrittsbericht ,,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion® vom
Dezember 2016 hat die Kommission ihre erste Analyse dargelegt und erklart, sie werde ihre
Prifung fortsetzen und dabei insbesondere mégliche Auswirkungen auf die Grundrechte, vor
allem das Recht auf den Schutz personenbezogener Daten, untersuchen. Seither hat die
Kommission die Interessentrager konsultiert und die Mechanismen untersucht, uber die die

2 Beschluss 1082/2013/EU vom 22.10.2013.
3 COM(2016) 50 final vom 2.2.2016.
4 CoM(2016) 831 final vom 21.12.2016.



zustandigen Behorden derzeit auf die betreffenden Informationen — insbesondere auf in
anderen Mitgliedstaaten gespeicherte Finanzdaten — zugreifen kénnen; darliber hinaus hat sie
ermittelt, welche Hindernisse beim raschen und wirksamen Zugang bestehen, und mdgliche
MafRnahmen zur Beseitigung dieser Hindernisse genannt.

Neben der laufenden Prufung wird der Austausch bewahrter Verfahren bei
Ermittlungstechniken und Analysen der Methoden von Terroristen zur Beschaffung und
Verschiebung von Geldern weiterhin von der Kommission geférdert, unter anderem durch
finanzielle Unterstltzung auf der Grundlage einer gerade veroffentlichten Aufforderung zur
Einreichung von Vorschldgen im Umfang von 2,5 Mio. EUR.

In diesem Zusammenhang pruft die Kommission auch, wie die Zusammenarbeit zwischen
den zentralen Meldestellen™ verbessert werden kann, die mit dem Ziel der Verhiitung,
Aufdeckung und wirksamen Bek&mpfung von Geldwdasche und Terrorismusfinanzierung
eingerichtet wurden. In einem im Dezember 2016 von den zentralen Meldestellen erstellten
Bericht und einer zugehorigen Arbeitsunterlage der Kommissionsdienststellen (ber die
Verbesserung der Zusammenarbeit zwischen den zentralen Meldestellen® wird auf eine Reihe
von Beschrankungen der inldndischen Befugnisse der zentralen Meldestellen eingegangen
und ein Losungsansatz vorgestellt, der Folgendes vorsieht: i) Umsetzung der
4. Geldwascherichtlinie*” und ihrer Anderungen®®, tiber die derzeit verhandelt wird, ii) weitere
Initiativen der Plattform der zentralen Meldestellen der EU mit dem Ziel der Vertiefung der
operativen Zusammenarbeit, vor allem durch Handlungsempfehlungen,
Standardisierungsarbeiten und Geschéaftslosungen, die im FIU.NET umzusetzen sind, und
iii) RegulierungsmalRnahmen zur Bewadltigung anderer Fragen, die sich aus den
unterschiedlichen Status und Zustandigkeiten der zentralen Meldestellen ergeben, um vor
allem die Koordinierung und den Informationsaustausch sowohl zwischen den zentralen
Meldestellen als auch zwischen diesen und den Strafverfolgungsbehdrden zu erleichtern.

Dartiber hinaus laufen Arbeiten zur Erleichterung des Zugangs zu Finanzdaten innerhalb
der Mitgliedstaaten. Die vorgeschlagenen Anderungen der 4. Geldwascherichtlinie®, tiber
die derzeit mit den gesetzgebenden Organen verhandelt wird, wiirden dazu fuhren, dass in
allen Mitgliedstaaten zentrale Bank- und Zahlungskontenregister oder elektronische
Datenauffindungssysteme eingerichtet wirden, die fir die zentralen Meldestellen und
sonstigen fur die Bekampfung von Geldwasche und Terrorismusfinanzierung zustandigen
Behorden zugénglich waren. Nach ihrer Einrichtung in allen Mitgliedstaaten werden diese
Register die Ermittlung von Kontodaten erleichtern. Darauf aufbauend bereitet die
Kommission eine Initiative zur Ausweitung des Zugangs der Strafverfolgungsbehdrden zu

> Die zentralen Meldestellen wurden durch den Beschluss 2000/642/J1 des Rates vom 17. Oktober 2000
eingerichtet und unterliegen zudem der Richtlinie (EU) 2015/849 vom 20. Mai 2015 zur Verhinderung der
Nutzung des Finanzsystems zum Zwecke der Geldwasche und der Terrorismusfinanzierung. Es handelt sich
um operativ unabhéngige und autonome Stellen, die dafiir zustdndig sind, Meldungen (ber verdachtige
Transaktionen und sonstige Informationen, die im Hinblick auf Geldwésche, damit zusammenhéangende
Vortaten oder Terrorismusfinanzierung von Belang sind, von einschldgigen Stellen entgegenzunehmen und
zu analysieren und die Ergebnisse ihrer Analysen und alle zusatzlichen relevanten Informationen an die
zustandigen Behdrden weiterzugeben.

6 SWD(2017) 275 final vom 26.6.2017.

7 Richtlinie (EU) 2015/849 vom 20.5.2015.

8 COM(2016) 450 final vom 5.7.2015.

19 COM(2016) 450 final vom 5.7.2016.



diesen Bankontenregistern® vor, um die Kapazitaten der Strafverfolgungsbehorden fiir die
Aufspiirung von Bankkonten zu starken.

Waéhrend der Konsultation der Interessentrager wurde auBerdem auf Hindernisse bei der
Erlangung von in anderen Mitgliedstaaten verfugbaren Daten zu Finanztransaktionen
hingewiesen. Erforderlichenfalls konnen Informationen uber Bankkonten innerhalb von acht
Stunden Uber die Kandle der polizeilichen Zusammenarbeit zwischen den Mitgliedstaaten
ausgetauscht werden”. Der Zugang zu in anderen Mitgliedstaaten verfiigbaren
Finanztransaktionsdaten kann auch durch die zentralen Meldestellen erleichtert werden. Wenn
solche Informationen als Beweismittel in Strafverfahren bendtigt werden, mussen sie
maoglicherweise im Rahmen der gegenseitigen Rechtshilfe angefordert werden. Die
Europaische Ermittlungsanordnung® bietet neue Mdglichkeiten, Finanztransaktionsdaten
wesentlich rascher zu erhalten als im Wege der gegenseitigen Rechtshilfe. Einige Monate
nach Ablauf der Umsetzungsfrist haben bisher erst 16 Mitgliedstaaten die Europdische
Ermittlungsanordnung in ihr Recht umgesetzt. Die ubrigen Mitgliedstaaten werden dringend
aufgefordert, dies unverziglich nachzuholen. Die fir Anfang 2018 anstehenden
Legislativvorschldage zu  elektronischen  Beweismitteln  schliellich  werden  den
grenziiberschreitenden Zugang zu solchen Daten ebenfalls erleichtern.

Die Konsultation der Interessentrager deutet auBerdem auf Hindernisse hin, die die
Aufspurung von in anderen Mitgliedstaaten verfugbaren Finanztransaktionsdaten
erschweren. Als erste MaBnahme wird die Kommission hier im Rahmen ihrer laufenden
Prifung die Notwendigkeit, die technische Durchfiihrbarkeit und die VerhéltnismaRigkeit
miteinander vernetzter zentraler Bankkontenregister untersuchen und dabei s&mtliche
vorhandenen und geplanten Instrumente zur Erleichterung des Zugangs zu in anderen
Mitgliedstaaten verfugbaren Finanztransaktionsdaten bertcksichtigen.

Zu diesem Zweck wird die Kommission weitere Gesprache mit allen betroffenen
Interessentragern  Uber die  Notwendigkeit, technische Durchfiihrbarkeit  und
VerhaltnismaRigkeit moglicher neuer MalRnahmen auf Unionsebene zur Erleichterung und
Beschleunigung des grenzlberschreitenden Zugangs zu Finanztransaktionsdaten,
einschlieBlich Verfahren zur Gewahrleistung der Vertraulichkeit, fihren. Um die laufenden
Prifungen der Verwendung von Finanzinformationen fir Ermittlungen im Rahmen der
Terrorismusbekdmpfung zu bindeln, wird die Kommission im November 2017 ein
hochrangiges Treffen der Interessentrédger veranstalten. Folgende zentrale Themen werden
unter anderem zur Diskussion stehen:

e wichtigste Hindernisse beim wirksamen und zeitnahen Zugang zu in anderen
Mitgliedstaaten verfugbaren Finanztransaktionsdaten zum Zweck von Antiterror-
Ermittlungen

20
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http://ec.europa.eu/info/law/better-requlation/initiatives/Ares-2017-3971182.

Der Rahmenbeschluss 2006/960/J1 des Rates (die ,,schwedische Initiative*) sieht folgende Fristen fiir die
Beantwortung auslandischer Ersuchen durch die Strafverfolgungsbehérden vor: acht Stunden bei dringenden
Ersuchen, sofern die erbetenen Informationen oder Erkenntnisse in einer Datenbank verfiigbar sind, auf die
eine Strafverfolgungsbehdrde unmittelbar zugreifen kann, und langere Fristen, wenn die erbetenen
Informationen oder Erkenntnisse nicht in einer solchen direkt zuganglichen Datenbank verfiigbar sind.

22 Richtlinie (EU) 2014/41 vom 3.4.2014.
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e Notwendigkeit, technische Durchflhrbarkeit und VerhaltnisméaRigkeit moglicher neuer
MaRnahmen auf Unionsebene zur Erleichterung des grenziberschreitenden Zugangs zu
Finanztransaktionsdaten auf rasche, wirksame und sichere Weise

Die Kommission wird tiber die Ergebnisse dieser Diskussionen berichten.

2. Explosivstoffe: weitere Beschrankung des Zugangs zu Ausgangsstoffen

GemaR der Verordnung tiber Ausgangsstoffe fiir Explosivstoffe?® sind der Zugang zu und
die Nutzung von sieben chemischen Stoffen fir die Allgemeinheit beschréankt (in Anhang |
der Verordnung aufgefiihrte ,beschrinkte Ausgangsstoffe fiir Explosivstoffe*). Im Februar
2017 nahm die Kommission einen Bericht tber die Anwendung der Verordnung durch die
Mitgliedstaaten an®*. Darin gelangte sie zu dem Schluss, dass die Umsetzung der Verordnung
zur Verringerung des Zugangs zu gefahrlichen Ausgangsstoffen, die flr die Selbstherstellung
von Explosivstoffen missbraucht werden koénnen, beigetragen hat. Aul’erdem haben die
Mitgliedstaaten Beispielfalle genannt, in denen die Anwendung der Verordnung zu einer
friihzeitigen Aufdeckung von Terroranschlagen gefiihrt hat?®. Um die vollstandige Umsetzung
der Verordnung sicherzustellen, hat die Kommission im Mai und im September 2016
Vertragsverletzungsverfahren gegen eine Reihe von Mitgliedstaaten eingeleitet, die es
versaumt haben, die Verordnung vollstdndig umzusetzen. Derzeit (Stand Oktober 2017)
laufen nur noch zwei Vertragsverletzungsverfahren gegen Spanien und Ruménien.

Trotz dieser gemeinsamen Bemuhungen haben die jungsten terroristischen Anschlédge und
Vorfalle gezeigt, dass die Bedrohung durch selbst hergestellte Explosivstoffe in Europa
hoch bleibt. Diese Stoffe sind weiterhin zugénglich und werden fiir die Selbstherstellung von
Explosivstoffen verwendet. Der bei den meisten Anschldge verwendete Explosivstoff war
selbst hergestelltes Triacetontriperoxid (TATP), das Berichten zufolge der bevorzugte
Explosivstoff von Terroristen ist®°.

Angesichts der derzeitigen Bedrohung durch Ausgangsstoffe fur Explosivstoffe ist es
erforderlich, sofortige Mallnahmen zu ergreifen, die sicherstellen, dass die genannte
Verordnung von allen Mitgliedstaaten moglichst wirksam umgesetzt wird. Daher
verdffentlicht die Kommission gemeinsam mit dem vorliegenden Bericht eine Empfehlung?’,
in der sie Orientierungshilfen fur unmittelbare Schritte zur Verhitung des Missbrauchs von
Ausgangsstoffen fur Explosivstoffe darlegt. Die Kommission ruft die Mitgliedstaaten auf,
diese Empfehlung vollumfanglich umzusetzen, um den Zugang zu und die Verwendung von
Ausgangsstoffen flur Explosivstoffe durch Terroristen so stark wie mdéglich einzuschranken
und zu gewahrleisten, dass die Kontrollen der rechtmaligen Verwendung und die
MaRnahmen im Fall verdachtiger Transaktionen verbessert werden. Die Kommission steht
bereit, die Mitgliedstaaten dabei zu unterstutzen.

2 Verordnung (EU) 98/2013 vom 15.1.2013.

2 COM(2017) 103 final vom 28.2.2017.

% Am 23. Juni 2017 gab das belgische Innenministerium bekannt, es seien innerhalb eines Jahres
30 Meldungen Uber verdachtige Verkdufe eingegangen. Frankreich hat von Februar bis Juni 2017
11 Meldungen erhalten, die grotenteils Wasserstoffperoxid betrafen.

% EU-Lage- und Tendenzbericht TE-SAT (EU Terrorism Situation and Trend Report) 2017:
https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-
sat-2017.

2 COM(2017) 6950 final vom 18.10.2017.
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Dariiber hinaus erweitert die Kommission ihre Uberpriifung der Verordnung uber
Ausgangsstoffe  fur Explosivstoffe um eine Evaluierung, gefolgt wvon einer
Folgenabschatzung im ersten Halbjahr 2018. In der Evaluierung sollen die Relevanz,
Wirksamkeit, Effizienz, Kohéarenz und der Mehrwert der Verordnung untersucht und
Probleme und Hindernisse ermittelt werden, die moglicherweise weitere MalRnahmen
erfordern werden. In der Folgenabschatzung sollen verschiedene politische Optionen fir die
Bewiltigung der gegebenenfalls ermittelten Probleme und Hindernisse gepruft werden.

3. Verschlusselung: Unterstiitzung der Strafverfolgung bei strafrechtlichen Ermittlungen

Die Nutzung der Verschlisselungstechnik ist von wesentlicher Bedeutung fir die
Gewabhrleistung der Cybersicherheit und des Schutzes personenbezogener Daten. In den EU-
Rechtsvorschriften wird die Rolle der Verschlusselung fir die Gewahrleistung einer
angemessenen Sicherheit bei der Verarbeitung personenbezogener Daten besonders
hervorgehoben?®. Gleichzeitig sind die Strafverfolgungs- und Justizbehdrden im Rahmen
strafrechtlicher Ermittlungen zunehmend mit Herausforderungen konfrontiert, die sich aus der
Nutzung von Verschlisselungstechniken durch Straftater ergeben. Dadurch werden die
Strafverfolgungs- und Justizbehdrden in ihrer Fahigkeit beeintrachtigt, die als Beweismittel in
strafrechtlichen Ermittlungen bendtigten Informationen zu erlangen und Straftater zu
verfolgen und zu verurteilen. Die Nutzung von Verschlisselungstechniken durch Straftater
und die damit verbundenen Auswirkungen auf strafrechtliche Ermittlungen dirften in den
kommenden Jahren weiter zunehmen.

Infolge eines Aufrufs des Rates ,Justiz und Inneres“ vom Dezember 2016 hat die
Kommission die Rolle der Verschlusselung in strafrechtlichen Ermittlungen mit den
einschlagigen Interessentragern erortert, wobei sowohl technische als auch rechtliche
Aspekte thematisiert wurden. Darin einbezogen waren Sachverstdndige von Europol,
Eurojust, das Europdische Justizielle Netz gegen Cyberkriminalitat (EJCN), die Agentur der
Europdischen Union fir Netz- und Informationssicherheit (ENISA), die Agentur der
Européischen  Union fir Grundrechte (FRA) sowie Strafverfolgungsbehdrden,
Industrieverbande und zivilgesellschaftliche Organisationen der Mitgliedstaaten. Uber die
Fortschritte wurde regelméfiig auf Ebene der Ratsarbeitsgruppe berichtet, und ein Workshop
mit den Mitgliedstaaten fand am 18. September 2017 statt. Im Verlauf des Gesamtprozesses
fanden mehrere Rundtischgesprache mit Industrieverbanden und zivilgesellschaftlichen
Organisationen statt.

Auf der Grundlage dieser Gesprache mit den Mitgliedstaaten und Interessentrdagern und ihrer
Beitrdge gelangt die Kommission zu dem Schluss, dass zur Unterstitzung von
Strafverfolgungs- und Justizbehérden, die in strafrechtlichen Ermittlungen mit der Nutzung
von Verschlisselungstechniken durch Straftater konfrontiert sind, die im Folgenden
genannten MaRnahmen umgesetzt werden sollten. Dazu zahlen a) rechtliche MalRnahmen zur
Erleichterung des Zugangs zu verschlisseltem Beweismaterial und b) technische Malinahmen
zur Verbesserung der Entschlisselungsfahigkeiten. Die Kommission wird die Entwicklungen
in diesem Bereich weiter beobachten.

% Artikel 32 der Verordnung (EU) 2016/679 vom 27.4.2017.

10



a) Rechtlicher Rahmen fur den grenzuberschreitenden Zugang zu elektronischen
Beweismitteln

Die Strafverfolgungsbehérden stehen h&ufig vor der Herausforderung, Zugang zu in einem
anderen Land verfugbaren Beweismitteln zu erlangen. Die laufenden legislativen
Entwicklungen auf européischer Ebene konnen die Strafverfolgungs- und Justizbehorden in
ihrer Fahigkeit unterstiitzen, Zugang zu notwendigen, aber mdglicherweise verschliisselten
Informationen zu erhalten, die in einem anderen Mitgliedstaat verfligbar sind. Flr wirksame
strafrechtliche Ermittlungen und eine wirksame Strafverfolgung ist ein geeigneter Rahmen
erforderlich. Zu diesem Zweck wird die Kommission Anfang 2018 Vorschldge vorlegen, die
den grenziberschreitenden Zugang zu elektronischen Beweismitteln erleichtern sollen.
Parallel dazu fiihrt die Kommission derzeit eine Reihe konkreter MaRnahmen® durch, die bei
strafrechtlichen Ermittlungen den grenzuberschreitenden Zugang zu elektronischen
Beweismitteln verbessern sollen, darunter die Finanzierung von Schulungen fir die
grenziberschreitende Zusammenarbeit, die Entwicklung einer elektronischen Plattform fur
den Informationsaustausch innerhalb der EU und die Standardisierung der von den
Mitgliedstaaten bei der justiziellen Zusammenarbeit verwendeten Formulare.

b) Technische MaRnahmen

Abhéngig davon, wie Straftater Verschlisselungstechniken nutzen, konnen die
Strafverfolgungs-und Justizbehorden in der Lage sein, einige der Daten wiederherzustellen.
Einige Mitgliedstaaten haben nationale Dienste eingerichtet, die Gber Fachwissen im Umgang
mit Verschlisselungstechniken bei strafrechtlichen Ermittlungen verfligen. Die meisten
Mitgliedstaaten haben jedoch keinen Zugang zu einem geeigneten Niveau an Fachwissen und
technischen Ressourcen. Dadurch stolRen die Strafverfolgungs- und Justizbehdrden bei
strafrechtlichen Ermittlungen auf erhebliche Herausforderungen, wenn es um den Zugang zu
verschlisselten Informationen geht. Aus diesem Grund schlagt die Kommission eine Reihe
von MalRnahmen zur Unterstitzung der Behdrden der Mitgliedstaaten vor, ohne jedoch
die Nutzung von Verschlisselungstechniken zu untersagen, einzuschrdnken oder zu
schwachen.

Zundchst wird die Kommission Europol beim  weiteren Ausbau seiner
Entschlisselungsfahigkeiten unterstiitzen. Zu diesem Zweck hat sie bei der Ausarbeitung des
EU-Haushaltsplans fur 2018 insgesamt 86 zusétzliche Planstellen im Sicherheitsbereich fur
Europol vorgeschlagen (19 mehr als im Haushaltsplan 2017), um insbesondere das
Européische Zentrum zur Bek&mpfung der Cyberkriminalitat bei Europol zu stérken. Der
Bedarf an zusétzlichen Ressourcen wird gepruft werden und die Kommission wird im
nachsten Fortschrittsbericht zur Sicherheitsunion tber die daflr verfiigbaren Mittel berichten.
Kinftige technische Entwicklungen sollten auf der Grundlage der Forschungs- und
Entwicklungsarbeiten im Rahmen des Programms ,,Horizont 2020 und anderer von der EU
finanzierter Programme berlcksichtigt werden. MalBnahmen, die die Verschlisselung
schwachen oder Auswirkungen auf eine groRere oder unabsehbare Anzahl von Menschen
haben kénnten, werden nicht bertcksichtigt.

Zweitens sollte zur Unterstiitzung der Strafverfolgungs- und Justizbehdrden auf nationaler
Ebene ein Netz von Fachwissenszentren geschaffen werden. Ohne nationale Initiativen

2 Siehe achter Fortschrittsbericht »Auf dem Weg zu einer wirksamen und echten Sicherheitsunion®

(COM(2017) 354 final vom 29.6.2016).
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ersetzen zu wollen, konnten so Fahigkeiten und Fachwissen auf nationaler Ebene besser
weitergegeben werden. Die Mitgliedstaaten werden aufgerufen, Mittel aus nationalen
Programmen des ,,Fonds fiir die innere Sicherheit — Polizei* einzusetzen, um nationale
Fachwissenszentren einzurichten, auszuweiten oder weiterzuentwickeln. Auf europdischer
Ebene wird die Kommission Europol unterstiitzen, damit es die Funktionen eines
Netzknotenpunkts wahrnehmen kann, der die Zusammenarbeit zwischen den nationalen
Fachwissenszentren erleichtert.

Drittens  sollte den Mitgliedstaaten ein  Instrumentarium an  alternativen
Ermittlungstechniken zur Verfugung stehen, um die Entwicklung und den Einsatz von
MalRnahmen zur Erlangung von durch Straftater verschlusselten Informationen zu erleichtern.
Das Netz der Fachwissenszentren sollte zur Entwicklung dieses Instrumentariums beitragen
und das EC3 ist am besten in der Lage, ein Verzeichnis der betreffenden Techniken und
Instrumente zu erstellen und zu fihren. MalRnahmen, die die Verschlisselung schwéchen oder
Auswirkungen auf eine grélRere oder unabsehbare Anzahl von Menschen haben kdnnten,
werden nicht berticksichtigt.

Viertens sollte der wesentlichen Rolle von Dienstleistungsanbietern und anderen
Partnern aus der Industrie bei der Bereitstellung von Ldsungen mit starker Verschlisselung
Aufmerksamkeit gewidmet werden. Angesichts des Bekenntnisses der Kommission zu einer
starken Verschlusselung wirde eine bessere und stérker strukturierte Zusammenarbeit
zwischen Behorden, Dienstleistungsanbietern und anderen Industriepartnern auf allen Seiten
ein besseres Verstdndnis der bisherigen und kunftigen Herausforderungen fordern. Die
Kommission wird strukturierte Dialoge mit den Dienstleistungsanbietern und anderen
Unternehmen unter dem Dach des EU-Internetforums und des Netzes der Fachwissenszentren
sowie gegebenenfalls unter Einbeziehung der Zivilgesellschaft unterstitzen.

Funftens sollten Schulungsprogramme fir die Strafverfolgungs- und Justizbehdrden
sicherstellen, dass die zustdndigen Bediensteten besser dafur geristet sind, an benétigte
Informationen, die von Straftatern verschlisselt wurden, heranzukommen. Um die
Aufstellung von Schulungsprogrammen zu unterstltzen, beabsichtigt die Kommission, Mittel
von 500 000 EUR im Rahmen des Jahresarbeitsprogramms 2018 des ,,Fonds fiir die innere
Sicherheit — Polizei“ bereitzustellen. Gegebenenfalls wird auf das Fachwissen der
Européischen Gruppe flr Schulung und Ausbildung in Bezug auf Cyberkriminalitat (ECTEG)
zurlickgegriffen. Die Kommission wird auBerdem SchulungsmalRnahmen der Agentur der
Europdischen Union fir die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung
(CEPOL) unterstutzen und die Mitgliedstaaten werden aufgerufen, fur Schulungen Mittel aus
nationalen Programmen des ,,Fonds fiir die innere Sicherheit — Polizei* einzusetzen.

Sechstens ist es erforderlich, angesichts der standigen Weiterentwicklung der
Verschlusselungstechniken, ihrer zunehmenden Nutzung durch Straftdter und ihrer
Auswirkungen auf strafrechtliche Ermittlungen eine fortlaufende Bewertung der
technischen und rechtlichen Aspekte der Rolle der Verschlisselung in strafrechtlichen
Ermittlungen durchzufiihren. Die Kommission wird diese wichtigen Arbeiten weiter
fortsetzen. Daruber hinaus wird sie die Einrichtung einer Beobachtungsfunktion in
Zusammenarbeit mit dem Européischen Zentrum zur Bekdmpfung der Cyberkriminalitat bei
Europol, dem Européischen Justiziellen Netz gegen Cyberkriminalitdt und Eurojust
unterstitzen.
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IV. Bekampfung der Radikalisierung
1. Hochrangige Expertengruppe zur Radikalisierung

Die jungsten, vor allem von Einzeltdtern veribten Anschlédge sowie die Erkenntnis, wie
schnell einige Tater radikalisiert wurden, machen nur zu deutlich, wie wichtig es ist, der
Radikalisierung vorzubeugen und sie zu bekdmpfen. Die Kommission hat eine hochrangige
Expertengruppe zur Radikalisierung eingesetzt, um — aufbauend auf dem bisher Erreichten
— die Anstrengungen zur Prévention und Bek&mpfung der Radikalisierung weiter zu forcieren
und die Koordination und Kooperation zwischen allen einschldgigen Akteuren zu
verbessern®®. Aufgabe der Gruppe ist die Ausarbeitung von Empfehlungen fiir weitere
Arbeiten auf diesem Gebiet, wobei noch in diesem Jahr ein erster Zwischenbericht vorgelegt
werden soll. Im Dezember 2017 wird die Kommission dem Rat ,,Justiz und Inneres* iiber die
bisherigen Fortschritte Bericht erstatten. Die Gruppe wird sich auch damit befassen, welche
Rahmenbedingungen und beispielsweise weiteren Kooperationsstrukturen auf EU-Ebene
bendtigt werden, um der Radikalisierung die noétigen Kapazitdten und Kompetenzen
entgegensetzen zu konnen. In diesem Zusammenhang wird sich die Gruppe auch mit der
Notwendigkeit und dem Mehrwert eines EU-Zentrums flr die Radikalisierungsprévention
befassen, das von einigen Mitgliedstaaten gefordert wird.

Zu den Schwerpunktthemen der Gruppe gehort auch die Radikalisierung in Gefangnissen.
Das Hauptaugenmerk liegt derzeit auf der Umsetzung der Schlussfolgerungen des JI-Rates
vom 20. November 2015% zur Verstarkung des strafrechtlichen Vorgehens gegen
Radikalisierung. Die Kommission wird am 27. Februar 2018 eine Konferenz der
Interessentrager zum strafrechtlichen VVorgehen gegen Radikalisierung veranstalten, auf der
die Ergebnisse der laufenden Projekte bekannt gegeben werden.

Die Kommission wird die Schlussfolgerungen und Empfehlungen der Gruppe im Arbeitsplan
der bereits vorhandenen Initiativen berlcksichtigen (insbesondere im Rahmen des
Exzellenzzentrums des Aufklarungsnetzwerks gegen Radikalisierung) sowie bei der Nutzung
und Ausrichtung seiner Grundungsinstrumente (einschlieBlich des Fonds fur die innere
Sicherheit, aber auch anderer Fonds in diesem Zusammenhang wie Erasmus+, das
Justizprogramm und der Européische Sozialfonds).

2. Bekdmpfung der Online-Radikalisierung

Die Terroristen nutzen nach wie vor das Internet fur die Radikalisierung und Rekrutierung
sowie flr die Vorbereitung von und Anstiftung zu Anschlagen sowie die Verherrlichung ihrer
Gréueltaten. Der Europaische Rat®, die G7°° und die G20** haben jiingst weitere MaRnahmen
gefordert, um dieser globalen Herausforderung zu begegnen und haben in diesem
Zusammenhang auch an die Verantwortung der Internetbranche erinnert.

% Siehe achter Fortschrittsbericht »Auf dem Weg zu einer wirksamen und echten Sicherheitsunion®

(COM(2017) 354 final vom 29.7.2017).

Schlussfolgerungen des Rates der Europdischen Union und der im Rat vereinigten Mitgliedstaaten vom
20. November 2015 zur Verstdrkung des strafrechtlichen Vorgehens gegen zu Terrorismus und
gewaltbereitem Extremismus flihrende Radikalisierung (14382/15).
http://www.consilium.europa.eu/de/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.
http://www.consilium.europa.eu/de/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/de/press/press-releases/2017/07/07-g20-counter-terrorism/.
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Im Juli 2017 legte das EU-Internetforum einen Aktionsplan gegen terroristische Online-
Inhalte vor, in dem die Internetbranche aufgefordert wurde, entschiedene MalRnahmen zu
ergreifen, Mittel bereitzustellen und die notwendigen technischen Instrumente zu entwickeln,
um schédliches Material schnell erkennen und entfernen zu kdnnen. In dem Aktionsplan
werden unverziigliche Fortschritte in einem groRen Spektrum von Bereichen® gefordert und
ein Mechanismus fir die regelmélRige Berichterstattung Uber die ergriffenen MalRnahmen und
die erzielten Ergebnisse festgelegt.

Am 29. September 2017 richtete die Kommission ein Treffen hoher Beamter des EU-
Internetforums aus, um eine Bestandsaufnahme der Umsetzung des Aktionsplans gegen
terroristische Online-Inhalte vorzunehmen. Immer mehr Unternehmen setzen auf die
automatische Erkennung, sodass sie das technische Know-how dafiir entwickeln konnten,
terroristische Inhalte bereits zu dem Zeitpunkt zu erkennen, an dem diese hochgeladen
werden. Einige Unternehmen berichteten, dass sie mittlerweile 75 % der Inhalte automatisch
erkennen, wobei die endgultige Entscheidung Uber die Entfernung dieser Inhalte von
Mitarbeitern Gberprift wird, wahrend andere 95 % der Inhalte mit eigenen Erkennungstools
erkennen. Trotz dieser konkreten Fortschritte drangt die Kommission alle Unternehmen, den
Einsatz dieser Instrumente zu intensivieren, um die Erkennung zu beschleunigen, die Dauer,
die terroristische Inhalte im Internet verbleiben, zu verkirzen und terroristische Propaganda
schneller und wirksamer zu entfernen. Um die Verbreitung terroristischer Inhalte ber
unterschiedlichste Plattformen aufzuhalten, fordert die Kommission zudem die Unternehmen
auf, dringend die ,,Hash-Datenbank* zu erweitern, damit entfernte terroristische Inhalte nicht
wieder neu auf andere Plattformen hochgeladen werden kdnnen. Dieses Instrument sollte
sowohl inhaltlich (Uber die derzeit erfassten Videos und Bilder hinaus) als auch im Hinblick
auf die Zahl der teilnehmenden Unternehmen erweitert werden.

Die Kommission wird auch weiterhin Organisationen der Zivilgesellschaft dabei unterstutzen,
positive Botschaften als Gegennarrative im Internet zu verbreiten. Am 6. Oktober 2017
veroffentlichte die Kommission eine Aufforderung zur Einreichung von Vorschlagen, in der
Konsortien von Akteuren der Zivilgesellschaft 6 Mio. EUR fur die Entwicklung und
Durchfiihrung solcher Kampagnen zur Verfiigung gestellt werden.

Als néchstes wird die Europédische Kommission am 6. Dezember 2017 das EU-
Internetforum auf Ministerebene einberufen, an dem hochrangige Vertreter der
Internetbranche teilnehmen werden, um die Fortschritte zu bewerten und den Weg fir
kiinftige Mal3nahmen zu ebnen.

Die im Rahmen des EU-Internetforums ergriffenen MaRnahmen gegen terroristische Online-
Inhalte sollten im groReren Zusammenhang der Bekampfung illegaler Inhalte im Internet
gesehen werden. Die Malinahmen wurden durch eine von der Kommission am 28. September
2017 verabschiedete Mitteilung nochmals untermauert, in der Leitlinien und Grundsatze fir
Online-Plattformen festgelegt wurden, um in Zusammenarbeit mit nationalen Behorden,
Mitgliedstaaten und anderen einschldgigen Akteuren den Kampf gegen illegale Online-
Inhalte®® zu intensivieren. Ziel der Mitteilung ist es, die Umsetzung bewahrter Praktiken fiir
die Vorbeugung, Erkennung und Entfernung illegaler Inhalte sowie fiir die Sperrung des

¥ COM(2017) 407 final vom 26.7.2017.
% Mitteilung zum ,,Umgang mit illegalen Online-Inhalten — Mehr Verantwortung fiir Online-Plattformen*
(COM(2017) 555 final vom 28.9.2017).
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Zugangs zu solchen Inhalten zu erleichtern und zu intensivieren, damit eine wirksame
Entfernung rechtswidriger Inhalte, eine gréRere Transparenz und der Schutz der Grundrechte
im Online-Umfeld sichergestellt werden. Aul’erdem gibt sie den Plattformen mehr Klarheit
uber ihre Haftung, wenn sie proaktiv tatig werden, um illegale Inhalte zu erkennen, zu
entfernen oder zu sperren. Die Kommission erwartet von den Online-Plattformen, dass sie in
den n&chsten Monaten — auch im Rahmen einschldgiger Dialoge, die beispielsweise im EU-
Internetforum zu Terrorismus und illegaler Online-Hetze gefuhrt werden — zligig tatig
werden.

Parallel hierzu wird die Kommission die Fortschritte Gberwachen und priifen, ob zusétzliche,
moglicherweise legislative MalRnahmen zur Ergénzung des vorhandenen Regelungsrahmens
erforderlich sind, um eine ziigige und proaktive Erkennung und Entfernung illegaler Online-
Inhalte zu gewahrleisten. Diese Arbeiten werden bis Mai 2018 abgeschlossen sein.

Normativ betrachtet starkt der Kommissionsvorschlag® fiir die Uberarbeitung der
Richtlinie Gber audiovisuelle Mediendienste, der im Mai 2016 vorgelegt wurde, den Kampf
gegen Hassreden. Mit ihrer Uberarbeitung soll die Richtlinie an den Rahmenbeschluss zur
strafrechtlichen Bek&mpfung bestimmter Formen und Ausdrucksweisen von Rassismus und
Fremdenfeindlichkeit® und an die Grundrechtecharta angeglichen werden. Zudem ist eine
Verpflichtung fur die  Mitgliedstaaten  vorgesehen, dafur zu sorgen, dass
Videoplattformanbieter angemessene MalRnahmen ergreifen — etwa indem sie Warn- und
Meldeverfahren einfuhren — um alle Burgerinnen und Burger vor der Aufstachelung zu
Gewalt und Hass zu schutzen.

V. EXTERNE DIMENSION DER TERRORISMUSBEKAMPFUNG
1. Externe MaRnahmen der EU zur Terrorismusbekampfung

Mit ihren externen Malinahmen zur Terrorismusbekampfung leistet die EU einen Beitrag zu
dem (bergeordneten Ziel der Starkung der inneren Sicherheit der Union. Daher sollte der
strategische und politische Zusammenhang zwischen der inneren und &ufReren Sicherheit der
EU weiter im Sinne einer wirksamen und bereichsiibergreifenden Terrorismusbekampfung
gestarkt werden.

Die Kommission unterstiitzt ein grof3es Spektrum externer MaBnahmen zur Erh6hung der
Sicherheit. So wurden seit dem 1. Januar 2017 Uber 2,3 Mrd. EUR fir tber 600 Projekte zur
Verfligung gestellt. Bei einigen Aktivitaten steht die Sicherheit im Vordergrund (d. h. die
MaRnahmen sind speziell auf die Bekampfung der Terrorismusfinanzierung und der
Radikalisierung sowie auf Grenzen und Gefdngnisse ausgerichtet), andere sind fir die
Sicherheit relevant (d. h. die Programme befassen sich mit den Ursachen von Unsicherheit
und Leid, indem sie dazu beitragen, die Bildung, den Zugang zu natirlichen Ressourcen und
zu Energie, die Regierungsfihrung sowie den Sicherheitssektor zu verbessern und die
Zivilgesellschaft zu unterstitzen).

Der Rat ,,Auswirtige Angelegenheiten vom 19.Juni 2017 erneuerte die strategische
Ausrichtung auf diesen Gebieten in seinen umfassenden Schlussfolgerungen zum

¥ COM(2016) 287 final vom 25.5.2016.
% Rahmenbeschluss des Rates 2008/913/J1 vom 28.11.2008.
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auswartigen Handeln der EU im Bereich Terrorismusbekampfung®. Die Hohe
Vertreterin und die Europdische Kommission werden im notwendigen Umfang gemeinsam
auf eine erfolgreiche Umsetzung dieser Schlussfolgerungen hinarbeiten. Fir eine
termingerechte und umfassende Umsetzung der Schlussfolgerungen und die Berichterstattung
an den Rat bis Juni 2018 wurde zwischen dem Europdischen Auswaértigen Dienst und der
Europdischen Kommission ein gemeinsamer Koordinierungsprozess eingerichtet. Die
Schwerpunkte:

e Starkung des Netzes von Experten fur Terrorismusbekdmpfung in den EU-
Delegationen: In die Planung der EU-Unterstlitzung und in die lokale Koordinierung
der Zusammenarbeit einzelner Mitgliedstaaten mit unseren Partnern in der
Terrorismusbekdmpfung sollten zunehmend Experten fir Terrorismusbekdmpfung
einbezogen werden. Damit sie diesem grolReren Aufgabenumfang gerecht werden
konnen, sollte die Ausbildung dieser Experten vor und wahrend ihres Einsatzes
verbessert werden, auch werden ihre Mandatsschreiben eine prézisere
Aufgabenstellung enthalten. Zudem werden sie sich auf stabilere Kontakte mit den
EU-Agenturen fur Justiz und Inneres stltzen koénnen. Zur Abdeckung aller
Schwerpunktbereiche wird das Netz der Experten fiir Terrorismusbekampfung® auf
das Horn von Afrika, Zentralasien und Stdostasien ausgeweitet.

e Starkung der Zusammenarbeit zwischen der Gemeinsamen Sicherheits- und
Verteidigungspolitik und Malinahmen der EU-Agenturen fur Justiz und Inneres
bei der Sammlung, Auswertung und beim Austausch von Informationen sowie bei der
Sondierung, wie die Kontakte zwischen militarischen Stellen und den im Bereich der
Strafverfolgung téatigen Stellen fir die Zwecke der Terrorismusbek&mpfung verbessert
werden konnten. Um den Daten- und Informationsaustausch zwischen der
Gemeinsamen Sicherheits- und Verteidigungspolitik und der Justiz- und Innenpolitik
zu starken, gilt es, die Uberarbeitung von Teilen des geltenden Rechtsrahmens
voranzutreiben und in ausgewéhlte Mandate und Operationen der Gemeinsamen
Sicherheits- und Verteidigungspolitik Stellen einzubetten, die sich mit Informationen
uber Kriminalitat befassen. Wichtig wird sein, die Kontakte zu den EU-Agenturen fiir
Justiz und Inneres in vorrangigen Drittlandern weiter zu vereinfachen und zu stérken,
auch indem der Informationsaustausch zwischen EU-Stellen und Nicht-EU-Stellen
maoglichst verbessert wird.

e Starkung der internationalen Zusammenarbeit in der Terrorismusbekdmpfung
und in der Pravention und Bekampfung von gewalttatigem Extremismus mit
Partnerlandern im westlichen Balkan, im Nahen Osten, in Nordafrika, mit der Turkei,
mit den Golfstaaten und mit L&ndern in der Sahelzone und am Horn von Afrika; mit
wichtigen strategischen Partnern, wie beispielsweise den Vereinigten Staaten, Kanada
und Australien; und mit wichtigen regionalen und multilateralen Partnern wie den
Vereinten Nationen, der NATO, dem Globalen Forum ,, Terrorismusbekdmpfung®, der
Financial Action Task Force, der Afrikanischen Union, dem Verband
Slidostasiatischer Nationen, dem Golf-Kooperationsrat und der Arabischen Liga.

% http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-

conclusions_pdf(4)/.
Zur Zeit setzt die EU Experten fur Terrorismusbekdmpfung in folgenden Delegationen ein: Algerien,
Bosnien und Herzegowina (mit einem regionalen Mandat fiir die Staaten des westlichen Balkans), Tschad
(Sahel), Irak, Jordanien, Libanon, Libyen (Einsatzort Tunis), Marokko, Nigeria, Pakistan, Saudi-Arabien,
Tunesien und Turkei.
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2. Ubereinkommen des Europarats zur Verhiitung des Terrorismus

Zusammen mit diesem Bericht wird die Kommission Vorschlage* fiir Ratsbeschliisse tiber
den Abschluss des Ubereinkommens des Europarats zur Verhiitung des Terrorismus
und seiner Zusatzprotokolle vorlegen, um die internationale Zusammenarbeit in der
Terrorismusbekdmpfung zu vertiefen. In dem vom Europarat am 16. Mai 2005
verabschiedeten Ubereinkommen® geht es um die Einstufung terroristischer und mit
Terrorismus im Zusammenhang stehender Handlungen als Straftat, um die internationale
Zusammenarbeit bei diesen Delikten sowie um den Schutz, die Entschadigung und die
Unterstiitzung von Terrorismusopfern. Das Ubereinkommen trat am 1. Juni 2007 in Kraft.
Alle EU-Mitgliedstaaten haben das Ubereinkommen unterzeichnet, 23 EU-Mitgliedstaaten
haben es ratifiziert. Das vom Europarat am 18. Mai 2015 verabschiedete Zusatzprotokoll*
dient der Erganzung des Ubereinkommens durch Bestimmungen, mit denen die strafrechtlich
relevanten Aspekte der Resolution des UN-Sicherheitsrats Nr. 2178 aus dem Jahr 2014** tiber
die ,,Bedrohung des Weltfriedens und der internationalen Sicherheit durch terroristische
Handlungen* umgesetzt werden sollen. Das Zusatzprotokoll entspricht dieser Resolution,
indem es ein gemeinsames Verstandnis der Delikte, die im Zusammenhang mit auslédndischen
terroristischen Kampfern stehen, und eine gemeinsame Reaktion auf diese Delikte fordert.
Das Zusatzprotokoll trat am 1. Juli 2017 in Kraft.

Die EU unterzeichnete das Ubereinkommen und sein Zusatzprotokoll am 22. Oktober 2015.
Da die EU ein umfassendes Paket von Rechtsinstrumenten zur Terrorismusbek&mpfung
verabschiedet hat, darunter die entsprechende Richtlinie®, ist sie nunmehr bereit, ihrer Zusage
nachzukommen und Vertragspartei des Ubereinkommens und seines Zusatzprotokolls zu
werden.

3. Uberarbeitung des Abkommens lber Fluggastdatensatze mit Kanada

In seinem Gutachten vom 26. Juli 2017*® hat der Gerichtshof der EU festgestellt, dass das am
25. Juni 2014 unterzeichnete Abkommen zwischen Kanada und der EU (ber die Ubermittlung
und Nutzung von Fluggastdatensdtzen nicht in seiner gegenwaértigen Form geschlossen
werden kann, da mehrere Bestimmungen nicht mit den von der EU anerkannten
Grundrechten, insbesondere nicht mit dem Recht auf Schutz personenbezogener Daten und
der Privatsphére, vereinbar sind. Die Kommission steht jetzt in Kontakt mit Kanada, um auch
am Rande des am 19./20. Oktober 2017 in Ischia stattfindenden G7-Ministertreffens die
anstehenden Verhandlungen (iber die Uberarbeitung des Abkommens vorzubereiten. Hierzu
hat die Kommission dem Rat zusammen mit diesem Bericht eine Empfehlung®’ vorgelegt,
die Erdffnung der Verhandlungen zu genehmigen, in deren Verlauf das Abkommen
entsprechend samtlicher vom Gerichtshof in seinem Gutachten geforderten Nachbesserungen
Uberarbeitet wird. Der Rat wird ersucht, die Eroffnung dieser Verhandlungen zigig zu
genehmigen. Da die Verwendung von Fluggastdatensatzen ein wichtiges Instrument zur
Bekampfung terroristischer Straftaten und schwerwiegender grenzibergreifender Kriminalitat

' COM(2017) 606 final vom 18.10.2017 und COM(2017) 607 final vom 18.10.2017.
2 https://rm.coe.int/168008373a.

3 https://rm.coe.int/168047c5ea.

* http://www.un.org/en/sc/ctc/docs/2015/SCR%202178 2014 EN.pdf.

* Richtlinie (EU) 2017/541 vom 15.3.2017.

% Gutachten 1/15 des Gerichtshofs vom 26.7.2017.

7 COM(2017) 605 final vom 18.10.2017.
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darstellt, wird die Kommission die erforderlichen Schritte ergreifen, um die Fortsetzung der
Fluggastdateniubermittlung an Kanada unter vollstandiger Wahrung der Grundrechte im
Einklang mit dem Gutachten des Gerichtshofs zu gewahrleisten.

In diesem Zusammenhang verweist die Kommission darauf, dass sie die Mitgliedstaaten auch
weiterhin bei der Umsetzung der EU-PNR-Richtlinie*® unterstiitzen wird. Das Gutachten des
Gerichtshofs bertihrt nicht die Verpflichtungen, die den Mitgliedstaaten aus dieser Richtlinie
erwachsen.

4, Starkung der Zusammenarbeit von Europol mit Drittlandern

Wie bereits in den Schlussfolgerungen des Rates ,,Auswirtige Angelegenheiten” vom
Juni 2017 zum auswartigen Handeln der EU im Bereich Terrorismusbekampfung * und in
einschlagigen Regionalstrategien der EU hervorgehoben®, ist im Kampf gegen Terrorismus
und organisierte Kriminalitdat die Zusammenarbeit mit Drittlandern unverzichtbar. Vor
Inkrafttreten der neuen Europol-Verordnung™ am 1. Mai 2017 hatte Europol auf der
Grundlage der bis dahin geltenden Rechtsgrundlage® mit einigen Drittlandern Abkommen
Uber einen Kooperationsrahmen fir den Austausch strategischer und technischer
Informationen geschlossen. Einige dieser Abkommen sehen auch die Mdglichkeit des
Austauschs personenbezogener Daten vor>. Diese Abkommen bleiben in Kraft.

Seit dem 1. Mai 2017 regelt die neue Europol-Verordnung die externen Beziehungen von
Europol mit Drittlandern, insbesondere die Bedingungen, unter denen personenbezogene
Daten mit EU-Stellen, Drittlandern und internationalen Organisationen ausgetauscht werden
durfen. Dem Vertrag und der Verordnung zufolge obliegt es der Kommission, im Namen der
Union internationale Abkommen mit Drittlandern Uber den Austausch personenbezogener
Daten mit Europol auszuhandeln®*. Soweit dies zur Erfiillung seiner Aufgaben erforderlich ist,
kann  Europol im Rahmen von Arbeits- und  Verwaltungsvereinbarungen
Kooperationsbeziehungen mit externen Partnern herstellen und unterhalten, die den
Austausch personenbezogener Daten nicht gestatten.

Angesichts des operativen Bedarfs der Union an einer sicherheitspolitischen Zusammenarbeit
mit Drittlandern und entsprechend der Europol-Verordnung wird die Kommission dem Rat
bis Ende des Jahres Empfehlungen vorlegen, die Eréffnung von Verhandlungen uber

8 Richtlinie (EU) 2016/681 vom 27.4.2016.

9 http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

 Hierunter fallt auch die Uiberarbeitete Europaische Nachbarschaftspolitik (JOIN(2015) 50 final vom
18.11.2015).

L Verordnung (EU) 2016/794 vom 11.5.2016.

%2 Beschluss des Rates 2009/371/J1 vom 6.4.2009.

* Europol schloss Abkommen ber den Austausch personenbezogener Daten mit folgenden Drittlandern:

Albanien, Australien, Bosnien und Herzegowina, Kanada, Kolumbien, ehemalige jugoslawische Republik

Mazedonien , Georgien, Island, Liechtenstein, Republik Moldau, Monaco, Montenegro, Norwegen, Serbien,

Schweiz, Ukraine und Vereinigte Staaten. Der Verwaltungsrat hat die Er6ffnung von Verhandlungen tber

ein Abkommen zwischen Europol und Israel zwar genehmigt, doch die Verhandlungen waren zum

Zeitpunkt des Inkrafttretens der neuen Europol-Verordnung noch nicht abgeschlossen.

Dariiber hinaus sieht die Europol-Verordnung vor, dass fiir die Ubermittlung personenbezogener Daten

zwischen Europol und einem Drittland die Kommission einen Beschluss fassen muss, in dem festgestellt

wird, dass das Dbetreffende Land ein  angemessenes  Datenschutzniveau  gewahrleistet

(,,Angemessenheitsbeschluss®).
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Abkommen zwischen der EU und Algerien, Agypten, Israel, Jordanien, Libanon, Marokko,
Tunesien und der Tiirkei zu genehmigen, um die Ubermittlung personenbezogener Daten
zwischen Europol und diesen Drittlandern auf eine Rechtsgrundlage zu stellen®. Mit diesen
Abkommen wird Europol noch besser in die Lage versetzt, fur die Zwecke der Verhiitung und
Bekampfung von unter die Ziele von Europol fallenden Straftaten mit diesen Drittlandern
Kontakte zu pflegen.

VI. SCHLUSSBEMERKUNGEN

In diesem Bericht wird ein Paket von MalRnahmen zur Terrorismusbekdmpfung vorgestellt,
das die Mitgliedstaaten in ihren Bemihungen um die Abwehr aktueller
Sicherheitsbedrohungen weiter unterstiitzt. Die Kommission legt den Mitgliedstaaten und
dem Rat nahe, der Umsetzung dieser MalRnahmen Prioritat einzurdumen. Die Kommission
wird das Europdische Parlament und den Rat Uber die erzielten Fortschritte fortlaufend
unterrichten.

Der ndchste Fortschrittsbericht zur Sicherheitsunion wird im Dezember 2017 vorgelegt und
wird insbesondere auf die Interoperabilitdt der EU-Informationssysteme in den Bereichen
Sicherheit, Grenzschutz und Migrationsmanagement eingehen. In diesem Zusammenhang
verweist die Kommission nochmals darauf, wie wichtig es ist, bei den
Rechtsetzungsprioritaten fur diese Informationssysteme Fortschritte zu erzielen.

®  Abgesehen von den Abkommen mit diesen Drittlandern verweist die Kommission auf den strategischen

Rahmen fiir ,,Angemessenheitsbeschliisse* sowie auf andere Instrumente fiir die Dateniibermittlung und die
Instrumente fiir den internationalen Datenschutz, die in der Mitteilung der Kommission (iber den Austausch
und Schutz personenbezogener Daten in einer globalisierten Welt (COM (2017) 7 final vom 10.1.2017)
dargelegt werden, in der die Kommission Drittlindern nahelegt, dem Europarat-Ubereinkommen 108 und
dessen Zusatzprotokollen beizutreten.
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