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1. EINFUHRUNG

1.1. INFORMATIONEN zUR ENISA

Die Agentur der Europdischen Union fiir Netz- und Informationssicherheit (ENISA)
wurde im Jahr 2004 gegriindet und ihr Mandat wurde in regelmaRigen Abstanden
verlangert. Das derzeitige Mandat der ENISA ist in der Verordnung (EU) Nr. 526/2013"
(im Folgenden ,,ENISA-Verordnung*) festgelegt und lauft am 19. Juni 2020 aus.

Das Mandat der ENISA besteht darin, einen Beitrag zu einem hohen Netz- und
Informationssicherheitsniveau innerhalb der Union zu leisten. In der ENISA-Verordnung
werden die Ziele der Agentur im Einzelnen wie folgt festgelegt:

o Die Agentur entwickelt und pflegt ein hohes Niveau an Sachkenntnis.

e Sie unterstutzt die Organe, Einrichtungen und sonstigen Stellen der Union dabei,
politischne MalRnahmen im Bereich der Netz- und Informationssicherheit zu
entwickeln.

e Sie unterstitzt die Organe, Einrichtungen und sonstigen Stellen der Union und die
Mitgliedstaaten dabei, die politischen MaRnahmen durchzufihren, die
erforderlich sind, um die rechtlichen und regulatorischen Anforderungen in
Bezug auf Netz- und Informationssicherheit in geltenden und kiinftigen
Rechtsakten der Union zu erfillen, und tréagt dadurch zum ordnungsgemafen
Funktionieren des Binnenmarktes bei.

e Sie unterstutzt die Union und die Mitgliedstaaten bei der Verbesserung und
Stérkung ihrer F&higkeit und Abwehrbereitschaft zur Verhitung, Erkennung und
Bewaltigung von Problemen und Vorfdllen im Bereich der Netz- und
Informationssicherheit.

e Sie nutzt ihre Sachkenntnis, um AnstoRe zu einer breiten Zusammenarbeit
zwischen Akteuren des 6ffentlichen und des privaten Sektors zu geben.

Darliber hinaus haben die gesetzgebenden EU-Organe der ENISA im Wege der
Richtlinie (EU)2016/1148% iiber MaRnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (im
Folgenden ,NIS-Richtlinie“) wichtige Aufgaben bei der Anwendung der
Rechtsvorschriften zugewiesen. Insbesondere stellt die Agentur das Sekretariat des
CSIRTs-Netzes (das eingerichtet wurde, um eine schnelle und wirksame operative
Zusammenarbeit zwischen den Mitgliedstaaten zu fordern) und wird auch herangezogen,
um die Kooperationsgruppe fur die strategische Zusammenarbeit bei der Durchfiihrung
ihrer Aufgaben zu unterstitzen. In der NIS-Richtlinie ist ferner geregelt, dass die ENISA
die Mitgliedstaaten und die Kommission mit Fachkompetenz, als Berater und als Mittler
fur den Austausch bewéhrter Verfahren unterstiitzen muss.

Die Agentur ist in Griechenland angesiedelt, wobei sich ihr Verwaltungssitz in Heraklion
(Kreta) befindet und das Kerngeschaft von Athen aus betrieben wird. Sie hat
84 Mitarbeiter und ein j&hrliches Betriebsbudget in Hohe von 11,25 Mio. EUR. An ihrer
Spitze steht ein Direktor, die Leitung erfolgt durch einen Verwaltungsrat, einen
Exekutivrat und eine Standige Gruppe der Interessentrager. Uber ein informelles Netz
nationaler Verbindungsbeamte wird der Kontakt mit den Mitgliedstaaten erleichtert.

http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1495472820549&uri=CELEX:32013R0526
2 http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=0J:L:2016:194: TOC
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1.2 ZWECK DES BERICHTS

Nach Artikel 32 der ENISA-Verordnung muss die Kommission bis zum 20. Juni 2018
eine ,, Bewertung insbesondere der Wirkung, Wirksamkeit und Effizienz der Agentur und
ihrer Arbeitsmethoden *“ vorlegen und prifen, ob das jeweils geltende Mandat verlangert
werden muss.

Angesichts der erheblichen Verdnderungen der Cybersicherheitslage, die seit 2013 — dem
Jahr, in dem die derzeitige ENISA-Verordnung erlassen wurde —, eingetreten sind, hat
die Kommission unter Berlcksichtigung der erreichten politischen, marktbezogenen und
technologischen Reife in ihrer Mitteilung ,,Stirkung der Abwehrfdhigkeit Europas im
Bereich der Cybersicherheit und Férderung einer wettbewerbsfédhigen und innovativen
Cybersicherheitsbranche*® aus dem Jahr 2016 angekiindigt, dass sie die Bewertung und
Uberpriifung der ENISA vorziehen wiirde. Die Kommission stellte insbesondere fest,
dass die Uberpriifung der ENISA eine Gelegenheit dafiir bieten wiirde, die Fahigkeiten
und Kapazitaten der Agentur zur nachhaltigen Unterstiitzung der Mitgliedstaaten bei der
Verwirklichung der Abwehrfahigkeit gegenliber Cyberangriffen unter Umstéanden zu
starken.

Diese Vorstellung wurde in den Schlussfolgerungen des Rates von 2016 erneut
bekraftigt, in denen festgestellt wurde, dass ,,Cyberbedrohungen und Angriffsflichen fiir
Cyberattacken sich weiterentwickeln und zunehmen, weshalb insbesondere zur
Bewaéltigung schwerwiegender grenziiberschreitender Cybervorfalle eine stdndige und
noch engere Zusammenarbeit erforderlich ist“. In den Schlussfolgerungen wird
bekraftigt, dass ,die ENISA-Verordnung eines der Kernelemente der
Widerstandsfahigkeit gegeniiber Cyberangriffen in der EU* ist.

Die Ergebnisse der ENISA-Bewertung fanden Eingang in die Folgenabschatzung zum
Vorschlag fir eine Verordnung tber die Agentur der Europaischen Union fur Netz- und
Informationssicherheit (ENISA, die ,,EU-Cybersicherheitsagentur®) und zur Authebung
der Verordnung (EU) Nr. 526/2013 sowie Uber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik (,,Rechtsakt zur Cybersicherheit®).

Nach Artikel 32 der ENISA-Verordnung muss die Kommission den Bewertungsbericht
zusammen mit ihren abschlieBenden Feststellungen dem Européischen Parlament, dem
Rat und dem Verwaltungsrat Ubermitteln. Der vorliegende zusammenfassende Bericht
wird durch eine Arbeitsunterlage der Kommissionsdienststellen tiber die Bewertung der
Agentur der Europdischen Union flr Netz- und Informationssicherheit (SWD(2017) 502)
erganzt.

2.  WICHTIGSTE ERGEBNISSE DER BEWERTUNG

Im Rahmen der Bewertung wurden im Einklang mit den Leitlinien fur eine bessere
Rechtsetzung der Kommission® die Wirksamkeit, Effizienz, Koh4renz und Relevanz

Mitteilung der Kommission — Starkung der Abwehrfahigkeit Europas im Bereich der Cybersicherheit
und Forderung einer  wettbewerbsfahigen und  innovativen  Cybersicherheitsbranche,
COM/2016/410 final.

Schlussfolgerungen des Rates zur Starkung der Abwehrfahigkeit Europas im Bereich der
Cybersicherheit und Forderung einer wettbewerbsfédhigen und innovativen Cybersicherheitsbranche
vom 15. November 2016.

> COM(2015) 215 final, SWD(2015) 111 final.

http://ec.europa.eu/smart-regulation/guidelines/docs/swd_br_guidelines_en.pdf
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sowie der EU-Mehrwert der Agentur unter Bericksichtigung ihrer Leistungen, Flhrung,
internen Organisationsstruktur und Arbeitsmethoden beurteilt.

Bei der Analyse wurde auch das erweiterte Umfeld, in dem die Agentur nun tatig ist,
berticksichtigt, insbesondere im Hinblick auf den neuen rechtlichen und politischen
Rahmen (z. B. NIS-Richtlinie, Uberpriifung der EU-Strategie fiir Cybersicherheit), den
sich wandelnden Bedarf der Interessentrager der Agentur und die Komplementaritat und
maoglichen Synergien mit der Arbeit anderer Organe, Einrichtungen und sonstiger Stellen
der EU und der Mitgliedstaaten, z. B. des Computer-Notfallteams der Organe,
Einrichtungen und sonstigen Stellen der EU (CERT-EU) und des Europdischen Zentrums
zur Bekdmpfung der Cyberkriminalitat (EC3) innerhalb von Europol.

Zur Bewertung der Funktionsweise der Agentur wurde Folgendes unternommen:

e Die Kommission gab eine wunabhdngige Studie in Auftrag, die von
November 2016 bis Juli 2017 durchgefiihrt wurde; zusammen mit der internen
Analyse der Dienststellen der Kommission ist sie die wichtigste Quelle fur die
Bewertung.

e Die Studie umfasste sekundérstatistische Auswertungen, Datenerhebungen
und -analysen, einschlieBlich der Befragung von Interessentragern, ausfihrliche
Interviews mit zentralen Akteuren auf dem Gebiet der Cybersicherheit, einen
Workshop mit Interessentragern, Benchmarking-Téatigkeiten, die Positionierung
der Agentur und eine Analyse der Starken, Schwéachen, Chancen und Risiken
(SWOT-Analyse).

e AuBerdem flihrte die Kommission eine 12-wochige o6ffentliche Online-
Konsultation sowohl zur Ex-post-Bewertung als auch zur Zukunft der ENISA und
gezielte Konsultationen der wichtigsten Interessentrager durch.

Die wichtigsten Ergebnisse der Bewertung gemaR den Bewertungskriterien kénnen wie
folgt zusammengefasst werden:

1. Relevanz: Vor dem Hintergrund der technologischen Entwicklungen und der sich
andernden Bedrohungen sowie der Notwendigkeit einer verbesserten Netz- und
Informationssicherheit (NIS) in der EU erwiesen sich die Ziele der ENISA als
relevant. Die Mitgliedstaaten und die EU-Einrichtungen sind auf Fachwissen tber
die Entwicklung der NIS angewiesen, in den Mitgliedstaaten miissen Kapazitaten
aufgebaut werden, um Bedrohungen verstehen und abwehren zu kénnen, und die
Interessentrdger missen Uber alle Themenbereiche und Einrichtungen hinweg
zusammenarbeiten. Die NIS ist nach wie vor eine zentrale politische Prioritét der
EU, und von der ENISA wird erwartet, dass sie ihr gerecht wird. Die
Ausgestaltung der ENISA als EU-Agentur mit einem befristeten Mandat jedoch 1)
erlaubt in dem sich schnell &ndernden Umfeld der Cybersicherheitsbedrohungen
keine langfristige Planung und keine nachhaltige Unterstitzung der
Mitgliedstaaten und der EU-Organe; ii) kann zu einem rechtlichen Vakuum
fihren, da die Bestimmungen der NIS-Richtlinie, durch die die ENISA mit
Aufgaben betraut wurde, dauerhafter Art sind.

2. Wirksamkeit: Insgesamt hat die ENISA ihre Ziele erreicht und ihre Aufgaben
wahrgenommen. Durch ihre Haupttatigkeiten (Aufbau von Kapazitaten,
Bereitstellung von Fachwissen, Aufbau von Fachkreisen, Unterstlitzung der
Politik) hat sie einen Beitrag zur Verbesserung der NIS in Europa geleistet. Bei
den einzelnen Bereichen besteht allerdings ein gewisses Verbesserungspotenzial.
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Die Bewertung kam zu dem Schluss, dass die ENISA auf wirksame Weise starke
und vertrauensvolle Beziehungen zu einigen ihrer Interessentrager, insbesondere
zu den Mitgliedstaaten und den CSIRTs-Kreisen, aufgebaut hat. Manahmen im
Bereich des Kapazitatsaufbaus wurden vor allem fiir Mitgliedstaaten mit weniger
Ressourcen als wirksam angesehen. Besonders hervorzuheben war die Férderung
einer breit angelegten Zusammenarbeit; die Interessentrager stimmten weitgehend
darin Uberein, dass die ENISA eine positive Rolle dabei spielt, Menschen
zusammenzufuhren. Die ENISA hatte jedoch Schwierigkeiten, auf dem weiten
Feld der NIS grol’e Wirkung zu entfalten. Dies war auch darauf zurtickzufiihren,
dass sie Uber nur relativ begrenzte personelle und finanzielle Ressourcen verfligte,
um ein sehr umfassendes Mandat zu erfiillen. Eine weitere Schlussfolgerung der
Bewertung war, dass die ENISA das Ziel der Bereitstellung von Fachwissen nur
zum Teil erreichte, was mit den Schwierigkeiten bei der Rekrutierung von
Sachverstandigen zusammenhing (siehe nachstehenden Abschnitt zur Effizienz).

Effizienz: Trotz ihrer geringen Mittelausstattung (die im Vergleich mit der
anderer EU-Agenturen zu den niedrigsten gehort) war die Agentur in der Lage,
einen Beitrag zu den gesetzten Zielen zu leisten, wobei sie bei der Nutzung ihrer
Ressourcen insgesamt Effizienz bewies. Die Bewertung kam zu dem Schluss,
dass die Prozesse im Allgemeinen effizient waren und eine klare Abgrenzung der
Zustandigkeiten innerhalb der Organisation dafiir sorgte, dass die Arbeiten gut
durchgefuhrt werden konnten. Eine der wesentlichen Herausforderungen in
Bezug auf die Effizienz der Agentur betrifft die Schwierigkeiten der ENISA,
hoch qualifizierte Sachverstandige zu rekrutieren und zu binden. Die Ergebnisse
zeigen, dass sich dies durch eine Kombination von Faktoren erklaren lI&sst, u. a.
durch die allgemeinen Schwierigkeiten des gesamten 6ffentlichen Sektors, bei der
Einstellung hoch spezialisierter Fachleute mit dem privaten Sektor zu
konkurrieren, die Art der Vertrdge (Befristung), die die Agentur in den meisten
Féllen anbieten konnte, und die eher geringe Attraktivitdt des Standorts der
ENISA, z.B. aufgrund der Schwierigkeiten fir den Ehepartner, einen
Avrbeitsplatz zu finden. Die Aufteilung zwischen Athen und Heraklion erforderte
zusétzliche Koordinierungsanstrengungen und verursachte zusétzliche Kosten,
aber die Ubersiedlung der Abteilung fir das Kerngeschaft nach Athen im
Jahr 2013 hat die operative Effizienz der Agentur verbessert.

Kohéarenz: Die Tatigkeiten der ENISA standen im Allgemeinen mit der Politik
und den Aktivitdten der Interessentrdger auf nationaler und EU-Ebene in
Einklang, auf EU-Ebene muss jedoch der Ansatz im Hinblick auf die
Cybersicherheit besser koordiniert werden. Das Potenzial fir eine
Zusammenarbeit zwischen der ENISA und anderen EU-Einrichtungen wurde
noch nicht voll ausgeschopft. Die Weiterentwicklung der rechtlichen und
politischen Landschaft in der EU hatte zur Folge, dass das aktuelle Mandat jetzt
weniger stimmig ist.

Mehrwert durch EU-Malinahmen: Der Mehrwert der ENISA bestand in erster
Linie darin, dass die Agentur es verstand, die Zusammenarbeit, insbesondere
zwischen den Mitgliedstaaten, aber auch mit den einschldgigen NIS-Fachkreisen,
zu verbessern. Auf EU-Ebene gibt es keinen anderen Akteur, der die
Zusammenarbeit eines so groRen Spektrums unterschiedlicher Interessentrager im
Bereich der Netz- und Informationssicherheit unterstiitzt. Der Mehrwert der
Agentur wurde je nach den verschiedenen Bediirfnissen und Ressourcen ihrer
Interessentréager (z. B. groRe/kleine Mitgliedstaaten, Mitgliedstaaten/Industrie)
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und der Notwendigkeit seitens der Agentur, bei ihren Aktivitaten Prioritdten
gemald dem Arbeitsprogramm zu setzen, unterschiedlich bewertet. Die Bewertung
kam zu dem Schluss, dass eine mdgliche Einstellung der Arbeiten der ENISA fur
alle Mitgliedstaaten eine vertane Chance wére. Ohne eine dezentrale EU-Agentur
wird es nicht mdglich sein, im Bereich der Cybersicherheit im selben MaRe
zwischen den Mitgliedstaaten Fachkreise zu bilden und zusammenzuarbeiten.
Falls ein von der ENISA hinterlassenes Vakuum durch eine bilaterale oder
regionale  Zusammenarbeit ausgefullt wirde, wére das Gesamtbild
uneinheitlicher.

3.  SCHLUSSFOLGERUNGEN/EMPEEHLUNGEN

Die Bewertung kam zu dem Schluss, dass die ENISA durch die ENISA-Verordnung ein
weit gefasstes Mandat erhalten hatte, das Flexibilitat ermdglicht, dem es aber in einigen
Fallen an Fokussierung mangelt, wodurch es der Agentur erschwert wurde, eine grol3e
Wirkung zu erzielen, und dass ihre Ziele sich im Zeitraum 2013-2016 als relevant
erwiesen. Der Agentur gelang es, ein gutes Niveau an Effizienz zu erreichen, und sie hat
den Mehrwert von MalRnahmen auf EU-Ebene unter Beweis gestellt, insbesondere durch
Schlusselaktivitaten wie die europaweiten Cybertibungen, die Unterstiitzung der CSIRTs-
Kreise und die Analysen der Bedrohungslage. Die ENISA hat dazu beigetragen, die
Netz- und Informationssicherheit in Europa vor allem durch die Forderung der
Zusammenarbeit zwischen den Mitgliedstaaten und den NIS-Interessentrdgern sowie
durch ihre MalRnahmen zum Aufbau von Fachkreisen und zum Aufbau von Kapazitaten
zu erhohen.

Die Agentur erzielte diese Ergebnisse trotz mehrerer Schwierigkeiten, auf die in den
vorherigen Abschnitten dieses Berichts und in der beigefugten Arbeitsunterlage der
Kommissionsdienststellen eingegangen wurde. Eine der zentralen Schwierigkeiten betraf
die begrenzten Ressourcen, die mit dem weit gefassten Mandat der Agentur nicht in
Einklang standen, insbesondere in Anbetracht der neuen Aufgaben, die der Agentur mit
der NIS-Richtlinie zugewiesen wurden, und der sich rasch &ndernden Bedrohungslage.
AuBRerdem ist die ENISA weiterhin die einzige EU-Agentur mit einem befristeten
Mandat, obwohl sie, wie bereits oben erwéhnt, u. a. Aufgaben wahrnimmt, die mit der
NIS-Richtlinie zusammenhéngen.

Die Cybersicherheitsbedrohungslage entwickelt sich schnell, wobei neue Bedrohungen in
dem Male aufkommen, wie Europa nicht nur durch Gerate, sondern auch durch die
mittlerweile allgegenwartige Konnektivitdt immer starker von digitalen Infrastrukturen
und Diensten abhangig wird. Das Internet der Dinge schafft neue Mdglichkeiten in den
Bereichen  Energieeffizienz, = Umweltschutz,  vernetzte = Mobilitdt,  Echtzeit-
Gesundheitsiiberwachung sowie intelligente und nahtlose finanzielle Transaktionen in
der digitalen Wirtschaft und Gesellschaft. Mit diesen Entwicklungen gehen neue
Anfélligkeiten einher und es entstehen Sicherheitsliicken, deren Ausnutzung mit
beeintrachtigten Geraten zu Stérungen des digitalen Binnenmarkt flhren.

In der Bewertung wurde abschlieRend festgestellt, dass das derzeitige Mandat der ENISA
nicht die Instrumente an die Hand gibt, die zur Bewaltigung der gegenwartigen und
kiinftigen Herausforderungen fiir die Cybersicherheit notwendig sind.

Aullerdem wéchst das Risiko einer starkeren Fragmentierung auf EU-Ebene, da es im

Bereich der Cybersicherheit auf EU-Ebene eine Reihe von Akteuren und eine

unzureichende Koordinierung zwischen ihnen gibt. Die EU bendtigt eine zentrale Stelle,

um neue Bedrohungen, die horizontaler Art sind und sich auf eine Vielzahl von
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Industriebranchen auswirken, zu bewdltigen und um den Bedurfnissen der
Cybersicherheitskreise, insbesondere der Mitgliedstaaten, der EU-Organe und der
Unternehmen, gerecht zu werden. Die Bewertung legt nahe, dass eine EU-Agentur
benotigt wird, die auf einer sektorlbergreifenden/horizontalen Basis organisiert und mit
einem starken Mandat ausgestattet ist.

Ferner hat die Bewertung ergeben, dass die ENISA, obwohl sie mit einer Reihe von
Herausforderungen konfrontiert ist, ein erhebliches Potenzial hat, einen Beitrag zur
Erh6hung der Cybersicherheit in der EU zu leisten, wenn sie mit einem ausreichenden
Mandat sowie mit ausreichenden finanziellen und personellen Ressourcen ausgestattet
wird.

Darliber hinaus besteht eindeutig ein Bedarf an Zusammenarbeit und Koordinierung
zwischen den verschiedenen Interessentrdgern. Die Notwendigkeit einer koordinierenden
Stelle auf EU-Ebene, die den Informationsfluss erleichtert, Licken mdoglichst klein halt
und dafir sorgt, dass es zu keinen Uberschneidungen von Aufgaben und Zustandigkeiten
kommt, zeichnet sich immer deutlicher ab. Als dezentrale EU-Agentur und neutraler
Vermittler ist die ENISA in der Lage, das Vorgehen der EU bei Cyberbedrohungen zu
koordinieren.

Auf dieser Grundlage hat die Kommission einen Vorschlag zur Reformierung der ENISA
vorgelegt, wonach die Agentur Uber ein stdndiges Mandat verfligen soll, das auf den
wesentlichen, erwiesenen Stérken der Agentur und auf den neuen vorrangigen
MaRnahmenbereichen, z. B. im Bereich der Cybersicherheitszertifizierung, aufbaut.
Dieses neue Mandat sollte der verdnderten Wirklichkeit Rechnung tragen und die
Agentur befahigen, die EU kinftig angemessen zu unterstitzen.
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