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P7 TA(2014)0219
Verarbeitung personenbezogener Daten zum Zwecke der Verhiitung von Straftaten ***I

Legislative EntschlieBung des Europiischen Parlaments vom 12. Mirz 2014 zu dem Vorschlag fiir eine Richtlinie

des Europiischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personen-

bezogener Daten durch die zustindigen Behdrden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder

Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr (COM(2012)0010 —
C7-0024/2012 — 2012/0010(COD))

(Ordentliches Gesetzgebungsverfahren: erste Lesung)

(2017/C 378/59)

Das Europdische Parlament,
— in Kenntnis des Vorschlags der Kommission an das Europdische Parlament und den Rat (COM(2012)0010),

— gestiitzt auf Artikel 294 Absatz 2 und Artikel 16 Absatz 2 des Vertrags tiber die Arbeitsweise der Européischen Union,
auf deren Grundlage ihm der Vorschlag der Kommission unterbreitet wurde (C7-0024/2012),

— gestitzt auf Artikel 294 Absatz 3 des Vertrags iiber die Arbeitsweise der Europdischen Union,

— in Kenntnis der vom deutschen Bundesrat und vom schwedischen Reichstag im Rahmen des Protokolls Nr. 2 tiber die
Anwendung der Grundsitze der Subsidiaritdt und der Verhaltnismafigkeit vorgelegten begriindeten Stellungnahmen, in
denen geltend gemacht wird, dass der Entwurf eines Gesetzgebungsakts nicht mit dem Subsidiaritétsprinzip vereinbar
ist,

— in Kenntnis der Stellungnahme des Europaischen Datenschutzbeauftragten vom 7. Mirz 2012 ('),
— in Kenntnis der Stellungnahme der Agentur der Europiischen Union fiir Grundrechte vom 1. Oktober 2012,
— gestiitzt auf Artikel 55 seiner Geschiftsordnung,

— in Kenntnis des Berichts des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres und der Stellungnahme des
Rechtsausschusses (A7-0403/2013),

1. legt den folgenden Standpunkt in erster Lesung fest;

2. fordert die Kommission auf, es erneut zu befassen, falls sie beabsichtigt, ihren Vorschlag entscheidend zu dndern oder
durch einen anderen Text zu ersetzen;

3. beauftragt seinen Prisidenten, den Standpunkt des Parlaments dem Rat und der Kommission sowie den nationalen
Parlamenten zu tibermitteln.

P7_TC1-COD(2012)0010

Standpunkt des Europiischen Parlaments festgelegt in erster Lesung am 12. Mirz 2014 im Hinblick auf den Erlass
der Richtlinie 2014/...[EU des Europidischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Beh6rden zum Zwecke der Verhiitung, Aufdek-
kung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16 Absatz 2,

() ABL C 192 vom 30.6.2012, S. 7.
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auf Vorschlag der Europidischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Datenschutzbeauftragten, ()

gemif dem ordentlichen Gesetzgebungsverfahren (),

in Erwidgung nachstehender Griinde:

(1) Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. Artikel 8
Absatz 1 der Charta der Grundrechte der Europdischen Union (,Charta“) und Artikel 16 Absatz 1 des Vertrags iiber
die Arbeitsweise der Europdischen Union besagen, dass jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten hat. Artikel 8 Absatz 2 der Charta schreibt vor, dass personenbezogene Daten nur nach
Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf einer sonstigen
gesetzlich geregelten legitimen Grundlage verarbeitet werden diirfen. [Abind. 1]

(2)  Die Verarbeitung personenbezogener Daten steht im Dienste des Menschen; die Grundsitze und Vorschriften zum
Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen Daten sollten daher gewahrleisten, dass
ungeachtet der Staatsangehorigkeit oder des Aufenthaltsorts der betreffenden Person deren Grundrechte und
Grundfreiheiten und insbesondere deren Anspruch auf Schutz personenbezogener Daten gewahrt bleiben. Die
Datenverarbeitung sollte zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts beitragen.

(3)  Der rasche technologische Fortschritt und die Globalisierung stellen den Datenschutz vor neue Herausforderungen.
Datenerhebung und Datenaustausch haben massive Ausmafle angenommen. Die Technik macht es moglich, dass die
zustiandigen Behorden in einem noch nie dagewesenen Umfang auf personenbezogene Daten zuriickgreifen.

(4)  Dies setzt voraus, dass der Datenverkehr, soweit erforderlich und verhdltnismdfliig, zwischen den zustindigen
Behorden innerhalb der Union sowie die Dateniibermittlung an Drittlinder und internationale Organisationen
erleichtert werden und dabei gleichzeitig ein hohes Maf§ an Datenschutz gewihrleistet wird. Hierzu bedarf es solider
und starker aufeinander abgestimmter Datenschutzbestimmungen in der Union, die konsequent durchgesetzt
werden. [Abind. 2]

(5)  Richtlinie 95/46/EG des Europdischen Parlaments und des Rates (*) gilt fiir jegliche Verarbeitung personenbezogener
Daten in den Mitgliedstaaten sowohl im offentlichen als auch im privaten Bereich. Ausgenommen ist jedoch die
Verarbeitung personenbezogener Daten, die fur die Ausibung von Titigkeiten erfolgt, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen“, beispielsweise im Bereich der justiziellen Zusammenarbeit
in Strafsachen und der polizeilichen Zusammenarbeit.

(6)  Fir den Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit gilt der
Rahmenbeschluss 2008/977/J1 des Rates (*). Der Anwendungsbereich dieses Rahmenbeschlusses beschrankt sich auf
die Verarbeitung personenbezogener Daten, die zwischen Mitgliedstaaten weitergegeben oder bereitgestellt werden.

(7)  Fiir den Zweck der wirksamen justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit ist
es entscheidend, einen durchweg hohen Schutz der personenbezogenen Daten natiirlicher Personen zu gewéhrleisten
und den Austausch personenbezogener Daten zwischen den zustindigen Behorden der Mitgliedstaaten zu
erleichtern. Im Hinblick darauf muss daftir gesorgt werden, dass die Rechte und Freiheiten natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch zustindige Behorden zum Zwecke der Verhiitung, Aufdeckung,
Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung in allen Mitgliedstaaten gleichermafien
geschiitzt werden. Die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei

') ABL C 192 vom 30.6.2012, S. 7.

Standpunkt des Europdischen Parlaments vom 12. Mirz 2014.

() Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL L 281 vom 23.11.1995, S. 31).

() Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 iiber den Schutz personenbezogener Daten, die im Rahmen der

justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit verarbeitet werden (ABlL L 350 vom

30.12.2008, S. 60).

—

—
.
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der Verarbeitung personenbezogener Daten sollten unionsweit kohdrent und einheitlich angewandt werden. Ein
unionsweiter wirksamer Schutz personenbezogener Daten erfordert nicht nur eine Stirkung der Rechte der
betroffenen Personen und eine Verschirfung der Auflagen fiir diejenigen, die personenbezogene Daten verarbeiten,
sondern auch gleiche Befugnisse der Mitgliedstaaten bei der Uberwachung und Gewihrleistung der Einhaltung der
Vorschriften zum Schutz personenbezogener Daten. [Abédnd. 3]

(8)  Artikel 16 Absatz 2 des Vertrags iiber die Arbeitsweise der Europdischen Union sieht den Erlass von Vorschriften
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und iiber den freien Verkehr
seleher ihrer Daten durch das Europiische Parlament und den Rat vor. [Abind. 4]

(9)  Auf dieser Grundlage sind in der Verordnung EU Nr. ...[2014 des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung) allgemeine Bestimmungen fiir den Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Verkehr personenbezogener Daten in der Union niedergelegt.

(10)  In der Erklirung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit im Anhang zur Schlussakte der Regierungskonferenz, die den
Vertrag von Lissabon annahm, erkannte die Regierungskonferenz an, dass es sich aufgrund des spezifischen
Charakters dieser Bereiche als erforderlich erweisen konnte, auf Artikel 16 des Vertrags iiber die Arbeitsweise der
Europdischen Union gestiitzte Vorschriften iiber den Schutz personenbezogener Daten und den freien Datenverkehr
zu erlassen.

(1) Daher sollte eine spezifische Richtlinie verabschiedet werden, die den Besonderheiten dieses Bereichs Rechnung trigt
und Bestimmungen zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder
der Strafvollstreckung enthilt. [Abind. 5]

(12)  Um zu gewihrleisten, dass jeder in der Union auf der Grundlage unionsweit durchsetzbarer Rechte das gleiche MafS
an Schutz genieflt und Unterschiede, die den Austausch personenbezogener Daten zwischen den zustindigen
Behorden behindern konnten, beseitigt werden, sollte die Richtlinie harmonisierte Vorschriften fiir den Schutz
personenbezogener Daten und den freien Datenverkehr im Bereich der justiziellen Zusammenarbeit in Strafsachen
und der polizeilichen Zusammenarbeit festlegen.

(13)  Diese Richtlinie erlaubt bei der Anwendung ihrer Bestimmungen die Beriicksichtigung des Grundsatzes des Zugangs
der Offentlichkeit zu amtlichen Dokumenten.

(14)  Der durch diese Richtlinie gewahrte Schutz sollte fir die Verarbeitung personenbezogener Daten natiirlicher
Personen ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gelten.

(15)  Der Schutz natiirlicher Personen sollte technologieneutral sein und nicht von den verwendeten Verfahren abhingen,
da andernfalls ein ernsthaftes Risiko einer Umgehung der Vorschriften bestiinde. Er sollte fiir die automatisierte
Verarbeitung personenbezogener Daten ebenso gelten wie fiir die manuelle Verarbeitung solcher Daten, wenn diese
in einem Ablagesystem gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre
Deckblitter, die nicht nach bestimmten Kriterien geordnet sind, sollten vom Anwendungsbereich der Richtlinie
ausgenommen werden. Diese Richtlinie sollte nicht fiir die Verarbeitung von personenbezogenen Daten im Rahmen
einer Tat1gke1t d1e nicht in den Anwendungsberelch des Unionsrechts fallt, insbesondere-imBereich-dernationalen

; gelten. Die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates Q) und spezielle fiir die Agenturen, Emrlchtungen%mfem—&ﬂd—ﬁrgeﬂfufeﬂ oder Amter
der Europiischen Union verarbeitet geltende Rechtsinstrumente sollten mit dieser Verordnung in Einklang
gebracht und im Einklang mit dieser Verordnung angewendet werden. [Abind. 6]

6] Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr (ABL L 8 vom 12.1.2001, S. 1).
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(16)  Die Schutzprinzipien sollten fiir alle Informationen gelten, die sich auf eine bestimmte oder bestimmbare natiirliche
Person beziehen. Um festzustellen, ob eine natiirliche Person bestimmbar ist, sind alle Mittel zu beriicksichtigen, die
von dem fiir die Verarbeitung Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen zur
Identifizierung oder zum Herausgreifen der Person genutzt werden diirften. Die Grundsitze des Datenschutzes
sollten nicht fur Daten gelten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht mehr
identifiziert werden kann. Diese Richtlinie sollte keine Anwendung finden auf anonyme Daten, d. h. Daten, die
unmittelbar oder mittelbar, allein oder in Kombination mit zugehorigen Daten keiner natiirlichen Person
zugeordnet werden kénnen. In Anbetracht der Bedeutung der Entwicklungen, die im Rahmen der Informations-
gesellschaft stattfinden, und in Anbetracht der zur Erfassung, Ubertragung, Modifikation, Aufzeichnung,
Speicherung oder Kommunikation von Standortdaten von natiirlichen Personen verwendeten Methoden, die zu
unterschiedlichen Zwecken, etwa zur Uberwachung oder zur Erstellung von Profilen, eingesetzt werden kénnen,
sollte diese Richtlinie Verfahren zur Verarbeitung solcher personenbezogener Daten abdecken. [Abind. 7]

(16a) Jede Verarbeitung personenbezogener Daten muss nach Recht und Gesetz sowie nach Treu und Glauben und in
transparenter Form gegeniiber den betroffenen Personen erfolgen. Insbesondere sollten die besonderen Zwecke, zu
denen die Daten verarbeitet werden, eindeutig und rechtmdfSiig sein und zum Zeitpunkt der Erfassung der
personenbezogenen Daten feststehen. Die erfassten personenbezogenen Daten sollten dem Zweck angemessen
und sachlich relevant sowie auf das fiir die Zwecke der Verarbeitung der personenbezogenen Daten notwendige
Minimum beschrinkt sein. Zu diesem Zweck ist es insbesondere notwendig, die gesammelte Datenmenge sowie
den Zeitraum der Datenspeicherung auf ein erforderliches MindestmafS zu begrenzen. Personenbezogene Daten
sollten nur verarbeitet werden, wenn der Zweck der Verarbeitung nicht durch andere Mittel erreicht werden kann.
Es sollten alle vertretbaren Schritte unternommen werden, damit unzutreffende oder unvollstindige personen-
bezogene Daten berichtigt oder geloscht werden. Um sicherzustellen, dass die Daten nicht linger als notig
gespeichert werden, sollte der fiir die Verarbeitung Verantwortliche Fristen fiir deren Loschung oder regelmifSige
Uberpriifung vorsehen. [Abind. 8]

(17)  Zu den personenbezogenen Gesundheitsdaten sollten alle Daten gezdhlt werden, die sich auf den Gesundheitszu-
stand einer betroffenen Person beziehen, auferdem Informationen iiber die Vormerkung der betreffenden Person zur
Erbringung medizinischer Leistungen, Angaben {iber Zahlungen oder die Berechtigung zum Empfang medizinischer
Dienstleistungen, Nummern, Symbole oder Kennzeichen, die einer bestimmten Person zugeteilt wurden, um diese
fur medizinische Zwecke eindeutig zu identifizieren, jede Art von Informationen iber die betreffende Person, die im
Rahmen der Erbringung von medizinischen Dienstleistungen erhoben wurden, Informationen, die von der Priifung
oder Untersuchung eines Korperteils oder einer korpereigenen Substanz, darunter biologischer Proben, abgeleitet
wurden, die Identifizierung einer Person als Erbringer einer Gesundheitsleistung fiir die betroffene Person sowie
Informationen etwa tiber Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen
oder den physiologischen oder biomedizinischen Zustand der betroffenen Person unabhingig von der Herkunft der
Daten, gleich, ob sie von einem Arzt oder sonstigem medizinischen Personal, einem Krankenhaus, einem
medizinischen Gerit oder einem In-Vitro-Diagnose-Test stammen.

(20a) Die blofSe Tatsache, dass sich zwei Zwecke auf die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder die Strafvollstreckung beziehen, muss nicht unbedingt bedeuten, dass diese miteinander vereinbar
sind. Allerdings gibt es Fille, in denen die Weiterverarbeitung zu unvereinbaren Zwecken gegebenenfalls maglich
sein sollte, wenn dies zur Erfiillung einer gesetzlichen Verpflichtung des fiir die Verarbeitung Verantwortlichen,
zur Wahrung lebenswichtiger Interessen der betroffenen Person oder einer anderen Person oder zur Abwehr einer
unmittelbaren und ernsthaften Gefahr fiir die dffentliche Sicherheit erforderlich ist. Die Mitgliedstaaten sollten
daher in der Lage sein, einzelstaatliche Rechtsvorschriften zu erlassen, in denen solche Ausnahmen im strikt
notwendigen Umfang vorgesehen sind. Diese einzelstaatlichen Rechtsvorschriften sollten angemessene Garantien
enthalten. [Abind. 12]
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(1)

(25)

(254a)

(25b)

(26)

Der Grundsatz der sachlichen Richtigkeit der Daten sollte unter Berticksichtigung von Art und Zweck der jeweiligen
Verarbeitung angewandt werden. Aussagen, die personenbezogene Daten enthalten, basieren gerade in Gerichts-
verfahren auf der subjektiven Wahrnehmung von Personen und sind nicht immer nachpriifbar. Infolgedessen sollte
sich der Grundsatz der sachlichen Richtigkeit nicht auf die Richtigkeit einer Aussage beziehen, sondern lediglich auf
die Tatsache, dass eine bestimmte Aussage gemacht worden ist.

Reehﬁuﬂg—gefrageﬂ—wefdeﬁ [Aband 1 3]

Bei der Verarbeitung personenbezogener Daten im Rahmen der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit geht es naturgemafs um betroffene Personen verschiedener Kategorien. Daher sollte so
weit wie moglich klar zwischen den personenbezogenen Daten der einzelnen Kategorien betroffener Personen
unterschieden werden wie Verdichtigte, verurteilte Straftiter, Opfer und Dritte, beispielsweise Zeugen, Personen, die
iiber einschldgige Informationen verfiigen, oder Personen, die mit Verdichtigten oder verurteilten Straftitern in
Kontakt oder in Verbindung stehen. Die Mitgliedstaaten sollten spezielle Regelungen iiber die Auswirkungen
dieser Einteilung in Kategorien festlegen und dabei die unterschiedlichen Zwecke, zu denen Daten erhoben
werden, beriicksichtigen und spezifische Garantien im Hinblick auf Personen, die nicht verurteilte Straftiter sind
oder gegen die kein Straftatverdacht vorliegt, vorsehen. [Abind. 14]

Die personenbezogenen Daten sollten so weit wie moglich nach ihrer Richtigkeit und Zuverlassigkeit unterschieden
werden. Fakten sollten von personlichen Einschitzungen unterschieden werden, um den Schutz des Betroffenen und
gleichzeitig auch die Qualitit und Zuverldssigkeit der von den zustindigen Behorden verarbeiteten Informationen zu
gewdhrleisten.

Die Verarbeitung personenbezogener Daten sollte nur dann als rechtmifig gelten und zulissig sein, wenn sie zur
Erfullung einer gesetzlichen Verpflichtung des fiir die Verarbeitung Verantwortlichen, oder zur Wahrnehmung einer

Aufgabe dle eine Zustand1ge Behorde im offentlichen Interesse aufgrund des—Geset—Zes oder Z—u-r—\%thfu—ng

uﬂm&telbafeﬂ—uﬁé—ems{-h-a&eﬂ—Geﬁahfvon Umonsrecht oder mttgltedstaatltchem Recht erforderltch ist, das
eindeutige und detaillierte Bestimmungen mindestens im Hinblick auf die Ztele, die personenbezogenen Daten
und die besonderen Zwecke und Mittel enthalten sowie den fiir die &

Verarbeitung Verantwortlichen, die einzuhaltenden Verfahren, die Anwendung und Grenzen des Ermessensspiel-
raums der zustindigen Behorden hinsichtlich der Verarbeitungstitigkeit bestimmen sollte. [Abind. 15]

Personenbezogene Daten sollten nur fiir Zwecke verarbeitet werden, die mit dem Zweck ihrer Erhebung vereinbar
sind. Die weitere Verarbeitung durch die zustindigen Behirden zu einem Zweck, der in den Geltungsbereich
dieser Richtlinie fillt und der nicht mit dem urspriinglichen Zweck der Erhebung vereinbar ist, sollte nur in
bestimmten Fillen, in denen die Verarbeitung fiir die Erfiillung einer rechtlichen Verpflichtung erforderlich ist,
der der fiir die Verarbeitung Verantwortliche unterliegt und die auf Unionsrecht oder mitgliedstaatlichem Recht
basiert, oder zur Wahrung wesentlicher Interessen der betroffenen Personen oder einer anderen Person oder zur
Abwehr einer unmittelbaren oder ernsthaften Gefahr fiir die ffentliche Sicherheit genehmigt werden. Die
Tatsache, dass Daten zu Strafverfolgungszwecken verarbeitet werden, bedeutet nicht zwangsliufig, dass diese
Zwecke mit dem urspriinglichen Zweck ihrer Erhebung vereinbar sind. Das Konzept der Vereinbarkeit der
Nutzung ist restriktiv auszulegen. [Abind. 16]

Die Verarbeitung personenbezogener Daten unter VerstofS gegen einzelstaatliche Bestimmungen, die nach
Mafgabe dieser Richtlinie erlassen wurden, sollte eingestellt werden. [Abind. 17]

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich-der-Grundrechte besonders sensibel und anfalhg fiir
eine Verletzung von Grundrechten oder der Privatsphire besonders—sensibel sind,

Daten; bediirfen eines besonderen Schutzes. Solche Daten sollten nur dann verarbeitet werden, wenn die
Verarbeitung éufeh—eme—Reehfsvefsehfhﬁt—é}e—gee}gﬂefe konkret erforderlich ist, um auf der Grundlage des
Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene Garantien fiir-dierechtmifSigentnteressen zur
Wahrung der Grundrechte und berechtigten der betroffenen Person enthilt, ausdriicklich-erlaubtist; vorsieht, eine



9.11.2017 Amtsblatt der Europdischen Union C 378/501

Mittwoch, 12. Mirz 2014

im dffentlichen Interesse liegende Aufgabe zu erfiillen, oder die Verarbeitung zur Wahrung

wesentlicher Interessen der betroffenen Person oder die Verarbeitung ciner anderen Person erforderlich ist oder sich
auf Daten bezieht, die die betroffene Person offenkundig 6ffentlich gemacht hat, bezieht. Sensible personenbezogene
Daten sollten nur verarbeitet werden, wenn sie andere bereits fiir Strafverfolgungszwecke verarbeitete
personenbezogene Daten erginzen. Jede Ausnahme des Verbots der Verarbeitung sensibler Daten sollte restriktiv
ausgelegt werden und nicht zu wiederkehrender, umfassender und struktureller Verarbeitung personenbezogener
Daten fiihren. [Abind. 18]

(26a) Die Verarbeitung genetischer Daten sollte nur erlaubt sein, wenn im Verlauf einer strafrechtlichen Ermittlungen
oder eines Gerichtsverfahrens eine genetische Verbindung auftritt. Genetische Daten sollten zum Zwecke solcher
Ermittlungen und Verfahren nur so lange wie unbedingt notig gespeichert werden, wobei die Mitgliedstaaten aber
eine lingere Speicherfrist gemif den in dieser Richtlinie enthaltenden Bedingungen vorsehen konnen.
[Abind. 19]

(27)  Eine natiirliche Person sollte das Recht haben, keiner Maflnahme unterworfen zu werden, die allein—auf

automatischer teilweise oder vollstandtg auf Profiling im Wege der automatischen Datenverarbeitung basiert-wesst

. Die Verarbeitung, die gegeniiber dieser Person entsteht

rechtliche Wirkungen entfaltet oder sie in majggeblicher Weise beeintrichtigt, sollte verboten sein, es sei denn, sie

ist gesetzlich erlaubt und mit geeigneten Garantien fiir die rechtmafigen Grundrechte und berechtigten Interessen

der betroffenen Person einschliefSlich des Rechts auf Bereitstellung aussagekriftiger Angaben iiber die dem

Profiling zugrunde liegende Methode verbunden. Eine solche Datenverarbeitung sollte unter keinen Umstinden
spezielle Datenkategorien enthalten oder erzeugen oder auf deren Grundlage diskriminieren. [Abind. 20]

(28)  Damit die betroffene Person ihre Rechte wahrnehmen kann, sollten die Informationen fiir sie leicht zuganglich und
verstindlich, also unter anderem klar und einfach abgefasst sein.Diese Informationen sollten auf die Bediirfnisse
der betroffenen Person angepasst sein, insbesondere wenn die Informationen spezifisch an Kinder gerichtet sind.
[Abind. 21]

(29)  Es gilt, die Modalititen festzulegen, die es einer betroffenen Person ermdglichen, die ihr durch diese Richtlinie
gewihrten Rechte wahrzunehmen, etwa dafiir, wie sie kostenfrei Auskunft tiber die Daten erlangen oder deren
Berichtigung oder Loschung fordern kann. Der fiir die Verarbeltung Verantwortliche sollte verpflichtet werden, ehne

unverziiglich und innerhalb eines Monats nach Eingang des Antrags auf das
Ansuehen Ersuchen der betroffenen Person zu antworten. Im Falle der automatischen Verarbeitung personen-
bezogener Daten sollte der fiir die Verarbeitung Verantwortliche dafiir sorgen, dass die MafSnahme elektronisch
beantragt werden kann. [Abind. 22]

(30)  Der Grundsatz von Treu und Glauben sowie Transparenz bei der Verarbeitung verlangt, dass die betroffene Person
insbesondere iiber die Existenz des Verarbeitungsvorgangs und seine Zwecke, seine Rechtsgrundlage, die
Speicherfrist, das Recht auf Auskunft sowie das Recht auf Berichtigung und Loschung der Daten und das
Beschwerderecht informiert wird. Dariiber hinaus sollte die betroffene Person iiber ein eventuell erfolgendes
Profiling und dessen beabsichtigte Wirkungen informiert werden. Werden die Daten bei der betroffenen Person
erhoben, sollte dieser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die Daten bereitzustellen, und welche
Folgen die Verweigerung der Daten hat. [Abdnd. 23]

(31)  Die Unterrichtung einer betroffenen Person dariiber, dass sie betreffende personenbezogene Daten verarbeitet
werden, sollte zum Zeitpunkt der Erhebung erfolgen oder, falls die Daten nicht bei der betroffenen Person erhoben
werden, zum Zeitpunkt der Erfassung oder innerhalb einer angemessenen Frist nach der Erhebung unter
Beriicksichtigung der jeweiligen Umstinde der Verarbeitung.

(32)  Jede Person sollte ein Auskunftsrecht hinsichtlich der Daten, die bei ihr erhoben worden sind, haben und dieses
Recht problemlos wahrnehmen konnen, um sich von der Rechtmafigkeit ihrer Verarbeitung iiberzeugen zu konnen.
Jede betroffene Person sollte daher ein Anrecht Recht darauf haben zu wissen und zu erfahren, zu welchen Zwecken
die Daten verarbeitet werden, auf welcher Rechtsgrundlage, wie lange sie gespeichert werden und wer die
Empfinger der Daten sind, auch wenn es sich um Empfinger in Drittlindern handelt, sowie auf verstindliche
Informationen iiber die Logik einer automatisierten Datenverarbeitung, gegebenenfalls die wesentlichen und
angestrebten Auswirkungen und ein Beschwerderecht bei der Aufsichtsbehirde sowie deren Kontaktdaten. Die
betroffenen Personen sollten eine Kopie ihrer personenbezogenen Daten, die einer Verarbeitung unterzogen werden,
erhalten konnen. [Abind. 24]
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(33)

(34)

Den Mitgliedstaaten sollte gestattet sein, Rechtsvorschriften zu erlassen, mit denen die Information der betroffenen
Person oder die Auskunft iiber ihre personenbezogenen Daten in einem solchen Umfang und so lange zeitweilig
oder dauerhaft zuriickgestellt oder eingeschrinkt wird, wie diese teilweise oder vollstindige Einschrinkung dieser
Rechte in einer demokratischen Gesellschaft notwendig und verhéltnismigig ist und sofern den Grundrechten sowie
den berechtigten Interessen der betroffenen Person Rechnung getragen wurde, wenn dadurch gewihrleistet wird,
dass behordliche oder gerichtliche Untersuchungen, Ermittlungen und Verfahren nicht behindert, die Verhiitung,
Aufdeckung, Untersuchung und Verfolgung von Straftaten oder die Strafvollstreckung nicht gefahrdet, die 6ffentliche
und die nationale Sicherheit oder die betroffene Person oder die Rechte und Freiheiten anderer geschiitzt werden.
Der fiir die Verarbeitung Verantwortliche sollte durch eine konkrete und individuelle Untersuchung in jedem
Einzelfall entscheiden, ob eine teilweise oder vollstindige Einschrinkung des Rechts auf Informationszugang gilt.
[Abind. 25]

Eine Verweigerung oder Einschrinkung der Auskunft sollte der betroffenen Person unter Angabe der sachlichen oder
rechtlichen Griinde hierfiir schriftlich mitgeteilt werden.

(34a) Jede Einschrinkung der Rechte der betroffenen Person muss mit der Charta der Grundrechte der Europdischen

(35)

(36)

(40)

Union und mit der Europdischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten, prizisiert
durch die Rechtsprechung des Europdischen Gerichtshofs und des Europiischen Gerichtshofs fiir Menschenrechte,
vereinbar sein, und insbesondere den Wesensgehalt dieser Rechte und Freiheiten achten. [Abind. 26]

Erlassen Mitgliedstaaten Rechtsvorschriften, mit denen das Auskunftsrecht vollstindig oder teilweise eingeschrankt
wird, sollte die betroffene Person die zustindige nationale Aufsichtsbehorde ersuchen konnen, die Rechtméfigkeit
der Verarbeitung zu tiberpriifen. Die betroffene Person sollte iiber dieses Recht unterrichtet werden. Nimmt die
Aufsichtsbehorde im Namen der betroffenen Person das Auskunftsrecht wahr, sollte sie die betroffene Person
mindestens dariiber informieren, ob sie alle erforderlichen Uberpriifungen vorgenommen und was die Priifung der
Rechtmifigkeit der fraglichen Verarbeitung erbracht hat. Die Aufsichtsbehirde sollte die betroffene Person zudem
iiber ihr Recht auf Rechtsbehelf in Kenntnis setzen. [Abind. 27]

Jede Person sollte das Recht auf Berichtigung sie betreffender unrichtiger personenbezogener Daten sowie das Recht
auf Loschung besitzen, wenn die Verarbeitung ihrer Daten unter Verstofl gegen die Grundprinzipien Bestimmungen
dieser Richtlinie erfolgt. Diese Verbesserung, Vervollstindigung oder Loschung sollte den Empfingern, denen die
Daten iibermittelt wurden, und den Dritten, von denen die falschen Daten stammten, mitgeteilt werden. Der fiir
die Verarbeitung Verantwortliche sollte auch von jeglicher Weiterverbreitung dieser Daten Abstand nehmen.
Werden personenbezogene Daten im Zusammenhang mit strafrechtlichen Ermittlungen oder einem Strafverfahren
verarbeitet, erfolgen Berichtigung, Information, Auskunft, Loschung oder Einschrankung der Verarbeitung nach
Mafdgabe des einzelstaatlichen Strafprozessrechts. [Abdnd. 28]

Es sollten umfassende Bestimmungen iiber die Verantwortung und die Haftung des fur die Verarbeitung
Verantwortlichen fur jedwede durch diesen oder in dessen Namen erfolgende Verarbeitung personenbezogener
Daten festgelegt werden. Vor allem sollte der fiir die Verarbeitung Verantwortliche dafir Sorge tragen und
verpflichtet sein, nachweisen zu kénnen,, dass die jede Verarbeitung nach den nach Mafgabe dieser Richtlinie
erlassenen Vorschriften erfolgt ist. [Abidnd. 29]

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden Rechte und Freiheiten der
betroffenen Personen ist es erforderlich, dass geeignete technische und organisatorische Mafnahmen getroffen
werden, damit die Anforderungen dieser Richtlinie erfiillt werden. Um zu gewihrleisten, dass die nach MafSgabe
dieser Richtlinie erlassenen Vorschriften erfullt werden, sollte der fiir die Verarbeitung Verantwortliche Strategien
festlegen und geeignete Mafinahmen ergreifen, die den Grundsdtzen des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen entsprechen.

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie zur Klarung der Verantwortung und der
Haftung der fiir die Verarbeitung Verantwortlichen und der Auftragsverarbeiter bedarf es einer klaren Zuteilung der
Verantwortlichkeiten durch diese Richtlinie, insbesondere fiir Fille, in denen ein fiir die Verarbeitung Verantwor-
tlicher die Verarbeitungszwecke, -bedingungen und -mittel gemeinsam mit anderen fiir die Verarbeitung
Verantwortlichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines fir die Verarbeitung Verantwortlichen
durchgefiihrt wird. Die betroffene Person sollte das Recht haben, ihre Rechte gemdf dieser Richtlinie in Bezug auf
und gegen jeden der gemeinsam fiir die Verarbeitung Verantwortlichen wahrzunehmen. [Abind. 30]

Verarbeitungsvorginge sollten zur Kontrolle der Einhaltung der Richtlinie von dem fiir die Verarbeitung
Verantwortlichen oder dem Auftragsverarbeiter dokumentiert werden. Jeder fiir die Verarbeitung Verantwortliche
und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehorde zusammenzuarbeiten und dieser auf
Anforderung seine dokumentarischen Unterlagen vorzulegen, damit die betreffenden Verarbeitungsvorginge anhand
dieser Unterlagen kontrolliert werden kénnen.
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(40a) Jede Verarbeitung personenbezogener Daten sollte zum Zwecke der Uberpriifung der Rechtmiifigkeit der
Datenverarbeitung, der Eigeniiberwachung und der Sicherstellung der Integritit und Sicherheit der Daten
aufgezeichnet werden. Diese Aufzeichnung sollte der Aufsichtsbehirde zum Zwecke der Uberwachung der
Einhaltung der in dieser Richtlinie enthaltenen Vorschriften auf Anforderung vorgelegt werden. [Abind. 31]

(40b) Eine Datenschutz-Folgenabschitzung, die sich insbesondere mit den Mafnahmen, Garantien und Verfahren
befasst, durch die der Schutz personenbezogener Daten sichergestellt und die Einhaltung der Bestimmungen
dieser Richtlinie nachgewiesen werden sollen, sollte durch den fiir die Verarbeitung Verantwortlichen oder den
Auftragsverarbeiter durchgefiihrt werden, wenn Verarbeitungsvorginge aufgrund ihres Wesens, ihres Umfangs
oder ihrer Zwecke konkrete Risiken fiir die Rechte und Freiheiten betroffener Personen bergen kénnen.
Datenschutz-Folgenabschitzungen sollten im Hinblick auf Systeme und Verfahren im Rahmen von Verarbei-
tungsvorgingen fiir personenbezogene Daten durchgefiihrt werden, nicht jedoch in Einzelfillen. [Abind. 32]

(41)  Um einen wirksamen Schutz der Rechte und Freiheiten der betroffenen Personen durch Priventivmaflnahmen zu
gewihrleisten, sollte der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter in bestimmten Fallen vor
der Verarbeitung die Aufsichtsbehorde zu Rate ziehen. Dariiber hinaus sollte die Aufsichtsbehorde dann, wenn
Verarbeitungsvorginge aller Wahrscheinlichkeit nach hohe konkrete Risiken fiir die Rechte und Freiheiten
betroffener Personen bergen, in der Lage sein, risikobehaftete Verarbeitungsvorginge, die nicht mit dieser
Richtlinie vereinbar sind, noch vor Beginn des jeweiligen Vorgangs zu unterbinden und geeignete Vorschlige zu
unterbreiten, wie solche Mingel beseitigt werden konnten. Eine solche Konsultation kann auch bei der
Ausarbeitung einer gesetzgeberischen MafSnahme des einzelstaatlichen Parlaments oder einer darauf basierenden
Mafsnahme erfolgen, die die Art der Verarbeitung und geeignete Garantien festlegt. [Abind. 33]

(41a) Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verordnung verstofSende
Verarbeitung sollte der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter die mit der
Verarbeitung verbundenen Risiken ermitteln und Mafnahmen zu deren Eindimmung ergreifen. Diese
Mafnahmen miissen unter Beriicksichtigung des Standes der Technik und der dabei anfallenden Kosten ein
Schutzniveau gewihrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden
personenbezogenen Daten angemessen ist. Bei der Festlegung technischer Standards und organisatorischer
Mafnahmen zur Gewdhrleistung der Sicherheit der Verarbeitung sollte die technologische Neutralitit gefordert
werden. [Abind. 34]

(42)  Eine Verletzung des Schutzes personenbezogener Daten kann Sekdden—beispielsweise—eineRufsehadigung—der
betroffenen—Persom—hervorrufer; wenn nicht rechtzeitig und angemessen reagiert wird, zu betrichtlichen
wirtschaftlichen Verlusten und sozialen Schiden fiir die betroffene Person, beispielsweise Identititsbetrug,
fiihren. Deshalb sollte der fiir die Verarbeitung Verantwortliche nach Bekanntwerden einer derartigen Verletzung die
zustidndige nationale Behorde unverziiglich in Kenntnis setzen. Natiirliche Personen, deren personenbezogene Daten
oder Privatsphire durch eine Datenschutzverletzung beemtrachtlgt werden konnten, sollten
Yerzbgerung unverzugltch benachrichtigt werden, so dass sie die notwendigen Vorkehrungen treffen konnen. Die
Auswirkungen einer solchen Verletzung sollten als fir den Schutz der personenbezogenen Daten oder der
Privatsphire einer natiirlichen Person nachteilig erachtet werden, wenn sie in Verbindung mit der Verarbeitung
personenbezogener Daten zum Beispiel in Identitdtsdiebstahl oder Betrug, einer korperlichen Schidigung,
erheblichen Demiitigung oder einer Rufschddigung bestehen konnen. Die Benachrichtigung sollte Informationen
iiber die vom Betreiber nach der Verletzung ergriffenen Mafnahmen sowie Empfehlungen fiir die betroffenen
Nutzer oder Personen enthalten. Benachrichtigungen an die betroffenen Personen sollten so friih wie maglich und
in enger Zusammenarbeit mit der Aufsichtsbehorde sowie unter Beachtung der von ihr erstellten Leitlinien
ergehen. [Abind. 35]

(43)  Bei der detaillierten Regelung des Formats und der Verfahren fir die Meldung einer Verletzung des Schutzes
personenbezogener Daten sollten die Umstdnde der Verletzung hinreichend berticksichtigt werden, beispielsweise ob
personenbezogene Daten durch geeignete technische Schutzvorkehrungen geschiitzt waren, die die Wahr-
scheinlichkeit eines Missbrauchs wirksam verringern. Uberdies sollten solche Regeln und Verfahren den berechtigten
Interessen der zustindigen Behorden in Fillen Rechnung tragen, in denen die Untersuchung der Umstinde der
Verletzung durch ein frithzeitiges Bekanntwerden in unnétiger Weise behindert wiirde.

(44)  Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter sollte eine Person benennen, die ihn dabei
unterstiitzt, die Einhaltung der nach Maflgabe dieser Richtlinie erlassenen Vorschriften zu iiberwachen—Mehrere
Dienststellen-der—zustindigen und nachzuweisen. Handeln mehrere zustindige Behorden unter der Aufsicht einer
zentralen Behorde kénnen—gemeinsam, sollte zumindest diese zentrale Behorde einen Datenschutzbeauftragten
bestellen. Der Datenschutzbeauftragte muss seinen Auftrag und seine Aufgaben unabhingig und wirksam
wahrnehmen konnen, was vor allem durch die Festlegung von Vorschriften zur Vermeidung von Interessenk-
onflikten mit anderen Aufgaben des Datenschutzbeauftragten sichergestellt werden soll. [Abind. 36]
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(45 Die Mitgliedstaaten sollten dafiir sorgen, dass Daten nur dann in ein Drittland iibermittelt werden, wenn dies diese
spezifische Ubermittlung fiir die Verhiitung, Aufdeckung, Untersuchung und Verfolgung von Straftaten oder fiir die
Strafvollstreckung notwendig ist und es sich bei dem fiir die Verarbeitung Verantwortlichen in dem Drittland oder in
der internationalen Organisation um eine zustindige Behorde im Sinne dieser Richtlinie handelt. Daten diirfen
tibermittelt werden, wenn die Kommission durch Beschluss festgestellt hat, dass das betreffende Drittland oder die
betreffende internationale Organisation einen angemessenen Schutz bietet, oder wenn geeignete Garantien bestehen
oder wenn geeignete Garantien im Rahmen eines rechtsverbindlichen Instruments bestehen. Daten, die an die
zustindigen Behérden in Drittlindern iibermittelt werden, sollten nicht zu anderen Zwecken als denjenigen, zu
denen sie iibermittelt wurden, weiterverarbeitet werden. [Abind. 37]

(45a) Die Datenweitergabe durch die zustindigen Behiorden oder internationalen Organisationen, denen personen-
bezogene Daten iibermittelt wurden, sollte nur dann erlaubt sein, wenn die Weitergabe zu demselben spezifischen
Zweck wie die urspriingliche Ubermittlung notwendig ist und es sich bei dem zweiten Empfiinger ebenfalls um
eine zustandtge offentliche Behiorde handelt. Weitergaben sollten nicht fiir allgemeine Strafverfolgungszwecke
erlaubt sein. Die zustindige Behérde, die die urspriingliche Ubermittlung durchgefiihrt hat, sollte der Weitergabe
zugestimmt haben. [Abind. 38]

(46)  Die Kommission kann mit Wirkung fiir die gesamte Union beschliefen, dass bestimmte Drittlinder, bestimmte
Gebiete oder Verarbeitungssektoren eines Drittlands oder eine internationale Organisation einen angemessenen
Datenschutz bieten und somit in Bezug auf die Drittlinder und internationalen Organisationen, die fiir fahig
gehalten werden, einen solchen Schutz zu bieten, fur Rechtssicherheit und eine einheitliche Rechtsanwendung in der
gesamten Union sorgen. In derartigen Fillen diirfen personenbezogene Daten ohne weitere Genehmigung in diese
Lander tibermittelt werden.

(47)  In Ubereinstimmung mit den Grundwerten der Union, insbesondere dem Schutz der Menschenrechte, sollte die
Kommission bei der Bewertung eines Drittlands beriicksichtigen, inwieweit dort die Rechtsstaatlichkeit geachtet
wird, Zugang zur Justiz moglich ist und die internationalen Menschenrechtsbestimmungen eingehalten werden.

(48)  Die Kommission sollte gleichfalls feststellen konnen, dass ein Drittland, ein Gebiet oder Verarbeitungssektor eines
Drittlands oder eine internationale Organisation keinen angemessenen Datenschutz bietet. Folglich sollte in diesem
Fall die Ubermittlung personenbezogener Daten in dieses Drittland verboten werden, es sei denn, die Daten werden
auf der Grundlage einer internationalen Ubereinkunft, geeigneter Garantien oder einer Ausnahmeregelung
tibermittelt. Es sollten Verfahren fiir Konsultationen zwischen der Kommission und den betreffenden Drittlindern
oder internationalen Organisationen vorgesehen werden. Ungeachtet eines entsprechenden Kommissionsbeschlusses
sollte jedoch die Moglichkeit bestehen, Daten auf der Grundlage geeigneter Garantien, die im Rahmen
rechtsverbindlicher Instrumente bestehen, oder einer in dieser Richtlinie geregelten Ausnahme zu iibermitteln.
[Abind. 39]

(49) Datenﬁbermittlungen die nicht auf der Grundlage eines Angemessenheitsbeschlusses erfolgen, sollten nur dann
zuldssig sein, wenn in einem rechtsverbmdhchen Instrument geelgnete Garantlen festgelegt sind, d1e den Schutz

[Abind. 40].

(49a) In Fillen, in denen es keine Griinde gibt, die eine Dateniibermittlung zulassen wiirden, sollten Ausnahmen
erlaubt sein, wenn dies notwendig ist zur Wahrung wesentlicher Interessen der betroffenen oder einer anderen
Person, wenn dies nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen Daten iibermittelt werden,
zum Schutz berechtigter Interessen notwendig ist oder wenn dies zur Abwehr einer unmittelbaren, ernsthaften
Gefahr fiir die dffentliche Sicherheit eines Mitgliedstaats oder eines Drittlands oder in Einzelfillen zum Zwecke
der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zur
Begriindung, Geltendmachung oder Abwehr von Rechtsanspriichen unerlisslich ist. Diese Ausnahmen sollten
restriktiv ausgelegt werden und zudem die wiederkehrende, umfassende und strukturelle Ubermittlung
personenbezogener Daten sowie die pauschale Ubermittlung von Daten ausschltejien, die auf unbedingt
notwendige Daten beschrinkt sein sollte. Dariiber hinaus sollte die Entscheidung iiber eine Dateniibermittlung
von entsprechend Bevollmichtigten getroffen werden, die Ubermittlung muss dokumentiert werden, und die
Dokumentation muss zum Zwecke der Uberpriifung der RechtmiifSigkeit der Ubermittlung der Aufsichtsbehérde
auf Anfrage zur Verfiigung gestellt werden. [Abind. 41]
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(50)  Wenn personenbezogene Daten in ein anderes Land tibermittelt werden, kann dies dazu fithren, dass die betroffene
Person weniger Moglichkeiten hat, ihre Datenschutzrechte wahrzunehmen und sich gegen eine unrechtmaifSige
Nutzung oder Weitergabe ihrer Daten zu schiitzen. Ebenso kann es vorkommen, dass Aufsichtsbehorden
Beschwerden nicht nachgehen oder Untersuchungen nicht durchfithren konnen, die einen Bezug zu Tatigkeiten
auflerhalb der Grenzen ihres Mitgliedstaats haben. Thre Bemithungen um grenziibergreifende Zusammenarbeit
konnen auch durch unzureichende Praventiv- und Abhilfebefugnisse und durch nicht tibereinstimmende rechtliche
Regelungen behindert werden. Die Zusammenarbeit zwischen den Datenschutzbeh6rden muss daher gefordert
werden, um ihnen den Informationsaustausch mit Aufsichtsbehdrden in anderen Lindern zu erleichtern.

(51)  Die Einrichtung von Aufsichtsbehorden in den Mitgliedstaaten, die ihre Aufgaben vollig unabhingig erfillen, ist ein
wesentlicher Bestandteil des Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten. Die
Aufsichtsbehorden sollten die Anwendung der nach Maflgabe dieser Richtlinie erlassenen Vorschriften tiberwachen
und zu ihrer einheitlichen Anwendung in der gesamten Union beitragen, um natiirliche Personen bei der
Verarbeitung ihrer personenbezogenen Daten zu schiitzen. Zu diesem Zweck bedarf es der Zusammenarbeit der
Aufsichtsbehorden untereinander und-mit-derKommission. [Abind. 42]

(52)  Die Mitgliedstaaten konnen einer bereits gemafl der Verordnung (EU) Nr. ..../2012 in den Mitgliedstaaten errichteten
Aufsichtsbehorde die Verantwortung fir die Aufgaben iibertragen, die von den nach Mafigabe dieser Richtlinie
einzurichtenden nationalen Aufsichtsbehorden auszufithren sind.

(53)  Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehorde einrichten konnen, wenn dies ihrer verfassungsmifigen,
organisatorischen und administrativen Struktur entspricht. Jede Aufsichtsbehorde sollte mit Finanzmitteln, Personal,
Riumlichkeiten und einer Infrastruktur einschliefSlich technischer Mittel, Erfahrung und Kompetenz ausgestattet
werden, die fir die effektive Wahrnehmung ihrer Aufgaben, auch der Aufgaben im Zusammenhang mit der
Amtshilfe und der Zusammenarbeit mit anderen Aufsichtsbehorden in der Union, notwendig und angemessen sind.
[Abind. 43]

(54) Die allgemeinen Anforderungen an die Mitglieder der Aufsichtsbehorde sollten gesetzlich von jedem Mitgliedstaat
geregelt werden und insbesondere vorsehen, dass diese Mitglieder entweder vom Parlament oder von der Regierung
des Mitgliedstaats auf der Grundlage einer Konsultation des Parlaments ernannt werden; ferner sollten sie
Bestimmungen iiber die personliche Eignung der Mitglieder und ihren Status enthalten. [Abind. 44]

(55)  Obgleich diese Richtlinie auch fiir die Titigkeit der nationalen Gerichte gilt, sollte sich die Zustindigkeit der
Aufsichtsbehorden nicht auf die von Gerichten im Rahmen ihrer gerichtlichen Titigkeit vorgenommenen
Datenverarbeitungen erstrecken, damit die Unabhingigkeit der Richter bei der Ausiibung ihrer richterlichen
Aufgaben gewahrt bleibt. Diese Ausnahme sollte allerdings begrenzt werden auf rein justizielle Tatigkeiten in
Gerichtssachen und sich nicht auf andere Tatigkeiten beziehen, mit denen Richter nach nationalem Recht betraut
werden konnen.

(56)  Um die einheitliche Uberwachung und Durchsetzung dieser Richtlinie in der gesamten Union sicherzustellen, sollten
die Aufsichtsbehérden in jedem Mitgliedstaat dieselben Aufgaben und Befugnisse haben, unter anderem —
insbesondere im Fall von Beschwerden natiirlicher Personen — wirksame Untersuchungsbefugnisse, das Recht auf
Zugang zu allen fiir die Erfiillung aller Aufsichtspflichten erforderlichen personenbezogenen Daten und
Informationen, das Recht auf Zugang zu allen Riumlichkeiten des fiir die Verarbeitung Verantwortlichen oder
des Auftragsverarbeiters einschliefSlich des Materials fiir die Datenverarbeitung sowie rechtsverbindliche
Interventions-, Beschluss- und Sanktionsbefugnisse sowie die Befugnis, Gerichtsverfahren anzustrengen. [Abind. 45]

(57)  Zu den Aufgaben der Aufsichtsbehorde sollte die Bearbeitung und Untersuchung von Beschwerden betroffener
Personen gehoren. Die Untersuchung aufgrund einer Beschwerde sollte vorbehaltlich einer gerichtlichen
Nachpriifung so weit gehen, wie dies im Einzelfall angemessen ist. Die Aufsichtsbehorde sollte die betroffene
Person innerhalb einer angemessenen Frist iiber den Stand und die Ergebnisse der Beschwerde unterrichten. Sollten
weitere Untersuchungen oder die Abstimmung mit einer anderen Aufsichtsbehorde vonnoten sein, sollte die
betroffene Person auch hieriiber informiert werden.

(58)  Die Aufsichtsbehorden sollten sich gegenseitig bei der Erfiillung ihrer Aufgaben unterstiitzen und einander Amtshilfe
leisten, damit eine einheitliche Anwendung und Durchsetzung der nach Mafigabe dieser Richtlinie erlassenen
Vorschriften gewahrleistet ist. Die Aufsichtsbehdrden sollten zur Teilnahme an gemeinsamen Aktionen bereit sein.
Die ersuchte Aufsichtsbehorde sollte verpflichtet sein, auf die Anfrage innerhalb einer vorgeschriebenen Frist zu
antworten. [Abind. 46]
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(59)  Der auf der Grundlage der Verordnung (EU) Nr. —{2642.../2013 cingerichtete Europiische Datenschutzausschuss
sollte zur einheitlichen Anwendung dieser Richtlinie in der Union beitragen, die Kemmissiorn Organe der Union
beraten wnd, die Zusammenarbeit der Aufsichtsbehorden in der Union fordern und bei der Ausarbeitung von
delegierten Rechtsakten und Durchfiihrungsrechtsakten auf der Grundlage dieser Richtlinie der Kommission
gegeniiber seine Stellungnahme abgeben. [Abind. 47]

(60)  Jede betroffene Person, die sich in ihren Rechten verletzt sieht, die ihr aufgrund dieser Richtlinie zustehen, sollte das
Recht auf Beschwerde bei einer Aufsichtsbehérde in einem Mitgliedstaat sowie das Recht auf einen gerichtlichen
Rechtsbehelf haben, wenn die Aufsichtsbehorde auf eine Beschwerde hin nicht titig wird oder wenn sie nicht tatig
wird, obwohl dies zum Schutz der Rechte der betroffenen Person notwendig ist.

(61) Elnrlchtungen Organisationen oder Verbande dic steh—den——Sehutz—derRechte—undTInteressen—der—betroffenen

im offentlichen Interesse handeln und die nach dem

Recht eines Mitgliedstaats gegriindet sind, sollten das Recht haben, im Namen der betroffenen Person Beschwerde bei

einer Aufsichtsbehorde oder einen gerichtlichen Rechtsbehelf einzulegen, wenn sie von dieser Person hierzu

bevollmichtigt wurden, oder unabhingig von der Beschwerde einer betroffenen Person eine eigene Beschwerde zu
erheben, wenn ihrer Ansicht nach der Schutz personenbezogener Daten verletzt wurde. [Abénd. 48]

(62)  Jede natiirliche oder juristische Person sollte das Recht auf einen gerichtlichen Rechtsbehelf gegen sie betreffende
Entscheidungen einer Aufsichtsbehorde haben. Fiir Verfahren gegen eine Aufsichtsbehorde sollten die Gerichte des
Mitgliedstaats zustindig sein, in dem die Aufsichtsbehorde ihren Sitz hat.

(63)  Die Mitgliedstaaten sollten sicherstellen, dass effiziente Klagemaoglichkeiten vorhanden sind, mit denen rasch
Maflnahmen zur Abstellung oder Verhinderung eines Verstofles gegen diese Richtlinie erwirkt werden konnen.

(64)  Schiden, auch immaterielle Schiden, die einer Person aufgrund einer rechtswidrigen Verarbeitung entstehen, sollten
von dem fiir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter ersetzt werden, der von seiner Haftung
befreit werden kann, wenn er nachweist, dass der Schaden ihm nicht angelastet werden kann, insbesondere weil ein
Fehlverhalten der betroffenen Person oder ein Fall hoherer Gewalt vorliegt. [Abédnd. 49]

(65)  Gegen jede natiirliche oder juristische — privatem oder 6ffentlichem Recht unterliegende — Person, die gegen diese
Richtlinie verstoft, sollten Sanktionen verhidngt werden. Die Mitgliedstaaten sollten dafiir sorgen, dass die
Sanktionen wirksam, verhaltnisméfig und abschreckend sind, und alle Mafnahmen zur Anwendung der Sanktionen
treffen.

(65a) Die Ubermtttlung personenbezogener Daten an andere Behorden oder Privatpersonen in der Union ist untersagt,
es sei denn, die Ubermtttlung entspricht den gesetzlichen Bestimmungen, der Empfinger ist in einem
Mitgliedstaat ansiissig, keine berechtigten konkreten Interessen der betroffenen Person stehen der Ubermittlung
entgegen, und die Ubermtttlung ist aus Sicht des fiir die Verarbeitung Verantwortlichen, der die Daten
iibermittelt, fiir die Erfiillung einer ihm rechtmiflig zugewiesenen Aufgabe, zur Abwehr einer unmittelbaren,
ernsthaften Gefahr fiir die iffentliche Sicherheit oder zur Abwehr einer schwerwiegenden Beeintrichtigung der
Rechte Einzelner notwendig. Der fiir die Verarbeitung Verantwortliche sollte den Empfinger auf den Zweck der
Verarbeitung und die Aufsichtsbehdrde auf die Ubermittlung hinweisen. Der Empfiinger sollte dariiber hinaus
auf Verarbeitungsbeschrinkungen hingewiesen werden und sicherstellen, dass diese Beschrinkungen eingehalten
werden. [Abind. 50]

(66) Um die Zielvorgaben dieser Richtlinie zu erfillen, d. h. die Grundrechte und Grundfreiheiten natiirlicher Personen
und insbesondere ihr Recht auf Schutz ihrer personenbezogenen Daten zu schiitzen und den ungehinderten
Austausch personenbezogener Daten im Verkehr zwischen den zustindigen Behorden innerhalb der Union zu
gewdhrleisten, sollte der Kommission die Befugnis {ibertragen werden, Rechtsakte nach Artikel 290 des Vertrags tiber
die Arbeitsweise der Europdischen Union zu erlassen. Insbesondere sollten fiir die Meldungeiner weitere konkrete
Festlegung der Kriterien und Bedingungen fiir Verarbeitungsvorginge, fiir die eine Datenschutz-Folgenab-
schitzung erforderlich ist, fiir die Kriterien und Bedingungen der Verletzung des Schutzes von personenbezogenen
Daten andieAufsichtsbehérde und in Bezug auf die Angemessenheit des Datenschutzniveaus eines Drittlandes,
eines Gebiets oder eines Verarbeitungssektors dieses Drittlands oder einer internationalen Organisation
delegierte Rechtsakte erlassen werden. Es ist besonders wichtig, dass die Kommission im Rahmen ihrer Vorarbeiten
auch auf Sachverstindigenebene geeignete Konsultationen, insbesondere mit dem Europdischen Datenschutzaus-
schuss, durchfithrt. BieKemmission—sollte bei der Vorbereitung und Ausarbeitung delegierter Rechtsakte dafis
sorgent sollte die Kommission gewiihrleisten, dass dasEuropiische die einschligigen Dokumente dem Europdischen
Parlament und derRatdie-entsprechendenDokumentegleichzeitig dem Rat zeitgleich, rechtzeitig und in geeigneter
Formerhalten Weise iibermittelt werden. [Abind. 51]
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(67)  Der Kommission sollten Durchfuhrungsbefugmsse ubertragen werden, um beziiglich der Bekumentation-derfir-die

Sicherheit der Verarbeitung, insbesondere in Bezug

auf Verschlusselungsstandards und der Meldung einer Verletzung des Schutzes personenbezogener Daten an dle
Aufsmhtsbehorde wie—de : :

elnhelthche Bedlngungen fur dle

Umsetzung dleser R1cht11n1e zu gewahrlelsten Diese Befugmsse sollten ﬁaeh—Ma@gabe—deHJefefdmmg im Einklang
mit der Verordmmg (EU) Nr. 182/2011 des Europalschen Parlaments und des Rafes—vem—l—é—l:ebfuaf—}el—l—wf

(68)  Mafnahmen, die die S
betreffensewie-die Sicherheit der Verarbeltung, und dle Meldung einer Verletzung des Schutzes personenbezogener

Daten an dle Auf51chtsbehorde g

ese er-in-einer—inte ¢ sanisa betreffen sollten im
Wege des meverfahrens festgelegt werden da es 51ch um Rechtsakte von allgememer Tragweite handelt.
[Abind. 53]

sen- [Abind. 54]

(70)  Da die Ziele dieser Richtlinie, nimlich die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere
ihr Recht auf Schutz ihrer personenbezogenen Daten und den ungehinderten Austausch personenbezogener Daten
im Verkehr zwischen den zustindigen Behorden innerhalb der Union zu gewihrleisten, auf Ebene der Mitgliedstaaten
nicht ausreichend verwirklicht werden konnen, sondern wegen des Umfangs oder der Wirkungen der MafSnahme auf
Unionsebene besser zu verwirklichen sind, kann die Union im Einklang mit dem Subsidiarititsprinzip gemif
Artikel 5 des Vertrags tiber die Europiische Union titig werden. Entsprechend dem in demselben Artikel genannten
Verhaltnismafigkeitsprinzip geht diese Richtlinie nicht iiber das fur die Erreichung dieser Ziele erforderliche Mafd
hinaus. Die Mitgliedstaaten kénnen hohere Standards als die in dieser Richtlinie festgelegten vorsehen.
[Abind. 55]

(71)  Der Rahmenbeschluss 2008/977/]1 sollte durch diese Richtlinie aufgehoben werden.

(72)  Die besonderen Bestimmungen fiir die Verarbeitung personenbezogener Daten durch eine zustindige Behorde zum
Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung, die
in vor Erlass dieser Richtlinie erlassenen Rechtsakten der Union enthalten sind, die die Verarbeitung
personenbezogener Daten im Verkehr der Mitgliedstaaten untereinander oder den Zugang der von den
Mitgliedstaaten bestimmten Behorden zu den gemafS den Europdischen Vertragen errichteten Informationssystemen
regeln, sollten bestehen bleiben. Bie Da Artikel 8 der Grundrechtecharta und Artikel 16 AEUV vorschreiben, dass
das Grundrecht auf Schutz personenbezogener Daten in der Union einheitlich und homogen angewendet werden
sollte, sollte die Kommission innerhalb von zwei Jahren nach Inkrafttreten dieser Richtlinie selite das Verhiltnis
zwischen dieser Richtlinie und den vor ihrem Erlass angenommenen Rechtsakten, die die Verarbeitung
personenbezogener Daten im Verkehr der Mitgliedstaaten untereinander oder den Zugang der von den
Mitgliedstaaten bestimmten Behorden zu den gemdfs den Europdischen Vertragen errichteten Informationssystemen
regeln, darauthin priffen—inwieweit—die—besonderenBestimmungen und sollte zudem zweckmifSige Vorschlige
hinsichtlich der Festlegung einheitlicher und homogener Regeln fiir die Verarbeitung personenbezogener Daten
durch zustindige Behorden oder des Zugangs der von den Mitgliedstaaten bestimmten Behorden zu den gemdfS
den europiischen Vertrigen errichteten Informationssystemen sowie der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen, Amter und Agenturen der Europiischen Union zur Verhiitung, Aufdeckung,
Untersuchung oder Verfolgung von Straftaten oder zur Vollstreckung strafrechtlicher Sanktionen innerhalb des
Geltungsbereichs dieser Rechtsakte-an—diese Richtlinie angepasst-werden—miisser erarbeiten. [Abind. 56]

(73)  Damit personenbezogene Daten in der Union umfassend und in gleicher Weise geschiitzt werden, sollten die von der
Union oder den Mitgliedstaaten vor Inkrafttreten dieser Richtlinie geschlossenen Ubereinkiinfte im Sinne dieser
Richtlinie gedndert werden. [Abind. 57]

(') Verordnung (EU) Nr. 182/2011 des Europiischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der
allgemeinen Regeln und Grundsiitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die
Kommission kontrollieren (ABL L 55 vom 28.2.2011, S. 13).
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(74)  Diese Richtlinie lasst die Vorschriften zur Bekimpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von
Kindern sow1e der Kinderpornografie nach Mafigabe der Richtlinie 2011/93/EU des Europiischen Parlaments und
des Rates (') unberiihrt.

(750 Nach Protokoll 21 Artikel 6a des dem Vertrag tiber die Europaische Union und dem Vertrag iiber die Arbeitsweise
der Europdischen Union beigefiigten Protokolls iiber die Position des Vereinigten Konigreichs und Irlands
hinsichtlich des Raums der Freiheit, der Sicherheit und des Rechts sind die Bestimmungen dieser Richtlinie fir das
Vereinigte Konigreich und Irland nicht bindend, wenn das Vereinigte Konigreich und Irland nicht durch
Unionsvorschriften gebunden sind, die Formen der justiziellen Zusammenarbeit in Strafsachen oder der
polizeilichen Zusammenarbeit regeln, in deren Rahmen die auf der Grundlage des Artikels 16 des Vertrags iber
die Arbeitsweise der Europdischen Union festgelegten Vorschriften eingehalten werden miissen.

(76)  Nach den Artikeln 2 und 2a des dem Vertrag tiber die Europdische Union und dem Vertrag tiber die Arbeitsweise der
Europiischen Union beigefiigten Protokolls iiber dle Posmon Danemarks gilt diese Rlchthme nicht fiir Ddnemark
und ist Danemark gegenuber nlcht anwendbar ese 2 : ge

[Abind. 58]

(77)  Fur Island und Norwegen stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des Schengen-
Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Européischen Union sowie der Republik Island
und dem Konigreich Norwegen iiber die Assoziierung der Letztgenannten bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands (%) dar.

(78)  Fir die Schweiz stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des Schengen-Besitzstands im
Sinne des Abkommens zwischen der Europdischen Union, der Européischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des
Schengen-Besitzstands (°) dar.

(79)  Fur Lichtenstein stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des Schengen-Besitzstands im
Sinne des Protokolls zwischen der Europdischen Union, der Europiischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Fiirstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem
Abkommen zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (*) dar.

(80)  Diese Richtlinie steht im Einklang mit den Grundrechten und Grundsitzen, die mit der Charta anerkannt wurden
und in den Europdischen Vertrigen verankert sind, insbesondere mit dem Recht auf Achtung des Privat- und
Familienlebens, dem Recht auf Schutz personenbezogener Daten sowie dem Recht auf einen wirksamen Rechtsbehelf
und ein faires Verfahren. Die Einschrankungen dieser Rechte stehen im Einklang mit Artikel 52 Absatz 1 der Charta,
da sie erforderlich sind, um den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den
Erfordernissen des Schutzes der Rechte und der Freiheiten anderer zu entsprechen.

(81) Gemifl der Gemeinsamen Politischen Erklarung der Mitgliedstaaten und der Kommission zu erlduternden
Dokumenten vom 28. September 2011 (°) haben sich die Mitgliedstaaten verpflichtet, in begriindeten Fillen
zusitzlich zur Mitteilung ihrer Umsetzungsmafinahmen ein oder mehrere Dokumente zu tibermitteln, in denen der
Zusammenhang zwischen den Bestandteilen einer Richtlinie und den entsprechenden Teilen einzelstaatlicher
Umsetzungsinstrumente erldutert wird. In Bezug auf diese Richtlinie hélt der Gesetzgeber die Ubermittlung
derartiger Dokumente fiir gerechtfertigt.

(82)  Diese Richtlinie sollte die Mitgliedstaaten nicht daran hindern, die Bestimmungen iiber die Ausiitbung der Rechte der
betroffenen Person auf Unterrichtung, Auskunft, Berichtigung, Loschung und Beschrankung ihrer im Rahmen eines
Strafverfahrens verarbeiteten personenbezogenen Daten sowie mogliche Beschrinkungen dieser Rechte in ihr
einzelstaatliches Strafprozessrecht umzusetzen -

(") Richtlinie 2011/93/EU des Europiischen Parlaments und des Rates vom 13. Dezember 2011 zur Bekimpfung des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses
2004/68/]1 des Rates (ABL. L 335 vom 17.12.2011, S. 1).

ABL L 176 vom 10.7.1999, S. 36.

ABL L 53 vom 27.2.2008, S. 52.

ABL L 160 vom 18.6.2011, S. 21.

ABL. C 369 vom 17.12.2011, S. 14.
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HABEN FOLGENDE RICHTLINIE ERLASSEN:

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Ziele

(1)  Diese Richtlinie enthélt Bestimmungen zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten eder und der Strafvollstreckung sowie Bedingungen im Hinblick auf den freien Verkehr personenbezogener
Daten.

(2)  Gemif dieser Richtlinie stellen die Mitgliedstaaten Folgendes sicher:

a) Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen, insbesondere Gewahrleistung ihres Rechts auf Schutz
ihrer personenbezogener Daten und ihrer Privatsphire, und

b) Sicherstellung, dass der Austausch personenbezogener Daten zwischen den zustindigen Behorden in der Union nicht aus
Griinden des Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten eingeschrankt oder verboten
wird.

(2a)  Diese Richtlinie hindert die Mitgliedstaaten nicht daran, Garantien festzulegen, die strenger sind als die
Garantien dieser Richtlinie. [Abidnd. 59]

Artikel 2

Anwendungsbereich

(1)  Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten durch die zustindigen Behérden zu den in
Artikel 1 Absatz 1 genannten Zwecken.

(2)  Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden
sollen.

(3)  Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener Daten

a) im Rahmen einer Titigkeit, die nicht in den Anwendungsbereich des Unionsrechts filltetwa—imBereich-der nationalen

- [Abind. 60]

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

(2) ,personenbezogene Daten® alle Informationen iiber eine bestimmte oder bestimmbare natiirliche Person (,,betroffene
Person“); als bestimmbar wird eine Person angesehen, die sich-auf-eine-betroffene direkt oder indirekt identifiziert
werden kann, insbesondere durch Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer eindeutigen Kennung oder zu einem oder mehreren spezifischen Elementen, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen oder
geschlechtlichen Identitit dieser Person bezichen sind,
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(2a) ,pseudonymisierte Daten“ personenbezogene Daten, die ohne Heranziehung zusdtzlicher Informationen keiner
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusitzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen MafSnahmen unterliegen, die die Nichtzuordnung
gewihrleisten;

(3) . Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefithrten Vorgang oder jede Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen, die Verwendung, die Weitergabe durch
Ubermittlung, die Verbreitung oder jede andere Form der Bereitstellung, der Abgleich oder die Verkniipfung, das
Loschen oder Vernichten der Daten sowie die Beschrinkung des Zugriffs auf Daten;

(3a) ,Profiling“ jede Form automatisierter Verarbeitung personenbezogener Daten, die zu dem Zweck vorgenommen
wird, bestimmte personenbezogene Aspekte, die einen Bezug zu einer natiirlichen Person haben, zu bewerten oder
insbesondere die Leistungen der betreffenden Person bei der Arbeit, ihre wirtschaftliche Situation, ihren
Aufenthaltsort, ihre Gesundheit, ihre personlichen Vorlieben, ihre Zuverlissigkeit oder ihr Verhalten zu
analysieren oder vorauszusagen;

(4) ,Einschriankung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige
Verarbeitung einzuschrinken;

(5) ,Datei” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuginglich sind,
unabhingig davon, ob diese Sammlung zentral, dezentral oder aufgeschliisselt nach funktionalen oder geografischen
Gesichtspunkten gefithrt wird;

(6) fur die Verarbeitung Verantwortlicher* die zustindige Behorde, die allein oder gemeinsam mit anderen tiber die
Zwecke, Bedingungen und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke;
Bedingungen und Mittel der Verarbeitung von personenbezogenen Daten durch einzelstaatliches mitgliedstaatliches
oder Unionsrecht vorgegeben;—kann-das—einzelstaatiche-oder-dasUnionsrecht-den konnen der fiir die Verarbeitung
Verantworthehen Verantwortliche beziehungsweise die spezifischen Modalititen fiir—seine Benennung bestimmen
nach mitgliedstaatlichem oder Unionsrecht bestimmt werden;

(7)  .Auftragsverarbeiter eine natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle, die
personenbezogene Daten im Auftrag des fiir die Verarbeitung Verantwortlichen verarbeitet;

(8) ,Empfinger* eine natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle, an die
personenbezogene Daten weitergegeben werden;

(9) ,Verletzung des Schutzes personenbezogener Daten* eineVerletzung—derSicherheit—diezur die Vernichtung, zum
Verlust, zut Verdnderung, ob unbeabsichtigt oder unrechtmifig, oder zurunbefugten die unbefugte Weitergabe von
beziehungsweise zum—unbefugten der unbefugte Zugang zu personenbezogenen Daten fithrt, die iibermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden;

(10) ,genetische Daten” Daten jedweder Art zu den ererbten oder wihrend der vorgeburtlichen Entwicklung erworbenen
Merkmalen eines Menschen;

(11) ,biometrische Daten“ personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen eines Menschen, die dessen eindeutige Identifizierung ermoglichen, wie Gesichtsbilder oder
daktyloskopische Daten;

(12) ,Gesundheitsdaten” Informationen personenbezogene Daten, die sich auf den korperlichen oder geistigen
Gesundheitszustand einer Person oder auf die Erbringung von Gesundheitsleistungen fiir die betreffende Person
beziehen;

(13) ,Kind“ jede Person bis zur Vollendung des achtzehnten Lebensjahres;

(14) ,zustindige Behorde“ jede Behorde, die fiir die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder die Strafvollstreckung zustindig ist;

(15) ,Aufsichtsbehorde” eine von einem Mitgliedstaat nach Mafigabe von Artikel 39 eingerichtete staatliche Stelle.
[Abind. 61]
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KAPITEL II
GRUNDSATZE

Artikel 4

Grundsitze in Bezug auf die Verarbeitung personenbezogener Daten
Die Mitgliedstaaten tragen dafiir Sorge, dass personenbezogene Daten

a) auf rechtmifSige Weise, nach dem Grundsatz von Treu und Glauben und aufrechtmifige in einer fiir die betroffene
Person nachvollziehbaren und iiberpriifbaren Weise verarbeitet werden;

b) fiir genau festgelegte, eindeutige und rechtmifige Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden diirfen;

¢) im Hinblick auf die Zwecke der Datenverarbeitung angemessen, sachlich relevant uad-nicht-exzessiv sowie auf das fiir
die Zwecke der Datenverarbeitung notwendige MindestmafS beschrinkt sind, wobei sie nur verarbeitet werden
diirfen, wenn und solange die Zwecke der Verarbeitung nicht durch die Verarbeitung von anderen als
personenbezogenen Daten erreicht werden kinnen;

d) sachlich richtig und;—wenn—sétig; auf dem neuesten Stand sind;, wobei alle angemessenen Mafinahmen smiisser
getroffen werden miissen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unzutreffend sind, unverziiglich geloscht oder berichtigt werden;

e) nicht langer, als es fiir die Realisierung der Zwecke, fur die sie verarbeitet werden, erforderlich ist, in einer Form
gespeichert werden, die die Identifizierung der betroffenen Personen ermdglicht;

f)  unter der Verantwortung und Haftung des fiir die Verarbeitung Verantwortlichen verarbeitet werden, der die Einhaltung
der nach Mafdgabe dieser Richtlinie erlassenen Vorschriften gewihrleistet und nachweisen kann;

fa) in einer Weise verarbeitet werden, die es den betroffenen Personen erlaubt, ihre Rechte gemifS den Artikeln 10 bis
17 wahrzunehmen;

fb) in einer Weise verarbeitet werden, die vor unbefugter oder unrechtmifSiger Verarbeitung und vor zufilligem Verlust,
zufilliger Zerstorung oder Schidigung durch geeignete technische und organisatorische MafSnahmen schiitzt;

fc) ausschlieflich von entsprechend bevollmichtigten Mitarbeitern der zustindigen Behéorden bei der Wahrnehmung
ihrer Aufgaben verarbeitet werden. [Abind. 62]

Artikel 4a

Zugang zu Daten, die urspriinglich zu anderen Zwecken als den in Artikel 1 Absatz 1 genannten verarbeitet wurden

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass zustindige Behorden nur dann Zugang zu Daten, die urspriinglich zu
anderen Zwecken als den in Artikel 1 Absatz 1 genannten verarbeitet wurden, haben, wenn sie gemifS Unionsrecht oder
dem Recht der Mitgliedstaaten iiber eine ausdriickliche Befugnis verfiigen, die die Voraussetzungen gemdfS Artikel 7
Absatz 1a erfiillen muss, und tragen zudem dafiir Sorge, dass:

a) der Zugang ausschlieflich von entsprechend bevollmiichtigten Mitarbeitern der zustindigen Behirden bei der
Wahrnehmung ihrer Aufgaben genehmigt wird, wenn in einem spezifischen Fall hinreichende Griinde fiir die
Annahme vorliegen, dass die Verarbeitung der personenbezogenen Daten mafSgeblich zur Verhiitung, Aufdeckung,
Untersuchung und Verfolgung von Straftaten oder zur Strafvollstreckung beitrigt;

b) Zugangsanfragen schriftlich erfolgen und auf die rechtliche Grundlage der Anfrage Bezug nehmen miissen;
c) die schriftliche Anfrage dokumentiert werden muss; und

d) geeignete Garantien eingefiihrt werden, um dafiir zu sorgen, dass Grundrechte und -freiheiten in Bezug auf die
Verarbeitung personenbezogener Daten geschiitzt werden. Die Garantien gelten unbeschadet und in Erginzung zu
den spezifischen Zugangsbedingungen zu personenbezogenen Daten wie etwa einer richterlichen Genehmigung
gemifS dem Recht der Mitgliedstaaten.
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(2)  der Zugang zu personenbezogenen Daten, die von nicht-offentlichen Stellen oder anderen Gffentlichen Behorden
verwaltet werden, wird nur fiir die Ermittlung und Verfolgung von Straftaten gemifS den vom Unionsrecht oder dem
Recht der Mitgliedstaaten festgelegten Anforderungen der Notwendigkeit und der VerhdltnismafSigkeit gewdihrt, wobei
Artikel 7a uneingeschrinkt einzuhalten ist; [Abind. 63]

Artikel 4b
Fristen fiir die Speicherung und Uberpriifung

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass personenbezogene Daten, die nach Mafgabe dieser Richtlinie
verarbeitet wurden, von den zustindigen Behorden geloscht werden, wenn sie nicht linger fiir den Zweck, den die
urspriingliche Verarbeitung erfiillen sollte, erforderlich sind.

(2)  Die Mitgliedstaaten tragen dafiir Sorge, dass die zustindigen Behirden Mechanismen einfiihren, durch die
sichergestellt wird, dass gemdifS Artikel 4 Fristen fiir die Loschung sowie die regelmiflige Uberpriifung der
Notwendigkeit der Speicherung von personenbezogenen Daten einschliefSlich Speicherfristen fiir die unterschiedlichen
Kategorien personenbezogener Daten gesetzt werden. Es werden Verfahrensregeln aufgestellt um sicherzustellen, dass
diese Fristen und Zeitriume der regelmifigen Uberpriifung eingehalten werden. [Abind. 64]

Artikel 5
Unterscheidungverschiedener Verschiedene Kategorien von betroffenen Personen

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass die zustindigen Behorden fiir die in Artikel 1 Absatz 1 genannten
Zwecke personenbezogene Daten folgender unterschiedlicher Kategorien von betroffenen Personen verarbeiten konnen

und der fiir die Verarbeitung Verantwortliche se-weit-wie-méglieh zwischen den-personenbezogenenDaten-verschiedener
Kategorien von-betroffenenPersonen diesen klar unterscheidet-darunter:

a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben oder in naher Zukunft
begehen werden;

b) werurteilteStraftiter Personen, die eine Straftat begangen haben;

¢) Opfer einer Straftat oder Personen, bei denen bestimmte Fakten darauf hindeuten, dass sie Opfer einer Straftat sein
konnten; und

d) Dritte bei einer Straftat, wie Personen, die bei Ermittlungen in Verbindung mit der betreffenden Straftat oder beim
anschlieBenden Strafverfahren als Zeugen in Betracht kommen, Personen, die Hinweise zur Straftat geben konnen, oder
Personen, die mit den unter Buchstaben a und b genannten Personen in Kontakt oder in Verbindung stehen sewie

(2)  Personenbezogene Daten anderer betroffener Personen als der unter Absatz 1 genannten Personen diirfen nur
verarbeitet werden:

a) sofern dies im Rahmen der Untersuchung oder Verfolgung einer bestimmten Straftat notwendig ist, um die Relevanz
der Daten fiir eine der in Absatz 1 angegebenen Kategorien zu bewerten; oder

b) wenn eine solche Verarbeitung fiir gezielte Priventivzwecke oder fiir die Zwecke einer kriminalistischen Analyse
unabdingbar ist, sofern und solange dieser Zweck rechtmifSig, klar definiert und spezifisch ist und die Verarbeitung
streng darauf beschrinkt ist, die Relevanz der Daten fiir eine der in Absatz 1 angegebenen Kategorien zu bewerten.
Dies wird regelmifSsig — mindestens alle sechs Monate — iiberpriift. Jede weitere Verwendung ist untersagt.

(3)  Die Mitgliedstaaten sorgen dafiir, dass zusitzliche Beschrinkungen und Garantien gemdfS mitgliedstaatlichem
Recht auf die Weiterverarbeitung personenbezogener Daten in Bezug auf die in Absatz 1 Buchstabe c und d genannten
betroffenen Personen Anwendung finden. [Abénd. 65]
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Artikel 6

Unterscheidung der personenbezogenen Daten nach Richtigkeit und Zuverldssigkeit

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass die zu—ve e . e md
sachliehen Richtigkeit und Zuverldssigkeit &nffefsehieéeﬂ—weféeﬂ der zu verarbettenden personenbezogenen Daten
gewiihrleistet ist.

(2)  Die Mitgliedstaaten tragen daftir Sorge, dass bei personenbezogenen Daten se-weit-wie-mébglich entsprechend ihrer
Richtigkeit und Zuverlissigkeit zwischen solchen unterschieden serden wird, die auf Fakten beruhen, und solchen, die auf
personlichen Einschdtzungen beruhen.

(2a)  Die Mitgliedstaaten tragen dafiir Sorge, dass personenbezogene Daten, die unrichtig, unvollstindig oder nicht
mehr aktuell sind, nicht iibermittelt oder bereitgestellt werden. Zu diesem Zweck priifen die zustindigen Behorden die
Qualitit der personenbezogenen Daten vor deren Ubermittlung oder Bereitstellung. Bei jeder Ubermittlung von Daten
werden nach Moglichkeit Informationen beigefiigt, die es dem Empfingermitgliedstaat gestatten, die Richtigkeit,
Vollstindigkeit, Aktualitit und die Zuverlissigkeit der Daten zu beurteilen. Personenbezogene Daten werden nicht ohne
ein entsprechendes Ersuchen einer zustindigen Behorde iibermittelt, insbesondere wenn es sich um Daten handelt, die
urspriinglich von nicht-offentlichen Stellen verwaltet wurden.

(2b)  Wird festgestellt, dass unrichtige Daten iibermittelt worden sind oder Daten unrechtmifig iibermittelt worden
sind, so ist dies dem Empfinger unverziiglich mitzuteilen. Dieser ist verpflichtet, die Daten unverziiglich gemdfd
Absatz 1 und Artikel 15 zu berichtigen oder gemifS Artikel 16 zu loschen. [Abind. 66]

Artikel 7
RechtmiifSigkeit der Verarbeitung
(1)  Die Mitgliedstaaten legen fest, dass die Verarbeitung personenbezogener Daten nur dann rechtmifig ist, wenn und

soweit die Verarbeitung sich auf das Recht der Union oder der Mitgliedstaaten zu den in Artikel 1 Absatz 1 genannten
Zwecken stiitzt und zu folgenden Zwecken notwendig ist:

a) zur Wahrnehmung einer gesetzlichen Aufgabe, die cine zustindige Behorde zu—denin-Artikel +-Absatz—1—genannten
Zweeken oder ausfihrt,

b}

¢) zur Wahrung lebenswichtiger grundlegender Interessen der betroffenen Person oder einer anderen Person oder
d) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentlichen Sicherheit.

(1a)  Das Recht der Mitgliedstaaten, das die Verarbeitung personenbezogener Daten innerhalb des Geltungsbereichs
dieser Richtlinie regelt, muss ausdriickliche und detaillierte Bestimmungen mit mindestens folgenden Angaben
enthalten:

a) den Verarbeitungszielen;
b) den zu verarbeitenden personenbezogenen Daten;
¢) den konkreten Zwecken und Mitteln der Verarbeitung;

d) der Ernennung des fiir die Verarbeitung Verantwortlichen, oder der spezifischen Kriterien fiir die Ernennung des fiir
die Verarbeitung Verantwortlichen;

e) den Kategorien entsprechend bevollmichtigter Mitarbeiter der zustindigen Behorden fiir die Verarbeitung der
personenbezogenen Daten;

f) dem bei der Verarbeitung einzuhaltende Verfahren;
g) den maoglichen Verwendungszwecken der personenbezogenen Daten;

h) den Grenzen des Ermessensspielraums der zustindigen Behirden hinsichtlich der Verarbeitungstitigkeit. [Abind. 67]



C 378/514 Amtsblatt der Europdischen Union 9.11.2017

Mittwoch, 12. Mirz 2014

Artikel 7a

Weiterverarbeitung zu unvereinbaren Zwecken

(1)  Die Mitgliedstaaten sorgen dafiir, dass personenbezogene Daten nur dann fiir einen anderen als die in Artikel 1
Absatz 1 genannten Zwecke, der unvereinbar ist mit den Zwecken, zu denen die Daten urspriinglich erhoben worden
sind, weiter verarbeitet werden, wenn und soweit:

a) der Zweck in einer demokratischen Gesellschaft unbedingt erforderlich und verhiltnismdfSig ist und im Unionsrecht
oder im mitgliedstaatlichen Recht fiir einen rechtmifSigen, klar definierten und spezifischen Zweck vorgesehen ist,

b) die Verarbeitung streng auf die notwendige Zeit fiir den spezifischen Datenverarbeitungsvorgang begrenzt wird,
c) eine weitere Verwendung fiir andere Zwecke untersagt ist.

Vor einer Verarbeitung konsultiert der Mitgliedstaat die zustindige nationale Aufsichtsbehdrde und fiihrt eine
Datenschutz-Folgenabschitzung durch.

(2)  Neben den Anforderungen gemifS Artikel 7 Absatz la muss mitgliedstaatliches Recht in Bezug auf die
Genehmigung einer Weiterverarbeitung im Sinne von Absatz 1 ausdriickliche und detaillierte Bestimmungen mit
mindestens folgenden Angaben enthalten:

a) die spezifischen Zwecke und Mittel der konkreten Verarbeitung;

b) dass der Zugang ausschlieflich von entsprechend bevollmdchtigten Mitarbeitern der zustindigen Behorden bei der
Wahrnehmung ihrer Aufgaben genehmigt wird, wenn in einem spezifischen Fall hinreichende Griinde fiir die
Annahme vorliegen, dass die Verarbeitung der personenbezogenen Daten mafSgeblich zur Verhiitung, Aufdeckung,
Untersuchung und Verfolgung von Straftaten oder zur Strafvollstreckung beitrigt; und

c) dass geeignete Garantien eingefiihrt werden, um dafiir zu sorgen, dass Grundrechte und -freiheiten in Bezug auf die
Verarbeitung personenbezogener Daten geschiitzt werden.

Die Mitgliedstaaten konnen vorsehen, dass der Zugang zu personenbezogenen Daten an zusitzliche Bedingungen,
beispielsweise eine richterliche Genehmigung, in Ubereinstimmung mit ihrem innerstaatlichen Recht gekniipft ist.

(3)  Die Mitgliedstaaten konnen eine Weiterverarbeitung personenbezogener Daten fiir historische, statistische oder
wissenschaftliche Zwecke genehmigen, vorausgesetzt, sie legen angemessene Garantien fest, beispielsweise die
Anonymisierung der Daten. [Abind. 68]

Artikel 8

Verarbeitung besonderer Kategorien von personenbezogenen Daten

(1)  Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus denen die Rasse und ethnische
Herkunft, politische Meinungen, Religion oder philosophische Uberzeugungen, die Gewerksehaftszugehbrigkeit sexuelle
Orientierung oder geschlechtliche Identitit, die Zugehérigkeit zu und Aktivititen in Gewerkschaften hervorgehen, sowie
von genetischen Daten oder die Gesundheit oder das Sexualleben betreffenden Daten.

(2)  Absatz 1 gilt nicht in folgenden Fallen:

a) Die Verarbeitung ist dureh-eine-Vorsehrift-gestattet unbedingt notwendig und verhdiltnismifig fiir die Erfiillung einer
Aufgabe, die geeignete—Garantien im Offentlichen Interesse von den zustindigen Behorden zu den in Artikel 1
Absatz 1 genannten Zwecken, auf der Grundlage von Unionsrecht oder mitgliedstaatlichem Recht ausgefiihrt wird,
das spezifische und angemessene Mafnahmen vorsieht, um die Wahrung der berechtigten Interessen der betroffenen
Personen zu garantieren, einschliefSlich einer spezifischen Genehmigung einer Justizbehorde, wenn dies im
innerstaatlichen Recht vorgesehen ist; oder;

b) die Verarbeitung ist zur Wahrung lebenswichtiger wesentlicher Interessen der betroffenen Person oder einer anderen
Person erforderlich oder

¢) die Verarbeitung bezieht sich auf Daten, die die betroffene Person offenkundig 6ffentlich gemacht hat, sofern diese im
Einzelfall fiir den betreffenden Zweck relevant und unbedingt notwendig sind. [Abind. 69]



9.11.2017 Amtsblatt der Europdischen Union C 378/515

Mittwoch, 12. Mirz 2014

Artikel 8a

Verarbeitung genetischer Daten zum Zwecke einer strafrechtlichen Ermittlung oder eines Gerichtsverfahrens

(1)  Die Mitgliedstaaten sehen vor, dass genetische Daten nur zur Feststellung einer genetischen Verbindung im
Rahmen der Beweiserhebung zur Verhinderung einer Gefahr fiir die Gffentliche Sicherheit oder zur Verhinderung der
Veriibung einer konkreten Straftat verarbeitet werden diirfen. Genetische Daten diirfen nicht zur Feststellung anderer
Merkmale, die unter Umstinden eine genetische Verbindung aufweisen, verarbeitet werden.

(2) Die Mitgliedstaaten sehen vor, dass genetische Daten oder aus der Analyse dieser Daten gewonnene
Informationen nur so lange gespeichert werden diirfen, wie es fiir die Zwecke, fiir die die Daten verarbeitet werden,
erforderlich ist und wenn die betroffene Person schwere Straftaten gegen das Leben, die Unversehrtheit oder Sicherheit
von Personen begangen hat, wobei die Daten und Informationen strikten Speicherfristen, die im mitgliedstaatlichen
Recht festzulegen sind, unterliegen.

(3) Die Mitgliedstaaten stellen sicher, dass genetische Daten oder aus der Analyse dieser Daten gewonnene
Informationen nur fiir lingere Zeitriume gespeichert werden, wenn die genetischen Daten keiner Einzelperson
zugeordnet werden konnen, insbesondere wenn die Daten an einem Tatort sichergestellt wurden. [Abind. 70]

Artikel 9

Auf Profiling und automatischer Datenverarbeitung basierende Mafnahmen

(1)  Die Mitgliedstaaten legen fest, dass Maffnahmen, die eine #achteilige Rechtsfolge fiir die betroffene Person haben oder
sie erheblich beeintrichtigen und die aussehliefsliek vollstindig oder teilweise aufgrund einer automatisierten Verarbeitung
von personenbezogenen Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person ergehen, verboten sind, es sei
denn, dies ist durch ein Gesetz erlaubt, das Garantien zur Wahrung der berechtigten Interessen der betroffenen Person
festlegt.

(2)  Die automatisierte Verarbeitung personenbezogener Daten zum Zwecke der Auswertung bestimmter personlicher
Aspekte der betroffenen Person darf sich nicht aussehlieflich auf die in Artikel 8 genannten besonderen Kategorien
personenbezogener Daten stiitzen.

(2a)  Die automatisierte Verarbeitung personenbezogener Daten zum Zwecke des Herausgreifens einer betroffenen
Person ohne anfinglichen Verdacht, dass die betroffene Person eine Straftat begangen hat oder begehen wird, ist nur
dann rechtmiflig, sofern dies fiir die Untersuchung einer schweren Straftat oder die Verhiitung einer eindeutigen,
unmittelbaren und durch faktische Hinweise belegten Gefahr fiir die dffentliche Sicherheit, die Existenz des Staates oder
das Leben von Personen unbedingt notwendig ist.

(2b)  Ein Profiling, das beabsichtigt oder unbeabsichtigt zur Folge hat, dass Menschen aufgrund von Rasse,
ethnischer Herkunft, politischer Uberzeugung, Religion oder Weltanschauung, Mitgliedschaft in einer Gewerkschaft,
Geschlecht oder sexueller Orientierung diskriminiert werden, oder das beabsichtigt oder unbeabsichtigt zu MafSnahmen
fiihrt, die eine solche Wirkung haben, ist in allen Fillen untersagt.[Abind. 71]

Artikel 9a
Allgemeine Grundsitze fiir die Rechte der betroffenen Person

(1)  Die Mitgliedstaaten sorgen dafiir, dass die Grundlage des Datenschutzes klare und eindeutige Rechte der
betroffenen Person bilden, die von dem fiir die Verarbeitung Verantwortlichen zu achten sind. Mit dieser Richtlinie sollen
diese Rechte gestirkt, geklirt, gewihrleistet und erforderlichenfalls kodifiziert werden.

(2)  Die Mitgliedstaaten sorgen dafiir, dass zu diesen Rechten unter anderem die Bereitstellung klarer und leicht
verstindlicher Informationen iiber die Verarbeitung ihrer personenbezogenen Daten, das Recht auf Zugang zu ihren
personenbezogenen Daten, auf Berichtigung und Loschung ihrer personenbezogenen Daten, das Recht auf Erhalt von
Daten, das Recht auf Beschwerde bei der zustindigen Aufsichtsbehorde und Klageerhebung sowie das Recht auf Ersatz
von Schiden, die aus rechtswidriger Verarbeitung entstehen, gehoren. Die Ausiibung dieser Rechte darf grundsitzlich
mit keinen Kosten verbunden sein. Der fiir die Verarbeitung Verantwortliche hat die Antriige der betroffenen Personen
innerhalb einer angemessenen Frist zu bearbeiten. [Abind. 72]
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KAPITEL 1II
RECHTE DER BETROFFENEN PERSON

Artikel 10
Modalititen fiir die Ausiibung der Rechte der betroffenen Person

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fur die Verarbeitung Verantwortliche alle—vertretbaren—Sehritte
uiterpimmt—um in Bezug auf die Verarbeitung personenbezogener Daten und die der betroffenen Person zustehenden
Rechte prignante, nachvollziehbare, klare und fiir jedermann leicht zugingliche Strategien zu-verfelgen verfolgt.

(2) Die Mitgliedstaaten legen fest, dass der fir die Verarbeitung Verantwortliche der betroffenen Person alle
Informationen und Mitteilungen zur Verarbeitung personenbezogener Daten in verstindlicher Form unter Verwendung
einer klaren, einfachen Sprache, insbesondere dann, wenn sich die Informationen an ein Kind richten, zur Verfiigung stellt.

(3)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fur die Verarbeitung Verantwortliche alle—zumutbaren—Sehritte
unterpimmt—m Verfahren fur die Bereitstellung der Informationen gemifl Artikel 11 und fir die Ausiibung der den
betroffenen Personen gemafs den Artikeln 12 bis 17 zustehenden Rechte einzufithren einfiihrt. Im Falle der automatischen
Verarbeitung personenbezogener Daten sorgt der fiir die Verarbeitung Verantwortliche dafiir, dass die Antrige
elektronisch gestellt werden kénnen.

(4)  Die Mitgliedstaaten tragen daftir Sorge, dass der fiir die Verarbeitung Verantwortliche die betroffene Person ohne
unangemessene unangemessene Verzogerung und spitestens innerhalb eines Monats nach Antragseingang von den
Mafnahmen in Kenntnis setzt, die im Zusammenhang mit etwaigen Antrigen getroffen wurden. Die Unterrichtung hat
schriftlich zu erfolgen. Erfolgt die Antragstellung in elektronischer Form, so hat die Unterrichtung in elektronischer
Form zu erfolgen.

(5)  Die Mitgliedstaaten legen fest, dass die Unterrichtung und jegliche im Zusammenhang mit einem Antrag nach den

Absitzen 3 und 4 getroffene Mafnahme des fiir die Verarbeitung Verantwortlichen kostenfrel ist. Bei missbrauehlichen

offenkundig unverhiltnismifigen Antragen, und besonders im Fall ihrer Haufung

Volumens; kann der fir die Verarbeitung Verantwortliche angemessenes ein Entgelt verlangen, bei dem die

Verwaltungskosten fiir die Unterrichtung oder die Durchfithrung der beantragten Mafnahme verlangen—eoder—die
beriicksichtigt werden. In diesem Fall trigt der fiir die Verarbeitung Verantwortliche die

Beweislast offenkundig unverhiltnismifSigen fiir den missbrauchlichen Charakter des Antrags.

(5a) .  Die Mitgliedstaaten konnen festlegen, ob die betroffene Person diese Rechte direkt gegeniiber dem fiir die
Verarbeitung Verantwortlichen oder iiber die zustindige einzelstaatliche Aufsichtsbehi)'rde geltend machen kann. Wurde
die Aufsichtsbehorde auf Antrag der betroffenen Person titig, unterrichtet sie die betroffene Person iiber die
durchgefiihrten Uberpriifungen. [Abind. 73]

Artikel 11

Information der betroffenen Person

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung
ergreift—um einer Person, von der personenbezogene Daten erhoben werden, zumindest Folgendes mitzuteilen mitteilt:

a) den Namen sowie die Kontaktdaten des fiir die Verarbeitung Verantwortlichen und des Datenschutzbeauftragten,
b) die Rechtsgrundlage und die Zwecke der Verarbeitung, fiir die die personenbezogenen Daten bestimmt sind,
¢) die Speicherfrist,

d) das Bestehen eines Rechts auf Auskunft, Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten
und auf Einschrinkung der Verarbeitung dieser Daten durch den fiir die Verarbeitung Verantwortlichen,

e) das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde gemafS Artikel 39 sowie deren Kontaktdaten,
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f) die Empfinger ederKategorienvonEmpfangern der personenbezogenen Daten, auch der Empfinger in Drittlindern
oder in internationalen Organisationen, und die Angabe, wer nach dem Recht des betreffenden Drittlandes oder den

Regeln der betreffenden internationalen Organisation befugt ist, auf die Daten zuzugreifen, das Vorhandensein
oder das Fehlen eines Angemessenheitsbeschlusses der Kommission, oder im Falle der in Artikel 35 oder 36
genannten Ubermittlungen die Mittel, um eine Kopie der angemessenen Garantien, die fiir die Ubermittlung
verwendet wurden, zu erhalten,

fa) falls der fiir die Verarbeitung Verantwortliche Daten gemdf$ Artikel 9 Absatz 1 verarbeitet, Informationen iiber die
Verarbeitung fiir die in Artikel 9 Absatz 1 beschriebene MafSnahme sowie die beabsichtigte Wirkung dieser
Verarbeitung auf die betroffene Person, Angaben iiber die dem Profiling zugrunde liegende Methode und das Recht
auf personliche Priifung,

fb) Informationen in Bezug auf zum Schutz personenbezogener Daten vorgenommene SicherheitsmafSnahmen,
[Abind. 74]

g) sonstige Informationen, soweit diese die unter Beriicksichtigung der spezifischen Umstinde, unter denen die
personenbezogenen Daten verarbeitet werden, notwendig sind, um gegeniiber der betroffenen Person eine Verarbeitung
nach Treu und Glauben zu gewihrleisten.

(2)  Werden die personenbezogenen Daten bei der betroffenen Person erhoben, teilt der fiir die Verarbeitung
Verantwortliche dieser Person neben den in Absatz 1 genannten Informationen auferdem mit, ob die Bereitstellung der
Daten obligatorisch oder freiwillig ist und welche mogliche Folgen die Zuriickhaltung der Daten hitte.

(3)  Der fur die Verarbeitung Verantwortliche erteilt die Auskiinfte gemafd Absatz 1
a) zum Zeitpunkt der Erhebung der personenbezogenen Daten bei der betroffenen Person oder

b) im Fall, die Daten werden nicht bei der betroffenen Person erhoben, zum Zeitpunkt der Erfassung oder innerhalb einer
angemessenen Frist nach der Erhebung unter Beriicksichtigung der jeweiligen Umstinde der Verarbeitung.

(4)  Die Mitgliedstaaten diirfen Rechtsvorschriften erlassen, die die Unterrichtung der betroffenen Person im Einzelfall zu
folgenden Zwecken in einem solchen Umfang und so lange hinauszogern oder, einschrinken ederunterbinden, wie diese
teilweise oder vollstindige Einschrinkung in einer demokratischen Gesellschaft notwendig und verhiltnismifig ist und
sofern den Grundrechten und den berechtigten Interessen der betroffenen Person Rechnung getragen wurde:

a) zur Gewihrleistung, dass behordliche oder gerichtliche Ermittlungen, Untersuchungen oder Verfahren nicht behindert
werden;

b) zur Gewahrleistung, dass die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten nicht beeintrichtigt
oder dass strafrechtliche Sanktionen vollstreckt werden;

¢) zum Schutz der offentlichen Sicherheit;
d) zum Schutz der nationalen Sicherheit;
e) zum Schutz der Rechte und Freiheiten anderer.

(5)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche in jedem Einzelfall im Rahmen einer
konkreten und individuellen Untersuchung feststellt, ob eine teilweise oder vollstindige Einschrinkung des Rechts auf
Informationszugang aus einem der Griinde gemif Absatz 4 gilt. Die Mitgliedstaaten konnen zudem die
Datenverarbeitungskategorien festlegen, fiir die die Ausnahmeregelung nach Absatz 4 Buchstaben a, b, ¢ und d
vollstindig oder teilweise zur Anwendung kommt. [Abind. 74]
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Artikel 12
Auskunftsrecht der betroffenen Person

(1) Die Mitgliedstaaten legen fest, dass die betroffene Person das Recht hat, von dem fiir die Verarbeitung
Verantwortlichen eine Bestitigung dariiber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden
oder nicht. Werden personenbezogene Daten verarbeitet, teilt der fiir die Verarbeitung Verantwortliche Folgendes mit,
soweit diese Angaben nicht bereits iibermittelt worden sind:

-a) diejenigen personenbezogenen Daten, die Gegenstand der Verarbeitung sind, sowie alle verfiigbaren Informationen
iiber die Herkunft der Daten und, falls zutreffend, verstindliche Informationen iiber die einer automatisierten
Verarbeitung zugrunde liegende Methode;

-aa) die Tragweite der Verarbeitung und die mit ihr angestrebten Auswirkungen, zumindest im Fall der Mafinahmen
gemdfS Artikel 9;

a)  die Verarbeitungszwecke sowie die Rechtsgrundlage fiir die Verarbeitung,

b)  die Kategorien personenbezogener Daten, die verarbeitet werden,

¢)  die Empfinger ederArtenvonEmpfangern, an die die personenbezogenen Daten weitergegeben wurden, speziell bei

Empfingern in Drittlindern,
d)  die Speicherfrist,

e)  das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten und auf
Einschrinkung der Verarbeitung dieser Daten durch den fiir die Verarbeitung Verantwortlichen,

f)  das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontaktdaten,

. Stellt die betroffene Person den ntrag’ in elektronischer Fo
elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt. [Abind. 75]

auf

N rm, ist sie

(2) Die Mitgliedstaaten legen fest, dass die betroffene Person das Recht hat, von dem fir die Verarbeitung

Verantwortlichen eine Kopie der verarbeiteten personenbezogenen Daten zu verlangen.

Artikel 13

Einschrankung des Auskunftsrechts

(1)  Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die zu nachstehenden Zwecken das Recht der betroffenen
Person auf Auskunft, abhingig vom konkreten Fall, teilweise oder vollstindig einschrinken, soweit und solange diese
teilweise oder vollstindige Einschrinkung in einer demokratischen Gesellschaft unbedingt notwendig und verhiltnismiRig
ist und den Grundrechten sowie den berechtigten Interessen der betroffenen Person Rechnung getragen wurde:

a) zur Gewihrleistung, dass behordliche oder gerichtliche Ermittlungen, Untersuchungen oder Verfahren nicht behindert
werden;

b) zur Gewihrleistung, dass die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder die
Strafvollstreckung nicht beeintrachtigt werden;

¢) zum Schutz der offentlichen Sicherheit;
d) zum Schutz der nationalen Sicherheit;

e) zum Schutz der Rechte und Freiheiten anderer.
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(2)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche in jedem Einzelfall im Rahmen einer
konkreten und individuellen Untersuchung priift, ob eine teilweise oder vollstindige Einschrinkung des Rechts auf
Informationszugang aus einem der Griinde gemdfS Absatz 1 gilt. Die Mitgliedstaaten konnen zudem gesetzlich
Datenverarbeitungskategorien festlegen, fiir die die Ausnahmeregelung nach Absatz 1 Buchstaben a bis d vollstindig oder
teilweise zur Anwendung kommt.

(3)  Fur die in den Absdtzen 1 und 2 genannten Fille legen die Mitgliedstaaten fest, dass der fiir die Verarbeitung
Verantwortliche die betroffene Person unverziiglich schriftlich iiber die Verweigerung der Auskunft und die Griinde hierfiir
beziehungsweise die Einschrinkung der Auskunft sowie iiber die Moglichkeit unterrichtet, bei der Aufsichtsbehorde
Beschwerde einzulegen oder den Rechtsweg zu beschreiten. Von der Angabe der sachlichen oder rechtlichen Griinde fiir die
Entscheidung kann abgesehen werden, wenn dies einem der in Absatz 1 genannten Zwecke zuwiderliefe.

(4)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche die Uberpriifung nach
Absatz 2 sowie die Griinde fiir die Unterassung Einschrinkung der Angabe der sachlichen oder rechtlichen Griinde fiir die
Entscheidung dokumentiert. Diese Angaben sind der einzelstaatlichen Aufsichtsbehorde zur Verfiigung zu stellen.
[Abind. 76]

Artikel 14

Modalititen der Wahrnehmung des Auskunftsrechts

(1)  Die Mitgliedstaaten legen fest, dass die betroffene Person besonders in den in Artikel 12 und 13 genannten Fillen
jederzeit das Recht hat, die Aufsichtsbehorde um Priifung der RechtmifSigkeit der Verarbeitung zu ersuchen.

(2)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche die betroffene Person iiber ihr Recht auf
Befassung der Aufsichtsbehorde gemdfl Absatz 1 unterrichtet.

(3)  Nimmt die Aufsichtsbehorde das Recht nach Absatz 1 wahr, sollte sie die betroffene Person mindestens dariiber
informieren, ob sie alle erforderlichen Uberpriifungen vorgenommen und was die Priifung der Rechtmifigkeit der
fraglichen Verarbeitung erbracht hat. Die Aufsichtsbehorde hat zudem die betroffene Person iiber ihr Recht auf einen
Rechtsbehelf zu informieren.

(3a)  Die Mitgliedstaaten kénnen festlegen, ob die betroffene Person diese Rechte direkt gegeniiber dem fiir die
Verarbeitung Verantwortlichen oder iiber die zustindige einzelstaatliche Aufsichtsbehorde geltend machen kann.

(3b)  Die Mitgliedstaaten sorgen dafiir, dass dem fiir die Verarbeitung Verantwortlichen angemessenen Fristen zur
Verfiigung stehen, um auf den Antrag der betroffenen Person in Bezug auf ihr Auskunftsrecht zu antworten.
[Abind. 77]

Artikel 15
Recht auf Berichtigung

(1) Die Mitgliedstaaten sehen vor, dass die betroffene Person das Recht hat, von dem fiir die Verarbeitung
Verantwortlichen die Berichtigung oder Vervollstindigung von sie betreffenden unzutreffenden oder unvollstindigen
personenbezogenen Daten in Form einer Vervollstindigung oder eines Korrigendums zu verlangen. Bie-betroffene Persor
e rechi—dhe ey ko A e BeZoe S e s } &
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(2)  Die Mitgliedstaaten legen fest, dass der fir die Verarbeitung Verantwortliche die betroffene Person schriftlich tiber die
Verweigerung der Berichtigung oder Vervollstindigung und die Griinde hierfiir sowie iiber die Moglichkeit unterrichtet, bei
der Aufsichtsbehorde Beschwerde einzulegen oder den Rechtsweg zu beschreiten.

(2a)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche jeden Empfinger, der
Zugang zu den Daten hat, iiber die Berichtigung informiert, es sei denn, dies erweist als unmaglich oder bedeutet einen
unverhdltnismdfSigen Aufwand.
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(2b)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche die Berichtigung von
unzutreffenden personenbezogenen Daten den Dritten, von denen die falschen Daten stammten, mitteilt.

(2c)  Die Mitgliedstaaten kionnen festlegen, dass die betroffene Person diese Rechte auch iiber die zustindige
einzelstaatliche Aufsichtsbehorde geltend machen kann. [Abind. 78]

Artikel 16
Recht auf Lischung

(1) Die Mitgliedstaaten sechen vor, dass die betroffene Person das Recht hat, von dem fiir die Verarbeitung
Verantwortlichen die Loschung von sie betreffenden personenbezogenen Daten zu verlangen, wenn die Verarbeitung nicht

mit den Vorschriften zur Umsetzung von Artikel 4 Buehstaben—abis—esowievon-Artikel, 6, 7 und 8 dieser Richtlinie

vereinbar ist.

(2)  Der fiir die Verarbeitung Verantwortliche nimmt die Loschung unverziiglich vor. Der fiir die Verarbeitung
Verantwortliche unterldsst auch die Weiterverbreitung dieser Daten.

(3)  Anstatt die personenbezogenen Daten zu loschen, maskiert kann der fir die Verarbeitung Verantwortliche diese
deren Verarbeitung beschrinken, wenn

a) ihre Richtigkeit von der betroffenen Person bestritten wird, und zwar fiir eine Dauer, die es dem fur die Verarbeitung
Verantwortlichen ermoglicht, die Richtigkeit zu tiberpriifen;

b) die personenbezogenen Daten fiir Beweiszwecke oder den Schutz wesentlicher Interessen der betroffenen Person oder
einer anderen Person weiter aufbewahrt werden miissen;

(3a)  Unterliegt die Verarbeitung personenbezogener Daten einer Beschrinkung gemifS Absatz 3, unterrichtet der fiir
die Verarbeitung Verantwortliche die betroffene Person, bevor er die Beschrinkung aufhebt.

(4)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche die betroffene Person schriftlich tiber die
Verweigerung der Loschung oder der Markierung-der die Beschrinkung Verarbeitung und die Griinde hierfiir sowie tiber
die Moglichkeit unterrichtet, bei der Aufsichtsbehorde Beschwerde einzulegen oder den Rechtsweg zu beschreiten.

(4a)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche die Empfinger, denen die
Daten iibermittelt wurden, iiber die Loschung oder Beschrinkung gemdfS Absatz 1 informiert, es sei denn, dies erweist
als unmdéglich oder bedeutet einen unverhiltnismifligen Aufwand. Der fiir die Verarbeitung Verantwortliche
unterrichtet die betroffene Person iiber diese Dritten.

(4b)  Die Mitgliedstaaten konnen festlegen, ob die betroffene Person diese Rechte direkt gegeniiber dem fiir die
Verarbeitung Verantwortlichen oder iiber die zustindige einzelstaatliche Aufsichtsbehorde geltend machen kann.i
[Abind. 79]

Artikel 17
Rechte der betroffenen Person in strafrechtlichen Ermittlungen und in Strafverfahren

Die Mitgliedstaaten konnen vorsehen, dass fiir die Ausiibung der in den Artikeln 11 bis 16 genannten Rechte auf
Information, Auskunft, Berichtigung, Loschung oder Einschrinkung der Verarbeitung das einzelstaatliche Strafprozessrecht
zur Anwendung kommt, wenn es um personenbezogene Daten in einem Gerichtsbeschluss oder einem Gerichtsdokument
geht, die in strafrechtlichen Ermittlungen und in Strafverfahren verarbeitet werden.
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KAPITEL IV
FUR DIE VERARBEITUNG VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1
ALLGEMEINE VERPFLICHTUNGEN

Artikel 18

Pflichten des fiir die Verarbeitung Verantwortlichen

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche sowohl zur Zeit der Festlegung
der Mittel der Verarbeitung als auch zur Zeit der Verarbeitung selbst durch geeignete Strategien und Mafsnahmen
sicherstellt und fiir jeden Verarbeitungsvorgang in transparenter Art und Weise nachweisen kann, dass personen-
bezogene Daten in Ubereinstimmung mit den nach Maflgabe dieser Richtlinie erlassenen Vorschriften verarbeitet werden.

(2)  Die in Absatz 1 genannten Mafnahmen umfassen insbesondere

a) die in Artikel 23 genannte Dokumentation;

aa) die Durchfiihrung einer Datenschutz-Folgenabschitzung gemdfS Artikel 25a;

b) die Umsetzung der nach Artikel 26 geltenden Anforderungen in Bezug auf die vorherige Zurateziehung;
¢) die Umsetzung der in Artikel 27 vorgesehenen Vorkehrungen fiir die Datensicherheit;

d) die Benennung eines Datenschutzbeauftragten gemidfl Artikel 30.

da) gegebenenfalls Ausarbeitung und Implementierung spezifischer Garantien fiir die Verarbeitung personenbezogener
Daten bei Kindern.

(3)  Der fiir die Verarbeitung Verantwortliche setzt geeignete Mechanismen zur Uberpriifung der Wirksamkeit der in
Absatz 1 genannten Mafinahmen ein. Die Uberpriifung Angemessenheit und wird von unabhingigen internen oder
externen Priifern durchgefiihrt, wenn dies verhéltnismifig ist. [Abdnd. 80]

Artikel 19

Datenschutz durch Technik und durch datenschutzfreundliche Voreinstellungen

(1)  Die Mitgliedstaaten legenfest tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche und gegebenenfalls
der Auftragsverarbeiter unter Beriicksichtigung des Stands der Technik, der aktuellen technischen Kenntnisse, bewdhrter
internationaler Verfahren und der bei-derDurehfithrung-entstehendenKeosten von der Verarbeitung ausgehenden Risiken
sowohl zum Zeitpunkt der Festlegung der Zwecke und Verarbeitungsmittel als auch zum Zeitpunkt der Verarbeitung
geeignete und verhdltnismafSige technische und organisatorische Mainahmen ergreift und Verfahren durchfiihrt, durch die
sichergestellt wird, dass die Verarbeitung den Anforderungen dernach-Mafigabe dieser Richtlinie erlassenen—Vorsehriften
geniigt und die Rechte der betroffenen Person gewahrt werden, insbesondere, was die in Artikel 4 aufgefiihrten
Grundsitze betrifft. Beim Datenschutz durch Technik wird dem gesamten Lebenszyklusmanagement personenbezogener
Daten von der Erhebung iiber die Verarbeitung bis zur Loschung besondere Aufmerksamkeit geschenkt und der
Schwerpunkt systematisch auf umfassende Verfahrensgarantien hinsichtlich der Richtigkeit, Vertraulichkeit, Voll-
stindigkeit, physischen Sicherheit und Léschung personenbezogener Daten gelegt. Hat der fiir die Verarbeitung
Verantwortliche eine Datenschutz-Folgenabschitzung gemifS Artikel 25a vorgenommen, werden die entsprechenden
Ergebnisse bei der Entwicklung dieser Mafnahmen und Verfahren beriicksichtigt.

(2)  Der fiir die Verarbeitung Verantwortliche setze Meehanismen—ein stellt sicher, durch-diesichergestellewird; dass
grundsitzlich nur solche personenbezogenen Daten verarbeitet werden, die fiir die spezifischen Zwecke der Verarbeitung
bendtigt werden, und dass vor allem nicht mehr personenbezogene Daten zusammengetragen, vorgehalten oder verbreitet
werden, als fiir diese Zwecke unbedingt notig ist, und diese Daten auch nicht linger als fiir diese Zwecke unbedingt
erforderlich gespeichert werden. Diese Verfahren miissen insbesondere sicherstellen, dass personenbezogene Daten
grundsitzlich nicht einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht werden und dass die
betroffenen Personen in der Lage sind, die Verbreitung ihrer personenbezogenen Daten zu kontrollieren. [Abind. 81]
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Artikel 20

Gemeinsam fiir die Verarbeitung Verantwortliche

(1)  Die Mitgliedstaaten schreiben vor, dass in allen Fillen, in denen ein fiir die Verarbeitung Verantwortlicher die Zwecke;
die-Bedingungen und die Mittel der Verarbeitung personenbezogener Daten gemeinsam mit anderen Stellen und Personen
festlegt, diese gemeinsam fiir die Verarbeitung Verantwortlichen untereinander rechtsverbindlich vereinbaren, wer von
ihnen welche der gemdf den nach Mafgabe dieser Richtlinie erlassenen Vorschriften zu erfiillenden Aufgaben, insbesondere
in Bezug auf die Verfahren und Mechanismen fiir die Wahrnehmung der Rechte der betroffenen Person, erfullt.

(2)  Sofern die betroffenen Person nicht dariiber unterrichtet worden ist, wer der gemeinsam fiir die Verarbeitung
Verantwortlichen im Sinne des Absatzes 1 verantwortlich ist, kann die betroffene Person ihre im Rahmen dieser
Richtlinie geltenden Rechte in Bezug auf und gegen zwei oder mehrere gemeinsam fiir die Verarbeitung Verantwortliche
ausiiben. [Abind. 82]

Artikel 21

Auftragsverarbeiter

(1) Die Mitgliedstaaten legen fest, dass der fir die Verarbeitung Verantwortliche fiir alle in seinem Auftrag
durchzufihrenden Verarbeitungsvorgange einen Auftragsverarbeiter auszuwiahlen hat, der hinreichende Garantien dafiir
bietet, dass die betreffenden technischen und organisatorischen Mafnahmen und Verfahren so durchgefithrt werden, dass
die Verarbeitung im Einklang mit den nach Mafigabe dieser Richtlinie erlassenen Vorschriften erfolgt und dass der Schutz
der Rechte der betroffenen Person sichergestellt wird, insbesondere in Bezug auf die technischen Sicherheitsvorkehrungen
und organisatorischen MafSnahmen, die die durchzufiihrende Verarbeitung bestimmen, und dass die Vereinbarkeit mit
diesen Vorkehrungen und MafSnahmen sichergestellt wird. [Abind. 83]

(2)  Die Mitgliedstaaten legen fest, dass die Durchfithrung einer Verarbeitung durch einen Auftragsverarbeiter auf der
Grundlage eines Vertrags oder eines Rechtsakts zu erfolgen hat, durch den der Auftragsverarbeiter an den fiir die
Verarbeitung Verantwortlichen gebunden ist und in dem vor—allem insbesondere vorgeschen ist, dass der Auftragsver-
arbeiterinsbe ere-inFallen—in-denen—ein rittlung-derpersonenbezo senenDatennicht—zulissigH

a) nur auf Weisung des fiir die Verarbeitung Verantwortlichen handelt: titig wird;

b) nur Mitarbeiter beschiftigt, die ihre Zustimmung zu einer Vertraulichkeitsverpflichtung gegeben haben oder die
gesetzlich zur Vertraulichkeit verpflichtet sind;

c) alle in Artikel 27 genannten erforderlichen MafSnahmen ergreift;

d) einen anderen Auftragsverarbeiter nur mit Erlaubnis des fiir die Verarbeitung Verantwortlichen hinzuzieht und den
fiir die Verarbeitung Verantwortlichen von dem Vorhaben, einen anderen Auftragsverarbeiter hinzuzuziehen,
rechtzeitig in Kenntnis setzt, um es dem fiir die Verarbeitung Verantwortlichen zu ermdéglichen, Widerspruch zu
erheben;

e) soweit es verarbeitungsbedingt maoglich ist, in Absprache mit dem fiir die Verarbeitung Verantwortlichen die
notwendigen technischen und organisatorischen Voraussetzungen dafiir schafft, dass der fiir die Verarbeitung
Verantwortliche seine Pflicht erfiillen kann, Antrigen auf Wahrnehmung der in Kapitel Il genannten Rechte der
betroffenen Person nachzukommen;

f) den fiir die Verarbeitung Verantwortlichen bei der Einhaltung der in den Artikeln 25 bis 29 genannten Pflichten
unterstiitzt;

g) nach Abschluss der Verarbeitung dem fiir die Verarbeitung Verantwortlichen simtliche Ergebnisse zuriickgibt, die
personenbezogenen Daten auf keine andere Weise weiterverarbeitet und bestehende Kopien loscht, es sei denn, in
Rechtsvorschriften der Union oder der Mitgliedstaaten ist die Speicherung der Daten vorgesehen;

h) dem fiir die Verarbeitung Verantwortlichen und der Aufsichtsbehorde alle erforderlichen Informationen fiir die
Uberpriifung der Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt;

i) den Grundsatz des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen beriicksichtigt.
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(2a)  Der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter dokumentieren schriftlich die
Anweisungen des fiir die Verarbeitung Verantwortlichen und die in Absatz 2 aufgefiihrten Pflichten des
Auftragsverarbeiters.

(3)  Jeder Auftragsverarbeiter, der personenbezogene Daten auf eine andere als die ihm von dem fur die Verarbeitung
Verantwortlichen bezeichnete Weise verarbeitet, gilt fiir diese Verarbeitung als fir die Verarbeitung Verantwortlicher und
unterliegt folglich den in Artikel 20 festgelegten Bestimmungen fiir gemeinsam fur die Verarbeitung Verantwortliche.
[Abind. 83]

Artikel 22

Verarbeitung unter der Aufsicht des fiir die Verarbeitung Verantwortlichen und des Auftragsverarbeiters

(1) Die Mitgliedstaaten legen fest, dass Personen, die dem fiir die Verarbeitung Verantwortlichen oder dem
Auftragsverarbeiter unterstellt sind und Zugang zu personenbezogenen Daten haben, sowie der Auftragsverarbeiter selbst
personenbezogene Daten nur auf Weisung des fiir die Verarbeitung Verantwortlichen oder nur dann verarbeiten diirfen,
wenn das Unionsrecht oder das mitgliedstaatliche Recht dies vorschreibt.

(la) Wenn der Auftragsverarbeiter in Bezug auf die Zwecke, Mittel oder Methoden der Datenverarbeitung
Entscheidungsbefugnis besitzt oder erhilt oder wenn er nicht ausschliefSlich auf Weisung des fiir die Verarbeitung
Verantwortlichen handelt, gilt er als gemeinsam fiir die Verarbeitung Verantwortlicher gemdfS Artikel 20. [Abind. 84]

Artikel 23

Dokumentation

(1)  Die Mitgliedstaaten legen fest, dass jeder fiir die Verarbeitung Verantwortliche und jeder Auftragsverarbeiter alle ihrer
Zustandigkeit unterliegenden Verarbeitungssysteme und —verfahren dokumentieren.

(2)  Die Dokumentation enthilt mindestens folgende Informationen:

a) den Namen und die Kontaktdaten des fiir die Verarbeitung Verantwortlichen (oder etwaiger gemeinsam fiir die
Verarbeitung Verantwortlicher) oder des Auftragsverarbeiters;

aa) bei gemeinsam fiir die Verarbeitung Verantwortlichen eine rechtsverbindliche Vereinbarung; eine Liste der
Auftragsverarbeiter und der durch diese ausgefiihrten Aufgaben;

b) die Verarbeitungszwecke;

ba) Angaben zu den Teilen der Organisation des fiir die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters,
die mit der Verarbeitung der personenbezogenen Daten zu einem bestimmten Zweck beauftragt wurden;

bb) eine Beschreibung der Kategorie(n) der betroffenen Personen und der diesbeziiglichen Daten oder Datenkategorien;
¢) die Empfanger oder Arten von Empfingern der personenbezogenen Daten;

ca) gegebenenfalls Informationen iiber die Existenz von Profiling, von auf Profiling basierenden MafSnahmen sowie von
Mechanismen, um gegen Profiling Einspruch zu erheben;

cb) verstindliche Informationen iiber die Griinde einer automatischen Verarbeitung;

d)  Angaben iiber etwaige Dateniibermittlungen in Drittlinder oder an internationale Organisationen einschlieflich deren
Namen. sowie Angaben iiber den Rechtsgrund fiir die Ubermittlung der Daten; wird eine Ubermittlung auf der
Grundlage von Artikel 35 oder 36 dieser Richtlinie durchgefiihrt, ist dafiir eine umfassende Erklirung abzugeben;

da) die Fristen fiir die Loschung der verschiedenen Datenkategorien;

db) die Ergebnisse der Priifung von MafSnahmen gemdfS Artikel 18 Absatz 1;
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dc) Angaben iiber die Rechtsgrundlage der Verarbeitung, fiir die die Daten bestimmt sind.

(3)  Der fur die Verarbeitung Verantwortliche sowie der Auftragsverarbeiter stellen die gesamte Dokumentation der
Aufsichtsbehorde auf Anforderung zur Verfiigung. [Abdnd. 85]

Artikel 24

Aufzeichnung von Vorgingen

(1) Die Mitgliedstaaten stellen sicher, dass mindestens iiber folgende Verarbeitungsvorginge Buch gefiihrt wird:
Erhebung, Verinderung, Abfrage, Weitergabe, Kombination oder Loschung. Den Aufzeichnungen iiber Abfragen und
Weiterleitungen miissen der Zweck, das Datum und die Uhrzeit dieser Vorgdnge und so weit wie moglich die Identitét der
Person zu entnehmen sein, die die personenbezogenen Daten abgefragt oder weitergeleitet hat, sowie die Identitdt des
Empfingers solcher Daten.

(2) Die Aufzeichnungen diirfen nur zum Zwecke der Uberpriifung der Rechtmafélgkeu der Datenverarbeitung, der
Eigeniiberwachung und der Sicherstellung der Integritit und Sicherheit der Daten sowie zum Zweck der Uberpriifung
durch den Datenschutzbeauftragten oder die Datenschutzbehérde verwendet werden.

(2a)  Der fiir die Verarbeitung Verantwortliche sowie der Auftragsverarbeiter stellen die Aufzeichnungen der
Aufsichtsbehiorde auf Anforderung zur Verfiigung. [Abind. 86]

Artikel 25

Zusammenarbeit mit der Aufsichtsbehirde

(1)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter auf
Aufforderung mit der Aufsichtsbehorde bei der Erfullung von deren Pflichten zusammenarbeiten, indem sie dieser
insbesondere die in Artikel 46 Absatz 2 Buchstabe a genannten Informationen iibermitteln-diestezurErfitlungthrer
Pflichtenbenétigt und den Zugang gemdfd Artikel 46 Absatz 2 Buchstabe b gewihren.

(2)  Auf von der Aufsichtsbehorde im Rahmen der Ausiibung ihrer Befugnisse erteilte Anordnungen gemafd Artikel 46
Absatz 1 Buchstaben a und b antworten der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter der
Aufsichtsbehorde binnen einer angemessenen, von der Aufsichtsbehirde festgelegten Frist. lhre Antwort umfasst auch eine
Beschreibung der im Anschluss an die Bemerkungen der Aufsichtsbehorde getroffenen Mafinahmen und ihrer Ergebnisse.
[Abind. 87]

Artikel 25a
Datenschutz-Folgenabschitzung

(1) Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche oder der in seinem Auftrag
handelnde Auftragsverarbeiter vor neuen Verarbeitungsvorgingen oder im Fall bereits bestehender Verarbeitungsvor-
ginge so friih wie moglich eine Abschitzung der Folgen der vorgesehenen Verarbeitungssysteme und —verfahren fiir den
Schutz der personenbezogenen Daten durchfiihrt, wenn die Verarbeitungsvorginge aufgrund ihrer Natur, ihres
Anwendungsbereichs oder ihrer Bestimmungszwecke eine konkrete Gefahr fiir die Rechte und Freiheiten der betroffenen
Personen darstellen kénnen.

(2)  Insbesondere die folgenden Verarbeitungsvorginge kénnen die in Absatz 1 genannten konkreten Gefahren
darstellen:

a) die Verarbeitung personenbezogener Daten in grof8 angelegten Ablagesystemen zum Zwecke der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung;

b) die Verarbeitung besonderer Kategorien personenbezogener Daten gemiifS Artikel 8, personenbezogener Daten von
Kindern sowie von biometrischen Daten und Standortdaten zum Zwecke der Verhiitung, Aufdeckung, Untersuchung
oder Verfolgung von Straftaten oder der Strafvollstreckung;

c) die Bewertung einzelner personenbezogener Aspekte einer natiirlichen Person oder zur Analyse oder Prognose
insbesondere des Verhaltens der natiirlichen Person, die auf automatischer Verarbeitung basiert und zu MafSnahmen
fiihren kann, die rechtliche Wirkungen auf die Einzelperson haben oder erhebliche Auswirkungen fiir die
Einzelperson nach sich ziehen;
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d) Uberwachung dffentlich zuginglicher Bereiche, insbesondere mittels optoelektronischer Einrichtungen (Videoii-
berwachung); oder

e) sonstige Verarbeitungsvorginge, bei denen gemiifS Artikel 26 Absatz 1 vorab die Aufsichtsbehiorde zu Rate zu ziehen
ist.

(3)  Die Abschitzung enthilt zumindest Folgendes:
a) eine systematische Beschreibung der geplanten Verarbeitungsvorginge;
b) eine Bewertung der Notwendigkeit und VerhiltnismiifSigkeit der Verarbeitungsvorginge in Bezug auf den Zweck;

c) eine Bewertung der in Bezug auf die Rechte und Freiheiten der betroffenen Personen bestehenden Gefahren und die
geplanten AbhilfemafSnahmen und MafSnahmen zur Minimierung der Menge der verarbeiteten personenbezogenen
Daten;

d) Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht werden soll, dass die nach MafSgabe dieser Richtlinie erlassenen Vorschriften eingehalten
werden, wobei den Rechten und den berechtigten Interessen der betroffenen Personen und sonstiger Betroffener
Rechnung getragen wird;

e) eine allgemeine Angabe der Fristen fiir die Loschung der verschiedenen Datenkategorien;

f) gegebenenfalls eine Liste mit Angaben iiber geplante Dateniibermittlungen in Drittlinder oder an internationale
Organisationen einschlieflich deren Namen sowie bei den in Artikel 36 Absatz 2 genannten Dateniibermittlungen
ein Beleg dafiir, dass geeignete Sicherheitsgarantien vorgesehen wurden;

(4) Wenn der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter einen Datenschutzbeauftragten
benannt hat, ist dieser am Verfahren der Folgenabschitzung zu beteiligen.

(5) Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche in Bezug auf die geplante
Verarbeitung eine dffentliche Konsultation durchfiihrt, ohne den Schutz der Gffentlichen Interessen oder die Sicherheit
der Verarbeitungsvorginge zu beeintrichtigen.

(6) Die Folgenabschitzung ist der Offentlichkeit leicht zuginglich zu machen, ohne den Schutz der éffentlichen
Interessen oder die Sicherheit der Verarbeitungsvorginge zu beeintrichtigen.

(7)  Der Kommission wird die Befugnis iibertragen, nachdem sie den Europdischen Datenschutzausschuss um eine
Stellungnahme ersucht hat, delegierte Rechtsakte nach MafSgabe von Artikel 56 zu erlassen, um die Kriterien und
Bedingungen von Verarbeitungsvorgingen, die die in Absatz 1 und 2 genannten Gefahren bergen kinnen, sowie die
Anforderungen fiir eine Abschitzung gemifl Absatz 3, einschlieflich der Skalierbarkeit, Uberpriifung und
Auditierbarkeit, weiter zu spezifizieren. [Abind. 88]

Artikel 26
Vorherige Zurateziechung der Aufsichtsbehirde

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fur die Verarbeitung Verantwortliche oder der Auftragsverarbeiter
vor der Verarbeitung personenbezogener Daten ifret-anzalegendenDateien die Aufsichtsbehorde zu Rate zieht, damit die
Vereinbarkeit der geplanten Verarbeitung mit den nach MafSgabe dieser Richtlinie erlassenen Vorschriften sichergestellt
ist und insbesondere die fiir die betreffenden Personen bestehenden Gefahren gemindert werden, wenn

senan ereKa : i erdert aus einer Datenschutz-Folgenabschitzung
nach Arttkel 25a hervorgeht dass dte geplanten Vemrbettungsvorgange aufgrund ihres Wesens, ihres Umfangs oder
ihrer Zwecke erhebliche konkrete Risiken bergen konnen; oder
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b) g e e a die
Aufstchtsbehorde eine vorhenge Zuratezwhung bezugltch konkreter Verarbettungsvorgange, welche aufgrund ihres

Wesens, ihres Umfangs oder Verfehren—andernfalls—spezifische Risiken ihrer Zwecke konkrete Gefahren fiir die
Grundrechte-und-Grundfreiheitenderbetroffenen Rechte und Freiheiten betroffener Personen;insbesendere—firden

Sehutzihrerpersonenbezogener Daten-bestchen bergen konnen, fiir erforderlich halt.

(1a)  Falls die Aufsichtsbehirde im Rahmen ihrer Befugnisse feststellt, dass die geplante Verarbeitung nicht im
Einklang mit den nach MafSgabe dieser Richtlinie erlassenen Vorschriften steht, insbesondere weil die Gefahren
unzureichend ermittelt wurden oder eingedimmt werden, untersagt sie die geplante Verarbeitung und unterbreitet
geeignete Vorschlige, wie diese Mingel beseitigt werden konnten.

(2)  Die Mitgliedstaaten kénnen—festlegen legen fest, dass die Aufsichtsbehorde nach Anhérung des Europdischen
Datenschutzausschusses eine Liste der Verarbeitungsvorginge erstellt, die der Pflicht zur vorherigen Zurateziechung nach
Absatz 1 Buchstabe b unterliegen.

(2a)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter der
Aufsichtsbehorde die Datenschutz-Folgenabschitzung gemdfS Artikel 25a vorlegt und ihr auf Aufforderung alle
sonstigen Informationen iibermittelt, die sie benétigt, um die OrdnungsgemifSheit der Verarbeitung sowie insbesondere
die in Bezug auf den Schutz der personenbezogenen Daten der betroffenen Person bestehenden Gefahren und die
diesbeziiglichen Sicherheitsgarantien bewerten zu konnen.

(2b)  Falls die Aufsichtsbehirde der Auffassung ist, dass die geplante Verarbeitung nicht im Einklang mit den nach
Mafgabe dieser Richtlinie erlassenen Vorschriften steht oder die Gefahren unzureichend ermittelt wurden oder
eingeddmmt werden, unterbreitet sie geeignete Vorschlige, wie diese Mingel beseitigt werden konnten.

(2c)  Die Mitgliedstaaten konnen die Aufsichtsbehorde bei der Ausarbeitung einer von ihren einzelstaatlichen
Parlamenten zu erlassenden Legislativmaffnahme oder einer sich auf eine solche Legislativmafnahme griindenden
Mafnahme, durch die die Art der Verarbeitung definiert wird, zu Rate ziehen, damit die Vereinbarkeit der geplanten
Verarbeitung mit dieser Richtlinie sichergestellt ist und insbesondere die fiir die betreffenden Personen bestehenden
Gefahren gemindert werden. [Abind. 89]

ABSCHNITT 2
DATENSICHERHEIT

Artikel 27

Sicherheit der Verarbeitung

(1)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter unter
Beriicksichtigung des Stands der Technik und der bei der Durchfithrung entstehenden Kosten technische und
organisatorische Mafinahmen treffer und Verfahren umsetzt, die geeignet sind, ein Schutzniveau zu gewihrleisten, das
den von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist.

(2)  Die Mitgliedstaaten legen im Hinblick auf die automatisierte Datenverarbeitung fest, dass der fiir die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter nach einer Risikobewertung Mafnahmen ergreifen, die Folgendes bezwecken:

a) Verwehrung des Zugangs zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, fiir
Unbefugte (Zugangskontrolle);

b) Verhinderung des unbefugten Lesens, Kopierens, Verinderns oder Entfernens von Datentragern (Datentrigerkontrolle);

¢) Verhinderung der unbefugten Eingabe von Daten sowie der unbefugten Kenntnisnahme, Verinderung und Loschung
von gespeicherten personenbezogenen Daten (Speicherkontrolle);
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d) Verhinderung der Nutzung automatisierter Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur Dateniiber-
tragung durch Unbefugte (Benutzerkontrolle);

e) Gewihrleistung, dass die zur Benutzung eines automatisierten Datenverarbeitungssystems Berechtigten ausschlieflich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen (Zugriffskontrolle);

f) Gewihrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von
Einrichtungen zur Dateniibertragung iibermittelt oder zur Verfiigung gestellt wurden oder werden konnen
(Ubermittlungskontrolle);

g) Gewihrleistung, dass nachtraglich tberpriift und festgestellt werden kann, welche personenbezogenen Daten zu
welcher Zeit und von wem in automatisierte Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle);

h) Verhinderung, dass bei der Ubertragung personenbezogener Daten sowie beim Transport von Datentrigern die Daten
unbefugt gelesen, kopiert, verandert oder geloscht werden konnen (Transportkontrolle);

i) Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden konnen (Wiederherstellung);

j)  Gewihrleistung, dass alle Funktionen des Systems zur Verfiigung stehen, auftretende Fehlfunktionen gemeldet werden
(Zuverldssigkeit) und gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschddigt werden
konnen (Datenintegritat).

ja) Gewihrleistung des Vorhandenseins zusitzlicher Sicherheitsmafnahmen im Falle der Verarbeitung sensibler
personenbezogener Daten gemdifS Artikel 8, um ein situationsbezogenes Risikobewusstsein sowie die Fihigkeit
sicherzustellen, Priventiv- und Abhilfemafinahmen sowie abmildernde MafSnahmen zeitnah gegen festgestellte
Schwachstellen oder Vorfiille zu ergreifen, die ein Risiko fiir die Daten darstellen konnten;

(2a)  Die Mitgliedstaaten sehen vor, dass zum Auftragsverarbeiter nur bestimmt werden darf, wer Gewdihr dafiir
bietet, dass er die erforderlichen technischen und organisatorischen MafSnahmen nach Absatz 1 trifft und Weisungen
nach Artikel 21 Absatz 2 Buchstabe a beachtet. Die zustindige Behorde hat den Auftragsverarbeiter daraufhin zu
iiberwachen.

(3) Die Kommission kann erforderlichenfalls Durchfithrungsbestimmungen zu einer situationsabhingigen Kon-
kretisierung der in den Absitzen 1 und 2 genannten Anforderungen, insbesondere Verschliisselungsstandards, erlassen.
Diese Durchfiihrungsrechtsakte werden in Ubereinstimmung mit dem Priifverfahren gemifS Artikel 57 Absatz 2 erlassen.
[Abénd. 90]

Artikel 28

Meldung einer Verletzung des Schutzes personenbezogener Daten an die Aufsichtsbehorde

(1)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche der Aufsichtsbehorde eine Verletzung

des Schutzes personenbezogener Daten ehne-unangemessene-Verzégerung unverziiglich und nach Maglichkeit binnen 24
Stunden nach-derenFeststellung melden muss. Falls-die Meldungnicht-binnen24-Stunden-erfolgs; Im Fall der Verspitung

legt der fiir die Verarbeitung Verantwortliche der Aufsichtsbehérde auf Aufforderung eine Begriindung vor.

(2)  Der Auftragsverarbeiter alarmiert und informiert den fiur die Verarbeitung Verantwortlichen unmittelbar
unverziiglich nach Feststellung einer Verletzung des Schutzes personenbezogener Daten.

(3) Die in Absatz 1 genannte Meldung muss mindestens folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten mit Angabe der Kategorien und der
Zahl der betroffenen Personen, der betroffenen Datenkategorien und der Zahl der betroffenen Datensitze;

b) Name und Kontaktdaten des in Artikel 30 genannten Datenschutzbeauftragten oder eines sonstigen Ansprechpartners
fiir weitere Informationen;
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¢) Empfehlungen fur Mafnahmen zur Eindimmung etwaiger negativer Auswirkungen der Verletzung des Schutzes
personenbezogener Daten;

d) eine Beschreibung der moglichen Folgen der Verletzung des Schutzes personenbezogener Daten;

e) eine Beschreibung der Mafsnahmen—die—der vom fiir die Verarbeitung Verantwerthiche—infolge Verantwortlichen
vorgeschlagenen oder ergrtffenen Mafnahmen zur Behandlung der Verletzung des Schutzes personenbezogener Daten
und zur Minderung ihrer Auswirkungen.

Konnen nicht alle Informationen unverziiglich bereitgestellt werden, kann der fiir die Verarbeitung Verantwortliche die
Meldung in einer zweiten Stufe vervollstindigen.

(4)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche etwaige Verletzungen des Schutzes
personenbezogener Daten unter Beschreibung aller im Zusammenhang mit der Verletzung stehenden Fakten, von deren
Auswirkungen und der ergriffenen Abhilfemanahmen dokumentiert. Die Dokumentation muss umfassend genug sein,
um der Aufsichtsbehérde die Uberpriifung der Finhaltung der Bestimmungen dieses Artikels ermdglichen. Die
Dokumentation enthilt nur die zu diesem Zweck erforderlichen Informationen.

(4a)  Die Aufsichtsbehorde fiihrt ein dffentliches Verzeichnis der Arten der gemeldeten Verletzungen.

(5)  Die Kommission ist ermichtigt, nachdem sie den Europdischen Datenschutzausschuss um eine Stellungnahme
ersucht hat, delegierte Rechtsakte nach Maflgabe von Artikel 56 zu erlassen, um die Kriterien und Anforderungen fiir die
Feststellung der in den Absitzen 1 und 2 genannten Verletzungen des Schutzes personenbezogener Daten und fiir die
konkreten Umstinde, unter denen der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter die Verletzung des
Schutzes personenbezogener Daten zu melden haben, festzulegen. [Abdnd. 91]

(6)  Die Kommission kann eine Standardvorlage fiir derartige Meldungen an die Aufsichtsbehorde, die Verfahrensvor-
schriften fiir Meldungen sowie Form und Modalitdten der in Absatz 4 genannten Dokumentation einschlieflich der Fristen
fiir die Loschung der darin enthaltenen Informationen festlegen. Diese Durchfithrungsrechtsakte werden in Uberein-
stimmung mit dem Prifverfahren gemafl Artikel 57 Absatz 2 erlassen.

Artikel 29

Benachrichtigung der betroffenen Person von einer Verletzung des Schutzes personenbezogener Daten

(1)  Die Mitgliedstaaten legenfest tragen dafiir Sorge, dass dann, wenn derSchutz der personenbezogenen Daten, der
Privatsphiire, der Rechte oder der berechtigten Interessen der betroffenen Person durch eine Verletzung des Schutzes
personenbezogener Daten beeintrichtigt werden kann, der fiirr die Verarbeitung Verantwortliche im Anschluss an die

Meldung nach Artikel 28 die betroffene Person ehwe-unangentesseneVerzégerung unverziiglich von der Verletzung des
t—weﬁn—ée%hfsehemkehkeﬁ—bestdﬁ—dﬂs%éer—&hﬂfz—éeﬁpefseﬂeﬂ-

Schutzes personenbezogener Daten benachnchng 2 ;

(2)  Die in Absatz 1 genannte Benachrichtigung der betroffenen Person umfasst-eineBesehreibung ist umfassend, klar
und fiir jedermann verstindlich. Sie beschreibt die Art der Verletzung personenbezogener des Schutzes der
personenbezogenen Daten sowie und umfasst mindestens die in Artikel 28 Absatz 3 Buchstabeab-und-¢ Buchstaben b,
¢ und d genannten Informationen und Empfehlungen sowie Informationen iiber die Rechte betroffener Personen
einschlieflich der Rechtsbehelfe.

(3)  Die Benachrichtigung der betroffenen Person von der Verletzung des Schutzes personenbezogener Daten ist nicht
erforderlich, wenn der fiir die Verarbeitung Verantwortliche zur Zufriedenheit der Aufsichtsbehorde nachweist, dass er
geeignete technische Schutzmafinahmen getroffen hat und dass diese Malnahmen auf die von der Verletzung betroffenen
personenbezogenen Daten angewandt wurden. Diese technischen Schutzmafinahmen verschliisseln die Daten fiir alle
Personen, die keine Zugriffsberechtigung haben.

(3a)  Unbeschadet der dem fiir die Verarbeitung Verantwortlichen obliegenden Pflicht, die betroffene Person iiber die
Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, kann die Aufsichtsbehorde, falls der fiir die
Verarbeitung Verantwortliche die betroffene Person noch nicht iiber die Verletzung des Schutzes personenbezogener
Daten in Kenntnis gesetzt hat, nach Priifung der zu erwartenden negativen Auswirkungen der Verletzung den fiir die
Verarbeitung Verantwortlichen auffordern, dies zu tun.
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(4)  Die Benachrichtigung der betroffenen Person kann aus den in Artikel 11 Absatz 4 genannten Griinden aufgeschoben,
eingeschrinkt eder—unterlassen oder werden. [Abind. 92]

ABSCHNITT 3
DATENSCHUTZBEAUFTRAGTER

Artikel 30

Benennung eines Datenschutzbeauftragten
(1)  Die Mitgliedstaaten legen fest, dass der fiir die Verarbeitung Verantwortliche einen Datenschutzbeauftragten benennt.

(2)  Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der einschldgigen Praktiken besitzt, sowie auf der
Grundlage seiner Fahigkeit zur Erfiillung der in Artikel 32 genannten Aufgaben. Der Grad des erforderlichen Fachwissens
richtet sich insbesondere nach der Art der durchgefiihrten Datenverarbeitung und des erforderlichen Schutzes fiir die
von dem fiir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter verarbeiteten personenbezogenen Daten.

(2a)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter
sicherstellt, dass etwaige sonstige berufliche Pflichten des Datenschutzbeauftragten mit den Aufgaben und Pflichten,
die diesem in seiner Funktion als Datenschutzbeauftragter obliegen, vereinbar sind und zu keinen Interessenkonflikten

fiihren.

(2b)  Der Datenschutzbeauftragte wird fiir einen Zeitraum von mindestens vier Jahren ernannt. Der Datenschutz-
beauftragte kann fiir weitere Amtszeiten wiederernannt werden. Wihrend seiner Amtszeit kann der Datenschutzbe-
auftragte seines Amtes nur enthoben werden, wenn er die Voraussetzungen fiir die Erfiillung seiner Pflichten nicht mehr

erfiill.

(2c)  Die Mitgliedstaaten sehen vor, dass die betroffene Person das Recht hat, den Datenschutzbeauftragten im
Zusammenhang mit allen Fragen beziiglich der Verarbeitung ihrer personenbezogenen Daten zu kontaktieren.

(3)  Der Datenschutzbeauftragte kann unter Beriicksichtigung der Struktur der zustindigen Behorde fiir mehrere Stellen
benannt werden.

(3a)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter den
Namen und die Kontaktdaten des Datenschutzbeauftragten der Aufsichtsbehirde und der Offentlichkeit mitteilt.
[Abind. 93]

Artikel 31

Stellung des Datenschutzbeauftragten

(1)  Die Mitgliedstaaten legen fest, dass der fur die Verarbeitung Verantwortliche oder der Auftragsverarbeiter sicherstellt,
dass der Datenschutzbeauftragte ordnungsgemafs und frithzeitig in die Behandlung aller mit dem Schutz personen-
bezogener Daten zusammenhingenden Fragen eingebunden wird.

(2)  Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass der Datenschutzbeauftragte
die Mittel erhilt, die er zur wirksamen und unabhingigen Erfiillung seiner Pflichten und Aufgaben gemifS Artikel 32
benotigt, und keine Anweisungen beziiglich der Ausiibung seiner Tatigkeit erhalt.

(2a)  Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter unterstiitzt den Datenschutzbeauftragten
bei der Wahrnehmung seiner Aufgaben und stellt alle Mittel, darunter Mitarbeiter, Raumlichkeiten, Anlagen,
fortlaufende Schulungsmafinahmen und andere Mittel, zur Verfiigung, die zur Erfiillung der in Artikel 32 genannten
Aufgaben sowie zur Erhaltung des Fachwissens des Datenschutzbeauftragten nétig sind. [Abind. 94]
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Artikel 32

Aufgaben des Datenschutzbeauftragten

Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter den
Datenschutzbeauftragten mit mindestens folgenden Aufgaben betraut:

a) Sensibilisierung, Unterrichtung und Beratung des fiir die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters
tiber dessen Pflichten aus den nach Mafigabe dieser Richtlinie erlassenen Vorschriften, insbesondere in Bezug auf
technische und organisatorische Mafnahmen und Verfahren, sowie Dokumentation dieser Titigkeit und der erhaltenen
Antworten;

b) Uberwachung der Umsetzung und Anwendung der Strategien fiir den Schutz personenbezogener Daten einschlielich
der Zuweisung von Zustindigkeiten, der Schulung des an den Verarbeitungsvorgingen beteiligten Personals und der
diesbeziiglichen Uberprifungen;

¢) Uberwachung der Umsetzung und Anwendung der nach Mafgabe dieser Richtlinie erlassenen Vorschriften,
insbesondere der Anforderungen in Bezug auf den Datenschutz durch Technik oder durch datenschutzfreundliche
Voreinstellungen, die Datensicherheit, die Information der betroffenen Personen und deren Antrige im Zusammenhang
mit der Wahrnehmung ihrer Rechte aus den vorstehend genannten Vorschriften;

d) Sicherstellung, dass die in Artikel 23 genannte Dokumentation vorgenommen wird;

) Uberwachung der Dokumentation und Meldung von Verletzungen des Schutzes personenbezogener Daten sowie die
Benachrichtigung davon gemif$ den Artikeln 28 und 29;

fy Uberwachung der Anwendung der Datenschutz-Folgenabschitzung durch den fiir die Verarbeitung Verantwortlichen
oder den Auftragsverarbeiter sowie der Erfiillung der Anforderung der vorherigen Zurateziehung der Aufsichtsbehirde,
soweit dies nach Artikel 26 Absatz 1 erforderlich ist;

g) Uberwachung der auf Anfrage der Aufsichtsbehérde ergriffenen Mafnahmen sowie Zusammenarbeit mit der
Aufsichtsbehorde auf deren Ersuchen oder auf eigene Initiative des Datenschutzbeauftragten im Rahmen der
Zustindigkeiten des Datenschutzbeauftragten;

h) Tatigkeit als Ansprechpartner fiir die Aufsichtsbehorde in Fragen im Zusammenhang mit der Verarbeitung sowie
gegebenenfalls Zurateziehung der Aufsichtsbehorde auf eigene Initiative.[Abdnd. 95]

KAPITEL V
UBERMITTLUNG PERSONENBEZOGENER DATEN IN DRITTLANDER ODER AN INTERNATIONALE ORGANISATIONEN

Artikel 33

Allgemeine Grundsdtze fiir die Ubermittlung personenbezogener Daten

Die Mitgliedstaaten sehen vor, dass jedwede von einer zustindigen Behorde vorgenommene Ubermittlung von
personenbezogenen Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung in ein Drittland oder an eine
internationale Organisation verarbeitet werden sollen, einschlieSlich der Weitergabe an ein anderes Drittland oder eine
andere internationale Organisation, nur zuldssig ist, wenn

a) die konkrete Ubermittlung zur Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder zur
Strafvollstreckung erforderlich ist und

aa) die Daten an einen fiir die Verarbeitung Verantwortlichen in einem Drittland oder einer internationalen
Organisation, die eine fiir die in Artikel 1 Absatz 1 genannten Zwecke zustindige Behorde ist, iibermittelt werden;
und
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ab) der fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel festgelegten
Bedingungen einschlieflich derer fiir die Weitergabe personenbezogener Daten vom Drittland oder einer
internationalen Organisation in ein anderes Drittland oder an eine andere internationale Organisation einhalten;
und

b) der fur die Verarbeitung Verantwortliche und der Auftragsverarbeiter die #
anderen nach MafSgabe dieser Richtlinie erlassenen Vorschriften einhalten.; und

ba) das Schutzniveau fiir personenbezogene Daten, das in der Union im Rahmen dieser Richtlinie sichergestellt ist,
nicht untergraben wird; und

bb) die Kommission im Rahmen der in Artikel 34 festgelegten Bedingungen und Verfahren entschieden hat, dass das
betreffende Drittland oder die betreffende Organisation fiir ein angemessenes Schutzniveau sorgt; oder

bc) in einem rechtsverbindlichen Instrument gemifS Artikel 35 geeignete Garantien fiir den Schutz personenbezogener
Daten vorgesehen sind.

Die Mitgliedstaaten sehen vor, dass in Absatz 1 dieses Artikels erwihnte Weitergaben nur mdéglich sind, wenn
zusdtzlich zu den in jenem Absatz festgelegten Bedingungen

a) die Weitergabe zu demselben spezifischen Zweck wie die urspriingliche Ubermittlung notwendig ist und

b) die zustindige Behirde, die die urspriingliche Ubermittlung vorgenommen hat, die Weitergabe genehmigt.
[Abénd. 96]

Artikel 34

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten in ein Drittland oder an eine internationale
Organisation iibermittelt werden diirfen, wenn die Kommission gemif3

gemafs Absatz 3 festgestellt hat, dass das betreffende Drittland oder ein Gebiet oder ein Verarbeltungssektor in diesem
Drittland oder die betreffende internationale Organisation einen angemessenen Schutz bietet. Derartige Dateniiber-
mittlungen bediirfen keiner weiterer besonderen Genehmigung.

) ) ' .
Prufung der Angemessenhelt des Schutzmveaus ﬂﬂfeﬁBefueks*eh&g&ﬁg beruckstchttgt dte Kommtssum

a) der die Rechtsstaatlichkeit, der, die geltenden allgemeinen—und-sektorspezifischen—Vorsehriften{ Rechtsvorschriften,
insbesondere iiber die 6ffentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das Strafrecht), die
Durchsetzung dieser Vorschriften, die sowie der in dem betreffenden Land beziehungsweise der betreffenden
internationalen Organisation geltenden Sicherheitsvorschriften, juristische Prizedenzfille, sowie der die Existenz
wirksamer und durchsetzbarer Rechte einschliefSlich wirksamer administrativer und gerichtlicher Rechtsbehelfe fiir
betroffene Personen und insbesondere fiir in der Union ansassige betroffene Personen, deren personenbezogene Daten
ibermittelt werden,

b) der die Existenz und der die Wirksamkeit einer oder mehrerer in dem betreffenden Drittland bezichungsweise in der
betreffenden internationalen Organisation titiger unabhdngiger Aufsichtsbehorden, die fiir die Einhaltung der
Datenschutzvorschriften einschliefSlich hinreichender Sanktionsbefugnisse, fiir die Unterstiitzung und Beratung der
betroffenen Personen bei der Ausiibung ihrer Rechte und fir die Zusammenarbeit mit den Aufsichtsbehorden der Union
und der Mitgliedstaaten zustindig sind, und

¢) der die von dem betreffenden Drittland beziehungsweise der betreffenden internationalen Organisation eingegangenen
internationalen Verpflichtungen, insbesondere rechtlich verbindliche Ubereinkommen oder Instrumente in Bezug auf
den Schutz personenbezogener Daten.
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(3) Die—Keommission—kannDer Kommission wird die Befugnis iibertragen, nachdem sie den Europdischen
Datenschutzausschuss um eine Stellungnahme ersucht hat, delegierte Rechtsakte gemdfS Artikel 56 zu erlassen, um
innerhalb des Anwendungsbereichs dieser Richtlinie durch Beschluss feststeller festzustellen, dass ein Drittland oder ein
Gebiet oder ein Verarbeltungssektor in dlesem Drittland oder eine mternatlonale Organlsatlon einen 1 angemessenen Schutz
im Sinne von Absatz 2 bietet. Agste erde 3 g

Artikel57-Absatz—2-erlassen:

(4)  In jedem Durehfithrungsrechtsake delegierten Rechtsakt werden der geografische und der sektorielle Anwendungs-
bereich sowie gegebenenfalls die in Absatz 2 Buchstabe b genannte Aufsichtsbehérde angegeben.

(4a)  Entwicklungen, die Auswirkungen auf die Erfiillung der in Absatz 2 genannten Elemente in Drittlindern und
internationalen Organisationen, fiir die ein delegierter Rechtsakt nach Artikel 3 erlassen wurde, haben kénnten, werden
von der Kommission kontinuierlich iiberwacht.

(5)  Die Kommission kann wird ermdchtigt, delegierte Rechtsakte nach MafSgabe von Artikel 56 zu erlassen, um
innerhalb des Anwendungsbereichs dieser Richtlinie dureh-Besehlussteststellen festzustellen, dass ein Drittland oder ein
Gebiet oder ein Verarbeitungssektor in diesem Drittland oder eine internationale Organisation keinen angemessenen Schutz
im Sinne von Absatz 2 bietet; dies gilt insbesondere fiir Fille, in denen die in dem betreffenden Drittland beziehungsweise
der betreffenden internationalen Organisation geltenden-allgemeinenundsektorspezifisehen Vorschriften keine wirksamen
und durchsetzbaren Rechte einschlieflich wirksamer administrativer und gerichtlicher Rechtsbehelfe fiir betroffene
Personen und insbesondere fiir betroffene Personen, deren personenbezogene Daten ubermlttelt werden, garantieren. Biese
L oore a o ara an gamafl o a »

(6)  Die Mitgliedstaaten stellen sicher, dass jedwede Ubermittlung personenbezogener Daten an das betreffende Drittland
beziechungsweise an ein Gebiet oder einen Verarbeltungssektor in diesem Drittland oder an die betreffende internationale
Organisation i i untersagt wird, wenn die
Kommission eine Feststellung im Sinne des Absatzes 5 trifft. Die Kommission nimmt zu geeigneter Zeit Beratungen mit
dem betreffenden Drittland beziehungsweise mit der betreffenden internationalen Organisation auf, um Abhilfe fir die
Situation, die aus dem gemafd Absatz 5 erlassenen Beschluss entstanden ist, zu schaffen.

(7)  Die Kommission verdffentlicht im Amitsblatt der Europdischen Union eine Liste aller Drittlinder beziehungsweise
Gebiete und Verarbeitungssektoren in diesen Drittlindern und aller internationalen Organisationen, bei denen sie durch
Beschluss festgestellt hat, dass diese einen beziehungsweise keinen angemessenen Schutz personenbezogener Daten bieten.

(8)  Die Kommission iiberwacht die Anwendung der in den Absitzen 3 und 5 genannten Burehfithrungsrechtsakee
delegierten Rechtsakte. [Abind. 97]

Artikel 35

Dateniibermittlung auf der Grundlage geeigneter Garantien

(1)  Hat die Kommission keinen Beschluss nach Artikel 34 erlassen oder hat sie festgestellt,

dafisr; dass ein Drittland beziehungsweise ein Gebiet eines Drittlands oder eine internationale Organisation keinen
angemessenen Datenschutz im Einklang mit Artikel 34 Absatz 5 bietet, darf ein fiir die Verarbeitung Verantwortlicher
oder ein Auftragsverarbeiter nur dann personenbezogene Daten an—einen—Empfinger—in—einem in ein Drittland
beziehungsweise ein Gebiet eines Drittlands oder an eine internationale Organisation tbermittelt—werden—diirfer
iibermitteln, wenn er in einem rechtsverbindlichen Instrument geeignete Garantien zum Schutz personenbezogener
Daten vorgesehen hat.

Ubermtttlungen miissen vor 1hrer Durchfuhrung von der Aufs1chtsbehorde a&Hn#mge—zuf—Vef&tgﬂﬂg—gester genehmigt
werden. [Abind. 98]
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Artikel 36

Ausnahmen

(1)  Stellt die Kommission gemiifS Artikel 34 Absatz 5 fest, dass kein angemessenes Schutzniveau besteht, unterbleibt
die Ubermittlung personenbezogener Daten an das betreffende Drittland oder an die betreffende internationale
Organisation, wenn im konkreten Fall die berechtigten Interessen der betroffenen Person am Ausschluss der
Ubermittlung das dffentliche Interesse an der Dateniibermittlung iiberwiegen.

(2)  Abweichend von den Artikeln 34 und 35 sehen die Mitgliedstaaten vor, dass personenbezogene Daten nur dann in
ein Drittland oder an eine internationale Organisation tibermittelt werden diirfen, wenn die Ubermittlung

a) zur Wahrung lebenswichtiger Interessen der betroffenen Person oder einer anderen Person erforderlich ist,

b) nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen Daten iibermittelt werden, zur Wahrung
berechtigter Interessen der betroffenen Person notwendig ist,

¢) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fur die offentliche Sicherheit eines Mitgliedstaats oder eines
Drittlands unerldsslich ist,

d) zur Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder zur Strafvollstreckung erforderlich ist
oder

e) in Einzelfillen zur Begriindung, Geltendmachung oder Abwehr von Rechtsanspriichen im Zusammenhang mit der
Verhiitung, Aufdeckung, Untersuchung oder Verfolgung einer bestimmten Straftat oder der Vollstreckung einer
bestimmten Strafe notwendig ist.

(2a)  Die Verarbeitung gemifS Absatz 2 muss iiber eine Rechtsgrundlage im Unionsrecht oder im Recht des
Mitgliedstaats, dem der fiir die Verarbeitung Verantwortliche unterliegt, verfiigen, wobei die Rechtsvorschriften dem
Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer
entsprechen, den Wesensgehalt des Rechtes auf Schutz personenbezogener Daten achten und in einem angemessenen
Verhiltnis zum rechtmdfSigen Ziel stehen miissen.

(2b)  Alle Ubermittlungen personenbezogener Daten, die auf Grundlage von Ausnahmen veranlasst wurden, miissen
hinreichend begriindet und auf den unbedingt erforderlichen Umfang beschrinkt sein; wiederholte Masseniiber-
mittlungen von Daten sind nicht zulissig.

(2c)  Die Entscheidung iiber eine Dateniibermittlung nach Absatz 2 wird von entsprechend bevollmichtigten
Mitarbeitern getroffen. Diese Ubermittlungen miissen dokumentiert und die Dokumentation einschlieflich Datum und
Zeitpunkt der Ubertragung, Informationen iiber die Empfingerbehorde, Begriindung der Ubermittlung und
iibermittelte Daten der Aufsichtsbehdrde auf Anforderung zur Verfiigung gestellt werden.

Artikel 37
Besondere Bedingungen fiir die Ubermittlung personenbezogener Daten
Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche den Empfinger personenbezogener Daten auf
Verarbeitungsbeschrankungen hinweist und alle vertretbaren Vorkehrungen trifft, um sicherzustellen, dass diese
Beschrinkungen eingehalten werden. Des Weiteren muss der fiir die Verarbeitung Verantwortliche den Empfinger der
personenbezogenen Daten iiber alle vorgenommenen Aktualisierungen, Berichtigungen und Loschungen der Daten in
Kenntnis setzen, wobei der Empfinger im Fall nachfolgender Ubermittlungen ebenso vorgehen muss. [Abind. 100]
Artikel 38
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

(1) InBezug auf Drittlinder und internationale Organisationen treffen die Kommission und die Mitgliedstaaten geeignete
Maflnahmen zur

a) Entwicklung wirksamer Mechanismen der internationalen Zusammenarbeit, durch die die Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten esleiehtert gewihrleistet wird, [Aband. 101]
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b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz
personenbezogener Daten, unter anderem durch Mitteilungen, Beschwerdeverweisungen, Amtshilfe bei Unter-
suchungen und Informationsaustausch, sofern geeignete Garantien fiir den Schutz personenbezogener Daten und
anderer Grundrechte und Grundfreiheiten bestehen,

¢) Einbindung mafgeblich Beteiligter in Diskussionen und Titigkeiten, die zum Ausbau der internationalen
Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten dienen,

d) Forderung des Austausches und der Dokumentation von Rechtsvorschriften und Praktiken zum Schutz personen-
bezogener Daten.

da) Klirung und Beratung von Zustindigkeitskonflikten mit Drittlindern. [Abind. 102]

(2)  Zu den in Absatz 1 genannten Zwecken ergreift die Kommission geeignete Mafnahmen zur Forderung der
Bezichungen zu Drittlindern und internationalen Organisationen und insbesondere zu deren Aufsichtsbehorden, wenn sie
gemdfd Artikel 34 Absatz 3 durch Beschluss festgestellt hat, dass sie einen angemessenen Schutz bieten.

Artikel 38a

Bericht der Kommission

Die Kommission erstattet dem Europdischen Parlament und dem Rat in regelmifSigen Abstinden Bericht iiber die
Anwendung von Artikel 33 bis 38. Der erste Bericht wird spitestens vier Jahre nach Inkrafttreten dieser Richtlinie
vorgelegt. Hierzu kann die Kommission von den Mitgliedstaaten und den Aufsichtsbehorden Informationen einholen,
die unverziiglich zu iibermitteln sind. Der Bericht wird verdffentlicht. [Abind. 103]

KAPITEL VI
UNABHANGIGE AUFSICHTSBEHORDEN

ABSCHNITT 1
UNABHANGIGKEIT

Artikel 39
Aufsichtsbehorde

(1) Jeder Mitgliedstaat trigt dafiir Sorge, dass eine oder mehrere Behérden fiir die Uberwachung der Anwendung der
nach Maflgabe dieser Richtlinie erlassenen Vorschriften zustindig sind und einen Beitrag zu ihrer einheitlichen Anwendung
in der Union leisten, damit die Grundrechte und Grundfreiheiten natiirlicher Personen bei der Verarbeitung ihrer
personenbezogenen Daten geschiitzt und der freie Verkehr dieser Daten in der Union erleichtert wird. Zu diesem Zweck
bedarf es der Zusammenarbeit der Aufsichtsbeh6rden mit der Kommission sowie der Aufsichtsbehorden untereinander.

(2)  Die Mitgliedstaaten konnen vorsehen, dass die gemafl der Verordnung (EU) Nr. ....[2012 in den Mitgliedstaaten
errichtete Aufsichtsbehorde die Verantwortung fir die Aufgaben der nach Absatz 1 zu errichtenden Aufsichtsbehorde
ibernimmt.

(3)  Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mitgliedstaat die Aufsichtsbehorde,
die im Interesse einer effektiven Mitwirkung dieser Behorden im Europiischen Datenschutzausschuss als zentrale
Kontaktstelle fungiert.

Artikel 40
Unabhingigkeit
(1)  Die Mitgliedstaaten stellen sicher, dass die Aufsichtsbehorde bei der Erfiillung der ihr iibertragenen Aufgaben und

Befugnisse vorbehaltlich der Vorkehrungen fiir die Zusammenarbeit gemdifS Kapitel VII dieser Richtlinie vollig
unabhingig handelt. [Abind. 104]
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(2)  Jeder Mitgliedstaat sieht vor, dass die Mitglieder der Aufsichtsbehorde in Ausiibung ihres Amts weder um Weisung
ersuchen noch Weisungen entgegennehmen und vollstindige Unabhingigkeit und Unparteilichkeit bewahren.
[Abind. 105]

(3)  Die Mitglieder der Aufsichtsbehorde sehen von allen mit den Aufgaben ihres Amts nicht zu vereinbarenden
Handlungen ab und tben wiahrend ihrer Amtszeit keine mit ihrem Amt nicht zu vereinbarende entgeltliche oder
unentgeltliche Tatigkeit aus.

(4)  Die Mitglieder der Aufsichtsbehorde handeln nach Ablauf ihrer Amtszeit im Hinblick auf die Annahme von
Tatigkeiten und Vorteilen ehrenhaft und zuriickhaltend.

(5)  Jeder Mitgliedstaat stellt sicher, dass die Aufsichtsbehorde mit angemessenen personellen, technischen und
finanziellen Ressourcen, Raumlichkeiten und mit der erforderlichen Infrastruktur ausgestattet wird, um ihre Aufgaben und
Befugnisse auch im Rahmen der Amtshilfe, Zusammenarbeit und aktiven Mitwirkung im Europdischen Datenschutzaus-
schuss effektiv wahrnehmen zu konnen.

(6) Jeder Mitgliedstaat stellt sicher, dass die Aufsichtsbehorde iiber eigenes Personal verfiigt, das von ihrem Leiter ernannt
wird und ihm untersteht.

(7)  Jeder Mitgliedstaat stellt sicher, dass die Aufsichtsbehorde einer Finanzkontrolle unterliegt, die ihre Unabhangigkeit
nicht beeintrachtigt. Jeder Mitgliedstaat stellt sicher, dass die Aufsichtsbehorde iiber einen eigenen jdhrlichen Haushalt
verfiigt. Die Haushaltsplane werden veroffentlicht.

Artikel 41
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehirde

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass die Mitglieder der Aufsichtsbehorde entweder vom Parlament oder von
der Regierung des betreffenden Mitgliedstaats ernannt werden.

(2)  Die Mitglieder werden aus einem Kreis von Personen ausgewihlt, an deren Unabhingigkeit kein Zweifel besteht, und
die nachweislich iiber die fiir die Erfillung ihrer Aufgaben erforderliche Erfahrung und Sachkunde verfiigen.

(3)  Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder seiner Enthebung aus dem Amt
gemifl Absatz 4.

(4)  Ein Mitglied kann vom zustindigen nationalen Gericht seines Amtes enthoben oder seiner Ruhegehaltsanspriiche
oder anderer an ihrer Stelle gewihrten Vergiinstigungen fiir verlustig erklirt werden, wenn es die Voraussetzungen fur die
Ausiibung seines Amtes nicht mehr erfillt oder eine schwere Verfehlung begangen hat.

(5)  Endet die Amtszeit des Mitglieds oder tritt es zuriick, iibt es sein Amt so lange aus, bis ein neues Mitglied ernannt ist.

Artikel 42
Vorschriften fiir die Errichtung der Aufsichtsbehirde

Jeder Mitgliedstaat regelt durch Gesetz:
a) die Errichtung der Aufsichtsbehorde und ihre Stellung gemif$ den Artikeln 39 und 40,

b) die Qualifikation, Erfahrung und fachliche Eignung, die zur Wahrnehmung der Aufgaben eines Mitglieds der
Aufsichtsbehorde notwendig ist,

¢) die Vorschriften und Verfahren fiir die Ernennung der Mitglieder der Aufsichtsbehorde und zur Bestimmung der
Handlungen und Titigkeiten, die mit ihrem Amt unvereinbar sind,
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d) die Amtszeit der Mitglieder der Aufsichtsbehorde, die mindestens vier Jahre betrdgt; dies gilt nicht fur die erste Amtszeit
nach Inkrafttreten dieser Richtlinie, die fiir einen Teil der Mitglieder kiirzer sein kann,

e) ob die Mitglieder der Aufsichtsbehorde wiederernannt werden konnen,

f) die Regelungen und allgemeinen Bedingungen fiir das Amt eines Mitglieds und die Aufgaben der Bediensteten der
Aufsichtsbehorde,

g) die Regeln und Verfahren fiir die Beendigung des Amts der Mitglieder der Aufsichtsbehorde, auch fiir den Fall, dass sie
die Voraussetzungen fiir die Ausiibung ihres Amts nicht mehr erfiillen oder eine schwere Verfehlung begangen haben.
Artikel 43
Verschwiegenheitspflicht
Die Mitgliedstaaten sehen vor, dass die Mitglieder und die Bediensteten der Aufsichtsbehdrde wihrend ihrer Amts-
beziehungsweise Dienstzeit und auch nach deren Beendigung verpflichtet sind, gemafS den einzelstaatlichen Rechtsvor-
schriften und Gepflogenheiten iiber alle vertraulichen Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben

bekannt geworden sind, Verschwiegenheit zu bewahren und ihre Aufgaben mit der Unabhingigkeit und Transparenz
gemdfS dieser Richtlinie wahrzunehmen. [Abind. 106]

ABSCHNITT 2
AUFGABEN UND BEFUGNISSE

Artikel 44
Zustandigkeit

(1)  Die Mitgliedstaaten sechen vor, dass jede Aufsichtsbehorde in ihrem Hoheitsgebiet befugt ist, die ihr nach Mafgabe
dieser Richtlinie iibertragenen Aufgaben wahrzunehmen und Befugnisse ausitbt auszuiiben. [Abind. 107]

(2)  Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde nicht fiir die Uberwachung der von Gerichten im Rahmen
ihrer gerichtlichen Tatigkeit vorgenommenen Verarbeitungen zustindig ist.

Artikel 45
Aufgaben

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass die Aufsichtsbehorde

a) die nach MafSgabe dieser Richtlinie erlassenen Vorschriften sowie deren Durchfithrungsvorschriften iiberwacht und
deren Anwendung sicherstellt;

b) s1ch der Beschwerden von betroffenen Personen oder von Verbanden annimmt, die-diesePersonen gemifs Artikel 50
- A : en-h AL arden annimmt, die Angelegenheit in angemessenem
Umfang untersucht und d1e betroffenen Personen oder Verbande tiber den Stand und das Ergebnis der Beschwerde

innerhalb einer angemessenen Frist, vor allem, wenn eine weitere Untersuchung oder Koordinierung mit einer anderen

Aufsichtsbehorde notwendig ist, unterrichtet;

c) die Rechtmafigkeit der Datenverarbeitung gemafl Artikel 14 {iberpriift und die betroffene Person innerhalb einer
angemessenen Frist {iber das Ergebnis der Uberpriifung unterrichtet oder ihr die Griinde mitteilt, aus denen die
Uberpriifung nicht vorgenommen wurde;

d) anderen Aufsichtsbehorden Amtshilfe leistet und die einheitliche Anwendung und Durchsetzung der nach Mafigabe
dieser Richtlinie erlassenen Vorschriften gewahrleistet;

e) Untersuchungen, Inspektionen und Priifungen auf eigene Initiative, aufgrund einer Beschwerde oder auf Ersuchen einer
anderen Aufsichtsbehorde durchfithrt und die betroffene Person, falls sie Beschwerde erhoben hat, innerhalb einer
angemessenen Frist iiber das Ergebnis der Untersuchungen unterrichtet;
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f) relevante Entwicklungen verfolgt, soweit sie sich auf den Schutz personenbezogener Daten auswirken, insbesondere die
Entwicklung der Informations- und Kommunikationstechnologie;

g) von den Organen und Einrichtungen der Mitgliedstaaten zu Rechts- und Verwaltungsmafinahmen konsultiert wird, die
den Schutz der Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener Daten zum
Gegenstand haben;

h) zu Verarbeitungsvorgangen gemafs Artikel 26 konsultiert wird;
i) an den Tatigkeiten des Europaischen Datenschutzausschusses mitwirkt.

(2)  Jede Aufsichtsbehorde fordert die Information der Offentlichkeit {iber Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten. Besondere Beachtung finden dabei spezifische
Mafinahmen fiir Kinder.

(3)  Die Aufsichtsbehorde berit auf Antrag jede betroffene Person bei der Wahrnehmung der Rechte, die ihr aufgrund der
nach Maflgabe dieser Richtlinie erlassenen Vorschriften zustehen, und arbeitet zu diesem Zweck gegebenenfalls mit den
Aufsichtsbehorden anderer Mitgliedstaaten zusammen.

(4)  Fur die in Absatz 1 Buchstabe b genannten Beschwerden stellt die Aufsichtsbehorde ein Beschwerdeformular zur
Verfiigung, das elektronisch oder auf anderem Wege ausgefiillt werden kann.

(5)  Die Mitgliedstaaten sorgen dafiir, dass die Leistungen der Aufsichtsbehorde fiir die betroffene Person kostenlos sind.

(6)  Bei missbrauchlichen offensichtlich unverhdltnismdfSigen Antrigen, insbesondere bei wiederholt gestellten
Antragen, kann die Aufsichtsbehorde eine angemessene Gebiihr verlangen eder-davon—absehen—die-von—derbetroffenen
Person—beantragte Mafnahmezu—treffen. Diese Gebiihr iibersteigt nicht die Kosten der beantragten MafSnahmen. In
diesem Fall trigt die Aufsichtsbehorde die Beweislast fiir den missbriuchlichen unverhdltnismdfSigen Charakter des
Antrags. [Abdnd. 108]

Artikel 46
Befugnisse

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass jede Aufsichtsbehorde insbesondere iiber folgende Befugnisse verfiigt
dber:

den fir die Erfilung—ihrer—Aufsichtspflichten—erforderlichenInformationen Verarbeitung
Verantwortlichen oder den Auftragsverarbeiter auf einen mutmafSlichen VerstofS gegen die Vorschriften zum Schutz
personenbezogener Daten hinzuweisen und ihn gegebenenfalls anzuweisen, diesem Verstof in einer bestimmten
Weise abzuhelfen, um den Schutz der betroffenen Person zu verbessern;

hg an den fur dle Verarbeltung Verantworthchen 24
hte : nalen mente-oder-anderep he e ert anzuweisen, dem Ersuchen
einer betroffenen Person auf Ausubung threr im Rahmen dieser Rlchthme geltenden Rechte einschliefilich der Rechte
gemdfS Artikel 12 bis 17, wenn ein solches Ersuchen unter Verletzung der Bestimmungen dieser Verordnung
abgelehnt wurde, nachzukommen;

o) dasKlagerecht den fur dte Verarbeitung Verantwortlichen oder
-den Auﬁragsverarbetter anzuweisen, Informationen gemif
Artikel 10 Absitze 1 und 2 sowie den Artikeln 11, 28 und 29 zur Verfiigung zu stellen;
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d) die Befolgung ven Stellungnahmen zur vorherigen Zurateziehung im Sinne von Artikel 26 sicherzustellen;
e) den fiir die Verarbeitung Verantwortlichen oder den Auftragsverarbeiter zu ermahnen oder zu verwarnen,

f) die Berichtigung, Loschung oder Vernichtung aller Daten, die unter Verletzung der nach MafSgabe dieser Richtlinie
erlassenen Vorschriften verarbeitet wurden, anzuordnen und solche MafSnahmen Dritten, an die diese Daten
weitergegeben wurden, mitzuteilen;

g) die Verarbeitung voriibergehend oder endgiiltig zu verbieten;

h) die Ubermittlung von Daten an einen Empfinger in einem Drittland oder an eine internationale Organisation zu
unterbinden;

i) die einzelstaatlichen Parlamente, die Regierung oder andere ffentliche Institutionen sowie die Offentlichkeit iiber
die Sache zu informieren.

(2)  Jede Aufsichtsbehiorde kann kraft ihrer Untersuchungsbefugnis vom fiir die Verarbeitung Verantwortlichen oder
vom Auftragsverarbeiter Folgendes verlangen:

a) Zugriff auf alle personenbezogenen Daten und Informationen, die zur Erfiillung ihrer Aufsichtspflicht notwendig
sind,

b) Zugang zu allen Rdumlichkeiten einschlieflich aller Anlagen und Mittel zur Datenverarbeitung gemifd
einzelstaatlichem Recht, wenn es berechtigte Griinde fiir die Annahme gibt, dass dort Titigkeiten durchgefiihrt
werden, die die nach MafSgabe dieser Richtlinie erlassenen Vorschriften verletzen, vorbehaltlich einer richterlichen
Ermichtigung, soweit diese nach einzelstaatlichem Recht vorgesehen ist.

(3)  Unbeschadet von Artikel 43 tragen die Mitgliedstaaten Sorge, dass keine zusitzlichen Geheimhaltungsan-
forderungen auf Antrag von Aufsichtsbehorden erlassen werden.

(4)  Die Mitgliedstaaten kinnen zusitzliche Sicherheitsiiberpriifungen nach einzelstaatlichem Recht fiir den Zugang
zu Verschlusssachen der Geheimhaltungsstufe EU CONFIDENTIAL oder hoher vorsehen. Ist nach dem Recht des
Mitgliedstaats der betreffenden Aufsichtsbehorde keine zusitzliche Sicherheitsiiberpriifung gefordert, ist dies von allen
anderen Mitgliedstaaten anzuerkennen.

(5)  Jede Aufsichtsbehorde ist befugt, Verstiflen gegen die nach MafSgabe dieser Richtlinie erlassenen Vorschriften bei
Justizbehorden zur Anzeige zu bringen und sich an Gerichtsverfahren zu beteiligen, und hat das Recht, gemifd
Artikel 53 Absatz 2 vor dem zustindigen Gericht Klage zu erheben.

(6)  Jede Aufsichtsbehorde hat die Befugnis, bei Ordnungswidrigkeiten Sanktionen zu verhingen. [Abind. 109]

Artikel 46a
Meldung von VerstifSen

(1)  Die Mitgliedstaaten sorgen dafiir, dass die Aufsichtsbehorden Leitlinien des Europdischen Datenschutzaus-
schusses gemiifS Artikel 66 Absatz 4b der Verordnung (EU) Nr. .../2013 beriicksichtigen und wirksame Vorkehrungen
treffen, um vertrauliche Meldungen iiber Verletzungen der Verordnung zu fordern.

(2) Die Mitgliedstaaten sorgen dafiir, dass die zustindigen Behérden wirksame Vorkehrungen treffen, um
vertrauliche Meldungen iiber Verletzungen der Verordnung zu fordern. [Abédnd. 110]
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Artikel 47
Tatigkeitsbericht

Die Mitgliedstaaten sehen vor, dass jede Aufsichtsbehdrde mindestens alle zwei Jahre einen Jahresbericht Bericht iiber ihre
Titigkeit erstellt. Der Bericht wird der Offentlichkeit, dem entsprechenden Parlament, der Kommission und dem
Europiischen Datenschutzbeauftragten Datenschutzausschuss zuginglich gemacht. Er enthdlt Informationen dariiber,
inwieweit zustindige Behorden in ihrem Territorium fiir die Ermittlung und Verfolgung von Straftaten Daten abgerufen
haben, die von nicht-iffentlichen Stellen verwaltet werden. [Abind. 111]

KAPITEL VII
ZUSAMMENARBEIT

Artikel 48
Amtshilfe

()  Die Mitgliedstaaten sorgen dafiir, dass die Aufsichtsbehorden einander Amtshilfe gewahren, um die nach Maflgabe
dieser Richtlinie erlassenen Vorschriften einheitlich anzuwenden, und treffen Vorkehrungen fiir eine wirksame
Zusammenarbeit. Die Amtshilfe bezieht sich insbesondere auf aufsichtsbezogene Maffnahmen und Auskunftsersuchen,
beispielsweise Ersuchen um vorherige Konsultation, um Vornahme von Nachpriifungen oder Untersuchungen.

(2)  Die Mitgliedstaaten sorgen dafiir, dass die Aufsichtsbehorden alle geeigneten Maflnahmen ergreifen, um dem
Ersuchen einer anderen Aufsichtsbehorde nachzukommen. Solche Mafnahmen kénnen insbesondere die Ubermittlung
relevanter Informationen oder DurchsetzungsmafSnahmen umfassen, um die Einstellung oder das Verbot von
Verarbeitungsvorgingen, die im Widerspruch zu dieser Richtlinie stehen, ohne Verzogerung und spitestens einen
Monat nach Erhalt des Ersuchens zu erreichen.

(2a)  Das Amtshilfeersuchen enthilt alle erforderlichen Informationen, darunter Zweck und Begriindung des
Ersuchens. Die iibermittelten Informationen werden ausschlieflich fiir die Angelegenheit verwendet, fiir die sie
angefordert wurden.

(2b)  Die Aufsichtsbehorde, an die ein Amtshilfeersuchen gerichtet wird, kann dieses nur ablehnen, wenn
a) sie fiir das betreffende Ersuchen nicht zustindig ist, oder
b) es nicht mit den nach Maf3gabe dieser Richtlinie erlassenen Vorschriften vereinbar wire, dem Ersuchen stattzugeben.

(3)  Die Aufsichtsbehorde, an die das Ersuchen gerichtet wurde, informiert die ersuchende Aufsichtsbehérde iiber die
Ergebnisse oder gegebenenfalls tiber den Fortgang der Mafinahmen, die getroffen wurden, um dem Ersuchen
nachzukommen.

(3a)  Die Aufsichtsbehirden iibermitteln die Informationen, um die von einer anderen Aufsichtsbehorde ersucht
wurde, auf elektronischem Wege und so schnell wie maglich unter Verwendung eines standardisierten Formats.

(3b)  Mafnahmen, die aufgrund eines Amtshilfeersuchens getroffen werden, sind gebiihrenfrei. [Abidnd. 112]

Artikel 48a

Gemeinsame MafSnahmen

(1)  Um die Amtshilfe und Zusammenarbeit mit anderen Aufsichtsbehorden auszubauen, sorgen die Mitgliedstaaten
dafiir, dass die Aufsichtsbehirden gemeinsame DurchsetzungsmafSnahmen und andere gemeinsame Einsatzformen
durchfiihren kénnen, an denen bestimmte Mitglieder oder Mitarbeiter der Aufsichtsbehirden anderer Mitgliedstaaten an
Einsitzen innerhalb des Hoheitsgebiets eines Mitgliedstaats teilnehmen kénnen.
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(2)  Die Mitgliedstaaten legen fest, dass, in Fillen, in denen Verarbeitungsvorginge Auswirkungen auf betroffene
Personen in einem anderen Mitgliedstaat oder in anderen Mitgliedstaaten haben kénnen, die zustindige Aufsichts-
behdrde zur Teilnahme an gemeinsamen Einsitzen aufgefordert werden kann. Die zustindige Aufsichtsbehirde kann
jede der Aufsichtsbehirden in den verschiedenen Mitgliedstaaten zur Teilnahme an einem bestimmten Einsatz
auffordern, und im Falle einer Einladung zur Teilnahme durch eine andere Aufsichtsbehirde, hat sie auf das Ersuchen
unverziiglich zu antworten.

(3)  Die Mitgliedstaaten legen die praktischen Aspekte bestimmter gemeinsamer Einsatzformen fest. [Abind. 113]

Artikel 49

Aufgaben des Europdischen Datenschutzausschusses

(1)  Der mit Verordnung (EU) Nr. ....[26422013 eingerichtete Europdische Datenschutzausschuss nimmt in Bezug auf
Verarbeitungsvorgdnge im Anwendungsbereich dieser Richtlinie folgende Aufgaben wahr:

a) Beratung der Kemmission Organe der Union in allen Fragen, die im Zusammenhang mit dem Schutz
personenbezogener Daten in der Union stehen, darunter auch zu etwaigen Vorschlidgen zur Anderung dieser Richtlinie;

b) Priifung auf Ersuchen der Kommission, des Europdischen Parlaments oder des Rates, von sich aus oder auf Antrag
eines seiner Mitglieder aller Fragen, die die Anwendung der nach Maflgabe dieser Richtlinie erlassenen Vorschriften
betreffen, sowie Ausarbeitung von Leitlinien, Empfehlungen und bewahrten Praktiken fur die Aufsichtsbehorden zur
Forderung einer einheitlichen Anwendung dieser Vorschriften, unter anderem zur Anwendung von Durchsetzungs-

befugnissen;

¢) Uberpriifung der praktischen Anwendung der unter Buchstabe b genannten Leitlinien, Empfehlungen und bewahrten
Praktiken und regelmifige Berichterstattung iiber diese an die Kommission;

d) Abgabe einer Stellungnahme fur die Kommission zum Schutzniveau in Drittlindern oder internationalen
Organisationen;

e) Forderung der Zusammenarbeit und eines effizienten bilateralen und multilateralen Austauschs von Informationen
und Praktiken zwischen den Aufsichtsbehorden einschliefSlich der Koordinierung gemeinsamer Einsitze und anderer
gemeinsamer Einsatzformen, wenn der Ausschuss auf Ersuchen einer oder mehrerer Aufsichtsbehirden einen
entsprechenden Beschluss fasst;

f)  Forderung von Schulungsprogrammen und Erleichterung des Personalaustauschs zwischen Aufsichtsbehorden sowie
gegebenenfalls mit Aufsichtsbehérden von Drittlindern oder internationalen Organisationen;

g) Forderung des Austauschs von Fachwissen und von Dokumentationen iiber Datenschutzvorschriften und -praktiken
mit Datenschutzaufsichtsbehorden in aller Welt.

ga) Abgabe einer Stellungnahme gegeniiber der Kommission bei der Ausarbeitung von delegierten und Durch-
fiihrungsrechtsakten im Rahmen dieser Richtlinie.

(2)  bie Das Europiische Parlament, der Rat oder die Kommission kenn kdnnen, wenn sie den Europiischen
Datenschutzausschuss um Rat erstcht ersuchen, unter Beriicksichtigung der Dringlichkeit des Sachverhalts eine Frist setzen.
[Abind. 114]

(3)  Der Europiische Datenschutzausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewéhrten
Praktiken an die Kommission und an den in Artikel 57 Absatz 1 genannten Ausschuss weiter und veroffentlicht sie.

(4)  Die Kommission setzt den Europdischen Datenschutzausschuss von allen Manahmen in Kenntnis, die sie im

Anschluss an die von ihm herausgegebenen Stellungnahmen, Leitlinien, Empfehlungen und bewidhrten Praktiken ergriffen
hat.
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KAPITEL VIII
RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 50
Recht auf Beschwerde bei einer Aufsichtsbehirde

(1)  Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines anderweitigen administrativen oder
gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer mitgliedstaatlichen Aufsichtsbehorde hat, wenn sie der
Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten nicht mit den nach Mafsgabe dieser
Richtlinie erlassenen Vorschriften vereinbar ist.

(2) Die M1tghedstaaten sehen vor, dass Emrlchtungen Organlsatmnen oder Verbande dle s&eh—deﬂ—Seh&t—Z—der—Reeh’ée—tmd

ere : ne 3 p § ge habert im dffentlichen
Interesse handeln und die nach dem Recht eines Mltghedstaats gegrundet smd das Recht haben im Namen einer oder
mehrerer betroffenen Personen Beschwerde bei einer mitgliedstaatlichen Aufsichtsbehorde zu erheben, wenn sie der
Ansicht sind, dass die einer betroffenen Person aufgrund dleser Richtlinie zustehenden Rechte mfolge der Verarbeltung
personenbezogener Daten verletzt wurden. arieh gan

Vollmacht-derbetroffenenPersonfen). [Abind. 1]

(3) Die Mitgliedstaaten sehen vor, dass Einrichtungen, Organisationen oder Verbande im Sinne des Absatzes 2
unabhingig von der Beschwerde einer betroffenen Person das Recht auf Beschwerde bei einer mitgliedstaatlichen
Aufsichtsbehorde haben, wenn sie der Ansicht sind, dass der Schutz personenbezogener Daten verletzt wurde.

Artikel 51
Recht auf gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde

(1)  Die Mitgliedstaaten sehen fiir jede natiirliche oder juristische Person ein Recht auf einen gerichtlichen Rechtsbehelf
gegen sie betreffend Entscheidungen einer Aufsichtsbehorde vor.

(2)  Jede Die Mitgliedstaaten legen fest, dass jede betroffene Person hat das Recht auf einen gerichtlichen Rechtsbehelf
hat, um die Aufsichtsbehorde zu verpflichten, im Fall einer Beschwerde titig zu werden, wenn keine zum Schutz ihrer
Rechte notwendige Entscheidung ergangen ist oder wenn die Aufsichtsbehorde sie nicht gemafs Artikel 45 Absatz 1
Buchstabe b innerhalb von drei Monaten iiber den Stand oder das Ergebnis der Beschwerde in Kenntnis gesetzt hat.

(3) Die Mitgliedstaaten sehen vor, dass fir Verfahren gegen eine Aufsichtsbehorde die Gerichte des Mitgliedstaats
zustindig sind, in dem die Aufsichtsbehorde ihren Sitz hat.

(3a)  Die Mitgliedstaaten sorgen dafiir, dass die rechtskriftigen Urteile der in diesem Artikel genannten Gerichte
vollstreckt werden. [Abind. 116]

Artikel 52
Recht auf gerichtlichen Rechtsbehelf gegen fiir die Verarbeitung Verantwortliche oder Auftragsverarbeiter

(1)  Jede natiirliche Person hat unbeschadet eines verfiigbaren administrativen Rechtsbehelfs einschlieflich des Rechts auf
Beschwerde bei einer Aufsichtsbehorde das Recht auf einen gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die
Rechte, die ihr aufgrund von nach Maflgabe dieser Richtlinie erlassenen Vorschriften zustehen, infolge einer Verarbeitung
ihrer personenbezogenen Daten verletzt wurden, die nicht mit diesen Vorschriften vereinbar ist.

(1a)  Die Mitgliedstaaten sorgen dafiir, dass die rechtskriftigen Urteile der in diesem Artikel genannten Gerichte
vollstreckt werden. [Abind. 117]
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Artikel 53

Gemeinsame Vorschriften fiir Gerichtsverfahren

(1)  Die Mitgliedstaaten sehen vor, dass Einrichtungen, Organisationen oder Verbinde im Sinne des Artikels 50 Absatz 2
das Recht haben, die in Artikel 51, 52 und 52 54 genannten Rechte imNamen wahrzunehmen, wenn sie von einer oder
mehrerer mehreren betroffenen Personen wahrzunehmten beauftragt werden. [Abind. 118]

(2)  Jede Die Mitgliedstaaten legen fest, dass jede Aufsichtsbehorde hat das Recht hat, Klage zu erheben, um die nach
Maflgabe dieser Richtlinie erlassenen Vorschriften durchzusetzen oder um einen einheitlichen Schutz der personen-
bezogenen Daten innerhalb der Union sicherzustellen. [Abidnd. 119]

(3)  Die Mitgliedstaaten stellen sicher, dass mit den nach innerstaatlichem Recht verfiigbaren Klagemoglichkeiten rasch
Mafinahmen einschlieflich einstweilige Mafnahmen erwirkt werden konnen, um mutmafliche Rechtsverletzungen
abzustellen und zu verhindern, dass den Betroffenen weiterer Schaden entsteht.

Artikel 54
Haftung und Recht auf Schadenersatz
(1)  Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen Verarbeitung oder einer anderen
Handlung, die mit den nach Mafgabe dieser Richtlinie erlassenen Vorschriften unvereinbar ist, ein Schaden, einschliefSlich

immaterieller Schiden, entstanden ist, einen Anspruch auf Schadenersatz gegen den fiir die Verarbeitung Verantwortlichen
oder gegen den Auftragsverarbeiter hat geltend machen kann. [Abind. 120]

(2)  Ist mehr als ein fiir die Verarbeitung Verantwortlicher oder mehr als ein Auftragsverarbeiter an der Verarbeitung
beteiligt, haftet jeder fiir die Verarbeitung Verantwortliche oder jeder Auftragsverarbeiter gesamtschuldnerisch fiir den
gesamten Schaden.

(3)  Der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter kann teilweise oder vollstindig von dieser
Haftung befreit werden, wenn er nachweist, dass ihm der Umstand, durch den der Schaden eingetreten ist, nicht zur Last
gelegt werden kann.

Artikel 55

Sanktionen

Die Mitgliedstaaten legen fest, welche Sanktionen bei einem Verstof gegen die Vorschriften zur Umsetzung dieser Richtlinie
zu verhdngen sind, und treffen die zu deren Anwendung erforderlichen Malnahmen. Die Sanktionen miissen wirksam,
verhaltnismafig und abschreckend sein.

KAPITEL VIlla

Ubermittlung personenbezogener Daten an andere Parteien

Artikel 55a
Ubermittlung personenbezogener Daten an andere Behorden oder nicht-offentliche Stellen innerhalb der Union

(1)  Die Mitgliedstaaten tragen dafiir Sorge, dass der fiir die Verarbeitung Verantwortliche keine personenbezogenen
Daten an eine natiirliche oder juristische Person iibermittelt, fiir die die Vorschriften dieser Richtlinie gelten, oder den
Auftragsverarbeiter anweist, diese zu iibermitteln, es sei denn,

a) die Ubermittlung ist mit Unionsrecht oder mitgliedstaatlichem Recht vereinbar; und
b) der Empfinger ist in einem Mitgliedstaat der Europdischen Union ansissig; und

c) iiberwiegende schutzwiirdige Interessen der betroffenen Person stehen der Ubermittlung nicht entgegen; und
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d) die Ubermittlung ist in einem konkreten Fall aus Sicht des fiir die Verarbeitung Verantwortlichen erforderlich
i) fiir die Erfiillung einer ihm rechtmiflig zugewiesenen Aufgabe oder
ii) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die éffentlichen Sicherheit oder
iii) zur Abwehr einer schwerwiegenden Beeintrichtigung der Rechte Einzelner.

(2)  Der fiir die Verarbeitung Verantwortliche setzt den Empfinger iiber den Zweck, zu dem die personenbezogenen
Daten ausschliefSlich verarbeitet werden konnen, in Kenntnis.

(3)  Der fiir die Verarbeitung Verantwortliche setzt die Aufsichtsbehdrde von solchen Ubermittlungen in Kenntnis.

(4)  Der fiir die Verarbeitung Verantwortliche setzt den Empfinger von Beschrinkungen der Verarbeitung in Kenntnis
und stellt sicher, dass diese Beschrinkungen eingehalten werden. [Abind. 121]

KAPITEL IX
DELEGIERTE RECHTSAKTE UND DURCHFUHRUNGSRECHTSAKTE

Artikel 56
Befugnisiibertragung

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten
Bedingungen {iibertragen.

(2)  Die Befugnis zum Erlass delegierter Rechtsakte gemifs Artikel 25a Absatz 7, Artikel 28 Absatz 5, Artikel 34
Absatz 3 und Artikel 34 Absatz 5 wird der Kommission auf unbestimmte Zeit ab Inkrafttreten dieser Richtlinie
iibertragen.

(3)  Die Befugnisiibertragung gemifS Artikel 25a Absatz 7, Artikel 28 Absatz 5, Artikel 34 Absatz 3 und Artikel 34
Absatz 5 kann vom Europdischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss tiber den Widerruf
beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis. Der Beschluss wird am Tag nach seiner
Veroftentlichung im Amtsblatt der Europdischen Union oder zu einem darin angegebenen spiteren Zeitpunkt wirksam. Er
berithrt nicht die Giiltigkeit von bereits in Kraft getretenen delegierten Rechtsakten.

(4)  Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig dem Europdischen
Parlament und dem Rat.

(5)  Ein delegierter Rechtsakt, der gemifl Artikel 25a Absatz 7, Artikel 28 Absatz 5, Artikel 34 Absatz 3 und
Artikel 34 Absatz 5 erlassen worden ist, tritt nur in Kraft, wenn weder das Europiische Parlament noch der Rat innerhalb
von zwet sechsMonaten nach Ubermittlung des dieses Rechtsakts an das Europdische Parlament und den Rat Einwinde
erhoben haben oder wenn vor Ablauf dieser Frist sowohl das Europdische Parlament als auch der Rat der Kommission
mitgeteilt haben, dass sie keine Einwadnde erheben werden. Auf Veranlassung des Europiischen Parlaments oder des Rates
wird diese Frist um zwei Monate verlingert. [Abind. 122]

Artikel 56a
Frist fiir den Erlass delegierter Rechtsakte

Die Kommission erldsst die delegierten Rechtsakte gemifS Artikel 25a Absatz 7 und Artikel 28 Absatz 5 zum [sechs
Monate vor dem in Artikel 62 Absatz 1 genannten Zeitpunkt]. Die Kommission kann die in diesem Absatz genannte
Frist um sechs Monate verlingern. [Abind. 123]

Artikel 57

Ausschussverfahren

(1)  Die Kommission wird von einem Ausschuss unterstiitzt. Bei diesem Ausschuss handelt es sich um einen Ausschuss
im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.



C 378/544 Amtsblatt der Europdischen Union 9.11.2017

Mittwoch, 12. Mirz 2014

[Abind. 14]

KAPITEL X
SCHLUSSBESTIMMUNGEN

Artikel 58
Aufhebung

(1) Der Rahmenbeschluss 2008/977/JI des Rates wird aufgehoben.
(2)  Verweise auf den aufgehobenen Rahmenbeschluss gelten als Verweise auf diese Richtlinie.

Artikel 59

Verhltnis zu bestehenden Rechtsakten der Union im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen

Die besonderen Bestimmungen zum Schutz personenbezogener Daten, die zum Zwecke der Verhiitung, Aufdeckung,
Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung von einer zustindigen Behorde verarbeitet
werden und die in vor Erlass dieser Richtlinie erlassenen Rechtsakten der Union enthalten sind, die die Verarbeitung
personenbezogener Daten im Verkehr der Mitgliedstaaten untereinander sowie den Zugang der von den Mitgliedstaaten
bestimmten Behorden zu den gemafS den Europdischen Vertragen errichteten Informationssystemen im Anwendungsbe-
reich dieser Richtlinie regeln, bleiben von dieser Richtlinie unberiihrt.

Artikel 60

Verhdltnis zu bestehenden internationalen Ubereinkiinften im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen

Die von den Mitgliedstaaten vor Inkrafttreten dieser Richtlinie geschlossenen internationalen Ubereinkiinfte werden
erforderlichenfalls innerhalb von fiinf Jahren nach Inkrafttreten dieser Richtlinie gedndert.

Artikel 61

Bewertung

(1)  Die Kommission bewertet die, nachdem sie den Europdischen Datenschutzausschuss um eine Stellungnahme
ersucht hat, die Anwendung dieser Richtlinie. Sie koordiniert in enger Abstimmung mit den Mitgliedstaaten und schliefSt
auch angekiindigte und unangekiindigte Besuche ein. Das Europdische Parlament und der Rat werden iiber die gesamte
Dauer dieses Verfahrens unterrichtet und haben Zugang zu den entsprechenden Dokumenten.

(2)  Die Kommission iiberpriift innerhalb von dret zwei Jahren nach Inkrafttreten dieser Richtlinie andere Rechtsakte der
Europdischen Union iiber die Verarbeitung personenbezogener Daten durch eine zustindige Behorde zum Zwecke der
Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung, insbesondere die auf der
Grundlage von Artlkel 59 erlassenen Rechtsakte und unterbreitet geetgnete Vorschlage um k&t—z—usfel-}eﬂ—mweweft—eme

emhettltche und homogene Rechtsvorschrtften in Bezug auf dte
Verarbeitung personenbezogener Daten durch eine zustindige Behorde zum Zwecke der Verhiitung, Aufdeckung,
Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung innerhalb des Anwendungsbereichs dieser

Richtlinie gewshtleistet-ist zu gewdhrleisten.

(2a)  Die Kommission legt innerhalb von zwei Jahren nach Inkrafttreten dieser Richtlinie einen geeigneten Vorschlag
fiir die Uberarbeitung des Rechtsrahmens fiir die Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen, Amter und Agenturen der Europdischen Union zur Verhiitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder zur Vollstreckung strafrechtlicher Sanktionen vor, um einheitliche und homogene
Rechtsvorschriften in Bezug auf das Grundrecht auf den Schutz personenbezogener Daten in der Union sicherzustellen.
[Abind. 125]
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(3) Die Kommission legt dem Europdischen Parlament und dem Rat regelmifig einen Bericht zur Bewertung und
Uberpriifung dieser Richtlinie vor. Der erste Bericht wird spitestens vier Jahre nach Inkrafttreten dieser Richtlinie vorgelegt.
Danach wird alle vier Jahre ein weiterer Bericht vorgelegt. Die Kommission legt erforderlichenfalls geeignete Vorschlidge zur
Anderung dieser Richtlinie und zur Anpassung anderer Rechtsinstrumente vor. Der Bericht wird verdffentlicht.

Artikel 62
Umsetzung

(1)  Die Mitgliedstaaten erlassen und veroffentlichen spatestens ... (*) die erforderlichen Rechts- und Verwaltungsvor-
schriften, um dieser Richtlinie nachzukommen. Sie teilen der Kommission unverziiglich den Wortlaut dieser Vorschriften
mit.

Sie wenden diese Vorschriften ab ... (¥) an.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vorschriften selbst oder durch einen Hinweis bei
der amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.

(2)  Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten innerstaatlichen Rechtsvorschriften mit, die
sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 63
Inkrafttreten und Anwendung

Diese Richtlinie tritt am ersten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Artikel 64
Adressaten
Diese ist an die Mitgliedstaaten gerichtet.
Geschehen zu ... am ...
Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prasident Der Prasident

*) Zwei Jahre nach dem Inkrafttreten dieser Richtlinie.



