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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des EDSB vom 7. Mirz 2012 zum Datenschutzreformpaket

(Der vollstandige Text dieser Stellungnahme ist in englischer, franzésischer und deutscher Sprache auf der
Internetprdsenz des EDSB unter http://www.edps.europa.eu.erhdltlich)

(2012/C 192/05)

Am 25. Januar 2012 nahm die Kommission ein Paket zur Reform des europdischen Datenschutzrahmens
an. Das Paket umfasst unter Anderem einen Vorschlag fiir eine Verordnung, die die allgemeinen Regeln fiir
den Datenschutz enthilt, und einen Vorschlag fir eine Richtlinie tiber den Datenschutz im Bereich der
Strafverfolgung.

Am 7. Midrz 2012 nahm der Europdische Datenschutzbeauftragte (EDSB) eine Stellungnahme an, die
detaillierte Kommentare zu beiden Gesetzgebungsvorschligen gibt. Der komplette Text der Stellungnahme
ist auf der Webseite des EDSB erhaltlich: http://www.edps.europa.cu

In der Stellungnahme erldutert der EDSB kurz das Umfeld der Vorschlige und gibt seine allgemeine
Bewertung ab.

Der EDSB begriifit die vorgeschlagene Verordnung, da sie einen gewaltigen Schritt vorwirts fiir den Daten-
schutz in Europa darstellt. Die vorgeschlagenen Bestimmungen werden die Rechte von Individuen stirken
und fiir die Verarbeitung Verantwortlichen besser fiir thren Umgang mit personlichen Daten zur Rechen-
schaft zichen. Weiterhin werden die Rolle und die Befugnisse nationaler Aufsichtsbehorden (allein und
zusammen) wirksam gestérkt.

Der EDSB ist besonders froh dariiber, dass fiir die allgemeinen Regeln die Rechtsform einer Verordnung
gewihlt wurde. Die vorgeschlagene Verordnung wire direkt in den Mitgliedsstaaten anwendbar und wiirde
viele Schwierigkeiten und Unstimmigkeiten, die aus den derzeit geltenden verschiedenen Umsetzungsgeset-
zen der Mitgliedstaaten herrithren, beseitigen.

Von der vorgeschlagenen Richtlinie fiir den Datenschutz im Strafverfolgungsbereich hingegen ernsthaft
enttiuscht. Der EDSB bedauert, dass die Kommission sich dafiir entscheiden hat, diese Thematik in einem
eigenstindigen Rechtsinstrument zu regeln, das nur ein unangemessenes Schutzniveau, welches dem der
vorgeschlagenen Verordnung deutlich unterlegen ist, bietet.

Positiv ist bei der vorgeschlagenen Richtlinie zu bewerten, dass sie auch inlandische Verarbeitungen abdeckt
und damit einen groferen Anwendungsbereich als der derzeitige Rahmenbeschluss hat. Diese Verbesserung
hdtte jedoch nur einen Mehrwert, wenn die Richtlinie das Datenschutzniveau in diesem Bereich spiirbar
anhobe, was aber nicht der Fall ist.

Die Hauptschwiche des Pakets liegt darin, dass es kein allumfassendes Regelwerk fiir die EU-Datenschutz-
vorschriften bietet. Viele Datenschutzinstrumente der EU bleiben unberiihrt, so zum Beispiel die Daten-
schutzvorschriften fiir Organe und Einrichtungen der EU, aber auch alle spezifischen Instrumente, die im
Bereich der polizeilichen und justiziellen Zusammenarbeit angenommen wurden, wie der Priimer Beschluss
und die Vorschriften iiber Europol und Eurojust. Dariiber hinaus tragen die beiden Vorschlige zusammen
genommen nicht ganz der Realitit in beiden Politikbereichen Rechnung, wie der Verwendung von PNR oder
Telekommunikationsdaten zu Strafverfolgungszwecken

Beziiglich der vorgeschlagenen Verordnung ist ein horizontales Thema das Verhiltnis zwischen EU- und
mitgliedsstaatlichem Recht. Die vorgeschlagene Verordnung trigt viel zu einem einzigen anwendbaren
Datenschutzrecht in der EU bei; es gibt allerdings weiterhin mehr Raum fiir eine Koexistenz von und
Wechselwirkungen zwischen EU- und mitgliedstaatlichem Recht, als auf den ersten Blick anzunehmen ist.
Der EDSB ist der Ansicht, dass der Gesetzgeber dies besser anerkennen sollte.

Ein zweites wichtiges horizontales Thema erwichst aus den zahlreichen Bestimmungen, die die Kommission
ermdchtigen, delegierte und Durchfithrungsrechtsakte anzunehmen. Der EDSB begriif$t diesen Ansatz in dem
Mafle, wie er zu einer einheitlichen Anwendung der Verordnung fithrt, hat aber Vorbehalte beziiglich des
Ausmafles, in dem wesentliche rechtliche Bestimmungen delegierten Rechtsakten iiberlassen werden. Meh-
rere dieser Ermédchtigungen sollten erneut iiberpriift werden.
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Im Einzelnen weist der EDSB auf die folgenden wesentlichen positiven Elemente der vorgeschlagenen
Verordnung hin:

— die Klarstellung des Anwendungsbereichs der vorgeschlagenen Verordnung;

— die verstirkten Anforderungen beziiglich der Transparenz gegeniiber der betroffenen Person und die
Starkung des Widerspruchsrechts;

— die allgemeine Pflicht der fiir die Verarbeitung Verantwortlichen, die Einhaltung der Bestimmungen der
Verordnung zu gewihrleisten und nachzuweisen;

— die Stirkung der Stellung und Rolle der nationalen Aufsichtsbehorden;

— die Hauptelemente des Kohidrenzverfahrens.

Die wesentlichen negativen Elemente der vorgeschlagenen Verordnung sind die folgenden:
— der neue Grund fiir Ausnahmen vom Grundsatz der Zweckbindung;

— die Maglichkeiten zur Einschrinkung grundlegender Prinzipien und Rechte;

— die Pflicht des fur die Verarbeitung Verantwortlichen, zu allen Verarbeitungen Unterlagen aufzubewah-
ren;

— die nach Ausnahmeregelungen erfolgende Ubermittlung von Daten in Drittlinder;
— die Rolle der Kommission im Kohirenzverfahren;
— die Pflicht zur Verhingung verwaltungsrechtlicher Sanktionen.

Beziiglich der Richtlinie ist der EDSB der Ansicht, dass der Vorschlag in vielerlei Hinsicht dem Erfordernis
eines kohirenten und hohen Datenschutzniveaus nicht gerecht wird. Er lasst alle bestehenden in diesem
Bereich unangetastet, und in vielen Fillen gibt es keine wie auch immer geartete Rechtfertigung dafiir, von
den Bestimmungen der vorgeschlagenen Verordnung abzuweichen.

Der EDSB unterstreicht, dass der Bereich der Strafverfolgung zwar einige Sondervorschriften erfordert, doch
sollte jedes Abweichen von den allgemeinen Datenschutzvorschriften, ausgehend von einem ausgewogenen
Verhiltnis zwischen dem offentlichen Interesse an der Strafverfolgung und den Grundrechten der Biirger,
angemessen begriindet werden.

Der EDSB hegt Bedenken insbesondere wegen:
— der fehlenden Klarheit der Formulierung des Grundsatzes der Zweckbindung;

— des Fehlens jeglicher Pflicht fur die zustindigen Behorden, die Einhaltung der Richtlinie nachweisen zu
konnen;

— der schwachen Bedingungen fiir Ubermittlungen in Drittlinder;
— der unangemessen beschrinkten Befugnisse von Aufsichtsbehorden.
Die folgenden Empfehlungen werden ausgesprochen:

Zum Reformprozess insgesamt (Teil 1.2)
— Offentliche Ankiindigung eines Zeitplans fiir die zweite Phase des Reformprozesses so bald wie méglich.
— Aufnahme der Vorschriften fiir Organe und Einrichtungen der EU in die vorgeschlagene Verordnung

oder zumindest Annahme entsprechender Vorschriften, die zum Zeitpunkt des Inkrafttretens der vor-
geschlagenen Verordnung bereits gelten.

— So bald wie maoglich Vorlage eines Vorschlags fiir gemeinsame Vorschriften fiir die Gemeinsame AufSen-
und Sicherheitspolitik, gestiitzt auf Artikel 39 EUV.
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Empfehlungen zur vorgeschlagenen Verordnung
Horizontale Fragen (Teil I1.2)

— Hinzufiigung einer Bestimmung, mit der der rdumliche Anwendungsbereich mitgliedstaatlichen Rechts
gemifl der Verordnung klargestellt wird.

— Erneute Priifung der Ubertragung von Befugnissen in Artikel 31 Absatz 5 und 6, Artikel 32 Absatz 5
und 6, Artikel 33 Absatz 6 und 7, Artikel 34 Absatz 2 Buchstabe a und Artikel 44 Absatz 1 Buchstabe
d und Absatz 7.

— Annahme geeigneter und konkreter Mafnahmen fiir KKMU nur in ausgewiahlten Durchfiithrungsrechts-
akten und nicht in den in Artikel 8 Absatz 3, Artikel 14 Absatz 7, Artikel 22 Absatz 4 und Artikel 33
Absatz vorgesehenen delegierten Rechtsakten.

— Genauere Bestimmung des Begriffs ,offentliches Interesse” in jeder Bestimmung, in der er verwendet
wird. Konkrete offentliche Interessen sollten vor dem Hintergrund der beabsichtigten Verarbeitung in
betreffenden Bestimmung des Vorschlags jeweils ausdriicklich benannt werden (siche insbesondere Er-
wigungsgrund 87, Artikel 17 Absatz 5, Artikel 44 Absatz 1 Buchstabe d und Artikel 81 Absatz 1
Buchstabe b und ¢). So konnte zum Beispiel gefordert werden, dass der Grund nur unter besonders
dringenden Umstdnden oder aus gesetzlich geregelten zwingenden Griinden geltend gemacht werden
kann.

Kapitel I — Allgemeine Bestimmungen (Teil I1.3)

— Artikel 2 Absatz 2 Buchstabe d: Einfugung eines Kriteriums zur Differenzierung zwischen offentlichen
und familidren Tatigkeiten, das sich auf die unbegrenzte Zahl von Personen stiitzt, die auf die Informa-
tionen zugreifen konnen.

— Artikel 2 Absatz 2 Buchstabe e: Deutlich machen, dass die Ausnahme fiir zustindige dffentliche Behorden
gilt. Erwdgungsgrund 16 sollte an Artikel 2 Absatz 2 Buchstabe e angepasst werden.

— Artikel 4 Absatz 1: Einfugung einer klareren Erlduterung in einem Erwidgungsgrund, die unterstreicht,
dass die Anwendung der Datenschutzgrundsitze ausgelost wird, sobald eine enge Verbindung zwischen
einer Kennnummer und einer Person besteht.

— Artikel 4 Absatz 13: Prazisere Fassung der Kriterien fur die Bestimmung der Hauptniederlassung des
betreffenden fiir die Verarbeitung Verantwortlichen, wobei der ,beherrschende Einfluss“ einer Nieder-
lassung auf andere in enger Verbindung mit der Befugnis, Vorschriften zum Schutz personenbezogener
Daten oder fiir den Datenschutz relevante Vorschriften umzusetzen, zu beriicksichtigen ist. Alternativ
konnte sich die Begriffsbestimmung auf die Hauptniederlassung der Gruppe insgesamt konzentrieren.

— Hinzufiigung neuer Begriffsbestimmungen von ,Ubermittlung* und ,Einschrinkung der Verarbeitung®.

Kapitel I — Hauptgrundsitze (Teil 11.4)

— Artikel 6: Hinzufiigung eines Erwdgungsgrundes zur Erlduterung dessen, was unter der Wahrnehmung
einer Aufgabe zu verstehen ist, die ,im offentlichen Interesse liegt oder in Ausiibung hoheitlicher Gewalt
erfolgt” (Artikel 6 Absatz 1 Buchstabe e).

— Artikel 6 Absatz 4: Streichung der Bestimmung oder zumindest ihre Beschrinkung auf die Weiterver-
arbeitung von Daten zu Zwecken, die mit den in Artikel 6 Absatz 1 Buchstabe a und d genannten
Griinden unvereinbar sind. Dies wiirde auch eine Anderung von Erwigungsgrund 40 erforderlich
machen.

— Hinzufiigung einer neuen Bestimmung iiber die Vertretung von Personen, die nicht geschiftsfahig oder
anders nicht handlungsfahig sind.

— Artikel 9: Einbeziehung von Straftaten und Sachen, die nicht zu einer Verurteilung gefiihrt haben, in die
besonderen Datenkategorien. Ausdehnung der Anforderung einer Kontrolle durch eine Behorde auf alle
in Artikel 9 Absatz 2 Buchstabe j angegebenen Griinde.

— Artikel 10: Klarstellung in Erwidgungsgrund 45 der Tatsache, dass der fiir die Verarbeitung Verantwort-
liche sich nicht auf moglicherweise fehlende Informationen berufen kénnen sollte, um ein Auskunfts-
ersuchen abzulehnen, wenn diese Informationen von der betroffenen Person bereitgestellt werden kon-
nen, um eine solche Auskunft zu ermdglichen.

Kapitel Il — Rechte der betroffenen Person (Teil I1.5)

— Artikel 14: Aufnahme von Informationen iiber bestimmte Verarbeitungsvorginge, die sich besonders
stark auf betroffene Personen auswirken, sowie tiber die Konsequenzen solcher Verarbeitungsvorginge
fiir betroffene Personen.
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— Artikel 17: Ndhere Ausfithrung der Bestimmung, damit sie in der Realitdt auch wirksam ist. Streichung

von Artikel 17 Absatz 3 Buchstabe d.

Artikel 18: Klarstellung, dass die Ausiibung des Rechts unbeschadet der Pflicht in Artikel 5 Buchstabe e
erfolgt, Daten zu l6schen, wenn sie nicht linger benotigt werden. Sicherstellung, dass Artikel 18 Absatz
2 nicht auf Daten beschrinkt ist, die von der betroffenen Person per Einwilligung oder aufgrund eines
Vertrags bereitgestellt wurden.

Artikel 19: Klarstellung dessen, was der fiir die Verarbeitung Verantwortliche tun sollte, falls er mit der
betroffenen Person nicht einer Meinung ist, und Anpassung an Artikel 17 Absatz 1 Buchstabe c.
Erlduterung in einem Erwidgungsgrund dessen, was unter ,iiberwiegenden schutzwiirdigen Griinden*
zu verstehen ist.

Artikel 20: Aufnahme in Artikel 20 Absatz 2 Buchstabe a des Rechts betroffener Personen, ihren
Standpunkt geltend zu machen, wie es auch im derzeitigen Artikel 15 der Richtlinie 95/46/EG vor-
gesehen ist.

Artikel 21: Aufnahme detaillierter Garantien dafiir, dass im mitgliedstaatlichen Recht die Ziele der
Verarbeitung, die Kategorien der zu verarbeitenden personenbezogenen Daten, die konkreten Zwecke
und Mittel der Verarbeitung, der fir die Verarbeitung Verantwortliche, die Kategorien der zur Ver-
arbeitung der Daten befugten Personen, das bei der Verarbeitung einzuhaltende Verfahren und die
Garantien gegen willkiirliches Eingreifen von Behorden festgelegt werden. Aufnahme als weiterer Ga-
rantie die Information der betroffenen Person iiber eine Einschrinkung sowie iiber ihr Recht, sich in der
Sache an die Aufsichtsbehorde zu wenden, um mittelbaren Zugang zu erhalten. Hinzufiigung in Ar-
tikel 21, dass die Moglichkeit der Einschrinkung der Verarbeitung durch private fir die Verarbeitung
Verantwortliche zu Strafverfolgungszwecken diese weder dazu zwingen sollte, Daten aufzubewahren, die
iiber das fur das Erreichen des urspriinglichen Zwecks Erforderliche hinausgehen, noch ihre IT-Archi-
tektur zu dndern. Streichung des in Artikel 21 Absatz 1 Buchstabe e genannten Grundes.

Kapitel IV — Fiir die Verarbeitung Verantwortlicher und Auftragsverarbeiter (Teil IL6)

— Artikel 22: Ausdriicklicher Verweis auf den Grundsatz der Rechenschaftspflicht, auf jeden Fall in Er-

wiagungsgrund 60. Zusammenlegung von Artikel 22 Absatz 1 und 3 und ausdriicklicher Hinweis darauf,
dass Maflnahmen angemessen und wirksam sein sollten. Aufnahme einer den besonderen Pflichten in
Artikel 22 Absatz 2 vorangestellten allgemeinen Bestimmung mit ndheren Ausfithrungen zum Konzept
der ,Verwaltungskontrolle“ einschlieflich der Verteilung von Zustindigkeiten, der Ausbildung der Mit-
arbeiter sowie angemessener Weisungen, und mit der Anforderung an den fiir die Verarbeitung Ver-
antwortlichen, zumindest einen Uberblick iiber die in seinem Verantwortungsbereich erfolgenden Ver-
arbeitungen zu haben und hieriiber ein allgemeines Verzeichnis zu fithren. Hinzufigung eines neuen
Absatzes, der besagt, dass fur den Fall, dass der fiir die Verarbeitung Verantwortliche die regelmifige
Veroffentlichung eines Tatigkeitsberichts beschlieSt oder dazu verpflichtet ist, dieser Bericht auch eine
Beschreibung der in Artikel 22 Absatz 1 genannten Strategien und Mafnahmen enthalten sollte.

Artikel 23: Hinweis in Artikel 23 Absatz 2 und in Erwidgungsgrund 61 darauf, dass betroffenen
Personen grundsitzlich die Entscheidung dartiber iiberlassen werden sollte, ob sie eine umfangreichere
Nutzung ihrer personenbezogenen Daten zulassen mochten.

Artikel 25 Absatz 2 Buchstabe a: Streichung der Ausnahme fur Drittlinder mit angemessenem Schutz.

Artikel 26: Aufnahme in die Liste der Spezifikationen in Artikel 26 Absatz 2 der Pflicht des Auftrags-
verarbeiters, dem Grundsatz des Datenschutzes durch Technik Rechnung zu tragen.

Artikel 28: Erneute Priifung oder Streichung der Ausnahmen in Artikel 28 Absatz 4.

Artikel 30: Klarstellung von Artikel 30 dahingehend, dass die Gesamtverantwortung des fur die Ver-
arbeitung Verantwortlichen sichergestellt ist, und Hinzufiigung der Pflicht des fiir die Verarbeitung
Verantwortlichen zur Annahme einer Informationssicherheits-Managementstrategie innerhalb der Orga-
nisation, zu der gegebenenfalls auch die Umsetzung einer auf die vorgenommenen Datenverarbeitungen
abgestimmten Informationssicherheitsstrategie gehort. Ausdriickliche Erwdhnung der Datenschutz-Fol-
genabschdtzung in Artikel 30.

Artikel 31 und 32: Festlegung der Kriterien und Anforderungen fiir die Feststellung eines Verstofles
gegen die Datenschutzvorschriften und der Umstinde, unter denen er zu melden ist. In Artikel 31
Anderung der Frist von 24 Stunden in hochstens 72 Stunden.

Artikel 33: Die Auflistung von Verarbeitungsvorgiangen in Artikel 33 Absatz 2 Buchstabe b, ¢ und d
sollte nicht auf Verarbeitungen in grofem Umfang beschrinkt sein. Anpassung von Artikel 33 Absatz 5
an Erwigungsgrund 73. Begrenzung von Artikel 33 Absatz 6 auf nicht wesentliche Elemente. Klar-
stellung dahingehend, dass die Grofle eines Unternchmens niemals eine Befreiung von der Pflicht zur
Durchfiithrung einer Datenschutz-Folgenabschitzung bei Verarbeitungsvorgingen bedeuten kann, die mit
konkreten Risiken behaftet sind.
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Artikel 34: Verschieben von Artikel 34 Absatz 1 in Kapitel V der vorgeschlagenen Verordnung.

Artikel 35 bis 37: Senkung der Schwelle von 250 Beschiftigten in Artikel 35 Absatz 1 und Klarung des
Anwendungsbereichs von Artikel 35 Absatz 1 Buchstabe c. Hinzufiigung von Garantien, insbesondere
strengere Bedingungen fiir die Entlassung des Datenschutzbeauftragten, und Sicherstellung in Artikel 36
Absatz 1, dass der Datenschutzbeauftragte Zugang zu allen Informationen und Raumlichkeiten erhilt,
die fir die Wahrnehmung seiner Aufgaben relevant und erforderlich sind. Erwadhnung in Artikel 37
Absatz 1 Buchstabe a der Rolle des Datenschutzbeauftragten bei der Aufklirung.

Kapitel V — Ubermittlungen in Drittlinder (Teil I1.7)

Hinweis in Erwagungsgrund 79, dass die Nichtanwendbarkeit der Verordnung auf internationale Ab-
kommen zeitlich nur auf bereits bestehende internationale Abkommen beschrinkt ist.

Einfiigung einer Ubergangsklausel, die die Uberpriifung dieser internationalen Abkommen zum Zweck
ihrer Anpassung an die Verordnung innerhalb einer bestimmten Frist vorsicht.

Artikel 41 (und Erwidgungsgrund 82): Klarstellung dahingehend, dass ohne einen Angemessenheits-
beschluss Dateniibermittlungen nur mit geeigneten Garantien zuldssig sind, oder wenn sie unter die
Ausnahmeregelungen in Artikel 44 fallen.

Artikel 42: Sicherstellung, dass die Moglichkeit der Verwendung nicht rechtsverbindlicher Instrumente
eindeutig begriindet und streng auf Fille begrenzt wird, in denen die Notwendigkeit des Riickgriffs auf
diese Art von Instrumenten nachgewiesen ist.

Artikel 44 (und Erwagungsgrund 87): Hinweis darauf, dass die Moglichkeit der Dateniibermittlung nur
fiir gelegentliche Ubermittlungen gelten und sich auf eine fallweise sorgfiltige Beurteilung aller Umstinde
der Ubermittlung stiitzen sollte. Ersetzen oder Klarstellung des Begriffs ,geeignete Garantien* in Arti-
kel 44 Absatz 1 Buchstabe h und Artikel 44 Absatz 3.

Erwidgungsgrund 90: Umwandlung des Erwdgungsgrunds in einen Artikel. Schaffung geeigneter Garan-
tien fiir diese Fille, zu denen auch gerichtliche Garantien sowie Datenschutzgarantien gehoren.

Kapitel VI und VII — Unabhingige Aufsichtsbehérden, Zusammenarbeit und Kohirenz (Teil I1.8
und 11.9)

Artikel 48: Vorsehen einer Rolle fiir die nationalen Parlamente im Verfahren zur Benennung der Mit-
glieder von Aufsichtsbehorden.

Artikel 52 Absatz 1: Einfithrung der Pflicht zur Ausarbeitung von Leitlinien tiber die Nutzung der
verschiedenen Durchsetzungsbefugnisse, die bei Bedarf auf EU-Ebene im Ausschuss koordiniert werden
konnen. Moglicherweise konnte sie auch in Artikel 66 aufgenommen werden.

Artikel 58: In Artikel 58 Absatz 6 Ersatz des Wortes ,unverziiglich® durch ,ohne Verzégerung” und in
Artikel 58 Absatz 7 Verlingerung der Frist von einem Monat auf mindestens zwei Monate bzw. acht
Wochen.

Artikel 58: Groferes Gewicht fiir die Mehrheitsregel dadurch, dass iiber das Ersuchen einer Behorde
abgestimmt werden kann, sofern die fragliche Sache nicht mit einer der in Artikel 58 Absatz 2 be-
schriebenen Hauptmafinahmen in Verbindung steht.

Artikel 59 und 60: Einschrinkung der Kommissionsbefugnisse durch Streichung der Méglichkeit, sich in
einer konkreten Sache iiber die Entscheidung einer nationalen Aufsichtsbehérde mit einem Durchfiih-
rungsrechtsakt hinwegzusetzen. Sicherstellung, dass die Rolle der Kommission darin besteht, in einer
ersten Phase, wie in Artikel 58 Absatz 4 bestimmt, die Befassung des Ausschusses auszulosen, und in
einer weiten Phase zur Annahme einer Stellungnahme ermichtigt zu sein. Hinweis auf ein weiteres
Verfahren vor dem Gerichtshof, im Rahmen eines Vertragsverletzungsverfahrens oder eines Antrags auf
einstweilige Maflnahmen wie einer Aussetzungsanordnung.

Artikel 66: Hinzufiigung, dass der Ausschuss im Zusammenhang mit Angemessenheitsbeurteilungen
anzuhoren ist.

Erneute Priifung der derzeitigen Beurteilung der Auswirkungen des Sekretariats des Europdischen Daten-
schutzausschusses im Bereich Finanzen und Humanressourcen (siche den Anhang zu dieser Stellung-
nahme, abrufbar von der Website des EDSB).
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Kapitel VIII — Rechtsbehelfe, Haftung und Sanktionen (Teil I1.10)

— Artikel 73 und 76: Klarstellung des Mandats, das die Organisation von betroffenen Personen erhalten

muss, und wie formal dieses Mandat sein muss. Einfithrung einer umfassenderen Bestimmung iiber
Sammelklagen.

Artikel 74 Absatz 4: Eingrenzung der Art von ,Betroffensein” der betroffenen Person. die ein Verfahren
auslosen konnte, und Beschrinkung dieses ,Betroffenseins® auf ein genau bezeichnetes Risiko von Aus-
wirkungen auf die Rechte betroffener Personen.

Artikel 75 Absatz 2: Hinweis, dass die Ausnahmeregelung nicht fiir Behorden in Drittlindern gilt.

Artikel 76 Absatz 3 und 4: Einfiigung eines systematischeren Informationsverfahrens auf Ebene der
Gerichte.

Klarstellung der Wechselwirkung mit der Briissel I-Verordnung.

Klarstellung der Vereinbarkeit der Verwendung von Informationen, die von einem fuir die Verarbeitung
Verantwortlichen stammen (auf der Grundlage von Artikel 53), mit dem allgemeinen Recht, sich nicht
selber belasten zu miissen.

Artikel 77: Hinzuftigung eines Hinweises, dass eine betroffene Person sich stets unabhingig davon, wo
und wie der Schaden entstand, wegen der Schadensregulierung an den fiir die Verarbeitung Verantwort-
lichen wenden kann. Einfiigung der Schadensregulierung zwischen fiir die Verarbeitung Verantwort-
lichem und Auftragverarbeiter im Anschluss an die Klarung der Haftungsfrage zwischen ihnen. Hinweis
darauf, dass dies auch fiir den Ersatz immateriellen Schadens oder Kummers gilt.

Aufnahme einer Bestimmung, in der das Konzept ,wirtschaftliche Einheit“ oder ,Unternehmen® ver-
wendet wird, damit der Konzern fir den von einer Tochtergesellschaft begangenen Verstof§ haftbar
gemacht werden kann.

Artikel 79: Einfilhrung eines Ermessensspielraums fiir Aufsichtsbehorden bei verwaltungsrechtlichen
Sanktionen. Hinzufiigung niherer Angaben zu den Umstinden, unter denen eine verwaltungsrechtliche
Sanktion zu verhdngen ist. Sicherstellung, dass die Nichtbefolgung einer konkreten Anordnung einer
Aufsichtsbehorde iiblicherweise zu einer schirferen verwaltungsrechtlichen Sanktion fithrt als ein ein-
ziger Verstof$ gegen die gleiche allgemeine Bestimmung.

Kapitel IX — Besondere Datenverarbeitungssituationen (Teil I1.11)

— Artikel 80: Umformulierung von Artikel 80 dahingehend, dass die Mitgliedstaaten Befreiungen oder

Ausnahmen von den genannten Bestimmungen der Verordnung vorsehen kénnen, wenn dies notwendig
ist, um das Recht auf Datenschutz mit dem Recht auf freie Meinungsdufferung in Einklang zu bringen.
Hinweis in der Bestimmung oder in einem Erwigungsgrund darauf, dass dabei die beiden Grundrechte in
ihrem Wesensgehalt nicht angetastet werden sollen.

Aufnahme einer Bestimmung itber den Zugang der Offentlichkeit zu Dokumenten, der zufolge per-
sonenbezogene Daten in Dokumenten, die im Besitz von Behorden und 6ffentlichen Einrichtungen sind,
offentlich zuganglich gemacht werden diirfen, wenn dies 1) im Unionsrecht oder im mitgliedstaatlichen
Recht vorgesehen ist, 2) notwendig ist, um das Recht auf Datenschutz mit dem Recht der Offentlichkeit
auf Zugang zu amtlichen Dokumenten in Einklang zu bringen, und 3) den unterschiedlichen Interessen,
die hier beteiligt sind, in ausgewogener Weise Rechnung tragt.

In Artikel 81, 82, 83 und 84 Ersatz der Formulierung ,in den Grenzen dieser Verordnung“ durch
yunbeschadet der Verordnung*.

Artikel 81: Angleichung von Artikel 81 Absatz 1 und Artikel 9 Absatz 3 und Klirung des Anwendungs-
bereichs und des Charakters von Artikel 81. Es sollte ndhere Erlduterungen zum Erfordernis der Ein-
willigung, zur Festlegung von Verantwortlichkeiten und den Sicherheitsanforderungen geben.

Artikel 83: Aufnahme weiterer Garantien fiir die Verarbeitung besonderer Datenkategorien. Klarstellung
in Artikel 83 Absatz 1 dahingehend, dass eine Verarbeitung zum Zwecke der wissenschaftlichen For-
schung nur mit anonymisierten Daten erfolgen darf. Klarstellung dessen, was unter dem Wort ,getrennt*
zu verstehen ist, und Sicherstellung, dass diese getrennte Aufbewahrung tatsichlich dem Schutz der
betroffenen Personen dient. In Artikel 83 Absatz 1 Buchstabe b sollte es nicht heiflen ,Daten, die die
Zuordnung von Informationen zu einer bestimmten oder bestimmbaren betroffenen Person ermogli-
chen®, sondern ,Daten, die eine Verkniipfung bestimmter Informationen mit einer betroffenen Person
ermoglichen”. Streichung der Einschrinkung der Rechte betroffener Personen im Wege delegierter
Rechtsakte.
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Empfehlungen zur vorgeschlagenen Richtlinie

Horizontale Fragen (Teil II1.2)

Artikel 59: Spezifische Rechtsakte im Bereich der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen sollten spitesten bei Inkrafttreten der Richtlinie gedndert werden.

Hinzufiigung einer neuen Bestimmung iiber die Einfihrung eines Bewertungsmechanismus fiir regel-
miflige nachweisgestiitzte Beurteilungen der Frage, ob Datenverarbeitungsaktivititen eines gewissen
Umfangs tatsichlich eine notwendige und verhiltnismaffige Mafnahme fiir die Zwecke der Verhiitung,
Aufdeckung, Aufklirung und Verfolgung von Straftaten darstellen.

Hinzufiigung einer neuen Bestimmung dariiber, dass Ubermittlungen personenbezogener Daten von
einer Strafverfolgungsbehorde an andere offentliche Einrichtungen oder private Stellen nur unter be-
sonderen und strengen Bedingungen zuldssig sind.

Hinzufiigung einer neuen Bestimmung iiber besondere Garantien fiir die Verarbeitung von Daten von
Kindern.

Kapitel I und II — Allgemeine Bestimmungen und Grundsitze (Teil IIL.3 und IIL4)

Artikel 3 Absatz 4: Weitere Konkretisierung in Anlehnung an Artikel 17 Absatz 5 der vorgeschlagenen
Verordnung.

Artikel 4 Buchstabe b: Klarstellung in einem Erwagungsgrund dahingehend, dass der Begriff ,Vereinbar-
keit der Nutzung” restriktiv auszulegen ist.

Artikel 4 Buchstabe f: Anpassung an Artikel 5 Buchstabe f der vorgeschlagenen Verordnung und ent-
sprechende Anderung der Artikel 18 und 23.

Artikel 5: Einfiigung einer eigenen Kategorie ,nicht verdichtige Personen®. Streichung von ,so weit wie
moglich® und ndhere Beschreibung der Folgen der Einteilung in Kategorien.

Artikel 6: In Absatz 1 und 2 Streichung von ,so weit wie moglich“.

Artikel 7 Buchstabe a: Umwandlung in eine eigenstindige Bestimmung, mit der generell sichergestellt
wird, dass alle Datenverarbeitungsvorginge gesetzlich vorgesehen sind und damit den Anforderungen
der EU-Charta der Grundrechte und der EMRK entsprechen.

Artikel 7 Buchstabe b bis d: Ersetzung durch eine weitere, eigenstindige Bestimmung, in der erschopfend
die Griinde offentlichen Interesses aufgefithrt werden, bei denen ein Abriicken vom Grundsatz der
Zweckbindung zugelassen werden kann.

Hinzuftigung einer neuen Bestimmung iiber die Verarbeitung personenbezogener Daten zu historischen
und statistischen Zwecken sowie zum Zwecke der wissenschaftlichen Forschung.

Hinzufigung einer Pflicht fur die zustindigen Behorden, Mechanismen einzurichten, mit denen gewiahr-
leistet wird, dass fiir die Loschung personenbezogener Daten und eine regelmiRige Uberpriifung der
Notwendigkeit der Aufbewahrung von Daten sowie fiir die Festlegung von Aufbewahrungszeitraumen
der verschiedenen Kategorien personenbezogener Daten und regelmiRige Uberpriifungen ihrer Qualitdt
Fristen gesetzt werden.

Artikel 8: Ubernahme der restriktiven Formulierung von Erwidgungsgrund 26 in Artikel 8. Erlduterung
dessen, was unter geeigneten Mafnahmen zu verstehen ist, die tiber die normalen Garantien hinaus-

gehen.

Kapitel IIl — Rechte der betroffenen Person (Teil IIL.5)

Artikel 10: Streichung von ,alle vertretbaren Schritte” in Artikel 10 Absatz 1 und 2. Aufnahme einer
ausdriicklichen Frist in Artikel 10 Absatz 4 und Hinweis darauf, dass die betroffene Person spitestens
einen Monat nach Eingang des Antrags unterrichtet werden muss. In Artikel 10 Absatz 5 sollte ,miss-
brauchlich” durch ,offenkundig unverhiltnismafig“ ersetzt werden, und in einem Erwigungsgrund sollte
dieser Begriff ndher erldutert werden.

Hinzuftigung einer neuen Bestimmung, die von dem fiir die Verarbeitung Verantwortlichen verlangt,
allen Empfingern, an die Daten weitergegeben wurden, jede Berichtigung, Loschung oder Anderung der
Daten, die aufgrund von Artikel 16 bzw. 17 vorgenommen wird, mitzuteilen, es sei denn, dies erweist
sich als unmoglich oder ist mit einem unverhaltnismafSigen Aufwand verbunden.
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— Artikel 11 und 13: Hinzufiigung eines Satzes in Artikel 11 Absatz 4 und in Artikel 13 Absatz 1, in dem

von dem fur die Verarbeitung Verantwortlichen gefordert wird, in jedem Einzelfall konkret und auf den
Fall abgestimmt zu priifen, ob aus einem der Griinde eine teilweise oder vollstindige Einschrinkung
angewandt werden kann. Sicherstellung einer engen Auslegung des Anwendungsbereichs von Artikel 11
Absatz 5 und Artikel 13 Absatz 2. Streichung des Wortes ,unterbinden® in Artikel 11 Absatz 4 und
Erwigungsgrund 33.

Artikel 15 und 16: Hinzuftigung von Griinden und Bedingungen fiir eine Einschrinkung des Rechts auf
Berichtigung und auf Loschung.

Artikel 16: In Artikel 16 Absatz 3 Verwendung der Formulierung ,schrankt die Verarbeitung ein
anstelle von ,markiert*. Aufnahme in Artikel 16 der Pflicht des fir die Verarbeitung Verantwortlichen,
die betroffene Person vor der Aufhebung einer Beschrinkung der Verarbeitung zu unterrichten.

Kapitel IV — Fiir die Verarbeitung Verantwortlicher und Auftragsverarbeiter (Teil I11.6)

— Artikel 18: Hinweis, ebenfalls in Artikel 4 Buchstabe f, darauf, dass die Dokumentationsanforderung auf

die allgemeine Pflicht zuriickgeht, die Einhaltung der Richtlinie nachweisen zu konnen. Aufnahme der
Anforderung, die Rechtsgrundlage zu dokumentieren, auf der die Daten itbermittelt werden, sowie eine
ausfihrliche Erlduterung vor allem in Fillen, in denen sich eine Ubermittlung auf Artikel 35 oder 36
stiitzt.

Artikel 19: Nahere Erlduterung des Begriffs Datenschutz ,durch datenschutzfreundliche Voreinstellun-

“«

gen".
Artikel 23 Absatz 2: Angleichung an Artikel 28 Absatz 2 der vorgeschlagenen Verordnung.
Artikel 24: Aufnahme der Identitdt der Datenempfinger.

Einfiigung einer neuen Bestimmung mit der Pflicht fiir die zustindigen Behorden, eine Datenschutz-
Folgenabschitzung durchzufithren, sofern nicht eine der Datenschutz-Folgenabschitzung gleichwertige
spezifische Beurteilung bereits wihrend des Gesetzgebungsverfahrens vorgenommen wurde.

Artikel 26: Engere Anlehnung an die in Artikel 34 Absatz 2 der vorgeschlagenen Verordnung dar-
gestellten Verfahren.

Artikel 30: Eingehen auf die Problematik von Interessenkonflikten und Festlegung einer Mindestamtszeit
von zwei Jahren.

Artikel 31: Angemessene verwaltungsmiflige Zuordnung des Datenschutzbeauftragten unter angemes-
sener Beriicksichtigung seiner Unabhingigkeit und im Hinblick insbesondere auf die Vermeidung mag-
licherweise ungleicher Beziehungen oder der Einflussnahme durch hochrangige fiir die Verarbeitung
Verantwortliche.

Kapitel V — Ubermittlungen in Drittlinder (Teil IIL7)

— Artikel 33: Hinzufiigung der Anforderung, der zufolge die Ubermittlung nur zuléssig ist, wenn der fiir

die Verarbeitung Verantwortliche in dem Drittland bzw. der internationalen Organisation eine im Sinne
der vorgeschlagenen Richtlinie zustindige Behorde ist.

Artikel 35: Streichung von Artikel 35 Absatz 1 Buchstabe b oder zumindest Aufnahme des Erforder-
nisses einer vorherigen Genehmigung durch die Aufsichtsbehorde.

— Artikel 36: Klarstellung in einem Erwigungsgrund, dass alle Ausnahmeregelungen fiir die Begriindung

einer Ubermittlung restriktiv auszulegen sind und keine hiufigen, massiven und strukturierten Uber-
mittlungen personenbezogener Daten erlauben diirfen; selbst in Einzelfillen diirfen Daten nicht en masse
{ibermittelt werden und hat sich die Ubermittlung auf die unbedingt erforderlichen Daten zu beschrin-
ken. Hinzufiigung weiterer Garantien wie die Pflicht, die Ubermittlungen besonders zu dokumentieren.

Artikel 35 und 36: Hinzufiigung dahingehend, dass bei einem negativen Angemessenheitsbeschluss
Ubermittlungen fufen sollten i) auf Artikel 35 Absatz 1 Buchstabe a, sofern es ein rechtsverbindliches
Instrument gibt, das die Ubermittlung unter besonderen Bedingungen erlaubt und einen angemessenen
Schutz bietet, oder ii) auf den Ausnahmeregelungen von Artikel 36 Buchstabe a oder c.
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Kapitel VI und VII — Aufsichtsmechanismen (Teil IIL8)

— Artikel 44: In einem Erwidgungsgrund nihere Erlduterungen dazu, was unter ,gerichtlicher Tatigkeit* zu
verstehen sein soll.

— Artikel 46: Angleichung der Befugnisse der Aufsichtsbehdrden gegeniiber nationalen Polizeibehorden an
die in der vorgeschlagenen Verordnung vorgesehenen Befugnisse. Angleichung von Artikel 46 Buchstabe
a an Artikel 53 der vorgeschlagenen Verordnung und Ersetzen des Ausdrucks ,wie beispielsweise” durch
LeinschliefSlich” in Artikel 46 Buchstabe a und b.

— Artikel 47: Aufnahme der Anforderung, den jéhrlichen Titigkeitsbericht der Aufsichtsbehorden dem
nationalen Parlament vorzulegen und der Offentlichkeit zuginglich zu machen.

— Artikel 48: Ubernahme der Bestimmungen von Artikel 55 Absatz 2 bis 7 der vorgeschlagenen Ver-
ordnung in Artikel 48.

— Priifung der Notwendigkeit eines Verfahrens der intensiven Zusammenarbeit auch im Anwendungs-
bereich der vorgeschlagenen Richtlinie

(Gekiirzte Fassung. Der vollstindige Text dieser Stellungnahme ist in englischer, franzésischer und deutscher Sprache
auf der Internetprisenz des EDSB unter http://www.edps.europa.eu.erhaltlich)

Geschehen zu Briissel am 7. Mirz 2012.

Peter HUSTINX
Europdischer Datenschutzbeauftragter
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