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Schlussfolgerungen des Rates vom 26. November 2012 zur Europiischen Strategie fiir ein besseres
Internet fiir Kinder

(2012/C 393/04)

DER RAT DER EUROPAISCHEN UNION —

BEGRUSST MIT INTERESSE:

die Europdische Strategie fiir ein besseres Internet fiir Kinder ('),
die von der Kommission am 2. Mai 2012 angenommen wurde,
und BILLIGT, dass sich die Strategie auf vier Handlungsschwer-
punkte konzentriert: 1) Forderung hochwertiger Online-Inhalte
fur Kinder, 2) verstirkte Sensibilisierung und Befihigung, 3)
Schaffung eines sicheren Online-Umfelds fir Kinder und 4)
Bekdmpfung von Online-Darstellungen des sexuellen Miss-
brauchs von Kindern;

VERWEIST AUF:

— die EU-Agenda fiir die Rechte des Kindes (%), die unter an-
derem zum Ziel hat, einen hohen Schutz fiir Kinder in der
digitalen Welt zu erreichen, ohne ihr Recht auf Zugang zum
Internet, soweit es ihrer sozialen und kulturellen Entwick-
lung dient, in irgendeiner Form zu beschneiden;

— die Wichtigkeit der Programme zur sicheren Nutzung des
Internet, mit denen die EU seit 1999 die Bemithungen, das
Internet fiir Kinder sicherer zu machen, koordiniert und
unterstiitzt, sowie auf die entscheidende Rolle der Safer-
Internet-Zentren;

— die Digitale Agenda fuir Europa (?), deren Maffnahmen unter
anderem auf die Verbesserung der Medienkompetenz (*), ins-
besondere der digitalen Kompetenz (°), und der digitalen
Integration sowie auf die Forderung von technologischer
Innovation und die Schaffung von Arbeitsplitzen abstellen
und somit einen Beitrag zum digitalen Binnenmarkt leisten;

HEBT HERVOR, DASS:

1. seine Schlussfolgerungen von 2011 iiber den Schutz der
Kinder in der digitalen Welt (°), in denen er die Mitglied-

() COM(2012) 196 final — Dok. 9486/12.

() KOM(2011) 60 endgiiltig — Dok. 7226/11.

() Dok. 9981/1/10 REV 1 — KOM(2010) 245 endg./2.

() Medienkompetenz ist ,die Fahigkeit, Medien zu nutzen und Medien-
inhalte zu verstehen, Kritisch zu bewerten, zu schaffen und mitzutei-
len“ (Schlussfolgerungen des Rates vom 27. November 2009 iiber
die Medienkompetenz im digitalen Umfeld — ABL. C 301 vom
11.12.2009, S. 12).

() ,... Computerkompetenz erfordert ein solides Verstindnis und
Kenntnisse der Art, Aufgaben und Maoglichkeiten der TIG im Alltag
.. sowie das Verstindnis der Chancen und potenziellen Gefahren,
die das Internet und die Kommunikation iiber elektronische Medien
(E-Mail, Netzanwendungen) ... bicten. Zu den Fihigkeiten zahlt die
Fahigkeit, Informationen zu recherchieren, zu sammeln und zu ver-
arbeiten und diese kritisch und systematisch zu verwenden ... Der
Einzelne sollte ferner fihig sein, TIG zu nutzen, um kritisches Den-
ken, Kreativitit und Innovation zu fordern. (Empfehlung des Euro-
pdischen Parlaments und des Rates vom 18. Dezember 2006 zu
Schliisselkompetenzen fiir lebensbegleitendes Lernen, 2006/962[EG,
ABIL. L 394 vom 30.12.2006, S. 10).

(6 ABL C 372 vom 20.12.2011, S. 15.

staaten, die Kommission und die Branche aufgefordert hat,
Mafinahmen zur Schaffung eines sicheren Online-Medien-
umfelds fir Kinder zu treffen sowie die notwendigen Maf-
nahmen zur Bekdmpfung illegaler und schidlicher Inhalte,
beispielsweise Darstellungen des sexuellen Missbrauchs von
Kindern, einzuleiten, nach wie vor Anwendung finden;

2. er die Richtlinie 2011/93/EU des Europdischen Parlaments
und des Rates vom 13. Dezember 2011 zur Bekimpfung
des sexuellen Missbrauchs und der sexuellen Ausbeutung
von Kindern sowie der Kinderpornografie sowie zur Erset-
zung des Rahmenbeschlusses 2004/68/]I des Rates () an-
genommen hat, die von den Mitgliedstaaten umzusetzen ist;

3. die vorliegenden Schlussfolgerungen in erster Linie auf die
Fragen ausgerichtet sind, die es bei den Handlungsschwer-
punkten 1 und 2 der Europdischen Strategie fiir ein besseres
Internet fur Kinder zu kldren gilt, da die Schlussfolgerungen
des Rates von 2011 und die Richtlinie 2011/93/EU weit-
gehend Mafnahmen im Rahmen der Handlungsschwer-
punkte 3 und 4 betreffen;

4. die vorliegenden Schlussfolgerungen und jene aus dem Jahr
2011 sich gegenseitig ergdnzen und insgesamt die Antwort
des Rates auf die von der Kommission vorgeschlagene Eu-
ropdische Strategie darstellen;

NIMMT KENNTNIS VON:

1. der auf Initiative der Kommission erfolgten Bildung der Ko-
alition, die das Internet fiir Kinder sicherer machen soll
(,Coalition to make the internet a better place for kids®),
und ihrem Arbeitsplan, nach dem Fortschritte und Ergeb-
nisse in funf Bereichen (Meldemdglichkeiten, altersgerechte
Datenschutzeinstellungen, Inhaltsklassifizierung, elterliche
Kontrolle, Entfernung von Darstellungen des Missbrauchs
von Kindern) erzielt werden sollen (8);

2. den Vorschligen der Kommission fiir eine Verordnung zur
Schaffung der Fazilitit ,Connecting Europe“ (°) und fiir eine
Verordnung iiber transeuropiische Telekommunikationsnet-
ze ('9), die Finanzmittel fiir den Aufbau einer Dienstinfra-
struktur fur ein sicheres Internet sowohl auf europiischer
als auch auf nationaler Ebene vorsehen;

ABL L 335 vom 17.12.2011, S. 1, und Berichtigung der Richtlinie
(ABL L 18 vom 21.1.2012, S. 7).
Bei der Koalition handelt es sich um eine von der Branche ange-
fuhrte Initiative, der europdische und internationale IKT- und
Medienunternehmen angehéren  (http://ec.curopa.eufinformation_
society/activities/sip/docs/ceo_coalition/ceo_coalition_statement.
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3. den Vorschldgen der Kommission fiir eine Verordnung zur den, zu koordinieren und ein Zusammenwirken verschiede-

Einrichtung des Rahmenprogramms ,Horizont 2020“ (1), das
Fordermittel fiir die Forschung unter anderem in Bereichen
vorsieht, die die Interaktion zwischen Kindern und Internet
betreffen, und fiir eine Verordnung zur Einrichtung des EU-
Programms ,Erasmus fiir alle“ (), das Fordermittel fur Ini-
tiativen im Bildungswesen zur Verbesserung der digitalen
und der Medienkompetenz vorsieht;

der Aufforderung der Kommission an die Mitgliedstaaten,
einen nationalen IT-Spitzenreiter zu ernennen, der mit sei-
ner Arbeit die Vorziige einer integrativen digitalen Gesell-
schaft fordern soll (3);

der Tatigkeit des Europarates im Rahmen seiner Strategie
zur Internet Governance (2012-2015) im Hinblick auf den
Schutz und die Befihigung von Kindern im Internet;

den sehr positiven Ergebnissen und Vorgehensweisen im
Rahmen bestehender Projekte auf nationaler Ebene, mit de-
nen dhnliche Ziele wie die Schaffung hochwertiger Online-
Inhalte fur Kinder oder der Schutz Minderjahriger durch
beispielsweise Kontroll-, Sensibilisierungs- und Befihigungs-
instrumente gefordert werden;

BETONT, DASS:

1.

3.

das Internet als interaktives und allgegenwirtiges Medium
zahlreiche Moglichkeiten zur Entwicklung der Medienkom-
petenz und insbesondere digitaler Kompetenzen bietet, die
kritisches Denken, Analysefihigkeiten, Innovation und Krea-
tivitdt unterstiitzen. Die Entwicklung der Medienkompetenz
und insbesondere digitaler Kompetenzen ist wichtig, damit
die Kinder sich sicher an die sich stindig wandelnden neuen
Technologien anpassen und ihre Welt generell sicher und
kreativ gestalten konnen;

ungeniigende Investitionen in Politikbereiche, die fiir unsere
Kinder von Belang sind, langfristig tiefgreifende Folgen fiir
unsere Gesellschaft haben konnen (*); daher muss auf die
besonderen Bediirfnisse und die besondere Schutzbediirftig-
keit von Kindern im Internet eingegangen werden und das
Internet zu einem Ort gemacht werden, der allen Kindern
Europas unabhingig von ihrem ethnischen, kulturellen und
sozialen Hintergrund und Kindern mit Behinderungen und
besonderen Bediirfnissen Chancen bietet, damit die derzeit
bestehende digitale Kluft verringert wird;

es wichtig ist, die Durchfilhrung von Mafnahmen, die im
Rahmen der Europdischen Strategie sowohl auf europiischer
als auch auf nationaler Ebene auf den Weg gebrachten wur-

() Dok. 17933/11

() Dok. 17188/11
() Erlduterungen: https:/[ec.europa.eu/digital-agenda/en/digital-

champions;
https:/|ec.curopa.eu/digital-agenda/en/about-0

(*) Eine EU-Agenda fiir die Rechte des Kindes.

ner Interessenstrager, insbesondere von Kindern, staatlichen
Stellen, zustdndigen Einrichtungen, NRO und Wirtschaft, zu
fordern; als Beispiel fiir eine verstirkte Zusammenarbeit auf
Ebene der Europiischen Union sollte fiir eine fortgesetzte
und intensivere Koordinierung der Arbeiten im Rahmen des
von der EU finanzierten Netzes von Safer-Internet-Zentren
in den Mitgliedstaaten gesorgt werden;

Selbstregulierung wichtig ist, weil sich das Internet rasch
verindert und somit Flexibilitit erforderlich ist, damit sein
Wachstumspotenzial und seine Anpassungsfahigkeit nicht
eingeschrankt werden; damit eine Selbstregulierung wirksam
ist, muss sie allerdings unabhingig tiberwacht und beurteilt
und eng mit Sensibilisierungs- und Befdhigungsinitiativen
verkniipft werden;

EMPFIEHLT, IN FOLGENDEN BEREICHEN TATIG ZU WERDEN:

BEREICH 1: Hochwertigere Online-Inhalte fiir Kinder

IN DER ERWAGUNG, DASS:

1. Kinder iiber eine wachsende Vielfalt von Zugangsgeriten

verfigen und in immer jiingerem Alter mit dem Internet
konfrontiert werden, aber nicht geniigend hochwertige al-
tersgerechte Inhalte vorfinden;

. die Formulierung ,hochwertiger Online-Inhalt fur Kinder”

dahingehend verstanden werden sollte, dass dieser Inhalt
Kindern in irgendeiner Form nutzt (d.h. ihr Wissen, ihre
Fahigkeiten und ihre Kompetenzen mit besonderem Augen-
merk fiir Kreativitit fordert) und dariiber hinaus attraktiv,
kindgerecht, zuverldssig und sicher ist und bei diesem Inhalt
gegebenenfalls Werbung und kommerzielle Kommunikation
als solche klar erkennbar sind (°);

. die Verfuigbarkeit von hochwertigen Online-Inhalten fiir Kin-

der die Internetnutzung durch Kinder verbessern und die
allgemeine Verbreitung und die aktive Nutzung des Breit-
band-Internet in den EU-Haushalten erheblich erleichtern
kann () und umgekehrt;

. durch ein zunehmendes Vertrauen der Verbraucher (Kinder,

Eltern und Padagogen) in die Nutzung von Inhalten in ver-
schiedenen Lindern und mit verschiedenen Geriten sowie
durch die Sensibilisierung der Verbraucher fiir eine solche
Nutzung die Zersplitterung des digitalen Binnenmarktes ver-
ringert werden konnte, wobei die sprachlichen und kulturel-
len Besonderheiten der einzelnen Mitgliedstaaten zu achten
sind;

Siehe die Broschiire ,Producing and providing online content for

children and young people — An inventory®, http://ec.ecuropa.euf
information_society/activities/sip/docs/competition/final_draft.pdf
Arbeitspapier der Kommissionsdienststellen vom 23. Mirz 2012
iiber die Umsetzung der nationalen Breitbandpline (SWD(2012)
68 final), S. 17.
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5. es fur die Forderung, Herstellung und Verbreitung hochwer- ERSUCHT DIE MITGLIEDSTAATEN:

1.

tiger Online-Inhalte einer dynamischen und engen Zusam-
menarbeit zwischen offentlichen und privaten Produzenten
der Inhalte, Experten fir die Internet-Sicherheit von Kindern
(beispielsweise NRO und Zentren fiir Internet-Sicherheit),
Internet-Diensteanbietern und denjenigen Akteuren, denen
eine Rolle bei der Erziehung von Kindern zukommt (bei-
spielsweise Eltern und Lehrkrifte), sowie den Kindern selbst

bedarf;

ERSUCHT DIE MITGLIEDSTAATEN, DIE KOMMISSION UND DIE
BRANCHE, IN IHREM JEWEILIGEN ZUSTANDIGKEITSBEREICH:

die Innovation durch Nutzung quelloffener Software und
offener Standards zu fordern, damit hochwertige Online-In-
halte von Kindern und fiir Kinder produziert werden kon-
nen, indem sie Projekte und Initiativen unterstiitzen, ein-
schlieflich Entwicklung interoperabler Plattformen, die den
Zugang zu solchen Inhalten ermdglichen;

quantitative und qualitative Aspekte von Online-Inhalten
einzustufen, indem Systeme zur Alterseinstufung und Klas-
sifizierung von Inhalten (auch Klassifizierungen auf der
Grundlage von Nutzerzufriedenheit und Uberpriifung durch
Experten) entwickelt werden, die zuverldssig sind und einen
Vergleich zwischen unterschiedlichen Staaten und Geriten
zulassen, dabei aber kulturell bedingte Unterschiede zwi-
schen den Mitgliedstaaten zuzulassen;

Wege zu finden, wie die Sprachbarriere bei der Schaffung
hochwertiger Online-Inhalte iberwunden werden kann, bei-
spielsweise durch bessere maschinelle Ubersetzung, um so
zur Schaffung des digitalen Binnenmarkts beizutragen;

BEREICH 2: Verstirkte Sensibilisierung und Befihigung
IN DER ERWAGUNG, DASS:

— es zur Befdhigung der Kinder zur sicheren Nutzung des

Internets einerseits notwendig ist, die Frage der technischen
Anwendungen anzugehen, die ein sicheres Navigieren im
Internet ermoglichen, andererseits Kinder mit den geeigneten
Kenntnissen, Fahigkeiten und Kompetenzen auszustatten
sind, die es ihnen ermdglichen, wirksam und verantwor-
tungsvoll mit dem Online-Umfeld umzugehen;

dem Bildungswesen sowie den Eltern die wichtige Aufgabe
zufillt, die Kinder dabei zu unterstiitzen, die vom Internet
gebotenen Moglichkeiten nutzbringend und kreativ aus-
zuschopfen, aber auch die im Internet anzutreffenden Risi-
ken zu erkennen und mit ihnen umzugehen. Allerdings wird
auch anerkannt, dass Lehrer und Eltern ihrerseits auch Un-
terstiitzung und Schulung benétigen, und zwar nicht nur,
um mit den raschen und unvorhersehbaren Veranderungen
im virtuellen Leben der Kinder, sondern auch mit den sich
stindig weiterentwickelnden neuen Technologien Schritt
halten zu konnen;

1.

die Umsetzung von Strategien zur Einbeziehung der Ver-
mittlung von Kenntnissen in Online-Sicherheit und von
digitalen Kompetenzen in Schulen zu forcieren und die
Nutzung des Internets in allen Schulfichern zu fordern
und diesbeziiglich eine angemessene Lehrerfortbildung zu
unterstiitzen;

bei Eltern und Kindern den Erwerb digitaler Kompetenzen
im Rahmen des informellen und nicht formalen Lernens zu
verstarken, und zwar auch in Jugendorganisationen durch
in diesen Fragen speziell ausgebildete Jugendarbeiter;

ERSUCHT DIE MITGLIEDSTAATEN UND DIE KOMMISSION:

3.

sich aktiv fur die Beteiligung von Kindern einzusetzen,
wenn sie nationale und EU-weite Sensibilisierungskam-
pagnen, Rechtsvorschriften oder andere Mafnahmen und
Tatigkeiten, die sich auf die Online-Tatigkeiten von Kindern
auswirken, in die Wege leiten, indem sie beispielsweise die
von den Safer-Internet-Zentren eingerichteten nationalen
Jugendgremien weiter unterstiitzen;

auf nationaler Ebene und europaweit die Medienkom-
petenz, insbesondere digitale Kompetenzen, weiterzuent-
wickeln und Sensibilisierungsmafinahmen zu fordern;

ERSUCHT DIE MITGLIEDSTAATEN, DIE KOMMISSION UND DIE
BRANCHE, IN IHREM JEWEILIGEN ZUSTANDIGKEITSBEREICH:

5.

offentlich-private Partnerschaften fiir eine verstirkte Sensi-
bilisierung und Befihigung auf nationaler Ebene und EU-
weit zu unterstiitzen, dabei die vom Internet gebotenen
Moglichkeiten hervorzuheben und auf Eltern und Kinder
mit jedwedem sozialen, ethnischen und kulturellen Hinter-
grund abzuzielen, einschlieSlich Kinder aus soziooko-
nomisch benachteiligten Gruppen und Kinder mit besonde-
ren Bediirfnissen;

weitere Fakten und Erkenntnisse tiber das Online-Verhalten
von Kindern und iiber die Auswirkungen von Diensten und
Technologien auf die Nutzung des Internets durch Kinder
zusammenzutragen;

die Kontrollsysteme fiir Eltern so zu verbessern, dass die
Wirksamkeit und Interoperabilitit dieser Systeme auf allen
Geriten gewihrleistet ist und sie in moglichst vielen Spra-
chen zur Verfiigung stehen, und Strategien auszuarbeiten,
um Eltern iiber das Bestehen solcher Kontrollsysteme zu
informieren, und dabei das Recht der Kinder auf Wahrung
der Privatsphire, Information und Meinungsfreiheit zu ach-
ten;
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10.

eine gemeinsame standardisierte Mindestmeldung schédli-
cher Inhaltekategorien und Leistungskriterien fiir Meldever-
fahren mit dem Ziel zu koordinieren, vergleichbare und
transparente Meldeverfahren zu erhalten, die fir unter-
schiedliche Staaten und Gerdte genutzt werden konnen;

die notwendige Unterstiitzung zur Einrichtung, Verbreitung
und Uberwachung wirksamer Meldesysteme fiir schidlicher
Inhalte und von Mechanismen fiir Folgemalnahmen zu
leisten, die Zusammenarbeit innerhalb der Branche und
mit staatlichen Stellen und nichtstaatlichen Organisationen
und Hotlines auszubauen und sicherzustellen, dass Mecha-
nismen, relevante Plattformen und Geridte eingesetzt wer-
den, die fiir die internationale Zusammenarbeit erforderlich
sind;

bestehende Selbstregulierungsinitiativen fur die Online-Wer-
bung umzusetzen und durchzufithren und sie bei neuen
Formen der Werbung stets zu aktualisieren;

FORDERT DIE INDUSTRIE AUF:

11.

Standard-Datenschutzeinstellungen zu implementieren und
wirksame Methoden zur Unterrichtung von Kindern und
Eltern iiber ihre Online-Datenschutzeinstellungen auszuar-
beiten und umzusetzen;

12. die Selbstregulierungsinitiativen fiir die Online-Werbung

weiterzuentwickeln.

Um sicherzustellen, dass diese Schlussfolgerungen wirksam um-
gesetzt werden, ersucht DER RAT DER EUROPAISCHEN UNION

1.

die CEO-Koalition, dem Rat ihren fiir Januar 2013 erwarte-
ten Schlussbericht vorzustellen;

die Kommission, haufig Riickmeldungen und Informationen
iiber Fortschritte bei den Mafnahmen im Rahmen der Eu-
ropdischen Strategie fur ein besseres Internet fur Kinder
vorzulegen und dabei insbesondere auf Verfahren zur Leis-
tungsmessung und Bewertung einzugehen, die im Hinblick
auf die Bewertung der Umsetzung der Europdischen Strate-
gie durchgefiihrt werden miissen;

die Kommission und die Mitgliedstaaten, unbeschadet der
Verhandlungen iber den mehrjdhrigen Finanzrahmen
(2014-2020) bestehende und kiinftige Finanzierungspro-
gramme der EU in geeigneter Weise zu nutzen, um die Ziele
der Europdischen Strategie fiir ein besseres Internet fiir Kin-
der in allen vier Handlungsbereichen dieser Schlussfolgerun-
gen zu verwirklichen.
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