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Die Europiische Kommission beschloss am 2. Mai 2012, den Europidischen Wirtschafts- und Sozialaus-
schuss gemafl Artikel 114 AEUV um Stellungnahme zu folgender Vorlage zu ersuchen:

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozial-
ausschuss und den Ausschuss der Regionen — Europdische Strategie fiir ein besseres Internet fiir Kinder

COM(2012) 196 final.

Die mit den Vorarbeiten beauftragte Fachgruppe Verkehr, Energie, Infrastrukturen, Informationsgesellschaft
nahm ihre Stellungnahme am 6. September 2012 an.

Der Ausschuss verabschiedete auf seiner 483. Plenartagung am 18./19. September 2012 (Sitzung vom
18. September) mit 134 Stimmen bei 1 Gegenstimme und 7 Enthaltungen folgende Stellungnahme:

1. Schlussfolgerungen und Empfehlungen

1.1 Der Europiische Wirtschafts- und Sozialausschuss nimmt
die Mitteilung der Kommission zur Kenntnis, die die Umsetzung
einer der Verpflichtungen der EU-Agenda fir die Rechte des
Kindes (Aktion 9) anstrebt, nimlich die Gefahrenpravention aus-
zuweiten und die Kinder bei der Internet-Nutzung stirker zur
Eigenverantwortung und Mithilfe zu erziehen im Sinne einer
positiven Sichtweise des Internet als ein Ort, der den Kindern
"Chancen bietet, der es ihnen erleichtert, Zugang zu Wissen zu
erlangen, zu kommunizieren, ihre Kompetenzen zu entwickeln
und ihre Berufsaussichten und ihre Beschiftigungsfihigkeit zu
verbessern" (1).

1.2 Ein wichtiger Aspekt der Mitteilung betrifft die Ver-
pflichtung, neue Kompetenzen auf hohem Niveau in den
Bereichen Sicherheit, Qualitdt der Inhalte und neue Anwendun-
gen zu entwickeln. Dies ist wichtig, da der europdische Markt
nicht grof8 genug ist, um ausreichende Investitionen zu mobili-
sieren.

1.3 Die Mitteilung entwirft eine Gesamtstrategie, in der
simtliche Akteure zur Mitwirkung an der Schaffung dieses
"neuen Okosystems" aufgefordert werden. Dieses System
wird fiir die kommenden Jahrzehnte grundlegend sein und ver-
dient daher auch eine entsprechende Beriicksichtigung.

1.4 Der EWSA weist jedoch auch auf heikle Punkte und
Mingel hin und fordert die Kommission diesbeziiglich auf, ei-
nige Punkte zu korrigieren und neue Vorschldge in die Strategie
aufzunehmen.

Der EWSA hat vor allem grundlegende Bedenken gegen den
allgemeinen Ansatz der Mitteilung, wo das Wachstum der

(") EWSA-Stellungnahme zum Thema "Schutz der Kinder bei der Nut-
zung des Internet”, ABl. C 224 vom 30.8.2008, S. 61; EWSA-Stel-
lungnahme zum Thema "Die Auswirkungen von sozialen Netzwer-
ken im Internet auf Biirger und Verbraucher”, ABl. C 128 vom
18.5.2010, S. 69.

Branche wichtiger zu sein scheint als die Schaffung eines
besseren Internet fur Kinder, das diesen den bestmdglichen
Schutz bietet.

1.5  Der EWSA ist der Uberzeugung, dass in erster Linie ein
kohirenter Rahmen aus Schutzmafnahmen und Sicher-
heitsvorkehrungen fiir Minderjihrige notwendig ist, d.h. Leit-
linien fiir simtliche Beteiligten festgelegt werden miissen. Aus
dieser Sicht ist die Mitteilung nicht konkret und detailliert ge-
nug.

1.6 Ein weiterer heikler Punkt betrifft diec Wirksamkeit der
Selbstregulierung. Der Ausschuss ist der festen Uberzeugung,
dass zu den wichtigsten Fragen, z.B. dem Schutz personenbe-
zogener Daten, der Wahrung der Privatsphire und der Bekdmp-
fung der Kinderpornografie, klare und strenge Regeln fest-
gelegt und angemessene Sanktionen verhingt werden miissen,
die bis hin zur sofortigen Schliefung der Websites und zum
Widerruf der Genehmigungen reichen konnen.

1.7  Ein besonderes Augenmerk muss auf die Online-Wer-
bung gerichtet werden (?). Die Kommission erkennt zwar die
Schutzbediirftigkeit der Kinder an, geht aber nur allgemeine
Verpflichtungen ein. Der EWSA halt diese Strategie fir vage
und unzureichend und fordert konkretere und verbindlichere
Auflagen fur simtliche Akteure der Branche.

1.8 Der Ausschuss stellt auferdem fest, dass jeglicher Ver-
weis auf die Nahrungsmittelwerbung fehlt, die Anlass zu erns-
ter Sorge beziiglich Problemen wie Fettleibigkeit und Essstorun-
gen gibt. Der EWSA hofft, dass die Kommission ihre Ankiindi-
gung konsequent umsetzt und daftir sorgt, dass "fiir die Wer-
bung auf Websites fiir Kinder Normen gelten, die ein Schutz-
niveau gewdhrleisten, das mit dem bei der Werbung in audio-
visuellen Diensten vergleichbar ist".

() EWSA-Stellungnahme zum Thema "Ein Rechtsrahmen fiir an Kinder
und Jugendliche gerichtete Werbung" (Siche Seite 6 dieses Amts-
blatts).
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1.9 Der EWSA hat nichts gegen die Griindung offentlich-pri-
vater Partnerschaften zur Entwicklung hochwertiger Inhalte ein-
zuwenden, solange die Freiheit und Unabhingigkeit der NGO
sichergestellt wird und die Partnerschaften von den Unterneh-
men nicht zu Werbezwecken genutzt werden.

1.10  In Bezug auf die Einbeziehung der Minderjihrigen in
die Schaffung neuer hochwertiger Inhalte begriilt der EWSA
jegliche Maflnahme, die die Kreativitit junger Menschen fordert,
hat aber ernste Vorbehalte gegen den vorwiegend kommerziel-
len Ansatz der Mafinahmen, bei dem die Schutzmafnahmen an
zweiter Stelle stehen.

1.11  Der Ausschuss teilt die Besorgnis iiber die Cyberkri-
minalitit wie Kinderpornografie oder "Grooming" und begriifit
das Vorhaben der Kommission, die Hotlines auszubauen und
erfolgreiche EU-Programme wie "Safer Internet" fortzufithren.

1.12  Es miissen mehr priventive Maflnahmen gegen ei-
nige Aspekte der Internet-Nutzung mit betriigerischer Ab-
sicht im Bereich der auf Mobiltelefone oder Tablet-Computer
herunterladbaren Inhalte (etwa Klingeltone oder Apps) ergriffen
werden, indem strengere EU-Normen eingefithrt und die natio-
nalen Regulierungsbehorden an ihre Verantwortung erinnert
werden.

1.13  In Bezug auf den Schutz personenbezogener Daten
hat der EWSA bereits in mehreren Stellungnahmen seine Be-
denken und Forderungen zu diesem heiklen Thema zum Aus-
druck gebracht (}) und fordert strengere Regeln, nicht nur fir
europdische Unternehmen, sondern auch fiir alle anderen Ak-
teure des europaischen Marktes.

1.14  Zudem stellt der EWSA fest, dass in der Mitteilung
jeglicher Hinweis und jegliche Manahme beziiglich der Gefah-
ren fiir die korperliche und seelische Gesundheit der Kin-
der, v.a. Suchtgefahren, fehlen. Der EWSA wiirde es begriifSen,
wenn zu diesem wichtigen Punkt Mafinahmen in die Strategie
aufgenommen oder ein neues Dokument hierzu ausgearbeitet
wiirde.

1.15  Schlieflich fordert der EWSA die Kommission auf, die
Bezichung der Kinder zum Internet kontinuierlich, umfassend
und tiefgreifend zu iiberwachen, da diese Daten die Grundlage
fur jegliche Handlungsinitiative bilden (*).

2. Inhalt der Mitteilung

2.1  Gemidfl den Schlussfolgerungen des Rates vom
28. November 2011 zum Schutz der Kinder in der digitalen
Welt ist die Schaffung eines besseren Internet fiir Kinder nur
durch eine Kombination verschiedener Mafinahmen auf eu-
ropdischer, nationaler und sektoraler Ebene maoglich, die sich in
eine Gesamtstrategie einreihen, welche grundlegende Anforde-
rungen vorgibt und eine Fragmentierung verhindert.

2.2 Die Kommission ist der Auffassung, dass Regulierungs-
mafnahmen weiterhin eine Option darstellen, dass man aber
der Selbstregulierung der Akteure sowie den Erziehungs- und

(®) EWSA-Stellungnahme zur "Daten-Grundschutzverordnung”,
ABl. C 229 vom 31.7.2012, S. 90.

(%) Die EUROSTAT-Statistiken gehen auf das Jahr 2009 zuriick, es sind
jedoch aktuellere Untersuchungen auf nationaler Ebene in den un-
terschiedlichen Liandern verfiigbar. Von Bedeutung ist die Unter-
suchung "EU Kids Online", die seit 2006 im Rahmen des Programms
"Safer Internet" durchgefithrt wird und nun bereits bei Bericht III
2011-2014 mit Daten iiber insgesamt 33 Linder angelangt ist.

Befdhigungsmafinahmen zur Internet-Nutzung Vorrang einrdu-
men sollte.

2.3 Die Kommission beginnt ihre Untersuchung mit den so-
genannten "gegenwartigen Liicken und Problemen": die Markt-
fragmentierung, das Marktversagen bei der europaweiten Ge-
wihrleistung von Schutzmafinahmen und hochwertigen Inhal-
ten, die Schwierigkeiten des Risikomanagements zur Stirkung
des Vertrauens und die Feststellung, dass Kinder mangelnde
digitale Kenntnisse, ja sogar ein regelrechtes Defizit in diesem
Bereich aufweisen.

2.4 In der Mitteilung werden eine Reihe von Leitlinien vor-
geschlagen, die der Kommission, den Mitgliedstaaten und der
Branche tiber die gesamte Wertschopfungskette hinweg eine
Richtung vorgeben soll gemifl einer Gesamtstrategie, die auf
vier "Hauptpfeilern" beruht, die sich gegenseitig verstirken:

— Forderung hochwertiger Online-Inhalte fiir junge Leute
— verstirkte Sensibilisierung und Befihigung
— Schaffung eines sicheren Online-Umfelds fiir Kinder

— Bekidmpfung des sexuellen Missbrauchs und der sexuel-
len Ausbeutung von Kindern

2.5  Das Endziel der erheblichen, wegweisenden Anstrengun-
gen, zu denen die Kommission die EU-Institutionen, die Mit-
gliedstaaten und die Dienste- und Inhalteanbieter aufruft, ist die
Schaffung eines "neuen Okosystems" mittels des folgenden
10-Punkte-Programms:

— Produktion kreativer und edukativer Online-Inhalte
— Forderung positiver Erfahrungen

— Vermittlung von digitalen Fahigkeiten und Medienkom-
petenz sowie Unterrichtung der Online-Sicherheit in Schulen

— Sensibilisierung und Mitwirkung der Jugend

— einfache und belastbare Instrumente zur Meldung schadli-
cher Inhalte

— altersgerechte Datenschutzeinstellungen

— Verbreitung und Zuverlassigkeit elterlicher Kontrollmoglich-
keiten

— Nutzung von Inhaltsklassifizierungssystemen (PEGI-Einstu-
fungssystem)

— Online-Werbung und Ausgabenkontrolle (Klingelténe fiir
Mobiltelefone usw.), Online-Gliicksspiele

— Bekdmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung (Online-Material, internationale Zusammen-
arbeit usw.)
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3. Allgemeine Bemerkungen
a) Begriifenswerte Aspekte

3.1  Mit groflem Interesse nimmt der Europidische Wirt-
schafts- und Sozialausschuss diese Mitteilung zur Kenntnis, die
ihre Rechtsgrundlage im Wesentlichen in Artikel 3 Absatz 3 des
Vertrags von Lissabon findet, in dem explizit die Forderung des
Schutzes der Rechte des Kindes (siche auch Art. 24 der EU-
Grundrechtecharta) verankert ist.

3.2 Auferdem verkorpert es eine der in der EU-Agenda fir
die Rechte des Kindes (°) formulierten Verpflichtungen der Kom-
mission (Aktion 9), die Mitgliedstaaten und sonstigen Akteure
dabei zu unterstiitzen, "noch mehr vorbeugende Mafinahmen zu
treffen, Kinder noch stirker zu Eigenverantwortung und Mithilfe
zu erziehen, damit sie Online-Technologien bestmaéglich nutzen
konnen, und sie vor Cyber-Bullying, schidlichen Inhalten und
sonstigen Online-Gefahren zu schiitzen."

3.3 Zu begriiflen ist auch der allgemeine Ansatz einer posi-
tiven Sichtweise des Internet, das als ein Ort angesehen wird,
der den Kindern "Chancen bietet, der es ihnen erleichtert, Zu-
gang zu Wissen zu erlangen, zu kommunizieren, ihre Kom-
petenzen zu entwickeln und ihre Berufsaussichten und ihre Be-
schiftigungsfahigkeit zu verbessern ()"

3.4  Das Internet wird demnach als eine grole Chance be-
trachtet, fiir deren Nutzung aber ein gewisses Mafl an Fahig-
keiten, Problembewusstsein und Informationen notwendig ist,
um Schwierigkeiten und Gefahren zu umgehen. "Im Netz sur-
fen" ist eine treffende und bedeutungsvolle Metapher, da das
Internet als natiirliches, physiologisches, nichtpathologisches
Umfeld betrachtet wird, als ein "Meer", in dem man lernen
muss, wie man sich am besten bewegt, um die Moglichkeiten
und Reichtiimer voll auszuschopfen, und in dem man be-
stimmte Verhaltensregeln beachten und sich vor Gefahren in
Acht nehmen muss.

3.5 Der EWSA begriifdt die Entscheidung der Kommis-
sion, die Koordinierung der einzelstaatlichen Maf$nahmen
zu einem Thema zu iibernehmen, das in einer sich wandelnden
Gesellschaft zunechmend an Bedeutung gewinnt.

3.6  Ein weiterer wichtiger Aspekt betrifft die Moglich-
keit, neue Kompetenzen auf hohem Niveau in den Bereichen
Sicherheit, Qualitit der Inhalte und neue Anwendungen zu
entwickeln.

3.7  Dies ist eine wichtige Entscheidung, da sich der Markt in
Europa noch schwertut, die entsprechenden finanziellen Mittel
fur die Bereitstellung hochwertiger Inhalte zu binden, und der
europdische Markt nicht grof§ genug ist, um ausreichende In-
vestitionen zu mobilisieren.

3.8  Gleichzeitig muss man gegen das verbreitete Kom-
petenzdefizit unter europiischen Kindern vorgehen, die
zwar zur "digitalen Generation" gehéren, aber von sich behaup-
ten, nicht iiber die notwendigen Computerkenntnisse zu ver-
fugen, um ausreichend fiir den Arbeitsmarkteintritt qualifiziert
zu sein.

3.9  Schlieflich ist der Mitteilung auch deshalb die gebiih-
rende Aufmerksamkeit zu zollen, weil sie eine Strategie ent-

(°) COM(2011) 60 final vom 15. Februar 2011.
(°) Hauptpriorititen der IKT-Kompetenz-Strategie der EU "IKT-Kom-
petenzen fiir das 21. Jahrhundert", COM(2007) 496.

wirft, bei der simtliche Akteure in die Schaffung dieses fiir die
kommenden Jahrzehnte grundlegenden "neuen Okosystems"
einbezogen werden.

b) Heikle Punkte und Mingel

3.10 Der EWSA hat jedoch grundlegende Bedenken gegen
den allgemeinen Ansatz der Mitteilung und weist auf Mingel
bei einigen spezifischen Punkten hin.

Bereits in den ersten Zeilen der Mitteilung wird klar, dass darin
das Wachstum der Branche vorrangiges Ziel bzw. der Schaf-
fung eines besseren Internet fir Kinder, das diesen den best-
moglichen Schutz bietet, bestenfalls gleichrangig ist.

3.11  Die Kommission fiihrt diesen Gedanken im Ubrigen in
Punkt 1.1 unumwunden aus: "Die Beachtung der Wiinsche und
Anforderungen der Kinder erdffnet vielfiltige Geschaftsmoglich-
keiten". Gleiches gilt fiir Punkt 1.2 tiber die "gegenwirtigen
Liicken und Probleme”, in dem die Sorge um die "Marktfrag-
mentierung" und das "Marktversagen" im Vordergrund steht
und erst danach das "Risikomanagement zur Stirkung des Ver-
trauens” und die "mangelnden Kenntnisse" der Kinder und Ju-
gendlichen zur Sprache gebracht werden.

3.12  Der Ausschuss stimmt der Kommission in ihrer Aus-
sage zu, dass in den vergangenen Jahren ein kohirenter Rahmen
fehlte und Mafinahmen mit allzu spezifischen Zielen ergriffen
wurden, von Medienkanilen bis hin zu technologischen Platt-
formen. Es war demnach eine entscheidende Wende erforder-
lich, um einen digitalen Binnenmarkt von ansehnlicher Grofe
zu schaffen, der auf internationaler Ebene wettbewerbsfahig ist.

Insbesondere in diesem letzten Punkt hat sich der EWSA bereits
in mehreren Stellungnahmen positiv zum Vorgehen der Kom-
mission gedufert.

3.13  Aber es war und ist noch weitaus wichtiger, einen
kohirenten Rahmen aus Schutzmafnahmen und Sicher-
heitsvorkehrungen fiir Kinder festzulegen, d.h. Leitlinien fiir
simtliche Beteiligten auszuarbeiten, von den Mitgliedstaaten
tiber die Aufsichtsbehorden und -einrichtungen bis hin zu den
Unternehmen, Schulen und Familien. Aus dieser Sicht ist die
Mitteilung eine verpasste Chance.

3.14  Ein weiterer heikler Punkt betrifft die Wirksamkeit der
Selbstregulierung. Die Entscheidung fir ein Instrument (Geset-
ze, Verordnungen, Kontrollen oder Selbstregulierung) zur Vor-
beugung und Bekdmpfung potenziell fur die psychologische
Entwicklung des Kindes schadlicher Online-Inhalte oder gar aso-
zialer oder krimineller Inhalte muss auf der Grundlage des Al-
ters der Kinder, des Kontextes und der Wirksamkeit des jewei-
ligen Instruments getroffen werden, da jedes Instrument auf
seine Art niitzlich und wirksam sein kann (7).

3.15  Aufgrund der globalen Reichweite des Internet ist es
einfach, Websites in Landern anzulegen, die nicht den europdi-
schen Rechtsvorschriften unterliegen, oder sie dorthin zu ver-
lagern. Die Selbstregulierung konnte die wirksamste und

() EWSA-Stellungnahme zum Thema "Proaktives Recht: ein weiterer
Schritt zu einer besseren Rechtsetzung auf EU-Ebene", ABL C 175
vom 28.7.2009, S. 26).
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schnellste Art zu handeln sein, bis ein internationales Uberein-
kommen getroffen wurde. In Erwartung einer Regelung wire sie
als eine voriibergehende Losung denkbar. Es steht jedoch aufSer
Frage, dass sich die Selbstregulierung oftmals als Mogelpackung
erweist und von denselben Unternehmen missachtet wird, die
sie eingefiihrt haben. Daher wire es angebracht, die Selbstregu-
lierung durch regelmifSige Kontrollen und Sanktionen zu stir-
ken, welche den nationalen Regulierungsbehorden obliegen
konnten.

3.16  Der Ausschuss ist der festen Uberzeugung, dass zu den
wichtigsten Fragen, z.B. dem Schutz personenbezogener Da-
ten, der Wahrung der Privatsphire und der Bekimpfung illegaler
kinderpornografischer Inhalte, klare und strenge Regeln fest-
gelegt und angemessene Sanktionen verhingt werden miissen,
die bis hin zur sofortigen Schliefung der Websites und dem
Widerruf der Genehmigungen reichen konnen.

3.17  Ein besonderes Augenmerk muss auf die Online-Wer-
bung gerichtet werden. Wie die Kommission in Punkt 2.3.4
selbst anerkennt, haben "Kinder [...] noch nicht die Fihigkeit
erworben, sich kritisch mit Werbebotschaften auseinanderzuset-
zen". Als Beispiele nennt sie Online-Kiufe, Online-Gliicksspiele
oder Klingeltone fiir Mobiltelefone, die allesamt "hohe Kosten
verursachen" konnen. Doch dann geht die Kommission nur
allgemeine Verpflichtungen ein: mehr Kontrollen bei der Beach-
tung der EU-Vorschriften, Bewertungen der Wirksamkeit der
Selbstregulierungs-Standards, ausfithrlichere Behandlung in der
Verbraucheragenda usw.

Der EWSA hilt diese Strategie fiir vage und unzureichend und
fordert konkretere und verbindlichere Auflagen fiir simtliche
Akteure der Branche.

3.18 Zu diesem Punkt stellt der Ausschuss auflerdem fest,
dass jeglicher Verweis auf die Nahrungsmittelwerbung fehlt,
die Anlass zu ernster Sorge beziiglich Problemen wie Fettleibig-
keit und Essstorungen gibt.

4. Besondere Bemerkungen
a) Hochwertige Inhalte, Kompetenzen und Schule

4.1  Der EWSA teilt die Auffassung, dass es in den Schulen
an gutem Online-Lehrmaterial fehlt, und hat grundsitzlich
nichts einzuwenden gegen die Griindung offentlich-privater
Partnerschaften unter Einbeziehung der Eltern, der Lehrkrifte
und von NGO, die sich firr den Schutz von Minderjahrigen
und die Forderung ihrer Rechte einsetzen, solange die Freiheit
und Unabhingigkeit dieser NGO sichergestellt wird und die
Partnerschaften von den Unternehmen nicht zu Werbezwecken
genutzt werden.

4.1.1  Es ist wichtig, die derzeit in vielen Landern laufenden,
zahlreichen Experimente maoglichst weit zu verbreiten, z.B. die
interaktive Erstellung von Lehrbiichern nach der "Wiki-Metho-
de" (), die Griindung virtueller Schulgemeinschaften zum Aus-
tausch von Erfahrungen oder auch die Bereitstellung von On-
line-Modulen zum selbststandigen Fernunterricht.

4.1.2  In Bezug auf die Einbeziehung der Minderjihrigen in
die Schaffung neuer hochwertiger Inhalte begriilt der EWSA
jegliche Malnahme, die die Kreativitit der Jugendlichen fordert,

(%) Die "Wiki-Methode" bezieht sich auf die Modalitdten der Erstellung
von Wikipedia, einer kostenlos im Internet abrufbaren, digitalen
Enzyklopidie, die das Ergebnis der Zusammenarbeit tausender frei-
williger Experten ist.

da er sich bewusst ist, dass ihnen einige der groften Innovatio-
nen der vergangenen Jahre zu verdanken sind, von Google iiber
Facebook bis hin zu den Apple-Anwendungen. Er ist jedoch
besorgt tiber die in mehreren Punkten der Strategie mehr oder
weniger deutlich hervortretende Tendenz der Kommission, die
zu unterstiitzenden Mafinahmen vorwiegend unter einem kom-
merziellen Blickwinkel zu betrachten und die Schutzmafinah-
men fast als nebensichlich zu behandeln.

4.1.3  Es wdre sinnvoll, in die Erstellung hochwertiger eduka-
tiver und interaktiver Inhalte fiir Kinder hochrangige Experten-
gruppen einzubeziehen (Entwicklungspsychologen, Erziehungs-
wissenschaftler usw.), damit diese das fiir die einzelnen Alters-
gruppen am besten geeignete Material und die ggf. auszulosen-
den Entwicklungsprozesse empfehlen, kurze Veréffentlichungen
fur Lehrkrifte und Eltern vorbereiten und bei der Alterseinstu-
fung fur Internetseiten und Videospiele sowie bei der Schaffung
von Internetportalen mit hochwertigen anregenden Inhalten
mitwirken konnen.

4.1.4 Die Bemithungen um die Schaffung solcher Inhalte
konnten durch Vergiinstigungen auf EU-Ebene und Steuer-
erleichterungen auf nationaler Ebene unterstiitzt werden. Wiin-
schenswert wire aufferdem die Schaffung eines europaischen
Programms fiir hochwertige Inhalte und Anwendungen, das ins-
besondere die Griindung von Jungunternehmen — bekannterma-
Ben die Schliisselakteure der Innovation im Bereich Internet —
fordern konnte.

4.1.5 Der EWSA ruft die Kommission bei dieser Gelegenheit
dazu auf, ihre Kommunikation mit Kindern und Jugendlichen
tiber das Webportal EUROPA durch gezielt auf diese Alters-
gruppen zugeschnittene Inhalte, insbesondere tiber die Gefahren
des Internet, zu verbessern.

b) Ausbau der digitalen Fahigkeiten der Erwachsenen

4.2 In dieser "Ubergangszeit", in der es Generationen gibt,
die in der digitalen Welt grofs geworden sind, aber auch Gene-
rationen, die nur zum Teil von der passiven Nutzung (Fernseher,
Presse, Kino) zur aktiven Nutzung der Medien iibergegangen
sind, aber fir den Schutz der Minderjihrigen vor moglichen
Schaden verantwortlich sind, ist die beste Losung der kontinu-
ierliche Ausbau der digitalen Fahigkeiten der Erwachsenen, ins-
besondere derer, die fur die Erziehung der Minderjahrigen zu-
standig sind, von den Schulen tiber die Familien bis hin zu den
Verbanden. Unsere Kinder diirfen nicht zu "digitalen Waisen"
werden, die keine Begleiter an ihrer Seite haben, die sie leiten
und ihnen helfen konnen, Herr iiber ihre eigenen Entscheidun-
gen zu sein.

4.2.1 In diesem Punkt konnte das Programm der Kommis-
sion ausfithrlicher sein, ebenso wie in dem Abschnitt, in dem es
um das Internet als Instrument zur Entwicklung der Kreativitit
und der Lernfdhigkeit geht. Beide Aspekte miissen miteinander
verkniipft werden, um den Eltern eine positive Grundeinstellung
zu vermitteln (°).

¢) Verbotene und betriigerische Inhalte
4.3 Die Gefahrenprivention und die Forderung des Internet

als Instrument fir die Entwicklung des Kindes sind zwei

(°) EWSA-Stellungnahme zum Thema "Verbesserung der digitalen Kom-
petenzen, Qualifikationen und Integration", ABL. C 318 vom
29.10.2011, S. 9).
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untrennbare Elemente eines einzigen Prozesses, der eine wirk-
same Pravention gewihrleisten soll. Es ist wichtig, ein Gleichge-
wicht zwischen der natiirlichen Neugier des Kindes und den
Verbotsschranken zu finden, welche den Weg ins Erwachsen-
werden und in die Selbststindigkeit verzogern oder in falsche
Bahnen lenken konnen.

431 Um Cyberkriminalitit wie Kinderpornografie oder
"Grooming" vorzubeugen und Cyber-Bullying zu bekdmpfen,
miissen Eltern in der Lage sein, die Anzeichen von Bedriicktheit
zu deuten. Zu diesem Zweck erscheint es erforderlich, Experten
(Entwicklungspsychologen, Kinderneuropsychiater, Kinderirzte,
geschulte psychologische Berater und Allgemeinirzte) in die
Vorbereitung von Kursen und die Ausarbeitung von Material
fur Eltern und Erzieher einzubeziehen.

4.3.2  Auferdem konnte die technische Moglichkeit gepriift
werden, ein intuitiv erkennbares grafisches Symbol — das mittels
einer entsprechenden Werbekampagne bekannt gemacht werden
miisste — mit "Notruf"-Funktion in jeden Browser aufzunehmen,
um einen verddchtigen Link in Echtzeit bei der zustindigen
Strafverfolgungsbeh6rde zu melden.

4.3.3  Es missen auch verstirkt priventive Maflnahmen ge-
gen einige Aspekte der Internet-Nutzung mit betriigerischer Ab-
sicht ergriffen werden, von denen in erster Linie Kinder und
Jugendliche betroffen sind. Insbesondere im Bereich der auf
Mobiltelefone und Tablet-Computer herunterladbaren Inhalte
(z.B. Klingeltone oder Apps) miissen strengere EU-Normen ein-
gefuhrt und die nationalen Regulierungsbehérden an ihre Ver-
antwortung erinnert werden.

Der EWSA unterstiitzt die in Punkt 2.3.4 von der Kommission
eingegangene Verpflichtung, dafiir zu sorgen, dass "fiir die Wer-
bung auf Websites fur Kinder Normen gelten, die ein Schutz-
niveau gewihrleisten, das mit dem bei der Werbung in audio-
visuellen Diensten vergleichbar ist".

4.3.4  Besondere Aufmerksamkeit muss den Kosten der Ju-
gendschutzsoftwares und der Softwares zur Gewihrleistung
der Computer-Sicherheit (Filter, Antivirus-Programme, elterliche
Kontrollmoglichkeiten usw.) zukommen. Es muss vermieden
werden, dass sich eine "Risikoschere" offnet, d.h. dass aufgrund
der teuren Software-Programme die finanziell schlechter gestell-

Briissel, den 18. September 2012

ten Kinder, Familien und Schulen grofleren Computergefahren
ausgesetzt sind.

4.4 Unabdingbar und von zentraler Bedeutung — wichtiger
noch als gegensteuernde Mafinahmen — ist jedoch die Priven-
tion durch die Erziehung in der Familie und der Schule. Die
Ausbildung der Lehrkrifte muss ausgeweitet und die Vermitt-
lung von Internet-Kenntnissen auch in die Lehrpline aufgenom-
men werden. Auflerdem konnte es sinnvoll sein, eine Art "Be-
nimmregeln" fiir die Nutzung von Mobiltelefonen und sozialen
Netzwerken in Schulen festzulegen und zu verbreiten, mit ge-
meinsamen Regeln fiir Schiiler, Lehrer und Familien.

d) Schutz personenbezogener Daten

4.5  Zum Schutz personenbezogener Daten hat der EWSA in
den vergangenen Jahren in mehreren Stellungnahmen seine Be-
denken und Forderungen zum Ausdruck gebracht. Er ist der
Auffassung, dass nicht nur europdische Unternehmen, sondern
auch alle anderen Akteure des europiischen Marktes kiinftig
strengeren Regeln unterliegen miissen. In Bezug auf die sozialen
Netzwerke muss dabei insbesondere gegen die augenscheinlich
"vereinfachenden" Mafinahmen von Google und Facebook vor-
gegangen werden, die in Wirklichkeit eher eine Art "Freifahrt-
schein" fur die kommerzielle Nutzung der personenbezogenen
Daten aus den Profilen der Nutzer sind. Da es sich um Min-
derjahrige handelt, ist in diesen Fillen noch grofere Vorsicht
geboten (19).

e) Gesundheit und Suchten

4.6 Es fehlt in der Mitteilung jeglicher Hinweis und jegliche
Mafinahme beziiglich der Gefahren fiir die korperliche und see-
lische Gesundheit der Kinder, die einen Grofteil ihrer Zeit damit
verbringen, im Internet zu surfen oder mit unterschiedlichen
Datentrdgern zu spielen. Zu nennen sind hier etwa Muskel-
und Knochenschidden, Haltungsschiden, Augenschiden, Fettlei-
bigkeit, psychische Abhingigkeit (1), Neigung zur Isolation und
zur Realititsflucht.

Es wire winschenswert, Maffnahmen zu diesem wichtigen
Punkt aufzunehmen oder ein Ad-hoc-Dokument hierzu aus-
zuarbeiten sowie regelmédfige Kontrollen durchzufithren. Die
derzeit verfiigbaren europiischen Statistiken zu diesem Thema
sind tiberholt, wihrend sich das Phdnomen rasch ausbreitet.

Der Président

des Europdischen Wirtschafts- und Sozialausschusses

Staffan NILSSON

(') EWSA-Stellungnahme zur "Daten-Grundschutzverordnung"
ABlL. C 229 vom 31.7.2012, S. 90; EWSA-Stellungnahme zum
Thema "Verantwortlicher Umgang mit sozialen Netzwerken" (noch
nicht im Amtsblatt veroffentlicht).

(') Die Studien zur Internet-Abhdngigkeit gehen auf das Jahr 1995
zuriick, als die Professorin Kimberly Young in den USA das erste
"Zentrum fir Internet-Abhingige" griindete (www.netaddiction.
com). Wichtige Untersuchungen zu diesem Thema wurden in den
vergangenen Jahren in Deutschland, Italien und Tschechien durch-
gefihrt.
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