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Der Rat der Europiischen Union und das Europdische Parlament beschlossen am 15. Juni bzw. 25. Juni
2012, den Europiischen Wirtschafts- und Sozialausschuss gemif§ Artikel 114 und Artikel 304 AEUV um
Stellungnahme zu folgender Vorlage zu ersuchen:

,Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber elektronische Identifizierung und
Treuhanddienste fiir elektronische Transaktionen im Binnenmarkt

COM(2012) 238 final.

Die mit den Vorarbeiten beauftragte Fachgruppe Verkehr, Energie, Infrastrukturen, Informationsgesellschaft
nahm ihre Stellungnahme am 6. September 2012 an.

Der Ausschuss verabschiedete auf seiner 483. Plenartagung am 18./19. September 2012 (Sitzung vom
18. September) mit 144 Stimmen bei 1 Gegenstimme und 8 Enthaltungen folgende Stellungnahme:

1. Schlussfolgerungen und Empfehlungen

1.1  Der Europdische Wirtschafts- und Sozialausschuss
(EWSA) begriifit den Kommissionsvorschlag fiir eine "Verord-
nung des Europdischen Parlaments und des Rates tiber die elek-
tronische Identifizierung und Vertrauensdienste fuir elektronische
Transaktionen im Binnenmarkt". Durch die Steigerung der Ver-
trauenswiirdigkeit und Benutzerfreundlichkeit sicherer und naht-
loser grenziiberschreitender elektronischer Transaktionen soll
der Binnenmarkt gestirkt werden.

1.2 Der Ausschuss tritt nachdriicklich fur die Entwicklung
des Binnenmarkts ein und ist der Uberzeugung, dass dank der
Verordnung die Wirksamkeit offentlicher und privater Online-
Dienstleistungen, des elektronischen Geschiftsverkehrs und des
elektronischen Handels in der EU zum Nutzen der in einem
anderen Mitgliedstaat arbeitenden oder studierenden Unionsbiir-
ger erhoht wird. Sie wird auflerdem fiir kleine und mittlere
Unternehmen (KMU) beim Ausbau grenziibergreifender Aktivi-
taten von Nutzen sein.

1.3 Der Ausschuss begrifit den in der Verordnung vor-
geschlagenen technologieneutralen und fiir Innovationen offe-
nen Ansatz.

1.4 Gleichwohl ist der Ausschuss der Auffassung, dass die
Kommission bei der Verordnung hitte weitergehen sollen und
die Entwicklung einer europiischen elektronischen Identifizie-
rung (eID) fiir bestimmte Dienste de facto und de jure hitte
voranbringen konnen.

1.5  Wenngleich dem EWSA bewusst ist, dass gesetzliche Re-
gelungen beziiglich der Identitit in den Zustindigkeitsbereich
der Mitgliedstaaten fallen und das Subsidiarititsprinzip und
der VerhaltnismaRigkeitsgrundsatz zu wahren sind, legt er der
Kommission nahe, jetzt zu prifen, wie eine unionsweit stan-
dardisierte elektronische Identifizierung fiir alle Unionsbiirger
auf freiwilliger Basis eingefithrt werden konnte. Ein allen Biir-
gern zur Verfugung stehendes europdisches eID-System wiirde

die Verwirklichung eines echten Binnenmarkts fir Waren und
Dienstleistungen ermdglichen und wesentliche Vorteile fiir Ge-
sellschaft und Dienstleistungen bieten. Auflerdem wiirde ein
hoherer Schutz vor Betrug, groferes Vertrauen zwischen den
Wirtschaftsakteuren, geringere Kosten der Dienstleistungserbrin-
gung und hoherwertige Dienste sowie ein besserer Schutz der
Biirger erreicht werden.

1.6 Der EWSA empfiehlt der Kommission, eine EU-Norm fiir
elektronische Identifizierung — analog zu den vom Europdischen
Komitee fiir Normung (CEN) entwickelten Normen — zu erarbei-
ten. Eine EU-Norm fiir eID wiirde die Parameter fiir eine elek-
tronische Identifizierung in der Europdischen Union festlegen
und einen Ansatzpunkt fiir die Harmonisierung der verschiede-
nen nationalen eID-Systeme bieten. Aufferdem wire es ein Mo-
dell fiir jedes neue eID-System in Landern, die bislang noch kein
solches System haben.

1.7 Der EWSA empfiehlt der Kommission zu erwigen, ob
nicht die Einfithrung einer EU-weiten elektronischen Identifizie-
rung fiir alle Biirger auf freiwilliger Basis gestartet werden konn-
te, indem ein Grundsystem fur eine offizielle unionsweite eID
fur eine begrenzte Anzahl von Verbrauchertransaktionen im
elektronischen Handel geschaffen wird.

1.8 Da es derzeit in keinem der 27 Mitgliedstaaten gut ent-
wickelte nationale Systeme der elektronischen Identifizierung fiir
Unternehmen (juristische Personen) gibt, fordert der Ausschuss
die Kommission auf, sich — unter Wahrung des Subsidiaritits-
prinzips und des VerhaltnismaRigkeitsgrundsatzes — fiir die ra-
sche Einfithrung eines freiwilligen eID-Systems der EU fir juris-
tische Personen einzusetzen, das bestimmte Parameter fiir alle
Unternehmen in der EU beinhaltet.

1.9 Der Ausschuss begriifSt die in dem Verordnungsvorschlag
vorgesehene Website-Authentifizierung. Er ist der Auffassung,
dass eine rasche Umsetzung dieser Bestimmungen zu einem
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durch grofles Vertrauen zwischen Verbrauchern und Unterneh-
men gepragtem Klima fuhren wiirde, das fiir den digitalen Bin-
nenmarkt immens wichtig ist.

1.10  Der Ausschuss fordert die Kommission erneut auf, Vor-
schldge fiir die Einfuhrung eines Europiischen Vertrauenssiegels
fur Unternehmen zu machen. Wie in fritheren Stellungnahmen
des EWSA betont, wiirde ein Europdisches Vertrauenssiegel fiir
Unternehmen das Vertrauen der Verbraucher in den grenziiber-
schreitenden Online-Handel stirken.

1.11  Der EWSA begriiflt, dass im Verordnungsvorschlag die
zahlreichen Stellungnahmen des Ausschusses beriicksichtigt
wurden, in denen er eine grenziiberschreitende Harmonisierung
der elektronischen Identifizierungssysteme, der elektronischen
Signatur und der Vertrauensdienste fordert. Er begriifft auch,
dass das Anliegen des Ausschusses, die Rechte der Biirger auf
Schutz der Privatsphire und Sicherheit im Internet zu wahren,
beriicksichtigt wurde (!). Der Ausschuss nimmt mit Freude zur
Kenntnis, dass in den Verordnungsentwurf die Bestimmung auf-
genommen wurde, der zufolge die Mitgliedstaaten fiir ihre teil-
nehmenden Systeme verantwortlich sind.

1.12  Der Ausschuss stellt fest, dass im Verordnungsvorschlag
den im Rahmen der STORK-Projekte () geleisteten Arbeiten
Rechnung getragen wird. Diese dienen der technischen Nor-
mung und Prozessentwicklung zwecks Schaffung einer europii-
schen Interoperabilititsplattform fiir die elektronische Identifi-
zierung und der Umsetzung eines konkreten Systems, das einen
Binnenmarkt fiir elektronische Signaturen und damit verbun-
dene grenziibergreifende Online-Vertrauensdienste — schaffen
wird. Der Ausschuss legt der Kommission nahe, dieses grund-
legende Engagement zu unterstiitzen und jedwede zur Beschleu-
nigung der Arbeiten erforderliche Unterstiitzung zu leisten.

1.13  Der EWSA empfichlt, dass das Inkraftsetzen der vor-
geschlagenen Verordnung mit einer Informationskampagne fiir
die Birger einhergehen sollte, um ihnen zu erkldren, wie die
praktischen Modalititen fur die grenziibergreifende elektro-
nische Identifizierung und elektronische Signatur praktisch
funktionieren, und etwaige Bedenken in Bezug auf den Schutz
der Privatsphire und die Sicherheit auszurdumen.

1.14  Da sich die digitale Gesellschaft weiterentwickelt und
immer mehr sensible Dienstleistungen iiber das Internet er-
bracht werden, betont der Ausschuss, dass die Kommission
die Unterstiitzung fiir Strategien zur Beschleunigung der digita-

len Inklusion in der Union keinesfalls aus den Augen verlieren
darf.

1.15  Der EWSA fordert die Kommission auf, die Passagen
des Vorschlags, in denen auf den Einsatz delegierter Rechtsakte
verwiesen wird, zu tiberarbeiten und dem Ausschuss mitzutei-
len, wieso der Riickgriff auf diese Befugnisse fiir die Umsetzung
der betreffenden Artikel unentbehrlich ist.

() ABL C 97 vom 28.4.2007, S. 27,
ABI. C 228 vom 22.9.2009, S. 66,
ABL C 44 vom 11.2.2011, S. 178,
ABIl. C 54 vom 19.2.2011, S. 58,
ABI. C 318 vom 29.10.2011, S. 105,
ABI. C 229 vom 31.7.2012, S. 1.

() www.eid-stork.eu].

2. Hintergrund

2.1  Die Richtlinie tiber elektronische Signaturen ist vor iiber
12 Jahren in Kraft getreten. Sie weist Liicken auf — wie z.B. die
nicht niher definierte Pflicht der nationalen Kontrolle der
Dienstleistungserbringer —, die der grenziiberschreitenden Nut-
zung elektronischer Signaturen im Wege stehen. AufSerdem geht
sie nicht auf die vielen neuen Technologien ein.

2.2 Alle EU-Mitgliedstaaten besitzen Rechtsvorschriften fiir
elektronische Signaturen, allerdings weisen diese Unterschiede
auf, was de facto grenziiberschreitende elektronische Transaktio-
nen unmoglich macht. Dasselbe gilt fiir Vertrauensdienste wie
Zeitstempel, elektronische Siegel, elektronische Zustelldienste
und die Website-Authentifizierung, denen es an einer europa-
weiten Interoperabilitit mangelt. Daher werden in dieser Ver-
ordnung allgemeine Regeln und Praktiken fiir diese Dienstleis-
tungen vorgeschlagen.

2.3 Der Verordnungsentwurf enthilt die drei folgenden
Schliisselelemente:

i. Sie schafft einen aktualisierten Rechtsrahmen fiir elektro-
nische Signaturen, der die geltende einschligige Richtlinie
ersetzt. Es wird bspw. die Moglichkeit einer Signatur per
Mobiltelefon vorgesehen, es wird eine verstirkte Haftung
fur die Sicherheit gefordert und es werden klare und stren-
gere Vorschriften fir die Kontrolle von elektronischen Sig-
naturen und damit zusammenhidngender Dienstleistungen
vorgesehen.

ii. Die gegenseitige Anerkennung der verschiedenen nationalen
elektronischen Identifizierungssysteme (und nicht deren
Harmonisierung oder Zentralisierung) wird zur Auflage
gemacht, wodurch deren Kapazititen, d.h. die von ihnen
gebotenen Moglichkeiten, erweitert werden und sie in der
gesamten EU operieren konnen.

iii. Die Verordnung enthilt erstmals noch weitere Vertrauens-
dienste, wodurch ein klarer Rechtsrahmen und mehr Garan-
tien dank der Organe fiir eine strenge Uberwachung der
Erbringer folgender Dienstleistungen eingefihrt werden:
elektronische Siegel, Zeitstempel, elektronische Dokumente,
elektronische Zustelldienste und Website-Authentifizierung.

2.4 Im Verordnungsvorschlag ist nicht vorgesehen,

— den EU-Mitgliedstaaten die Pflicht aufzuerlegen, nationale
Personalausweise, elektronische Personalausweise oder sons-
tige Instrumente fiir die elektronische Identifizierung ein-
zufithren, oder den Biirgern die Pflicht, sich diese zu ver-
schaffen;

— eine europdische elektronische Identifizierung oder irgend-
eine Art europdischer Datenbank einzufiihren;

— die Fahigkeit oder Pflicht, personenbezogene Informationen
mit Dritten zu teilen.

2.5  Die Dienstleistungen, fiir die der Vorteil einer breiteren
Nutzung der elektronischen Identifizierung voraussichtlich am
grofiten sein wird, sind die Online-Steuererhebung, Bildungs-
maflnahmen und andere soziale Dienstleistungen, das elektro-
nisches Beschaffungswesen und elektronische Gesundheitsdiens-
te.
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2.6 Mit den STORK-Projekten, an denen 17 Mitgliedstaaten
beteiligt sind, haben die Kommission und die EU-Mitgliedstaaten
unter Beweis gestellt, dass eine grenziibergreifende gegenseitige
Anerkennung der elektronischen Identifizierung funktioniert.

2.7 Der vorliegende Verordnungsentwurf ist die letzte der
zwolf in der Binnenmarktakte (°) vorgesehenen Schliisselaktio-
nen und gehort zu den Vorschligen des eGovernment-Aktions-
plans () 2011-2015, dem Fahrplan der EU fur Stabilitit und
Wachstum (°) und der Digitalen Agenda fiir Europa (°).

3. Allgemeine Bemerkungen

3.1  Die Schaffung eines vollstindig integrierten digitalen Bin-
nenmarkts ist von zentraler Bedeutung fiir die Umsetzung der
Digitalen Agenda fiir Europa, das Wohlergehen der Unionsbiir-
ger und den Erfolg der europiischen Unternehmen, insbeson-
dere der 21 Mio. KMU. Heute arbeiten 13 Mio. Biirgerinnen und
Biirger in einem anderen EU-Land und 150 Mio. Menschen
tatigen Einkdufe tiber das Internet. Gleichwohl kaufen nur
20 % von ihnen Waren und Dienstleistungen in einem anderen
Land der EU. Die Schaffung von harmonisierten und interoper-
ablen unionsweiten Diensten fiir elektronische Identifizierung,
elektronische Signaturen und Vertrauensdiensten (einschlielich
Website-Authentifizierung, Zeitstempel und elektronische Siegel)
ist fur die Weiterentwicklung des digitalen Binnenmarkts ent-
scheidend.

3.2 Die Entwicklung des elektronischen Beschaffungswesens
und Verbesserungen in puncto Wirksamkeit, Transparenz und
Wettbewerbsfahigkeit miissen unbedingt gefordert werden. Der
Ausbau des elektronischen Beschaffungswesens erfolgt derzeit
viel zu langsam, lediglich 5% aller Vergabeverfahren in der
EU konnen elektronisch abgewickelt werden.

3.3 Es ist zu bedauern, dass aufgrund des Fehlens eines Sys-
tems fiir eine EU-Karte zur elektronischen Identifizierung zahl-
reiche und unterschiedliche nationale Systeme entwickelt wor-
den sind. Der EWSA anerkennt, dass die von der Kommission
nun mit diesem Verordnungsvorschlag vorgelegte Politik zur
Schaffung eines vollstindig integrierten digitalen Binnenmarkts
bis 2015 () auf die gegenseitige rechtliche Anerkennung der
unterschiedlichen nationalen notifizierten eID-Systeme und die
Verwirklichung der konkreten technischen Interoperabilitit aller
notifizierten Systeme abzielt.

3.4  Der Ausschuss nimmt den evolutioniren Ansatz der
Kommission bei der Erarbeitung dieser Verordnung zur Kennt-
nis, die auf der Richtlinie iiber elektronische Signaturen (%) be-
ruht, um sicherzustellen, dass Privatpersonen und Unternehmen
ihre eigenen nationalen elektronischen Identifizierungssysteme
verwenden konnen, um in anderen EU-Lindern, in denen eID-
Systeme verfiigbar sind, auf offentliche Dienstleistungen zu-
zugreifen.

3.5  Der Ausschuss ist jedoch der Uberzeugung, dass die EU
ein standardisiertes europdisches System fiir elektronische Iden-
tifizierung fur alle Biirger und Unternehmen bendtigt und be-
dauert, dass in der Verordnung nicht der Versuch unternommen

%) COM(2011) 206 final.

() C )

(4 COM(2010) 743 final.
() COM(2011) 669 final.

() COM(2010) 245 final.

() EUCO 2/1/11 und EUCO 52/1/11.
(®) Richtlinie 1999/93/EG.

wird, die Entwicklung eines gemeinsamen europaischen eID-Sys-
tems vorzuschlagen. Wenngleich mit der Verordnung allen Mit-
gliedstaaten auferlegt wird, alle nach der Verordnung notifizier-
ten nationalen eID-Systeme anzuerkennen, so konnen die Lin-
der dennoch frei entscheiden, ob sie ihre nationalen Systeme
notifizieren lassen oder nicht, ferner werden die Praferenzen der
Mitgliedstaaten ohne nationale eID-Systeme respektiert.

3.6 Auch wenn die vorgeschlagene Verordnung im Einklang
mit dem Grundsatz der nationalen Souveranitat steht und darin
nicht allen EU-Biirgern der Besitz einer elektronischen Identitat
zur Auflage gemacht wird, sollte die Niitzlichkeit eines univer-
sellen europdischen eID-Systems gepriift werden. Mit der Zeit
werden die Biirger ohne elektronische Identitit benachteiligt
sein. Um Chancengleichheit zu haben, wird jeder Biirger eine
elektronische Identitit bendtigen, die iiberall in der EU verwen-
det werden kann.

3.7  Die Umsetzung von Interoperabilititssystemen in der EU
ist von entscheidender Bedeutung fiir die erfolgreiche Durch-
fithrung nahtloser elektronischer Transaktionen auf der Grund-
lage von elektronischer Identifizierung und Vertrauensdiensten.
Bis zur Realisierung einer vollstindigen europdischen elD-Inter-
operabilittsplattform muss noch viel getan werden.

3.8  Es sollte ein europaweites Informationsprogramm einge-
fihrt werden, um den Biirgern Ratschldge hinsichtlich des Ge-
brauchs der elektronischen Identifizierung, der elektronischen
Signatur und von Vertrauensdiensten zu geben, damit sie ihre
Privatsphdre und Sicherheit im Internet angemessen schiitzen
konnen. Die Sensibilisierungs- und Informationskampagne sollte
im Rahmen einer Kommunikation mit Biirgern stattfinden, die
den unterschiedlichen Informationsbediirfnissen und Comput-
erkenntnissen gerecht wird.

3.9  Viele Biirger haben Bedenken hinsichtlich der Privat-
sphire und Sicherheit bei Geschiftstransaktionen mithilfe digi-
taler Dienste. Diese Bedenken werden noch verstirkt, wenn sie
nicht die hinter diesen Diensten stehenden Technologien ver-
stehen, was unnétige Angste und Widerstand schiirt. Die Be-
hérden und Mitgliedstaaten miissen stirkere Anstrengungen un-
ternehmen, um zu erkldren, auf welche Weise bei der Nutzung
von Technologien fiir die notifizierte elektronische Identifizie-
rung und der elektronischen Signatur die personliche Privat-
sphire und Sicherheit geschiitzt werden. In diesem Zusammen-
hang stellt der EWSA fest, dass das vorgeschlagene System fiir
Vertrauensdienste so konzipiert wurde, dass nicht unnétiger-
weise Daten preisgegeben oder ausgetauscht werden und eine
Zentralisierung der Informationen vermieden wird.

310  Der Ausschuss hat die Kommission bereits in fritheren
Stellungnahmen dazu aufgefordert, Vorschldge fiir die Einfiih-
rung eines EU-Zertifizierungssystems — eines Europdischen Ver-
trauenssiegels — fiir Unternehmen im Online-Geschift vorzule-
gen. Ein Europdisches Vertrauenssiegel wiirde die Gewihr bie-
ten, dass das Unternechmen mit dem EU-Recht voll und ganz
tibereinstimmt und dass die Rechte des Verbrauchers geschiitzt
werden. Ein solches System wiirde das Vertrauen der Verbrau-
cher in den elektronischen Geschiftsverkehr stirken.

3.11 Da mit dem Einsatz von elektronischer Identifizierung
und Vertrauensdiensten Europa immer stirker digital vernetzt
wird, halt des der Ausschuss fur sehr wichtig, dass alle Biirger
Zugang zu den erforderlichen Technologien und Kompetenzen
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haben, um in gleicher Weise von der digitalen Revolution pro-
fitieren zu konnen. Digitale Inklusion ist nach wie vor ein
wichtiges Thema fiir die EU, in der ein Viertel der Bevolkerung
niemals im Internet war. Alter, Geschlecht und Bildung sind
diesbeziiglich nach wie vor von zentraler Bedeutung.

4. Besondere Bemerkungen

4.1  Der EWSA fordert die Kommission auf zu untersuchen,
wie — unter Wahrung des Subsidiaritdtsprinzips — eine EU-Karte
zur elektronischen Identifizierung fur alle Unionsbiirger einge-
fuhrt werden konnte. Dies konnte eventuell durch die Fest-
legung bestimmter Parameter erreicht werden, die in alle einzel-
staatlichen eID-Systeme aufgenommen werden kénnten, um ih-
nen den EU-Status beziiglich der elektronischen Identifizierung
zu gewihren. Ebenso konnte eine von der EU authentifizierte
elD fir spezifische Dienstleistungen eingefithrt werden. So
konnten Biirger auf freiwilliger Basis eine europdische eID be-
antragen, wenn keine diesbeziiglichen einzelstaatlichen Systeme
bestehen.

4.2 Der Ausschuss legt der Kommission nahe, die Einfiih-
rung eines europdischen Systems fiir elektronische Identifizie-
rung zu erwagen, indem ein Basissystem mit einer auf Unions-
ebene authentifizierten eID fur Verbrauchertransaktionen im
elektronischen Handel geschaffen wird. Die Authentifizierung
dieser europiischen eID konnte zentral geregelt werden durch
eine unter der Kontrolle der EU stehenden Behorde, die das von
den Verbrauchern und Handlern geforderte hohe Mafd an Ver-
trauen und Sicherheit gewahrleisten wiirde.

Briissel, den 18. September 2012

4.3 Da es derzeit in keinem der 27 Mitgliedstaaten gut ent-
wickelte einzelstaatliche Systeme der elektronischen Identifizie-
rung fiir Unternehmen (juristische Personen) gibt, fordert der
Ausschuss die Kommission auf, die Gelegenheit zu ergreifen
und jetzt die ziigige Einfilhrung eines europdischen eID-Systems
fur juristische Personen zu betreiben. Die Konzeption eines sol-
ches Systems sollte natiirlich dem Subsidiarititsprinzip und dem
VerhiltnismaRigkeitsgrundsatz entsprechen. Wenn die EU jetzt
tatig wird, konnte sie Harmonisierungsprobleme aufgrund einer
Vielzahl von unterschiedlichen einzelstaatlichen eID-Systeme fiir
Biirger vermeiden, die aufgrund einer fehlenden einheitlichen
europdischen eID-Karte entstehen wiirden. Ferner wiirde die
Einfithrung einer europaischen eID-Regelung fiir juristische Per-
sonen den 21 Mio. europdischen KMU sofort wirtschaftliche
Vorteile bieten, da grenziibergreifende Geschifte zunehmen wer-
den.

4.4  Der Ausschuss stellt fest, dass in 16 der insgesamt 42
Artikel des Verordnungsvorschlags die Kommission ermachtigt
wird, delegierte Rechtsakte (%) zu erlassen. Wenngleich der
EWSA versteht, dass delegierte Rechtsakte erforderlich sind,
um die Umsetzung einiger technischer Aspekte der Verordnung
zu erleichtern und der Kommission diesbeziiglich Flexibilitat zu
gewdhren, ist er doch angesichts eines derart umfassenden
Ruickgriffs auf diese Befugnisse besorgt. Der EWSA befiirchtet,
dass die Garantien beziiglich des Riickgriffs auf delegierte
Rechtsakte (19) moglicherweise nicht angemessen sind um si-
cherzustellen, dass der Rat und das Europiische Parlament die
effektive Kontrolle iiber die Ausiibung dieser Befugnisse durch
die Kommission haben werden, was sich auf die Rechtssicher-
heit des Instruments auswirkt.

Der Président

des Europdischen Wirtschafts- und Sozialausschusses

Staffan NILSSON

(°) Artikel 290 des Vertrags iiber die Arbeitsweise der Europdischen
Union.

(%) Garantien, wie sie in Artikel 290 AEUV und in der Vereinbarung
des Europiischen Parlaments, des Rates und der Kommission iiber
die Funktionsweise von Artikel 290 AEUV enthalten sind.
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