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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu der Mitteilung der Kommission an das
Europiische Parlament und den Rat — ,Politik der EU zur Terrorismusbekimpfung: wichtigste
Errungenschaften und kiinftige Herausforderungen“

(2011/C 56/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf die Artikel 7 und 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (2), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINFUHRUNG

1. Am 20. Juli 2010 verabschiedete die Kommission eine Mit-
teilung mit dem Titel ,Politik der EU zur Terrorismusbe-
kimpfung: wichtigste Errungenschaften und kiinftige He-
rausforderungen® (%). Ziel der Mitteilung ist es, ,das Ergebnis
einer politischen Bestandsaufnahme der derzeitigen EU-
Strategie zur Terrorismusbekdmpfung” zu prasentieren; da-
ritber hinaus ist sie Bestandteil der Strategie der inneren
Sicherheit (*). Im Rahmen der Mitteilung werden die Errun-
genschaften der letzten Zeit beurteilt sowie kiinftige He-
rausforderungen und Grundziige fir die Politik der EU
zur Terrorismusbekdmpfung aufgezeigt.

) ABL L 281 vom 23.11.1995, S. 31.

() A

() ABL L 8 vom 12.1.2001, S. 1.
(®) KOM(2010) 386 endg.

(* Siche Seite 2 der Mitteilung.

2. Zahlreiche in der Mitteilung genannte Initiativen waren be-
reits Gegenstand von Stellungnahmen oder Kommentaren
des EDSB. Diese Mitteilung behandelt jedoch eine breit
angelegte politische Perspektive sowie eine langfristige Aus-
richtung, die eine gesonderte Stellungnahme des Europii-
schen Datenschutzbeauftragten (EDSB) rechtfertigen.

3. Die vorliegende Stellungnahme soll daher in einem Bereich
zu grundlegenderen politischen Entscheidungen beitragen,
in dem die Verwendung personenbezogener Daten ebenso
entscheidend wie auch verbreitet und besonders heikel ist.

4. Die Stellungnahme beinhaltet keine Anmerkungen zur
jingsten Mitteilung der Kommission in diesem Bereich
mit dem Titel ,EU-Strategie der inneren Sicherheit: Finf
Handlungsschwerpunkte fiir mehr Sicherheit in Europa®,
die am 22. November 2010 angenommen wurde (°). Diese
Mitteilung wird der EDSB ebenfalls in einer separaten Stel-
lungnahme bewerten, in der abermals die Notwendigkeit
deutlicher Verbindungen zwischen den verschiedenen Do-
kumenten betont werden wird.

5. In der vorliegenden Stellungnahme untersucht der EDSB die
verschiedenen Bestandteile der Mitteilung und spricht
gleichzeitig Ratschlige und Empfehlungen aus, um das
Grundrecht auf den Schutz personenbezogener Daten im
Bereich der Politik der EU zur Terrorismusbekdmpfung si-
cherzustellen, insbesondere im Zusammenhang mit kiinfti-
gen Herausforderungen und der Entwicklung neuer politi-
scher Ausrichtungen.

II. ANALYSE DER MITTEILUNG UND DATENSCHUTZ-
RELEVANTE ASPEKTE

6. Aufbauend auf der Struktur der EU-Strategie zur Terroris-
musbekdmpfung aus dem Jahr 2005 (°) werden in der Mit-
teilung zundchst die vier wichtigsten Sdulen der Politik der
EU zur Terrorismusbekdmpfung analysiert: Pravention,
Schutz, Verfolgung und Reaktion. In einem gesonderten
Kapitel werden dariiber hinaus einige horizontale Aspekte
behandelt, ndmlich die Achtung der Grundrechte, die inter-
nationale Zusammenarbeit und Fragen der Finanzierung.

(°) KOM(2010) 673 endg.
(°) Dok. 14469/4/05 vom 30. November 2005.
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1. Privention, Schutz, Verfolgung und Reaktion und
die Notwendigkeit zur Anwendung von Datenschutz-
grundsitzen

. Der Bereich der ,Privention“ umfasst eine Vielzahl von

Aktivitdten, beispielsweise um die Radikalisierung und An-
werbung zu unterbinden und dem Missbrauch des Internets
fur terroristische Zwecke entgegenzuwirken. In diesem Zu-
sammenhang nennt die Mitteilung als eine der wichtigsten
Errungenschaften den im Jahr 2002 (') angenommenen und
im Jahr 2008 (%) gednderten Rahmenbeschluss des Rates
zur Terrorismusbekimpfung.

. Der ,Schutz der Bevolkerung und der Infrastrukturen ist

ebenfalls ein breit gefichertes Thema; hierzu zihlen Initia-
tiven fiir die Sicherung der Grenzen und der Verkehrswege,
die Kontrolle der Beschaffbarkeit von Ausgangsstoffen fiir
Sprengstoffe, der Schutz kritischer Infrastrukturen und die
Starkung der Versorgungskette.

. In den Bereich der ,Verfolgung“ fallen Datenerfassung, po-

lizeiliche und justizielle Zusammenarbeit sowie die Unter-
bindung terroristischer Aktivititen und der Terrorismus-
finanzierung. Zu den kiinftigen Herausforderungen in die-
sem Bereich zdhlen die Bestimmung einer Strategie zur
Nutzung von Fluggastdaten (PNR-Daten) (}), die Anwen-
dung von Artikel 75 AEUV als Rechtsgrundlage fiir Maf3-
nahmen wie das Einfrieren von Geldern und finanziellen
Vermogenswerten sowie die gegenseitige Anerkennung im
Zusammenhang mit der Beweiserhebung in Strafsachen.

In den Bereich der ,Reaktion fallen Krisenbewiltigungs-
moglichkeiten nach Terroranschlagen sowie die Unterstiit-
zung fur Terroropfer.

Alle diese Bereiche stehen in enger Verbindung mit Initia-
tiven, zu denen der EDSB bereits Stellung genommen hat:
das Stockholmer Programm, beschrinkende Mafinahmen
und das Einfrieren von Vermogenswerten, Aufbewahrung
von Daten, Sicherheitsscanner, Ausgangsstoffe fiirr Waffen,
Biometrie, der Vertrag von Priim, PNR-Daten, die Verein-
barung zum Informationsaustausch fiir das Programm zum
Aufspiiren der Finanzierung des Terrorismus (TFTP), das
Schengener Informationssystem (SIS), das Visa-Informati-
onssystem (VIS), integrierte Grenzverwaltung, die EU-Stra-
tegie fir das Informationsmanagement sowie der grenz-
tiberschreitende Austausch von Beweismitteln.

Aus Datenschutzperspektive sind die Bereiche ,Pravention”
und ,Schutz aus verschiedenen Griinden die heikelsten.

Erstens basieren diese Bereiche definitionsgemafl auf der
Bewertung potenzieller Risiken, die in den meisten Fillen
eine breit angelegte und ,priventive” Verarbeitung grofer
Mengen personenbezogener Daten unverdichtiger Biirger
zur Folge hat (beispielsweise im Zusammenhang mit Inter-
netiiberwachung, e-Borders und Sicherheitsscannern).

Rahmenbeschluss 2002/475/]1 (ABL. L 164 vom 22.6.2002, S. 3).

Rahmenbeschluss 2008/919/]I (ABL L 330 vom 9.12.2008, S. 21).
Wie ebenfalls im Aktionsplan zur Umsetzung des Stockholmer Pro-
gramms angekiindigt (KOM(2010) 171 endg. vom 20. April 2010).
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Zweitens sicht die Mitteilung eine Stirkung der Zusammen-
arbeit zwischen Strafverfolgungsbehorden und Unterneh-
men aus dem privaten Sektor (beispiclsweise Internet-
Diensteanbieter, Finanzinstitute und Transportunterneh-
men) im Hinblick auf den Austausch relevanter Daten
vor, in deren Rahmen in einigen Fillen auch bestimmte
Aspekte von Strafverfolgungsaufgaben an diese Unterneh-
men ,delegiert werden. Dies fiihrt zu einer verstirkten
Verwendung personenbezogener Daten, die von Unterneh-
men aus dem privaten Sektor zu gewerblichen Zwecken
erhoben werden, durch offentliche Stellen zu Strafverfol-
gungszwecken.

Viele dieser Initiativen wurden, oftmals als schnelle Reak-
tion auf Vorkommnisse mit terroristischem Hintergrund,
ergriffen, ohne dass eine sorgfiltige Priifung moglicher
Doppelungen oder Uberschneidungen mit bereits bestehen-
den Mafnahmen erfolgt wire. In einigen Fillen ist auch
einige Jahre nach ihrer Durchsetzung noch nicht geklart,
in welchem Umfang die aus diesen Malnahmen resultieren-
den Eingriffe in die Privatsphdre der Biirger tatsichlich im-
mer erforderlich waren.

Dariiber hinaus besteht eine hohere Wahrscheinlichkeit,
dass die ,praventive“ Verwendung personenbezogener Da-
ten zu Diskriminierung fithrt. Die priventive Analyse von
Daten wiirde die Sammlung und Verarbeitung personenbe-
zogener Daten im Zusammenhang mit sehr grofen Per-
sonengruppen, unabhingig von einem spezifischen Ver-
dacht diesen Personen gegeniiber, nach sich ziehen (bei-
spielsweise simtliche Fluggiste, simtliche Internetnutzer).
Die Analyse dieser Daten, insbesondere im Falle einer Kom-
bination mit Techniken fur die gezielte Datensuche (,Data
Mining®), kann dazu fithren, dass unschuldige Personen le-
diglich deshalb verdichtigt werden, weil ihr Datenprofil
(Alter, Geschlecht, Religion usw.) und/oder ihre Gewohn-
heiten (beispielsweise bei Reisen oder bei der Internetnut-
zung) mit jenen von Personen iibereinstimmen, die mit
Terrorismus in Verbindung stehen oder dessen verdichtigt
werden. Aus diesem Grund kann insbesondere in diesem
Zusammenhang eine unrechtmaflige und falsche Verwen-
dung (zum Teil sensibler) personenbezogener Daten in Ver-
bindung mit umfangreichen Zwangsmitteln von Strafverfol-
gungsbehorden zur Diskriminierung und Stigmatisierung
bestimmter Personen und/oder Personengruppen fithren.

In dieser Hinsicht ist die Gewéhrleistung eines hohen Da-
tenschutzniveaus ebenfalls eine Moglichkeit zur Bekdmp-
fung von Rassismus, Fremdenfeindlichkeit und Diskriminie-
rung, die laut der Mitteilung einen Beitrag leistet, um ,der
Radikalisierung und der Anwerbung von Terroristen ent-
gegenzuwirken®,

2. Ein einheitlicher Ansatz auf Grundlage des Grund-
satzes der Notwendigkeit

Eine wichtige allgemeine Anmerkung betrifft die Notwen-
digkeit, Konsistenz und deutliche Verbindungen zwischen
allen Mitteilungen und Initiativen im Bereich der Innenpoli-
tik und insbesondere im Bereich der inneren Sicherheit
sicherzustellen. Obwohl beispielsweise die EU-Strategie zur
Terrorismusbekdmpfung mit der Strategie fur das Informa-
tionsmanagement, der Strategie fiir die Charta der Grund-
rechte und dem europiischen Informationsaustauschmodell
in enger Verbindung steht, werden die Verbindungen zwi-
schen all diesen Dokumenten nicht ausdriicklich und
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umfassend dargelegt. Dies hat sich mit der Mitteilung ,EU-
Strategie der inneren Sicherheit: Finf Handlungsschwer-
punkte fur mehr Sicherheit in Europa“(!) vom
22. November 2010 noch deutlicher gezeigt.

Der EDSB empfiehlt den Organen der EU daher, Politiken
und Initiativen im Bereich der Innenpolitik und der inneren
Sicherheit so zu entwerfen und umzusetzen, dass ein ein-
heitlicher Ansatz und deutliche Verbindungen zwischen
diesen gewihrleistet werden, um so Raum fiir angemessene
und positive Synergieeffekte zu schaffen und doppelte Ar-
beit sowie doppelten Aufwand zu vermeiden.

Des Weiteren empfiehlt der EDSB, den Grundsatz der Not-
wendigkeit fiir jeden Vorschlag in diesem Bereich ausdriick-
lich zu beriicksichtigen. Zu diesem Zweck sind mogliche
Uberschneidungen mit bereits bestehenden Instrumenten zu
bedenken und die Sammlung sowie der Austausch per-
sonenbezogener Daten auf das fur den jeweiligen Zweck
tatsichlich erforderliche Mindestmafl zu beschranken.

In seiner Stellungnahme zum Abkommen mit den Ver-
einigten Staaten {iber die Verarbeitung und Ubermittlung
von Daten fiir die Zwecke des Programms zum Aufspiiren
der Finanzierung des Terrorismus (TFTP II) legt der EDSB
beispielsweise dar, dass zu priifen ist, inwiefern das Abkom-
men tatsdchlich erforderlich ist, um Ergebnisse zu erzielen,
die nicht durch den Einsatz von Vertrdgen, die einen gerin-
geren Eingriff in die Privatsphire mit sich bringen, wie
beispielsweise die bereits im Rechtsrahmen der EU sowie
dem internationalen Rechtsrahmen existierenden Vertrage,
erreicht werden konnten. () In derselben Stellungnahme
hat der EDSB auflerdem die Notwendigkeit von Massen-
iibertragungen personenbezogener Daten anstelle einer ge-
zielteren Methode in Frage gestellt.

In der Mitteilung wird als eine der Herausforderungen ge-
nannt, ,zu gewihrleisten, dass diese Instrumente den tat-
sdchlichen Bediirfnissen (der Strafverfolgung) gerecht wer-
den [..] und dass dabei das Recht auf Schutz der Privat-
sphire gewahrt bleibt und die Datenschutzvorschriften ein-
gehalten werden®. Der EDSB begriifft diese ausdriickliche
Anerkennung und ruft die Organe der EU dazu auf, sorg-
faltig zu prifen, in welchem Umfang bereits bestehende
und geplante Instrumente die tatsichlichen Anforderungen
der Strafverfolgung erfiillen, sowie sich iiberschneidende
Mafinahmen und unnétige Einschrinkungen des Privat-
lebens zu vermeiden. In diesem Zusammenhang sollte fiir
bestehende Instrumente im Rahmen regelméRiger Uberprii-
fungen nachgewiesen werden, dass sie wirksame Mittel zur
Bekdmpfung des Terrorismus darstellen.

Der EDSB hat die Notwendigkeit, simtliche bestechenden
Instrumente fiir den Informationsaustausch zu beurteilen,
bevor neue Instrumente vorgeschlagen werden, bereits in
zahlreichen Stellungnahmen und Kommentaren befiirwor-
tet; besonders hervorzuheben ist in diesem Zusammenhang
die kiirzlich verdffentlichte Stellungnahme zum ,Uberblick
iiber das Informationsmanagement im Bereich Freiheit, Si-
cherheit und Recht“ (}). Die Beurteilung der Wirksamkeit
bestehender Mafinahmen und die gleichzeitige Beriicksich-
tigung der Auswirkungen neuer vorgesehener Mafnahmen
auf die Privatsphire sind von entscheidender Bedeutung
und sollten bei den Aktivititen der Europdischen Union

(") Siche Absatz 4 der vorliegenden Stellungnahme.
() Stellungnahme des EDSB vom 22. Juni 2010.
() Stellungnahme des EDSB vom 30. September 2010.
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in diesem Bereich im Einklang mit dem durch das Stock-
holmer Programm vorgeschenen Ansatz eine wichtige Rolle
einnehmen.

Uberschneidungen und mangelnde Wirksamkeit sollten An-
lass zur Anpassung politischer Entscheidungen oder sogar
zur Konsolidierung bzw. zur Abschaffung bestehender Sys-
teme fur die Datensammlung und -verarbeitung geben.

Der Empfehlung des EDSB zufolge ist jenen Vorschligen
besondere Aufmerksamkeit zu schenken, die zu einer all-
gemeinen Sammlung personenbezogener Daten aller Biirger
und nicht nur von Verddchtigen fithren wiirden. Besonders
reifliche Uberlegungen und Rechtfertigungen sind in sol-
chen Fillen geboten, in denen die Verarbeitung personen-
bezogener Daten fiir andere Zwecke als jene vorgesehen ist,
fur die die Daten urspriinglich erhoben wurden, beispiels-
weise beim Zugriff zu Strafverfolgungszwecken auf im
Eurodac-System gespeicherte personenbezogene Daten.

In der Mitteilung wird auferdem hervorgehoben, dass es
eine der kiinftigen Herausforderungen sein wird, eine effi-
ziente Politik im Bereich der Sicherheitsforschung zu be-
treiben, um so ein hohes Mafl an Sicherheit garantieren zu
konnen. Der EDSB stimmt der Aussage in der Mitteilung
zu, dass eine effektive Sicherheitsforschung die Kontakte
zwischen verschiedenen Akteuren intensivieren sollte. In
diesem Zusammenhang ist es entscheidend, dass schon in
einem sehr frithen Stadium Fachwissen aus dem Bereich
Datenschutz in die Sicherheitsforschung einflieft, um poli-
tische Entscheidungen zu lenken und sicherzustellen, dass
getreu dem Grundsatz ,Privacy by design“ Datenschutz so
wirksam wie moglich in neue, sicherheitsorientierte Tech-
nologien integriert wird.

3. Anwendung beschrinkender Maffnahmen (zum Ein-
frieren von Vermogenswerten)

Im Hinblick auf die Anwendung beschrinkender Mafinah-
men (zum Einfrieren von Vermogenswerten) gegeniiber be-
stimmten Lindern und Terrorismusverdichtigen hat die
Rechtsprechung des Gerichtshofs der Europdischen Union
wiederholt und einvernehmlich bestitigt, dass die Achtung
der Grundrechte bei der Terrorismusbekdmpfung entschei-
dend ist, um sowohl die Achtung der Rechte der Biirger als
auch die Rechtmifigkeit der ergriffenen Manahmen si-
cherzustellen.

Der EDSB hat bereits einige Stellungnahmen und Kommen-
tare in diesem Bereich veroffentlicht (¥, in denen einerseits
die an den Verfahren vorgenommenen Verbesserungen
hervorgehoben und andererseits weitere Verbesserungen

Stellungnahme vom 28. Juli 2009 zum Vorschlag fiir eine Verord-

nung des Rates zur Anderung der Verordnung (EG) Nr. 881/2002
tber die Anwendung bestimmter spezifischer restriktiver Mafsnah-
men gegen bestimmte Personen und Organisationen, die mit Osama
bin Laden, dem Al-Qaida-Netzwerk und den Taliban in Verbindung
stehen (ABL. C 276 vom 17.11.2009, S. 1). Stellungnahme vom
16. Dezember 2009 zu verschiedenen Rechtsetzungsvorschligen
iiber die Anwendung bestimmter spezifischer restriktiver Mafsnah-
men gegen Somalia, Simbabwe, die Demokratische Volksrepublik
Korea und Guinea (ABL. C 73 vom 23.3.2010, S. 1). Siehe auch
das Schreiben des EDSB vom 20. Juli 2010 mit Kommentaren zu
drei Legislativvorschlagen in Bezug auf restriktive MafSnahmen, und
zwar im Zusammenhang mit Slobodan Milosevic und Personen, die
mit ihm in Verbindung stehen, zur Unterstiitzung des Mandats des
Internationalen Tribunals fiir Verbrechen im fritheren Jugoslawien
sowie im Hinblick auf Eritrea. Alle Stellungnahmen und Kommen-
tare stehen auf der Website des EDSB unter http://www.edps.europa.
eu zur Verfiigung.


http://www.edps.europa.eu
http://www.edps.europa.eu
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gefordert werden, insbesondere in Bezug auf das Auskunfts-
recht und das Recht auf den Zugriff auf personenbezogene
Daten, die eindeutige Definition von Einschrinkungen die-
ser Rechte sowie die Verfiigbarkeit wirksamer Rechtsbehelfe
und unabhingiger Uberwachung.

Die Notwendigkeit fiir weitere Verbesserungen des Verfah-
rens sowie der Verfahrensgarantien, die den in die Liste
aufgenommenen Einzelpersonen zur Verfigung stehen,
wurde kiirzlich vom Gericht in der Rechtssache ,Kadi I
bestitigt (!). Das Gericht betonte insbesondere die Notwen-
digkeit, dass in die Liste aufgenommene Personen ausfiihr-
lich tiber die Griinde fur ihre Aufnahme in die Liste infor-
miert werden miissen. Dies entspricht weitestgehend dem
Recht auf Zugrift auf die eigenen personenbezogenen Daten
sowie dem Recht auf Berichtigung fiur den Fall, dass die
Daten falsch oder nicht mehr aktuell sind, im Sinne der
Rechtsvorschriften fur den Datenschutz. Diese Rechte sind
ausdriicklich in Artikel 8 der Charta der Grundrechte ge-
nannt und stellen die Kernelemente des Datenschutzes dar.
Sie konnen nur in dem Mafle eingeschrinkt werden, in dem
diese Einschriankungen notwendig, vorhersehbar und ge-
setzlich festgelegt sind.

In diesem Zusammenhang stimmt der EDSB mit der Aus-
sage der Mitteilung iiberein, dass die Anwendung von
Artikel 75 AEUV als eine der kiinftigen Herausforderungen
im Bereich der Politik zur Terrorismusbekimpfung zu se-
hen ist. Diese neue Rechtsgrundlage, die durch den Vertrag
von Lissabon eingefiihrt wurde, gestattet explizit die Ergrei-
fung von Mafnahmen zum Einfrieren von Vermogenswer-
ten natiirlicher oder juristischer Personen. Der Empfehlung
des EDSB zufolge sollte diese Rechtsgrundlage auflerdem
angewendet werden, um einen Rahmen fiir MafSnahmen
zum Einfrieren von Vermogenswerten zu erarbeiten, der
mit der Achtung der Grundrechte uneingeschrankt in Ein-
klang steht. Der EDSB ist bereit, sich auch kiinftig an der
Entwicklung relevanter Rechtsinstrumente und -verfahren
zu beteiligen und freut sich darauf, ordnungsgemiff und
rechtzeitig als Berater hinzugezogen zu werden, wenn die
Kommission gemafs ihrem Arbeitsprogramm fiir das Jahr
2011 eine spezifische Verordnung in diesem Bereich erar-
beitet (2).

In einem breiter gefassten Kontext besteht die Notwendig-
keit, einen Datenschutzrahmen zu schaffen, der auch fiir
die Gemeinsame Auflen- und Sicherheitspolitik gilt. Tat-
sichlich liefert Artikel 16 AEUV auch die Rechtsgrundlage
fir den Erlass von Datenschutzvorschriften im Bereich der
Gemeinsamen Auflen- und Sicherheitspolitik. Die Rechts-
grundlage und das Verfahren laut Artikel 39 des EU-Ver-
trags, die davon abweichen, kommen nur zur Anwendung,
wenn personenbezogene Daten in diesem Bereich von den
Mitgliedstaaten verarbeitet werden. Auch wenn der Vertrag
von Lissabon diese Datenschutzvorschriften vorsieht und
die erforderlichen Werkzeuge fiir ihren Erlass bereitstellt,
ist jedoch derzeit laut der kiirzlich veroffentlichten Mittei-

Urteil vom 30. September 2010 in der Rechtssache T-85/09 Kadi/

Kommission, insbesondere Randnrn 157 und 177.

In Anhang II (Vorldufiges Verzeichnis maglicher, zur Priffung vor-
liegender Initiativen) des Arbeitsprogramms der Kommission fiir
2011 (KOM(2010) 623 endg. vom 27. Oktober 2010) wird eine
,Verordnung zur Einfihrung eines Verfahrens fiir das Einfrieren der
Gelder von Personen, die terroristischer Machenschaften innerhalb
der EU verddchtigt werden* genannt.
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lung ,Gesamtkonzept fiir den Datenschutz in der Europdi-
schen Union“ (}) keine Initiative vorgesehen. Vor diesem
Hintergrund rit der EDSB der Kommission dringend dazu,
einen Vorschlag fur die Schaffung eines Datenschutzrah-
mens im Bereich der Gemeinsamen Aufen- und Sicher-
heitspolitik vorzulegen.

4. Achtung der Grundrechte und internationale Zu-
sammenarbeit

Im Kapitel iiber die Achtung der Grundrechte wird betont,
dass die EU in Bezug auf die EU-Grundrechtecharta eine
Vorbildfunktion hat, wobei die Charta als Orientierungs-
punkt firr die gesamte Politik der EU dienen soll. Der
EDSB begriifft diese Herangehensweise.

Der EDSB befiirwortet aullerdem die Aussage, dass die Ach-
tung der Grundrechte nicht nur ein rechtliches Erfordernis,
sondern auch eine Grundvoraussetzung ist, um das Ver-
trauen der einzelstaatlichen Behorden untereinander sowie
generell in der Offentlichkeit zu stirken.

Vor diesem Hintergrund empfiehlt der EDSB einen proakti-
ven Ansatz und konkrete Mafinahmen, um dies zu realisie-
ren, auch als Mittel zur wirksamen Umsetzung der Charta
der Grundrechte der Europdischen Union. (¥)

Fiir alle Initiativen, die sich auf den Schutz personenbezo-
gener Daten auswirken, sollten unabhingig von ihrem Ur-
heber und dem Bereich, fiir den sie vorgeschlagen werden,
Datenschutz-Folgenabschitzungen und die frithzeitige Kon-
sultation der zustindigen Datenschutzbehorden vorgesehen
werden.

Im Kapitel der Mitteilung iiber die internationale Zusam-
menarbeit wird auflerdem die Notwendigkeit betont, ,die
notigen rechtlichen und politischen Rahmenbedingungen
fur eine verstiarkte Zusammenarbeit mit den externen Part-
nern der EU bei der Terrorismusbekdmpfung zu schaffen®.

In diesem Zusammenhang erinnert der EDSB an die Not-
wendigkeit, beim Austausch personenbezogener Daten mit
Drittlindern und internationalen Organisationen die Ergrei-
fung angemessener Sicherheitsmaffnahmen sicherzustellen,
um zu gewihrleisten, dass die Datenschutzrechte der Biirger
auch im Kontext der internationalen Zusammenarbeit in
angemessener Weise geachtet werden.

Hierzu zahlt auch die Forderung des Datenschutzes in der
Zusammenarbeit mit Drittlindern und internationalen Or-
ganisationen, um die Einhaltung der EU-Normen sicher-
zustellen. Dies steht auferdem im Einklang mit der Absicht
der Kommission, hohe rechtliche und technische Normen
fur den Datenschutz in Drittlindern und auf internationaler
Ebene festzulegen und die Zusammenarbeit mit Drittlin-
dern zu verbessern (°).

Mitteilung der Kommission KOM(2010) 609 vom 4. November

2010.

Siehe Mitteilung der Kommission KOM(2010) 573 vom 19. Oktober
2010 aber die Strategie zur wirksamen Umsetzung der Charta der
Grundrechte durch die Europiische Union.

Siche Mitteilung KOM(2010) 609 ,Gesamtkonzept fiir den Daten-
schutz in der Europiischen Union®, Seiten 16-17.
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Eine eindeutige Gelegenheit fur Aktivititen der Europii-
schen Union in diesem Bereich bieten die beschrinkenden
Mafinahmen (zum Einfrieren von Vermdgenswerten), wo
durch die intensive Zusammenarbeit mit Drittlindern sowie
den Vereinten Nationen das hohe Niveau des Schutzes der
Grundrechte, das das Rechtssystem der EU bietet, nicht
beeintrachtigt werden sollte.

[II. SCHLUSSFOLGERUNGEN

Der EDSB begriifit die Aufmerksamkeit, die den Grundrech-
ten und dem Datenschutz im Rahmen der Mitteilung bei-
gemessen wird, und empfiehlt weitere konkrete Verbes-
serungen im Bereich der Politik zur Terrorismusbekdmp-
fung.

Der EDSB empfiehlt, die Achtung der Grundrechte in die-
sem Bereich durch konkrete Initiativen zu unterstiitzen,
insbesondere das Recht auf den Schutz personenbezogener
Daten, bei dem es sich um eine unabdingbare Vorausset-
zung zur Forderung von Rechtssicherheit, Vertrauen und
Zusammenarbeit bei der Terrorismusbekimpfung sowie
um eine notwendige rechtliche Bedingung fiir die Entwick-
lung der vorgesehenen Systeme handelt.

Der EDSB befiirwortet auerdem den Ansatz, dass systema-
tische Politikgestaltung in diesem Bereich einer auf Scha-
densbegrenzung bedachten Politikgestaltung vorzuziehen
ist, insbesondere wenn Vorfille ohne eine angemessene Be-
urteilung bestehender Alternativen zur Schaffung neuer Sys-
teme fur die Aufbewahrung, die Sammlung und den Aus-
tausch von Daten fithren.

In diesem Zusammenhang empfiehlt der EDSB den Orga-
nen der EU daher, Politiken und Initiativen im Bereich der
Innenpolitik und der inneren Sicherheit so zu entwerfen
und umzusetzen, dass ein einheitlicher Ansatz und deutli-
che Verbindungen zwischen diesen gewihrleistet werden,
um so Raum fur angemessene und positive Synergieeffekte
zu schaffen und doppelte Arbeit sowie doppelten Aufwand
zu vermeiden.

Vor diesem Hintergrund empfichlt der EDSB dem EU-Ge-
setzgeber, die Rolle des Datenschutzes zu verstirken, indem
er sich fiir spezifische Aktivititen (und Fristen) wie die
folgenden engagiert. Der EDSB befiirwortet,

— die Wirksamkeit bestehender Maflnahmen zu beurteilen
und dabei gleichzeitig zu beriicksichtigen, dass die Aus-
wirkungen neuer vorgesehener Mafsnahmen auf die Pri-
vatsphire von entscheidender Bedeutung sind und bei
den Aktivititen der Europiischen Union in diesem Be-

reich im Einklang mit dem durch das Stockholmer Pro-
gramm vorgesehenen Ansatz eine wichtige Rolle ein-
nehmen sollten;

bei der Planung neuer Mafnahmen mégliche Uber-
schneidungen mit bereits bestehenden Instrumenten so-
wie deren Wirksamkeit zu bedenken und die Sammlung
sowie den Austausch personenbezogener Daten auf das
fur den jeweiligen Zweck tatsdchlich erforderliche Min-
destmafl zu beschranken;

einen Vorschlag fiir die Schaffung eines Datenschutz-
rahmens zu unterbreiten, der auch fiir die Gemeinsame
AufSen- und Sicherheitspolitik gilt;

einen Vorschlag auf Grundlage von Artikel 75 AEUV
fir einen umfassenden und globalen Ansatz zu unter-
breiten, um im Bereich der beschrinkenden Mafinah-
men (zum Einfrieren von Vermdgenswerten) sowohl
die Wirksamkeit der Strafvollzugsmaffnahmen als auch
die Achtung der Grundrechte zu sichern;

den Datenschutz in den Mittelpunkt der Diskussion um
Mafinahmen in diesem Bereich zu stellen, indem bei-
spielsweise Datenschutz-Folgenabschdtzungen durch-
gefuhrt und die zustindigen Datenschutzbehorden
rechtzeitig konsultiert werden, wenn mafigebliche Vor-
schldge in diesem Bereich vorgelegt werden;

zu gewihrleisten, dass schon in einem sehr frithen Sta-
dium Fachwissen aus dem Bereich Datenschutz in die
Sicherheitsforschung einflie§t, um politische Entschei-
dungen zu lenken und sicherzustellen, dass Datenschutz
so wirksam wie moglich in neue, sicherheitsorientierte
Technologien integriert wird;

die Ergreifung angemessener Sicherheitsmaffnahmen bei
der Verarbeitung personenbezogener Daten im Kontext
der internationalen Zusammenarbeit sicherzustellen und
dabei die Entwicklung und die Umsetzung von Daten-
schutzgrundsitzen durch Drittlinder und internationale
Organisationen zu fordern.

Geschehen zu Briissel am 24. November 2010.

Peter HUSTINX
Europdischer Datenschutzbeauftragter




