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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europidischen Datenschutzbeauftragten zu verschiedenen Rechtsetzungsvor-
schlidgen iiber die Anwendung bestimmter spezifischer restriktiver MaBnahmen gegen Somalia,
Simbabwe, die Demokratische Volksrepublik Korea und Guinea

(2010/C 73/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen
Union, insbesondere auf Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (3), insbesondere auf Artikel 41,

gestiitzt auf die dem Europdischen Datenschutzbeauftragten am
29. Juli, 18. September und 26. November 2009 iibermittelten
Ersuchen um Stellungnahme nach Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Die Kommission hat am 27. Juli 2009 einen Vorschlag fiir
eine Verordnung des Rates iiber die Anwendung bestimm-
ter spezifischer restriktiver Maflnahmen gegen bestimmte
natiirliche und juristische Personen, Organisationen und
Einrichtungen aufgrund der Lage in Somalia sowie einen
Vorschlag fiir eine Verordnung des Rates zur Anderung der

) ABL L 281 vom 23.11.1995, S. 31.
2) ABL L 8 vom 12.1.2001, S. 1.

—~—

Verordnung (EG) Nr. 314/2004 des Rates tiber bestimmte
restriktive Maflnahmen gegeniiber Simbabwe angenom-
men. Am 18. September 2009 hat die Kommission zudem
einen Vorschlag fiir eine Verordnung des Rates zur Ande-
rung der Verordnung (EG) Nr. 329/2007 des Rates iiber
restriktive Mafinahmen gegen die Demokratische Volks-
republik Korea angenommen. Dariiber hinaus hat sie am
23. November 2009 einen Vorschlag fiir eine Verordnung
des Rates zur Einfithrung bestimmter restriktiver Maffnah-
men gegenitber Guinea angenommen. Alle diese Vor-
schlige wurden dem Europdischen Datenschutzbeauftrag-
ten (nachstehend ,EDSB“ genannt) von der Kommission
zwecks Konsultation gemaf§ Artikel 28 Absatz 2 der Ver-
ordnung (EG) Nr. 45/2001 tbermittelt. Der EDSB weist
darauf hin, dass er bereits informelle Bemerkungen zu
den Entwiirfen fur diese Vorschliage sowie zu anderen Vor-
schlagsentwiirfen zur Anderung analoger Verordnungen
des Rates iiber das Einfrieren von Geldern und die Anwen-
dung anderer restriktiver Manahmen tibermittelt hat.

. Der EDSB begriifit es, dass er konsultiert wird und dass im

Einleitungsteil der Vorschlage, wie schon in verschiedenen
anderen Rechtstexten, zu denen er gemifs der Verordnung
(EG) Nr. 45/2001 konsultiert wurde, auf diese Konsultation
hingewiesen wird.

I. ZU DEN VORSCHLAGEN UND DEM SCHWERPUNKT
DER VORLIEGENDEN STELLUNGNAHME DES EDSB

. Alle genannten Vorschlige zielen darauf ab, durch Ande-

rung geltender Rechtsvorschriften oder durch Vorlage
neuer Rechtsakte gegen Terrorismus oder Menschenrechts-
verletzungen vorzugehen, indem restriktive Mafinahmen
— namentlich das Einfrieren von Vermogenswerten und
Reiseverbote — gegen natiirliche und juristische Personen,
die im Verdacht stehen, mit Terrororganisationen und/oder
bestimmten Regierungen in Verbindung zu stehen, ver-
hingt werden. Vor diesem Hintergrund verdffentlicht die
Europdische Kommission ,schwarze Listen“ natiirlicher
oder juristischer Personen, gegen die restriktive MafSnah-
men verhdngt wurden, und macht diese Listen publik.
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4. Der EDSB hat bereits am 28. Juli 2009 eine Stellungnahme

zu dem Vorschlag fiir eine Verordnung des Rates zur An-
derung der Verordnung (EG) Nr. 881/2002 iiber die An-

. In der vorliegenden Stellungnahme werden die Aspekte der
restriktiven Mafnahmen im Mittelpunkt stehen, die direkt
mit dem Schutz personenbezogener Daten in Verbindung
stehen, und insbesondere die Aspekte, deren Prazisierung
der EDSB empfiehlt, um fiir Rechtssicherheit zu sorgen
und die Wirksamkeit der Mafnahmen sicherzustellen. An-
dere inhaltliche Fragen, die sich im Zusammenhang mit der
Aufnahme in eine Liste aufgrund der Anwendung anderer
Vorschriften stellen kénnen, werden in der vorliegenden
Stellungnahme nicht behandelt und bleiben davon unbe-
rithrt.

III. RECHTLICHER RAHMEN

. Mit den Vorschlagen der Kommission soll der Rechtspre-
chung des Gerichtshofs Rechnung getragen werden, in der
mehrfach bestitigt wurde, dass die EU-Standards fiir den

schlossen wurden oder von internationalen Organisationen
wie beispielsweise den Vereinten Nationen ausgehen (3).

wendung bestimmter spezifischer restriktiver Maffnahmen 8. Die EU-Grundrechte erstrecken sich auch auf das Recht auf
gegen bestimmte Personen und Organisationen, die mit Schutz der personenbezogenen Daten, das — wie der Ge-
Osama bin Laden, dem Al-Qaida-Netzwerk und den Tali- richtshof festgestellt hat — zu den Grundsitzen zihlt, die
ban in Verbindung stehen (im Folgenden: ,Al-Qaida-Vor- sich aus Artikel 6 Absatz 2 EUV ergeben und in Artikel 8
schlag®), vorgelegt. In dieser Stellungnahme hat der EDSB der EU-Grundrechtecharta bekriftigt wurden (). Im Kon-
die Absicht der Kommission begriiflt, fiir einen besseren text restriktiver Mafnahmen spielt das Recht auf Schutz
Schutz der Grundrechte, einschliefSlich des Schutzes per- der personenbezogenen Daten eine entscheidende Rolle,
sonenbezogener Daten, zu sorgen, und empfohlen, be- da es auch der effektiven Achtung anderer Grundrechte,
stimmte Elemente des Vorschlags abzuindern und/oder wie des Rechts auf Verteidigung, des Anspruchs auf recht-
eindeutiger zu regeln, um den wesentlichen Datenschutz- liches Gehor und des Anspruchs auf effektiven Rechts-
grundsitzen der EU gerecht zu werden. Der EDSB hat die schutz, forderlich ist.
weiteren Verhandlungen tiber den Al-Qaida-Vorschlag im
Rat () aufmerksam verfolgt und bedauert, dass zahlreiche 9. In dieser Hinsicht begriilt der EDSB, wie schon in seiner
Bestimmungen, die den Schutz personenbezogener Daten Stellungnahme vom 28. Juli 2009 zu restriktiven Mafinah-
zum Gegenstand haben, gestrichen oder erheblich gekiirzt men gegen Al-Qaida, dass die Kommission beabsichtigt,
wurden. den geltenden rechtlichen Rahmen durch ein strengeres
Verfahren fiir die Aufnahme in die Liste und durch die
ausdriickliche Beriicksichtigung des Rechts auf Schutz der
- Die bereits in der genannten Stellungnahme vorgebrachten personenbezogener Daten zu verbessern. Restriktive Maf-
Bemerkungen behalten ihre Giltigkeit; die meisten von nahmen stiitzen sich auf die Verarbeitung personenbezo-
ihnen lassen sich bis zu einem gewissen Grad auch auf gener Daten, die als solche — unabhingig davon, ob Ver-
die vorliegenden Vorschlige anwenden, die in zahlreichen mégenswerte eingefroren werden — den Datenschutzvor-
Bestimmungen dem Al-Qaida—Vorschlag entsprechen. In schriften und -garantien unterliegen miissen. Daher ist es
der vorliegenden Stellungnahme wird der EDSB sich unter duferst wichtig, fiir Klarheit und Rechtssicherheit in Bezug
Beriicksichtigung aller Vorschlige, zu denen er bislang auf die Vorschriften zu sorgen, die auf die Verarbeitung
konsultiert wurde, sowie des Fortgangs der Verhandlungen von personenbezogenen Daten der bereits in Listen gefiihr-
im Rat mit der Anwendung der Datenschutzgrundsitze auf ten Personen anzuwenden sind, auch im Hinblick darauf,
dem Gebiet der restriktiven Mafinahmen befassen und dass die RechtmaRigkeit und die Legitimitit der restriktiven
Empfehlungen fur Verbesserungen aussprechen. Diese MaRnahmen sichergestellt sein miissen.
Empfehlungen werden auch dem Inkrafttreten des Vertrags
von Lissabon und den wichtigen politischen Orientierun- 10. Im Stockholmer Programm wird ausgefithrt, dass ,das
gen, die in dem kiirzlich angenommenen Stockholmer Pro- Recht auf Freiheit als ibergreifend anzusehen“ [ist],
gramm () enthalten sind, Rechnung tragen. Dieser Ansatz J[wlenn es gilt, das Recht auf Schutz der Privatsphire im
wird es dem EDSB ermdglichen, weitere Stellungnahmen Raum der Freiheit, der Sicherheit und des Rechts zu be-
zu Gesetzgebungsvorschlagen auf diesem Gebiet nur dann werten,“ und dass die EU fiir die Anwendung der Daten-
abzugeber%,.wenn diese neuen Vo.rschléige wesentlich von schutzgrundsitze innerhalb der Europdischen Union und
den derzeitigen Vorschldgen abweichen. in ihren Beziehungen zu Drittstaaten eintreten sollte.
11. Durch das Inkrafttreten des Vertrags von Lissabon wird der

rechtliche Rahmen in diesem Bereich verbessert. Zum ei-
nen werden durch den Vertrag zwei neue Rechtsgrund-
lagen festgelegt (Artikel 75 und Artikel 215 AEUV), die
es der Europaischen Union ermdglichen, restriktive Maf3-
nahmen gegen natiirliche oder juristische Personen, Ver-
einigungen und nicht-staatliche Organisationen zu verhdn-
gen. Zum anderen wird durch Artikel 16 AEUV und
Artikel 39 EUV das Recht auf Datenschutz und die Not-
wendigkeit von Datenschutzvorschriften und -garantien in
allen Titigkeitsbereichen der Europiischen Union bestitigt,
und die Charta der Grundrechte der Europdischen Union
erhilt verbindlichen Charakter. Im Stockholmer Programm
wird diesbeziiglich ausdriicklich festgestellt, dass ,dies die
Verpflichtung der Union, einschlieflich ihrer Organe,
[starkt] sicherzustellen, dass in simtlichen ihrer Tatigkeits-
bereiche die Grundrechte aktiv vorangebracht werden® (%).

(%) Urteil des Gerichtshofs vom 3. September 2008, Kadi und Al Bara-
kaat International Foundation gegen Rat, verbundene Rechtssachen
C-402/05 und C-415/05, noch nicht in der Slg. verdffentlicht. Siehe
insbesondere Randnr. 285.

(*) Urteil des Gerichtshofs vom 29. Januar 2008, Promusicae gegen Tele-
fonica, Rechtssache C-275/06, siche insbesondere Randnummern 61
bis 70.

(°) Nummer 2.1.

Schutz der Grundrechte einzuhalten sind, unabhingig da-
von, ob die restriktiven Mafnahmen auf EU-Ebene be-

() Vgl. Ratsdokument 12883/09.

(3 ,Das Stockholmer Programm — Ein offenes und sicheres Europa im
Dienste und zum Schutz der Biirger*, vom Europdischen Rat auf
seiner Tagung vom 10./11. Dezember 2009 angenommen.
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12. Insbesondere im Hinblick auf die Verarbeitung personen-
bezogener Daten durch die Organe der EU gilt Artikel 16
AEUV firr simtliche Mafnahmen der EU einschlieflich der
Gemeinsamen Auflen- und Sicherheitspolitik, wahrend in
Artikel 39 EUV ein abweichendes Beschlussfassungsverfah-
ren im Hinblick auf die Verarbeitung personenbezogener
Daten vorgesehen ist, die im Rahmen der Gemeinsamen
Auflen- und Sicherheitspolitik durch die Mitgliedstaaten
durchgefiihrt wird. Dariiber hinaus erhilt der Gerichtshof
die uneingeschriinkte Zustindigkeit fiir die Uberpriifung
der Rechtmifigkeit — insbesondere hinsichtlich der
Grundrechte — von Beschliissen {iiber restriktive Mafnah-
men gegen natiirliche oder juristische Personen; diese Zu-
standigkeit erstreckt sich sogar auf die Gemeinsame Au-
Ben- und Sicherheitspolitik (Artikel 275 AEUV).

13. Durch den im Vertrag von Lissabon vorgesehenen Beitritt
der EU zur Europiischen Menschenrechtskonvention erhal-
ten dariiber hinaus der vom Europarat im Hinblick auf das
Erstellen schwarzer Listen vertretene Standpunkt () und die
standige Rechtsprechung des Europdischen Gerichtshofs fiir
Menschenrechte noch mehr Bedeutung fiir den Rechtsrah-
men der EU.

14. Vor diesem Hintergrund kommt Artikel 8 der Charta der
Grundrechte eine besondere Bedeutung zu, insbesondere,
wenn es dort heiflt, dass personenbezogene Daten nur auf
einer gesetzlich geregelten legitimen Grundlage verarbeitet
werden diirfen und dass ,jede Person [...] das Recht [hat],
Auskunft iiber die sie betreffenden erhobenen Daten zu
erhalten.” Diese grundlegenden Aspekte des Datenschutzes
miissen bei allen von der EU ergriffenen Mafnahmen be-
achtet werden, und fiir Einzelpersonen besteht sogar die
Moglichkeit, die direkte Wirkung der durch diesen Artikel
zuerkannten Rechte einzufordern, unabhingig davon, ob
diese Rechte im abgeleiteten EU-Recht ausdriicklich aner-
kannt wurden oder nicht.

15. Der neue Rechtsrahmen, der durch das Inkrafttreten des
Vertrags von Lissabon entstanden ist, hat dem Gesetzgeber
die Mittel an die Hand gegeben und die Pflicht auferlegt,
umfassende und in sich schliissige Regelungen fiir den
Schutz personenbezogener Daten — auch im Bereich der
restriktiven Mafinahmen — zu treffen. Dieser Pflicht
kommt angesichts der Tatsache, dass derartige Mafnah-
men, die weitreichende Konsequenzen fiir die betroffenen
Personen haben, immer hiufiger und fir immer lingere
Zeitraume verhangt werden, eine wachsende Bedeutung zu.

16. Angesichts dessen empfiehlt der EDSB der Kommission
nachdriicklich, ihr bisheriges unsystematisches Vorgehen,
das dazu gefithrt hat, dass je nach Land oder Organisation
spezifische und manchmal unterschiedliche Vorschriften
fiir die Verarbeitung personenbezogener Daten verabschie-
det wurden, einzustellen und einen allgemeinen, in sich
schliissigen Rahmen fiir alle von der EU gegen natiirliche
oder juristische Personen, Organisationen oder Einrichtun-
gen verhdngten gezielten Sanktionen vorzuschlagen, durch

(") Entschliefung 1597 der Parlamentarischen Versammlung des Euro-
parates betreffend die schwarzen Listen des Sicherheitsrats der Ver-
einten Nationen und der Europiischen Union vom 23. Januar 2008,
gestiitzt auf den von Dick Marty erstellten Bericht (Europarat-Doku-
ment Nr. 11454).

17.

18.

19.

20.

21.

den die Achtung der Grundrechte der betroffenen Per-
sonen, und insbesondere des grundlegenden Rechts auf
Schutz der personenbezogenen Daten, sichergestellt wird.
Notwendige Einschrinkungen dieser Rechte sollten eindeu-
tig gesetzlich geregelt werden, verhiltnismafig sein und in
jedem Fall den Wesensgehalt dieser Rechte achten.

Nach Ansicht des EDSB sollten diese Bemithungen parallel
mit der Verwirklichung des vom Europdischen Rat im
Stockholmer Programm festgelegten Ziels laufen, auf
eine bessere Gestaltung, Anwendung und Wirksamkeit
von Sanktionen des VN-Sicherheitsrates [hinzuarbeitet], da-
mit die Grundrechte gewahrt und faire und klare Verfahren
sichergestellt werden.” (2)

In den nachstehenden Absitzen, die die Analyse der vor-
liegenden Vorschlige zum Gegenstand haben, werden
nicht nur Empfehlungen zur Verbesserung der in diesen
Vorschldgen enthaltenen Bestimmungen ausgesprochen,
sondern auch die Aspekte des Datenschutzes herausgestellt,
die gegenwirtig nicht beriicksichtigt werden, fir die der
EDSB aber empfichlt, sie entweder in den besagten Rechts-
akten oder in einem allgemeiner gefassten Rahmen niher
zu spezifizieren.

IV. ANALYSE DER WICHTIGSTEN BESTIMMUNGEN UND

GRUNDSATZE ZUR VERARBEITUNG PERSONENBEZOGE-

NER DATEN IM ZUSAMMENHANG MIT RESTRIKTIVEN
MASSNAHMEN GEGEN EINZELPERSONEN

IV.1 Geltende Rechtsvorschriften zum Datenschutz

Wie bereits in der Stellungnahme des EDSB vom
28. Juli 2009 ausgefithrt, gelten die in der
Verordnung (EG) Nr. 45/2001 niedergelegten Datenschutz-
vorschriften fir die Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der EU im Bereich der
restriktiven Mafinahmen, selbst wenn diese Mafknahmen
von internationalen Organisationen ausgehen oder in Ge-
meinsamen Standpunkten im Rahmen der Gemeinsamen
Aufen- und Sicherheitspolitik angenommen wurden.

Vor diesem Hintergrund begriift der EDSB, dass in den
vorliegenden Vorschligen Bezugnahmen auf die Anwend-
barkeit der Verordnung (EG) Nr. 45/2001 ebenso enthalten
sind wie Bezugnahmen auf die sich daraus ergebenden
Rechte der betroffenen Person. Er bedauert jedoch, dass
im Verlauf der Verhandlungen iber die restriktiven Maf-
nahmen gegen Al-Qaida einige dieser Bezugnahmen gestri-
chen wurden.

In diesem Zusammenhang mochte der EDSB hervorheben,
dass durch diese Streichungen die Anwendbarkeit der in
den Rechtsakten nicht mehr ausdriicklich erwdhnten Pflich-
ten und Rechte der betroffenen Person weder aufgehoben
noch beschrinkt wird. Dennoch ist der EDSB der Auffas-
sung, dass durch die ausdriickliche Erwahnung und Beriick-
sichtigung der Datenschutzaspekte in einem Rechtsakt iiber
restriktive Mafinahmen nicht nur der Schutz der Grund-
rechte verbessert, sondern auch verhindert wird, dass heikle
Fragen nicht hinreichend geregelt sind und deshalb vor
Gericht geklart werden miissen.

(®) Absatz 4.5.
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23.

24,

25.

()

. Aus genereller Sicht weist der EDSB nachdriicklich darauf

hin, dass nach Artikel 8 der EU-Charta der Grundrechte
ojede Person [...] das Recht auf Schutz der sie betreffenden
personenbezogenen Daten [hat]“. Dieses Grundrecht sollte
deshalb in der Europdischen Union garantiert werden, und
zwar unabhingig von der Staatsangehorigkeit, dem Wohn-
ort oder der beruflichen Tatigkeit der betroffenen Personen.
Dies bedeutet, dass Einschrankungen dieses Rechtes zwar
im Rahmen restriktiver Mafinahmen durchaus notwendig
sein konnen, dass dieses Recht jedoch nicht grundsitzlich
oder pauschal fur bestimmte Personengruppen, wie bei-
spielsweise Personen, die mit der Regierung eines Dritt-
staats in Verbindung stehen, ausgeschlossen werden kann.

IV.2 Qualitit der Daten und Zweckbindung

Gemifs den geltenden Datenschutzvorschriften (Artikel 4
der Verordnung (EG) Nr. 45/2001) diirfen personenbezo-
gene Daten nur nach Treu und Glauben und auf recht-
mifige Weise verarbeitet werden, fur festgelegte, eindeu-
tige und rechtmifige Zwecke erhoben und nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden; ferner miissen sie den Zwecken ent-
sprechen, fir die sie erhoben undfoder weiterverarbeitet
werden, dafiir erheblich sein und nicht dariiber hinaus-
gehen. Auflerdem miissen personenbezogene Daten sach-
lich richtig sein und auf dem neuesten Stand gehalten
werden: Es sind alle angemessenen Maflnahmen zu treffen,
damit unrichtige oder unvollstindige Daten geloscht oder
berichtigt werden. Dariiber hinaus diirfen personenbezo-
gene Daten nur so lange, wie es fir die Erreichung der
Zwecke, fiir die sie erhoben oder weiterverarbeitet werden,
erforderlich ist, in einer Form gespeichert werden, die die
Identifizierung der betreffenden Personen ermoglicht.

Der EDSB begriifSt, dass in allen Vorschldgen der Kommis-
sion (') die Kategorien der personenbezogenen Daten, die
im Rahmen der restriktiven Manahmen verarbeitet wer-
den, ausdriicklich festgelegt werden und die Verarbeitung
von personenbezogenen Daten, die Straftaten, strafrecht-
liche Verurteilungen und Sicherungsmafiregeln betreffen,
ausdriicklich geregelt wird.

Vor diesem Hintergrund begriifft der EDSB den Grundsatz
in Artikel 7 Absatz 3 des Al-Qaida-Vorschlags, wonach die
Vor- und Nachnamen der Eltern einer natiirlichen Person
nur dann in den Anhang aufgenommen werden konnen,
wenn diese Angaben in einem bestimmten Fall zu dem
ausschliefflichen Zweck erforderlich sind, die Identitdt der

Siehe: Vorschlag fiir einen Entwurf einer Verordnung des Rates zur

Anderung der Verordnung (EG) Nr. 881/2002 iiber die Anwendung
bestimmter spezifischer restriktiver Mafinahmen gegen bestimmte
Personen und Organisationen, die mit Osama bin Laden, dem Al-
Qaida-Netzwerk und den Taliban in Verbindung stehen, Artikel 7d
Absatz 2 und Artikel 7e; Vorschlag fiir eine Verordnung des Rates
zur Anderung der Verordnung (EG) Nr. 314/2004 iiber bestimmte
restriktive Mafsnahmen gegeniiber Simbabwe, Artikel 11c, Absitze 2
und 3; Vorschlag fiir eine Verordnung des Rates iiber die Anwen-
dung bestimmter restriktiver Maflnahmen gegen bestimmte natiirli-
che und juristische Personen, Organisationen und Einrichtungen auf-
grund der Lage in Somalia, Artikel 14 Absitze 2 und 3; Vorschlag
fiir eine Verordnung des Rates zur Anderung der Verordnung (EG)
Nr. 329/2007 iiber bestimmte restriktive Maffnahmen gegen die
Demokratische Volksrepublik Korea, Artikel 6 Absatz 3; Vorschlag
fir eine Verordnung des Rates iiber bestimmte restriktive Mafnah-
men gegen die Republik Guinea, Artikel 11 Absdtze 1 und 2.

26.

27.

28.

29.

A

betreffenden in der Liste aufgefithrten natiirlichen Person
zu uberprifen. Diese Bestimmung trigt auch dem Daten-
schutzgrundsatz der Zweckbindung hinreichend Rechnung,
wonach personenbezogene Daten nur fiir bestimmte Zwe-
cke erhoben und nicht zweckwidrig weiterverarbeitet wer-
den diirfen.

Damit sichergestellt ist, dass dieser Grundsatz im Hinblick
auf jede Verarbeitung personenbezogener Daten in diesem
Bereich in angemessener Form spezifiziert und angewendet
wird, empfiehlt der EDSB ausdriicklich, diesen Grundsatz
auf alle Kategorien von Daten anzuwenden, indem die ein-
schlagigen Artikel so gedndert werden, dass der Anhang, in
dem die Personen aufgefithrt sind, ,lediglich die Informa-
tionen umfasst, die fiir die Uberpriifung der Identitit der
aufgefiihrten natiirlichen Personen erforderlich sind, keines-
falls jedoch mehr als die folgenden Angaben:“. Durch diese
Anderung kénnte vermieden werden, dass unnétige Infor-
mationen iiber die in den Listen gefithrten natiirlichen Per-
sonen und ihre Familien erhoben und verdffentlicht wer-
den.

Dariiber hinaus schldgt der EDSB vor, in den Vorschligen
ausdriicklich festzulegen, dass personenbezogene Daten ge-
loscht oder anonymisiert werden, sobald sie in jedem Ein-
zelfall nicht lianger fiir die Durchfithrung der restriktiven
Mafinahmen oder fiir vor dem Gerichtshof anhingige Ver-
fahren erforderlich sind.

In den vorliegenden Vorschligen werden im Hinblick auf
die Verpflichtung, die sachliche Richtigkeit personenbezo-
gener Daten zu gewdhrleisten und die Daten auf dem neu-
esten Stand zu halten, unterschiedliche Ansatze verfolgt. In
dem Vorschlag zu Somalia, der den Al-Qaida-Vorschlag
widerspiegelt, wird in Artikel 11 Absatz 4 festgelegt, dass
die Kommission die EU-Liste entsprechend dndert, wenn
die Vereinten Nationen beschliefen, eine Person von der
Liste zu streichen. In dem Vorschlag beziiglich der Demo-
kratischen Volksrepublik Korea ist in Artikel 6 Absatz 2
stattdessen vorgesehen, dass die EU-Liste in regelmafSigen
Abstinden und mindestens alle zwolf Monate iiberpriift
wird. Die anderen Vorschlidge enthalten keine Bezugnahme
auf derartige Anderungs- oder Uberpriifungsmechanismen.

Dennoch ist bei allen Listen der EU, unabhingig von dem
Land, gegen das sie gerichtet sind und unabhingig davon,
ob sie direkt auf EU-Ebene oder zur Umsetzung von Be-
schliissen der Vereinten Nationen verabschiedet wurden,
der Grundsatz der Datenqualitdt zu achten, dem im Bereich
der restriktiven Mafinahmen entscheidende Bedeutung zu-
kommt. Wie das Gericht erster Instanz kiirzlich darlegte (),
sollte bei restriktiven Mafnahmen, die auf polizeilichen
oder sicherheitsdienstlichen Ermittlungen basieren, bei der
Uberpriifung der Listen der weiteren Entwicklung dieser
Ermittlungen — beispielsweise der Einstellung des Ermitt-
lungsverfahrens, der Einstellung der Strafverfolgung oder
dem Freispruch in einem Strafverfahren — in angemesse-
ner Weise Rechnung getragen werden, um zu vermeiden,
dass die Gelder einer Person aufserhalb jeder gerichtlichen
Kontrolle und unabhingig vom Ausgang etwa durch-
gefihrter Gerichtsverfahren unbegrenzt eingefroren wiir-
den.

Urteil des Gerichts erster Instanz vom 30. September 2009, Sison

gegen Rat, Rechtssache T-341/07, noch nicht in der Slg. verdffent-
licht, Randnr. 116.
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31.

32.

33.

34.

)

)
)

()

vorliegenden und kiinftigen Vorschldgen in diesem Bereich
wirksame Regelungen zur Streichung natiirlicher Personen
von der Liste und zur regelmiRigen Uberpriifung der EU-
Listen anzuwenden.

IV.3 Unterrichtung gelisteter Personen

Der EDSB hat in seiner Stellungnahme vom 28. Juli 2009
die Absicht der Kommission begriilt, den Grundrechte-
schutz zu verstirken, indem vorgesehen wird, dass betrof-
fene Personen iiber die Griinde fur ihre Aufnahme in eine
Liste in Kenntnis zu setzen sind und dass ihnen Gelegen-
heit zur Stellungnahme gegeben werden muss. In den Tex-
ten zu Somalia (') und Guinea () wird nun eine entspre-
chende Bestimmung vorgeschlagen, wahrend in dem Vor-
schlag zu Simbabwe (}) das Recht auf Mitteilung der
Griinde fir die Aufnahme in die Liste und das Recht auf
Stellungnahme dazu auf die Personen beschriankt wird, die
nicht mit der Regierung in Verbindung stehen. In dem
Vorschlag zur Demokratischen Volksrepublik Korea wird
diese Moglichkeit nicht einmal erwahnt.

Der EDSB erinnert daran, dass nach Artikel 11 und
Artikel 12 der Verordnung (EG) Nr. 45/2001 die Pflicht
zur Information der betroffenen Person besteht, wobei
Artikel 12 insbesondere darauf abstellt, welche Informatio-
nen einer betroffenen Person zu iibermitteln sind, wenn
die Daten nicht bei dieser erhoben wurden. Diese Bestim-
mungen sind auf alle Personen anzuwenden, unabhingig
von ihrer Staatsangehorigkeit oder ihrer Verbindungen zur
Regierung eines bestimmten Landes. Natiirlich bestehen
verschiedene Moglichkeiten, die in einer Liste aufgefithrten
Personen zu informieren, und diese Moglichkeiten konnen
an den spezifischen politischen Hintergrund der restrikti-
ven Mafinahmen angepasst werden. Nach Artikel 20 der
Verordnung (EG) Nr. 45/2001 (%) konnen auferdem Ein-
schrinkungen und Ausnahmen insoweit angewendet wer-
den, als sie unter bestimmten Umstinden erforderlich sind;
es ist jedoch nicht maoglich, die Informationspflicht pau-
schal und unbegrenzt auszuschliefSen.

In Anbetracht dessen empfiehlt der EDSB, in allen vorlie-
genden und kiinftigen Vorschlagen in diesem Bereich das
Recht der gelisteten Personen auf Information sowie die
Bedingungen und Modalitdten fir eventuell erforderliche
Einschriankungen dieses Rechts eindeutiger zu regeln.

IV.4 Rechte der betroffenen Person, insbesondere ihr
Auskunftsrecht iiber die sie betreffenden personenbe-
zogenen Daten

In Artikel 8 Absatz 2 der EU-Charta der Grundrechte heifdt
es wie folgt: ,Jede Person hat das Recht, Auskunft iiber die
sie betreffenden erhobenen Daten zu erhalten und die Be-
richtigung der Daten zu erwirken; somit ist das Recht auf

Vorschlag fiir eine Verordnung des Rates iiber die Anwendung be-

stimmter restriktiver Mafnahmen gegen bestimmte natiirliche und
juristische Personen, Organisationen und Einrichtungen aufgrund der
Lage in Somalia, Artikel 11 Absatz 2.

Vorschlag fiir eine Verordnung des Rates iiber bestimmte restriktive
Mafinahmen gegen die Republik Guinea, Artikel 12 Absatz 2.
Vorschlag fiir eine Verordnung des Rates zur Anderung der Verord-
nung (EG) Nr. 314/2004 iber bestimmte restriktive Mafnahmen
gegeniiber Simbabwe, Artikel 11a Absatz 2.

Siehe Abschnitt II1.6 unten.
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36.
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Bereich des Schutzes der personenbezogenen Daten. Ent-
sprechend hat nach Artikel 13 der Verordnung (EG) Nr.
45/2001 die betroffene Person das Recht, jederzeit frei und
ungehindert innerhalb von drei Monaten nach Eingang
eines entsprechenden Antrags unentgeltlich von dem fiir
die Verarbeitung Verantwortlichen unter anderem eine Mit-
teilung in verstindlicher Form iiber die Daten, die Gegen-
stand der Verarbeitung sind, zu erhalten (siche Buchstabe
Q).

Im Bereich der restriktiven Manahmen sind personenbe-
zogene Daten zu gelisteten Personen, insbesondere die Da-
ten, die mit den Griinden zusammenhangen, aus denen die
Personen in die Listen aufgenommen wurden, oftmals in
Verschlusssachen enthalten. In Bezug auf Verschlusssachen
enthalten alle Kommissionsvorschlige identische Bestim-
mungen: Zunichst heifft es darin, dass die Kommission
Verschlusssachen, die von den Vereinten Nationen oder
einem Staat uibermittelt werden, gemaf$ ihren eigenen Si-
cherheitsvorschriften (Beschluss 2001/844/EG, EGKS, Eura-
tom (°) und gegebenenfalls gemadfl dem zwischen der Eu-
ropdischen Union und dem betreffenden Staat geschlosse-
nen Abkommen iiber die Sicherheitsverfahren fiir den Aus-
tausch von Verschlusssachen behandelt; weiter wird fest-
gelegt, dass Dokumente, deren Einstufung den Geheimhal-
tungsgraden ,EU — Streng geheim*, ,EU — Geheim“ oder
,EU — Vertraulich“ entspricht, nur mit Zustimmung des
Urhebers freigegeben werden (9).

Der EDSB hat diese Bestimmungen bereits ausfithrlich in
seiner Stellungnahme vom 28. Juli 2009 (") analysiert und
dabei festgestellt, dass weder in den internen Sicherheits-
vorschriften der Kommission, noch in den Abkommen mit
einzelnen Mitgliedstaaten oder den Vereinten Nationen das
Recht auf Auskunft der betroffenen Person tiber sie betref-
fende personenbezogene Daten geregelt ist. AufSerdem ist
festzuhalten, dass im Bereich der restriktiven Manahmen
zwar durchaus Einschrinkungen des Rechts auf Auskunft
moglich sind, durch die geltenden Bestimmungen aber in
keiner Weise sichergestellt ist, dass Einschrinkungen nur
dann vorgenommen werden, wenn sie notwendig sind;
ferner enthalten die geltenden Bestimmungen keine inhalt-
lichen Kriterien, die eine Beurteilung der entsprechenden
Notwendigkeit erlauben wiirden. Gemiff den Vorschligen

(>} Beschluss 2001/844[EG, EGKS, Euratom der Kommission vom

29. November 2001 zur Anderung ihrer Geschiftsordnung (ABL
L 317 vom 3.12.2001, S. 1). B

Siehe Vorschlag fiir eine Verordnung des Rates zur Anderung der
Verordnung (EG) Nr. 314/2004 iiber bestimmte restriktive Mafinah-
men gegeniiber Simbabwe, Artikel 11b; Vorschlag fiir eine Verord-
nung des Rates iiber die Anwendung bestimmter restriktiver Maf-
nahmen gegen bestimmte natiirliche und juristische Personen, Orga-
nisationen und Einrichtungen aufgrund der Lage in Somalia,
Artikel 13; Vorschlag fiir eine Verordnung des Rates zur Anderung
der Verordnung (EG) Nr. 329/2007 tiber bestimmte restriktive Maf3-
nahmen gegen die Demokratische Volksrepublik Korea, Artikel 13
Absitze 5 und 6; Vorschlag fir eine Verordnung des Rates iiber
bestimmte restriktive Maflnahmen gegen die Republik Guinea,
Artikel 12 Absitze 6 und 7. In dem fritheren Vorschlag fiir einen
Entwurf einer Verordnung des Rates zur Anderung der Verordnung
(EG) Nr. 881/2002 iiber die Anwendung bestimmter spezifischer
restriktiver Mainahmen gegen bestimmte Personen und Organisatio-
nen, die mit Osama bin Laden, dem Al-Qaida-Netzwerk und den
Taliban in Verbindung stehen, war eine solche Bestimmung in
Artikel 7d enthalten, die derzeitige Version enthilt keine solche
Bestimmung mehr.

() Nummern 18 bis 32.
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wire das Auskunftsrecht an die unbedingte Verpflichtung
gekoppelt, die Zustimmung des Urhebers einzuholen, was
dem Urheber der Information, bei dem es sich auch um
Personen, Organisationen oder Einrichtungen handeln
kann, die nicht dem EU-Recht und den EU-Standards fiir
den Schutz der Grundrechte unterliegen, allein die Ent-
scheidung tiberlassen wiirde.

Im Zuge der Verhandlungen im Rat ist diese Bestimmung
aus dem Al-Qaida-Vorschlag gestrichen worden.

Vor diesem Hintergrund empfichlt der EDSB dem Gesetz-
geber dringend, in den vorliegenden und in kiinftigen Vor-
schldgen die grundlegende Frage des Rechts gelisteter Per-
sonen auf Auskunft — sei es direkt oder indirekt iiber
andere Behorden (1) — tiber die sie betreffenden personen-
bezogenen Daten, die in Verschlusssachen enthalten sind,
zu regeln, mit der Maflgabe, dass unter bestimmten Um-
standen verhiltnismafige Einschrinkungen vorgenommen
werden konnen.

Der EDSB erinnert aufferdem daran, dass in der Verord-
nung (EG) Nr. 45/2001 weitere Rechte der betroffenen
Personen niedergelegt sind, deren Beriicksichtigung der Ge-
setzgeber in den vorliegenden oder kiinftigen Vorschliagen
ins Auge fassen sollte. So besteht insbesondere nach
Artikel 14 der Verordnung (EG) Nr. 45/2001 fiir den fiir
die Verarbeitung Verantwortlichen die Pflicht, unrichtige
oder unvollstindige personenbezogene Daten unverziiglich
zu berichtigen; ferner besteht nach Artikel 17 die Pflicht,
Dritte, denen die Daten tibermittelt wurden, jede Berichti-
gung oder Loschung von Daten (wie sei beispielsweise bei
der Streichung von einer Liste erfolgen wiirde) mitzuteilen,
es sei denn, dass sich dies als unmaoglich erweist oder einen
unverhiltnismifigen Aufwand bedeutet.

Der EDSB begriilt zudem, dass in allen Vorschliagen aus-
driicklich die Benennung einer Dienststelle der Europii-
schen Kommission als fiir die Verarbeitung verantwortliche
Stelle vorgesehen ist, wodurch der fiir die Verarbeitung
Verantwortliche besser nach auflen wahrnehmbar wird,
fur die betroffenen Personen die Wahrnehmung ihrer
Rechte vereinfacht wird und die Aufteilung der Zustindig-
keiten gemafs der Verordnung (EG) Nr. 45/2001 verbessert
wird.

IV.5 Garantien beim Datenaustausch mit Drittlindern
und internationalen Organisationen

Eine wichtige Frage, die sich implizit im Zusammenhang
mit dem Verfahren fiir die Aufnahme in die Liste stellt, ist
gegenwirtig in den Vorschlidgen nicht ausdriicklich gere-
gelt, die Frage namlich, wie sichergestellt werden kann,
dass personenbezogene Daten, die von der Europdischen
Union an Drittlinder und internationale Organisationen
wie die Vereinten Nationen weitergegeben werden, ange-
messen geschiitzt werden.

Diesbeziiglich méchte der EDSB auf Artikel 9 der Verord-
nung (EG) Nr. 45/2001 hinweisen, in dem festgelegt ist,
unter welchen Bedingungen personenbezogene Daten an
Empfinger, die nicht Organe oder Einrichtungen der Ge-
meinschaft sind und die nicht der Richtlinie 95/46/EG
unterworfen sind, {ibermittelt werden diirfen. Genannt
wird eine ganze Palette von Moglichkeiten, angefangen
von der Einwilligung der betroffenen Person (Absatz 6

(") Siehe Abschnitt 1I1.6 unten.

43.

44,

45.
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Buchstabe a) und der Ausiibung von Rechtsanspriichen vor
Gericht (Absatz 6 Buchstabe d) — was niitzlich sein
konnte, wenn die Daten von der in der Liste aufgefiihrten
Person in der Absicht iibermittelt wurden, eine Uberprii-
fung der Liste herbeizufithren — bis hin zu bei den VN
oder dem betreffenden Drittstaat bestehenden Mechanis-
men, die einen angemessenen Schutz der von der EU iiber-
mittelten personenbezogenen Daten gewihrleisten.

Der EDSB erinnert daran, dass die verschiedenen vorgese-
henen Verarbeitungen im Einklang mit diesem System ste-
hen sollten, und empfichlt dem Gesetzgeber, dafiir zu sor-
gen, dass geeignete Mechanismen und Garantien — wie
zum Beispiel Festlegungen in den Vorschligen oder Ver-
einbarungen mit den VN oder anderen betroffenen
Drittstaaten — vorhanden sind, um einen angemessenen
Schutz der mit Drittstaaten und internationalen Organisa-
tionen ausgetauschten personenbezogenen Daten sicher-
zustellen.

IV.6 Notwendige Einschrinkungen und Begrenzungen
der Datenschutzrechte

Nach Auffassung des EDSB kommt der Frage der Ein-
schrinkung und Begrenzung bestimmter Grundrechte,
wie beispielsweise des Rechts auf Schutz der personenbe-
zogenen Daten, im Bereich der restriktiven Mafnahmen
eine entscheidende Rolle zu, da Einschrinkungen und Be-
grenzungen notwendig sein konnen, um die wirksame und
ordnungsgemifle Durchsetzung von restriktiven MafSnah-
men zu gewahrleisten.

Nach der Europdischen Menschenrechtskonvention, der
EU-Charta der Grundrechte und den speziellen Rechtsakten
zum Datenschutz, einschlieSlich des Artikels 20 der Ver-
ordnung (EG) Nr. 45/2001, sind Einschrinkungen und
Begrenzungen zuldssig, sofern bestimmte Voraussetzungen,
die sowohl vom Europdischen Gerichtshof fiir Menschen-
rechte als auch vom Europiischen Gerichtshof bestitigt
und eindeutig festgelegt wurden (?), erfiillt sind. Kurz ge-
sagt: diese Einschrinkungen des Grundrechts auf Daten-
schutz sollten auf legislativen Mafinahmen beruhen und
einer strengen Verhiltnismafigkeitspriifung standhalten,
d.h. sie sollten nach stindiger Rechtsprechung des Ge-
richtshofs in Bezug auf ihren Inhalt sowie die Dauer ihrer
Anwendung nicht iiber das hinausgehen, was notwendig
ist, um das jeweilige offentliche Interesse zu verfolgen; dies
gilt auch fiir restriktive Mafinahmen. Allgemeine, unver-
haltnismafige und unvorhersehbare Einschrinkungen wiir-
den der Priifung nicht standhalten.

Beispielsweise kann es erforderlich sein, die Unterrichtung
der betroffenen Personen aufzuschieben, damit der Be-
schluss, eine Person in die Liste aufzunehmen und ihre
Vermogenswerte einzufrieren, einen ,Uberraschungseffekt*
hat. Die Rechtsprechung des Gerichts erster Instanz ()
macht jedoch deutlich, dass es unnétig und somit
unverhiltnismdfig wire, die Unterrichtung noch nach
dem Einfrieren der Vermogenswerte zu verweigern oder
weiter hinauszuschieben. Gelisteten Personen gegeniiber

(3 Urteil des Europdischen Gerichtshofs fiir Menschenrechte vom
4. Dezember 2008 in der Rechtssache S. und Marper gegen Ver-
einigtes Konigreich; Urteil des EuGH vom 20. Mai 2003, Rechnungs-
hof, Rechtssache C-465/00, Randnummern 76 bis 90.

(%) Urteil des Gerichts erster Instanz vom 12. Dezember 2006, Organi-

sation des Modjahedines du peuple d'Iran gegen Rat, Rechtssache
T-228/02, Randnummern 128 bis 137.
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konnen auch verhiltnismafige und zeitlich begrenzte Ein-
schrankungen des Rechts auf Auskunft iiber sie betreffende
personenbezogene Daten — einschlieflich der Angaben zu
dem Beschluss, auf dem die Aufnahme in eine Liste
basiert — ins Auge gefasst werden, eine pauschale und
dauerhafte Aufhebung des Auskunftsrechts wiirde jedoch
dem Grundrecht auf den Schutz personenbezogener Daten
zuwiderlaufen.

. Die Verordnung (EG) Nr. 45/2001 bietet bereits einen
rechtlichen Rahmen, in dem sowohl Einschrinkungen als
auch Garantien vorgesehen sind. In den Absdtzen 3 und 4
des Artikels 20 ist geregelt, wie eine Einschrinkung anzu-
wenden ist. Nach Absatz 3 hat das jeweilige Organ die
betroffene Person iiber die wesentlichen Griinde fiir die
Einschrankung und dariiber zu unterrichten, dass sie das
Recht hat, sich an den Europdischen Datenschutzbeauftrag-
ten zu wenden. Absatz 4 enthalt eine weitere Bestimmung
fir den besonderen Fall, dass das Auskunftsrecht einge-
schrankt wird. Darin heifSt es, dass der EDSB bei Priifung
einer Beschwerde auf Grundlage von Absatz 3 die betrof-
fene Person nur dariiber unterrichtet, ob die Daten richtig
verarbeitet wurden und, falls dies nicht der Fall ist, ob alle
erforderlichen Berichtigungen vorgenommen wurden. ()

. In allen vorliegenden Vorschlagen wird die Frage der Ein-
schrainkung der Datenschutzrechte nur teilweise oder im-
plizit geregelt, wodurch es zu Normenkollision und Aus-
legungskonflikten kommen kann, die aller Wahrscheinlich-
keit nach vor Gericht enden diirften. Die Verhandlungen
tiber den Al-Qaida-Vorschlag scheinen darauf hinauszulau-
fen, dass die Bezugnahmen auf Datenschutzrechte und not-
wendige Einschrinkungen verringert werden.

. Vor diesen Hintergrund empfichlt der EDSB dem Gesetz-
geber, diese heikle Problematik zu regeln, indem die Ein-
schrankungen der Datenschutzgrundsitze und die Garan-
tien, die auf dem Gebiet der restriktiven Maflnahmen not-
wendig sein konnen, in den vorliegenden Vorschligen und
in anderen Rechtsakten eindeutiger festgelegt werden. Hier-
durch wiirde dafiir gesorgt, dass Einschrankungen vorher-
sehbar und verhaltnismafig wiren, was gleichzeitig die
Wirksamkeit der restriktiven Mafnahmen und die Achtung
der Grundrechte sicherstellen und die Zahl der vor Gericht
anhingigen Rechtssachen verringern wiirde. Dariiber hi-
naus wiirde dies dem Stockholmer Programm entsprechen,
in dem es unmissverstindlich heifdt, dass die EU vorsehen
und regeln muss, unter welchen Umstinden ein Eingriff
offentlicher Stellen in die Ausiibung der Datenschutzrechte
gerechtfertigt ist ().

IV.7 Haftung im Falle einer rechtswidrigen Verarbei-
tung personenbezogener Daten

. Nach Artikel 32 Absatz 4 der Verordnung (EG)
Nr. 45/2001 sowie nach Artikel 23 der Richtlinie
95/46/EG hat jede Person, der wegen einer rechtswidrigen
Verarbeitung von Daten ein Schaden entsteht, Anspruch
auf Schadenersatz von dem fiir die Verarbeitung Verant-
wortlichen, es sei denn, der fiir die Verarbeitung Verant-
wortliche weist nach, dass der Umstand, durch den der
Schaden eingetreten ist, ihm nicht zur Last gelegt werden

() Die Unterrichtung nach Artikel 20 Absitze 3 und 4 kann so lange

aufgeschoben werden, wie eine Unterrichtung die Einschrinkung
ihrer Wirkung berauben wiirde (siche Artikel 20 Absatz 5).

(3) Abschnitt 2.5.

=

kann. Hierbei handelt es sich um eine Spezifizierung des
allgemeinen Rechtsbegriffs der Haftung durch eine Umkehr
der Beweislast.

. Restriktive Maffnahmen basieren auf der Verarbeitung und

Veroffentlichung personenbezogener Daten, die, falls sie
rechtwidrig erfolgen, fur sich allein genommen — unab-
hingig von den jeweiligen restriktiven Maffnahmen — ei-
nen immateriellen Schaden verursachen konnen, wie schon
das Gericht erster Instanz (%) festgestellt hat.

. Der EDSB weist darauf hin, dass die nicht-vertragliche Haf-

tung fir die Verarbeitung personenbezogener Daten unter
Nichtachtung der geltenden Rechtsvorschriften zum Daten-
schutz bestehen bleibt und nicht ihres wesentlichen Inhalts
beraubt werden kann, auch wenn in einigen der vorliegen-
den Vorschlige (%) die Haftung der natiirlichen und juristi-
schen Personen, die mit der Durchfithrung restriktiver
Mafinahmen befasst sind, aufer im Falle fahrldssigen Ver-
haltens ausgeschlossen ist.

V.8 Wirksame Rechtsmittel und unabhingige Beauf-
sichtigung

. Gelistete Personen sind berechtigt, Rechtsbehelf bei Gericht

und verwaltungsrechtlichen Rechtsbehelf vor der zustindi-
gen Datenschutz-Aufsichtsbehorde einzulegen. Letzterer
Rechtsbehelf umfasst nach Artikel 32 der Verordnung
(EG) Nr. 45/2001 die Anhorung von Beschwerden, die
von betroffenen Personen eingelegt wurden, und beruht
auf der Befugnis des EDSB, von einem fiir die Verarbeitung
Verantwortlichen oder von einem Organ oder einer Ein-
richtung der Gemeinschaft Zugang zu allen personenbezo-
genen Daten und allen fiir seine Untersuchungen erforder-
lichen Informationen zu erhalten (vgl. Artikel 47 Absatz 2
Buchstabe a der Verordnung (EG) Nr. 45/2001).

. Die unabhingige Beaufsichtigung der Einhaltung der Da-

tenschutzvorschriften ist einer der Grundpfeiler des Daten-
schutzes, der jetzt in Bezug auf die Verarbeitung personen-
bezogener Daten im Rahmen simtlicher Tatigkeiten der
Européischen Union zum einen in Artikel 8 der EU-Charta
der Grundrechte und zum anderen in Artikel 16 AEUV
und in Artikel 39 EUV ausdriicklich bestitigt wurde.

. Wie bereits in seiner Stellungnahme vom 28. Juli 2009 ()

erwahnt, ist der EDSB besorgt dariiber, dass die in den

() Urteil des Gerichts erster Instanz vom 12. September 2007, Kalliopi

Nikolau gegen Kommission, Rechtssache T-259/03, Slg. 2007, S. 1I-99;
Urteil des Gerichts erster Instanz vom 8. Juli 2008, Franchet und
Byk gegen Kommission, Rechtssache T-48/05; noch nicht in der Slg.
veroffentlicht.

Siehe Vorschlag fiir eine Verordnung des Rates zur Anderung der
Verordnung (EG) Nr. 881/2002 iiber bestimmte restriktive MafSnah-
men gegen das Al-Qaida-Netzwerk und die Taliban, Artikel 6; Vor-
schlag fur eine Verordnung des Rates iiber die Anwendung bestimm-
ter restriktiver Mafinahmen gegen bestimmte natiirliche und juristi-
sche Personen, Organisationen und Einrichtungen aufgrund der Lage
in Somalia, Artikel 6; Vorschlag fiir eine Verordnung des Rates zur
Anderung der Verordnung (EG) Nr. 329/2007 iiber bestimmte res-
triktive Mafnahmen gegen die Demokratische Volksrepublik Korea,
Artikel 11 Absatz 1; Vorschlag fiir eine Verordnung des Rates iiber
bestimmte restriktive Mafnahmen gegen die Republik Guinea,
Artikel 8. Im Gegensatz dazu enthilt der Vorschlag fiir eine Verord-
nung des Rates zur Anderung der Verordnung (EG) Nr. 314/2004
tiber bestimmte restriktive Mafinahmen gegeniiber Simbabwe keine
entsprechende Bestimmung.

(®) Nummern 27 bis 32.
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vorliegenden Vorschligen vorgesehene Bedingung, Ver-
schlusssachen nur mit der Zustimmung des Urhebers frei-
zugeben, nicht nur die Aufsichtsbefugnisse des EDSB in
diesem Bereich verletzen, sondern auch die Wirksamkeit
einer gerichtlichen Uberpriifung beeintrichtigen konnte,
weil der Europiische Gerichtshof nicht mehr in der Lage
wire, zu priifen, ob eine ausgewogene Abwigung zwischen
dem Erfordernis, den internationalen Terrorismus zu be-
kiampfen, und dem Schutz der Grundrechte vorgenommen
wurde. Wie das Gericht erster Instanz in seinem Urteil vom
4. Dezember 2008 festgestellt hat, kann es hierfur erfor-
derlich sein, dass das Gericht Zugang zu Verschlusssachen

erhalt. ()

Angesichts dessen empfiehlt der EDSB, in den vorliegenden
Vorschldgen sicherzustellen, dass die bestehenden Rechts-
behelfe vor Gericht und die unabhingige Aufsicht durch
Datenschutz-Aufsichtsbeh6rden uneingeschriankt anwend-
bar sind und ihre Wirksamkeit nicht durch Bedingungen,
die fur den Zugang zu Verschlusssachen gelten, beeintrich-
tigt wird. In diesem Zusammenhang konnte ein erster
Schritt darin bestehen, in den einschligigen Artikeln der
vorliegenden Vorschlage () das Wort ,freigegeben” durch
yverdffentlicht” zu ersetzen.

V. FAZIT

Der EDSB ist der festen Uberzeugung, dass bei dem Vor-
gehen gegen diejenigen, die die Achtung der Grundrechte
untergraben, die Grundrechte geachtet werden miissen.

Angesichts dessen begriifst der EDSB, wie schon in seiner
Stellungnahme vom 28. Juli 2009 zu den restriktiven Maf3-
nahmen gegeniiber Al-Qaida, dass die Kommission beab-
sichtigt, den geltenden rechtlichen Rahmen durch ein
strengeres Verfahren fir die Aufnahme in die Liste und
durch die ausdriickliche Beriicksichtigung des Rechts auf
Schutz der personenbezogenen Daten zu verbessern.

In Anbetracht der Instrumente, die der Vertrag von Lissa-
bon bietet, sowie in Anbetracht der im Stockholmer Pro-
gramm entwickelten langfristigen ~Zukunftsperspektive
empfiehlt der EDSB der Kommission nachdriicklich, ihr
bisheriges unsystematisches Vorgehen, das dazu gefithrt
hat, dass je nach Land und nach Organisation spezifische
und manchmal unterschiedliche Vorschriften fiir die Ver-
arbeitung personenbezogener Daten verabschiedet wurden,
einzustellen und einen allgemeinen, in sich schliissigen
Rahmen fiir alle von der EU gegen natiirliche oder juristi-

(") Urteil des Gerichts erster Instanz vom 4. Dezember 2008, PMOI
gegen Rat, Rechtssache T-284/2008, noch nicht in der Slg. veroffent-
licht, siehe insbesondere Randnummerrn 74 bis 76.

(3 Siche Vorschlag fiir eine Verordnung des Rates zur Anderung der

Verordnung (EG) Nr. 314/2004 iiber bestimmte restriktive Mafinah-
men gegeniitber Simbabwe, Artikel 11b Absatz 2; Vorschlag fiir eine
Verordnung des Rates iiber die Anwendung bestimmter restriktiver
Mafnahmen gegen bestimmte natiirliche und juristische Personen,
Organisationen und Einrichtungen aufgrund der Lage in Somalia,
Artikel 13 Absatz 2; Vorschlag fir eine Verordnung des Rates zur
Anderung der Verordnung (EG) Nr. 329/2007 iiber bestimmte res-
triktive Maffnahmen gegen die Demokratische Volksrepublik Korea,
Artikel 13 Absatz 6; Vorschlag fiir eine Verordnung des Rates iiber
bestimmte restriktive Mafnahmen gegen die Republik Guinea,
Artikel 12 Absatz 7.

60.

61.

62.

63.

64.

65.

66.

sche Personen, Organisationen oder Einrichtungen ver-
hiangten gezielten Sanktionen vorzuschlagen, durch den
die Achtung der Grundrechte der betroffenen Personen
und insbesondere des grundlegenden Rechts auf Schutz
der personenbezogenen Daten sichergestellt wird. Notwen-
dige Einschrinkungen dieser Rechte sollten eindeutig ge-
setzlich geregelt werden, verhaltnismiafig sein und in jedem
Fall diese Rechte in ihren Wesensbestandteilen achten.

Der EDSB begriifst, dass in den aktuellen Vorschldgen Be-
zugnahmen auf die Anwendbarkeit der Verordnung (EG)
Nr. 45/2001 ebenso enthalten sind wie Bezugnahmen auf
die sich daraus ergebenden Rechte der betroffenen Per-
sonen.

Im Hinblick auf die Qualitit der Daten und die Zweck-
bindung empfiehlt der EDSB einige Anderungen, damit
sichergestellt werden kann, dass nur notwendige Daten
verarbeitet werden, dass diese Daten auf dem neuesten
Stand gehalten werden und dass sie nicht linger als not-
wendig gespeichert werden. Insbesondere empfiehlt der
EDSB, bei allen vorliegenden und kiinftigen Vorschligen
in diesem Bereich wirksame Regelungen zur Streichung
natiirlicher Personen von den Listen und zur regelmafSigen
Uberpriifung der EU-Listen anzuwenden.

Der EDSB empfiehlt, in allen vorliegenden und kiinftigen
Vorschliagen in diesem Bereich das Auskunftsrecht der ge-
listeten Personen sowie die Bedingungen und Modalititen
fur eventuell erforderliche Einschrankungen dieses Rechts
eindeutiger zu regeln.

Der EDSB empfiehlt dem Gesetzgeber dringend, in den
vorliegenden und in kiinftigen Vorschligen die grund-
legende Frage des Rechts gelisteter Personen auf Auskunft
tiber die sie betreffenden personenbezogenen Daten, die in
als Verschlusssachen eingestuften Dokumenten enthalten
sind, zu regeln, mit der MafSgabe, dass unter bestimmten
Umstinden angemessene Einschrinkungen vorgenommen
werden konnen.

Der EDSB empfiehlt dem Gesetzgeber, dafiir zu sorgen,
dass geeignete Mechanismen und Garantien — wie zum
Beispiel Bestimmungen in den Vorschligen oder Verein-
barungen mit den VN oder betroffenen Drittstaaten —
vorhanden sind, um einen angemessenen Schutz der mit
Drittstaaten und internationalen Organisationen aus-
getauschten personenbezogenen Daten sicherzustellen.

Der EDSB empfichlt dem Gesetzgeber, in den vorliegenden
Vorschldgen oder in einem anderen Rechtsinstrument die
Einschrinkungen der Datenschutzgrundsitze ebenso wie
die Garantien, die im Bereich der restriktiven Mafnahmen
eventuell notwendig sein konnen, eindeutiger zu regeln,
damit die Vorhersehbarkeit und die Verhaltnismafigkeit
der Einschrinkungen gegeben ist.

Der EDSB stellt fest, dass der Grundsatz der Haftung fiir
die rechtswidrige Verarbeitung personenbezogener Daten
seine Giiltigkeit behidlt und seines wesentlichen Inhalts
nicht beraubt werden kann.
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67. Der EDSB empfiehlt, dafiir zu sorgen, dass die bestehenden Rechtsbehelfe vor Gericht und die un-
abhingige Aufsicht durch Datenschutz-Aufsichtsbehorden uneingeschrankt anwendbar sind und ihre
Wirksamkeit nicht durch Bedingungen, die fiir den Zugang zu Verschlusssachen gelten, beeintrachtigt

wird.

Geschehen zu Briissel am 16. Dezember 2009

Peter HUSTINX
Europdischer Datenschutzbeauftragter




