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Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses zu der Mitteilung der
Kommission an das Europidische Parlament, den Rat, den Europidischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen: , Internet der Dinge — ein Aktionsplan fiir Europa“

KOM(2009) 278 endg.
(2010/C 255/21)
Berichterstatter: Zenonas Rokus RUDZIKAS

Die Kommission beschloss am 18. Juni 2009, den Europiischen Wirtschafts- und Sozialausschuss gemif$ Arti-
kel 262 des EG-Vertrags um Stellungnahme zu folgender Vorlage zu ersuchen:

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen: ,Internet der Dinge - ein Aktionsplan fiir Europa“

KOM(2009) 278 endg.

Die mit den Vorarbeiten beauftragte Fachgruppe Verkehr, Energie, Infrastrukturen, Informationsge-
sellschaft nahm ihre Stellungnahme am 12. November 2009 an. Berichterstatter war Zenonas Rokus
RUDZIKAS.

Der Ausschuss verabschiedete auf seiner 458. Plenartagung am 16./17. Dezember 2009 (Sitzung vom

17. Dezember) mit 60 Ja-Stimmen bei 2 Stimmenthaltungen folgende Stellungnahme:

1. Schlussfolgerungen und Empfehlungen

1.1 Angesichts der Besonderheiten der Entwicklung von
Informations- und Kommunikationstechnologien (IKT) sowie
ihrer besonderen Bedeutung fiir die verschiedenen Bereiche der
Entwicklung eines Staates und des Lebens seiner Biirger begriifdt
der EWSA die Mitteilung der Europaischen Kommission ,Internet
der Dinge - ein Aktionsplan fiir Europa“ (1), die darauf abzielt, ein
neues allgemeines Paradigma zu schaffen: den Ubergang vom
Internet, das Menschen verbindet, zu einem Internet, das Men-
schen mit Dingen oder Dinge untereinander verkniipft, kurzum
zu einem ,Internet der Dinge“ (Internet of Things, IoT).

1.2 Der EWSA stimmt der Ansicht der Kommission zu, dass das
[0T neue und bessere Arbeitsplitze schaffen, neue Geschifts- und
Wachstumsaussichten eroffnen, die globale Wettbewerbsfahigkeit
Europas stirken sowie die Lebensqualitdt der Biirger verbessern
wird.

Das IoT wird einen grofSen Beitrag zur Bewaltigung gesellschaft-
licher Herausforderungen leisten, beispielsweise in den Bereichen
Gesundheitsiiberwachung, Okologie und Umweltschutz, Verkehr
und in anderen Bereichen menschlichen Handelns. Die vernetzte
Kommunikation mittels IoT-Anwendungen wird tiefgreifende
Auswirkungen auf unsere Gesellschaft haben und schrittweise zu
einem echten Paradigmenwechsel in diesem Bereich fithren.

1.3 Wenngleich der EWSA das Kommissionsdokument befiir-
wortet und den darin enthaltenen Aussagen und Empfehlungen
im Wesentlichen zustimmt, vermisst er konkrete Aussagen beson-
ders in Bezug auf Zeit und Umsetzungsfristen.

(1) KOM(2009) 278 endg.

1.4 Aufgrund des globalen Charakters des Internets sind die Ini-
tiativen, MafSnahmen und Rechtsakte der Europdischen Kommis-
sion allein nicht ausreichend, um diese weltweite Struktur in den
Griff zu bekommen. Die Rolle internationaler Organisationen
sowie die Bedeutung von Verhandlungen und Abkommen, die
eine Mehrheit der Staaten ratifiziert, miissen stirker in den Vor-
dergrund geriickt werden. Was dringend gebraucht wird, ist ein
,kybernetisches Kyoto-Protokoll“ oder kybernetische Entspre-
chungen des erhofften Kopenhagener Klimaabkommens.

1.5 Der EWSA empfiehlt der Kommission, sich konkreter zu
den Grundsitzen fiir die Verwaltung des Internets der Dinge im
Interesse eines ausgewogenen Verhiltnisses zwischen zentraler
und dezentraler Internetverwaltung sowie zu der stindigen Beo-
bachtung der Fragen in Bezug auf die Wahrung der Privatsphire
und den Schutz personenbezogener Daten zu duflern. Es geniigt
nicht, die ,Diskussion in Gang zu setzen®, sondern es sind auch
konkrete weitere Schritte erforderlich.

1.6 Der EWSA erkennt an, dass bei der Errichtung dieses kyber-
netischen , Turms zu Babel“ der Normung der Systeme und Ver-
fahren besondere Bedeutung zukommt. Jede Normung sollte
jedoch unter Beriicksichtigung der Vielfalt und Besonderheiten
der Sprachen, Kulturen und Traditionen der einzelnen Lander
erfolgen.

1.7 Der EWSA begriiflt die Absicht der Kommission, im Bereich
des Internets der Dinge weiterhin Forschungsprojekte des
7. Rahmenprogramms zu finanzieren. Dies ist jedoch nicht aus-
reichend. Zusidtzlich miissen diejenigen mit dem Aufbau des Inter-
nets der Dinge verbundenen Forschungsrichtungen finanziert
werden, deren vorrangige Forderung dem qualitativen Durch-
bruch in diesem Bereich den Weg ebnen wiirden (Nano-
technologien, Optoelektronik, Quantencomputer, Grid- und
Cloud-Computing, Technologien zur miindlichen Kommunika-
tion per Computer u.a.). Diese Tdtigkeiten miissen besser koordi-
niert werden.
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1.8 Die rasche Entwicklung der IKT erfordert eine stindige
Aktualisierung des Wissens. Gerade fiir diesen Bereich gilt das
Prinzip des lebenslangen Lernens. Hochschullehrer und Studen-
ten, Lehrer und Schiiler sowie alle Erwachsenen miissen ihr Wis-
sen stindig ausbauen. Hierbei werden Techniken des
Fernunterrichts besonders effizient sein. Es sind unbedingt Maf-
nahmen zur Uberbriickung der geografischen digitalen Kluft zu
ergreifen. Bei der Umsetzung dieser Bestrebungen kommt der
organisierten Zivilgesellschaft eine besondere Bedeutung zu.

1.9 Der EWSA erkennt die Bedeutung von Innovationen an und
weist die Kommission darauf hin, dass geistiges Eigentum besser
geschiitzt und die Patentierung von Anlagen und Geriten, Ver-
fahren und Methoden gefordert werden miissen. Vorrangig sind
Vorhaben zu férdern, die auf den Schutz des kulturellen Erbes, der
kulturellen und sprachlichen Vielfalt sowie des sonstigen geisti-
gen Reichtums der Volker gerichtet sind.

1.10 Der EWSA macht die Kommission darauf aufmerksam,
dass die Auswirkungen elektromagnetischer Wellen auf den Men-
schen eingehender untersucht werden miissen. Auch wenn IoT-
Systeme nur schwache Impulse ausstrahlen, kann die Zahl der
Strahlenquellen exponentiell anwachsen, wobei die meisten von
ihnen stindig Strahlung abgeben, so dass die rasch zunehmende
Lelektronische Umweltverschmutzung® in der Zukunft zu grofsen
Problemen fithren kann. Die moderne Wissenschaft hat noch
nicht endgiiltig geklart, ob es zwischen harmloser und gefahrli-
cher Strahlung einen Schwellenwert der Strahlungsintensitit gibt
und wie sich kumulierende Effekte auswirken. Werden wir die
Geister, die wir rufen, am Ende nicht mehr los?

2. Besonderheiten der Entwicklung von Informations- und
Kommunikationstechnologien

Die Vision vom IoT ist die Aussicht auf ein weltweites drahtloses
integriertes Netz intelligenter Anlagen und Gerite (,Dinge®) und
verschiedenster Sensoren und Aktoren, in dem die Gegenstinde
untereinander und mit den Menschen kommunizieren und dabei
Standardprotokolle nutzen. Dieses Netz wird Milliarden von Men-
schen miteinander verbinden. Im Folgenden sollen einige Beson-
derheiten der IKT aufgefiihrt werden.

2.1 Zu den Hauptmerkmalen gehort die besonders rasante,
explosionsartige Entwicklung der IKT, die in einer ihrer
Entwicklungsetappen das Internet hervorgebracht haben. Sie sind
praktisch im Laufe einer einzigen Generation aus einzelnen wis-
senschaftlichen Laboren an die Offentlichkeit gedrungen. Mit
einer dhnlich rasanten Geschwindigkeit drangen Technologien
des parallelen und verteilten Rechnens (Grid-Technologien) vor.
In Litauen zum Beispiel werden Projekte wie BalticGrid I und II
sowie die nationalen Projekte LitGrid und GridTechno mit finan-
zieller Unterstiitzung durch die EU verwirklicht.

2.2 Ein anderes Merkmal der IKT ist, dass sie sich groftenteils
aufgrund des Zusammenwirkens anderer Wissenschaftsbereiche
sowie der Anwendung und Synthese von Methoden und Ergeb-
nissen weiterentwickeln, wodurch eine neue Qualitét entsteht.

2.3 ,Die IKT begleichen ihre Bringschuld gegeniiber den ande-
ren Wissenschaftsbereichen, indem sie ihnen Forschungs-
methoden, Ausriistung und andere Betriebsmittel zur Verfiigung
stellen und dariiber hinaus sogar den Biirgern im Alltag zugute
kommen. Wenn frither die Mathematik als Konigin (oder, wie
manche meinen, ,Dienerin‘) der Wissenschaften galt, so hat ihr die
Informatik inzwischen diesen Rang abgelaufen. Hier lassen sich

auch die Worte anfithren, die bereits im 16. Jahrhundert, an der
Schwelle einer anderen Revolution, und zwar der Revolution des
Buchdrucks, geprigt wurden: ,Wissenschaft ohne Gewissen ist
nichts als der Ruin der Seele’ (Francois Rabelais, franzosischer Phi-
losoph, ,Pantagruel*- Kapitel VIII - 1532).“

2.4 Ein weiteres Merkmal der IKT ist ihr {iberwiegend
anwendungsbezogener Charakter, der in der rasanten Vervoll-
kommnung IKT-gestiitzter Gerdte und Anlagen zum Ausdruck
kommt. Es gentigt, auf die Entwicklungsdynamik des Mobilfunk-
sektors, die Verdnderungstendenzen der Computereigenschaften,
die Entwicklung algorithmischer Sprachen oder die Expansion des
Internets zu verweisen.

2.5 Das IoT fithrt gemif seiner Bestimmung unausweichlich zu
einer allgemeinen Intellektualisierung der uns umgebenden
Technosphire. Gegenstinde werden ,intelligent” und in der Lage
sein, zu einem bestimmten Zeitpunkt ihre eigenen Eigenschaften
und Moglichkeiten sowie die ihrer Umgebung zu erfassen, eigen-
stindig Entscheidungen zu treffen und aktiv zu handeln, um vor-
gegebene Ziele zu erreichen oder ihnen zugewiesene Aufgaben zu
erfiillen. Es ist denkbar, dass die intelligenten Dinge in der Lage
sein werden, die verschiedensten Tatigkeiten auszufithren und
vielfaltigste Aufgaben zu erfiillen und dabei zu einem bestimm-
ten Zeitpunkt auf thre Umgebung zu reagieren, d.h. sich an die
Umgebung anzupassen, ihre Konfiguration zu dndern, eigene
Defekte selbst zu reparieren und sogar zu entscheiden, wer Zugriff
auf sie hat, sowie ihre Eigentiimer zu wechseln.

2.6 Angesichts des riesigen globalen IKT-Marktes und seiner
bereits erwihnten besonders rasanten Entwicklung, die eine stin-
dige Vervollkommnung und Aktualisierung wissenschaftlicher
Kenntnisse erfordert, ist dies ein besonders attraktiver wirtschaft-
licher Nischenbereich fur die europdischen Linder mit einem
hohem Bildungsniveau und einer entwickelten Arbeitskultur.

2.7 Auch die IKT haben die sprichwortlichen zwei Seiten einer
Medaille: Zum einen trigt ihre Anwendung zu einer besseren
Lebensqualitdt der Biirger bei, zum anderen konnen sie auch
negative Auswirkungen haben. Hier seien nur die Gefahrdung der
Privatsphire, die Gefahr eines kybernetischen Terrorismus und
Internetseiten zur Verbreitung von Pornografie, Homophobie und
Rassismus u.A. genannt. Des Weiteren besteht insbesondere bei
Jugendlichen die Gefahr einer Abhingigkeit vom Internet, die
dazu fiihrt, dass ein Grofteil der reellen Welt durch ein Leben in
einer ,virtuellen Welt“ ausgetauscht wird.

2.8 In Anbetracht der Besonderheiten, die IKT und ihr ,Spross,
das Internet, aufweisen, sowie ihrer Bedeutung fiir die Wirtschaft
eines Landes und die Lebensqualitdt seiner Biirger schenkt der
EWSA diesem Bereich bereits seit geraumer Zeit groffe Aufmerk-
samkeit. Verwiesen sei insbesondere auf die Stellungnahme CESE
1514/2008 (TEN/342) zum Thema ,Internet der Dinge“ (Bericht-
erstatter Daniel RETUREAU) und andere Stellungnahmen der letz-
ten Jahre (2) sowie auf die in ihnen zitierten Dokumente.

(2) ABL C 256 vom 27.10.2007, S. 66-72; ABI. C 224 vom 30.8.2008,
S. 50-56; ABL. C 175 vom 28.7.2009, S. 92-96; ABlL. C 128 vom
18.5.2010, S. 69 und Stellungnahme des EWSA zu dem ,Schutz kri-
tischer Informationsinfrastrukturen“ -Siehe Seite 98 dieses Amtsblatts.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2007:256:0066:0072:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2008:224:0050:0056:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2008:224:0050:0056:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2009:175:0092:0096:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:128:0069:0069:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:128:0069:0069:DE:PDF
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3. Allgemeine Bemerkungen

3.1 Angesichts der besonderen Bedeutung der IKT fiir die ver-
schiedenen Bereiche der Entwicklung eines Staates und des Lebens
seiner Biirger begriifit der EWSA die Mitteilung der Europdischen
Kommission ,Internet der Dinge - ein Aktionsplan fiir Europa“,
die auf die Schaffung eines neuen Paradigmas abzielt: den Uber-
gang vom Internet, das Menschen verbindet, zu einem Internet,
das Menschen mit Dingen oder Dinge untereinander verkniipft.

3.2 Der EWSA stimmt der Kommission zu, dass das Internet der
Dinge neue und bessere Arbeitsplitze schaffen, neue Geschifts-
und Wachstumsaussichten erdffnen, die globale Wettbewerbsfa-
higkeit Europas stirken sowie die Lebensqualitit der Biirger ver-
bessern wird.

3.3 Der EWSA begriiflt die Investitionen, die die Europdische
Kommission iiber die Rahmenprogramme fiir Forschung und
technologische Entwicklung (5., 6. und 7. RP) und das Rahmen-
programm fur Wettbewerbsfihigkeit und Innovation bereits in
die Entwicklung der IKT getitigt hat. Einige wichtige Fortschritte
sind bereits erreicht: Die Gerite werden zusehends kleiner und
bald fir das menschliche Auge unsichtbar, die Gegenstinde wer-
den immer haufiger drahtlos vernetzt und mobil, und die Systeme
zeichnen sich durch eine zunehmende Heterogenitit und Kom-
plexitdt aus. Immer weitere Verbreitung finden neueste Techno-
logien wie die Funkfrequenzkennzeichnung (RFID), die Near Field
Communication (NFC), das Internetprotokoll Version 6 (IPv6) und
Ultrabreitband-Verbindungen.

Von den bahnbrechenden Fortschritten auf diesem Gebiet zeugt
auch die Verleihung des Nobelpreises fiir Physik 2009 an drei
Wissenschaftler fir die Erfindung der Lichtleiter-Technologie und
ihren Beitrag zur ersten erfolgreichen Bilderfassung und
-tibertragung mit Hilfe digitaler optischer Sensoren. Dieser Durch-
bruch eroffnete die Moglichkeit zur Entstehung des modernen
Internets und seiner weiteren Entwicklung hin zu einem zukiinf-
tigen Internet der Dinge.

3.4 Angesichts der tiefgreifenden gesellschaftlichen Verdnde-
rungen, die mit dem Ausbau des 0T einhergehen, ist eine Steue-
rung dieses Prozesses notwendig, damit er ohne Beeintrachtigung
der Privatsphire und der Informationssicherheit effektiv dem
Wirtschaftswachstum und dem Wohl des Einzelnen zugute
kommit.

3.5 Der EWSA begriifit alle Maffnahmen der Kommission, die
auf die Beseitigung von Hindernissen fur die IoT-Einfithrung
abzielen.

3.5.1 Vorrangig sind zwei Grundrechte der EU-Biirger zu wah-
ren: die Wahrung der Privatsphire und der Schutz personen-
bezogener Daten. Daher sind die Wahrung der Privatsphire und
der Schutz personenbezogener Daten als Prozesse fortwihrend zu
beobachten, und auf festgestellte Verstoffe muss reagiert werden.

3.5.2  Es ist besonders wichtig, dass loT-Komponenten beziig-
lich der Privatsphire und des Schutzes personenbezogener Daten
von Anfang an mit eingebauten Schutz- und Sicherheits-
funktionen konzipiert werden und allen Anforderungen der Nut-
zer Rechnung tragen, um eine Atmosphire des Vertrauens, der
Akzeptanz und der Sicherheit zu schaffen. In der Wirtschaft steht
die Informationssicherheit im Zusammenhang mit der Verfugbar-
keit, Zuverldssigkeit und Vertraulichkeit von Geschiftsdaten
sowie mit der Abwdgung neu auftretender Risiken.

3.5.3 Weil jede Storung des IoT sich erheblich auf die Wirt-
schaft und Gesellschaft einzelner Regionen oder sogar der gan-
zen Welt auswirken konnte, ist der bestmdgliche Schutz der IoT-
Informationsinfrastrukturen sicherzustellen.

3.5.4 Von grofer Bedeutung fiir die Entwicklung des IoT zu
einem Massenphdnomen ist die Normung, die die Nutzung des
[oT vereinfacht und mit deren Hilfe sich Unternehmen im interna-
tionalen Wettbewerb besser behaupten konnen. Besonders effek-
tiv wire die Normung in Verbindung mit einer schnellen IPv6-
Einfithrung, denn dadurch wiirde es ermoglicht, einer fast
unbegrenzten Anzahl von Gegenstinden - einschlieSlich aller
Bewohner der Erde - direkt eine Internet-Adresse zuzuweisen.

3.6 Besonders begriiRenswert sind die Manahmen der Kom-
mission zur Unterstiitzung wissenschaftlicher Forschung und
technologischer Entwicklung in diesem interdisziplindren Bereich,
in dem die Ergebnisse zahlreicher Forschungsrichtungen und
Technologien integriert und zu einem qualitativ neuartigen Pro-
dukt zusammengefithrt werden, ndmlich zum Internet der
Zukunft, dem Internet der Dinge. Lobenswert ist die von der
Kommission beabsichtigte Forderung offentlich-privater Partner-
schaften (OPP) zur Losung dieses grundlegenden Problems.

Das IoT erdffnet nicht nur neue Moglichkeiten fiir Wirtschaft und
Produktion, sondern erfordert auch vollig neue Geschiftsmodelle,
besonders in den Bereichen des elektronischen Handels und
Geschiftsverkehrs.

3.7 IoT-Systeme werden von zahlreichen Beteiligten mit unter-
schiedlichen Geschiftsmodellen und verschiedenen Interessen
entwickelt, verwaltet und genutzt; daher missen Voraussetzun-
gen geschaffen werden, um Wachstum und Innovationen zu for-
dern, bestehende Systeme durch neue Elemente zu ergdnzen und
neue Systeme flexibel an die bereits vorhandenen anzupassen.

3.8 Da das IoT grenziiberschreitend angelegt ist, wird es sich
um ein wahrhaft globales Produkt handeln; daher fallt bei seiner
Entwicklung und Umsetzung besonderes Gewicht auf den inter-
nationalen Dialog, den Austausch vorbildlicher Verfahren und die
Koordinierung aktueller gemeinsamer Maffnahmen.

3.9 Der EWSA begriif8t die Mafnahmen und Mittel der Kom-
mission, durch die die rechtzeitige Verfiigbarkeit geeigneter Funk-
frequenzen sichergestellt sowie der Bedarf an zusitzlichen
harmonisierten Frequenzen fiir besondere loT-Zwecke beobach-
tet und geprift werden sollen. Angesichts der Zunahme von
Geridten und Objekten, die elektromagnetische Wellen ausstrah-
len, ist sicherzustellen, dass alle Gerite und Systeme den
Sicherheits- und Gesundheitsanforderungen zum Schutz der
Bevolkerung auch in Zukunft geniigen.

3.10 Der EWSA befiirwortet die Bestrebungen der Kommission,
unter Einbeziehung aller Beteiligten auf europdischer (vielleicht
sogar globaler?) Ebene einen Mechanismus zu schaffen, um die
Entwicklung des IoT zu beobachten und abzuschitzen, welche
zusdtzlichen Mafinahmen Behorden ergreifen sollten, um die
moglichst rasche Umsetzung dieses ehrgeizigen Projektes zu
gewihrleisten. Eine notwendige Voraussetzung hierfiir sind der
standige Dialog und der Austausch vorbildlicher Verfahren mit
anderen Regionen der Welt.
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3.11 Der EWSA unterstiitzt besonders die Zielsetzung der Kom-
mission, mit einem proaktiven Ansatz dafiir zu sorgen, dass Eur-
opa das Internet der Dinge dahingehend fithrend mitgestaltet, dass
das Internet der Dinge ein Internet der Dinge fiir Menschen wird. Der
EWSA ist bereit, an der Erreichung dieser ehrgeizigen, aber rea-
listischen Ziele mitzuarbeiten. Die organisierte Zivilgesellschaft
hat hierzu einen wichtigen Beitrag zu leisten, und ihre Vertreter
miissen zu allen fiir die Gesellschaft und den Einzelnen relevan-
ten Aspekten angehort werden, insbesondere was den Schutz der
biirgerlichen Freiheiten und der Privatsphire betrifft.

4. Besondere Bemerkungen

Der EWSA begriilt das Kommissionsdokument und beftirwortet
im Wesentlichen die darin enthaltenen Aussagen und Vorschlige.
Er kann jedoch nicht umhin, einige Anmerkungen, Vorschlige
und Empfehlungen dazu zu machen.

4.1 Im Aktionsplan und den vierzehn aufgefiihrten Aktions-
bereichen fehlt es an konkreten Aussagen in Bezug auf Zeit und
Umsetzungsfristen. Erst am Ende des Dokuments (Ziffer 5:
Schlussfolgerungen) heiflt es, das IoT sei ,noch keine greifbare
Wirklichkeit, sondern eine Zukunftsaussicht fiir eine Reihe von
Technologien, die zusammen in den kommenden 5 bis 15 Jahren
das Funktionieren unserer Gesellschaften tiefgreifend verindern
konnten.“ Man kann also davon ausgehen, dass dieser Aktions-
plan auf etwa funfzehn Jahre angelegt ist. Dabei wiirden natiirlich
die meisten der vorgeschlagenen Aktionsbereiche tiber den
gesamten Zeitraum hin umgesetzt, koordiniert oder zumindest
beobachtet. Zu einigen Bereichen jedoch konnte eine
Umsetzungsfrist angegeben oder konkreter gefasst werden (z.B.
zu den Aktionsbereichen 1, 4, 8, 9 und 14).

4.2 Aufgrund des globalen Charakters des IoT werden frither
oder spiter alle Staaten der Welt daran teilhaben: Daher sind die
Initiativen, Mafinahmen und Rechtsakte der Europdischen Kom-
mission allein nicht ausreichend, um diese weltweite Struktur in
den Griff zu bekommen. Die Rolle internationaler Organisatio-
nen sowie die Bedeutung von Verhandlungen und Abkommen,
die eine Mehrheit der Staaten ratifiziert, miissen stirker in den
Vordergrund geriickt werden. Was dringend gebraucht wird, ist
ein ,kybernetisches Kyoto-Protokoll“ oder kybernetische Entspre-
chungen des erhofften Kopenhagener Klimaabkommens.

4.3 Der EWSA empfiehlt, sich konkreter zu den Grundsitzen
fur die Verwaltung des Internets der Dinge im Interesse eines aus-
gewogenen Verhiltnisses zwischen zentraler und dezentraler
Internetverwaltung sowie zu der stindigen Beobachtung der Fra-
gen in Bezug auf die Wahrung der Privatsphire und den Schutz
personenbezogener Daten zu duflern und so die Risiken fiir die
Privatsphire und den Schutz personenbezogener Daten sowie die
Gefahr terroristischer Anschlige moglichst gering zu halten.

4.4 Der EWSA unterstreicht, dass das ,Recht auf das Schweigen
der Chips“ (die Moglichkeit des Einzelnen, sich von der vernetzten
Umgebung abzukoppeln) keine ausreichende Garantie fiir den
Schutz der Privatsphire oder die Sicherheit von Objekten darstellt.
So schiitzt z.B. das Abschalten eines Mobiltelefons nicht davor,
dass gewisse Kreise Informationen iiber seinen Besitzer einholen,
die fiir sie von Interesse sind. Es geniigt daher nicht, eine ,Diskus-
sion in Gang zu setzen®, sondern es sind auch konkrete weitere
Schritte erforderlich.

4.5 Der EWSA erkennt an, dass bei der Errichtung dieses kyber-
netischen , Turms zu Babel“ der Normung der Systeme und Ver-
fahren besondere Bedeutung zukommt, die sicherstellt, dass zum
Beispiel ein Kiihlschrank in China erfolgreich mit einem
Supermarktregal voller Danone-Joghurtbecher in Frankreich
Jkommuniziert‘. Die Normung muss jedoch unter Beriicksichti-
gung der Vielfalt und Besonderheiten der Sprachen, Kulturen und
Traditionen der einzelnen Lander erfolgen.

4.6 Der EWSA begriifSt nachdriicklich die Absicht der Kommis-
sion, iiber das 7. Rahmenprogramm auch weiterhin Forschungs-
projekte und technologische Entwicklung im Bereich des Internet
der Dinge zu finanzieren. Dieser Bereich muss jedoch vorrangig
finanziert werden, da die in ihm erzielten Erfolge die globale
Wettbewerbsfahigkeit Europas und das Wohlergehen seiner
Biirger entscheidend mitbestimmen. Zusitzlich zu den im
Aktionsbereich 7 genannten Forschungsbereichen sind Nano-
technologien, Grid- und Cloud-Computing, Optoelektronik,
Quantencomputer und andere Gebiete der Physik und Informatik
zu erwdhnen, deren vorrangige Forderung Wege fiir einen quali-
tativen Durchbruch in diesem Bereich er6ffnen wiirden. Diese
Titigkeiten miissen besser koordiniert werden.

4.7 Die rasche Entwicklung und Verbreitung der IKT erfordert
entsprechend ausgebildete Fachleute. Hochschullehrer miissen
ihre Unterrichtsinhalte systematisch aktualisieren, damit die Stu-
denten Zugang zu den neuesten Informationen erhalten und
imstande sind, das IoT mitzugestalten und zu nutzen. Entspre-
chend miissen auch Schiiler vorbereitet werden. Ein Weiter-
bildungssystem fiir Erwachsene ist vonnéten. Fiir diesen Bereich
besonders geeignet sind der Grundsatz des ,Lebenslangen Ler-
nens“ und Techniken des Fernunterrichts. Es sind unbedingt Maf-
nahmen zur Uberbriickung der geografischen digitalen Kluft zu
ergreifen. Bei der Umsetzung dieser Bestrebungen kommt der
organisierten Zivilgesellschaft und ihren Strukturen eine beson-
dere Bedeutung zu.

4.8 Der EWSA erkennt die Bedeutung von Innovationen und
Pilotprojekten an und weist die Kommission darauf hin, dass geis-
tiges Eigentum besser geschiitzt und die Patentierung von Anla-
gen und Gerdten, Verfahren und Methoden gefordert werden
muss. Wiinschenswert ist eine entschiedenere Reaktion der Kom-
mission, nicht nur ein einfaches ,Die Kommission erwigt die
Moglichkeit, ...“ Vorrangig sind Arbeiten zu férdern, die auf den
Schutz des kulturellen Erbes, der kulturellen und sprachlichen
Vielfalt (es heifdt, eine nicht computerunterstiitzte Sprache sei
zum Untergang verurteilt) sowie des sonstigen geistigen Reich-
tums der Volker gerichtet sind.

4.9 Der EWSA macht die Kommission darauf aufmerksam, dass
die Auswirkungen elektromagnetischer Wellen auf den Menschen
eingehender untersucht werden miissen. Auch wenn loT-Systeme
nur schwache Impulse ausstrahlen, kann die Zahl der Strahlen-
quellen exponentiell anwachsen, und die meisten von ihnen geben
standig Strahlung ab, so dass die rasch zunehmende ,elektroni-
sche Umweltverschmutzung® in der Zukunft zu grofen Proble-
men fihren kann. Die moderne Wissenschaft hat noch nicht
endgiiltig geklirt, ob es zwischen harmloser und gefihrlicher
Strahlung einen Schwellenwert der Strahlungsintensitit gibt und
wie sich kumulierende Effekte auswirken. Schlieflich reicht
manchmal schon ein elektromagnetischer Impuls auf Quanten-
ebene aus, um eine Zelle zum unkontrollierten kanzerogenen
Wachstum zu animieren. Werden wir die Geister, die wir rufen,
am Ende nicht mehr los?
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4.10 Ein funktionierendes IoT stiitzt sich auf komplizierte und
strukturierte Informationen und komplexe Algorithmen und ist
zweifellos aus Modulen von zentralisierten und einzelnen ,intel-
ligenten“ Gegenstinden aufgebaut. Eine solche Organisations-
struktur kann dhnlich aussehen wie die Arbeit der Europdischen
Organisation fiir Kernforschung (CERN), bei der die Erhebung,
Analyse, Speicherung und Nutzung der Daten durch eine

Briissel, den 17. Dezember 2009

Grid-Technologie-Infrastruktur auf Grundlage von EGEE (?) und
anderen Projekten unterstiitzt wird. Beim IoT sind die
Datenverarbeitungsprozesse jedoch noch weit komplizierter,
daher ist EGEE nur als Ausgangsstufe fiir die Entwicklung, Projek-
tierung und Einfithrung entsprechender IoT-Komponenten
anzusehen.

Der Président

des Europdgischen Wirtschafts- und Sozialausschusses

Mario SEPI

(3) Enabling Grids for E-sciencE, www.eu-egee.org.



