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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu dem Vorschlag fiir eine Verordnung

des Europiischen Parlaments und des Rates zur Anderung der Verordnung (EG) Nr. 2252/2004 des

Rates iiber Normen fiir Sicherheitsmerkmale und biometrische Daten in von den Mitgliedstaaten
ausgestellten Pissen und Reisedokumenten

(2008/C 200/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

1. Die Europiische Kommission hat dem Europdischen Parla-
ment und dem Rat am 18. Oktober 2007 einen Vorschlag
fur eine Verordnung (nachstehend ,Vorschlag“ genannt) zur
Anderung der Verordnung (EG) Nr. 2252/2004 (!) vorge-
legt. Der Europdische Datenschutzbeauftragte (EDSB) wurde
zu diesem Vorschlag nicht konsultiert, obwohl die Kommis-
sion gemifs Artikel 28 Absatz 2 der Verordnung (EG)
Nr. 45/2001 den Datenschutzbeauftragten konsultieren
muss, wenn sie einen Vorschlag fiir Rechtsvorschriften
beziiglich des Schutzes der Rechte und Freiheiten von Perso-
nen bei der Verarbeitung personenbezogener Daten
annimmt.

(") KOM(2007) 619 endg.

2. Der EDSB bedauert, dass die Kommission ihrer rechtlichen
Verpflichtung zur Konsultation nicht nachgekommen ist
und erwartet, dass er kiinftig zu allen Vorschligen, die in
den Geltungsbereich von Artikel 28 Absatz 2 fallen, konsul-
tiert wird. Der EDSB hat beschlossen, von sich aus eine Stel-
lungnahme abzugeben. Da es sich bei Artikel 28 Absatz 2
um eine bindende Vorschrift handelt, sollte in der Praambel
des Textes auf diese Stellungnahme Bezug genommen wer-
den.

3. Der Vorschlag hat folgenden Hintergrund: Der Rat hat am
13. Dezember 2004 die Verordnung (EG) Nr. 22522004
iiber Normen fiir Sicherheitsmerkmale und biometrische
Daten in von den Mitgliedstaaten ausgestellten Pissen und
Reisedokumenten angenommen, damit biometrische Daten
in Pisse aufgenommen werden konnen. Zusammen mit den
Sicherheitselementen sollen die biometrischen Daten die
Verkniipfung zwischen dem Pass und dem Inhaber des
Dokuments verstirken. Die Kommission hat am 28. Februar
2005 den ersten Teil der technischen Spezifikationen ange-
nommen (%), der sich auf die Speicherung des Lichtbilds des
Inhabers auf einem kontaktlosen Mikrochip bezieht. Die
Kommission hat am 28. Juni 2006 eine zweite Entschei-
dung (°) uber die zusitzliche Speicherung von zwei Finger-
abdriicken auf dem Pass-Chip angenommen.

4. Im Hinblick auf die Harmonisierung der Ausnahmen zu
den biometrischen Pissen wurden mit dem Vorschlag die
folgenden Mafinahmen hinzugefiigt: Kinder unter 6 Jahren
sind von der Fingerabdruckabnahmepflicht befreit; das Glei-
che soll fiir Personen gelten, bei denen eine Abnahme von
Fingerabdriicken physisch unmaoglich ist.

(3 Die Entscheidung K(2005) 409 ist unter fol%ender Adresse verfiigbar:

http:/tjec.euro a.eufjustice_home/doc_centre/freetravel/documents/

doc_freetravel documents_de.htm

(’) Die Entscheidung K(2006) 2909 ist unter folgender Adresse verfiig-
bar:
http:/‘jec.euro a.eufjustice_home/doc_centre/freetravel/[documents|
doc_freetravel_documents_de.htm
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5. Zusdtzlich wird mit dem Vorschlag das verbindliche Kon- Ausnahmen in den Vorschlag zur Uberpriifung der Gemein-

<

zept ,Eine Person — ein Pass® eingefithrt, das als ergin-
zende Sicherheitsmafinahme und zusitzlicher Kinderschutz
beschrieben wird.

Der EDSB begriifst, dass die Kommission den Punkt beziig-
lich der Ausweichverfahren beriicksichtigt hat, den er in sei-
nen fritheren Stellungnahmen dargelegt hat, wie in der
Begriindung zu dem Vorschlag angegeben.

Der EDSB bedauert jedoch, dass die Kommission keine Fol-
genabschitzung zu diesem Vorschlag durchgefithrt hat. Es
ist daher unklar, wie die Kommission in der Lage war, ohne
Untermauerung durch eine strenge Folgenabschitzung die
Notwendigkeit und die Verhaltnismafigkeit des Vorschlags
im Zusammenhang mit Datenschutzfragen angemessen zu
bewerten. Eine solche Abschitzung sollte nicht auf die Kos-
ten beschriankt sein, die durch die neuen Maflnahmen verur-
sacht werden; sie konnte sich ferner an dhnliche Fragen
anlehnen, die bereits im Kontext anderer Vorschlige aufge-
worfen wurden, wie z.B. dem Vorschlag zur Uberpriifung
der Gemeinsamen Konsularischen Instruktion (*). Das Feh-
len einer Folgenabschitzung unterstreicht auch die Notwen-
digkeit, die in dem Vorschlag vorgesehene Altersgrenze zu
tiberpriifen, wie unter Abschnitt 2.1 dieser Stellungnahme
niher erldutert wird.

2. ANALYSE DES VORSCHLAGS

2.1. Ausnahmen von der Abnahme biometrischer
Daten

Der EDSB hat mehrfach auf die Vorteile hingewiesen, die
die Verwendung biometrischer Daten mit sich bringt; er hat
jedoch auch betont, dass diese Vorteile von der Anwendung
strenger Schutzmaflnahmen abhingig sind. In seiner Stel-
lungnahme zum SIS 1I (°) hat der EDSB eine nicht erschop-
fende Liste gemeinsamer Verpflichtungen oder Anforderun-
gen vorgeschlagen, die beachtet werden miissen, wenn bio-
metrische Daten in einem System verwendet werden. Diese
Elemente sollen dazu beitragen, dass dem Passinhaber nicht
die Midngel des Systems aufgebiirdet werden, wie z.B. die
Folgen einer falschen Identifizierung oder einer Nichterfas-
sung der Fingerabdriicke.

Daher unterstiitzt der EDSB nachdriicklich den Vorschlag
der Kommission, Ausnahmen von der Abnahme von Fin-
gerabdriicken auf der Grundlage des Alters der Person oder
der physischen Unméoglichkeit, bei der Person Fingerab-
driicke abzunehmen, vorzusehen. Diese Ausnahmen sind
Teil der Ausweichmaflnahmen, die umgesetzt werden soll-
ten. Der EDSB begriifSt ferner die Bemithungen der Kom-
mission, einen kohidrenten Ansatz bei den verschiedenen
Rechtsinstrumenten zu verfolgen, die &hnliche Fragen
betreffen; so wurde beispielsweise auch ein Vorschlag fiir

(*) Vorschlag fiir eine Verordnung des Europiischen Parlaments und des

Rates zur Anderung der Gemeinsamen Konsularischen Instruktion an
die diplomatischen Missionen und die konsularischen Vertretungen,
die von Berufskonsularbeamten geleitet werden, zur Aufnahme bio-
metrischer Identifikatoren einschlieflich Bestimmungen iber die
Organisation der Entgegennahme und Bearbeitung von Visumantrigen
(KOM(2006) 269 endg.).

Stellungnahme vom 19. Oktober 2005 zu drei Vorschligen betreffend
das Scﬁengener Informationssystem der zweiten Generation (SIS II)
(KOM(2005) 230 endg., KOM(2005) 236 endg. und KOM(2005) 237
endg.) (ABL. C 91 vom 19.4.2006, S. 38).
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samen Konsularischen Instruktion aufgenommen.

Der EDSB hilt diese Ausnahmen jedoch weiterhin fiir nicht
zufriedenstellend, da sie nicht alle moglichen und relevanten
Probleme behandeln, die durch die inhdrenten Mangel bio-
metrischer Systeme verursacht werden, insbesondere die
Probleme in Bezug auf Kinder und 4ltere Personen.

Kinder

In der Begriindung zu dem Vorschlag weist die Kommission
auf Pilotprojekte in einigen Mitgliedstaaten hin, die gezeigt
haben, dass ,die Qualitit der Fingerabdriicke von Kindern
unter 6 Jahren fiir einen Eins-zu-eins-Vergleich nicht aus-
reicht“. Es sind jedoch nur wenig bis gar keine Informatio-
nen iiber diese Pilotprojekte und die Umstinde, unter denen
sie durchgefihrt wurden, verfiigbar; bislang wurde weder
erklirt noch definiert, was unter ,ausreichende Qualitit“ zu
verstehen ist.

Nach Ansicht des EDSB sollte die Altersgrenze fiir die
Abnahme von Fingerabdriicken bei Kindern durch eine ein-
heitliche und eingehende Studie definiert werden, die die
Genauigkeit der Systeme unter realen Bedingungen ange-
messen ermitteln sollte, und die der Unterschiedlichkeit der
verarbeiteten Daten Rechnung tragen sollte. Die Pilotpro-
jekte als solche bieten nicht genug Informationen, auf die
sich der Gemeinschaftsgesetzgeber bei grundlegenden Ent-
scheidungen stiitzen konnte.

Der EDSB hat bereits in seiner Stellungnahme (°) zu dem
Vorschlag fiir eine Verordnung zur Anderung der Gemein-
samen Konsularischen Instruktion darauf hingewiesen, dass
vor der Festlegung einer Altersgrenze eine derartige Studie
durchgefiihrt werden muss. Weder die verfiigbare Fachlitera-
tur noch die zuvor im Rahmen des Vorschlags iiber das
Visa-Informationssystem () durchgefithrte Folgenabschit-
zung der Kommission liefern schliissige Anhaltspunkte fiir
eine solide begriindete Altersgrenze bei Kindern.

Der EDSB empfiehlt daher, dass die in dem Vorschlag vor-
gesehene Altersgrenze als vorldufig betrachtet werden sollte.
Nach drei Jahren sollte die Altersgrenze iiberpriift und
durch eine umfassende und eingehende Studie untermauert
werden. In Anbetracht des sensiblen Charakters biometri-
scher Daten sowie der wettbewerblichen Aspekte biometri-
scher Systeme schligt der EDSB vor, dass diese Studie von
einer einzigen europiischen Einrichtung verwaltet werden
sollte, die uber eindeutige Fachkenntnisse und geeignete
Priifvorrichtungen in diesem Bereich verfugt (). Alle ein-
schldgigen Beteiligten — aus der Industrie und aus den
Behorden der Mitgliedstaaten — sollten eingeladen werden,
einen Beitrag zu dieser Studie zu leisten.

() Stellungnahme vom 27. Oktober 2006 zu dem Vorschlag fiir eine Ver-

ordnung des Europdischen Parlaments und des Rates zur Anderung der
Gemeinsamen Konsularischen Instruktion an die diplomatischen Mis-
sionen und die konsularischen Vertretungen, die von Berufskonsularbe-
amten geleitet werden, zur Aufnahme biometrischer Identifikatoren
einschlieflich Bestimmungen iiber die Organisation der Entgegen-
nahme und Bearbeitung von Visumantragen (KOM(2006) 269 endg.)
— 20060088 (COD) (ABL. C 321 vom 29.12.2006, S. 38).

Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates iiber das Visa-Informationssystem (VIS) und den Datenaustausch
zwischen Mitgliedstaaten iber Visa fiir einen kurzfristigen Aufenthalt
(KOM(2004) 835 endg.), von der Kommission am 28. Dezember 2004
vorgelegt.

Der EDSB schldgt vor, dass diese Aufgabe beispielsweise dem Gemein-
samen Forschungszentrum der Europiischen Kommission iibertragen
werden konnte.
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15. Bevor die Altersgrenze durch diese Studie klar festgelegt ist, fuhrung, fur die andere konkrete und wirksame Mafinah-
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und um jede mit Unsicherheiten behaftete Durchfithrung zu
vermeiden, empfiehlt der EDSB, dass die angewandte Alters-
grenze jenen Altersgrenzen entspricht, die bereits fiir
umfassende Personengruppen im Rahmen der Verordnung
tiber das Eurodac-System (°) in Bezug auf Asylbewerber
(Altersgrenze von 14 Jahren fiir die Abnahme von Fingerab-
driicken von Kindern) oder des US-Visit-Programms (1%
(Altersgrenze ebenfalls 14 Jahre) verschlossen wurden. Diese
Grenzen konnten sogar etwas niedriger angesetzt sein, da
die Verwendung biometrischer Daten gemifl Artikel 4
Absatz 3 der Verordnung (EG) Nr. 2252/2004 strikt auf
Zwecke der Uberpriffung (Abgleich ,eins zu eins)
beschrankt ist. In der Tat kommt es hierbei in der Regel zu
weniger Fehlern als bei einem Identifizierungsverfahren
(Abgleich ,eins zu n“), das hohere Fehlerquoten aufweist.

Altere Menschen

Die Mingel von Fingerabdrucksystemen zeigen sich nicht
nur bei Kindern, sondern auch bei alteren Menschen. So
wurde in der Tat nachgewiesen, dass die Genauigkeit und
die Nutzbarkeit von Fingerabdriicken mit zunehmendem
Alter abnehmen ("'); ferner spielen auch hier die praktische
Handhabung und die Ergonomie eine Rolle. Entsprechend
der Argumentation zur Altersgrenze bei Kindern empfiehlt
der EDSB, dass eine Altersgrenze fiir dltere Menschen, die
auf bereits bestehende vergleichbare Erfahrungen gestiitzt
werden kann (das US-Visit-Programm sieht eine Alters-
grenze von 79 Jahren vor), als zusdtzliche Ausnahme einge-
fuhrt wird. Die Qualitdt der Fingerabdriicke &lterer Men-
schen im Hinblick auf die Erfassung und die Abgleichung
muss ebenfalls Teil der weiter oben vorgeschlagenen Studie
sein.

SchlieRlich weist der EDSB darauf hin, dass diese Ausnah-
men in keiner Weise zu einer Stigmatisierung oder Diskri-
minierung der davon betroffenen Personen fiihren sollten,
gleich, ob die Ausnahme auf dem Alter der Personen (Vor-
sorgeprinzip) oder darauf beruht, dass es bei ihnen physisch
unmoglich ist, Fingerabdriicke abzunehmen.

2.2. ,,Eine Person — ein Pass“

Wie den Erlduterungen auf der Website der Internationalen
Zivilluftfahrt-Organisation (ICAO) zu entnehmen ist, wurde
die Empfehlung zum Konzept ,Eine Person — ein Pass“ (1)
hauptsichlich als mogliche Losung fiir die mangelnde Stan-
dardisierung hinsichtlich Familienpdssen und das Aufkom-
men maschinenlesbarer Pisse erarbeitet. Der EDSB verkennt
nicht, dass ein weiterer Vorteil dieses Konzepts darin beste-
hen konnte, dass es zur Bekimpfung des Kinderhandels bei-
trigt. Der Hauptzweck eines Passes liegt jedoch darin, den
europdischen Biirgerinnen und Biirgern das Reisen zu
erleichtern, und nicht in der Bekdmpfung der Kindesent-

Verordnung (EG) Nr. 2725/2000 des Rates vom 11. Dezember 2000

tiber die Einrichtung von ,Eurodac® fiir den Vergleich von Fingerabdrii-
cken zum Zwecke der effektiven Anwendung des Dubliner Uberein-
kommens (ABL L 316 vom 15.12.2000, S. 1).

Die Ausnahmen nach dem US-Visit-Programm sind unter folgender
Adresse zu finden:
http://www.dhs.gov/xtrvlsec/programs/editorial_0527.shtm
Fingerprint Image Quality Evaluation: Elderly and Younger Popula-
tions N.C. Sickler & S.J. Elliott, Ph.D., Department of Industrial Tech-
nology, School of Technology, Purdue University, West Lafayette,
IN 47907.

A. Hicklin und R.Khanna, ,The Role of Data Quality in Biometric Sys-
tems*, MTS, 9. Februar 2006.
http:/[www.icao.int[icao/en/atb/fal[passport_concept.htm
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men entwickelt werden.

Einer neueren Studie (**) zufolge sind vor allem alleinrei-
sende Minderjdhrige von Kinderhandel oder Entfithrung
bedroht. Der Besitz eines personlichen Reisedokuments
stellt fiir diese Kategorie von Reisenden eindeutig ein
zusitzliches Element des Schutzes dar. Es muss jedoch
unterstrichen werden, dass Kinder unter sechs Jahren gemifs
dem Verband des Internationalen Luftverkehrs (IATA) nicht
ohne Begleitung einer aufsichtsberechtigten Person reisen
diirfen.

Die Kommission veranschaulicht in der Begriindung zu
ihrem Vorschlag die Notwendigkeit dieser Sicherheitsmaf3-
nahme anhand des Beispiels eines Elternteils und Kindern,
die im gleichen Pass eingetragen sind, und der Tatsache,
dass nur die biometrischen Daten des Elternteils, nicht aber
jene der Kinder auf dem Chip gespeichert wiren. Es sei
darauf hingewiesen, dass bei Kindern unterhalb der von der
Kommission vorgeschlagenen Altersgrenze in jedem Fall
keine biometrischen Daten im Pass gespeichert wiirden. In
diesem Fall erscheint die Belastung der Eltern durch zusdtz-
liche Kosten und Verfahren sowie die zusitzliche Erhebung
personenbezogener Daten der Kinder iibermifig angesichts
des moglichen Mehrwerts dieser Mafinahme.

Ferner sollte hervorgehoben werden, dass dadurch der
Zugang zu Daten oder deren Erfassung technisch ermdg-
licht wird (indem Kindern, die unter die Ausnahmeregelung
fallen, ein biometrischer Pass ausgestellt wird), der tatsichli-
che Zugang zu diesen Daten bzw. ihre Erhebung in vielen
Fillen betrichtlich stimuliert wird. Man kann sicher davon
ausgehen, dass technische Mittel auch genutzt werden,
wenn sie einmal zur Verfigung stehen, oder anders gesagt:
Manchmal heiligt das Mittel den Zweck und nicht umge-
kehrt. Dies kann in der Folge zu der Forderung nach
weniger strengen rechtlichen Anforderungen (und einer
niedrigeren Altersgrenze) fithren, um die verfiigbaren tech-
nischen Mittel leichter nutzen zu kénnen. Rechtliche Ande-
rungen konnten dann lediglich eine bereits bestehende Pra-
xis bestitigen.

Der EDSB empfiehlt, dass der Grundsatz ,Eine Person —
ein Pass“ nur auf Kinder angewandt wird, die die von der
Kommission vorgeschlagene Altersgrenze oder die durch
die vorerwihnte Studie iiberpriifte und bestitigte Alters-
grenze iiberschritten haben.

2.3. Unterlagen fiir die Ausstellung von Pissen
(-»Ausgangsdokumente*)

Die Ausstellung von Pissen in den EU-Mitgliedstaaten
erfolgt nach Mafigabe der einzelstaatlichen Rechtsvorschrif-
ten dieser Mitgliedstaaten. Die einzelstaatlichen Rechtsvor-
schriften verlangen die Vorlage verschiedener Dokumente,
wie z.B. Geburtsurkunde, Staatsangehorigkeitsbescheini-
gung, Familienbuch, elterliche Einwilligung, Fahrerlaubnis,
Rechnung eines Versorgungsunternehmens usw. Diese
Dokumente werden gewohnlich als ,breeder documents
(»Ausgangsdokumente®) bezeichnet, da sie als Grundlage fiir
die Ausstellung eines Passes dienen.

Die Studie ist unter folgender Adresse zu finden:
http:/fwww.childfocus.be/fr[activities_5_2.php?id=112

Eine Englische Zusammenfassung der Studie ist unter folgender
Adresse zu finden:
http:/[www.childfocus.be/uploads/documents/114-414-samenvat-
ting %20eng %20definitief.doc
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24. Es gibt diesbeziiglich wesentliche Unterschiede zwischen fur die Pisse der EU-Mitgliedstaaten erhobenen biometri-
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den Rechtsvorschriften der EU-Mitgliedstaaten. Hinsichtlich
der Art und Weise der Ausfertigung der Ausgangsdoku-
mente in den Mitgliedstaaten sowie der Art der fiir die Aus-
stellung eines Passes erforderlichen Dokumente besteht eine
grofle Vielfalt an Konstellationen und Verfahren, die oft zu
einer Verringerung der Qualitit der in den Pass aufgenom-
menen Daten fithrt und sogar die Gefahr des Identitdts-
diebstahls erhohen kann.

Da die Ausgangsdokumente in der Regel weniger Sicher-
heitsmerkmale aufweisen, werden sie eher gefilscht oder
nachgeahmt, im Gegensatz zu sicherheitstechnisch verbes-
serten Pissen, die durch PKI-Systeme geschiitzte biometri-
sche Daten enthalten.

Der EDSB begriifst zwar das Ziel der Kommission, die
Sicherheitsmerkmale von Pissen zu verbessern, mochte
jedoch betonen, dass der Pass nur ein Glied in der Sicher-
heitskette ist, die bei den Ausgangsdokumenten beginnt
und an den Grenzkontrollstellen endet, und dass diese Kette
immer nur so sicher wie ihr schwichstes Glied ist. Der
EDSB empfichlt daher, dass die Kommission zusitzliche
Mafinahmen vorschligt, die darauf abzielen, die Art und
Weise der Ausfertigung der Ausgangsdokumente zu harmo-
nisieren und einheitlich festzulegen, welche dieser Aus-
gangsdokumente fiir die Ausstellung eines Passes erforder-

lich sind.

2.4. Durchfiihrung der Verordnung (EG) Nr. 2252/
2004 und neue Probleme

Speicherung biometrischer Daten

Gemif einer eingehenden Untersuchung ('), die von der
Datenschutzgruppe , Artikel 29 auf Ersuchen des Ausschus-
ses fur biirgerliche Freiheiten, Justiz und Inneres (LIBE) des
Europiischen Parlaments durchgefithrt wurde und die sich
auf die Durchfihrungspraxis in Bezug auf die Verordnung
(EG) Nr. 2252/2004 konzentriert, haben mehrere Mitglied-
staaten die Einrichtung einer zentralen Datenbank fur die
Speicherung der biometrischen Daten des Passes vorgese-
hen. Zwar ist es den Mitgliedstaaten moglich, die zentra-
lisierte Datenbank nur zur Uberpriifung der biometrischen
Daten zu nutzen, entsprechend der in der Verordnung vor-
geschenen strikten Beschrinkungen, jedoch beinhaltet dies
zusitzliche Risiken hinsichtlich des Schutzes personenbezo-
gener Daten, wie z.B. die Entwicklung weiterer Verwen-
dungszwecke, die nicht in der Verordnung vorgesehen sind,
oder sogar die Datenausforschung, die nur schwierig einzu-
dimmen sind (V).

Der EDSB empfiehlt, dass die Kommission weitere Mafinah-
men zur Harmonisierung vorschligt, damit beziiglich der

Siehe das Schreiben vom 10. Dezember 2007 (einschlieRlich

Anlage) des Vorsitzenden der Datenschutzgruppe ,Artikel 29 an
den Vorsitzenden des Ausschusses LIBE zu EU-Passen unter den fol-
enden Links:
ttp:/[ec.europa.eufjustice_home/fsj/privacy| docsfjwpdocs Jothers/
2007_12_10_letter_cavada_biopassports_en.pd
http://ec.europa.eufjustice_home/fsj/privacy/docs/wpdocs/others/
2007_12_10_letter_cavada_biopassports_replies_en.pdf
Siehe Stellungnahme Nr. 3/2005 der Datenschutzgruppe , Artikel 29¢
vom 30. September 2005 (WP 112).
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schen Daten nur eine dezentralisierte Speicherung (d.h. im
kontaktlosen Chip im Pass) vorgesehen wird.

Erfassung und Abgleichung

In der Entscheidung der Kommission (*°) K(2006) 2909
vom 28. Juni 2006 wird nur das Format und die Qualitit
der zu verarbeitenden Fingerabdruckabbildungen definiert
sowie die Art und Weise, in der sie geschiitzt werden miis-
sen (Zusdtzliche Zugangskontrolle). In dem Vorschlag sind
weder Angaben zur Quote der etwaigen Erfassungsfehler
(Failure to Enrol Rate (FER)) noch zu den Trefferquoten
beziiglich der Abgleichung enthalten. Der Vorschlag sieht in
der Tat Ausweichmaflnahmen fiir kleine Kinder vor (Alters-
grenze), doch ist die Schwelle fiir die Feststellung, dass die
Fingerabdriicke keine ausreichende Qualitit aufweisen, um
erfasst zu werden, nicht definiert.

Beziiglich der Abgleichung wird in dem Vorschlag ferner
nicht definiert, welche Falschriickweisungsrate an der
Grenze angewandt und wie mit Personen, die offensichtlich
falschlich zuriickgewiesen wurden, umgegangen werden
soll. Diese fehlenden einheitlichen Raten konnten zu unter-
schiedlichen Verfahren der Verarbeitung der biometrischen
Daten von EU-Burgern fuhren, und zwar je nach der
Grenze, die fur die Einreise in den Schengen-Raum gewahlt
wird; es konnte sich somit eine Ungleichbehandlung euro-
pdischer Biirgerinnen und Biirger in Bezug auf das Restri-
siko biometrischer Systeme ergeben. Da als Verfahren eine
Eins-zu-eins-Uberpriifung vorgesehen ist, riumt der EDSB
ein, dass die Falschriickweisungsrate niedriger sein wird als
bei einem Identifizierungsverfahren; daher werden weniger
Fille zu bearbeiten sein. Trotzdem miissen zufriedenstel-
lende Ausweichverfahren fiir diese Personen auf harmoni-
sierte Weise festgelegt werden.

Der EDSB empfiehlt, dass die Kommission gemeinsame
Raten fiirr die Erfassung und Abgleichung vorschligt, die
durch Ausweichmaffnahmen in Zusammenarbeit mit den
Behorden der Mitgliedstaaten erginzt werden.

3. FAZIT

Die vorgeschlagenen Anderungen der bestehenden Vor-
schriften tiber Normen fiir Sicherheitsmerkmale und bio-
metrische Daten in von den Mitgliedstaaten ausgestellten
Pissen und Reisedokumenten werfen &hnliche Fragen auf
wie die in fritheren Stellungnahmen behandelten Themen;
gleichwohl begriifSt der EDSB, dass die Notwendigkeit von
Ausweichmafinahmen nun beriicksichtigt worden ist.

(*9) Siehe Fulnote 3.
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33. Der EDSB begriiflt ferner die Aufnahme von Ausnahmen 37. Als zusitzliche Ausnahme sollte eine Altersgrenze fiir iltere

34.

35.

36.

auf der Grundlage des Alters der Person oder der physi-
schen Unméglichkeit, bei der Person Fingerabdriicke abzu-
nehmen, sowie die Bemithungen um einen kohirenten
Ansatz bei verschiedenen Rechtsinstrumenten, die dhnliche
Themen behandeln.

Der EDSB hilt diese Ausnahmen jedoch weiterhin fiir nicht
zufriedenstellend, da sie nicht alle méglichen und relevanten
Probleme beriicksichtigen, die durch die inhdrenten Mingel
biometrischer Systeme verursacht werden, insbesondere
jene in Verbindung mit Kindern und alteren Personen.

Die Altersgrenze fiir die Abnahme von Fingerabdriicken bei
Kindern sollte durch eine einheitliche und eingehende Stu-
die bestimmt werden, die die Genauigkeit der Systeme unter
realen Bedingungen angemessen ermitteln und der Unter-
schiedlichkeit der verarbeiteten Daten Rechnung tragen
sollte. Diese Studie sollte von einer europdischen Einrich-
tung durchgefiihrt werden, die iiber eindeutige Fachkennt-
nisse und angemessene Vorrichtungen in diesem Bereich
verfuigt.

Bevor die Altersgrenze durch diese Studie bestimmt ist, und
um jede mit Unsicherheiten behaftete Durchfithrung zu ver-
meiden, sollte die vorldufige Altersgrenze jenen Altersgren-
zen entsprechen, die bereits fir umfassende Personen-
gruppen festgelegt wurden, entweder im Rahmen des
Eurodac-Systems oder des US-Visit-Programms (14 Jahre),
oder geringfiigig niedriger angesetzt sein, da es hier nur um
ein Uberpriifungsverfahren geht.

38.

39.

40.

41.

Menschen eingefiihrt werden, die auf dhnliche Erfahrungen
gestiitzt sein konnte (US-Visit-Programm: 79 Jahre). Diese
Ausnahmen sollten die betroffenen Personen in keiner
Weise stigmatisieren oder diskriminieren.

Das Konzept ,Eine Person — ein Pass“ sollte nur auf Kinder
angewandt werden, die die entsprechende Altersgrenze
iiberschritten haben.

Angesichts der bestehenden Vielfalt der Dokumente, die
gemif$ den einzelstaatlichen Rechtsvorschriften fiir die Aus-
stellung von Pissen erforderlich sind, sollte die Kommission
zusitzliche Mafnahmen zur Harmonisierung der Ausferti-
gung und Nutzung solcher , Ausgangsdokumente” vorschla-
gen.

Die Kommission sollte ferner weitere Harmonisierungsmaf-
nahmen vorschlagen, um ausschliefSlich eine dezentralisierte
Speicherung der fur die Passe der Mitgliedstaaten erhobenen
biometrischen Daten vorzusehen.

Schlieflich sollte die Kommission gemeinsame Raten fir die
Erfassung und Abgleichung vorschlagen, die durch Aus-
weichmafinahmen in Zusammenarbeit mit den Behérden
der Mitgliedstaaten erginzt werden.

Geschehen zu Briissel, am 26. Mirz 2008.

Peter HUSTINX

Europdischer Datenschutzbeauftragter




